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    PERSONNAGES

    
      
        Policiers, juristes

        Putte. Agent de renseignements de l’unité opérationnelle de la police suédoise (la « NOA » en suédois) et agent d’Europol lors des opérations liées aux chats cryptés.

        Cattis. Chef des renseignements de la NOA.

        Emil Eisersjö. Chef opérationnel de la cellule renseignements de la NOA lors des opérations liées aux chats cryptés.

        Linda H Staaf. Directrice des renseignements de la NOA lors des opérations liées aux chats cryptés.

        Solveig Wollstad. Représentante de la Suède à l’unité de coopération judiciaire de l’Union européenne, Eurojust, lors des opérations liées aux chats cryptés.

        Lise Tamm. Procureure générale de l’unité nationale de lutte contre la criminalité internationale et organisée (la « RIO » en suédois) lorsque la Suède obtient l’accès aux chats cryptés.

        Henrik Söderman. Substitut du procureur à la RIO et contact privilégié de la NOA dans le cadre des opérations liées aux chats cryptés.

        Ted Esplund. Chef de section de la cellule renseignements de la région Bergslagen. Puis chef de projet national lors des opérations liées aux chats cryptés.

        Stefan Olofsson. Chef d’intervention policière de la région Sud1 lors de l’opération Rimfrost.

        Erik Åberg. Adjoint au commissaire de police de la région Sud.

        Patrik Andersson. Chef de section au service de renseignements de la région Sud, et l’un des rares à être rapidement tenu informé de l’affaire EncroChat.

        Richard. Agent de surveillance de la région Sud.

         

        Équipe Foxtrot :

        – Jacob. Chef d’unité contre les crimes graves dans le secteur de Stockholm Nord. Directeur d’enquête sur la tentative d’homicide de Viksjö et dans la traque du Renard et de son réseau.

        – Denny. Responsable d’équipe de surveillance au commissariat de Järva.

        – Erik. Agent de surveillance et collègue de Denny.

        – Thorbjörn. Policier d’intervention, puis enquêteur dans la traque du Renard et de son réseau.

        – Niklas. Policier d’intervention, puis enquêteur dans la traque du Renard et de son réseau.

        Stefan Reimer. Conseiller de justice à la Cour suprême.

        Patrik Zanders. Directeur d’enquête dans l’affaire du cousin du Renard, Shad. Travaille ensuite à la NOA sur les chats cryptés.

        Vera. Agent de liaison de la NOA pour Europol lors du piratage d’EncroChat. A coordonné l’opération Trojan Shield avec le FBI.

        Lisa dos Santos. Procureure dans l’affaire du meurtre du pont d’Årsta impliquant Abdul, Toj et Kevin.

        Marie Lind Thomsen. Vice-procureure de la RIO lors des opérations liées aux chats cryptés.

        Thomas Olsson. Avocat critiquant l’utilisation des chats cryptés comme preuves et la manière dont ces chats sont arrivés entre les mains de la police suédoise.

        Martina. Policière, initialement à Rinkeby, puis à Norrköping.

        Christoffer Bohman. Coordinateur d’équipe travaillant sur les chats cryptés dans le secteur de Stockholm Nord à l’automne 2021.

        Anders Rissel. Commissaire du secteur de police de la région Nord.

        Lisa Granqvist. Chef de section contre les crimes graves dans la région Nord.

        Magnus Sjöberg. Directeur du conseil des stratégies tactiques de la NOA.

        Helena Ljunggren. Substitut du procureur de la RIO à Malmö.

      

      
        Malmö (province de Scanie)

        Le Boxeur. Criminel de haut rang à Malmö, de son vrai nom Amir Mekky. Identifié par la police sous l’alias Airwalnut sur EncroChat et considéré comme le chef du gang Los Suecos.

        Salle. Criminel de la région de Scanie, fidèle au Boxeur et donc ennemi de Danni. Rencontre Danni à l’hôtel d’Ängelholm.

        Danni Jude. Criminel de haut rang à Malmö et ennemi du Boxeur depuis l’enlèvement de son demi-frère en 2018. Identifié par la police sous l’alias Waterbee sur EncroChat. Rencontre son rival Salle à l’hôtel d’Ängelholm.

        Niff. Trempe dans le milieu du crime organisé à Malmö. Allié de Danni et identifié par la police sous l’alias Stiffherb sur EncroChat. En couple avec Karolin Hakim.

        Karolin Hakim. Interne en médecine, assassinée en 2019, compagne de Niff.

        Sadking. Criminel de Malmö. Fidèle à Danni et en lien avec Ftpftp au sein du réseau de Jakobsberg, à Stockholm.

        Yougo. Jeune homme de Malmö qui met en relation les personnes en mesure de commettre des crimes. Associé à l’alias Valuedox sur EncroChat.

        Kitekiller. Alias sur EncroChat d’un jeune homme payé pour commettre des crimes. Impliqué dans le complot visant Salle à l’hôtel d’Ängelholm.

        Haraketamal. Alias sur EncroChat d’un criminel de la région de Scanie. Fidèle à Danni, participe au complot visant Salle.

      

      
        Région de Stockholm

        Maykil Yokhanna. Originaire de Vårby, supposé chef de gang. En conflit depuis de nombreuses années avec le réseau de Vårby.

        Chihab Lamouri. Chef du réseau de Vårby et ennemi de Maykil. Identifié par la police sous l’alias Mujaheed sur EncroChat.

        Le Capitaine. L’un des « capitaines » de Lamouri au sein du réseau de Vårby. Impliqué dans le complot visant Maykil.

        Einár. Artiste rappeur, fut enlevé, séquestré et battu par des membres du réseau de Dalen. Assassiné en 2021.

         

        La chaîne :

        – Donvar. Trafiquant de drogue à Stockholm.

        – Sara. Jeune femme d’une vingtaine d’années, revend de la drogue à Stockholm.

        – Maja. Assistante sociale et consommatrice de drogue en soirée depuis plusieurs années.

         

        Ftpftp. Alias sur EncroChat d’un criminel planifiant la tentative d’homicide de Viksjö. Lié au réseau de Jakobsberg et en contact avec Sadking.

        Rolexmannen. Alias sur EncroChat d’un criminel planifiant la tentative d’homicide de Viksjö.

        Jeune de 16 ans. Jeune de Rinkeby qui commet la tentative d’homicide de Viksjö. Il semblerait que le lien soit fait au sein de la Patrouille de la Mort par une personne plus âgée.

        Le Poisson. Impliqué dans le complot à Viksjö. Lié à la Headshotligan.

        Peter. Victime de la tentative d’homicide de l’arrêt de bus de Viksjö.

        Le Changeur. Tient le bureau de change World Exchange à Södermalm. Associé à l’alias Muteherder sur EncroChat.

        Shad. Cousin du Renard, proche de la Patrouille de la Mort et considéré par la police comme une personne influente dans la Headshotligan. Assassiné en 2018.

        Le Masque. Considéré comme un loup solitaire avide de vengeance, accusé d’être responsable du meurtre de Shad, le cousin du Renard.

        Ekrem Güngör. Ancien avocat, surnommé « le Roi », lié à l’alias Literalbeetle sur EncroChat.

        Amir Amdouni. Ancien avocat, surnommé « le Prince », également lié à l’alias Literalbeetle sur EncroChat.

        Chef de la Patrouille de la Mort. Originaire des environs de Järva, purge une longue peine dans la prison de Kumla. Accusé d’être impliqué dans le complot visant le Masque.

        Leopardmaster. Alias sur EncroChat d’un homme de la région de Järva, qui aurait collecté des fonds et participé à l’assassinat du Masque.

        Berno Khouri. Chef du réseau de Södertälje condamné à perpétuité, accusé d’avoir participé au complot visant le Masque.

         

        Soupçonnés d’être en lien avec le réseau du Renard :

        – Le Renard. Chef d’un vaste réseau de drogue, connu sous le pseudo de Foxkurdish. Il a 36 ans et son vrai nom est Rawa Majid. La police l’associe aux alias Foxkurdish, Foxplanet et Animal sur EncroChat.

        – Albin. Coursier travaillant pour le Renard et arrêté à l’Elite Hotel en avril 2020. La police l’associe à l’alias Buckradio sur EncroChat.

        – Roger. Homme d’affaires d’Ekerö, travaille comme coursier pour le Renard en livrant de la drogue avec Mesut à Sollentuna.

        – Mesut. À Sollentuna, livre de la drogue avec Roger.

        – Wilhelm. À Åkersberga, travaille comme coursier pour le Renard, livre des marchandises dans la zone industrielle de Vallentuna.

        – La mère du Renard. Mère du Renard, habite à Uppsala.

        – Le père du Renard. Père du Renard et frère de la mère de Shad.

        – Hasse. Ami de la famille du Renard. Auparavant en couple avec la mère du Renard.

        – Le retraité. Aide bénévolement à la gestion du kiosque à glaces de la famille du Renard à Uppsala.

        – Darthvvader. Alias sur EncroChat associé à une personne haut placée dans la hiérarchie du Renard.

        – L’entraîneur sportif. Soupçonné d’être le chargé de logistique du Renard en Suède, gérant les cargaisons de drogue à destination des entrepôts via des mules.

        – Rodrigo. Stockeur travaillant pour le Renard. Cache la drogue dans des chambres d’hôtel du centre de Stockholm et se rend à Märsta en taxi.

        – Jerker. Important trafiquant de drogue, livre à Märsta.

        – Oliver. À Årsta, travaille comme coursier pour le Renard et livre près de la gare de Bro.

        – Teemu. Citoyen finlandais et figure de proue d’un réseau criminel en Finlande.

        – Lars. Donne des directives à Oliver. Utilise l’alias SAS sur EncroChat.

        – Le Forgeron. Père de famille du sud de Stockholm faisant affaire avec le Renard.

        – Robin. Entrepreneur du bâtiment et ancien légionnaire étranger. Achète de la drogue à Rivkin et fait affaire avec le Forgeron.

        – Kent. Ouvrier du bâtiment et coursier pour Robin. Se fournit auprès d’Oliver à Bro.

         

        Efficientbonsai. Alias sur EncroChat associé au chef du réseau de Dalen. Condamné pour avoir été le cerveau ayant fomenté l’enlèvement d’Einár.

        Abdul Haleem. Chef d’un réseau criminel dans le sud de Stockholm. Ancien ami de Sascha.

        Sascha Viklund. Ancien ami d’Abdul. A un long passif de criminel, est poursuivi par Abdul.

        Kevin. Jeune homme du sud de Stockholm, associé au réseau d’Abdul.

        Toj. Ancien ami de Sascha.

        Shayan Gaff. Jeune de 22 ans, étudie pour entrer dans l’enseignement. La police soupçonne qu’il a été tué par erreur pour sa ressemblance avec Gee, ennemi du réseau de Vårby.

        Gee. Trempe dans le milieu du crime organisé. D’après la police, en conflit avec le réseau de Vårby et celui d’Abdul Haleem.

        Carina. Mère de Sascha.

        Orhan. Soupçonné du meurtre d’Adriana. Se cache en Turquie pour éviter les poursuites.

        Susanne Yakes. Mère d’Adriana.

        Dumle. Proche du cercle de la Patrouille de la Mort. Soupçonné de complicité pour le meurtre d’Einár.

        Le Grec. Figure d’autorité au sein du réseau de Dalen. En guerre ouverte contre le Renard depuis début 2023, se cache à l’étranger.

      

      
        Autres régions de Suède

        Homme de 47 ans. À la tête du gang No Surrender. Jadis ami de Hamid, devenu son ennemi.

        Hamid. Chef du cartel d’Örebro.

        Jappis. Alias sur EncroChat du chef d’un groupe d’assassins opérant dans toute la Suède.

        Ako. Occupe un poste de haut rang chez No Surrender. Abattu devant son domicile à Örebro.

        Silverear. Alias sur EncroChat enregistré à la même adresse que Jappis et faisant partie du même réseau.

        Rebecca. Coursier, a une vingtaine d’années, livre de la drogue et vit à Stockholm. Elle rend notamment visite au Changeur. Elle récupère une grande quantité de cocaïne auprès du Hockeyeur.

        Le Hockeyeur. Stockeur à Göteborg, remet ses livraisons à Rebecca.

        Le Chef. Commanditaire du Hockeyeur, a autrefois fréquenté le milieu du crime organisé à Biskopsgården.

        Le Norvégien. Narcotrafiquant de Norvège, qui entretient des liens étroits avec le Hockeyeur.

         

        Maximilian Rivkin. À Malmö, « influenceur criminel » utilisé sans qu’il le sache par le FBI pour diffuser Anom, un service chiffré utilisé par les criminels. Associé à l’alias Microsoft sur Anom.

        Rikard. Homme d’une cinquantaine d’années autrefois condamné. Gère un laboratoire d’amphétamines avec Rivkin et vend de la drogue sur le site Flugsvamp.

        Piotr. Coursier et ouvrier au labo d’amphétamines, travaille pour Rikard et Rivkin.

        Lennart. Coursier pour Rikard et Rivkin.

        Un habitant de Göteborg. A 33 ans, figure d’autorité au sein du réseau Bergsjön, quartier de Göteborg. Gérant d’un spa. Fait passer du haschich dans des plaques de marbre.

        Un artisan plombier. À Kungälv, repéré pour avoir été le destinataire des plaques de marbre chargées de haschich.

        Homme de Kinna. Homme d’affaires réceptionnant le haschich qui lui est destiné dans des plaques de marbre.

      

      
        À l’étranger

        Alexandre. Procureur français à la tête de l’opération visant EncroChat.

        Hanski. Policier finlandais à Europol qui insiste pour que la police suédoise participe à l’opération visant EncroChat.

        L’Ange de la Mort. Surnom de Ridouan Taghi, chef de la mafia maroco-néerlandaise. Considéré comme contrôlant une grande partie du marché de la cocaïne en Europe. Il aurait collaboré avec le Boxeur.

        Hakan Ayik. Trafiquant de drogue turco-australien et « influenceur criminel » sur Anom via le FBI.

        Ali. Employé des parcs municipaux en Turquie, trouve un sac rempli de billets appartenant au Renard.

        Timur Soykan. Journaliste turc primé.

          

          

        

        — NOA : unité opérationnelle de la police suédoise.

        — RIO : unité nationale de lutte contre la criminalité internationale et organisée.

      

    

  



Notes
1. En Suède, la police se répartit la gestion de tout le territoire en sept « régions » de police. Malmö est le chef-lieu de la région Sud, elle-même scindée en cinq « secteurs » de police.
PROLOGUE
— T’es tout seul ?
— Oui, réponds-je.
Il jette un rapide coup d’œil dans la cage d’escalier avant de me laisser entrer dans l’appartement, d’où émane un doux parfum familier. Quand on a senti l’odeur de la beuh une fois, on la reconnaît entre mille. Il dit qu’il fume pour se détendre, parce qu’il a constamment la bougeotte. Il pense être atteint du TDAH, un autodiagnostic établi après quelques recherches sur Internet.
— Entre, m’invite-t-il, puis il regarde son chien qui court sur le tapis où traînent des restes de tabac.
Ce chien, il l’a acheté avec sa copine avant qu’elle ne mette les voiles. Devant la fenêtre, des rideaux violets font office de brise-vue.
— Alors comme ça, t’écris sur Encro ? demande-t-il sans me regarder.
Tout en parlant, il entrouvre la fenêtre, s’assied et allume une cigarette. Il prend une longue bouffée qu’il recrache dehors par l’interstice.
Si je suis là, c’est parce qu’il a été condamné plusieurs fois, notamment pour détention illégale d’arme à feu. Il a aussi importé de la drogue en Suède par le sud, une fois, mais il ne s’est pas fait pincer ce jour-là, m’explique-t-il.
À l’époque, EncroChat était la messagerie chiffrée la plus réputée dans le milieu. Saisie après saisie, les policiers ont retrouvé des EncroPhones dans toute l’Europe. On les vendait comme une solution sûre qui « garantissait l’anonymat ».
— Je m’en servais pour faire passer de la drogue, me raconte le jeune homme dans son appartement de banlieue du sud de la Suède.
Il a acheté son téléphone chiffré pour treize mille couronnes suédoises1 à un copain qui s’en était procuré tout un lot auprès d’une connaissance aux Pays-Bas. On en trouvait aussi dans les points phone.
Il suffisait d’avoir les bons contacts.
— Ces mecs-là, ils te déverrouillent n’importe quelle machine.
La plupart des utilisateurs d’EncroChat étaient confiants, convaincus que la police n’avait pas accès au contenu de la messagerie.
— C’est pour ça que les trafics de drogue, les plans de meurtre, tous les trucs illégaux, on en parlait ouvertement dans les chats.
Mais lui, il restait prudent malgré le cryptage des données. D’autres s’envoyaient des photos de fringues de marque, de montres, de bijoux et de billets d’avion, ils se prenaient en selfie avec leurs armes, avec de l’argent ou de la drogue. Il en rêvait, de ce genre de vie, mais ça a commencé à le faire réfléchir, raconte-t-il en montrant les cicatrices qui auraient pu lui coûter la vie. Quant à savoir comment il s’en sort aujourd’hui, il élude la question. Il a de l’argent de côté, se contente-t-il de répondre avant de changer de sujet pour en revenir à ce qui m’amène.
— Je me rappelle comment c’était avant EncroChat, dit-il en faisant les cent pas dans l’appartement comme s’il cherchait vainement quelque chose.
Il ajuste les coussins du canapé, remplit la gamelle du chien.
— Et comment c’était, avant EncroChat ? me risqué-je.
— C’était moins facile de tuer des gens.



Notes
1. N.d.T. : 1 euro étant équivalent à 11,7 couronnes suédoises (SEK), on peut enlever un zéro aux couronnes pour se donner un ordre d’idée. Ici, treize mille couronnes font à peu près mille trois cents euros.
PARTIE 1
LA BOÎTE DE PANDORE
FÉVRIER 2020 – AVRIL 2020
1
Dans une maison de campagne française, à quelques kilomètres de la Manche, le procureur Alexandre attend à son bureau. Devant lui, son ordinateur est allumé. La lumière bleue vacillante de l’écran se reflète dans ses yeux braqués sur son téléphone. Il attend un message, qui doit arriver d’une minute à l’autre.
Alexandre est fatigué. Ces derniers temps, il croule sous le travail. Le crime organisé se déploie au-delà des frontières et s’adapte vite au monde numérique. Et en plus de tout cela, on lui rajoute cette affaire de messages chiffrés. C’est dans ces chats que s’organisent les meurtres, les règlements de comptes et autres trafics d’armes ou de drogues, le tout bien à l’abri des regards.
Pour la gendarmerie et le parquet, jouer au chat et à la souris quand on a perpétuellement une longueur de retard, c’est frustrant.
C’est en 2017 qu’on a commencé à voir apparaître de plus en plus de téléphones dotés du service de réseau chiffré EncroChat dans les enquêtes, à la suite de la saisie des serveurs de plusieurs services concurrents. Les premiers EncroPhones étaient commercialisés sur des sites comme eBay, mais au fil des années, il suffisait d’avoir les bons contacts pour s’en procurer n’importe où en Europe.
EncroChat équipait ses téléphones bon marché d’un double système d’exploitation. Le premier, c’était une interface Android classique, une façade pour ne pas éveiller les soupçons, un leurre. En réalité, il ne permettait pas d’appeler, d’envoyer des SMS, ni même de naviguer sur Internet. Le second système, c’était la messagerie chiffrée EncroChat. Sur les anciens modèles, on y accédait en appuyant simultanément sur le bouton du volume et celui d’allumage. Ensuite, on saisissait un mot de passe et, comme par magie, tout un monde codé s’ouvrait, offrant la possibilité d’envoyer des messages sécurisés. La localisation était désactivée, mais il fallait se connecter au réseau mobile ou s’approcher d’un point wifi pour envoyer des messages. Il y avait par ailleurs une fonctionnalité de suppression de toutes les données si l’usager avait besoin de blanchir son téléphone en urgence, par exemple en cas de saisie par la police. Il suffisait alors d’entrer le code PIN pour tout nettoyer.
D’après les documents officiels français, EncroChat aurait atteint un pic de 60 000 utilisateurs à travers l’Europe.
Quand le Centre de lutte contre les criminalités numériques (C3N) de la gendarmerie française a analysé en détail des EncroPhones saisis, il a fait une découverte étonnante. Tout le trafic de données du service crypté semblait transiter par un centre de serveurs à Roubaix. La ville française, mondialement réputée au xixe siècle pour sa production de textile, se situe dans la métropole lilloise. C’est là qu’Alexandre est procureur général spécialisé dans la criminalité organisée, et tout naturellement, le dossier a atterri sur son bureau.
Les premiers renseignements ayant révélé que l’entreprise derrière EncroChat facilitait une forme de grande criminalité, Alexandre et ses collègues ont décidé d’ouvrir une enquête préliminaire.
Contrairement à la Suède, les procureurs français ont la possibilité d’ouvrir des enquêtes contre des personnes morales ; en l’occurrence, EncroChat. Ils invoquent pour ce faire l’argument du service chiffré non déclaré au fisc français, et donc illégal. En outre, ce service est proposé en connaissance de cause, parfaitement conscient que ses clients s’en servent pour perpétrer des crimes graves.
Après avoir fait appel à une expertise technique poussée de la part des services de renseignements français, Alexandre est assis devant son ordinateur et attend le rapport tenu secret. Il regarde par la fenêtre et passe la main dans ses cheveux bruns coupés court. Son téléphone sonne. Il décroche d’une main tremblante. Au bout du fil, c’est un analyste de la cellule française de lutte contre la cybercriminalité.
« Ça y est, on s’est infiltré. Qu’est-ce qu’on fait ? »
C’est une grande nouvelle, mais Alexandre ne mesure pas encore la portée de ce qui vient de se produire.
Les heures suivantes, frénétiques, sont consacrées aux coups de fil à une poignée de pays au sein d’Europol. Puis la sentence tombe : Alexandre et ses collègues ont bel et bien accès à des dizaines de milliers de complots des acteurs majeurs de l’univers du crime organisé. C’est une immense victoire. Pourtant, le procureur est mal à l’aise ; les propos tenus dans ces messages sont crus et dérangeraient n’importe quel lecteur.
Et puis, il y a urgence.
Pour que cette découverte porte ses fruits, il va falloir recueillir un maximum de preuves avant que les utilisateurs ne s’aperçoivent que leurs téléphones ne sont plus protégés. Et en parallèle, il faudra déjouer tous les projets d’homicides désormais suivis en temps réel sur les chats.
Et ces projets sont plus nombreux que quiconque n’aurait osé l’imaginer.

2
Début 2020, le policier suédois Putte est mobilisé au siège d’Europol à La Haye, aux Pays-Bas. Tout comme la majorité des enquêteurs de l’unité opérationnelle de la police suédoise (la NOA), il préfère rester discret ; mais ceux qui l’ont connu à l’époque où il travaillait encore sur le terrain le décrivent comme un homme sociable, musclé, grand et chauve.
Entre 1994 et 2004, il était policier de quartier, spécialisé dans les stupéfiants à Västerort, au sud de Stockholm. C’est là que se trouvent les quartiers Rinkeby, Tensta et Husby, connus pour être hautement sensibles. Un jour il patrouillait, le lendemain il surveillait des activités suspectes. Cette oscillation entre calme et palpitant rendait son métier passionnant. Il suscitait également le respect parmi les trafiquants de drogue qui connaissaient les règles du jeu et se savaient surveillés par la police. Cependant, à l’époque, les saisies se comptaient en grammes ou en centaines de grammes tout au plus ; on ne croisait jamais de coursier mineur avec cinq kilos de cocaïne dans son sac à dos, une quantité qui pouvait rapporter dans la rue près de quatre millions et demi de couronnes suédoises.
L’une des principales raisons pour lesquelles Putte a été convoqué à La Haye, c’est que les criminels suédois se déploient de plus en plus à l’étranger. Ils s’implantent en Grèce, aux Pays-Bas, au Maroc, en Somalie, en Turquie et en Amérique du Sud, mais surtout en Espagne. On en a compté près de deux cents là-bas, loin des regards inquisiteurs des autorités suédoises.
Par son climat ensoleillé et sa distance géographique avec les forces de l’ordre suédoises, l’Espagne est la plateforme parfaite pour les trafiquants de drogue. L’Europe entière est un marché si juteux que les cartels et les mafias de tous les pays du monde y ont des représentants, en particulier en Espagne. Ils recherchent activement de nouveaux clients pour leur cocaïne sud-américaine, leur cannabis marocain et leurs amphétamines et ecstasy issues de laboratoires néerlandais. Dans tous les ports d’Europe, on trouve des dockers et fonctionnaires corrompus, qu’on appelle « passeurs » car ils laissent passer les cargaisons de drogue, généralement en échange d’un généreux billet. Cependant, même pour le personnel incorruptible des ports, il est impossible de contrôler les millions de conteneurs qui transitent chaque année. La drogue est cachée dans les cargaisons de fruits et denrées ensuite collectées par les mules et expédiées par les « grossistes », qui livrent les clients ayant passé commande le plus souvent par une messagerie chiffrée.
Selon un rapport de l’Union européenne, le marché de la cocaïne en Europe génère à lui seul jusqu’à 119 milliards de couronnes suédoises par an. En outre, les cartels sud-américains ont commencé à embaucher leurs propres chimistes pour lancer la production locale de leurs drogues de synthèse.
La police suédoise a longtemps rencontré des difficultés à collaborer avec ses homologues espagnols contre le trafic de drogue. Les hors-bord qui transportent du haschich par centaines de kilos depuis le Maroc au détroit de Gibraltar pour les livrer en Suède n’étaient pas une priorité dans ce pays où la drogue transitait plutôt par tonnes.
Mais pour la police suédoise, il fallait que ça change.
Au début du printemps 2018, Putte et ses collègues du système judiciaire suédois ont rencontré leurs confrères espagnols au siège d’Europol. L’objectif de la réunion : convaincre l’Espagne de mieux coopérer pour démanteler les réseaux criminels suédois établis le long de la Costa del Sol.
Quelques mois plus tard, Putte et ses collègues se sont rendus à Málaga pour renforcer la collaboration. Le timing était propice : une vaste campagne de surveillance était justement en cours sur le trafic de drogue international, avec une vingtaine de trafiquants suédois dans le collimateur. Les Espagnols voulaient en savoir plus sur les personnes auxquelles ils avaient affaire, or la NOA pouvait facilement les identifier. Il s’agissait surtout du haut du panier de la criminalité suédoise : les Bandidos, le réseau Bredäng ou encore la Patrouille de la Mort à Stockholm, dont de grands noms recherchés pour des crimes commis dans la région de Malmö.
— Ça va être l’enfer. Beaucoup sont de potentiels assassins, prévenaient les Espagnols.
À peine quelques mois plus tard, la police ibérique donnait raison aux Suédois en les appelant finalement à l’aide. Elle n’avait plus le choix, des actes de violence brutale s’accumulaient et les suspects étaient liés à la Suède.
Il s’agissait de meurtres, d’enlèvements et autres attentats à la bombe. Par exemple, un homme avait été tué lors de la confirmation de son fils, à l’ouest de Marbella. En août, la police avait retrouvé deux hommes originaires de la région de Stockholm dans une maison à Mijas. L’un avait été attaché et poignardé, mais était parvenu à alerter un voisin, tandis que l’autre avait été étranglé et abattu. Quelques jours plus tard, une autre victime était tuée de neuf balles par un homme masqué caché derrière une benne.
Cette vague de violence impliquant des criminels scandinaves a attiré toute l’attention des médias espagnols et les suspects ont rapidement écopé du surnom « Los Suecos », les Suédois. C’est à la même époque que la police espagnole s’est mise à surveiller un baron ayant fui Malmö après une tentative d’homicide. Il s’agissait d’Amir Mekky, ressortissant danois d’origine palestinienne qui avait grandi à Malmö, dont il était devenu l’un des criminels les plus notoires.
On le soupçonnait d’être le chef de Los Suecos, qui semaient la terreur sur la Costa del Sol. Pour Putte et tous les autres à Europol, c’était un criminel activement recherché au printemps 2020.
Quand il était plus jeune, Amir Mekky – aujourd’hui âgé de 27 ans – était un boxeur prometteur. Sur une vieille photo, on voit cette étoile montante d’un mètre soixante-et-onze en short et débardeur bleus, levant fièrement les bras à la suite de la victoire qui marqua ses débuts à l’âge de 19 ans. Il a les cheveux bruns et courts, la silhouette trapue et les muscles dessinés. Malgré sa blessure à la main, le surnom du « Boxeur » est resté, quoique ses rivaux de Malmö l’appellent plutôt « le Nain ».
Très tôt, le Boxeur fut connu des services sociaux et, à l’adolescence, il commença à se rendre en Espagne. D’après plusieurs sources du milieu de la pègre, il avait ses propres fournisseurs de cannabis marocain. Rapidement, il s’est imposé sur le marché de Malmö, défiant les autres factions par ses prix imbattables mais aussi par la violence brutale déployée pour se faire respecter. À la fin de l’adolescence, son nom apparaissait déjà dans plusieurs enquêtes pour homicides, mais il n’a jamais été inculpé. En parallèle, il a noué des alliances avec une nouvelle génération de criminels usant d’une violence extrême, dont la Patrouille de la Mort, que le Boxeur a hébergée à Malmö quand elle a été chassée de Rinkeby à la suite de l’assassinat d’Izzy et Maslah – les deux premiers meurtres encore non élucidés qui ont déclenché la cascade de règlements de comptes entre le réseau criminel Shottaz (réseau tenant son nom du criminel à sa tête) et la Patrouille de la Mort.
Dans l’entourage du Boxeur, on le décrit comme « glacial » et fidèle à son cercle. Son départ en Espagne a éveillé les soupçons, on racontait que lui et ses amis se livraient à un trafic de drogue à grande échelle. Il semblerait par ailleurs, d’après les sources policières de plusieurs pays, qu’il ait entamé une collaboration avec Ridouan Taghi, chef de la mafia maroco-néerlandaise, également connu sous le nom d’Ange de la Mort. On dit de lui qu’il a pouvoir de vie ou de mort sur les gens.
Taghi est également considéré comme un maillon essentiel des cartels sud-américains, il contrôlerait jusqu’à un tiers du trafic de cocaïne vers l’Europe, avec une fortune personnelle s’élevant à plus d’un milliard d’euros.
Les résultats du renforcement de la coopération entre les polices suédoise et espagnole ont été immédiats. On a interpellé des membres à la fois de Los Suecos et d’autres gangs associés au réseau de Bredäng et à la Patrouille de la Mort. Certains ont également été arrêtés en Suède et aussitôt rapatriés en Espagne pour y être jugés. Le Boxeur, lui, a réussi à échapper à la rafle.
Quoi qu’il en soit, ces succès ont bien montré que la coopération internationale était essentielle pour atteindre les gros bonnets.
Quand Putte rejoint Europol en février 2020, l’un de ses principaux objectifs est d’augmenter les chances de la police suédoise d’atteindre ceux qui coordonnent la grande criminalité à distance.
L’avantage d’Europol, c’est que les différents pays participants peuvent recouper tous les renseignements dont ils disposent sur les personnes visées par les forces policières de plusieurs pays. Ce qui leur donne accès aux données les plus récentes : adresses, numéros de téléphone, complices d’autres pays, le tout rassemblé dans une même base de données.
Le rôle de Putte consiste à aider Europol à comprendre le milieu criminel suédois, à établir une carte des différents réseaux et à définir les types de crime commis. La police suédoise donne une dizaine de noms considérés comme des « cibles de premier choix », à traiter en priorité s’ils viennent à apparaître dans des enquêtes menées par d’autres pays membres d’Europol. Presque tous sont des chefs de gang connus et médiatisés, trafiquants de drogue actifs et capables de violence.
Le Boxeur figure sur cette liste.
Il est également activement recherché par l’Espagne pour meurtre. D’après les renseignements suédois, il pourrait se trouver au Maroc ou en Thaïlande, ou très probablement à Dubaï. Où qu’il soit, la police le soupçonne de coordonner des meurtres et du trafic de drogue à distance.
Depuis plus d’un an, Putte travaille en étroite collaboration avec son collègue finlandais Hanski, analyste à Europol. Tous les deux sont animés par la même ambition, celle de lutter contre la grande criminalité. Bientôt, l’amitié qui lie Putte au Finlandais, cheveux blonds et disponibilité absolue de jour comme de nuit, sera déterminante pour la Suède, qui bénéficiera des fruits du travail de la gendarmerie française sous la direction du procureur Alexandre, à Lille.
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Au début du mois de mars 2020, les effectifs au siège d’Europol se réduisent. La pandémie de Covid s’étend à toute l’Europe et, mi-mars, Europol invite tous les intervenants extérieurs à travailler depuis leur pays d’origine. Putte fait partie de ceux-là et doit donc rentrer en Suède en urgence. Il n’a même pas le temps d’emporter son ordinateur professionnel avant que les locaux ne lui soient verrouillés.
Toutefois, tout n’est pas fermé. À l’insu de Putte, une opération secrète se tient dans l’une des grandes salles de réunion du rez-de-chaussée. Les représentants de différents pays travaillent à une distribution optimale des informations provenant d’EncroChat, au cas où le procureur Alexandre et la gendarmerie française parviendraient à s’infiltrer dans les serveurs de la messagerie. Pour l’instant, ils n’ont pas encore réussi à la déchiffrer, mais c’est en bonne voie.
Pendant ce temps, Putte rejoint son épouse dans sa villa de l’ouest de Stockholm. Les semaines passent, puis Hanski le contacte. Putte s’installe devant son ordinateur, au salon. Nous sommes en avril et le message est envoyé par Signal, une application chiffrée utilisée aussi bien par les policiers, les militants des droits de l’Homme et les journalistes que par les criminels.
« Peux-tu m’envoyer une liste de mots d’argot suédois pour désigner un meurtre, de la drogue, ce genre de choses ? » écrit Hanski.
Les deux hommes ont l’habitude de ce type de requête, Putte envoie rapidement une liste.
« Et Mekky, quel vocabulaire a-t-il utilisé dans ces contextes ? » demande encore Hanski.
Ce que Putte ignore en répondant à ces questions énigmatiques, c’est que son confrère fait partie de l’équipe mobilisée pour l’opération secrète d’Europol. Il travaille seize heures par jour devant des écrans avec un masque sanitaire sur la bouche et suit les communications de criminels aux quatre coins du monde. Pour traiter les dizaines de milliers d’alias sur EncroChat, Europol s’appuie sur une intelligence artificielle pour repérer les messages impliquant une Threat To Life, TTL, c’est-à-dire une menace de mort. Cependant, cette IA ne peut traduire que les comptes anglophones, c’est pourquoi Hanski est chargé des langues nordiques. Ne parlant pas suédois, il fait appel à Putte et à d’autres collègues scandinaves pour obtenir des listes de mots qu’il recherche manuellement parmi les interminables lignes de chats.
Chaque jour, au moins une alerte sur une TTL quelque part dans le monde doit être évaluée par les analystes qui notifient ensuite rapidement les services de police concernés, sans laisser entendre que la source provient d’EncroChat. Les projets d’homicides sont partout, mais les utilisateurs suédois se démarquent des autres. Ils sont d’une violence et révèlent une soif de meurtre peu communes. Les chiffres sont parlants : à l’échelle européenne, la Suède détient le record du nombre de meurtres par habitant.
Les cas urgents devenant trop nombreux, Hanski persuade très vite ses partenaires de faire appel à d’autres collègues suédois triés sur le volet. Il se porte garant de la discrétion des Suédois sur cette opération. Putte est le premier qu’il contacte, ainsi qu’un confrère français.
Les renseignements dont Putte va avoir connaissance ne doivent être divulgués à personne, pas même au sein de la NOA. Pour Putte, c’est une évidence. Hanski et le Français lui présentent deux collègues, basés à Malmö et Göteborg, où Europol a découvert plusieurs projets d’assassinats.
La nouvelle a stupéfié Putte, qui promet de faire au mieux depuis son domicile. Pendant ce temps, le collègue de Göteborg est alerté par Europol sur un trafic d’armes dans un gang aux membres connus, beaucoup ayant été condamnés pour des crimes.
Le 10 avril, Vendredi saint, Putte et son épouse ont juste le temps d’ouvrir une bouteille de vin avant que le téléphone ne sonne, vers 18 h 45.
Une fois de plus, c’est du concret.
— Tu le connais ? demande Hanski en envoyant la photo d’un couple de jeunes mariés.
L’homme est vêtu d’un costume sombre, chemise blanche et nœud papillon blanc. Sur la photo, mari et femme s’enlacent en regardant l’objectif d’un air joyeux. Putte ne le reconnaît pas, mais à force d’avoir répondu à des questions sur le Boxeur ces derniers jours, il en déduit qu’il s’agit d’un proche.
 
En juin 2018, les amis du Boxeur sont accusés de l’enlèvement du demi-frère de Danni Jude, membre influent des réseaux criminels de Malmö, âgé de quelques années de plus que le Boxeur et qui, malgré son nom, n’a aucune origine juive. Dans la pègre de Malmö, on dit qu’il pèse des millions. Là où d’autres dépensent leur fortune en voitures, montres et vêtements de marque, Danni a la réputation d’être plus fourmi que cigale.
— Il a plus de thune parce qu’il est plus malin, ce connard, s’agace un proche du Boxeur.
Plusieurs millions de couronnes auraient été déboursés pour libérer le frère que l’on aurait humilié et battu pendant sa capture. Une information que nient plusieurs proches de Danni.
— On n’a pas déboursé un putain de centime, affirme l’un d’eux.
Quant au motif de l’enlèvement, on raconte que le Boxeur aurait contacté Danni pour lui proposer une collaboration. Il lui aurait demandé de l’aider à faire « certaines choses », et le refus de Danni aurait été mal pris. Peu après, le demi-frère aurait été kidnappé alors que Danni était en Espagne. Des rumeurs ont circulé, Danni serait en prison. Les kidnappeurs auraient donc réclamé la rançon de vingt millions de couronnes à ses proches. C’est là que le Boxeur serait intervenu pour « jouer les héros », décrit l’une des personnes impliquées dans les négociations. Il aurait récupéré le demi-frère et l’aurait ramené chez lui dans l’espoir que Danni lui revaudrait le service rendu.
— Tout ça, c’était un jeu, n’importe quel débile l’aurait compris, m’explique mon informateur.
Quoi qu’il en soit, le kidnapping a entraîné des représailles. Peu avant la fête de la Midsommar1, le Boxeur et plusieurs de ses amis sortaient du Galaxy Café – leur repaire dans le quartier de Värnhem, où de nombreux jeunes s’adonnent à des jeux en ligne – quand une pluie de balles s’est abattue sur eux, tirée par des hommes lourdement armés qui les attendaient dehors. Bien qu’il fût la cible principale des tirs, le Boxeur n’a été que légèrement blessé. Trois de ses amis, en revanche, ont été abattus, dont deux frères.
Dans le courant de l’été 2018, le triple meurtre du Galaxy Café a déclenché trois autres homicides en représailles, dont l’une des victimes comptait parmi les personnes inculpées pour le kidnapping du demi-frère de Danni. Après cela, le calme est revenu à Malmö pendant un an avant le meurtre suivant. Et celui-ci a secoué tout le pays.
 
Un matin, à la fin du mois d’août 2019, un ami de Danni prénommé Niff quitte son domicile au centre de Malmö avec sa compagne Karolin Hakim, interne en médecine. Ils emmènent leur fille avec eux, une nouveau-née. En sortant de leur habitation, ils tombent nez à nez avec deux hommes qui ouvrent le feu. Les deux premiers coups visaient Niff, mais manquent leur cible. Il s’enfuit en courant. Dans la confusion, sa fille lui tombe des bras et il disparaît au coin de la rue avec l’un des tireurs à ses trousses, tandis que Karolin accourt pour ramasser sa fille. Plusieurs témoins alertés par le bruit sortent sur leur balcon et voient l’autre tireur se tourner vers la mère et l’enfant. Sans hésiter, il s’approche et tire plusieurs fois. Sous les premières balles, Karolin se penche comme pour protéger le bébé, puis s’effondre sur le sol, laissant échapper sa fille qui roule sur le trottoir.
Les témoins entendent les douilles rebondir sur l’asphalte. Ils voient l’homme, au pied de Karolin Hakim, diriger son arme vers elle et lui tirer dans la tête.
Tous se demandent pourquoi cette femme, qui n’était pas impliquée dans l’affaire, est abattue de façon aussi impitoyable. Selon des informateurs, elle aurait reconnu le tireur, l’aurait appelé par son nom et l’aurait supplié de lui laisser la vie sauve.
— Il ne voulait laisser aucun témoin, suppose une source au courant des faits.
Ce meurtre a envenimé le conflit déjà sanglant opposant deux réseaux rivaux et acharnés : celui du Boxeur et celui de Danni.
— Pour abattre une femme comme ça, il faut vraiment être dégueulasse, affirme un ennemi du Boxeur.
Deux mois plus tard, un proche du Boxeur est abattu sur Munkhättegatan, à Malmö. Selon la police, ce serait un coup de ses rivaux.
Un acteur du conflit explique que cette cascade de violence est motivée par une soif de vengeance à la suite du kidnapping et de tous les meurtres qui ont suivi et qui, pour la plupart, n’ont jamais été résolus.
— Ce n’est pas seulement une histoire de trafic de drogue, mais la police prétend que si pour avoir plus de subventions. N’importe qui aurait la haine et voudrait se venger si un mec tuait sa femme ou ses meilleurs potes, dit-il.
Une autre source indique qu’à l’origine tout était lié à la drogue et à la jalousie de la concurrence, mais « ensuite, c’est devenu règlement de comptes sur règlement de comptes ».
Quand l’ami du Boxeur a été tué sur Munkhättegatan, le meurtre d’un proche de Niff était déjà en projet. Et il a été perpétré la veille de Noël 2019. Un expatrié de 36 ans, originaire de Malmö, toujours actif dans le trafic de drogue auprès de Niff et Danni, a été abattu à Battersea, quartier chic de Londres. En rentrant à son domicile pour le réveillon, il était attendu par un tireur suédois portant un masque en latex couleur chair. Celui-ci a tiré dix coups de feu, l’homme a succombé sous les yeux de sa femme et de leur fils de 2 ans.
Tout cela ressemble à un jeu d’échecs mortel, où les deux camps font tout pour éliminer les pièces maîtresses du jeu de l’adversaire.
En attendant la réponse de Putte sur l’identité de l’homme sur la photo, les minutes passent dans les locaux déserts d’Europol. Les analystes épluchent toutes les conversations des criminels et se relaient le week-end pour ne manquer aucun projet de meurtre. Ils envoient en continu les renseignements obtenus à leurs collaborateurs du monde entier pour endiguer les menaces qui ne cessent d’apparaître à l’écran. Cette fois, c’est à Malmö. Dans plusieurs conversations, on parle de venger Karolin Hakim. Un enquêteur de cette zone reçoit rapidement un message d’Hanski l’avertissant du danger.
— Ils sont terriblement proches du but. On a réussi à prendre certaines mesures pour déjouer les homicides, et ceux qu’on a sauvés n’y ont vu que du feu, dit l’enquêteur.
Le conflit qui agite la pègre de Malmö est difficile à suivre pour la police et pour Putte, l’agent de renseignements de la NOA. Ils savent qu’une dizaine de meurtres et plusieurs tentatives d’homicide ont eu lieu au cours des deux dernières années, mais ils n’en comprennent pas beaucoup plus. En tout cas, la NOA a décidé de mettre en place des « mesures nationales exceptionnelles » pour enrayer la violence à Malmö : en tout, près d’une centaine de policiers des quatre coins du pays a été réquisitionnée dans la région Sud pour renforcer les effectifs locaux en vue de réduire le nombre de fusillades et d’attentats à la bombe. Ces mesures portent le nom d’opération Rimfrost2, elles visent environ quatre-vingts personnes-clés dans la région, identifiées par la police comme étant les plus violentes.
Putte sait que le Boxeur et ses plus proches complices sont sur la liste. Il regarde encore la photo que lui a envoyée Hanski, son collègue finlandais d’Europol. Après l’avoir longuement contemplée, il pense à un collègue de Malmö qui pourrait reconnaître cet homme. Cela les aidera peut-être à arrêter le Boxeur une fois pour toutes.
 
La police suédoise obtient régulièrement de nouvelles informations grâce aux écoutes mises en place par la coopération internationale. Officiellement, la procédure consiste à faire une demande de décision d’enquête européenne auprès des autorités administratives, mais ce processus parfois long doit servir aux enquêtes préliminaires.
D’où l’existence de ce que les membres des renseignements appellent le « cercle de confiance », un cadre permettant aux agents des services de renseignements de partager des informations rapidement et en toute confiance pour empêcher des crimes graves. C’est dans ce contexte que le Finlandais a pu envoyer une photo à Putte.
Les amitiés se tissent, comme entre Putte et Hanski, au fil des conférences et autres réunions de coopération internationale. Ces rassemblements en font parfois grogner certains, car elles mobilisent du temps et du personnel qualifié, mais elles sont aussi l’occasion pour les policiers d’apprendre à se connaître, et les liens ainsi noués portent souvent leurs fruits.
Tacitement, chacun sait que les renseignements partagés pour prévenir un crime doivent être traités avec précaution et que la source doit toujours rester anonyme. Ces infos ne doivent ni être transmises au parquet ni faire l’objet d’une enquête préliminaire. On « lave » les détails pour qu’ils se fondent dans les analyses et les rapports rangés dans les registres suédois avant d’être transmis aux enquêteurs, qui n’ont pas besoin de savoir d’où viennent les données.
Mais cette procédure n’est pas sans défauts.
Les policiers suédois que l’on informe sur les réseaux criminels de leur pays sont normalement tenus de faire un rapport, or le secret professionnel prévaut, la source doit donc rester confidentielle. Deux lois contradictoires se heurtent, mais c’est le secret professionnel qui l’emporte.
Pour Putte, c’est pour l’instant un simple travail de routine que d’aider un collègue à identifier une personne et à trouver son adresse. Il a beau être au courant de l’opération secrète, il ne mesure pas encore la gravité de la situation.
C’est Vendredi saint mais peu importe, Putte transmet la photo à son confrère de Malmö dans l’idée qu’il pourrait s’agir d’un proche du Boxeur et qu’il pourrait obtenir des indices précieux pour justifier une arrestation. Il va vite déchanter.
Le Boxeur échappe aux radars de la police depuis un an et demi. C’est avec déception qu’il transmet le message à Hanski, lequel lui renvoie de nouvelles informations. Cette fois, c’est une capture d’écran : la carte d’un quartier de Västerås.
« Quelqu’un vit dans ce coin ? » veut savoir le Finlandais.
Putte saisit quelques noms de rues du centre de Västerås sur « hitta.se3 » et croise les résultats avec les différents registres de la police. D’abord, il ne trouve aucun nom particulièrement suspect, mais lorsqu’il répète le processus avec les rues adjacentes, quelque chose attire son attention.
Un nom intéressant est associé à la rue Treklövergatan.
Dans un grand immeuble en briques beiges habite la femme d’un certain Maykil Yokhanna. Maykil est un criminel influent opérant dans le quartier de Vårby gård, au sud de Stockholm. Il est réputé pour tisser facilement des liens et doué pour entraîner les autres dans ses forfaits. Il porte souvent un chignon haut, les tempes rasées, et dégage une forte impression de violence. Récemment, son épouse et lui ont été impliqués dans une fusillade très médiatisée et bien documentée au sein des renseignements internes de la police.
Il y a quelques mois, leur voiture a été criblée d’au moins vingt-six balles à une station-service de Kungens kurva, à Stockholm. Ils se trouvaient tous les deux dans la voiture avec un ami. Les tireurs visaient Maykil, mais c’est son ami, au volant de la voiture, qui a été atteint de plusieurs balles à la tête, à la nuque, à la poitrine et dans le dos. Il a succombé peu de temps après à ses blessures tandis que Maykil n’a pas été touché. Sa femme a été grièvement blessée à la tête.
On a rapidement associé le tireur aux ennemis mortels de Maykil, du réseau de Vårby. Le conflit qui oppose les deux camps depuis de nombreuses années a déjà fait beaucoup de victimes.
Si sa femme vit dans cette rue de Värterås, il est probable que Maykil y habite aussi.
Putte ressort la photo des jeunes mariés. Il la compare aux photos de Maykil et de sa femme dans la base de données de la police et le verdict est sans appel : c’est bien lui.


Notes
1. N.d.T. : fête nationale ayant lieu autour du 21 juin, pour le solstice d’été.
2. N.d.T. : « givre » en suédois.
3. N.d.T. : « hitta.se » est un moteur de recherche suédois, qui propose un annuaire téléphonique – l’équivalent de nos Pages jaunes.
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