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			PRÉFACE

			Depuis plus de 20 ans, en tant que Chief Information Security Officer (CISO) au sein d’organisations industrielles, j’ai vu la cybersécurité passer du rang de préoccupation technique à celui de priorité stratégique. Elle s’invite désormais dans les comités de direction, les audits de conformité, les projets de transformation, et s’impose comme levier de compétitivité dans un contexte réglementaire de plus en plus exigeant ; elle est holistique par nature.

			À ce titre, la mise en œuvre d’un système de management de la sécurité de l’information (SMSI) ne relève plus seulement du choix volontaire du CISO : elle est devenue un impératif opérationnel et légal. Que l’on évolue dans l’aéronautique sous le régime PART-IS ou dans un secteur critique encadré par les directives NIS, les organisations doivent démontrer leur capacité à identifier, évaluer et traiter les risques cyber de manière systématique et responsable.

			Cet ouvrage, structuré en neuf étapes opérationnelles, propose une démarche à la fois rigoureuse et accessible. Son auteur, Christophe Ralle, m’a fait l’honneur de solliciter mon regard de praticien pour introduire son travail, et je tiens à le remercier. C’est une marque rare de confiance, qui témoigne de sa volonté d’enrichir la profession en partageant réflexions et expériences autour d’une vision commune du SMSI.

			Ce guide accorde une place centrale à la gestion des risques, qui est selon moi le cœur battant de toute stratégie de sécurité. Le risque zéro n’existe pas car entreprendre c’est, par définition, prendre des risques. Mais le SMSI, formalisant la gestion des risques par une articulation des menaces, vulnérabilités, impacts et scénarios opérationnels, transforme la sécurité en langage décisionnel. Il ouvre la voie à une gouvernance agile, à une conformité proactive et à une maturité collective renforcée.

			À celles et ceux qui entreprennent, améliorent ou auditent un SMSI, pour nourrir votre réflexion, je recommande la lecture de cet ouvrage autant pour sa précision méthodologique que pour la vision qu’elle propose car dans un environnement industriel en mutation, maîtriser les risques, c’est préserver les actifs, renforcer la confiance et construire un futur sûr et résilient.

			En fin de compte, c’est bien notre but de praticien : assurer la résilience de nos entreprises et de notre société.

			Stéphane Lenco

			VP, Group CISO Thales

		





		
			MOT DE L’AUTEUR

			Écrire, c’est chercher à mettre de l’ordre dans ses idées pour mieux les partager.

			Cet ouvrage s’inscrit dans cette démarche : il constitue une contribution personnelle à une meilleure compréhension et mise en œuvre d’un système de management de la sécurité de l’information (SMSI).

			Il propose une approche à la fois structurée et accessible, fondée sur des recherches personnelles, des approfondissements théoriques et une volonté constante d’éclairer la pratique par la réflexion.

			Si mon expérience professionnelle alimente naturellement ma réflexion, le contenu repose sur une démarche indépendante et libre.

			Les opinions, analyses et recommandations exprimées dans cet ouvrage sont exclusivement de mon fait. Elles ne sauraient en aucun cas être interprétées comme représentant la position de mon employeur ni celle de toute autre organisation à laquelle je pourrais être affilié.

			Je vous invite à plonger dans cette réflexion, qui, je l’espère, nourrira votre pratique et enrichira votre approche des SMSI.

			Au fil de l’ouvrage, nous distinguerons une organisation (avec un « o » minuscule) d’une Organisation (avec un « O » majuscule) :

				une organisation désignera la façon selon laquelle un ensemble est structuré ;

				une Organisation désignera un ensemble structuré formant une association ou une institution ayant des buts déterminés (entreprise, administration, association, etc.).

			Pour tirer le meilleur des enseignements de cet ouvrage, je ne saurais que trop recommander l’achat de la norme ISO 27001:2022 (https://www.iso.org/fr/standard/27001) et de la norme ISO 27002:2022 (https://www.iso.org/fr/standard/75652.html). L’achat de la norme ISO 27003:2017 (https://www.iso.org/fr/standard/63417.html) peut également être envisagé.

			Christophe Ralle

			

		





		
			AVANT-PROPOS

			« Apprendre sans réfléchir est vain. Réfléchir sans apprendre est dangereux. » 

			– Confucius

			Internet et les outils informatiques sous toutes leurs formes sont devenus consubstantiels de nos existences personnelles et professionnelles. Nous y avons recours quotidiennement, parfois sans même y penser. Tant et si bien que nous avons tendance à oublier à quel point nous en sommes dépendants. Cette ambivalence entre une dépendance extrême et une absence de prise de conscience participe de l’ouverture d’un espace de vulnérabilité. C’est précisément parce que nous n’avons pas conscience de notre dépendance que nous sommes moins vigilants face aux attaques informatiques. Ajoutons à cela le syndrome du « ça n’arrive qu’aux autres » et le cercle vicieux est amorcé qui ne va cesser de s’accroître avec l’avènement de l’intelligence artificielle et des objets connectés.

			Concernant le volet personnel : l’ordinateur et de plus en plus le téléphone portable sont devenus l’alpha et l’oméga de nos quotidiens. Achats, paiements, gestion administrative, loisirs, communication et même rencontres, tout, ou presque, peut se faire en ligne. Les possibilités sont infinies, la dépendance aussi.

			Concernant le volet professionnel : les communications, les processus de production, de commercialisation, de facturation, etc. sont assujettis à la disponibilité et à l’intégrité de l’outil informatique. Quelle que soit l’Organisation, publique ou privée, quelle que soit sa taille, toutes sont démunies, plus ou moins en « chômage technique », dès lors que l’outil informatique n’est plus disponible.

			Si l’outil informatique est devenu un important facilitateur dans tous les domaines, il est également devenu notre talon d’Achille. Une compromission totale ou partielle d’un appareil, quel qu’il soit, téléphone, tablette, ordinateur, serveur, etc. et des éventuelles données qu’il contient, a très souvent des conséquences catastrophiques pouvant aller jusqu’à la paralysie, voire la faillite, d’une activité ou même d’une personne.

			Concomitamment, la quantité de données produites monnayables a augmenté de façon exponentielle et avec elle la propension marginale à tirer un profit de leur vol ou de leur compromission. D’une certaine façon, les données sont devenues le pétrole du XXIe siècle. Il n’y a qu’à se pencher sur les principales motivations1 des attaquants pour s’en convaincre :

				géostratégiques avec comme objectif de voler des informations confidentielles pour tirer un avantage comparatif ;

				commerciales et subséquemment économiques et financières avec comme objectif de voler des informations confidentielles pour tirer un avantage concurrentiel ou plus simplement pour les revendre ;

				financières, par appât du gain, avec comme objectif de chiffrer les données pour obtenir une rançon ou de voler des informations confidentielles pour les revendre ;

				politico-idéologiques avec comme objectif de voler des informations confidentielles pour les rendre publiques afin de réveiller les consciences en révélant des affaires.

			Dans ce cadre, s’agissant de cybersécurité, nous entendons souvent : « La question n’est pas de savoir si nous allons être attaqués, mais quand nous allons être attaqués. »

			Aussi élégante et impactante soit-elle, cette affirmation a surtout le génie de sa simplicité et mérite quelques éclaircissements quant aux préoccupations sous-jacentes. Aujourd’hui, les attaques sont à ce point certaines que la question n’est pas tant de savoir quand elles auront lieu, puisqu’elles auront lieu, mais comment elles auront lieu. Du reste, qu’elles soient physiques ou morales, les personnes victimes d’attaques informatiques ne sont pas tant concernées par la temporalité desdites attaques que par leurs conséquences. Ce sont bien les conséquences, avérées ou potentielles, directement liées aux motivations et aux modes opératoires des attaquants, qui vont déterminer la gravité d’une attaque et les moyens à mettre en œuvre pour s’en prémunir. En conclusion, « la préoccupation d’une Organisation n’est pas de savoir si elle sera la cible d’une attaque informatique mais si elle en sera la victime ».

			Il convient donc d’anticiper et d’étudier les scénarios d’attaques. Quand bien même, cet exercice est de plus en plus difficile dans un monde qui ne cesse de se digitaliser, de s’accélérer et de se complexifier, dans lequel les interconnexions de systèmes hétérogènes augmentent, et qui voit croître les réglementations et la gravité des conséquences à ne pas les respecter.

			C’est dans cet environnement pour le moins anxiogène, dominé par la culture de l’urgence que les professionnels de la cybersécurité évoluent. Nous devons identifier les besoins, catégoriser les dossiers, repérer les vulnérabilités, hiérarchiser les criticités, les menaces et les risques, anticiper les conséquences et les impacts induits, prévoir les plans de mitigations et de remédiations. Nous devons être à la fois rigoureux pour garantir la justesse de nos analyses, agiles pour nous adapter à des contextes en perpétuelle évolution, efficients pour éviter la sur-sécurité source de gaspillage et de crispation, pertinents pour identifier et prioriser les actions à réaliser et enfin proactifs parce que demain se décide aujourd’hui.

			C’est précisément là qu’intervient un système de management de la sécurité de l’information (SMSI). C’est un outil d’une redoutable efficacité capable de répondre à toutes ces contraintes en assurant la sécurité des actifs informationnels et des processus métier et, le cas échéant, la résilience des systèmes et des données.

			À ce titre, il méritait mieux que d’être présenté comme le résultat trivial de l’application d’une norme et de céder à la facilité d’une « simple » explication didactique de ladite norme. Les enjeux portés par un SMSI commandent d’adopter une approche en mode projet et de placer la norme ISO 27001 au service du SMSI et non pas l’inverse. Cet ouvrage décrit donc comment, très concrètement et de façon pratico-pratique, mobiliser les ressources adéquates d’une Organisation pour élaborer, mettre en place, exploiter collectivement, maintenir et améliorer un SMSI.

			Le piège est qu’en matière de protection on oppose souvent la technique à la gouvernance en pensant que seule la technique suffit. D’aucuns pourraient penser qu’un SMSI est superfétatoire et qu’il suffit, pour se protéger, de déployer un pare-feu, un antivirus, un EDR2 (Endpoint Detection and Response), un SIEM (Security Information and Event Management), etc. Tous ces outils sont évidemment utiles mais à eux seuls ils ne suffisent pas. Ils nécessitent d’être paramétrés notamment en fonction des menaces. Qui, au sein de l’Organisation va identifier les menaces ? Qui va déterminer les règles ? Qui va assurer le maintien en condition opérationnelle (MCO) ? Qui en sera responsable ? En parallèle de tous ces outils, qui va prendre en charge et maintenir la gestion des identités et des accès (IAM [Identity and Access Management]), la gouvernance et l’administration des identités (IGA [Identity Governance and Administration]), la gouvernance de l’assurance des identités (IAG [Identity Assurance Governance]) ? Quid d’une architecture zero trust (Zero Trust Architecture [ZTA]) d’une stratégie de défense en profondeur (defense in depth) ?

			Toutes ces questions illustrent parfaitement que la technique et la gouvernance sont les deux faces d’une même médaille : les deux sont nécessaires mais chacune est insuffisante sans l’autre. Autrement dit, « la technique est essentielle mais la technique n’est rien sans gouvernance ».

			C’est précisément là toute la force des SMSI. Ils réconcilient la technique et la gouvernance en offrant un cadre structuré pour orchestrer les équipes, les processus et les outils dans une démarche cohérente de défense globale afin de garantir la sécurité des actifs informationnels et des processus métier.

			

			


				
					1 Nous détaillerons toutes les motivations lors du deuxième atelier d’analyse de risques.

				
				
					2 Nous aurions également pu parler de NDR (Network Detection and Response) ou de XDR (Extended Detection and Response).
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			Sémantique 
de la cybersécurité

			« Mal nommer les choses, c’est ajouter au malheur du monde. »

			– Albert Camus

			À ce jour les attaques informatiques restent moins fréquentes que les incidents. Qui que vous soyez, quoi que vous fassiez, vous serez plus souvent confronté à une imprimante capricieuse, à un casque Bluetooth récalcitrant, etc. qu’à un ransomware dévastateur. Et c’est tant mieux car, lorsque ces attaques réussissent leurs conséquences peuvent être dramatiques : pertes massives de données, interruption prolongée de l’activité, préjudices financiers majeurs, atteinte à la réputation, et même faillite pure et simple.

			Autant dire qu’il s’agit de ne pas se tromper dans la façon de les anticiper et de s’en prémunir.

			Une condition nécessaire pour sécuriser son environnement face aux menaces et contre les attaques est de parfaitement maîtriser les concepts fondamentaux. Ces concepts sous-tendent tous les besoins et tous les objectifs opérationnels en matière de cybersécurité. Il s’agit aussi bien des concepts généraux, comme la cybersécurité elle-même, que des concepts pointus comme l’imputabilité ou la non-répudiation, en passant par les concepts classiques comme la confidentialité, l’intégrité et la disponibilité.

			Une compréhension solide de tous ces concepts va permettre de précisément catégoriser et hiérarchiser les actions à entreprendre, de sélectionner les outils les mieux adaptés et de challenger efficacement les éventuels prestataires et fournisseurs auxquels seront confiées des missions d’audit, de contrôle, de détection, de protection, etc. A contrario, une compréhension fragile va amener à des actions incertaines et des choix approximatifs.

			En cybersécurité, l’approximation se paie toujours au prix fort.

			Ajoutons qu’une mauvaise compréhension des concepts fondamentaux induit systématiquement une mauvaise communication qui peut avoir un impact contractuel ou financier. Un prospect peut décliner une proposition commerciale, un assureur peut mal calculer une prime, un plan de remédiations peut être inadapté, etc.

			Le traitement médiatique de la cybersécurité dans lequel nous baignons ajoute une difficulté supplémentaire. Sous la pression d’être rapides, percutants et accessibles, les mass médias ont simplifié les discours, allant jusqu’à caricaturer et parfois même dénaturer les contenus. Avec leur large audience, il est de plus en plus difficile d’échapper à cette spirale de paupérisation des discours. Ce phénomène est amplifié par la caisse de résonance des réseaux sociaux sur lesquels se croisent les vrais experts du domaine et les pseudo-spécialistes, ces derniers étant hélas plus nombreux, plus bruyants et plus visibles.

			C’est pourquoi, il convient d’être précis dans la définition des concepts et des termes. C’est à la seule condition de précision que nous pourrons correctement qualifier et caractériser les événements, les incidents et les problèmes, les catégoriser sans erreur pour y apporter des réponses efficaces.

			1. ÉVÈNEMENT, INCIDENT ET PROBLÈME DE SÉCURITÉ

			« Mais c’est une révolte ? — Non, Sire, c’est une révolution ! »

			– réponse du duc de La Rochefoucauld-Liancourt à Louis XVI, 
réveillé le soir du 14 juillet à Versailles

			Au fil de l’ouvrage, nous aurons besoin d’exploiter, sans les distinguer, les notions de matériels, de logiciels, de systèmes, etc. telles que nous pouvons les retrouver dans les deux définitions données par l’office québécois de la langue française via son grand dictionnaire terminologique3. Selon ce site, un système informatique est :

				l’« ensemble des éléments matériels (l’ordinateur et ses périphériques) et logiciels nécessaires au traitement des données » ;

				un « ensemble composé d’un ou de plusieurs ordinateurs en réseau, des périphériques, du logiciel d’exploitation, des logiciels d’application et des installations de réseau, coordonné de manière à permettre le traitement et l’échange d’informations ».

			D’où l’idée d’une notion englobante plus large de ressource informatique.

			Nous posons qu’« une ressource informatique fait référence, à la fois et indifféremment, à un matériel (du téléphone à l’ordinateur en passant par les périphériques), à un équipement réseau, à un processus, à un programme ou à un logiciel, tous de nature informatique, aussi bien pris ensemble que séparément ».



			Selon cette définition, un ordinateur individuel, un réseau informatique, un site Internet, etc. peuvent tous être vus comme des ressources informatiques.

			Ce préambule étant posé, intéressons-nous au vif du sujet de ce chapitre, à savoir à la différence entre un problème informatique et un problème de sécurité et, quand il s’agit d’un problème de sécurité, à la différence entre ce qui relève de l’évènement et de l’incident. Ces différentes occurrences n’intéressant pas les mêmes personnes et ne nécessitant pas de mobiliser les mêmes moyens de remédiation, il est important de correctement les distinguer.

			Concernant les incidents et les problèmes informatiques, le plus simple est de se référer à l’ISO 20000-104 :

				un incident est une « interruption imprévue d’un service (3.2.15), une baisse de la qualité d’un service ou un événement n’ayant pas encore impacté le service fourni au client (3.2.3) ou à l’utilisateur (3.2.28) » ;

				un problème est la « cause d’un ou plusieurs incidents réels ou potentiels (3.2.5) ».

			La difficulté est qu’à partir de la seule définition des incidents informatiques, le système de renvois d’une définition à l’autre convoque vingt-neuf définitions connexes. C’est beaucoup et il est inenvisageable de toutes les déplier pour en faire une seule.

			Concernant les évènements et les incidents de sécurité, force est de constater que les définitions fournies par l’ISO 270005, la référence en la matière, sont amphigouriques :

				un évènement lié à la sécurité de l’information est une « occurrence identifiée de l’état d’un système, d’un service ou d’un réseau indiquant une faille possible dans la politique (3.28) de sécurité de l’information (3.53) ou un échec des mesures de sécurité (3.14), ou encore une situation inconnue jusqu’alors et pouvant relever de la sécurité » ;

				un incident lié à la sécurité de l’information est « un ou plusieurs événements liés à la sécurité de l’information (3.30), indésirables ou inattendus, présentant une probabilité forte de compromettre les opérations liées à l’activité de l’organisme et de menacer la sécurité de l’information (3.28) ».

			Par le truchement des renvois, ces deux définitions convoquent respectivement douze et treize définitions connexes. C’est beaucoup et en les dépliant, ne serait-ce que partiellement, nous ne sommes pas plus avancés.

				« Occurrence identifiée de l’état d’un système, d’un service ou d’un réseau indiquant une faille possible dans la politique de protection de la confidentialité, de l’intégrité et de la disponibilité de l’information ou un échec des mesures qui modifient les risques, ou encore une situation inconnue jusqu’alors et pouvant relever de la sécurité ».

			Tout le travail réalisé sur ces quatre définitions, quarante-cinq en vérité, permet en injectant les notions de ressource informatique et d’actif, de produire six définitions simples et opérationnelles.

			Tableau 1 – Définitions d’un évènement, d’un incident et d’un problème.

			
				
					
					
					
				
				
					
							
							
							Informatique

						
							
							Sécurité

						
					

					
							
							Évènement

						
							
							Changement d’état détectable ou discernable ayant une importance pour la gestion ou le fonctionnement d’une ressource informatique.

						
							
							Occurrence avérée indiquant la compromission d’une ressource informatique, réelle ou présumée, ratée ou réussie (état d’une ressource informatique qui, de fait, présente une vulnérabilité).

						
					

					
							
							Un événement nécessite une investigation adaptée afin de décider 
des actions à mener.

						
					

					
							
							Incident

						
							
							Interruption non planifiée d’une ressource informatique ou occurrence non planifiée qui obère la qualité de fonctionnement d’une ressource informatique.

						
							
							Compromission avérée d’une ressource informatique qui affecte avec une très forte probabilité la confidentialité, l’intégrité ou la disponibilité d’un actif.

						
					

					
							
							Un incident nécessite une réponse rapide et appropriée.

						
					

					
							
							Problème

						
							
							Source d’un ou de plusieurs incidents informatiques.

						
							
							Source d’un ou de plusieurs incidents de sécurité.

						
					

				
			

			D’aucuns pourront être surpris qu’une compromission réussie puisse être considérée comme un événement et non comme un incident. Conformément aux approches du NIST SP 800-61 et des normes ISO (27000 et 27035), une compromission réussie peut rester un simple événement si elle affecte une ressource informatique sans impacter un actif. A contrario, si une compromission affecte à la fois une ressource informatique et un actif en altérant sa confidentialité, son intégrité ou sa disponibilité, alors l’incident est constitué.

			Tableau 2 – Exemple d’évènements.

			
				
					
					
				
				
					
							
							Exemple d’événements

						
							
							Pourquoi est-ce un événement 
et pas un incident ?

						
					

					
							
							Un malware est installé sur une machine mais n’a pas été activé.

						
							
							La compromission technique est réussie mais aucune conséquence n’est encore à déplorer.

						
					

					
							
							Un attaquant vol les credentials d’un compte.

						
							
							Aucune intrusion n’a encore été détectée.

						
					

					
							
							Une exfiltration de données est détectée.

						
							
							L’action malveillante a probablement eu lieu mais reste incertaine tant qu’elle n’est pas confirmée.

						
					

					
							
							Un changement de configuration du pare-feu est détecté.

						
							
							Certes, le changement est effectif, mais jusqu’à preuve du contraire, il n’a pas permis un accès non autorisé ou même une attaque.

						
					

				
			

			En conclusion, nous pouvons résumer les trois concepts de la façon suivante :

				un événement, c’est ce qui est détecté au niveau de la ressource informatique ;

				un incident, c’est ce qui est confirmé au niveau de l’actif ;

				un problème, c’est la source de l’incident.

			Tableau 3 – Évènements, incidents et problèmes.

			
				
					
					
					
				
				
					
							
							Événement

						
							
							Incident

						
							
							Problème

						
					

					
							
							Tentative d’intrusion.

						
							
							Intrusion réussie.

						
							
							Mot de passe faible ou politique de mots de passe trop permissive.

						
					

					
							
							Détection d’un ransomware sur un poste de travail.

						
							
							Des fichiers importants sont chiffrés.

						
							
							Absence de mise à jour des systèmes ou logiciels antivirus obsolètes.

						
					

					
							
							Requête HTTP suspecte sur un serveur web.

						
							
							Violation de données 
via injection SQL.

						
							
							Application vulnérable à des injections SQL.

						
					

					
							
							Utilisation excessive des ressources réseau.

						
							
							Déni de service 
(DoS ou DDoS).

						
							
							Absence de protection 
DoS et DDoS.

						
					

					
							
							Accès anormal à des fichiers sensibles.

						
							
							Violation de la confidentialité 
(accès non autorisé).

						
							
							Manque de contrôle d’accès.

						
					

					
							
							Tentative d’accès à un service sans authentification.

						
							
							Accès à un service sans authentification.

						
							
							Absence et/ou mauvaise configuration d’authentification.

						
					

					
							
							Changement de configuration du firewall.

						
							
							Intrusion réalisée et permise suite au changement.

						
							
							Processus de gestion des changements défaillant.

						
					

					
							
							Mail de phishing détecté.

						
							
							Vol de credentials après un clic sur un lien malveillant.

						
							
							Absence de formation 
en cybersécurité pour les utilisateurs et/ou filtrage insuffisant des e-mails.

						
					

					
							
							Logiciel obsolète détecté lors d’un audit.

						
							
							Vol d’information permis par la non mise à jour 
d’un logiciel.

						
							
							Absence de politique 
de mise à jour.

						
					

				
			

			2. CYBERSÉCURITÉ ET CYBERDÉFENSE

			« Par ma foi, il y a plus de quarante ans que je dis de la prose sans que j’en susse rien, et je vous suis le plus obligé du monde de m’avoir appris cela. »

			– Monsieur Joudain dans Le Bourgeois gentilhomme, Molière

			Quand on s’intéresse à la cybersécurité, on est vite frappé par la diversité des compétences et des métiers qu’elle mobilise. Cette pluralité entraîne souvent une porosité des missions qui génère des ambiguïtés pouvant nuire à la clarté des responsabilités. Confrontée à ces problématiques, la question de la définition de la cybersécurité émerge naturellement.

			Qu’est-ce que la cybersécurité ? Est-ce un ensemble de techniques, de technologies et/ou de moyens ? Vise-t-elle à protéger, à réparer et/ou à enquêter ? Le fait est que la recherche d’une réponse plonge celui qui s’y attelle dans un abîme de perplexité face à la multitude de définitions différentes.

			La question qui au départ pouvait paraître triviale, définir la cybersécurité, devient vite kafkaïenne et justifie d’investir du temps et de l’énergie pour élaborer une définition claire et partagée.

			Importance d’une définition robuste pour des raisons de gouvernance

			Par essence, la cybersécurité est un sujet transversal qui embarque de multiples compétences, informatiques, juridiques, communicationnelles, etc. Mettre en place une équipe dédiée à la cybersécurité, que ce soit au travers d’un département, d’un SMSI ou d’une équipe ad hoc, c’est prendre le risque de créer des tensions au sein de l’Organisation et de favoriser les luttes d’influence.

			Dans ces conditions, seule une définition claire et partagée de la cybersécurité peut permettre à chaque acteur de situer son rôle, d’affirmer son périmètre factuellement et ainsi de se prémunir des effets de bords négatifs.

			Une telle définition univoque constitue le socle indispensable d’une gouvernance cohérente, stable et lisible, et le meilleur moyen d’empêcher que la cybersécurité soit préemptée par ceux qui parlent le plus fort.

			Importance d’une définition robuste pour des raisons géopolitiques

			En 2025, à l’heure où cet ouvrage est rédigé, nous sommes engagés dans une guerre économique et technologique qui ne dit pas son nom.

			Dans ce contexte, ne pas développer une définition puissante de la cybersécurité et de la doctrine qui l’accompagne, c’est accepter d’être le suiveur de nos partenaires, et non moins concurrents, voire adversaires. Conséquemment, c’est accepter de se voir imposer des normes et des standards sur lesquels nos industries n’ont pas la main et auxquelles elles devront se soumettre. Ce faisant, c’est accepter de perdre en influence, en souveraineté pour, finalement, perdre des parts de marché avant même de les avoir gagnés.

			Dans ces conditions, mener la bataille des idées n’est pas un luxe, c’est une condition nécessaire pour exister dans un espace numérique devenu le nouveau théâtre d’opération de toutes les batailles géostratégiques.

			2.1 Cybersécurité

			En France l’agence nationale de la sécurité des systèmes d’information (ANSSI) fait autorité en matière de cybersécurité. L’agence est placée sous l’autorité du Premier ministre et rattachée au secrétariat général de la défense et de la sécurité nationale (SGDSN). Dans le cadre de ses missions6 l’ANSSI publie un nombre considérable de contenus de très grande qualité.

			« L’ANSSI ne s’intéresse qu’à la sécurité des réseaux et non pas aux informations et contenus que ces réseaux contiennent. Ses missions couvrent l’intégralité du champ de la défense et de la protection des systèmes d’information étant entendu que le modèle français de cybersécurité et de cyberdéfense repose sur une séparation claire, au sein de l’État, entre les missions défensives et offensives. »

			En 2017, l’État français publiait au Journal officiel de la République française (JORF) une série de définitions encore accessibles sur le site de Légifrance7 :

				« La cybersécurité est l’état d’un système d’information qui résiste aux cyber­attaques et aux pannes accidentelles survenant dans le cyberespace. La cyber-
sécurité est assurée par la cyberprotection ainsi que, dans le cas d’un État, par la cyberdéfense » ;

				« La cyberdéfense est un ensemble des moyens mis en place par un État pour défendre dans le cyberespace les systèmes d’information jugés d’importance vitale, qui contribuent à assurer la cybersécurité. La cyberdéfense met notamment en œuvre la lutte informatique défensive et la lutte informatique offensive » ;

				« Une cyberattaque est un ensemble coordonné d’actions menées dans le cyberespace qui visent des informations ou les systèmes qui les traitent, en portant atteinte à leur disponibilité, à leur intégrité ou à leur confidentialité. Une cyberattaque peut être ponctuelle ou s’inscrire dans la durée » ;

				« Le cyberespace est l’espace constitué par les infrastructures interconnectées relevant des technologies de l’information, notamment l’Internet » ;

				« La cyberprotection est l’ensemble des moyens, techniques ou juridiques, qui contribuent à assurer la cybersécurité ».

			Les définitions telles que présentées dans ce glossaire incluent un élément rarement, voire jamais mis en avant dans les approches internationales : la prise en compte des pannes accidentelles dans le champ de la cybersécurité. Cette inclusion marque une approche distinctive en élargissant le concept de cybersécurité au-delà des seules menaces intentionnelles. Cette distinction pourrait avantageusement poser les bases d’une différence doctrinale :

				la définition de la cybersécurité mentionne les concepts de confidentialité, d’intégrité et de disponibilité par le truchement de celle de cyberattaque. Or, il s’agit de trois concepts structurants qui mériteraient d’être remontés au niveau de la définition de la cybersécurité elle-même ;

				les définitions de la cybersécurité et de la cyberdéfense font chacune référence à l’autre, obérant en cela la clarté de l’ensemble.

			En 2025, l’ANSSI met à la disposition du public, via un glossaire accessible sur son site Internet8 une série de définitions, dont celle de la cybersécurité :

				la cybersécurité y est définie comme étant « un état recherché pour un système d’information lui permettant de résister à des événements issus du cyberespace susceptibles de compromettre la disponibilité, l’intégrité ou la confidentialité des données stockées, traitées ou transmises et des services connexes que ces systèmes offrent ou qu’ils rendent accessibles. La cybersécurité fait appel à des techniques de sécurité des systèmes d’information et s’appuie sur la lutte contre la cybercriminalité et sur la mise en place d’une cyberdéfense ».

			Cette définition met en lumière :

				la différence entre l’objectif, « un état recherché », et les moyens mis en œuvre pour l’atteindre, « les techniques de sécurité, lutte contre la cybercriminalité, et mise en place d’une cyberdéfense ». Une lecture rigoriste de cette définition distingue et isole la fin des moyens pour y parvenir. Opérationnellement parlant, les moyens pour parvenir à l’état recherché font partie intégrante du scoop de la cybersécurité ;

				des évènements (redoutés) qui sont uniquement issus du cyberespace ;

				le caractère intentionnel : cette définition évince la tentative d’élargissement du champ d’application de la cybersécurité à la « résistance aux pannes accidentelles ».

			Cette définition précise des éléments importants :

				elle explique en quoi consiste l’altération d’une ressource : une compromission de la confidentialité, de l’intégrité ou de la confidentialité ;

			 elle introduit la notion de données, ce qu’en analyse de risques nous qualifions de biens primordiaux et précise que l’altération de ces données peut aussi bien intervenir quand elles sont stockées, traitées ou en transit.

			Le risque quand on bénéficie des lumières d’une agence de qualité comme l’ANSSI, c’est de ne pas aller voir ailleurs. Il faut se faire violence. Quand on parle cybersécurité, il est toujours intéressant de se tourner vers les États-Unis et notamment vers l’IUT (International Telecommunication Union) et vers le NIST (National Institute of Standards and Technology).

			Dans sa définition de la cybersécurité, le NIST fait la distinction entre la « Cyber Security9 » (avec espace) et la « Cybersecurity10 » (sans espace) :

				Cyber Security :

			– « la capacité de protéger ou de défendre l’utilisation du cyberespace contre les cyberattaques » ;

				Cybersecurity :

			– « prévention des dommages, de la protection et de la remise en état des ordinateurs, des systèmes de communications électroniques, des services de communications électroniques, des communications par fil et des communications électroniques, y compris les informations qu’ils contiennent, afin d’assurer leur disponibilité, leur intégrité, leur authentification, leur confidentialité et leur non-­répudiation »,

			– « le processus de protection de l’information en prévenant, en détectant et en répondant aux attaques »,

			– « mesures et contrôles qui garantissent la confidentialité, l’intégrité et la disponibilité des informations traitées et stockées par un ordinateur »,

			– « la capacité de protéger ou de défendre l’utilisation du cyberespace contre les cyberattaques »,

			– « la prévention des dommages, de l’utilisation non autorisée, de l’exploitation et, le cas échéant, de la remise en état des systèmes électroniques d’information et de communication, ainsi que des informations qu’ils contiennent, afin de renforcer la confidentialité, l’intégrité et la disponibilité de ces systèmes »,

			– « la prévention des dommages, de la protection et de la remise en état des ordinateurs, des systèmes de communications électroniques, des services de communications électroniques, des communications par fil et des communications électroniques, y compris les informations qu’ils contiennent, afin d’assurer leur disponibilité, leur intégrité, leur authentification, leur confidentialité et leur non-­répudiation. Par exemple, les données PNT sont générées par les cybersystèmes. La protection des dispositifs et systèmes utilisés pour générer des données PNT devrait être considérée comme faisant partie de la cybersécurité ».

			Ces définitions présentent l’avantage d’évoquer clairement le triptyque confidentialité, intégrité et disponibilité ; de mettre l’accent aussi bien sur la protection que sur la prévention et la remédiation ; d’intégrer le contenant i.e. les systèmes d’information et le contenu i.e. l’information elle-même.

			L’IUT produit et publie une définition qu’il est possible de trouver au chapitre 3.2.5 du document X.1205 « Overview of cybersecurity11 » :

				« Cybersécurité : ensemble des outils, politiques, concepts de sécurité, mécanismes de sécurité, lignes directrices, méthodes de gestion des risques, actions, formations, bonnes pratiques, garanties et technologies qui peuvent être utilisés pour protéger le cyberenvironnement et les actifs des organisations et des utilisateurs. Les actifs des organisations et des utilisateurs comprennent les dispositifs informatiques connectés, le personnel, l’infrastructure, les applications, les services, les systèmes de télécommunication, et la totalité des informations transmises et/ou stockées dans le cyberenvironnement. La cybersécurité cherche à garantir que les propriétés de sécurité des actifs des organisations et des utilisateurs, assurées et maintenues par rapport aux risques affectant la sécurité dans le cyberenvironnement. Les objectifs généraux en matière de sécurité sont les suivants :

			– disponibilité ;

			– intégrité, qui peut englober l’authenticité et la non-répudiation ;

			– confidentialité » ;

				« Cyberenvironnement : ensemble des utilisateurs, réseaux, dispositifs, logiciels, processus, informations en mémoire ou en cours de transmission, applications, services et systèmes qui peuvent être raccordés directement ou indirectement à des réseaux. »

			C’est probablement la définition la plus aboutie de toutes. Elle traduit bien l’idée qu’un béotien pourrait se faire de la cybersécurité. Elle cite directement le triptyque confidentialité, intégrité et disponibilité. Elle distingue les actifs et le cyber-environnement. Elle énumère précisément onze moyens d’action (outils, politiques, concepts, etc.), sept actifs à protéger (dispositifs informatiques connectés, personnel, infrastructure, applications, etc.), neuf dans la définition connexe concernant l’ensemble des éléments constitutifs du cyber-environnement (utilisateurs, réseaux, dispositifs, logiciels, etc.).

			Enfin, tout y est, et c’est presque trop. En effet, à vouloir lister la totalité des éléments, on prend le risque de devoir reprendre la définition si un élément venait à disparaître ou, au contraire, à apparaître.

			C’est de là que vient l’idée de forger une définition complémentaire à celle de l’IUT, faisant écho à celle de l’ANSSI, ayant pour vocation d’être invariante aux éventuels changements, quitte à revenir à celle de l’IUT en cas de besoin.

			« La cybersécurité est l’ensemble de toutes les activités préventives, détectives et réactives qui consistent à élaborer et mettre en place, à mobiliser et exploiter, à maintenir et améliorer l’ensemble des ressources disponibles et utiles (humaines, managériales et organisationnelles, légales, informatiques et électroniques, techniques et technologiques) pour garantir les besoins de sécurité (confidentialité, intégrité et disponibilité) et les éventuels besoins de confiance (authenticité, imputabilité, non-répudiation et horodatage) des actifs informationnels et des processus métier. »



			2.2 Cyberdéfense

			La cyberdéfense est du ressort de la défense nationale. Elle repose sur la lutte informatique défensive (LID) et la lutte informatique offensive (LIO) qui n’ont pas vocation à s’appliquer dans la sphère civile.

			Afin de se forger une opinion de ce qu’est la cyberdéfense par rapport à la cybersécurité, le plus efficace est de se référer aux définitions publiées dans le Bulletin officiel du ministère de l’Enseignement supérieur et de la Recherche12.

			Cyberdéfense : « Ensemble des moyens mis en place par un État pour défendre dans le cyberespace les systèmes d’information jugés d’importance vitale, qui contribuent à assurer la cybersécurité. La cyberdéfense met notamment en œuvre la lutte informatique défensive et la lutte informatique offensive. »

			Cyberdéfense militaire : « Ensemble coordonné d’actions défensives et offensives menées dans le cyberespace lors de la planification, de la préparation ou de la conduite d’opérations militaires. »



			Modulo la restriction au cyberespace dont nous avons vu les limites précédemment, ces définitions sont suffisamment claires pour être prises en l’état.

			3. BESOIN DE SÉCURITÉ

			La confidentialité, l’intégrité et la disponibilité constituent les trois piliers de la cybersécurité. Ils sont l’alpha et l’oméga de toutes les actions qui sont entreprises au sein des Organisations en matière de cybersécurité. C’est seulement à l’aune des besoins en matière de confidentialité, d’intégrité et de disponibilité que les bonnes mesures de cybersécurité peuvent être prises.

			Pour bien comprendre les définitions qui vont suivre, il faut bien faire la distinction entre les propriétés d’un objet et son état.

			Les propriétés d’un objet se réfèrent à ses caractéristiques intrinsèques qui définissent ses spécificités observables. L’état d’un objet se réfère à la situation dans laquelle se trouve cet objet à un instant donné. Par définition, l’état est déterminé par les valeurs spécifiques prises par les propriétés de l’objet à un instant donné. L’état peut être temporaire et donc variable.

			Par exemple, si la propriété d’une batterie est d’être rechargeable, alors son état pourra être « chargée », « déchargée » ou « en cours de charge ».

			3.1 Confidentialité – Confidentiality

			La norme ISO 27000 définit la confidentialité comme étant la « propriété selon laquelle l’information n’est pas diffusée ni divulguée à des personnes, des entités ou des processus non autorisés ». Nous lui préférons une définition augmentée, universelle.

			« La confidentialité est la propriété d’un contenu de n’être ni accessible par, ni communicable à, des personnes morales ou physiques ou des ressources informatiques, non autorisées. »



			Cette définition augmentée présente trois avantages :

				elle élargit la portée à tous les types de contenus et pas simplement aux contenus informationnels ;

				elle introduit la notion d’accessibilité qui complète celle de communicabilité. Un contenu peut être compromis aussi bien s’il est communiqué, sciemment ou pas, que s’il est accédé ;

				elle précise le type de personnes, morales ou physiques, qui sont concernées.

			Il faut retenir que la confidentialité peut être compromise au repos quand les contenus sont stockés, en transit quand ils sont transmis ou en traitement quand ils sont utilisés ou manipulés.

			Pour information, un régime de protection du secret de la défense nationale à deux niveaux, bâti autour du mot d’ordre « mieux classifier pour mieux protéger », a été mis en place et est entré en vigueur le 1er juillet 202113.

			Depuis cette date, les trois anciens niveaux – confidentiel défense, secret défense et très secret défense – ne sont plus utilisables.

			Désormais, le premier niveau est le niveau « secret » qui protège les informations et supports dont la divulgation porterait atteinte à la défense et à la sécurité nationale.

			Le deuxième niveau est le niveau « très secret ». Il s’applique aux informations et supports dont la divulgation entraînerait des conséquences exceptionnellement graves pour la défense et la sécurité nationale.

			Pour faciliter la transition, une équivalence est prévue entre l’ancien et le nouveau système sans qu’il soit nécessaire de « retamponnés » les supports émis avant le 1er juillet 2021.

			Tableau 4 – Correspondance entre l’ancien et le nouveau système 
de classification du secret.

			
				
					
					
				
				
					
							
							Ancien système

						
							
							Correspondance 
dans le nouveau système

						
					

					
							
							Confidentiels défense

						
							
							Secret

						
					

					
							
							Secret défense

						
							
							Très secret

						
					

					
							
							Très secret défense

						
							
							Très secret

						
					

				
			

			Cette évolution de la réglementation permet d’ajuster la protection des niveaux de classification française aux standards internationaux.

			3.2 Intégrité – Integrity

			La norme ISO 27000 définit l’intégrité comme la « propriété d’exactitude et de complétude » sans préciser ce que sont l’exactitude et la complétude. Là encore, nous lui préférons une définition augmentée et universelle.

			Dans l’absolu, pour juger de l’intégrité d’un contenu et donc de son exactitude et de sa complétude, il faut pouvoir le comparer à un état de référence connu. Si le besoin d’intégrité concerne un contenu statique, il n’y a pas de difficulté particulière, il suffit de prendre en considération la connaissance de l’état de référence. Toute la difficulté est de définir l’intégrité d’un contenu dynamique. Comment évaluer l’intégrité d’un tel contenu, par définition changeant, si pour cela il faut le comparer à un état de référence ?

			La définition de l’intégrité sera donc différente selon qu’elle se rapporte à un contenu statique, comme des données, de l’information, etc. ou à un contenu dynamique, comme un programme, un système, un réseau, etc.

			« L’intégrité d’un contenu est l’état de ce contenu de ne pas avoir été modifié par rapport à un état de référence connu ou connaissable, sans que cette modification soit voulue. »

			« L’intégrité d’une ressource informatique est l’état de cette ressource informatique de ne pas avoir été modifiée pour délivrer autre chose que ce pour quoi elle a été initialement prévue de connu ou connaissable, sans que cette modification soit voulue. »



			La notion de « modification voulue » peut paraître superfétatoire si on accepte l’idée que la connaissance de l’état de référence embarque la connaissance de modifications voulues. Encore faut-il l’accepter. Partant du principe que cet aspect pouvait prêter à interprétation et être polémique, il a semblé préférable d’apporter cette précision quand bien même elle serait inutile pour certains.

			Cela étant précisé, ces deux définitions reposent sur une notion fondamentale : celle de la connaissance d’un état de référence. Nous devons nécessairement connaître ce que nous cherchons pour être certain que ce que nous avons n’a pas été modifié.

			Comme nous le verrons au moment de l’analyse de risques, il est essentiel de déterminer précisément où, quand et comment l’intégrité peut être altérée. Celle-ci peut être compromise au niveau logique ou physique, durant une étape de conservation, de transmission ou de traitement, intentionnellement ou accidentellement. Quant à savoir qui peut altérer l’intégrité, ce point soulève des questions trop complexes pour être évoqué ici en une ou deux phrases. Il sera abordé plus en détail au moment de l’analyse de risques.

			Intégrité vs immuabilité

			D’aucuns peuvent parfois confondre la propriété d’intégrité et celle d’immuabilité. Elles sont certes proches mais recouvrent des réalités opérationnelles bien différentes et nécessitent, selon que l’on veut garantir l’une ou l’autre, de mettre en place des techniques sensiblement différentes. C’est pourquoi, il est important de les distinguer.

			L’intégrité consiste à garantir qu’un contenu n’a pas été modifié de manière non autorisée depuis un point de référence donné, quel qu’il soit.

			L’immuabilité est la capacité à empêcher toute modification (autorisé ou non) après l’écriture d’un contenu. Dans le cadre de l’immuabilité, le point de référence de l’élément est nécessairement sa création.

			Une signature numérique permet de vérifier que le contenu d’un fichier n’a pas changé depuis sa signature. Une base de données WORM (Write Once, Read Many) permet de garantir l’immuabilité en empêchant les modifications et les suppressions après la première écriture.

			


				
					3 Tapez « système informatique » dans la barre de recherche du site https://vitrinelinguistique.oqlf.gouv.qc.ca en cochant les cases « GDT » et « termes exacts ».

				
				
					4 https://www.iso.org/standard/74316.html.

				
				
					5 https://www.iso.org/standard/73906.html.

				
				
					6 https://cyber.gouv.fr/nous-connaitre/lagence/histoire-et-mod%C3%A8le.

				
				
					7 https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000035583358.

				
				
					8 https://cyber.gouv.fr/cyberdico.

				
				
					9 https://csrc.nist.gov/glossary/term/cyber_security.

				
				
					10 https://csrc.nist.gov/glossary/term/cybersecurity.

				
				
					11 https://www.itu.int/rec/T-REC-X.1205-200804-I.

				
				
					12 https://www.enseignementsup-recherche.gouv.fr/fr/bo/17/Hebdo36/CTNR1724864K.htm.

				
				
					13 https://www.sgdsn.gouv.fr/nos-missions/proteger/proteger-le-secret-de-la-defense-nationale/reforme-de-la-protection-du-secret.
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