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    Ce livre est dédié à nos épouses, Nathalie et Chantal, preuves vivantes que l’Intelligence Artificielle ne dépassera jamais l’intelligence émotionnelle, l’ingéniosité et l’intelligence du cœur réunies.

    Carlo et Francis

  




  
    Prologue

    Nous n’étions pas faits

      pour nous entendre

    
      
        « Le changement, tu le prends par la main ou il te prend par la gorge. »

        Attribué à Winston Churchill

      

      
        « Internet est le produit d’une combinaison unique de stratégie militaire, de coopération scientifique et d’innovation contestataire. »

        Manuel Castells

      

    

    
      Nous n’étions pas faits pour nous entendre.

      Notre première rencontre date de la fin de 2010, au siège du Syndicat de la presse quotidienne nationale. Depuis plusieurs mois, les médias français sont en effervescence. Après avoir asséché le lucratif marché des petites annonces, qui fut longtemps une des vaches à lait des médias, internet menace de siphonner leurs ressources publicitaires. En cause : la déferlante Google et son modèle économique, formidablement efficace pour les annonceurs. Déjà victimes d’une érosion des ventes aussi lente qu’inéluctable et des effets de la loi Évin qui les a privés de la manne des campagnes liées au tabac et à l’alcool, les éditeurs de presse craignent de voir leurs pages de publicité migrer vers le web avec l’achat de « mots-clés » sur le moteur de recherche. Problème : Google se sert largement dans le contenu des médias pour alimenter ses réponses aux requêtes des internautes. Dans l’esprit de nombreux patrons de journaux, le géant américain se fait impunément de l’argent sur leur dos.

      De premiers échanges téléphoniques avec les représentants de Google Europe se sont révélés infructueux et décision est prise de se rencontrer in vivo. La presse reçoit à domicile, au siège du syndicat. Francis, alors directeur général du Figaro, en est le président, mais tous sont présents, en particulier Le Monde, Libération, Les Échos, L’Équipe et La Tribune. Google, de son côté, a dépêché son directeur général Europe-Moyen-Orient-Afrique, qui n’est autre que Carlo.

      Francis ouvre les hostilités, en sa qualité de puissance invitante : « Nous souhaiterions connaître les modalités de rémunération proposées par Google en contrepartie de l’utilisation des données éditoriales de la presse par son moteur de recherche. »

      Carlo rétorque : « Il y a malentendu. Nous sommes venus discuter des collaborations inédites que nous pourrions imaginer entre Google et la presse. Mais l’idée de payer pour référencer des contenus éditoriaux, surtout les “news”, n’est pas et ne sera jamais sur la table. Les contenus “news” ne génèrent aucune valeur économique directe pour Google. La rémunération de vos contenus réside dans le trafic – donc les potentiels clients – que le moteur de recherche vous amène. »

      Francis, interloqué : « Aucune valeur ? »

      Carlo, ferme sur sa position : « Aucune. Notre modèle… »

      Francis, lui coupant la parole : « Si cette position est définitive, cette réunion n’a aucune raison d’être. »

      Carlo le prend au mot, se lève et, avec ses collaborateurs, quitte la salle. Fin du premier round. Le moins que l’on puisse dire est que nous n’aurions misé ni l’un ni l’autre sur l’amitié qui allait peu à peu se tisser entre nous.

      Il faut préciser qu’environ un an après cette première rencontre, contre toute attente, nous parvînmes à un accord, notamment parce que le P-DG de Google de l’époque, Eric Schmidt, souhaitait vivement trouver un équilibre – et nous aussi. Nous avions un autre allié de fait : le président de la République François Hollande. La reconnaissance légale du droit d’auteur a en effet été ratifiée en France dès le 13 janvier 1791 par l’Assemblée constituante, à l’initiative de Beaumarchais. Il s’agissait alors de la première loi au monde édictée pour protéger les auteurs de presse d’information et leurs droits. En raison de cette tradition plus que bicentenaire, François Hollande souhaitait que la France soit pionnière dans la reconnaissance du droit voisin du droit d’auteur.

      Depuis, notre dialogue ne s’est jamais interrompu. Ce livre rédigé à quatre mains en est l’un des fruits.

      *

      Il paraît dans un moment singulier.

      Jusqu’à l’arrivée de ChatGPT, qui est capable de répondre aux questions de manière naturelle sur absolument tous les sujets, l’intelligence artificielle (IA) était réservée à un cercle de spécialistes. Depuis, le débat sur l’IA a envahi tous les secteurs d’activité ; il est notamment omniprésent dans la presse.

      Le développement de cette technologie au cours des trente dernières années n’a pas répondu à un plan concerté. Mais son arrivée à maturité, comme l’explique l’ancien patron de Google, Eric Schmidt, s’inscrit dans un schéma de pensée et d’action propre au monde du numérique, qu’il est essentiel de comprendre. Obsession de l’innovation. Recherche permanente des meilleures solutions technologiques. Foi en l’idée que la révolution numérique sera bonne, voire essentielle, pour l’humanité.

      L’ambition de ce livre est de vous raconter l’aventure d’internet et, à travers elle, de vous donner les informations et outils de pensée pour comprendre les enjeux de la révolution en cours. Elle vous touchera individuellement – si ce n’est déjà fait – comme être humain ; elle nous touchera collectivement puisqu’elle interroge notre humanité.

      À travers les étapes successives de cette histoire, vous repérerez des constantes qui éclairent le présent. Elle s’ouvre avec la mise en place d’infrastructures simples et communicantes : le réseau internet mondial (ou World Wide Web), gigantesque toile d’araignée qui nous connectera, un jour, tous. Nous décrirons l’émergence de l’e-commerce, celle des blogs puis, presque naturellement, comment le réseau internet s’est rendu mobile et comment la mobilité est devenue connexion « partout et tout le temps », pour déboucher sur les réseaux sociaux. Nous vous raconterons comment le cloud a autorisé la création des blockchains et des cryptomonnaies pour, enfin, déboucher sur l’IA.

      Chacune de ces étapes résulte de paris simples, dont le succès provient d’une seule et même obsession : mettre en place des solutions ergonomiques, au service du grand public. Comme le disait Léonard de Vinci : « La simplicité est la sophistication suprême. » L’ergonomie, comme nous le verrons, est le moment où une technologie devient assez simple d’utilisation pour se généraliser auprès de toute la population. Cela correspond à son moment de maturité – comme un fruit prêt à être cueilli.

      C’est ainsi que l’IA a pénétré la totalité des activités économiques et sociales. Cette technologie existait déjà, mais elle atteint désormais un point de maturité, grâce à une puissance de calcul inédite dans l’histoire, qui permet d’offrir aux professionnels comme au grand public des applications inimaginables auparavant.

      Quels services peut-elle rendre ? Si l’IA actuelle avait existé au début des années 2000, on peut émettre l’hypothèse que la crise financière aurait été évitée. Les capacités de calcul mises au service des banques auraient permis de détecter les risques de taux, d’analyser différents scénarios de stress et d’évaluer les flux de trésorerie nécessaires pour anticiper des retraits massifs, toutes opérations qui demandaient un volume de données à traiter excessif à l’époque.

      L’IA apporte aussi aux acteurs d’internet une meilleure connaissance de leurs publics. Alors que les études de marché reposaient jusque-là sur des analyses par strates (les 25-35 ans, les CSP+, les différents niveaux d’éducation, la répartition selon les revenus…), il est désormais possible de réfléchir individu par individu. C’est ce qu’on appelle la granularité. Le futur s’écrit dorénavant au singulier.

      Les perspectives sont évidemment vertigineuses, d’autant que les capacités mathématiques des nouvelles machines en préparation sont impressionnantes. Songez que le modèle mathématique actuellement utilisé par Meta (Llama 3) devrait être largement dépassé par son successeur actuellement en préparation (Llama 4), dont les capacités seront dix fois supérieures.

      Mais si l’IA apporte des progrès spectaculaires dans de nombreux domaines comme la santé, la finance, le droit, l’agriculture et l’alimentation, il ne faut pas sous-estimer les risques inhérents à son utilisation.

      Son poids dans tous nos secteurs d’activité peut entraîner des problèmes liés à l’hyper-interdépendance des économies nationales. En juillet 2024, une grande partie de l’économie planétaire s’est trouvée brutalement gelée. Des millions d’appareils fonctionnant sous Windows ont été mis hors d’usage à la suite d’un simple incident de maintenance sur un outil de sécurité développé par l’entreprise américaine CrowdStrike. En quelques heures, le trafic aérien mondial a été totalement désorganisé, des centaines d’aéroports parmi les plus importants ont été immobilisés, des médias ont été empêchés de publier leurs articles, les paiements par carte bancaire ont été bloqués dans des milliers de supermarchés… Une semaine après cette crise majeure, qualifiée de « plus grande panne informatique mondiale », Air France annonçait une perte sèche minimale de 10 millions d’euros. Aux États-Unis, l’addition montait à 400 millions d’euros pour Delta Air Lines, la compagnie la plus touchée.

      Le rétablissement de l’activité a été rapide mais l’avertissement spectaculaire. L’utilisation massive d’internet et de l’IA, essentielle pour le développement économique, s’est révélée être une source de fragilité.

      Dans un autre domaine, celui de l’information, nos activités peuvent se trouver très fragilisées selon l’utilisation qui est faite de l’IA : la « qualité » des textes, images, sons ou vidéos qu’elle produit peut nous amener à ne plus savoir distinguer le vrai du faux. Une photo publiée est-elle authentique ou truquée ? Les punaises de lit parisiennes, objet de toutes les inquiétudes en 2023, étaient-elles réelles ou inventées ?

      Plus sérieusement, le scandale de Cambridge Analytica a montré que l’IA pouvait influer sur le déroulement d’un processus de vote démocratique. Cette société avait en effet recueilli les données personnelles de 87 millions d’utilisateurs de Facebook sans leur consentement (via une application de test de personnalité). Elles ont ensuite été exploitées pour créer des profils psychologiques détaillés des usagers, permettant d’envoyer des messages politiques personnalisés. L’objectif était d’influencer le comportement électoral, notamment en faveur de Donald Trump lors de l’élection présidentielle américaine de 2016 et du Brexit au Royaume-Uni.

      L’IA se développe, elle nous apporte beaucoup, mais que peut-elle devenir aux mains de mafias ou de régimes non démocratiques ? Des soupçons sérieux pèsent aujourd’hui sur l’utilisation de l’IA par la Russie pour déséquilibrer l’Ukraine et l’Europe, et des interrogations existent sur la façon dont elle a affecté le déroulement des dernières élections américaines.

      Faut-il contrôler voire stopper le développement de l’IA ? Même les dirigeants des géants du web se sont déchirés sur le sujet, peut-être par provocation ou pour générer une prise de conscience commune ; certains ont même plaidé pour un arrêt pur et simple des recherches dans ce domaine. Mais stopper ces recherches n’est plus envisageable. Comme à la roulette, la boule tourne sans que nous sachions où elle va s’arrêter…

      Parier sur une bonne utilisation est audacieux. L’homme est rarement sage et raisonnable et le nombre de pays non démocratiques a plutôt tendance à augmenter. Alors, que faire ? Quel monde se présente à nous ? Où en serons-nous dans dix ans ?

      *

      Nous allons, dans ce livre, réfléchir aux « enfants terribles » d’internet, qui continuent à naître, croître et progresser.

      Nous en avons initié le projet en 2022-2023, période charnière à plusieurs égards. Ces années ont vu les géants du numérique comme Google, Facebook et Microsoft vaciller puis réagir face au ralentissement de leur croissance lors de la sortie de la pandémie de Covid-19. Même s’ils restent, et de loin, les plus importantes capitalisations boursières de la planète, les géants californiens connaissent en 2022 les premières décroissances de leur histoire. Et leurs premiers licenciements…

      De nouveaux modèles économiques émergent. Twitter et Facebook exigent un abonnement pour « certifier l’identité des usagers », Microsoft déploie son cloud, Amazon se tourne massivement vers la recherche de revenus publicitaires, concurrençant Google…

      Puis l’IA générative arrive. Pas en tant que technologie – elle existe depuis fort longtemps, nous y reviendrons –, mais elle atteint un point de maturité qui lui permet de proposer au grand public comme aux professionnels de nouveaux contenus audio, vidéo ou écrits. La course à la capitalisation en Bourse repart ainsi de plus belle avec l’arrivée de ChatGPT (« GPT » pour general purpose technology : c’est un moteur de recherche qui répond aux questions par de simples phrases, comme le ferait un ami, une mère ou un enseignant).

      Pour Carlo, 2023 marque aussi un anniversaire important : un quart de siècle de travail dédié, d’une manière ou d’une autre, à internet. Italien de père et français de mère, Carlo a consacré sa vie à ce domaine, après un doctorat d’économie à Rome. Une première expérience dans le conseil l’amène à Paris pour relancer KPMG Consulting France, puis il dirige pendant vingt-cinq ans des entreprises de technologie : AOL en France et en Europe, les activités du groupe Lagardère Active dans le monde et, pendant onze ans, Google Europe. Il fonde ensuite la division Cloud du groupe Telecom Italia avant de contribuer, en 2024, au plan de sauvetage du groupe Atos en tant que patron des Opérations et de devenir senior advisor au Boston Consulting Group (BCG). Ce quart de siècle, c’est le temps d’une génération pour réapprendre à penser, pour constater que l’exécution est plus importante que l’idée mais que la créativité reste un élément fondateur de toute entreprise.

      Francis, lui, a passé quarante ans dans les médias, dont quatorze à diriger, successivement, deux des principaux groupes de presse français (Le Figaro puis Les Échos-Le Parisien). Il a été le cocréateur avec Maurice Lévy de VivaTech, premier salon mondial sur les innovations technologiques et les start-up, où sont venus entre autres Eric Schmidt, Mark Zuckerberg et Elon Musk. Au nom de la Presse quotidienne nationale, il a négocié pendant plusieurs années avec Google pour obtenir la reconnaissance de la notion de droit voisin et le paiement d’une juste rémunération.

      Pour lui, ce livre est l’occasion de réfléchir à ce que la révolution numérique nous a réellement apporté : internet, en même temps qu’il détourne une partie des acheteurs traditionnels de presse du journal imprimé, permet de trouver une nouvelle clientèle, différente, plus jeune, à condition de mettre en place un nouveau modèle économique.

      Ces années sont aussi celles de l’émergence, dans l’opinion, d’un débat sur les risques du numérique pour l’homme et pour l’environnement. Les IA vont-elles remplacer les médecins, les ingénieurs et les journalistes, comme les machines-outils ont remplacé les ouvriers ? Un ordinateur sera-t-il plus « intelligent » que nous ? La mondialisation, en homogénéisant la pensée, détruira-t-elle les cultures et spécificités locales ? Comment nos valeurs résisteront-elles à ces changements ? Sommes-nous face à une crise de la technologie, à la fin de l’hégémonie des plateformes, à une remise en question profonde des conséquences de la révolution technologique du demi-siècle écoulé ? Nous proposerons une série de réponses à toutes ces questions.

      Elles nous concernent toutes et tous, en tant qu’êtres humains, en tant que sociétés. Nous devons comprendre ce que la technologie peut nous apporter de bon et éviter qu’elle nous déshumanise. Ces problématiques peuvent se résumer à une simple interrogation : « Serons-nous capables de choisir les éléments de la technologie qui améliorent notre qualité de vie et d’éviter ceux qui la détériorent ? » Cette réflexion, et ce n’est pas un hasard, a été formulée par le biologiste David Baltimore, un des pères de la virologie moderne. Comme un virus, internet change le mode de fonctionnement des organisations auxquelles il s’attaque. Comme un virus, il fait peur et se propage souvent par contagion. Comme un virus, enfin, l’intelligence artificielle et internet savent muter pour continuer à se développer.

      *

      Nous partageons tous deux une certaine prudence face aux prévisions menaçantes et radicales, aux annonces de « changement de paradigme » auxquelles nous sommes constamment confrontés, et qui nous vouent à l’enfer d’une disruption continue faute d’embrasser sans réserve le changement, comme nous embrassons l’amour de notre vie.

      D’ailleurs : embrasser le changement, qu’est-ce que cela signifie ? La menace et la peur poussent parfois à l’action mais elles inhibent la compréhension des phénomènes. Rien de plus dangereux, quand on affronte le changement, que d’agir sans comprendre.

      L’histoire d’internet est riche d’enseignements qui sont de nature à nous aider à analyser les défis actuels. Ses grands succès reposent sur des paris dont les causes et les conséquences ont été décortiquées et assimilées par ceux qui ont réussi. Retenons-en trois à ce stade. D’abord, ce qu’on appelle « l’effet réseau » : le nombre de personnes qui utilisent un produit contribue à son intérêt. Ensuite la loi de Moore. Formulée en 1977, elle a connu diverses versions mais son expression la plus simple est la suivante : la puissance de calcul double tous les 18 mois ; le coût de stockage de l’information diminue d’autant. Enfin, « l’effet plateforme » : fournissez aux utilisateurs un service simple et suffisamment ouvert pour qu’ils l’adoptent en masse, et vos utilisateurs eux-mêmes travaillent en quelque sorte pour vous, gratuitement, et renforcent votre modèle économique.

      Ces trois principes expliquent aussi bien les succès du PayPal d’Elon Musk que ceux du Google de Larry Page et Sergey Brin, du Facebook de Mark Zuckerberg, et même des « ancêtres » Apple et Microsoft. Tous, dès leur création, ont compris comment faire mieux et plus simple (ou plus efficace) dans la résolution d’un problème en utilisant la puissance du numérique et des réseaux. On pourrait même avancer, a contrario des discours flamboyants sur « l’innovation », que ces entreprises ont rarement formulé des idées neuves. Elles ont surtout observé le monde, identifié des difficultés et conçu des manières simples, efficaces et faciles d’utiliser ce que nous appelons la « technologie » pour les résoudre.

      Google n’a pas inventé le moteur de recherche. Google a inventé le premier moteur de recherche que tout le monde peut et veut utiliser car il est plus simple, ergonomique et performant. Apple n’a pas créé le premier smartphone. Apple a créé le premier smartphone que tout le monde peut utiliser, sans formation particulière. Même Elon Musk n’a pas inventé la voiture électrique – il en existait déjà au début de l’histoire de l’automobile –, mais il a créé les premières voitures électriques capables de rivaliser avec les voitures thermiques et de proposer une réponse au défi environnemental.

      *

      Mais alors, qu’a changé internet ? Où est la « révolution » ?

      Elle est double : internet agit à la fois comme « grand amplificateur » et comme « grand accélérateur ». Il permet de diffuser très vite, au niveau mondial, de nouvelles solutions. Ce faisant, internet n’est pas seulement un accélérateur de la mondialisation, il en est aussi un vecteur. Il a fait du monde un village connecté ; il est un contributeur actif du nouveau monde globalisé.

      Ce livre vous propose de comprendre les défis du moment. Il naît pour partager ce que nous avons appris dans nos vies professionnelles. Nous l’avons écrit avec attention afin que chacun puisse comprendre l’impact des technologies de l’informatique sur nos professions et nos vies sociales en général. Il ne fera pas forcément de vous un expert, mais il vous permettra de participer au dialogue en connaissance de cause, de ne pas subir la technologie, de pouvoir faire face aux enjeux et opportunités qu’elle génère.

      Pour cela, nous allons revisiter l’histoire d’internet et de ses rejetons : la mobilité, le cloud, la réalité augmentée, les cryptomonnaies, l’intelligence artificielle, le métavers… Nous les décrirons de la façon la plus simple possible et réfléchirons aussi aux questions que la croissance de ces « enfants terribles » pose aux entreprises et à chacun d’entre nous. Nous proposerons enfin une démarche à suivre, une attitude, pour avancer dans notre nouveau monde.

      Mais pour ouvrir notre voyage, plongeons directement au cœur du sujet qui fait l’actualité : l’intelligence artificielle et les défis qu’elle nous adresse.

    

  




  
    Introduction

    Vous avez dit intelligence artificielle ?

    
      
        « Par ma foi ! il y a plus de quarante ans que je dis de la prose sans que j’en susse rien, et je vous suis le plus obligé du monde de m’avoir appris cela. »

        Molière, Le Bourgeois gentilhomme,
acte II, scène iv

      

    

          « S’il pleut à la Saint-Médard, la vendange diminue d’un quart. Mais s’il fait beau à Saint-Barnabé, elle diminue de moitié. » Cela fait bien longtemps que les vignerons bourguignons tentent d’apprivoiser les aléas de la météo pour optimiser leur production, tout comme M. Jourdain faisait de la prose sans le savoir dans Le Bourgeois gentilhomme de Molière.

      Pour les vignerons, l’enjeu est de taille. Le pinot noir et le chardonnay, cépages typiques de la région, sont particulièrement sensibles aux variations climatiques. La finesse de la peau du pinot noir le rend extrêmement vulnérable aux maladies, à la grêle ou aux coups de soleil. Le climat a donc un impact important sur la qualité de ce raisin, raison pour laquelle on le plante généralement sur les coteaux et les collines, là où le climat est plus frais, et sur les sols calcaires et argileux qui offrent le meilleur drainage. Le chardonnay, le cépage des blancs, prospère, lui, sur des sols calcaires plus riches, au pied des collines. La gestion de la vendange en Bourgogne, où les conditions climatiques varient de manière particulière, est un autre moment essentiel pour la qualité du vin. Une erreur dans la maturité des raisins affecte la concentration des arômes et la structure même du vin. Trop tôt et c’est l’acidité qui va dominer, trop tard et c’est l’excès de sucre, la perte de la fraîcheur. À la clé : des millions d’euros de chiffre d’affaires en plus ou en moins, des emplois et des entreprises prospères ou fragilisés.

      Des siècles durant, les vignerons ont donc élaboré et transmis des indications sous forme de maximes afin d’optimiser la qualité (« Si le temps est clair le 24 mai, la vendange sera bonne », « En juin, prépare autant de tonneaux que tu compteras de jours beaux »…). Comme le dit Aubert de Villaine, le producteur des plus grands vins de Bourgogne, « il existe un mystère de l’union entre un cépage et son terroir, un mystère des parcelles distinguées par les hommes depuis les moines de Cîteaux ». Quel aurait été l’impact sur la qualité du vin si ces moines avaient disposé d’une intelligence artificielle pour les aider ? L’avenir nous répondra. L’IA a déjà une influence, modeste mais croissante, dans les vignobles français, pour surveiller les différences dans les sols et les microclimats. La petite taille des vignobles nécessite une analyse très détaillée des différences de comportement des sols en fonction de leur exposition, de leurs caractéristiques spécifiques.

      L’idée d’adapter l’usage des engrais et de l’eau aux climats et aux sols est donc aussi ancienne que l’agriculture elle-même, mais l’informatique a contribué à perfectionner cela dès les années 1970. La cartographie des sols par GPS permet de recueillir des données sur l’absorption de l’eau, la teneur en nutriments, l’acidité, et de minimiser l’usage d’engrais ou de produits chimiques. Le suivi du rendement par parcelle permet d’analyser la productivité d’un sol et aussi d’optimiser l’usage de l’eau.

      L’introduction d’algorithmes de prédiction en météorologie, pour anticiper les risques d’infestation de ravageurs et/ou pour prévoir les rendements a commencé autour de l’an 2000. Puis, à partir de 2010, l’émergence du machine learning et des technologies de vision par ordinateur modifie toute la filière agricole (et pas seulement viticole). Des drones sont utilisés pour surveiller les cultures, des capteurs pour analyser les sols, des données sont collectées quotidiennement pour améliorer chaque étape. Dans la vigne, les drones détectent des signes de maladies, la présence de parasites, et les capteurs relèvent les carences nutritionnelles. Images et données des capteurs sont analysées par des algorithmes qui assistent les viticulteurs dans leurs choix pour l’irrigation, la maturité des raisins, la fertilisation, la nécessité de traitements phytosanitaires.

      Bien sûr, les vins de Bourgogne ou du bordelais sont des produits coûteux et les producteurs pourraient investir dans les technologies pour les assister.

      Alors, partons en Afrique.

      *

      Carlo a eu l’occasion d’observer l’impact de l’IA sur l’agriculture en se rendant plusieurs fois sur le continent africain, quand il travaillait pour Google. Le changement est progressif et, pour l’heure, insuffisant pour résoudre le défi massif de l’alimentation sur le continent. Mais, en vingt ans, il a déjà radicalement modifié la production agricole dans certaines zones.

      L’application PlantVillage Nuru permet par exemple aux agriculteurs d’Afrique de l’Est de prendre des photos de leurs plantes et de détecter des maladies ou les signes annonciateurs de l’arrivée d’insectes ravageurs. FarmDrive, au Kenya, donne la possibilité aux agriculteurs d’utiliser leur historique de production pour obtenir des crédits. Aeroview est quant à elle une plateforme d’IA qui utilise des drones et des images satellitaires pour surveiller les cultures et optimiser l’irrigation et tous les traitements, aidant aussi à choisir où porter son attention et quand.

      L’IA permet de savoir quelles cultures privilégier dans quelles zones, quelle irrigation est nécessaire, quelle période de plantation sera idéale. À cela s’ajoutent la lutte contre les maladies mais aussi l’analyse des prix de marché afin de faciliter les choix des agriculteurs. Des applications mobiles simplifient l’adoption de ces techniques par les agriculteurs. Les données de production peuvent les aider à obtenir un crédit ou une assurance. Hello Tractor est très utilisé au Kenya et au Nigeria où l’accès à la machinerie agricole est limité. Il s’agit d’une sorte d’Uber des tracteurs : l’application mobile connecte les propriétaires de tracteurs aux agriculteurs pour proposer le tracteur à la demande. Hello Tractor utilise l’IA pour la maintenance prédictive, la répartition des tracteurs en fonction des données de géolocalisation pour optimiser leur usage, la prévision de la demande en fonction du climat et du rendement estimé des récoltes. Sans l’IA, il serait difficile d’organiser et de rentabiliser un tel service.

      Bref : l’IA est déjà entrée de plain-pied dans nos vies, non seulement dans les riches vignobles bourguignons mais aussi jusque dans les arides terres africaines.

      *

      Il a pourtant fallu attendre novembre 2022 et l’arrivée de ChatGPT pour que s’ouvre une conversation mondiale au sujet de l’intelligence artificielle. ChatGPT est devenu en quelques mois l’IA la plus célèbre au monde – le nombre de ses utilisateurs hebdomadaires est passé de 100 à 200 millions au cours de la seule année 2024 selon OpenAI, l’entreprise qui l’a conçu. Nous avons été nombreux à découvrir à cette occasion que, loin d’être limitée aux usages quotidiens de ChatGPT, l’IA était en train de s’imposer dans tous les secteurs de la vie économique et même sociale.

      Une part non négligeable du buzz qui l’entoure est liée à cette appellation d’« intelligence » artificielle, en tout cas en France. En anglais, le mot intelligence renvoie essentiellement à la notion de renseignement ou d’information – d’où le nom de la CIA (Central Intelligence Agency), ou l’expression anglaise intelligence service qu’on traduit par « service de renseignement » en français.

      Pendant longtemps, les systèmes informatiques sur lesquels repose ce que l’on nomme aujourd’hui couramment IA ont d’ailleurs été appelés machine learning. Ces mots désignent la capacité d’un ordinateur à apprendre par l’analyse de données. L’expression « intelligence artificielle » fait directement référence aux dimensions subjectives, émotionnelle et sociale du phénomène. Elle renvoie à l’imitation et, potentiellement, au dépassement de l’intelligence humaine. D’où les craintes qu’elle charrie, pour notre société, notre planète, notre futur.

      Prenons quelques pages pour la définir, avant d’examiner en profondeur ce qu’elle modifie.

      *

      L’intelligence est généralement définie comme la capacité à comprendre, apprendre, raisonner et s’adapter à de nouvelles situations. Le mot « artificielle » évoque ici la simulation des processus cognitifs humains. Elle s’obtient en appliquant des connaissances et en utilisant la partie rationnelle de l’intelligence – la logique. Dans ce domaine, il y a peu de doutes que l’intelligence artificielle, par sa rapidité dans l’analyse de données, dépasse déjà largement les performances humaines ; nous allons vite en voir plusieurs exemples.

      Mais, dans le langage courant, on attribue aussi à l’intelligence la capacité à comprendre son environnement par ce qu’on appelle les intelligences sociale et émotionnelle. C’est là le premier risque que fait peser l’IA : se substituer à l’homme, effectuer son travail à sa place, et bouleverser ainsi nos modèles sociaux. Saurons-nous identifier de nouvelles tâches, de nouveaux métiers, en nous adaptant à notre propre création ? Ou l’IA est-elle tellement puissante et envahissante qu’elle remplacera les tâches d’analyse et de réflexion typiques de l’être humain ?

      Régulateurs, experts du secteur, philosophes et chercheurs se penchent avec une ferveur et une inquiétude croissantes sur les questions qui en découlent : les IA accéderont-elles à une sensibilité humaine ? Comment intégrer les valeurs de notre pacte social aux perturbations qu’elles annoncent dans nos métiers ? Pourra-t-on s’assurer que leur puissance ne sera pas utilisée à des finalités destructrices ?

      *

      Ce vertige provient en premier lieu de la façon dont les IA sont conçues. Elles tentent en effet de dupliquer des fonctionnements proprement humains, en l’occurrence analyser des données pour en extraire des informations et prendre des décisions, ce que notre cerveau fait en permanence. Le parcours que la machine effectue est le même que celui que nous faisons pour décider : apprentissage, reconnaissance de modèles, « raisonnement » et prise de décision. Ce n’est pas un hasard si les domaines de prédilection de l’IA sont l’automatisation, la reconnaissance vocale et la vision par ordinateur.

      Ce processus d’imitation de l’humain repose sur des techniques : principalement les algorithmes, les modèles d’apprentissage automatique et les réseaux de neurones artificiels.

      Le mot « algorithme » viendrait d’une déformation du grec ancien arithmos, « nombre », en l’honneur du mathématicien perse Al-Khwarizmi qui a vécu autour de l’an 800. La prononciation latine d’Al-Khwarizmi donne en effet algoritmi ou algorismi. Ses écrits ont permis l’introduction de l’algèbre en Europe. Al-Khwarizmi est un personnage fascinant. L’utilisation des chiffres arabes et leur transmission au Moyen-Orient et en Europe seraient dues à un de ses livres (Traité du système de numération des Indiens), et la diffusion de l’algèbre à son Abrégé du calcul par la restauration et la comparaison.

      En informatique, l’algorithme est un ensemble d’instructions qui permet d’accomplir une tâche spécifique. Le logiciel suit une série d’étapes en séquence afin d’atteindre son objectif.

      Avec l’avènement des ordinateurs, les algorithmes sont devenus les composants centraux de la programmation et du traitement de données. Ils entrent en action à chaque fois que vous utilisez votre ordinateur ou votre smartphone. Algorithmes de tri pour organiser les éléments d’une liste par ordre croissant ou décroissant, afin de les rendre utilisables. Algorithmes de recherche pour trouver un item particulier dans une liste ou pour identifier le plus court chemin entre deux points (c’est ce qui est utilisé pour les GPS). Algorithmes de compression pour réduire le poids des données tout en préservant leurs caractéristiques essentielles. Algorithmes de cryptage qui transforment les données en un format illisible (sans clé de décryptage) afin de protéger et transporter vos données confidentielles.

      Deuxième technique : les modèles d’apprentissage automatique. Ce sont des algorithmes qui permettent à un ordinateur d’apprendre à résoudre des tâches à partir de données, sans qu’il soit explicitement programmé pour chacune. Ils se fondent sur des approches mathématiques et statistiques pour donner aux machines cette capacité à « apprendre ». Cet apprentissage consiste à créer un modèle dont l’erreur statistique moyenne est la plus faible possible.

      Enfin, les réseaux de neurones artificiels s’inspirent directement du cerveau humain. Ils sont composés de plusieurs unités interconnectées et organisées en couches. La couche d’entrée qui reçoit les données brutes (images, textes ou chiffres) joue le rôle des yeux ; et le cerveau, qui traite ces données grâce à des algorithmes et qui transmet à la couche de sortie, joue le rôle de support. Cette dernière produit le résultat final : un classement, une prévision, la reconnaissance d’un phénomène…

      L’IA a introduit de nouvelles possibilités d’analyse de données dans tous les secteurs industriels et de l’activité humaine. Plutôt que d’en dresser une liste qui serait rapidement fastidieuse, nous avons choisi de vous en exposer les effets sur un périmètre qui nous concerne tous : la santé. C’est en outre un domaine dont Carlo a pu observer les évolutions de près chez Google : une fois leur fortune assurée grâce au succès de leur moteur de recherche, Sergey Brin et Larry Page se sont en effet lancé des défis de long terme. Parmi lesquels l’analyse du génome humain et toutes sortes d’autres nouvelles idées qu’ils ont appelées moonshot.

      Cette expression (littéralement « tir sur la Lune », mais dont le sens figuré signifie aussi « chasse au trésor ») désigne les tentatives de lancer de nouvelles pépites en misant sur un futur à long terme, mais en partant toujours d’un problème à résoudre bien identifié, aussi complexe et ambitieux soit-il (sans problème à résoudre, pas d’ambition et donc pas de moonshot). C’est cette mentalité qui a donné naissance à Alphabet, la holding créée pour héberger Google et les autres « tirs sur la Lune » conçus par Sergey Brin et Larry Page.

      En ce qui concerne l’analyse du génome humain, elle devait permettre de mieux comprendre les maladies et le vieillissement et d’imaginer qu’il serait possible d’en limiter les effets, voire d’intervenir directement sur le génome et de modifier sa capacité de réaction.

      *

      
      Comme tant d’autres, le projet Génome a été lancé au cours de ces passionnantes années chez Google où s’appliquait la règle du 80/20 : chaque employé, quel que soit son niveau, avait le droit de proposer des projets et d’y consacrer 20 % de son temps de travail. Cette formule, alors unique en son genre, dynamisait toute l’entreprise. Elle a conduit en 2010 à la création de Google X, entité destinée à canaliser des efforts qui partaient un peu dans toutes les directions. Les voitures autonomes, la numérisation de toutes les bibliothèques du monde, le projet de ballons pour amener internet partout dans le monde et Verily, pour l’analyse du génome, sont nés dans ce cadre.

      À l’époque, le coût de séquençage du génome était stratosphérique. Songez que le Human Genome Project, initiative internationale publique démarrée en 1990, a investi environ trois milliards de dollars pour séquencer le premier génome humain complet ! Mais on comprenait déjà que la collecte d’informations génétiques de millions de personnes et leur comparaison allaient permettre de détecter des tendances, d’améliorer la prévention, d’affiner les diagnostics et donc de révolutionner le traitement de nombreuses maladies.

      En 2023, le séquençage ne coûte plus que de 600 à 1 000 dollars, en moyenne, selon les analyses du Forum économique mondial. Et ce, grâce à de nombreuses avancées technologiques : l’augmentation de la puissance de calcul, la baisse du coût de stockage de l’information, l’amélioration des algorithmes, et bien sûr l’IA, qui facilite la comparaison de données et l’identification de modèles.

      Il a souvent été dit que le projet d’analyse de séquençage du génome de Google relevait initialement de motivations personnelles pour Sergey Brin et Larry Page. Il est en tout cas certain que le sujet fascinait leurs familles depuis longtemps. Pendant que Susan Wojcicki, qui avait loué son garage de Menlo Park à Sergey et Larry aux débuts de Google, développait le programme de gestion de la publicité chez Google, lançait Google Images et supervisait l’acquisition de YouTube qu’elle dirigea longtemps, sa sœur Anne, épouse de Sergey Brin, fondait en 2007 23andMe et se lançait dans les biotechnologies. Anne put investir 4 milliards de dollars pour lancer sa société, qui propose pour une centaine de dollars des tests permettant de connaître son patrimoine génétique. Qui sont nos ancêtres… mais aussi quelles allergies nous menacent et comment mieux gérer notre santé.

      Autant dire que l’histoire de la santé avec l’IA ne date pas d’aujourd’hui. La nouveauté est que tous ses métiers sont désormais concernés, du diagnostic au traitement des pathologies.

      *

      Vous consultez un dermatologue pour une lésion cutanée potentiellement annonciatrice d’un cancer de la peau ? Les laboratoires Google X, en Californie, ont développé dès les années 2010 des outils de photographie (skin vision) et des algorithmes de comparaison pour classer les types de cancer et pouvoir ensuite proposer des soins adaptés. Ces photos sont aussi utiles pour d’autres affections de la peau : rosacée, eczéma, psoriasis… Faut-il le préciser : cet outil dispose d’une mémoire et d’une « acuité visuelle » qu’aucun dermatologue au monde n’atteindra jamais.

      Vous êtes une femme et effectuez une mammographie afin de vérifier si vous n’avez pas de cancer du sein ? Les algorithmes d’IA peuvent identifier des anomalies dans les images avec une précision et une récurrence bien plus fiables que l’œil humain, en donnant un support essentiel à l’amélioration de l’activité des radiologues humains. Des sociétés comme Zebra Medical Vision ou PathAI développent des algorithmes pour interroger des machines de rayons X, IRM ou scanners à la recherche de motifs difficiles voire impossibles à distinguer par l’œil. Cette technologie est aussi utilisée pour les diagnostics de maladies cardiovasculaires ou de troubles neurologiques. Le scanner cérébral, qui fonctionne sur le même principe, est mis en œuvre pour détecter les risques d’AVC, hémorragiques ou les tumeurs.

      Les résultats sont déjà là.

      Le diagnostic des cancers s’est fortement amélioré depuis l’avènement de l’IA. Selon la faculté de santé publique de Harvard, citée dans une étude d’IBM, « bien qu’elle n’en soit qu’à ses débuts, l’utilisation de l’IA pour établir des diagnostics pourrait réduire les coûts de traitement jusqu’à 50 % et améliorer les résultats de santé de 40 %1. » Quant au cancer de la peau, l’IA détecte 95 % de mélanomes, soit près de 10 % de plus que les dermatologues2. Il en va de même pour le diagnostic des maladies oculaires telles que la rétinopathie diabétique ou le glaucome.

      Un problème de cœur ? Le diagnostic de maladies cardiaques à travers l’analyse des électrocardiogrammes développée par la société Eko, par exemple, combine stéthoscopes électroniques et IA pour identifier des souffles au cœur et leur évolution potentielle à partir de signaux audio. Un poumon défaillant ? L’IA a déjà été utilisée pour analyser les scanners thoraciques et identifier les signes d’infection par Covid-19 afin de distinguer les patients nécessitant des soins hospitaliers. L’algorithme CheXNet de l’université de Stanford permet, quant à lui, la détection de la pneumonie.

      Ces performances inouïes, qui révolutionnent déjà la médecine, ne doivent rien au hasard. Les IA les obtiennent en puisant dans des bases de données enrichies en permanence. Merative (anciennement IBM Watson Health), par exemple, analyse des millions de documents médicaux pour suggérer des diagnostics et des traitements fondés sur les données médicales des patients.

      *

      Plus spectaculaire encore : l’IA permet d’individualiser les stratégies thérapeutiques. Aujourd’hui, les traitements qui vous sont suggérés, par exemple si vous avez un cancer, reposent déjà sur des données statistiques. Les médecins savent que tel médicament fonctionne dans X % des cas. Mais on raisonne encore par grandes masses. Avec l’IA s’annonce l’avènement d’une médecine totalement personnalisée.

      En analysant les données génomiques, biologiques et cliniques, elle permet en effet de proposer aux patients des traitements adaptés à leurs caractéristiques individuelles. Lequel sera le plus efficace ? Quel dosage prescrire ? Quelle fréquence d’utilisation ? Ce sont des questions auxquelles répondent Tempus ou Watson for Oncology. L’IA permet aussi de détecter les interactions médicamenteuses potentiellement dangereuses. Il devient possible non seulement de rendre les traitements plus efficaces mais d’éviter ceux qui sont inutiles, de mieux doser, donc de faire des économies dans la consommation et l’utilisation de médicaments.

      La surveillance des patients et le recueil des données permettent d’améliorer progressivement les traitements eux-mêmes et d’identifier de nouvelles thérapies possibles. C’est un usage qui explique bien le concept de machine learning qui sous-tend le fonctionnement de nos IA.

      *

      Autres avancées absolument fascinantes, celles qu’on observe dans la robotique chirurgicale. Le Da Vinci Surgical System, par exemple, a été développé par une société américaine fondée en 1995, à partir d’une technologie dérivée de recherches effectuées par l’armée américaine dans les années 1980 afin de permettre aux chirurgiens de traiter à distance des patients en zone de guerre. Sous la supervision d’un chirurgien humain, on utilise l’IA pour améliorer la précision des gestes lors d’opérations de chirurgie cardiaque, urologique, ou de la colonne vertébrale. Le chirurgien contrôle à distance les bras robotisés qui opèrent le patient à partir d’une console et d’un ordinateur doté de caméras. On peut désormais imaginer qu’un chirurgien expert parisien ou new-yorkais opère un patient d’un pays lointain où l’on manquerait de compétences chirurgicales. Les principaux obstacles au développement mondial de ces procédés sont réglementaires et non techniques. Permettra-t-on à un chirurgien français d’opérer en Afrique ou en Amérique du Sud ? Quelles lois territoriales s’appliquent ?

      Vous l’aurez compris, les usages sont potentiellement infinis. Ils couvrent aussi des aspects très quotidiens de notre santé, avec des outils largement répandus comme les smartphones. Les dispositifs connectés à domicile permettent ainsi de surveiller la santé des patients à distance et d’alerter les médecins en cas de détection d’anomalies. Ils offrent aussi la possibilité de proposer des soins continus tout en gardant les patients chez eux.

      Encore un usage, commun à de nombreux secteurs d’activité : l’optimisation des flux de travail. Exemple : surveiller l’évolution d’une pathologie dans la population permet de prévoir les pics de nécessité de soins hospitaliers, de prédire (et éviter) les surcharges dans les urgences hospitalières, d’optimiser les horaires de travail du personnel…

      Les apports de l’IA pour la médecine et la santé (humaine mais aussi animale ou végétale d’ailleurs) sont immenses et incontestables. Le paradoxe vient peut-être de ce que les médecins généralistes, qui n’utilisent que très peu l’IA, seront les moins impactés par son arrivée. Leur valeur ajoutée vient de leur connaissance approfondie et personnalisée de leurs patients, impliquant une relation de confiance mutuelle, qui ne pourra pas être remplacée par l’IA.

      *

      En premier lieu, il arrive, souvent même, que l’IA échoue.

      Ses performances, vous l’aurez compris, reposent sur la qualité et la quantité des données dont elle se nourrit. Mais qu’advient-il quand ces données sont biaisées ? On sait par exemple que différentes catégories de population réagissent différemment à un même traitement. Cela peut être une question d’âge, de sexe, d’origine ou encore d’exposition à un climat froid ou chaud… Si l’algorithme puise dans des données qui ne tiennent pas compte de ces différences, le diagnostic risque de se révéler incorrect pour certaines populations. De même, bien sûr, si l’algorithme est formé sur des données incomplètes ou s’il a été mal conçu. En fait, l’IA ne nous exonère pas de la nécessité de rigueur dans l’analyse ni dans l’apport de compétences « métier » dans la conception des algorithmes. L’une des difficultés est de disposer de compétences médicales (techniques et fonctionnelles) et de compétences en développement logiciel afin de concevoir des algorithmes efficaces et de pouvoir les comprendre.

      Comprendre l’algorithme et comment il arrive à certaines conclusions est en effet très important en médecine car tout acte médical engage la responsabilité du médecin qui le prescrit (les erreurs peuvent entraîner des conséquences graves). Or il n’est pas toujours évident, en particulier dans le cas de systèmes IA fondés sur des réseaux de neurones, de comprendre leur processus de décision, d’autant qu’il évolue continuellement grâce à l’accumulation des analyses de données (notre fameux machine learning).

      Autre enjeu crucial : l’usage de données sensibles. Nos systèmes de santé reposent sur des systèmes de financement garantis par des mutuelles ou des assurances. Ces dernières définissent les risques qu’elles couvrent (et les tarifs qu’elles pratiquent) à partir de calculs de probabilité fondés sur des données.

      Mais quelles données ? Qu’advient-il d’une personne dont une caractéristique, par exemple génétique, prédit une maladie deux, ou cinq, voire dix ou vingt ans à l’avance ? Sera-t-elle toujours éligible à ces protections ou les assurances estimeront-elles qu’elle n’est pas assurable ? De quelles données est-il juste qu’un assureur dispose et de quelles données ne doit-il surtout pas disposer afin de ne pas exclure certaines catégories de personnes de l’accès aux assurances ? Il est par exemple couramment admis, aujourd’hui, que le fait de fumer accroît considérablement la probabilité de développer toute une série de maladies. Personne ne conteste la surprime que les assureurs imposent dans ce cas, par exemple pour l’obtention d’un prêt immobilier. Cette acceptation est sans doute liée au fait que fumer est perçu comme un acte volontaire (la personne n’a qu’à arrêter). Considérera-t-on un jour que les risques génétiques justifient les mêmes pénalités financières ? On peut aussi craindre que disposer de telles données permette de proposer des offres commerciales ou de faire pression sur quelqu’un sur la base des connaissances que l’on a sur lui ou elle…

      Autre risque à prendre en considération, celui de la perte de compétences humaines. Si un professionnel de santé s’appuie intégralement sur les systèmes d’IA pour sa prise de décision, que deviennent le raisonnement clinique et l’intuition, développés avec l’expérience ? L’IA est souvent présentée comme une occasion d’acquérir de nouvelles compétences et approches cliniques pour les médecins. Mais cela n’est vrai qu’à condition que les soignants y soient préparés au cours de leur formation ; or, comment s’assurer que cette éducation soit diffusée correctement dans la population médicale ?

      Même les avancées de la robotique chirurgicale ne sont pas sans danger. Elles peuvent certes faire espérer un accès aux soins pour tous, où qu’ils se trouvent. Mais la réalité actuelle est plutôt que le clivage augmente entre celles et ceux qui ont accès aux meilleurs soins et celles et ceux qui ne l’ont pas. Rien n’annonce une évolution favorable à court terme : nous vivons un moment de recrudescence des nationalismes et de multiplication des lois qui empêchent des professionnels d’un pays de collaborer avec ceux d’un autre.

      *

      Comme tous les secteurs concernés par le déploiement des IA, celui de la santé met en évidence l’importance d’une régulation globale cohérente afin de mettre en place des protocoles de sécurité, une formation pour les professionnels, d’éviter les biais dans les algorithmes et enfin de permettre l’accès aux soins pour ceux qui en ont besoin tout en gardant des systèmes de santé et d’assurance efficaces et fonctionnels. Le domaine de la santé est d’ailleurs un de ceux où la régulation est particulièrement présente et l’IA vient en aide à des opérateurs du secteur afin qu’ils respectent les réglementations : analyse de la documentation technique, des normes de conformité, ou des audits réglementaires…

      En prévision d’un audit, l’IA peut ainsi analyser des milliers de dossiers médicaux pour vérifier qu’ils sont à jour et répondent aux exigences réglementaires, permettant d’identifier ceux qu’il faut compléter ou encore les procédures de remboursement à prévoir. On peut aussi recourir à l’IA pour surveiller l’accès à des bases de données et alerter en cas d’entrées non autorisées. Les entreprises de dispositifs médicaux utilisent de plus en plus fréquemment l’IA pour analyser les données de tests cliniques afin de démontrer l’efficacité de leurs produits aux régulateurs. L’IA générative permet enfin d’automatiser la création de rapports réglementaires, de raccourcir les temps de test et de validation. Le défi principal pour les régulateurs semble désormais être la vérification que l’IA elle-même présente des critères de rigueur et de transparence conformes aux normes en vigueur.

      Nous y reviendrons longuement en fin d’ouvrage, mais posons d’ores et déjà ce mantra : seule une régulation globale cohérente permettra à l’humanité de bénéficier de l’extraordinaire potentiel de l’IA pour améliorer nos vies et nos sociétés. Sans cela, son impact pourra se révéler terrifiant à bien des égards.

      *

      Nous avons illustré l’impact de l’IA sur la santé. Mais les grandes tendances qu’il révèle sont communes à l’ensemble des secteurs. On peut en identifier six :

      
        
          automatisation des tâches répétitives et manuelles,

        

        
          analyse de données et prise de décision fondée sur cette analyse,

        

        
          amélioration des relations avec les clients et les fournisseurs,

        

        
          personnalisation,

        

        
          prédiction de trafic, d’usage de produits et maintenance prédictive,

        

        
          renforcement de la cybersécurité.

        

      

      Elles s’illustrent dans tous les domaines.

      Dans la finance, les systèmes d’IA gèrent les transactions boursières automatisées tout comme les processus de conformité aux réglementations. Cette gestion des transactions se fonde sur l’utilisation d’algorithmes pour réaliser des opérations d’achat ou de vente de devises, d’actions, d’obligations et de tout autre actif financier. Ces logiciels, construits sur des modèles mathématiques, prennent des décisions, en temps réel, en analysant des données de marché telles que les prix ou les volumes de transaction. Cela peut aller jusqu’à l’arbitrage, par l’identification des différences de prix sur plusieurs marchés pour un même actif et la réalisation de profits en achetant et vendant là où c’est avantageux. Autre technique, le HFT (High Frequency Trading) : en jouant sur le temps et en réalisant des milliers de transactions par seconde, les traders utilisent l’IA pour multiplier les petits profits en misant sur la quantité au nom du dicton bien connu : les petits ruisseaux font les grandes rivières.

      *

      L’IA a profondément modifié le monde des transactions boursières. Pour le meilleur : la liquidité des marchés augmente et il devient plus facile de vendre et acheter des titres à tout moment ; le coût des transactions lui-même baisse et les ordres d’achat ou de vente sont mis en œuvre plus rapidement. Mais aussi pour le pire : la volatilité des prix peut devenir brutale quand les algorithmes interviennent massivement et simultanément. Ces logiciels font aussi peser des risques de manipulation par des opérateurs qui tenteraient d’influencer les cours des actifs (ce qu’on appelle le spoofing). Ils accroissent enfin les disparités entre investisseurs qui ont assez de surface financière pour avoir accès aux techniques d’IA et ceux qui ne le peuvent pas.

      Les risques sont connus et documentés de longue date.

      6 mai 2010, 14 h 32. Le marché boursier de New York chute de manière spectaculaire. Le Dow Jones Industrial Average perd 1 000 points, soit 10 %, en quelques minutes. De nombreuses grandes actions comme Procter & Gamble chutent de près de 35 % tandis que certains titres plongent jusqu’à tutoyer une valeur nulle – zéro dollar ! 15 h 08, soit 36 minutes plus tard : les marchés sont redressés ; la situation est revenue à la normale. Que s’est-il donc passé ?

      À 14 h 32, un fonds d’investissement mutualisé a passé un ordre de vente de 75 000 contrats E-Mini Standard & Poor’s Futures pour une valeur de 4,1 milliards, ce qui a déclenché la réaction des algorithmes de high-frequency trading de grandes institutions, entraînant le marché dans un vortex infernal. Cet incident a été baptisé le Flash Crash. Il a conduit les régulateurs américains (SEC et CFTC) à mener une enquête qui a permis de comprendre les interactions entre les algorithmes et la liquidité des marchés et donc leur influence sur les cours. En réponse, les régulateurs ont mis en place des freins conçus pour interrompre les échanges lorsque des fluctuations extrêmes sont observées, afin de donner aux investisseurs le temps de réagir rationnellement.

      *

      De la même façon que pour la santé, l’IA est utilisée pour collecter, traiter et analyser d’énormes quantités de données afin d’en extraire des tendances, de prédire des comportements et d’améliorer la prise de décision.

      La capacité, par exemple, d’Amazon, Apple, Facebook ou Google à analyser des données sur leurs clients afin de prédire des tendances d’achat ou d’optimiser les stocks constitue un élément fondamental de leur modèle économique. Nous détaillerons ces mécanismes plus loin. Retenons pour l’heure qu’ils sont omniprésents dans nos vies, ne serait-ce que lorsque vous vous connectez à Spotify pour écouter de la musique ou à Netflix pour regarder une série. Ces plateformes proposent des interfaces personnalisées pour chaque usager afin de lui offrir une expérience sur mesure, plus susceptible de générer de la fidélité et de nouveaux achats.

      Vous dialoguez aussi fréquemment avec des IA, dès lors que vous utilisez les chatbots (robots conversationnels), ces logiciels conçus pour simuler une conversation humaine écrite (par l’interface de votre messagerie) ou orale (avec les assistants virtuels). Ils sont couramment mis en œuvre par les services clients des opérateurs de commerce de détail ou de télécoms, les applications mobiles, les assistants personnels… L’IA permet d’analyser chaque interaction et d’améliorer le chatbot en continu en adoptant progressivement un langage plus naturel et en répondant de manière plus ciblée et flexible aux demandes des clients.

      Autre terrain de jeu privilégié de l’IA : la prédiction. Dans l’industrie de l’automobile, elle surveille les véhicules pour anticiper les pannes ou déclencher des maintenances dites prédictives. Dans le secteur de l’énergie, l’IA est utilisée pour quantifier la consommation et adapter la production, anticiper la défaillance de machines et intervenir en amont. Cela permet aux clients de consommer l’énergie au bon moment et au meilleur prix, et aux fournisseurs d’adapter la production d’énergie aux usages et de diminuer les coûts de maintenance des équipements industriels.

      L’IA joue encore un rôle central dans le développement de produits et de services, donnant aux entreprises la possibilité de raccourcir leur cycle de conception et de test, pour le renforcement de la cybersécurité (les algorithmes d’apprentissage automatique peuvent analyser des modèles d’attaque et détecter des menaces potentielles plus rapidement que des systèmes traditionnels).

      Mais là aussi, la médaille a son revers.

      *

      Les cybercriminels ont vite compris les bénéfices qu’ils pouvaient tirer d’un usage malveillant de l’IA. Elle est notamment employée pour améliorer les techniques de hameçonnage en personnalisant des courriels ou en utilisant vos messageries. Grâce à l’analyse des comportements ou à l’imitation de la voix ou de l’écriture, l’IA peut générer des messages qui vous semblent authentiques et vous soutirer de l’argent. Cette forme d’attaque est difficile à contrer pour les entreprises : la seule façon de répondre à la sophistication croissante des piratages consiste à investir fortement dans la formation de leurs salariés.

      Protéger les jeunes et les personnes âgées de ces messages demande également de plus en plus d’attention et d’efforts. Des logiciels malveillants (les malwares) sont maintenant dotés d’IA pour s’adapter aux environnements de sécurité et ajuster leur comportement afin d’en contourner les mesures courantes. Les attaques évoluent vers des techniques dites de « cheval de Troie » : un logiciel malveillant est installé dans les ordinateurs de la cible pour l’espionner ou, déclenché à retardement, pour y faire des dégâts (une deuxième attaque se combine avec le cheval de Troie déjà installé et finalise l’action). D’autres attaques, dites de « force brute », utilisent la puissance de calcul et la rapidité de l’IA pour trouver des mots de passe ou pour ralentir un système d’information en multipliant les requêtes simultanées.

      La protection et la sécurité informatique sont devenues de véritables métiers et services nécessaires pour toute entreprise et personne privée.

      *

      Comment en sommes-nous arrivés là ? Comment les machines sont-elles parvenues à faire mieux que l’homme dans de nombreuses tâches ponctuelles, ainsi que nous l’avons vu ? À quel moment l’ordinateur sera-t-il capable de dépasser nos capacités d’intelligence générale et d’agir « comme un humain » ? Quels risques cela comporte-t-il ? Pour répondre à ces questions vertigineuses, nous allons retracer le chemin qu’a dû faire l’IA.

      Nous partageons la conviction que la technologie doit rester un outil, un moyen de résoudre un problème, jamais un objectif en soi. Si la technologie devient un objectif en soi, elle risque de se développer sans considération pour les conséquences humaines, sociales ou environnementales. Nous reverrons ensemble ces risques ; mais pour commencer, créons-nous un référentiel commun avec un peu d’histoire et répondons à la question : comment la technologie nous a amenés devant ce dilemme ?

      Nous nous souvenons tous, en effet, des prédictions de George Orwell dans 1984 – cette société totalitaire dont le gouvernement utilise la technologie pour surveiller, contrôler et manipuler les citoyens ; la technologie qui finit par façonner l’homme, et non plus l’homme qui façonne la technologie…

      Pour comprendre la réalité de ce risque et ses conséquences potentielles, retraçons les évolutions historiques qui nous ont amenés à ce vertige.

    

  


Notes
1. “Responsible AI for Healthcare: Concepts and Applications”, https://hsph.harvard.edu/exec-ed/ai-for-health-care-concepts-and-applications/.
2. https://www.oncozine.com/artificial-intelligence-better-dermatologists-diagnosing-skin-cancer/.
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