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« Le mot “guerre”, lui-même, est devenu erroné. Il serait probablement plus exact de dire qu’en devenant continue, la guerre a cessé d’exister. »

George Orwell, 1984

« Par la suite – alors qu’à vrai dire il était déjà trop tard –, différentes institutions décrivirent ce personnage dans les communiqués qu’elles publièrent. La comparaison de ceux-ci ne laisse pas d’être surprenante. Dans l’un, il est dit que le nouveau venu était de petite taille, avait des dents en or et boitait de la jambe droite. Un autre affirme qu’il s’agissait d’un géant, que les couronnes de ses dents étaient en platine, et qu’il boitait de la jambe gauche. Un troisième déclare laconiquement que l’individu ne présentait aucun signe particulier. Il faut bien reconnaître que ces descriptions, toutes tant qu’elles sont, ne valent rien. »

Mikhaïl Boulgakov, Le Maître et Marguerite

 




Lexique

Les mondes secrets ont tous leurs langages. Ils servent en partie à éloigner les profanes et inquiéter les novices. Mais il ne faut pas se laisser intimider par cet obstacle et il n’est pas nécessaire d’être un expert pour comprendre cette enquête.

Nous avons choisi d’insérer ce lexique au début du livre pour vous permettre de vous y référer en cas de besoin. Au cours du récit, ces mots seront expliqués lors de leur première occurrence.

 

Black hat

L’expression « black hat » ou « chapeau noir » désigne un pirate informatique dont les intentions sont mauvaises. Ses activités le conduisent à chercher un bénéfice financier ou à vouloir déstabiliser une entreprise ou un État. Le black hat est opposé au white hat.

Backdoor

Dans un logiciel, il s’agit d’une porte dérobée inconnue de l’utilisateur légitime et qui permet à d’autres – notamment des hackers – de disposer d’un accès secret. Une backdoor transforme le logiciel en cheval de Troie.

Botnet

Un botnet est un réseau d’ordinateurs infectés à l’insu de leurs utilisateurs et contrôlé à distance par un ou plusieurs hackers. Les botnets constituent une arme en cela qu’ils permettent de mener nombre d’actions comme des attaques DDOS (voir ci-dessous).

Carding

Il s’agit du piratage des cartes bancaires. C’est une spécialité parmi les hackers. Les données de cartes bancaires piratées se revendent sur les forums.

Cert

Un CERT ou Computer Emergency Response Team est un centre d’alerte et de réaction aux attaques informatiques destiné aux entreprises et aux administrations.

Cybersécurité

La cybersécurité est un ensemble de technologies, de processus et de pratiques visant à protéger les réseaux, les ordinateurs et les données contre les intrusions, les dommages, le vol et tous les accès non autorisés.

Cyberattaque

Une cyberattaque est une atteinte à des systèmes informatiques réalisée dans un but malveillant. Elle peut cibler tous types de dispositifs informatiques : des téléphones aux objets connectés en passant par les ordinateurs.

DDOS

Une attaque DDOS ou attaque par déni de service distribuée vise à rendre un serveur indisponible, autrement dit, le plus souvent, de faire tomber un site Internet. 
En saturant le serveur de requêtes, on finit par bloquer le service. Le plus souvent, les hackers utilisent un réseau d’ordinateurs zombies – des ordinateurs infectés – ou botnet pour les mener à bien.

Jabber

Système de messagerie instantanée libre qui permet de discuter en direct et de savoir si ses contacts sont en ligne.

Exploit

Dans le domaine de la sécurité informatique, élément de programme permettant à un individu ou à un logiciel malveillant d’exploiter une faille de sécurité informatique.

Forum

Espace de discussion public ou reservé à certains participants. Les forums où seuls les membres sont admis sont le lieu privilégié d’échange des hackers russes.

FSB

Le service fédéral de sécurité de la fédération de Russie est l’un des principaux services de renseignement du pays. Successeur direct du KGB, il est suspecté par les services occidentaux d’utiliser des hackers.

GRU

Service de renseignement de l’armée russe. Treize officiers du GRU ont été directement mis en cause par l’enquête du procureur Mueller sur le hack du DNC.

Malware

Logiciel malveillant ou programme développé dans le but de nuire à un système informatique.

NSA

La National Security Agency est un organisme gouvernemental de la Défense des États-Unis, responsable du renseignement d’origine électromagnétique et de la sécurité des systèmes d’information du gouvernement américain.

Ransomware

Logiciel d’extorsion qui subtilise et prend le contrôle de données personnelles. Comme son nom l’indique, il ne restitue l’accès à ces données que contre rançon.

SBU

Principal service de renseignement du pouvoir ukrainien.

Troll

Terme issu de l’argot Internet, désignant une personne ou une activité qui vise à déclencher une controverse ou une polémique, à semer la zizanie.

Virus

Programme conçu pour se propager d’un ordinateur à un autre le plus vite possible. À l’origine, les virus n’étaient pas nécessairement malveillants.

White hat

Hacker éthique, expert en sécurité informatique qui teste des systèmes de manière à mieux les protéger.

Wiper

Logiciel malveillant dont l’objectif est d’effacer toutes les données présentes dans un système informatique. C’est un malware de destruction.

Zero-day

Une vulnérabilité zero-day ou 0-day est une vulnérabilité informatique qui n’a fait l’objet d’aucune publication ou d’aucun correctif. Ce sont ces failles qui donnent lieu à des exploits.




Journal d’une infiltration

Acheter les données du Ghana

Paris, 1er septembre 2018

Ce samedi, nous avons rejoint Igor dans une pièce discrète de nos bureaux. Affichés au mur, les éléments de notre enquête. Des photos, des articles de presse, des mandats de recherche, les rapports publics des services de renseignement américains. Tout nous rappelle que les hackers russes sont au cœur de l’actualité et que nous ne parvenons pas à pénétrer sur le forum où cybercriminels et services secrets se croisent, échangent, nouent des relations. Igor est notre dernière chance. Il a accepté d’être notre infiltré.

Naturellement, Igor n’est pas son vrai prénom. Igor doit rester sans voix et sans visage. C’est la garantie que nous lui offrons. Il y a quelques jours, il a réussi à nous inscrire sur un forum russe. Et aujourd’hui, sur l’écran blanc, épuré, il nous montre une liste d’annonces en cyrillique. Igor nous explique que nous sommes dans les ventes aux enchères. Il en a repéré une intéressante.

L’annonce a été postée le 28 août 2018 à 20 h 28. L’utilisateur nous propose l’accès aux fichiers du ministère des Finances du Ghana. Il détaille : il y a là une grande base de données des banques du pays et une liste des millionnaires, les personnes les plus riches du Ghana. Le prix de vente est de 50 000 dollars. En dessous de l’annonce, d’autres utilisateurs – Normandyx, Polyk, Yakudza – répondent en russe : 50 000 dollars pour des informations si peu précises, ce n’est pas sérieux. Il doit détailler sa vente. Lampeduza, qui a posté l’annonce, répond très vite : le Ghana est un pays à l’économie stable et il offre un accès à tous les ordinateurs du ministère avec les mots de passe. Et, précise-t-il, les infos sont fraîches. Igor nous regarde, fier et amusé. Nous cherchons à savoir si Lampeduza lui paraît crédible. À ses yeux, cela ne fait guère de doute. Lampeduza est russe car il parle comme un Russe. Et c’est un groupe car il répond à plusieurs utilisateurs en même temps, aussi bien en anglais qu’en russe.

Nous demandons à Lampeduza s’il a un jabber – un protocole de messagerie instantanée prisé par les hackers pour sa discrétion – pour échanger avec nous. Nous voulons qu’il nous envoie des exemples de ce qu’il vend. Il accepte si l’on donne de l’argent au garant, 25 000 dollars en bitcoins. Le garant, c’est l’administrateur du forum, le tiers de confiance qui garantit la qualité de la transaction. Sur les forums de hackers, c’est comme au poker, il faut payer pour voir. Selon Igor, Lampeduza pense que nous sommes un intermédiaire qui peut lui permettre de réaliser sa vente. Lampeduza ne vend pas que des informations sur le Ghana. Au Portugal, il propose l’accès à un opérateur télécom présent dans tout le pays. Il dispose des droits d’administration et de l’accès au contrôleur de domaine. Le prix est de 150 000 dollars.

Nous ne comprenons pas vraiment l’intérêt, qui aurait envie d’acheter ça ? Igor s’étonne de notre naïveté : des concurrents, des hackers qui peuvent vouloir envoyer un ransomware – un logiciel de rançon – aux utilisateurs ou, pire, détruire toutes les données. Et surtout l’entreprise elle-même, pour s’éviter des problèmes. Nous aimerions en savoir plus sur Lampeduza. Il ne s’agit pas de l’île italienne où débarquent les migrants, c’était le nom d’un forum russe de carding – vol de numéros de cartes bancaires – très connu et aujourd’hui fermé. Lampeduza a donc pris ce nom pour y faire référence. C’est une manière d’afficher un pedigree. Mais comment pouvons-nous être sûrs qu’il est sérieux ? Sa présence est continue sur le forum, le montant des transactions qu’il affiche – au-delà de 100 000 dollars – en témoigne. Pour Igor, Lampeduza vend en permanence des accès. C’est un groupe qui exécute des attaques informatiques et dont les membres risquent des années d’incarcération. S’ils monnaient des données américaines, ils encourent la prison à vie.

Pour la première fois, nous avons réussi à entrer dans cet espace de discussion et nous avons affaire à un client sérieux. Cela fait des mois que nous essayions. Mais c’était jusque-là impossible. Nous allons peut-être pouvoir parler aux utilisateurs, poser des questions. Igor nous douche. S’ils apprennent que nous sommes journalistes, nous serons bannis du forum. Et, d’une voix douce, il nous prévient : « Quand ils liront ces lignes, ils viendront vous hacker ! »




Chapitre 1

L’OTAN, ces nouveaux punks

Février 2017

Journaux et télévisions l’annoncent partout : la campagne présidentielle d’Emmanuel Macron a été piratée par des hackers. Dans un élan unanime, la garde rapprochée du candidat passe à l’offensive. Chacun y va de sa petite phrase dans les médias. L’ancienne journaliste de Canal+ et porte-parole du candidat, Laurence Haïm : « Nous avons des attaques au quotidien sur notre système informatique. » Benjamin Griveaux : « La moitié des attaques – et on en a quelques centaines par jour – proviennent d’Ukraine. » Le clan Macron évoque des tentatives de vol de données ainsi qu’une attaque par déni de service (DDOS) rendant son site inaccessible pendant plusieurs minutes. Dans une tribune au quotidien Le Monde, le secrétaire général du mouvement En marche !, Richard Ferrand, va plus loin et pointe clairement « l’ingérence d’un État étranger » – la Russie. Il appelle le président de la République François Hollande et le gouvernement de Bernard Cazeneuve à assurer « toutes les conditions de sécurité contre les cyberattaques » pour les candidats à la présidentielle. Si ce que disent les lieutenants d’Emmanuel Macron est vrai, l’affaire est sérieuse. Une nation étrangère s’attaque au processus électoral pour favoriser l’émergence de candidats populistes. Nous aurions à faire face, en France, à une menace nouvelle. Et le piratage de la campagne d’Emmanuel Macron ressemble singulièrement à celui de la campagne d’Hillary Clinton, un an plus tôt aux États-Unis. Difficile de faire à vif la part des choses entre un bon coup de communication et une information importante. Mais dans les deux cas, on pointe du doigt un seul et même coupable : les hackers russes, nouveaux trublions de l’ordre mondial.

À ce moment, nous sommes loin de penser que nous allons passer plus de dix-huit mois à essayer de débusquer ces hackers. Étienne est encore en pleine infiltration de la djihadosphère pour une websérie. Sous le profil de deux jeunes femmes paumées, il a réussi à se faire recruter par des djihadistes de l’État islamique. Nous travaillons ensemble, car Slate.fr, le site dont je dirigeais la rédaction, est l’un des commanditaires de son enquête. Complètement immergé dans la folle propagande de Daesh, la question des hackers russes lui paraît lointaine. De mon côté, je me demande s’il serait possible, en utilisant la méthode d’Étienne et de son collectif de journalistes d’investigation, Slug News, d’infiltrer ces cyberpirates russes. De comprendre leurs méthodes, leurs ambitions, et de raconter comment ils travaillent à l’abri des regards. Après tout, Étienne venait de prendre position dans les rangs numériques d’une organisation terroriste. Je lui pose benoîtement la question : que pense-t-il de l’idée ? Il s’agit, en somme, de hacker les hackers. Je vois poindre chez Étienne le sourire gourmand du passionné d’investigation. Il propose d’en parler à Jean-Marc, pour voir si c’est envisageable.

Jean-Marc, aussi connu comme Fo0, est l’expert en sécurité informatique de Slug News. Étienne l’a rencontré à Gaziantep, en Turquie, à l’été 2015. Il menait alors une enquête avec Sophie Nivelle-Cardinale (journaliste spécialiste de la zone irako-syrienne) sur les milliers de personnes disparues dans les geôles du régime de Bachar el-Assad. Jean-Marc, lui, aidait les activistes syriens à contourner la censure et protéger leurs données et leurs communications. Dans sa jeunesse, il n’aurait jamais imaginé partager le dur quotidien des Syriens en exil. Encore moins échanger des secrets avec des journalistes. Électricien dans une première vie, touche-à-tout autodidacte, Jean-Marc a connu les heures haletantes des premiers clubs de hackers dans les années 1990. Depuis, il défend une certaine idée de l’éthique des pirates informatiques et de l’Internet : accès à un réseau mondial libre et sans frontières. Un échange horizontal et un partage des informations qui viennent bouleverser la chaîne des médias traditionnels.

En plongeant dans les printemps arabes au sein du groupe de hackers Telecomix, Jean-Marc a appris à comprendre les problématiques journalistiques, l’exigence et la difficulté de l’enquête. Certaines de ses méfiances initiales se sont estompées. En Égypte, en Libye, en Syrie ou en Turquie, son pseudo est devenu familier pour de nombreux journalistes et blogueurs menacés. Puis l’organisation Reporters sans frontières a compris l’importance de lancer des ponts avec les hackers. Fo0 a commencé à collaborer avec l’ONG et ses cheveux crépus ont été peu à peu reconnaissables des activistes du Maghreb et du Moyen-Orient.

Jean-Marc est entré dans la vie du collectif de journalistes comme un précieux compagnon de route. Souvent, il est présent pour enquêter sur des affaires sensibles. Quand il est convaincu par une cause ou un sujet, Jean-Marc est infatigable. Il peut passer des heures sur la toile à fouiner. Un matin, il nous a apporté plusieurs dizaines de documents PDF trouvés sur les ordinateurs d’un important cabinet d’avocats d’affaires parisien : des comptes rendus de réunions secrètes. « Je n’ai rien fait d’illégal, a expliqué Fo0. Ils n’ont pas bien configuré leur serveur. Rien n’est protégé et toutes leurs données sont accessibles publiquement. »

Avec Jean-Marc, nous apprendrons au fil des mois la culture des hackers, leur mode de fonctionnement très fermé. De son côté, il est ravi d’aider à protéger des enquêtes qu’il juge précieuses. C’est lui, déjà, qui a sécurisé l’infiltration dans la djihadosphère. Lui qui a su éviter quelques sérieuses boulettes. Un soir, alors qu’Étienne s’apprête à envoyer un document PDF à une jeune sympathisante de Daesh, Fo0 retient le mail in extremis : « T’as vérifié les métadonnées ? Regarde, là : c’est écrit Étienne Huver… Le fichier a enregistré ton nom et ton prénom quand tu l’as créé. Si les autres tombent là-dessus, t’es grillé. » L’histoire s’est conclue en un sourire : « On est d’accord : je t’efface ça avant d’envoyer le document, et tu me dois une bonne bouffe ? »

 

Après quelques recherches sommaires, Fo0 rappelle Étienne : « J’ai un copain qui bosse dans la boîte qui a hébergé le site d’En marche !, et il me confirme qu’ils se sont fait cartonner. Mais c’est difficile de savoir s’il s’agit vraiment des Russes. » Alors qui sont ces mystérieux hackers ? Jean-Marc a des théories, peu de certitudes : les hackers russes sont les rois du piratage de données bancaires. Ils ont leurs forums, très fermés, où toutes les infos s’échangent en russe. Impossible d’y accéder si l’on ne maîtrise pas la langue de Tolstoï et l’écriture cyrillique. Mais pourquoi des cybercriminels, des voleurs de cartes bancaires qui ne parlent pas un mot de français, s’intéresseraient-ils aux ambitions présidentielles d’Emmanuel Macron ?

Fo0 nous raconte des rumeurs qui circulent dans le milieu. Certains hackers russes auraient les capacités techniques de mener des campagnes d’envergure. Le mot campagne dans cet univers veut dire attaque ciblée… D’autres auraient déjà fait fortune et se feraient dorer la pilule dans des pays exotiques, loin de la grisaille moscovite. Ils vivraient comme des nababs, entourés de filles sublimes et inaccessibles. La légende des hackers russes est puissante, elle fait miroiter un monde de cyberpirates les yeux rivés sur leur écran d’ordinateur portable, les pieds dans la piscine, capables de tout. Une nouvelle génération de criminels aux allures de fantômes. Or en quelques mois, ces hackers russes ont atteint un autre statut : ils sont devenus un objet médiatique à part entière. Pointés du doigt par les autorités américaines, on les soupçonne de nombreuses attaques. Mais derrière ce terme générique, hackers russes, aucune réalité tangible. Pas de noms, pas de visages, pas de lieux de rencontre. Juste des clichés et l’image éculée des traits dissimulés par une capuche, les yeux engloutis par l’écran. Comme si le nouvel ennemi qui cherchait à déstabiliser la France n’était qu’un hologramme.

Jean-Marc a poursuivi ses recherches, il a mis en branle des contacts. Les infiltrer paraît difficile mais pas impossible. L’idée le démange autant que nous. Nous voilà embarqués dans une improbable quête.

 

Rapidement, certains noms émergent… Des groupes de hackers, Cosy Bear, Fancy Bear. Des virus, Petya, Xagent, BlackEnergy. Et des pays ciblés. La première cyberattaque visant un État s’est déroulée en Estonie au printemps 2007. Elle survient dans un contexte particulier : le petit État balte est en conflit ouvert avec son puissant voisin russe. Le projet de déplacement de la statue en bronze d’un soldat, symbole de l’occupation soviétique, vers les faubourgs de la capitale, Tallinn, provoque la colère de la minorité russophone. En Estonie, comme dans toutes les anciennes républiques soviétiques, mieux vaut ne pas toucher aux symboles. Encouragées par les médias russes, des émeutes font un mort et plusieurs blessés. Le gouvernement de Vladimir Poutine envoie des troupes à la frontière et menace de suspendre les relations diplomatiques. Dans cette atmosphère pour le moins tendue, sans un signe précurseur, les administrations, les banques et les médias estoniens sont subitement attaqués. Les hackers utilisent un réseau de plusieurs dizaines de milliers d’ordinateurs pour faire tomber les sites web les uns après les autres. Tous les indices laissent penser que la campagne est coordonnée depuis la Russie. Elle a même été revendiquée, longtemps après, par un leader des Nachi, les jeunesses poutiniennes.

La cyberattaque est rapidement circonscrite. Mais le signal envoyé par les hackers ne laisse ni les spécialistes de sécurité informatique ni les militaires indifférents. Cette attaque met en lumière l’une des faiblesses des démocraties occidentales : leurs réseaux hyperconnectés qui vont encore se densifier dans les décennies à venir et dont la sûreté laisse à désirer. Pas plus les entreprises que les administrations n’y prêtent assez attention.

Certains responsables estoniens crient à l’acte de guerre. Et comme la république balte a rejoint l’OTAN, trois ans plus tôt, elle pose à l’Alliance atlantique un nouveau défi : si un missile est tiré contre un État membre, les pays de l’alliance se doivent de réagir. Mais que faire si l’attaque se déroule sur les réseaux informatiques, dans le monde virtuel, le cyberespace ? Les experts militaires n’ont pas anticipé cette menace, qui du jour au lendemain se révèle des plus concrètes. Il faudra plusieurs années de réflexion et quelques attaques supplémentaires pour que l’OTAN fasse évoluer ses doctrines. En septembre 2014, lors d’un sommet au pays de Galles, les chefs d’État dressent un constat sans appel dans leur déclaration commune : « Les cyberattaques peuvent atteindre un seuil susceptible de menacer la prospérité, la sécurité et la stabilité des États et de la zone euro-atlantique. Leur impact sur les sociétés modernes pourrait être tout aussi néfaste que celui d’une attaque conventionnelle. » Et de poursuivre : « Nous affirmons dès lors que la cyberdéfense relève de la tâche fondamentale de l’OTAN qu’est la défense collective. Il reviendrait au Conseil de l’Atlantique Nord de décider, au cas par cas, des circonstances d’une invocation de l’article 5 à la suite d’une cyberattaque. »

En clair, si un pays de l’OTAN est attaqué, les autres membres de l’alliance se doivent de lui venir en aide et sont autorisés à utiliser jusqu’à la force armée. Désormais, une cyberattaque peut déclencher une riposte armée de l’OTAN. Comme nous l’expliquera, au cours de notre enquête, le général américain Michael Hayden, ancien directeur de la CIA et de la NSA, le cyberespace est devenu un champ d’action militaire, au même titre que la terre, la mer, le ciel et l’espace. Dans les états-majors, les ministères, la sécurité informatique est à présent une préoccupation primordiale. Les corps d’armée recrutent des cybercombattants et cherchent à attirer les meilleurs informaticiens. Les budgets explosent et alimentent tout un secteur d’activité émergent. Depuis 2007, la cyberguerre est sortie de l’ombre. Comme toujours avec la révolution numérique, les faits ont précédé les idées. Et les cyberconflits sont aujourd’hui partout, au point que les experts s’inquiètent : un Pearl Harbor numérique est-il imminent ? Étienne et moi-même prenons conscience de cette nouvelle donne en mai 2018 dans les rues calmes de Tallinn, là où tout a commencé en avril 2007.

Tallinn, mai 2018

Le sauna club et boîte de nuit a des airs de café tranquille d’un quartier bourgeois. Au-dessus de la devanture noire vitrée, surmontée d’invitations à se détendre, d’annonces de massages et de strip-teases, une grande pancarte affiche « ÖÖKLUBI » : « Excellent ». La porte ouverte invite à venir s’y délasser en compagnie de jeunes femmes accortes. Mais les militaires n’en ont cure. Ils ne leur jettent même pas un œil curieux. Ils se dirigent vers le Swissôtel, un hôtel de luxe, de l’autre côté d’une avenue où les conducteurs s’arrêtent pour les laisser passer. Les uniformes sont de toutes les couleurs, bleus, verts, gris, les galons s’accumulent, de tous les corps d’armée, de tous les pays. Il y a des Américains, des Japonais, des Brésiliens, des Allemands, des Italiens. D’autres hommes, en civil, affichent des airs d’informaticiens tranquilles, égarés de bon matin dans la capitale estonienne. En ce jour ensoleillé de mai 2018, les Estoniens respirent. Ils viennent de vivre leur plus beau printemps. À Tallinn, il fait beau et chaud depuis plus d’un mois. Dans le hall de l’hôtel, une file d’hommes d’affaires et de militaires s’étire jusqu’aux ascenseurs. À gauche, sur les canapés, deux individus aux cheveux blonds et ras font mine de boire un café et scrutent chacune des personnes présentes. L’air de rien, ils assurent la sécurité. Dans cette atmosphère feutrée, les ascenseurs délivrent six étages plus haut leur cargaison d’orateurs et de participants au Cycon, la conférence annuelle du centre de recherche de l’OTAN sur les cyberconflits. Dans la salle, on ne perçoit pas l’ambiance dissipée habituelle avant le début des rencontres. Les mines sont sérieuses et seules quelques silhouettes féminines se distinguent parmi cette horde d’hommes. Dans le salon attenant, des créateurs de logiciels installent leurs outils pour monitorer le danger, une compagnie canadienne propose de simuler des attaques d’un genre nouveau. La guerre est là, partout. Étouffée par les moquettes moelleuses aux motifs en losange.

Une femme monte à la tribune. Vêtue d’une jupe flottante marron et d’un chemisier bleu, chaussée de ballerines, elle paraît bien frêle au milieu de cette assemblée. Merle Maigre est directrice du CCDCOE, le centre de recherche sur la cyberdéfense de l’OTAN, depuis 2017. Auparavant, elle était conseillère à la sécurité de la présidence estonienne. L’Estonie, petite république balte de 2 millions d’habitants, pays de mer et de forêt, terre numérique. C’est ici qu’a été mise en place, pour la première fois, une carte d’identité numérique sécurisée qui équipe 95 % de la population. Peu après l’indépendance, en 1991, le gouvernement a décidé, de manière volontariste, de numériser l’ensemble de ses services publics. Et le pays fait figure de référence en matière d’administration dématérialisée. Un ballet régulier de chefs d’État et de technocrates étrangers vient régulièrement prendre conseil auprès des Estoniens pour savoir comment faire et surtout appliquer la recette. Mais cette force est aussi une faiblesse. Et Merle Maigre le sait bien. Elle s’avance légèrement et fixe l’assemblée. Devant elle, il y a la présidente estonienne, tout ce que le monde occidental compte de spécialistes en cyberdéfense : celui qui était le chef de la sécurité de Facebook, Alex Stamos, avant de rejoindre l’université de Stanford et son tout nouveau département « guerre de l’information », il y a l’homme que la presse américaine surnommait le « cybertsar », le conseiller à la cybersécurité de Barack Obama, Michael Daniel, et le général Robert Neller qui dirige le corps des marines. Elle commence son discours : « Je voudrais en appeler à l’esprit de Woodstock, car Woodstock fut un moment de créativité et de liberté, et j’aimerais que cette conférence s’ouvre sous le signe de cette liberté. » Pas un des militaires ne cille. Merle Maigre enchaîne : « J’ai commencé à travailler avec Toomas Hendrik Ilves, l’ancien président estonien, et il nous a instillé son esprit rock. J’aimerais que, comme ce fut le cas pour moi, il nous permette d’avancer dans cette période troublée. »

Ce que Merle Maigre évoque à demi-mot, c’est l’existence à quelque 200 kilomètres de là, vers l’est, après les forêts de bouleaux, les sous-bois mousseux, d’une force occulte que les armées occidentales ne savent pas bien contrecarrer. Une force composée de hackers pilotés par les services de renseignement russes qui a changé en quelques années le paysage stratégique international, fait vaciller les grandes démocraties occidentales, et coûté des milliards d’euros à l’économie mondiale. Des pirates qui agissent avec la minutie de stratèges et de tacticiens.

Pour Merle Maigre comme pour l’assistance, c’est un moment de vérité. Ce qu’ils craignent depuis des années s’est produit et c’est leur capacité à inventer des réponses qui est en jeu. Plus tard dans la matinée, le chef des marines américains ne le dira pas autrement. Caricature de général à la peau plissée par les années, à la voix tonitruante, il le répétera sans relâche : « Nous devons nous préparer à la guerre car elle a lieu en ce moment même, mais aujourd’hui je ne connais ni le terrain, ni les ennemis. »

À Tallinn, le mot est sur toutes les lèvres. Ce qui a commencé n’est rien d’autre qu’une guerre nouvelle, ni chaude, ni froide. Une guerre souterraine qui est en train d’affecter le monde entier. Et contre laquelle Merle Maigre n’a pour l’instant d’autres moyens que de convoquer Woodstock et l’esprit punk. Cette guerre souterraine, que nul ne sait encore qualifier, et que le droit international peine à nommer, met en jeu des soldats d’un genre inédit, qui utilisent les failles de nos sociétés. Ces cyberpirates soutenus par des États travaillent dans l’ombre et mènent parfois des opérations pendant des années. Ce chemin, qui conduit des hackers à une nouvelle forme de guerre, nous l’avons arpenté des mois durant. C’est cette réalité que nous vous proposons aujourd’hui de découvrir, un nouveau paysage mondial où, pour l’instant, les Russes ont toujours un coup d’avance.
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