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    Introduction

    
      En France, depuis 20191, l’instruction est obligatoire de 3 à 16 ans révolus et les jeunes de 16 à 18 ans ont le devoir de se former. Ce sont ainsi plus de 13 millions d’élèves, apprentis ou étudiants qui sont gérés par les ministères en charge de l’Éducation nationale, de l’Enseignement supérieur, du Travail, de l’Agriculture (pour les lycées agricoles) et des Armées (qui ont la tutelle de quelques établissements).

      Comme dans de nombreux domaines, le numérique a radicalement transformé le suivi administratif de ces jeunes au cours de leur scolarité. Affelnet et Parcoursup sont entrés dans le vocabulaire courant des familles ; ce sont aujourd’hui des procédures quasi incontournables. Mais combien sont celles et ceux qui connaissent les principes de base de leur fonctionnement respectif ? Et pourtant, ces plateformes2 influencent considérablement l’avenir des enfants. Au-delà de l’angoisse des jeunes (et des parents) qui attendent leurs résultats d’affectation dans un établissement scolaire ou universitaire, elles transforment non seulement le système éducatif mais aussi, plus largement, la société française. Elles exercent une influence sur les choix des carrières, la mixité sociale, le coût des logements en fonction de leur proximité avec certains établissements, etc.

      Ces deux plateformes emblématiques ne sont pas les seules qui participent au fonctionnement de l’Éducation nationale. Il existe un ensemble de processus informatiques qui innerve tout le système éducatif : affectation dans un établissement scolaire, inscriptions aux examens (diplôme national du brevet, CAP, baccalauréat), demande de bourse, parcours de scolarisation adapté, déclaration de décrochage scolaire, orientation, etc. Par ailleurs, chaque jour, des logiciels de vie scolaire3 renseignent, enregistrent, stockent et transmettent des données relatives à la scolarité des élèves : emploi du temps, notes, appréciations, absences, retards, statut de demi-pension, sanctions éventuelles. Ce sont ainsi des milliers de données personnelles qui sont traitées au niveau de leur établissement scolaire ou de formation, certaines étant transmises au niveau académique (rectorat) ou national (ministère), voire aux collectivités territoriales ou à d’autres organismes.

      Au-delà de l’administration de l’École, un nombre grandissant de services numériques sont utilisés dans un cadre pédagogique. La plupart s’appuie sur des données personnelles d’élèves et d’enseignants. Les innovations les plus récentes dans ce domaine reposent sur des technologies dites « d’intelligence artificielle » qui se distinguent par un usage massif de ces informations.

      Cet ensemble de données administratives et pédagogiques collectées régulièrement constitue, pour chaque élève, un véritable « double numérique » qui le suit et grandit tout au long de son parcours scolaire.

      Quelles sont exactement les données collectées pour chaque élève, sont-elles anonymisées, où sont-elles stockées, que deviennent-elles dans la durée, comment sont-elles utilisées par des logiciels et des plateformes, quels sont les droits des familles quant à leur utilisation, leur rectification, leur suppression ? Autant de questions auxquelles peu de parents savent répondre. Or ces processus organisent, rythment, voire dictent la vie de leurs enfants. Aussi, il paraît essentiel que les parents puissent disposer d’éclairages sur ces sujets. C’est ce qui a motivé la rédaction de cet ouvrage qui poursuit l’ambition de sensibiliser les parents, et au-delà la communauté éducative4, à l’utilisation qui est faite des données personnelles des enfants.

      Ce livre est structuré autour de trois parties. Dans la première, sont tout d’abord précisées quelques définitions et notions juridiques essentielles à la compréhension de l’univers des données scolaires « numérisées ». Dans la seconde partie, les auteurs s’appliquent à répondre aux principales questions que de nombreux parents se posent sur l’utilisation des données personnelles à l’école. Comme souvent derrière des sujets d’apparence technique, on découvrira que se cachent souvent d’autres questions qui sont d’ordre sociétal. Dans la troisième partie, sont décrites les principales plateformes qui suivent la scolarité des enfants et les traitements qu’elles opèrent sur leurs données. On s’attardera sur les deux plateformes piliers du système éducatif français, Affelnet et Parcoursup, pour en décrire le fonctionnement et en déduire quelques conseils à leurs usagers. On imaginera pour conclure cette partie ce que le futur pourrait nous réserver. En annexe, des compléments juridiques et des références bibliographiques permettront au lecteur qui le souhaite d’approfondir le sujet.

      Certains passages de ce livre pourront paraître ardus au lecteur ; les auteurs s’en excusent par avance mais il leur a paru nécessaire de donner les informations techniques et juridiques sur le sujet. Toutefois, cet ouvrage peut se lire dans un ordre différent de celui proposé. Le lecteur ne doit pas hésiter à aller directement aux passages qui correspondent à ses attentes du moment, quitte à faire des allers-retours d’une partie à une autre de l’ouvrage afin de préciser tel ou tel point complexe.

    

  




  PARTIE 1

  L’élève numérisé




  1

  Les données des élèves : nom, prénom et beaucoup d’autres…

  
    
      LES DONNÉES À CARACTÈRE PERSONNEL

      Parmi les nombreuses informations disponibles concernant les personnes, certaines ont un statut particulier : ce sont celles qu’on dénomme « les données à caractère personnel ». Elles font l’objet d’une attention particulière : leur collecte doit être légitime et proportionnée.

      Mais tout d’abord qu’entend-on par « donnée à caractère personnel » et qu’on appelle parfois tout simplement « donnée personnelle » ?

      La Commission nationale de l’informatique et des libertés (CNIL) – qui est l’autorité administrative indépendante française chargée de ce domaine – définit une donnée à caractère personnel comme « toute information relative à une personne physique susceptible d’être identifiée ou identifiable, directement ou indirectement ».

      Certaines de ces données sont évidentes à qualifier de « personnelles » comme le nom, une adresse ou une photo : ces informations permettent en effet assez facilement de retrouver à quelle personne elles se rapportent. Il en existe beaucoup d’autres comme un numéro de téléphone portable, un numéro de Sécurité sociale ou de compte bancaire, une plaque d’immatriculation d’un véhicule ou encore l’adresse IP d’un ordinateur même si alors l’identification du titulaire est un peu plus difficile.

      L’identification peut aussi résulter d’un croisement de données qui permet de désigner une personne, par exemple le professeur de mathématique de la classe de X du lycée Y.

      Soulignons qu’il faut comprendre l’expression « toute information relative » dans un sens très large et ne pas restreindre la notion de « caractère personnel » aux seules informations d’ordre privé. Sont en effet concernées toutes sortes d’informations, tant objectives que subjectives, sous forme d’indications, d’avis ou d’appréciations, à condition que celles-ci se rapportent à une personne. Ainsi les résultats scolaires d’un élève sont des données à caractère personnel même si l’on ne connaît pas le nom de l’élève en question. Notons également que les données à caractère personnel englobent les informations disponibles sous n’importe quelle forme, qu’elles soient alphabétiques, numériques, graphiques, photographiques ou acoustiques, disponibles sur papier ou sur support numérique.

      Doivent aussi être pris en compte tous les éléments qui permettraient, par exemple, à une équipe de police scientifique dotée des techniques d’investigation nécessaires d’identifier un individu, comme les empreintes digitales ou les traces d’ADN. Il peut aussi s’agir d’informations demandant des traitements parfois complexes, comme les date, heure et lieu de données de géolocalisation d’une opération effectuée à partir de son smartphone qui permettent de retrouver une personne ou encore un élément de son état de santé ou ses habitudes de consommation.

      Le terme « identifiable » est lui aussi important puisqu’il suffit que la personne puisse être reconnue (sans qu’il soit nécessaire de connaître son identité précise) pour que cette notion s’applique. Pour déterminer si une personne est identifiable, le Règlement général sur la protection des données (RGPD) précise qu’il convient de considérer l’ensemble des moyens dont dispose – ou auxquels peut avoir accès – une personne pour permettre cette identification.

      Ce dernier point est évidemment important car s’il est nécessaire de déployer des moyens très importants, disproportionnés par rapport à ceux accessibles communément, le caractère personnel pourrait ne pas être retenu, les données seraient alors considérées comme anonymes.

      En conclusion, pour qu’une donnée puisse être considérée comme étant à caractère personnel, il faut que le lien entre cette donnée et une personne particulière puisse être établi, compte tenu de l’ensemble des moyens « raisonnablement susceptibles d’être utilisés » en fonction des technologies disponibles, de leur coût et du temps nécessaire à cette réidentification. Mais attention, les progrès technologiques sont rapides et peuvent rendre identifiable une personne dans deux ans, dans cinq ans, alors qu’elle ne l’est pas à ce jour. Il est donc nécessaire de réévaluer régulièrement les moyens permettant d’identifier une personne afin de savoir si celle-ci est dorénavant « identifiable ».

      Nous avons résumé, dans le tableau suivant, les données à caractère personnel des élèves relatives à leur scolarité.

      
        
          Exemples de données à caractère personnel pour le domaine scolaire

        

        
          
            
            
            
            
            
            
            
              
                	Identité de l’élève

                	N° d’identification

                	Coordonnées des représentants légaux

                	Accès aux locaux et présence de l’élève

              

              
                	Nom, prénom(s)

                  Sexe

                  Date de naissance

                  Lieu de naissance

                	Identifiant national élève (INE)

                  N° de boursier

                	Nom et prénom(s)

                  Adresse postale

                  N° de téléphone

                  Adresse de messagerie électronique

                	Contour de la main pour l’accès à la cantine

                  Carte de l’élève/Cahier de liaison

                  Absences et leurs motifs

                  Décrochage scolaire

              

              
                	Scolarité

                	Santé

                	Handicap

                	Informations collectées lors de l’utilisation de ressources numériques ou de matériels informatiques

              

              
                	Livret scolaire et diplômes

                  Emploi du temps de l’élève

                  Évaluations, copies d’examen, devoirs réalisés par l’élève

                  Image et voix de l’élève

                  Sanctions

                  Souhaits d’affectation dans l’enseignement secondaire ou supérieur

                	Informations concernant la médecine préventive

                  Allergies, intolérance alimentaire

                  Informations sur les maladies nécessitant des soins spéciaux ou des interventions urgentes

                	Besoin d’un auxiliaire de vie scolaire (AVS)

                  Aménagement (accès, examen…)

                	Identifiants d’accès à l’espace numérique de travail (ENT) ou au logiciel de vie scolaire

                  Identifiants d’accès aux applications nationales (Educonnect, Affelnet, Parcoursup…). Autres données de connexion, création de compte, identifiants, log…

                  Adresse IP quand le matériel est associé à un élève

              

            
          

        

      

    

    
    
      LES DONNÉES SENSIBLES

      Notons que toutes les données ne se présentent pas sous forme numérique mais l’informatique – qui permet de faire des opérations plus rapidement, sur un grand nombre de données, de les croiser et d’extraire des informations – amène à être plus particulièrement vigilant sur certaines données dont l’utilisation peut constituer, plus que pour d’autres, une atteinte à l’intimité. L’histoire tragique du XXe siècle accentue cette attention toute particulière portée à la gestion des fichiers de personnes. Cette sensibilité se traduit par une méfiance envers la constitution de grandes bases de données permettant d’identifier rapidement une personne ou un groupe de personnes et surtout l’enregistrement de certaines informations particulières qui pourraient, par la suite, être utilisées à d’autres fins que celles prévues initialement.

      Le RGPD précise quelles sont ces données (et en limite la liste) en les qualifiant de « particulières ». Il en interdit le traitement hormis certaines exceptions. Par exemple, il est possible d’utiliser ces données si les personnes ont donné leur consentement exprès, si les données sont traitées par des personnels de santé ou encore si leur utilisation est justifiée par un intérêt public important.

      Dans le langage courant, ces données particulières sont souvent dites « sensibles » (terme que nous emploierons par la suite) même si ce qualitatif n’est pas utilisé dans les textes juridiques.

      Ces données « sensibles » sont les données à caractère personnel concernant :

      
        
          l’origine raciale ou ethnique ;

        

        
          les opinions politiques, philosophiques ou religieuses ;

        

        
          l’appartenance syndicale ;

        

        
          la santé ;

        

        
          l’orientation sexuelle ;

        

        
          les données génétiques et biométriques.

        

      

      Certaines sont facilement compréhensibles, d’autres le sont moins comme les données biométriques.

      Le RGPD définit les données biométriques comme étant les données « résultant d’un traitement technique spécifique, relatives aux caractéristiques physiques, physiologiques ou comportementales d’une personne physique, qui permettent ou confirment son identification unique, telles que les images faciales ou des données dactyloscopiques ».

      Les données biométriques les plus connues sont les empreintes digitales, l’ADN, le contour de la main, le réseau veineux des doigts ou de la paume de la main, la voix, la forme et les traits du visage, et, pour ce qui concerne les biométries comportementales, le rythme des frappes sur un clavier, la dynamique des signatures ou encore la gestuelle de la personne. De nouvelles pistes sont explorées telles que les caractéristiques de l’iris de l’œil, les ondes cérébrales, l’empreinte olfactive, le rythme cardiaque, la forme du lobe de l’oreille (pour déverrouiller un téléphone), etc.

      Attardons-nous sur quelques finalités concernant le recours à la biométrie dans les établissements scolaires.

      Il s’agit parfois de dispositifs mis en œuvre à des fins de « commodité » plus que sécuritaires, mais dont les dérives vers la surveillance peuvent être bien réelles. Ainsi, certains établissements scolaires utilisent la mesure du contour de la main pour les accès à la restauration. Même si cette technologie ne laisse pas de traces durables susceptibles d’être utilisées à des fins étrangères à la finalité recherchée, la CNIL considère que « le consentement de l’élève, ou de ses responsables légaux s’il est mineur, est nécessaire. Il doit également être possible de refuser librement ce dispositif ».

      Le volet sécuritaire – et donc l’intérêt public – est souvent invoqué dans certaines situations qui peuvent conduire à des analyses divergentes. Ainsi, la CNIL s’est opposée aux expérimentations menées dans certaines académies visant à utiliser des dispositifs de reconnaissance faciale couplés à des caméras de vidéoprotection pour contrôler l’entrée des personnes dans l’enceinte des établissements scolaires.

       Des caméras sont en effet parfois installées à l’intérieur des établissements scolaires à des fins de sécurité des biens et des personnes (lutte contre les violences entre élèves, dégradations régulières sur les portes ou murs, vols fréquents, etc.). Elles sont autorisées à filmer les accès de l’établissement (entrées et sorties), les espaces de circulation et éventuellement l’extérieur de l’établissement afin de renforcer la sécurité de ses abords (prévention d’actes de terrorisme). Nous étudierons à la question 10 (p. 58) les conditions préalables à leur utilisation. Dans le cas présent, la CNIL a jugé « ni nécessaire, ni proportionnée » l’utilisation de la reconnaissance faciale contrairement à l’argumentaire avancé par les collectivités territoriales concernées (cf. p. 153, « La reconnaissance visuelle entre sécurité et libertés »).

      Il ne faudrait cependant pas oublier que des données sensibles peuvent aussi, dans certains cas, être nécessaires, voire indispensables, aux services médicaux des établissements scolaires.

      En tout état de cause, il convient d’insister sur l’un des principes cardinaux de la protection des données : le principe de finalité. En effet, en application de ce principe, les responsables de traitement ne peuvent mettre en œuvre un traitement1 que si celui-ci poursuit une finalité déterminée, explicite et légitime. Les responsables de traitement doivent donc veiller à sa légitimité et à sa pertinence avant de mettre en place un dispositif collectant des données dites sensibles.

    

    
    
      LES DONNÉES SCOLAIRES

      Tout d’abord il convient de préciser qu’il n’existe pas de définition « officielle » pour caractériser ce qu’on appelle les « données scolaires ».

      Dans l’usage courant, on appelle données scolaires, toutes données recueillies dans le cadre scolaire concernant un membre de la communauté éducative, ce qui recouvre :

      
        
          les données personnelles saisies par un de ses membres dans le cadre des missions de l’école, qu’il s’agisse de gestion administrative ou d’usages pédagogiques ;

        

        
          les traces d’activités scolaires d’élève ou d’enseignant ;

        

        
          les calculs effectués par un logiciel utilisé dans le cadre scolaire.

        

      

      On emploie parfois le terme « données d’éducation » quand le périmètre est élargi aux activités périscolaires. Si ces données ont souvent un caractère personnel, elles peuvent aussi être relatives à un groupe (une classe ou un établissement par exemple).

      Les traces sont des informations captées et analysées dans ce que Dominique Cardon, chercheur dans le domaine du numérique, appelle « le dessous du Web » : temps et fréquence d’utilisation des applications, géolocalisation de l’utilisateur… Ainsi, par exemple, YouTube, site web d’hébergement de vidéos et média social, s’intéresse non seulement aux « pouces » d’avis des usagers mais aussi au « watch-time », c’est-à-dire la durée de lecture qui décrit mieux le comportement des personnes et qui peut se mesurer par la vitesse de scrolling, vitesse à laquelle on fait défiler verticalement un contenu sur son écran sur une durée déterminée.

      Le concept de « données scolaires » recouvre donc un champ très large : des informations administratives de toute nature sur les élèves, les enseignants, les personnels administratifs, les intervenants extérieurs, les parents, les productions d’élèves ou de professeurs réalisées pour des activités pédagogiques, les notes et appréciations, les résultats d’évaluation, les absences, les changements d’établissement, les parcours scolaires, les informations relatives à la cantine ou au transport scolaire, etc. Les données d’éducation recouvrent, quant à elles, des informations relatives à un périmètre encore plus étendu comme les activités culturelles ou sportives des jeunes. Nous verrons en quoi elles sont essentielles dans la mise en œuvre de certains services numériques et le seront probablement encore plus dans les développements à venir, en particulier ceux qui s’appuient sur ce qu’on appelle l’intelligence artificielle. Leur maîtrise est un enjeu central des politiques éducatives actuelles.

    

    
    
      L’ANONYMAT

      Il n’est pas toujours évident de savoir si, à partir d’une donnée, il est ou non possible d’identifier une personne. Or savoir si une donnée est réellement anonyme – ou si on l’a bien rendu anonyme – est une question centrale pour évaluer si les textes législatifs concernant les données à caractère personnel sont applicables.

      Il existe des techniques pour « anonymiser » des données personnelles. Le Comité européen de la protection des données définit l’anonymisation comme « une technique appliquée aux données à caractère personnel afin d’empêcher irréversiblement leur identification ». Une solution d’anonymisation doit donc empêcher de retrouver un individu à partir de données. Mais attention, il ne suffit pas de supprimer des éléments qui sont directement, en eux-mêmes, identifiants pour garantir que toute identification de la personne n’est plus possible car des recoupements peuvent rester possibles avec d’autres données.

      Dire que les copies d’examen, par exemple celles du baccalauréat, sont anonymes est un abus de langage, car sinon on ne pourrait pas retrouver le candidat qui aurait rédigé une copie. Il en est de même pour les évaluations nationales que passent les élèves en CP, CE1, CM1, sixième, première année de CAP et seconde ; on ne pourrait pas envoyer aux enseignants les résultats de leurs élèves qui ne pourraient dès lors pas les transmettre aux parents. On utilise pour ce faire des données d’identification.

      Une « donnée d’identification » permet, comme son nom l’indique, d’identifier un élève après une opération spécifique sans qu’elle soit, stricto sensu, identifiante. On parle alors de « pseudonymisation ». Il s’agit, contrairement à l’anonymisation, d’un traitement réversible. Il est alors toujours possible de réidentifier la personne.

      Le chiffrement est souvent employé pour pseudonymiser des données. C’est un procédé qui consiste à transformer une donnée qui peut être lue par n’importe qui en une donnée qui ne peut être lue que par l’expéditeur et le destinataire. Nous avons tous joué à chiffrer des messages qu’on envoyait à un copain ou une copine. On entend souvent parler de « cryptage » alors que le bon terme est « chiffrement ». En effet, le chiffrement (terme utilisé depuis le XVIIe siècle) est le procédé avec lequel on rend la compréhension d’un document impossible à toute personne qui n’a pas la clé de « déchiffrement » (qui est l’opération inverse du chiffrement). Le décryptage consiste quant à lui à retrouver le message clair correspondant à un message chiffré sans posséder la clé de déchiffrement. C’est ce que font souvent les archéologues… Au regard du couple chiffrer/déchiffrer et du sens du mot « décrypter », le terme « crypter » n’a pas de raison d’être dans le contexte présent…

      […]

    

    




  
    Notes

    
      Introduction

      
        	
          1. Loi du 26 juillet 2019 sur l’école de la confiance.

        

        
        	
          2. La notion de « plateforme » sera approfondie dans la suite de l’ouvrage. À ce stade, considérons que ce sont des lieux d’échanges dématérialisés où se rencontrent des offres et des demandes, d’un côté des établissements d’enseignement et de l’autre des élèves ou des étudiants.

        

        
        	
          3. La « vie scolaire » désigne la partie organisationnelle, administrative et humaine d’un établissement scolaire.

        

        
        	
          4. Article L111-3 du Code de l’éducation : « Dans chaque école, collège ou lycée, la communauté éducative rassemble les élèves et tous ceux qui, dans l’établissement scolaire ou en relation avec lui, participent à l’accomplissement de ses missions. » La communauté éducative réunit donc, outre les élèves, les personnels de l’école, les parents d’élèves, les collectivités territoriales compétentes pour l’école ainsi que les acteurs institutionnels, économiques et sociaux associés au service public d’éducation.

        

        
      

      

    
      PARTIE 1

        L’ÉLÈVE NUMÉRISÉ

      
        Chapitre 1. Les données des élèves : nom, prénom et beaucoup d’autres…

        
          	
            1. Voir au chapitre 3, p. 37, la définition de « responsable de traitement ».
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