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Préface
La gestion des risques s’installe progressivement dans le management des entreprises. « Progressivement »… Oui ! Car bien qu’installée dans les grandes entreprises, elle reste pour nombre de très petite entreprise (TPE), petite et moyenne entreprise (PME), voire entreprise de taille intermédiaire (ETI), pas ou peu formalisée et relève souvent encore d’exercices empiriques et parfois parcellaires. Sa contribution à la définition de la stratégie de l’entreprise est alors sous-estimée ; il en est de même de son apport pour éclairer les décisions…

Déjouer les risques de Sophie Cros et Raphaël de Vittoris nous rappelle avec force que le management des risques est avant tout « une matière vivante » qui s’enrichit des événements, des analyses de cas, de l’émergence de grands risques généralement sous-estimés dans leur impact. Si la période que nous vivons est riche de risques majeurs (pandémiques, géopolitiques, cybers, approvisionnement…), ceux-ci ne doivent pas occulter les autres risques auxquels les entreprises sont confrontées quotidiennement (RH, notamment sur le sujet du recrutement de compétences, de la trésorerie, de l’opérationnel…).
Nos deux auteurs croisent ainsi leurs regards d’universitaire et de praticien pour nous inviter à relire nos pratiques de gestion des risques dans les entreprises. En interrogeant les « idées reçues », ils nous proposent un exercice en profondeur, qui nous rappelle notamment :
• la dimension fortement humaine du management des risques, à toutes ses étapes, y compris dans ses interactions avec la gouvernance de l’entreprise, instance décisionnelle mais aussi maillon essentiel de son élaboration ;

• l’importance de l’analyse de l’environnement de l’entreprise comme point de départ, afin d’éviter de nombreux biais et, surtout, renforcer sa capacité à identifier et intégrer les risques émergents ;

• le continuum à créer entre la gestion des risques et la gestion de crise, et certainement la connexion à opérer avec la stratégie RSE de l’entreprise ;

• la multiplicité des syndromes à l’œuvre dans une démarche de management des risques, autant de chausse-trappes sur un chemin exigeant ;

• l’interdisciplinarité, clé de voûte qui amène les auteurs à proposer une approche méthodologique globale par les événements pour les gestionnaires de risques.


Parmi les « idées reçues », les auteurs nous proposent celle de la pertinence de l’analyse des risques par typologie. C’est justement le cœur du site macartodesrisques.fr, l’outil méthodologique que le Medef Deux-Sèvres a créé en 2017 à destination des PME et ETI, en partenariat avec l’AMRAE. Parents pauvres du développement du management des risques en France, ces entreprises composent tout de même 90 % du tissu économique de nos territoires et ont rarement recours à des méthodologies structurées pour élaborer, mettre à l’épreuve, confronter leurs stratégies et prévenir la survenue de risques que, bien souvent, ils connaissent. Outil d’acculturation à la gestion des risques, son utilisation a montré sa pertinence et son utilité en permettant de formaliser une cartographie dans le même espace-temps (entre trois et quatre heures) et, surtout, de préparer la phase cruciale du plan de traitement.
Aussi, tout en rejoignant les auteurs sur la nécessité d’interroger cette idée reçue, nous la gardons comme pertinente pour une première étape fructueuse d’acculturation au management des risques des dirigeants, de leurs collaborateurs et de leurs parties prenantes, afin qu’ils franchissent des étapes constructives. Cependant, il reste un long chemin à parcourir pour que toutes les entreprises interrogent les idées reçues soulignées par Sophie Cros et Raphaël de Vittoris. La lecture de cet ouvrage et les interrogations qu’il génère sont salutaires, soit pour déclencher un travail sur les risques en prenant les méthodes traditionnelles, soit pour bousculer ces idées reçues et faire évoluer leur approche du management des risques.
« Le risque, c’est l’essence même de l’économie libérale et de l’esprit d’entreprise qui nous anime tous ! Le goût du risque n’est pas la chose du monde la mieux partagée. N’en faisons pas un titre de gloire, mais assumons avec fierté le rôle essentiel qui est le nôtre pour construire un avenir meilleur pour tous ! », rappelait Patrick Martin, président du Medef, à l’ouverture de la 5e Rencontre des entreprises de France fin août 2023.
Le management des risques a une longue vie devant lui ! Et il a besoin de se réinterroger, de s’éprouver et de s’enrichir pour continuer à être un apport essentiel à la stratégie des entreprises. C’est aussi la force de Déjouer les risques…
Xavier Migeot
Délégué général du Medef Ille-et-Vilaine1



 Notes
1. Xavier Migeot, alors délégué général du Medef Deux-Sèvres, a co-coordonné la réalisation de PME-ETI : la gestion des risques est aussi pour vous (AMRAE, 2018) et la création du site de cartographie macartodesrisques.fr
Introduction
Ce livre est une réflexion sur une série d’incompréhensions et de mises à l’épreuve d’idées communément admises. Nul besoin de voir en ce travail une expression d’un penchant immodéré pour l’analyse iconoclaste. Loin de nous l’idée de contester des principes universellement admis pour le seul plaisir de la contestation. Ce livre, vous l’aurez compris, s’inscrit bien dans la lignée de son prédécesseur (Surmonter les crises, idées reçues et vraies pistes pour les organisations, Dunod, 2021), celle de la confrontation sincère et amicale. Il est ainsi un appel à la discussion, à la vérification, à la garantie que les approches et méthodes déployées par les organisations se justifient par leur pertinence et non par habitus ou réflexe de conformité.


L’objectif de cet ouvrage est de donner la parole aux questionnements légitimes des candides et des esprits non familiers de la discipline. Nos expériences universitaires et de terrain nous ont amenés à les découvrir si précieuses en situation de crise. Ceci objectivant l’approche et ramenant le collectif, surtout les experts, à une réalité, parfois devenue imperceptiblement, indistincte à force d’application mécanique de préceptes de moins en moins adaptés à une époque, une technologie ou une vision du monde.
Tout individu qui a travaillé en gestion de crise sait que pour combattre utilement une crise, il faut connaître les risques à maîtriser. En ce sens, la crise peut être considérée comme l’échec de la gestion des risques. Elle est comme une parenthèse dans la vie de l’organisation qu’il faut refermer au plus vite. Pour savoir sur quoi agir, il faut donc bien connaître son environnement, les acteurs potentiellement impliqués et les ressources dont on dispose pour identifier leurs vulnérabilités mais aussi leurs opportunités. Cette connaissance de l’environnement s’étend à toutes les parties prenantes et leur mode de décision. Il est fondamental de connaître par avance les enjeux, organisations, ressources et modes opératoires respectifs des acteurs directement ou indirectement impliqués dans la gestion d’un risque.
Par ailleurs, l’approche par laquelle sont envisagés les risques influence leur gestion, leur organisation et l’exécution de la gestion de crise. En effet, les représentations (constructions mentales, biais cognitifs, associations et analogies, etc.) et les perceptions (culture, hiérarchie, règles, codes, etc.) des gestionnaires des risques et des décideurs influent sur leurs décisions en matière d’anticipation et de préparation. Il est ainsi essentiel d’accepter l’omniprésence de la subjectivité dans l’approche et l’analyse des risques, voire de la canaliser afin d’en tirer bénéfice.
Si la pérennité de l’organisation est l’objectif premier de la gestion de crise, la gestion des risques doit quant à elle permettre à l’organisation d’atteindre ses objectifs. Elle constitue une feuille de route particulière identifiant les situations possibles à éviter et les mesures nécessaires pour y parvenir. En ce sens, la gestion des risques est un organe de stratégie par excellence.
Comment, dès lors, tenter d’aborder notre sujet de prédilection (la crise) sans tenter d’en aborder tous les agents d’influence ? Comme exprimé précédemment, si la gestion de crise traite de l’immédiateté face à la survenue d’un risque, la gestion des risques aborde leur évaluation et la préparation à leur égard. Les deux sujets ne sont absolument pas superposables, mais se chevauchent dans une relation qui s’apparente, selon nous, à une parentalité. L’un influence irrémédiablement l’autre. C’est dans ce contexte qu’après avoir essayé d’améliorer l’approche de la gestion de crise, nous nous engageons naturellement à étendre l’exercice à l’un de ses processus parents.
Si la gestion de crise peut être qualifiée de « jeune discipline », on ne peut en dire autant de la gestion des risques qui a fait l’objet d’études dès l’Antiquité. Fort de cette littérature et de pratiques codifiées et bien connues des organisations (COSO, normes ISO, etc.) que peut-on espérer apporter à la discipline ?
Des questionnements, des remises en question
La première question à se poser n’est pas pourquoi faire de la gestion des risques mais pour qui. Cette question fait toute la différence. Tenter d’y répondre revient à admettre l’aspect polymorphe de l’obligation. Les commanditaires sont nombreux : commissaires aux comptes, standards, actionnaires, assureurs, clients, fournisseurs… Plusieurs acteurs nécessitent et parfois exigent d’en savoir davantage sur les risques et leur gestion.

De nouvelles propositions de gestion des risques
Qui dit gestion dit indicateurs et objectifs, donc quantification. D’aucuns diront qu’on ne peut gérer que ce qu’on peut mesurer. Il est intéressant de constater combien les partisans de cette idée reçue se révèlent peu familiers du talent intuitif, de la pugnacité et de l’adaptabilité développés, par exemple, par les mères de famille dans leur contribution au développement de leur progéniture et ceci, sans aucun « tableau de bord » coloré de multiples KPI (Key Performance Indicators). C’est pourtant selon cette approche que naquit le cœur conceptuel de la gestion des risques : l’évaluation et la cartographie des risques.
• L’évaluation des risques et sa représentation en vue d’en permettre la gestion : on décrit des événements hypothétiques, on qualifie ce qui n’existe pas encore et la réalité se fait. La caractérisation d’un risque devient un objet, une quantification claire : une cartographie, un objectif, un plan d’action.

• Une réification par l’autorité analytique : ce que nous évaluons prend corps et par décret performatif, puisque incontestable vu que le concept est évalué selon une méthode apparemment scientifique. Pourquoi scientifique ? Tout simplement car l’évaluation est considérée comme mathématique et peut être représentée de manière graphique. Cette représentation, réellement équivoque, s’est opérée selon diverses manières. Ainsi apparurent les diagrammes de Farmer (ou heatmaps), les Indicator-Based Approaches, les Event-Tree Analysis et autres Quantitative Risk Assessments. Le risque est une abstraction complexe que l’homme a matérialisée en histogrammes ou en courbes de tendance. Ces représentations confèrent au risque une tangibilité qu’il ne mérite pas car il n’est qu’une simplification scénaristique standardisée nourrissant un processus décisionnel d’organe(s) de gouvernance.


Tout cela répond à la question essentielle évoquée plus tôt : ne pas se demander pourquoi on s’astreint à la gestion des risques, mais bien pour qui.

Une gestion des risques pour les décideurs
Le pourquoi ne se posant qu’à ce moment : pourquoi les décideurs nécessitent-ils des analyses de risques ? Tout simplement pour les aider à interpréter le réel sans quoi ils ne pourraient prendre de décisions. La gestion des risques est un processus à l’origine et à la fin de l’activité de gouvernance. En ce sens, elle se hisse au niveau de la stratégie. Elle en est la partie pessimiste.
Notre but est de garantir la pérennité de l’organisation. Notre ambition consiste seulement en la mise à l’épreuve d’une discipline pour en tirer la plus pertinente approche afin d’œuvrer à la longévité de l’entreprise. Notre désir, à travers cinq idées reçues que nous mettons à l’épreuve, est d’éviter aux organisations de tomber dans les écueils suivants :
• identifier des risques est la première étape ;

• analyser les risques selon une approche par typologie est pertinent ;

• mesurer aide à déterminer les risques ;

• centraliser le système de gestion de crise est judicieux ;

• la gestion des risques est une discipline à part entière.


C’est en se posant ces questions que nous avons articulé nos chapitres selon une approche globale ascendante. Dans un premier chapitre, nous abordons ainsi l’identification même des risques exposant directement l’interprétation du réel de l’organisation. Dans un deuxième chapitre, nous traitons du paradigme même de l’approche de la gestion des risques avec la conception typologique des risques dominant largement dans les organisations. Nous abordons alors la méthodologie avec un troisième chapitre traitant de la pertinence des notions de probabilité, de gravité et d’indicateurs dans l’évaluation des risques. Dans un quatrième chapitre, c’est l’angle organisationnel que nous abordons en mettant à l’épreuve le présupposé de la pertinence d’une centralisation de l’organisation de gestion des risques. Enfin, dans un dernier chapitre, nous remettons en question la pertinence du processus de gestion des risques, en tant qu’activité individualisée.
Cet ouvrage s’attaque à un passionnant univers largement exploré par de multiples éminents prédécesseurs. Son ambition n’est aucunement de dénigrer des concepts ou méthodes acquis pour se poser en promoteur de nouveaux dogmes. Notre désir n’est que d’amener le débat aux points d’achoppement de nos questionnements, afin de susciter les discussions et les échanges pour rendre plus robuste encore une discipline devenue incontournable pour toutes les organisations publiques ou privées.
À vos marques… Prêts… ? Partez !



Idée reçue #1 
Identifier les risques est la première étape
Identifier les risques est un exercice d’imagination et de projection. Commencer par identifier des risques revient donc à rédiger de longues listes de situations critiques possibles souvent directement inspirées d’événements réellement survenus vis-à-vis d’autres organisations. Ce fastidieux exercice de recensement des possibles s’avère malheureusement des plus inefficients en matière de gestion des risques. L’entreprise n’ayant pas de ressources illimitées, elle n’a pas les moyens d’apporter toutes les actions correctrices nécessaires. Ce fantastique effort destiné à élaborer un « univers des risques », le plus exhaustif possible, n’apportera que peu de bénéfices puisque l’identification n’est rien sans actions correctrices. Disposer d’une liste à la Prévert sans avoir les moyens de corriger les potentielles défaillances n’a aucun intérêt.


Les crises s’enchaînent et ne se ressemblent pas. Toutefois, si une crise est toujours différente de la précédente, les crises semblent comporter des invariants structuraux. S’il n’est pas possible d’anticiper le déroulement d’une crise, il est cependant possible d’apprendre à anticiper l’improbable. Le gestionnaire de risques doit donc s’attendre à être pris, par surprise, par le réel et être créatif face à l’inconnu. Malgré le fait que les risques ne soient jamais réellement nouveaux, leur ampleur et leur fréquence semblent désormais considérables.
[image: ] EXEMPLE :  L’Histoire se répète avec trois explosions majeures sur des sites de stockage de nitrate d’ammonium. Le 21 septembre 1921, une violente explosion d’environ 4 000 tonnes d’un mélange de nitrate et de sulfate d’ammonium, à Oppau en Allemagne, détruit la majeure partie de la ville, tue 561 personnes et en blesse environ 2 000. Le 21 septembre 2001, une explosion de 400 tonnes de nitrate d’ammonium survient à Toulouse dans l’usine chimique Azote de France (AZF) du groupe pétrolier Total-Fina-Elf. L’explosion provoque la mort de 30 personnes, dont 21 employés sur le site, et en blesse plus de 2 500. Le 4 août 2020, dans un entrepôt du port de Beyrouth contenant 2 750 tonnes de nitrate d’ammonium, plus de 500 tonnes provoquent une explosion dévastatrice tuant plus de 220 personnes et en blessant plus de 7 000.


La magnitude des risques actuels amène à de lourdes conséquences qu’elles soient financières, humaines, juridiques ou médiatiques. Dans ce contexte, le gestionnaire de risques est contraint de s’adapter et, pour ne pas succomber à la charge, de trouver des astuces dans un environnement toujours plus mouvant. Au regard des événements significatifs ayant ponctué la décennie 2010 et la jeune décennie 2020, le credo du gestionnaire de crise semble pouvoir se synthétiser par la formule suivante : « être et durer ». Pour perdurer malgré l’enchaînement quasi ininterrompu des crises, les organisations nécessitent d’anticiper les catastrophes et donc de se reposer sur de solides dispositifs de gestion des risques. Ces systèmes, destinés à comprendre le contexte dans lesquels les crises à venir vont se développer, reposeront sur un diagnostic des risques de l’organisation et une appropriation de son environnement. En d’autres termes, plus le gestionnaire de risques connaîtra son environnement, plus il en deviendra expert et sera à même de déterminer les ressources sur lesquelles s’appuyer, celles qu’il faudra préserver, ainsi que les écueils à éviter et les niches pour se poser.
Connaître l’environnement de l’organisation constitue ainsi la première étape à accomplir pour tout gestionnaire de risques. C’est un préalable indispensable à la mise en place de plans ou d’actions correctives.
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