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Avant-propos
La finalité des secrets d’affaires réside avant tout dans la préservation des intérêts économiques de ceux qui en sont détenteurs, particulièrement lorsqu’ils agissent dans un environnement concurrentiel. Protéger un tel secret vise à assurer la pérennité de savoir-faire et de techniques diverses mais permet également de se doter d’un avantage concurrentiel par rapport à ceux qui ne détiennent pas les informations ainsi protégées. Secret des affaires et concurrence entretiennent ainsi un rapport très étroit. 
On comprend alors d’emblée l’enjeu que représente la protection du secret des affaires en matière de commande publique. En effet, alors même que la commande publique repose le plus souvent sur un principe de mise en concurrence, protéger ses secrets d’affaires revient à préserver ses avantages concurrentiels et à optimiser ainsi ses chances de l’emporter.
Mais cette logique n’a rien d’absolu. Bien au contraire, la vie des affaires est désormais empreinte d’une forte exigence de transparence. Et cette exigence de transparence est encore plus forte en matière de commande publique, non seulement parce que les actions des personnes publiques y sont en général largement soumises, mais également et surtout parce que le principe de transparence étant un principe fondamental de la commande publique, la régularité de toute procédure d’attribution d’un contrat de la commande publique en dépend. 
Partant, tout l’enjeu de la protection du secret des affaires dans la commande publique est précisément de parvenir à une solution d’équilibre avec cette exigence de transparence. C’est cet équilibre que le législateur, les parties voire le juge en cas de contentieux doivent chercher à atteindre. Et c’est de cette quête d’équilibre que le présent ouvrage se propose de rendre compte à travers la présentation et l’analyse d’un cadre juridique marqué par la récente loi du 30 juillet 2018 relative à la protection du secret des affaires et néanmoins encore largement en construction, ainsi qu’en témoignent diverses décisions jurisprudentielles récentes.
Puisse le lecteur y puiser de quoi nourrir sa réflexion et, à défaut d’y trouver toutes les réponses qu’il souhaiterait, du moins en retirer quelques clés pour l’aider à mieux appréhender les situations auxquelles il est confronté.
Alentejo, août 2022
Partie 1
Vues générales sur le secret des affaires
Chapitre 1
Le(s) secret(s) des affaires : notion et enjeux
Le droit positif a tardé à véritablement se saisir de la notion de secret des affaires. Mais alors que le développement des technologies de l’information et de la communication rendait les entreprises de plus en plus vulnérables face à l’espionnage économique et la concurrence déloyale, il s’est avéré nécessaire de fournir aux entreprises un dispositif juridique suffisamment précis et efficace pour protéger leurs informations confidentielles. En France, c’est tout l’objet de l’évolution législative récente qui, au terme d’un long processus initié par le droit international et influencé par le droit comparé, a institué un régime général de protection du secret des affaires. Ce régime repose avant tout sur la définition même du secret des affaires afin de mieux en délimiter les contours, de caractériser les informations susceptibles d’en relever, et de distinguer ce secret d’autres notions voisines qui pouvaient jusqu’alors se confondre.

1.1Sources
La loi n° 2018-670 du 30 juillet 2018 relative à la protection du secret des affaires est une loi de transposition : elle vise à intégrer dans le droit national les dispositions de la directive européenne 2016/943 du 8 juin 2016 sur la protection des savoir-faire et des informations commerciales non divulgués (secrets d’affaires) contre l’obtention, l’utilisation et la divulgation illicite.
Mais avant cela plusieurs sources ont inspiré la rédaction de ces textes, à commencer par le droit américain, qui fut l’un des premiers pays à se doter d’un arsenal législatif dédié à la protection du secret des affaires. À plus grande échelle, la protection du secret des affaires a ensuite été l’une des apports de la création de l’Organisation mondiale du commerce, à travers la signature de l’accord sur les aspects des droits de propriété intellectuelle qui touchent au commerce (« ADPIC »).
Outre ses textes, c’est également dans la pratique des institutions juridictionnelles européennes qu’ont été posées les prémisses du régime général de protection du secret des affaires.

1.1.1Droit américain
Adopté en 1979 par l’Uniform Law Commission, un organisme œuvrant pour l’harmonisation des législations en vigueur au sein des différents États américain, l’Uniform Trade Secrets Act (« UTSA ») est considéré comme l’un des premiers textes à circonscrire véritablement la notion de secret des affaires (« trade secret »).
Le secret des affaires y est défini comme une « information, c’est-à-dire une formule, modèle, compilation, programme, dispositif, méthode, technique ou processus qui (i) représente une valeur économique, avérée ou potentielle, en raison de son caractère globalement inconnu, et difficilement accessible de manière légitime par d’autres personnes qui pourraient tirer un bénéfice de sa divulgation ou de son utilisation et (ii) qui fait l’objet de mesures de protection appropriées, en fonction des circonstances, destinées à préserver sa confidentialité »(1). Le texte distingue ensuite les moyens licites et illicites d’appropriation du secret. En cas d’atteinte illicite, différentes mesures civiles sont prévues par le texte : des règles de droit processuel pour la prévenir ; des mesures d’injonction pour la faire cesser ; et des dommages et intérêts compensatoires et punitifs pour la réparer.
Compte tenu de l’application variable de ce premier texte au sein des différents États fédérés, le gouvernement fédéral a ensuite adopté une loi sur l’espionnage économique (l’Economic Espionage Act ou « Cohen act ») en 1996. Cette nouvelle loi définit le secret des affaires de manière large, comme « tout type d’information financière, commerciale, scientifique, technique, économique ou industrielle, y compris les modèles, plans, compilations, formules, études, prototypes, méthodes, techniques, procédés, procédures, programmes ou codes, qu’elle soit matérielle ou immatérielle, qu’elle soit ou non stockée, compilée ou mémorisée physiquement, électroniquement, graphiquement, photographiquement ou par écrit, dès lors que le propriétaire de ces informations a pris des mesures raisonnables pour les garder secrètes et que l’information a une valeur économique propre, réelle ou potentielle, du fait qu’elle n’est pas généralement connue du public et qu’elle ne pourrait être facilement connue par des moyens appropriés »(2). Elle prévoit cette fois des sanctions pénales en cas de vol ou d’utilisation frauduleuse des secrets d’affaires, pouvant aller jusqu’à dix ans d’emprisonnement et cinq millions de dollars d’amendes.
En 2016, le Congrès des États-Unis a enfin adopté une nouvelle loi fédérale sur la défense des secrets commerciaux (Defend Trade Secrets Act ou « DTSA »)  permettant notamment, pour la première fois, aux détenteurs de secrets d’affaires d’introduire une action civile devant un tribunal fédéral. Le texte prévoit en outre différentes procédures et sanctions civiles en cas de détournement de secrets d’affaires, augmente les sanctions pénales applicables et prévoit en particulier une immunité pour les lanceurs d’alerte(3).


1.1.2Droit multilatéral OMC
À l’échelle mondiale, l’accord sur les aspects des droits de propriété intellectuelle qui touchent au commerce (« ADPIC ») du 15 avril 1994(4) constitue la source d’inspiration première de l’actuelle définition légale du secret des affaires. Annexé au traité de Marrakech instituant l’Organisation mondiale du commerce (OMC), le texte vise à réduire les distorsions et les entraves au commerce international en définissant des normes et des principes communs relatifs aux droits de propriété intellectuelle qui touchent au commerce, ainsi que des moyens efficaces pour leur protection(5).
Outre plusieurs dispositions relatives au droit d’auteur, aux marques, et aux brevets, le texte institue de manière inédite une protection mondiale des secrets d’affaires en imposant aux États membres de l’OMC de protéger les « renseignements non divulgués », sur la base de dispositions relatives à la concurrence déloyale(6). L’article 39.2 indique à cet égard que « les personnes physiques ou morales auront la possibilité d’empêcher que des renseignements licitement sous leur contrôle ne soient divulgués à des tiers ou acquis ou utilisés par eux sans leur consentement et d’une manière contraire aux usages commerciaux honnêtes », sous réserve que ces renseignements satisfassent trois conditions :
	être secrets ;

	présenter une valeur commerciale ;

	faire l’objet de mesures de protection appropriées.


Si l’ambition est louable en ce que le texte constitue une première tentative supranationale de protection des secrets d’affaires, sa portée reste faible. En effet, le texte n’impose pas aux États membres d’intégrer ses dispositions dans leur droit respectif de sorte que celui-ci été très diversement appliqué suivant lesdits États, entraînant une diversité de dispositifs juridiques dont la lecture s’avérait quasi-insurmontable pour la plupart des opérateurs économiques(7).


1.1.3Droit de l’Union européenne
Au niveau européen, et jusqu’en 2016, la préservation du secret des affaires n’était prise en compte que de manière indirecte par certains textes.
La Charte des droits fondamentaux de l’Union européenne dispose par exemple en son article 41 que le droit à une bonne administration par les institutions, organes et organismes de l’Union comporte « le droit d’accès à toute personne au dossier qui la concerne […] dans le respect des intérêts légitimes de la confidentialité et du secret professionnel et des affaires ».
L’article 339 du TFUE prévoit quant à lui que « les membres des comités ainsi que les fonctionnaires et agents de l’Union sont tenus, même après la cessation de leurs fonctions, de ne pas divulguer les informations qui, par leur nature, sont couvertes par le secret professionnel, et notamment les renseignements relatifs aux entreprises et concernant leurs relations commerciales ou les éléments de leur prix de revient ».
Sur la base de ces dispositions, le droit à la protection du secret des affaires bénéficiait d’une consécration juridictionnelle de principe dans le droit de l’Union.
Dans l’arrêt Akzo Chemie BV, la Cour de justice de l’Union européenne (CJUE) a ainsi érigé le secret des affaires en principe général du droit communautaire. Dans cette affaire, la CJUE impose à la commission européenne, lorsque cette dernière est saisie de pratiques anticoncurrentielles, « de tenir compte de l’intérêt légitime des entreprises à ce que leurs secrets d’affaires ne soient pas divulgués, une protection toute spéciale [devant être] assurée aux secrets d’affaires ». Elle a ainsi jugé que « le tiers plaignant ne peut en aucun cas recevoir communication de documents qui contiennent des secrets d’affaires, [car] toute autre solution aboutirait au résultat inadmissible qu’une entreprise pourrait être incitée à déposer plainte auprès de la commission uniquement en vue d’avoir accès aux secrets d’affaires de concurrents »(8).
La Cour a par la suite réaffirmé en 1994 l’existence d’un « principe général du droit des entreprises à la protection de leurs secrets d’affaires »(9), et en 2008 celle d’un « principe de la protection des informations confidentielles ainsi que des secrets d’affaires »(10). On observera que dans ce dernier cas la cour était saisie d’un litige en matière de commande publique et plus précisément d’une contestation portant sur les conditions de passation d’un marché public. À cette occasion, elle a estimé « que, dans le cadre d’un recours formé contre une décision prise par un pouvoir adjudicateur relative à une procédure de passation d’un marché public, le principe du contradictoire n’implique pas pour les parties un droit d’accès illimité et absolu à l’ensemble des informations relatives à la procédure de passation en cause qui ont été déposées devant l’instance responsable du recours. Au contraire, ce droit d’accès doit être mis en balance avec le droit d’autres opérateurs économiques à la protection de leurs informations confidentielles et de leurs secrets d’affaires »(11).
Ce principe général du droit, en tant qu’il concerne les institutions européennes, est expressément repris à l’article 339 du TFUE aux termes duquel : « Les membres des institutions de l’Union, les membres des comités ainsi que les fonctionnaires et agents de l’Union sont tenus, même après la cessation de leurs fonctions, de ne pas divulguer les informations qui, par leur nature, sont couvertes par le secret professionnel, et notamment les renseignements relatifs aux entreprises et concernant leurs relations commerciales ou les éléments de leur prix de revient. ». Il en résulte une interdiction générale, pour toutes les institutions européennes, de révéler aux concurrents d’un opérateur privé des informations confidentielles fournies par celui-ci(12).
Le Tribunal de première instance des Communautés européennes avait par ailleurs proposé une définition du secret des affaires. Selon lui, pouvaient revêtir le caractère d’un secret d’affaires les « informations dont non seulement la divulgation au public mais également la transmission à un sujet de droit différent de celui qui a fourni l’information peut gravement léser les intérêts de celui-ci »(13) ; ou encore les données « chiffrées ou techniques », « spécifiques, précises et récentes » relatives notamment à « la position commerciale et à la position concurrentielle » de l’entreprise, à sa « situation financière […] ou à des engagements conclus par elle à ce sujet »(14). Il avait ensuite jugé nécessaire que ces informations « ne soient connues que par un nombre restreint de personnes », que leur « divulgation [soit] susceptible de causer un préjudice sérieux à la personne qui les a fournies ou à des tiers » et enfin « que les intérêts susceptibles d’être lésés par la divulgation de l’information soient objectivement dignes de protection »(15). A contrario, ne pouvaient être considérées comme confidentielles « les informations auxquelles, sinon le grand public, du moins certains milieux peuvent avoir accès », celles « ne présentant pas un degré de spécificité ou de précision suffisant pour être secrètes ou confidentielles », et celles datant de plus de cinq ans qui devaient, sauf exceptions, « être tenues pour historiques »(16).
Pour le reste, et en partie du fait de l’absence de force véritablement contraignante de l’Accord sur les ADPIC, certains États disposaient d’une législation spécifique plus ou moins complète (Suède, Italie, Portugal, Bulgarie, République tchèque, Grèce, Pologne, Slovaquie, Hongrie, Lituanie) tandis que d’autres se contentaient d’une protection jurisprudentielle (Autriche, Belgique, Chypre, Danemark, Estonie, Finlande, Allemagne, Pays-Bas, Irlande, Lettonie, Luxembourg, Malte, Roumanie, Espagne, Royaume-Uni et France)(17).
Tout change en 2016 avec l’adoption de la directive 2016/943/UE sur la protection des savoir-faire et des informations commerciales non divulgués (secrets d’affaires) contre l’obtention, l’utilisation et la divulgation illicites que l’Union européenne.
Le texte est l’aboutissement d’un processus initié en 2010 sur la base de différentes études commandées la Commission européenne dans le cadre desquelles il a notamment été observé que la diversité des législations nationales rendait le niveau de protection aléatoire selon les États, ce qui nécessitait de garantir une meilleure protection des secrets d’affaires. À cette occasion, il a également été relevé que 20 % des entreprises avaient subi au moins une tentative d’appropriation illicite de leurs secrets d’affaires au cours des dernières années, en grande majorité par leurs concurrents, anciens employés et clients, et en particulier dans les secteurs de la chimie, de la pharmacie et de l’automobile(18).
La Commission européenne a ainsi constaté que les secrets d’affaires étaient de plus en plus exposés au vol et à l’espionnage industriel, ce qui impliquait un risque croissant que ces secrets soient utilisés dans des pays tiers pour produire des produits qui entreraient ensuite en concurrence au sein du marché intérieur, avec ceux de la victime de l’appropriation illicite. Face à ce constat, la directive vise à doter l’Union européenne d’un dispositif commun permettant de protéger les informations confidentielles des entreprises. Mais l’objectif de la directive est également de favoriser la libre circulation de l’innovation, la recherche collaborative et la coopération transfrontalière, afin de créer des opportunités de développement pour les entreprises, en particulier pour les PME. Ces dernières sont en effet particulièrement exposées à l’espionnage industriel car elles n’ont pas toujours les moyens financiers d’établir des accords élaborés pour préserver leurs informations confidentielles, et utilisent bien souvent le secret d’affaires plutôt que l’enregistrement de droits de propriété intellectuelle pour protéger leur actif immatériel.
Pour répondre à ces objectifs, la directive institue un régime général de protection des secrets d’affaires qui se divise en trois axes distincts :
	l’identification des secrets d’affaires ;

	la définition des différentes hypothèses d’appropriation, de divulgation et d’utilisation illicites et licites de ces secrets ;

	la présentation des différents moyens pour les entreprises d’obtenir réparation en cas d’atteinte, ou de la faire cesser.




1.1.4Droit français
Le droit français protège de longue date les secrets de toute nature : secret professionnel, secret de fabrique, secret bancaire, secret de l’instruction, secret médical, secret de la défense nationale, secret de la vie privée, secret des sources des journalistes.
D’une certaine manière, le secret des affaires fait un peu exception dans la mesure où jusqu’il y a peu, il n’était protégé que de manière indirecte, soit au moyen des règles jurisprudentielles du droit commun de la responsabilité civile, soit à travers certains textes issus du droit du travail, du droit de la concurrence ou du droit de la propriété industrielle ainsi que de certaines infractions pénales.
C’est face à l’incapacité de ces droits épars à protéger certains types d’informations confidentielles que de premières tentatives législatives relatives au secret des affaires ont été initiées.
En 2011, après avoir remis deux rapports au Premier ministre sur l’intelligence économique, le député Bernard Carayon a déposé une proposition de loi visant à sanctionner pénalement la violation du secret des affaires. Cette proposition de loi définissait le secret des affaires dans le Code pénal par la combinaison de cinq critères inspirés des accords ADPIC et de la jurisprudence de la CJUE précitée :
	la nature des biens susceptibles d’être couverts (qui incluent, quel que soient leur support, « les procédés, objets, documents, données ou fichiers ») ;

	la nature des informations susceptibles d’être couvertes (« commerciale, industrielle, financière, scientifique, technique ou stratégique ») ;

	leur caractère confidentiel (les informations ne devant pas présenter « un caractère public ») ;

	l’atteinte aux intérêts de l’entreprise concernée (sont visées les informations dont « la divulgation non autorisée serait de nature à compromettre gravement les intérêts de cette entreprise, en portant atteinte à son potentiel scientifique ou technique, à ses positions stratégiques, à ses intérêts commerciaux ou financiers ou à sa capacité concurrentielle ») ;

	les mesures de protection spécifiques dont ces informations font l’objet (« destinées à informer de leur caractère confidentiel et à garantir celui-ci »).


Inspirée des textes américains sur le secret des affaires, et suivant la proposition du rapport rédigé par M. Mathon, avocat général à la Cour de cassation(19), la proposition de loi envisageait de créer un nouveau délit relatif à la violation du secret des affaires. Il était prévu que soit puni d’une peine d’une peine d’un an d’emprisonnement et de 15 000 euros d’amende, « le fait pour toute personne non autorisée par le détenteur ou par les dispositions législatives ou réglementaires en vigueur, de s’approprier, de conserver, de reproduire ou de porter à la connaissance d’un tiers non autorisé une information à caractère économique protégé ».
Bien qu’adopté en première lecture par l’Assemblée nationale, le texte ne fut jamais inscrit à l’ordre du jour du Sénat.
En 2014, les députés Bruno Le Roux et Jean-Jacques Urvoas déposèrent une nouvelle proposition de loi relative à la protection du secret des affaires, comportant cette fois un volet civil ainsi qu’un volet pénal. Mais au regard de la vive controverse médiatique qu’elle suscita, cette proposition de loi fut retirée.
Il a fallu attendre la loi n° 2018-670 du 30 juillet 2018 pour que, sous la contrainte européenne, une véritable définition du secret des affaires soit intégrée au Code de commerce, au sein du livre premier, dans un titre V dénommé « De la protection du secret des affaires ».
Ce texte répond à la volonté du législateur de protéger l’innovation, créer de la richesse et lutter contre « l’espionnage économique, le pillage industriel ou la concurrence déloyale »(20). Il ambitionne de protéger les actifs immatériels des entreprises tels que « les travaux collaboratifs des salariés, les savoir-faire et les procédés d’organisation innovants, mais aussi les données numériques, les programmes et les bases de données » et d’apporter « aux opérateurs économiques la sécurité juridique nécessaire à leur croissance et au développement de leurs activités de recherche, source de nombreux emplois »(21). Il vise également à doter les entreprises françaises, « et particulièrement celles ne disposant pas des moyens de recourir aux procédures de protection de la propriété intellectuelle, d’un cadre juridique clair et accessible, d’un arsenal de recours, de responsabilité et de réparation civile contre l’obtention, l’utilisation et la divulgation illicites de leurs données, de leurs méthodes et stratégies, ou toutes autres qualités et caractéristiques qui font d’elles des entreprises singulières et performantes »(22).
Une protection du secret d’affaires s’avérait d’autant plus nécessaire que le développement des technologies de l’information et de la communication accroît fortement les possibilités pour les tiers de s’approprier des informations confidentielles. La loi constitue en ce sens une réponse juridique complémentaire à toutes les mesures défensives que détenaient jusqu’alors les entreprises.
Le législateur a toutefois fait le choix de ne pas introduire de mécanisme de protection pénale du secret des affaires. Dans son avis sur la proposition de loi, le Conseil d’État a d’ailleurs salué que la proposition de loi s’en tienne à une réparation civile. Il a rappelé qu’en 2011, il avait déjà « souligné les obstacles juridiques auxquels se heurtaient la définition et la mise en œuvre d’une nouvelle infraction et invité le gouvernement à explorer d’autres voies. […] Il était en particulier apparu que la définition large et insuffisamment précise du secret des affaires se prêtait mal au domaine pénal compte tenu du principe d’interprétation stricte de la loi pénale et du respect du principe constitutionnel de légalité des délits et des peines »(23).
Les dispositions de la loi ont été codifiées dans le Code de commerce et se divisent en deux chapitres. Le chapitre Ier définit le secret des affaires (section 1) et fixe les conditions dans lesquelles la protection est accordée, en distinguant la détention légitime (section 2), les atteintes illicites (section 3) et les dérogations nécessaires au respect des droits fondamentaux (section 4). Le chapitre II prévoit les mesures pouvant être prises par le juge dans le cadre d’une action ayant pour objet la prévention, la cessation ou la réparation d’une atteinte au secret des affaires(24).



1.2Définitions
Parce qu’il s’agissait avant tout de définir un dispositif commun et harmonisé à l’échelle européenne du secret des affaires, le droit européen n’a laissé que très peu de marges de manœuvre aux États membres pour transposer ses dispositions.
La définition française du secret des affaires reprend ainsi de manière quasi-identique celle issue du droit européen, ce qui implique que la plupart des observations qui suivent et qui sont relatives au droit européen valent également pour le droit français.

1.2.1Droit européen
La directive 2016/943/UE du 8 juin 2016 sur la protection des savoir-faire et des informations commerciales non divulgués (secrets d’affaires) contre l’obtention, l’utilisation et la divulgation illicites est le premier texte de droit européen à proposer une véritable définition harmonisée des secrets d’affaires. Cela en ces termes :
Texte officiel


Directive 2016/943/UE du 8 juin 2016
Article 2
« […] on entend par « secrets d’affaires », des informations qui répondent à toutes les conditions suivantes :
	elles sont secrètes en ce sens que, dans leur globalité ou dans la configuration et l’assemblage exacts de leurs éléments, elles ne sont pas généralement connues des personnes appartenant aux milieux qui s’occupent normalement du genre d’informations en question, ou ne leur sont pas aisément accessibles,

	elles ont une valeur commerciale parce qu’elles sont secrètes,

	elles ont fait l’objet, de la part de la personne qui en a le contrôle de façon licite, de dispositions raisonnables, compte tenu des circonstances, destinées à les garder secrètes »(25).







1.2.1.1Analyse de la définition
La directive reprend ici la définition des « renseignements non divulgués » donnée par l’article 39.2(26) de l’Accord sur les aspects des droits de propriété intellectuelle qui touchent au commerce (« ADPIC »), en y remplaçant le mot « renseignement » par celui d’« information ». L’accord sur les ADPIC avait en effet été ratifié par l’Union européenne ainsi que par l’ensemble de ses États-membres, de sorte qu’il a semblé logique aux rédacteurs du texte de conserver la même définition.
Le secret des affaires couvre ainsi « les savoir-faire, les informations commerciales et les informations technologiques lorsqu’il existe à la fois un intérêt légitime à les garder confidentiels et une attente légitime de protection de cette confidentialité. Par ailleurs, ces savoir-faire ou informations devraient avoir une valeur commerciale, effective ou potentielle »(27).


1.2.1.2Critères cumulatifs
Les données couvertes par le secret des affaires répondent ainsi à trois critères cumulatifs.
En premier lieu, elles ne doivent pas être « généralement connues des personnes appartenant aux milieux qui s’occupent normalement du genre d’informations en question, ou ne leur sont pas aisément accessibles »(28).
Le caractère confidentiel de l’information s’apprécie donc de manière relative, par groupe référentiel de personnes agissant sur un même marché. Sont par exemple exclues « les informations courantes et l’expérience et les compétences obtenues par des travailleurs dans l’exercice normal de leurs fonctions »(29).
L’appréciation du secret doit donc s’effectuer en fonction de la complexité de l’information et des connaissances du groupe considéré et il n’est pas nécessaire que l’information soit totalement inconnue. Il suffit qu’elle ne soit pas « généralement » connue, ou du moins qu’elle ne soit pas à la portée technique ou intellectuelle du groupe en question.
En deuxième lieu, les données doivent revêtir « une valeur commerciale parce qu’elles sont secrètes ». Cette valeur découle en particulier de l’avantage concurrentiel que sont susceptibles de procurer ces informations. Sont considérées comme telles les informations dont l’obtention, l’utilisation ou la divulgation illicite serait susceptible « de porter atteinte aux intérêts de la personne qui en a le contrôle de façon licite en ce qu’elle nuit au potentiel scientifique et technique de cette personne, à ses intérêts économiques ou financiers, à ses positions stratégiques ou à sa capacité concurrentielle »(30).
En troisième et dernier lieu, les données doivent avoir fait l’objet « de la part de la personne qui en a le contrôle de façon licite, de dispositions raisonnables, compte tenu des circonstances, destinées à les garder secrètes »(31). Ainsi le secret des affaires ne se présume pas : la protection du secret suppose la volonté de son détenteur « licite » d’en conserver le caractère secret(32).
Ces mesures de protection peuvent être de nature techniques (cachet « confidentiel », cryptage, restrictions d’accès, vidéoprotection) ou juridiques (accord de confidentialité, clause de non-concurrence).


1.2.1.3Détenteur du secret
Le détenteur du secret est défini de manière vague comme la personne physique ou morale qui a licitement le contrôle de l’information. La protection bénéficie donc tout autant à des entreprises, des particuliers, ou des organismes de recherche non commerciaux. Cette définition permet en outre la défense du secret d’affaires non seulement par son détenteur initial mais aussi par toutes les personnes contractuellement autorisées(33), ce qui n’est pas sans soulever certaines difficultés. En cas de secret d’affaires conçu par un salarié dans le cadre de ses fonctions, qui de l’employeur ou du salarié doit être considéré comme le détenteur du secret ?(34) Et quid en cas de détenteurs multiples ?


1.2.1.4Dérogations à la protection du secret
Lors de l’élaboration de la directive, de nombreux opposants au texte se sont inquiétés de l’impact du texte sur le droit des salariés et la liberté d’expression, notamment des journalistes d’investigation et des lanceurs d’alertes. Ainsi que l’a relevé la rapporteure de la directive, le texte confronte deux intérêts : « d’un côté, vous trouvez l’intérêt privé des entreprises à défendre leur patrimoine immatériel, cette richesse qui constitue le capital-croissance présent et futur de l’économie. […] De l’autre côté, il faut considérer un intérêt public qui réside dans la défense des libertés individuelles et des droits fondamentaux, liberté d’expression et d’information, représentation syndicale de salariés, droit à un procès équitable, mais également des droits de première nécessité tels que l’accès à des soins adéquats, la protection au travail… »(35).
Face à la vive réaction que le texte a suscitée, le Parlement européen a fortement amendé les dispositions relatives aux dérogations à la protection du secret. L’article 1er de la directive dispose désormais que le texte ne porte pas atteinte à l’exercice du droit à la liberté d’expression et d’information, à l’application des règles nationales et européennes exigeant la communication d’informations pour des motifs d’intérêt public ou sur réquisition judiciaire, à l’autonomie des partenaires sociaux et leur droit de conclure des conventions collectives ainsi qu’à la mobilité des travailleurs.



1.2.2Droit français
La définition européenne du secret des affaires a fait l’objet d’une transposition fidèle en droit français.
L’article L. 151-1 du Code de commerce définit ainsi désormais l’information protégée par le secret des affaires comme une information satisfaisant les trois mêmes critères qu’en droit européen.
Texte officiel


Code de commerce
Article L. 151-1
« Est protégée au titre du secret des affaires toute information répondant aux critères suivants :
1° Elle n’est pas, en elle-même ou dans la configuration et l’assemblage exacts de ses éléments, généralement connue ou aisément accessible pour les personnes familières de ce type d’informations en raison de leur secteur d’activité ;
2° Elle revêt une valeur commerciale, effective ou potentielle, du fait de son caractère secret ;
3° Elle fait l’objet de la part de son détenteur légitime de mesures de protection raisonnables, compte tenu des circonstances, pour en conserver le caractère secret. »




La terminologie employée diffère certes légèrement de la définition européenne(36) mais répond néanmoins parfaitement à l’objectif poursuivi par le droit européen à savoir garantir un niveau minimal de protection du secret dans l’ensemble des pays de l’Union. La directive ne laissait, il est vrai, que peu de marge manœuvre aux États membres, son article 1er leur interdisant de modifier la définition du secret des affaires, d’étendre les exceptions à son application, ou de prévoir un délai de prescription supérieur à six années. Les législateurs nationaux avaient cependant la possibilité de prévoir dans leur propre système juridique une protection plus étendue des secrets d’affaire, mais le législateur national a préféré ne pas user des rares marges de manœuvre qui lui étaient ouvertes(37).

1.2.2.1Critère de la valeur commerciale
S’agissant du critère de la valeur commerciale de l’information, et suivant la proposition du Conseil d’État, le législateur a indiqué que la valeur commerciale ne pouvait être que « potentielle ». Selon les parlementaires, présente une telle valeur, tout élément du potentiel scientifique, technique, des intérêts économiques ou financiers, des positions stratégiques ou de la capacité concurrentielle de son détenteur légitime(38).
Devant le Sénat, la question s’est posée de remplacer le critère de la valeur commerciale par celle de valeur économique. Le rapporteur de la loi considérait en effet que le critère de la valeur commerciale ne permettait pas de protéger certaines « informations sur la stratégie de l’entreprise ou sur des projets majeurs - projet industriel, sortie d’un nouveau produit, projet de croissance externe… -, qui n’ont aucune valeur commerciale en elles-mêmes, mais qui peuvent avoir une grande valeur économique pour ses concurrents, pour leur permettre d’adapter leur propre stratégie sur le marché ».
Il estimait également que le critère de la valeur économique permettrait « de limiter les risques de fluctuation jurisprudentielle, en retenant une notion plus large et plus simple à manier en pratique »(39).
La Commission mixte paritaire est toutefois revenue à la rédaction initiale en estimant que la notion de « valeur commerciale effective ou potentielle » retenue par la loi devait être considérée comme « quasi-identique » à celle de « valeur économique »(40). Elle rejoint à cet égard l’avis du Comité économique et social européen sur la proposition de directive(41).
Il ne faut donc pas limiter la protection aux informations susceptibles de faire l’objet d’une transaction immédiate(42) mais l’accorder à « toutes les informations qui peuvent contribuer, à terme aux profits de l’entreprise, ou à toutes les informations qui permettent à l’entreprise d’être plus compétitive que ses concurrentes »(43). La Commission mixte paritaire a d’ailleurs pris la peine de noter que, sur ce point, le juge devra tenir compte des travaux préparatoires dans son office d’interprétation de la loi(44).


1.2.2.2Critère des mesures de protection
S’agissant du critère des mesures de protection, le législateur a souhaité laisser aux entreprises le soin de définir les dispositifs de protection les plus adaptés à leur situation (« interdictions d’accès, protection des systèmes d’information, règles d’hygiène numérique, clauses contractuelles de confidentialité et ainsi de suite »(45)). Le Parlement a ainsi rejeté un amendement qui envisageait d’obliger les entreprises à apposer la mention « documents confidentiels » sur les documents qu’elles souhaitaient protéger(46). La référence aux mesures de protection « raisonnables » établies « compte tenu des circonstances » doit par ailleurs permettre d’adapter le niveau d’exigences de protection à la taille et aux moyens de l’entreprise(47). Le Conseil constitutionnel estime à cet égard que cette condition ne caractérise aucune atteinte à la liberté d’entreprendre des petites et moyennes entreprises(48).


1.2.2.3Exceptions
Les dérogations susceptibles d’être apportées au secret des affaires sont similaires à celles de la directive.
Le secret des affaires ne peut ainsi porter atteinte à l’exercice du droit à la liberté d’expression et de communication, y compris au respect de la liberté de la presse, à la révélation d’un acte répréhensible ou d’une activité illégale dans le but de protéger l’intérêt public général, à et la protection d’un intérêt légitime reconnu par le droit de l’Union européenne ou le droit national, notamment pour la protection de l’ordre public, de la sécurité publique, de la santé publique et de l’environnement(49).
Par exemple, ne saurait relever du secret des affaires une information qu’une entreprise a l’obligation légale de rendre publique (telle que ses comptes déposés en annexe du registre du commerce ou des sociétés) ou celle nécessaire aux enquêtes menées par les autorités judiciaires ou administratives(50).
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