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Partie I
Le « marché » au cœur du régalien : chronique d’une révolution culturelle

1
Une perspective historique : de l’État Providence à la société de défiance
Éric Delbecque 
Chef du département sécurité économique de l’INHESJ1

Le Consulat et l’Empire ont inauguré l’ère de l’État Providence… Bien évidemment, il ne s’agit pas ici de prétendre que Bonaparte a pensé la question sociale avant l’heure… Ce fut davantage une préoccupation inachevée de Napoléon III ! En revanche, c’est bel et bien le Petit Caporal qui rendit crédible la notion même de gouvernement central : celui qui veille à conduire la nation et à établir un contrôle général de l’administration sur la vie quotidienne des citoyens. Au sens large du mot « Providence », on entra ainsi, au début du xixe siècle, dans la séquence historique de l’État arbitre, « maître des horloges », législateur constant, et recours permanent. En matière de sécurité en particulier, l’omniprésence étatique deviendra vite évidente. Ce moment (au sens hégélien) de l’État triomphant se referma dans le dernier tiers du xxe siècle. Il allait de pair avec le plein épanouissement d’une « société de confiance » chère à Alain Peyrefitte.
Cette période très spécifique marquait une sorte de point d’équilibre entre les manifestations informelles et institutionnelles du contrôle social2. Dorénavant, nous faisons face tout au contraire au déploiement accéléré d’un « contrat de défiance »3, voire d’une société de méfiance qui combine un individualisme radical et un nécessaire renforcement de la régulation publique des activités de la collectivité. Dans ce basculement majeur réside un facteur déterminant de la croissance de la sécurité privée.
De Vidocq à Blackwater

Si l’on veut provoquer, on affirmera que la sécurité privée remonte à l’univers féodal… À l’époque, avant la consécration du « monopole de la violence physique légitime » par l’État (pour reprendre le langage de Max Weber), la maîtrise de la tranquillité des citoyens reposait entre les mains des pouvoirs aristocratiques locaux. Toutefois, bien que privatisée, elle n’était pas marchandise au sens strict. Il n’en reste pas moins que la sûreté des corps s’inscrivait dans des dispositifs territoriaux sans pilotage central, en dehors de toute la doctrine organisée de la souveraineté moderne.
Pour être davantage en accord avec les historiens, il convient de situer l’apparition de l’entreprise privée de sécurité au xixe siècle, plus précisément en 1832, date de création de la première agence de Vidocq4. Cette dernière se vouait à la chasse aux escrocs, se positionnant donc comme une « police du commerce ». L’activité ne cessera de croître pour atteindre plusieurs centaines d’« enseignes » entre les débuts de la Troisième République et la Belle Époque. Le sérieux de ces structures apparaîtra néanmoins sérieusement douteux jusqu’aux années 1890, comme en témoigne la littérature française tout au long du siècle.
L’amélioration de la réputation des agences privées de sécurité proviendra des modèles anglo-saxons. Un nom s’imposa en particulier : celui d’Allan Pinkerton. Ses deux fils, Robert et William, achevèrent de l’installer dans le domaine de l’investigation criminelle et de la surveillance d’usine.
L’entre-deux-guerres va mettre en scène une dimension plus sulfureuse de la sécurité privée : celle de police particulière au service des patrons. Les ouvriers devenant bien évidemment la cible des activités de renseignement et de surveillance. On est alors très loin de l’image positive de Sherlock Holmes… C’est davantage l’imaginaire des ligues populistes des années 30 qui se trouve convoqué. La confusion atteignit alors un pic entre missions de sécurité privée et activisme politique. « Des troupes de choc privées, en forme de milices supplétives dont les membres sont puisés dans le vivier des premières sociétés de gardiennage parisiennes, furent par exemple mises sur pied par le préfet Chiappe, dans sa propre lutte armée contre des groupements d’extrême gauche, quelques mois avant la manifestation du 6 février 1934 et la chute du gouvernement Daladier »5.
Au lendemain de la Seconde Guerre mondiale, le tableau n’a guère changé : les sociétés de sécurité privée inspiraient toujours méfiance et dédain. La mort de Pierre Overney, militant maoïste abattu en 1972 par un vigile de l’usine Renault de Boulogne-Billancourt, acheva d’inscrire la profession sur la liste des auxiliaires musclés et sanglants d’un capitalisme jugé aux abois par les idéologues de l’extrême gauche… Les passerelles entre la sécurité privée et le SAC (Service d’Action Civique) ne manquèrent pas d’alimenter cette veine de raisonnement. Le tabassage à mort d’un SDF au Forum des Halles en décembre 1981 et l’affaire d’Isigny en février 1982 finirent de convaincre les pouvoirs publics qu’il était urgent de légiférer.
La loi du 12 juillet 1983 a permis de commencer à modifier la perception de ce secteur d’activités. Mieux réglementé, il a cessé de défrayer la chronique grâce aux règles établies en matière de recrutement. La logique de l’agrément et l’interdiction de certaines pratiques (comme celle d’intervenir dans des conflits du travail) autorisèrent la clarification des missions de la surveillance humaine.
Il a néanmoins fallu attendre les années 2000 pour que le regard de la puissance publique évolue véritablement. À la suspicion a succédé le constat d’un soutien nécessaire. L’État ne peut plus considérer désormais que la sécurité exclut le secteur privé en vertu de sa dignité régalienne.
On met régulièrement en avant la réduction drastique des dépenses publiques pour justifier le développement des activités privées de sécurité. Là ne se situe pas le cœur des causalités les plus efficaces. Le marché ne remplace pas les forces de la République sur les mêmes missions… Ces dernières demeurent les maîtresses d’œuvre dans le domaine de l’intervention tandis que les entreprises privées traitent essentiellement de la prévention !
Il paraît plus judicieux et fécond d’explorer les conséquences de la crise du contrôle social intelligemment mises en avant par Jean-Louis Loubet Del Bayle. Thématique à ne pas confondre d’ailleurs avec celle du niveau de violence des sociétés contemporaines, bien qu’elles soient étroitement articulées. Il convient d’abord de commencer par cette dernière question pour cerner au mieux le climat d’émergence et de montée en puissance de la sécurité privée. Robert Muchembled a parfaitement rendu compte de ce qui doit constituer la base de toute réflexion en la matière : « Du xiiie au xxie siècle, la violence physique et la brutalité des rapports humains suivent une trajectoire déclinante dans toute l’Europe de l’Ouest. La courbe des homicides répertoriés dans les archives judiciaires en témoigne. Au très haut niveau initial observé voici sept cent ans succède une première baisse, de moitié environ, vers 1600-1650, suivi d’un effondrement spectaculaire : le nombre de cas est divisé par dix en trois siècles, jusqu’aux années 1960, tandis que les décennies suivantes connaissent une relative mais nette remontée »6.
Le niveau de violence des sociétés du passé est à mettre en relation avec la matrice holiste (le tout prime sur l’individu) régissant ces communautés. À cette époque, « l’essentiel tourne autour de la défense de l’honneur. Dans un univers où tout individu possède le sien – et pas uniquement les nobles – celui-ci est directement lié au sexe, au statut et à l’âge. Il exprime aussi des valeurs collectives, à la différence des cultures de culpabilité personnelle développées par la suite. Chacun est surveillé de près par ses concitoyens et se trouve dévalorisé aux yeux de tous s’il n’agit pas comme il le devrait. La loi de la honte a beaucoup plus d’importance que le regard sur soi. Il en résulte un réseau très dense de normes et d’exigences, caractéristique d’une société de proximité et de surveillance réciproque. […] La violence meurtrière ne fait que refléter l’intensité des émotions collectives qui unissent un être à son groupe, si bien que la vengeance devient une obligation sacrée, indispensable pour restaurer l’honneur collectif souillé »7.
La violence s’est donc apaisée à travers les siècles via le lent travail de « civilisation des mœurs » (cf. les travaux de Norbert Elias) que l’État favorisa.
Aujourd’hui, nous faisons face à une toute autre problématique : celle de la crise du contrôle social que nous évoquions plus haut. Ses modalités informelles reculent au profit de ses formes institutionnelles, policières et judiciaires8.
Pour compléter ce tableau de l’état des mœurs, ou plutôt de l’évolution sociétale, il faut bien sûr tirer les leçons des mutations profondes de l’échiquier international. La dynamique multidimensionnelle de fragmentation du monde et de ses régulations politiques, la multiplication à l’infini des acteurs de la gouvernance planétaire, la complexification de la vie économique, l’instabilité croissante de certaines zones, la montée en puissance du crime organisé mondialisé, les déséquilibres produits par le phénomène des États faillis, ont rendu plus incertaine et beaucoup plus subtile la construction de réponses à l’insécurité universelle.
Dès lors, l’ensemble de ces lignes d’horizon entraîne à penser que le climat actuel général de défiance qui nimbe les relations interpersonnelles tout autant que celles entre les organisations, publiques et privées, provoque le foisonnement des recours aux initiatives privées de sécurisation. Ce mouvement de fond ne semble pas devoir s’arrêter, au moins durant plusieurs décennies. Toute réflexion qui ne prend pas acte de ce contexte se condamne à demeurer incantatoire et stérile. La sécurité sera forcément, dans les années à venir, une synergie des sphères publiques et privées.
La sûreté multidimensionnelle : le cas des entreprises

À ces évolutions se joint un épaississement du besoin de sécurité. Ce que l’on appelle couramment la sécurité privée regroupe les métiers de la sûreté physique des biens et des personnes. La surveillance humaine, électronique, et le transport de fonds (visés par la loi de 1983) font signe vers la sûreté corporelle et matérielle la plus élémentaire.
Sécuriser implique aujourd’hui une vision bien plus globale. Le cas des entreprises l’illustre particulièrement. Protéger une société au début des années 70 n’a plus grand chose à voir avec la même mission en 2013.
En fait, la compétitivité réclame la sécurité. Sans aucun doute, cet impératif constitue un vecteur de développement des prestations de sécurité privée. Pour saisir cette dynamique en plein essor, il s’avère indispensable de mettre à jour clairement les logiques de fonctionnement des firmes contemporaines. Celles-ci s’articulent sur le fait central que la recherche de la compétitivité dans l’économie de la connaissance produit mécaniquement une exigence de sécurité accrue pour les organisations. Le schéma suivant l’illustre :
L’économie de la connaissance ou l’urgence de la protection
[image: : L’économie de la connaissance ou l’urgence de la protection]
En réalité, une confrontation économique généralisée existe bel et bien, même si des coopérations multiples permettent de créer des espaces d’alliance (la fameuse coopétition). Toutefois, les habituelles logiques mécanistes de résolution des conflits (promus par les modèles conceptuels anglo-saxons) échouent à offrir des perspectives intéressantes.
John Lynn soulignait à propos des modes de raisonnement militaires contemporains une impasse épistémologique et opérationnelle majeure qui s’applique aujourd’hui également aux questions stratégiques et de sécurité dans leur ensemble, ainsi qu’aux questions économiques : « La technologie hypnotise à l’évidence les militaires de notre temps qui parlent désormais de révolutions techniques militaires ou de révolutions des affaires militaires. Le succès de la guerre du Golfe et les « victoires » ultérieures ont incité stratèges et hommes d’État à croire que le matériel militaire surpasse tous les autres facteurs à la guerre. Il est certes prudent d’adopter et d’améliorer les avantages technologiques, mais le choix, l’intégration et l’exploitation de nouvelles armes restent pour l’essentiel une tâche conceptuelle. L’aptitude à profiter au maximum d’une nouvelle technologie dépend beaucoup de la culture civile, c’est-à-dire des valeurs religieuses et sociopolitiques »9.
Au final, ce qu’il faut retenir, c’est que le facteur humain peut seul faire la différence dans les logiques de compétition ou d’affrontement. L’issue n’est jamais technique.
Le premier facteur qui invalide les grilles de lecture « technologisantes » repose dans l’impossibilité de cerner facilement « l’ennemi », ou disons l’adversaire. Mettre en œuvre des dispositifs systématiques, fondés sur le calcul, la statistique, c’est-à-dire sur la répétition et donc la prévision, suppose un rival « fixe », identifiable et stable, rationnel dans ses modes d’action, constant dans ses objectifs, immobile dans ses motivations, etc.
C’est tout le contraire aujourd’hui. La réflexion militaire nous offre ici aussi un modèle fécond qui s’applique au monde civil et à l’espace économique : « L’extrême raréfaction des conflits internationaux et l’accroissement spectaculaire des interventions en zone urbanisée, note Jean-Louis Dufour, devraient entraîner pour les armées régulières des transformations impressionnantes. […] il n’existe plus d’ennemi identifiable alors que le nombre des équipements, des armes et des hommes est normalement fonction d’une menace potentielle clairement annoncée. Aujourd’hui, l’adversaire manque. On le voit aux États-Unis où les représailles antiterroristes ont du mal à s’appliquer précisément sur un ennemi nébuleux et dispersé. Les armées doivent être capables d’affronter l’inattendu, même l’inimaginable. […] Quelles forces terrestres, appartenant à quel pays, sur quel terrain et dans quelles circonstances, l’armée de terre française, par exemple, doit-elle se préparer à affronter ? Personne ne le sait. Pour la première fois depuis deux mille ans, tous les peuples d’Europe et beaucoup d’autres ne sont plus menacés de l’extérieur par d’autres États. Effectuée sans drames immenses à l’occasion de l’effondrement soviétique, cette mutation est fantastique »10.
Dès lors, les règles mêmes de la conflictualité deviennent instables, voire s’éclipsent. Une petite digression historique permettra de mieux comprendre : « Des conventions traditionnelles entouraient les combats des cités grecques. La guerre était régie par des accords conformes au discours dominant, dans la mesure où elle concernait des Grecs, car ces règles n’étaient plus valables face aux Barbares »11. On peut en citer quelques-unes :
– La guerre devait faire l’objet d’une déclaration officielle.

– Certaines périodes constituaient obligatoirement des « trêves sacrées » (les Jeux olympiques par exemple). Des lieux et des personnes se révélaient inviolables (sanctuaires).

– Il fallait épargner autant que possible les non-combattants.

– Le verdict du combat ne pouvait être mis en cause.

– Une certaine réglementation de l’emploi des armes au sein de la bataille existait.

– Les vaincus avaient le droit de récupérer leurs cadavres.


L’ensemble de ces règles s’adossaient à un principe clef : la volonté de polariser la guerre et ses manifestations variées autour de la bataille décisive. La conception américaine de la guerre obéit aux mêmes schémas mentaux. Colin S. Gray a parfaitement résumé, en douze caractéristiques majeures12, la culture stratégique de l’Oncle Sam, « l’American Way of War » :
– Guerre et paix sont deux états radicalement distincts.

– L’action militaire rencontre peu le pilotage politique.

– L’Histoire est rarement mise à contribution pour comprendre le théâtre d’opérations et le conflit dans sa globalité.

– L’optimisme empêche souvent la lucidité.

– La culture de l’adversaire est ignorée (voire méprisée).

– Les armées sont excessivement dépendantes de la technologie.

– La puissance de feu occupe une trop grande place dans les modes opératoires militaires.

– L’habitude de l’abondance désarçonne face aux « rustiques “guerres de pauvres” ».

– L’armée américaine ne sait vraiment réagir qu’en étant confrontée à un adversaire conventionnel, « peu ou prou de même rang ».

– Phénomène occasionnel et regrettable, la guerre doit être traitée « de manière décisive et rapide ».

– Les forces américaines s’isolent des populations et s’ancrent dans une totale autonomie logistique qui laisse peu de place aux liens avec l’environnement local.

– La manière de mener la guerre apparaît fortement corrélée à la sensibilité aux pertes humaines, c’est-à-dire à la faible tolérance aux morts.


C’est en s’appropriant des matrices de raisonnement inverses qu’il faut désormais penser la guerre et le conflit en général (et par conséquent « l’ennemi »), donc le traitement des malveillances dans les questions de protection des personnes, des biens et de l’information.
Les deux écueils dont il importe de se préserver sont le fétichisme technologique et le mépris de l’environnement global des acteurs, partenaires ou rivaux. Il faut comprendre en profondeur ses interlocuteurs, et ne pas penser qu’une option simpliste, généralement matérielle (financière ou technique), résoudra tous les problèmes. L’approche complexe, humaine et multicritères, s’avère plus en phase avec l’époque.
Non seulement le traitement des malveillances qui pèsent sur une organisation s’avère une question décisive en soi, mais il conditionne chaque jour davantage la compétitivité des entreprises.
De ce fait, la pratique de l’intelligence économique (ou stratégique) – à cheval entre le management, la stratégie, la sécurité/sûreté et l’influence – est devenue une obligation pour se défendre comme pour « attaquer », car elle apporte des éléments d’appréciation qui vont orienter, faciliter ou rendre plus efficace l’action engagée dans un environnement complexe, incertain où l’agilité tactique et stratégique s’impose comme la première des règles. Elle donne aux sociétés, aux collectivités publiques ou à l’État qui la pratiquent, la possibilité d’anticiper, de se protéger, et d’avoir un avantage concurrentiel défendable et durable par la maîtrise de quatre capacités complémentaires au moment de la décision et de l’action :
– la veille permanente de chacun des acteurs d’un environnement déterminé ;

– la gestion de l’information qui suppose de savoir recueillir les données, trier, analyser, évaluer et diffuser les informations de tous ordres permettant de détecter les opportunités et les menaces ;

– la protection de son patrimoine immatériel qui inclût le savoir-faire, la défense de l’image, la sécurité des flux, et les informations stratégiques ;

– l’action sur les organisations et les acteurs pour pouvoir avoir un impact sur son activité par la communication, l’influence et les relations publiques.


Pratiqué intuitivement par les Anglais depuis toujours et par les Japonais depuis le milieu du siècle dernier, le concept a été adéquatement formalisé pour la première fois en 1986, à Harvard, par Michael Porter. Il a ensuite été implanté puis développé aux États-Unis jusqu’en 1996, année durant laquelle le président Clinton a créé l’Advocacy Center pour mobiliser toutes les ressources de la nation, afin de gagner les grands contrats internationaux auxquels participait l’Amérique. Depuis, il progresse dans tous les pays et les entreprises ayant l’ambition de développer leur leadership et d’assurer leur avenir.
Il est erroné de réduire l’intelligence économique à de la veille, du renseignement traditionnel, un nouveau mode de gestion ou un avatar stratégique. Son champ recouvre l’ensemble de l’information ouverte, soit 90 à 95 % de la totalité des informations existant dans le monde. Elle met en œuvre des outils et des méthodes de recherche, de traitement de l’information, d’aide à la décision ainsi que des systèmes de protection. Dans une approche globale, elle vise à analyser l’environnement de l’entreprise, à développer les méthodes d’organisation et de gestion de crise et à anticiper les actions des différents acteurs. Elle permet au décideur d’anticiper les changements de règles du jeu sur les marchés mondiaux et d’avoir au bon moment tous les éléments nécessaires pour sa prise de décision.
Ainsi en cinquante ans nous sommes passés de l’entreprise industrielle à l’entreprise marketing, puis financière, pour en arriver à l’entreprise maîtrisant la connaissance. Cette dernière étape est particulièrement difficile puisqu’elle repose sur la mise en synergie des acteurs (États, territoires, entreprises) et sur l’échange d’informations entre eux. Elle se complique par les manipulations de l’information qui sont devenues une méthode courante de concurrence déloyale. L’atteinte de l’objectif suppose coordination et travail en réseau à partir d’une prise de conscience générale, et de la diffusion d’une culture de partage de l’information en communautés d’intérêts. Contrairement au monde anglo-saxon, où la pratique de l’intelligence économique est naturelle, il s’agit là, pour nous Français, d’une évolution culturelle majeure.
Si l’intelligence économique reste une idée neuve apportée par la fin du vingtième siècle, le renseignement commercial existe quant à lui depuis l’Antiquité. Comment définir ce dernier ? « Renseignement » est un mot piégé. On l’assimile immédiatement à l’espionnage. Or, l’univers des espions (c’est-à-dire de l’action « clandestine », « hors-la-loi ») ne résume absolument pas les pratiques du monde du renseignement ; il s’enracine d’abord et avant tout dans une dynamique de recueil et d’analyse, de « traitement » de l’information. Il réclame d’abord une « tête » (ou plutôt un cerveau) avant de recourir à des « jambes » ou à des « muscles ». Pour échapper aux caricatures et atteindre le seuil du raisonnement, il faut poser que le renseignement vise essentiellement à comprendre, à interpréter une réalité (à la rendre intelligible) en rassemblant des informations formelles et informelles, d’accès plus ou moins facile, permettant de fonder des stratégies et d’alimenter des processus décisionnels.
Par conséquent, le renseignement commercial a pour objet d’agréger des données et de « fabriquer » de la connaissance permettant de conserver ou de conquérir des marchés. Quelle différence avec l’intelligence économique ? Celle-ci s’inscrit dans un tout autre contexte que la simple satisfaction du besoin d’informations. L’intelligence économique constitue un produit de la mondialisation (entendue comme l’internationalisation des activités) et de la globalisation (c’est-à-dire l’interdépendance généralisée des acteurs et des stratégies). La définition officielle et académique de l’intelligence économique établit donc qu’elle consiste en la « maîtrise et la protection de l’information stratégique utile aux acteurs économiques ». Suite à l’effondrement du monde bipolaire, à la déréglementation économique et financière, au développement des technologies de l’information et de la communication, et au progrès des transports, il n’est plus possible de penser les activités humaines par compartiment. Dans un environnement global structuré par les logiques de réseaux, l’interaction permanente, la prévalence de l’image et du storytelling (voir du spectacle), la vitesse et l’incertitude, les organisations en général (et l’entreprise en particulier) ne peuvent se passer d’une approche opérationnelle envisageant systématiquement les phénomènes et la construction de la stratégie sur le triptyque suivant : veille, protection, influence. L’alliance des trois (la veille constituant un outil au service de la protection et de l’influence) constitue l’intelligence économique.
[image: : Sécurité privée, enjeu public]
Passons en revue chacun de ces trois savoir-faire. Tout d’abord la veille ; elle consiste à observer pour comprendre. C’est là le vrai sens qu’il faut prêter au terme d’« intelligence ». Celle-ci se définit comme la capacité à lier des données les unes aux autres. Les moyens de cette veille apparaissent multiples. Elle débute par la collecte de sources ouvertes. Aujourd’hui, on pense bien évidemment aux informations recueillies sur l’Internet, mais la veille ne s’arrête pas là. Elle s’appuie également sur la mobilisation de réseaux d’experts ou d’individus possédant la connaissance intime d’une situation ou d’acteurs spécifiques. Elle requiert de surcroît beaucoup de rigueur et une prise de distance permanente, notamment pour éviter les opérations de manipulation et de désinformation. Il importe ensuite de valider la connaissance acquise ou plutôt construite.
La protection se révèle ensuite un impératif permanent pour les entreprises. Dans la société du risque (pour reprendre la terminologie chère à Ulrich Beck), marquée par l’incertitude et les crises multiples ; on doit porter la plus grande attention à la préservation de la sécurité des personnes, des biens et de l’information stratégique. Lorsque des expatriés agissent dans une zone « hostile » (Irak, Afghanistan, Mexique, Venezuela, etc.), que des infrastructures sensibles pourraient faire l’objet d’un attentat terroriste (dans le secteur de l’énergie ou des transports par exemple), ou qu’une innovation conditionne une étape de développement d’une entreprise, on ne peut plus discuter la légitimité des dispositifs de sûreté.
L’influence détermine enfin la prospérité d’une entreprise dans le long terme comme dans les moments de crise. Premièrement, à l’heure de la civilisation de l’image et de la réputation, une organisation ne saurait durablement négliger l’opinion de toutes les « parties prenantes », internes et externes (salariés, syndicats, actionnaires, fournisseurs, clients, pouvoirs publics, journalistes, ONG, associations…), et les effets les plus variés de la médiatisation permanente de tous les enjeux, qu’ils soient politiques, économiques, sociaux, culturels, technologiques, etc. Deuxièmement, dans une époque de réglementation intense, savoir argumenter, présenter ses intérêts sous un jour attractif, mettre en œuvre une démarche de lobbying efficace, s’affirment comme des objectifs cruciaux pour n’importe quelle entreprise, ce qui réclame quelques méthodologies spécifiques. Qu’il soit question de hard law (lois) ou de soft law (chartes, bonnes pratiques, normes, labels, etc.), il apparaît déraisonnable de laisser à d’autres le soin de fixer les « règles du jeu ». On gagne toujours plus facilement une partie se déroulant sur un échiquier dont on maîtrise parfaitement les règles du déplacement des pièces.
Au bout du compte, le sens de l’intelligence économique apparaît clairement : elle vise la protection des entreprises et l’élaboration de stratégies d’influence au service de son développement (mais aussi de sa sécurisation). La préservation des hommes et femmes de l’entreprise, puis de ses actifs, se place toutefois au premier rang des priorités d’action de la démarche d’« IE ». Protéger nécessite de dresser une cartographie des risques et des menaces qui pèsent sur l’organisation. Parmi ces dernières, quelques-unes mobilisent désormais l’attention (légitimement). La cybersécurité, les atteintes à la réputation et la sûreté des salariés et des actifs à l’international (en zones hostiles) arrivent sans doute en tête. Clairement, ces menaces ne sauraient être traitées que par des entreprises privées de sécurité… Il ne serait être question de faire supporter par la collectivité, donc par les forces publiques de sécurité, la protection d’intérêts privés dont les finalités doivent inclure, comme un coût parmi d’autres, le prix de la sûreté. En revanche, l’intérêt public commande d’organiser une coopération avancée entre l’État et les organisations privées en matière de protection des personnes, des biens et de l’information.
Toutefois, on le comprend à travers les lignes qui précèdent, protéger une entreprise ne peut se réduire de nos jours à structurer le contrôle d’accès… L’univers de la sécurité privée est en train de devenir une partie importante du monde du conseil aux organisations, dépassant très largement les missions de la surveillance humaine ou électronique. La cristallisation des sociétés de défiance a rendu stratégique la montée en gamme, la complexification et la structuration des entreprises privées de sécurité.
La crise des organisations : les impasses du modèle bureaucratique

Une dernière dynamique doit être mise en lumière : la crise des grandes organisations fortement centralisées. Au-delà des raisons précédemment évoquées pour expliquer l’émergence de la sécurité privée (retrait de l’État dû à des motivations budgétaires, accroissement du besoin sociétal de sécurité, complexification de ce dernier, crise du contrôle social et apparition des sociétés de défiance), il faut encore noter que les petites structures proches du terrain prennent davantage la mesure de la demande concrète et des contraintes opérationnelles quotidiennes de tel ou tel type d’acteurs. La privatisation de la protection (et même, pour être plus exact, de la prévention) relève aussi d’une plus grande proximité aux besoins qui transcendent les nécessités de l’ordre public, du respect des lois et de l’application de sanctions (lesquelles demeurent du ressort des forces publiques).
Allons plus loin dans la prise en considération de cet argument posant la crise du modèle bureaucratique, familière aux lecteurs de Michel Crozier. Une grande organisation a les mêmes défauts, qu’elle soit privée ou publique. Elle présente les mêmes lourdeurs de fonctionnement, et les mêmes ruptures de cohérence et de sens dans sa chaîne décisionnelle. C’est pourquoi le procès fait au service public par rapport aux grandes organisations privées est parfaitement injuste. Ces dernières ont certes des modes de fonctionnement et des contraintes propres, liées en grande partie à la nécessité absolue de rentabilité et de profit. Pour autant, le fossé qui les sépare des administrations publiques n’est pas si profond. Pour au moins deux raisons : elles sont dirigées par des personnes aux profils comparables, indéniable facteur d’homogénéité ; et elles développent structurellement les caractéristiques propres à tout modèle bureaucratique.
La différence se fait donc plutôt par la taille. La vraie césure se situe en effet davantage entre les grandes et les petites organisations qu’entre le public et le privé. Une PME innovante présente sans doute autant de différences avec un très grand groupe qu’avec une administration. Or, le monde qui vient ne sera sans doute plus simplement et aisément dominé par de grandes organisations, publiques ou privées. Ce monde futur se joue dans les petites organisations, avec des équipes resserrées. Les grandes structures ne disparaîtront pas, bien entendu, mais devront s’amender, s’adapter, se réorganiser toujours davantage, et composer avec la myriade des toutes petites. Le monopole ne pourra plus être leur ambition.
Il y a de cela vingt ou trente ans, les grandes organisations avaient pour vocation de croître toujours davantage. Aujourd’hui, la taille ne constitue plus un objectif absolu ni un atout systématique, bien au contraire : elle peut devenir un handicap dans un environnement en accélération constante, volatil et numérisé, donc fortement instable.
Les situations de crise démontrent en particulier que c’est à l’intérieur des grandes structures que se retrouvent et se déploient les principaux facteurs critiques d’échec identifiés en matière de management de situations dégradées : les manifestations de stress, notamment l’agitation stérile qui peut en découler ; l’analogisme, c’est-à-dire le recours abusif aux modèles du passé ; la justification de la solution a priori et son corollaire, la décision « magique » qui revient à postuler qu’il existerait une seule bonne réponse, indiscutable ; le refus d’identifier ses erreurs ou de remettre en cause le système ; le défaitisme ; et enfin la propension à vouloir « décider pour décider », qui vise à se débarrasser au plus vite du sentiment désagréable de l’hésitation. Ce dernier point est fondamental : il faut savoir au contraire choisir le bon moment pour décider, et donc renouer avec l’intelligence du temps. Dans L’évolution créatrice, Bergson écrivait : « L’univers dure. Plus nous approfondirons la nature du temps, plus nous comprendrons que durée signifie invention, création de formes, élaboration continue de l’absolument nouveau ». C’est cette perception qui fait toute la différence entre un gestionnaire et un visionnaire.
La « renaissance des organisations » se fera autour de modèles plus souples, réactifs et affûtés, de type « commando ». L’analogie n’est pas rigoureusement exacte. Mais si l’on veut s’attacher aux nouveaux facteurs critiques de succès, à savoir en particulier l’agilité, l’ouverture d’esprit et la curiosité, force est de reconnaître que ces qualités font la force des unités commando et qu’elles se retrouvent moins dans les grandes entreprises que dans les plus petites. Les organisations modestes sont en première ligne et ont un rapport au temps qui s’avère plus critique : l’échéance est quasi immédiate. Toujours aux avant-postes, donc exposées, il leur faut être mobiles en permanence, agiles, sur le qui-vive : c’est un état de mobilisation perpétuelle. Sans jamais de repos. Mais en s’aménageant des espaces de répit, des moments de respiration, grâce à une organisation optimale. Une petite structure toujours mobilisée peut en même temps se montrer capable de prendre de la distance, le temps de la réflexion – pour mieux innover !
Le principe du commando est évidemment d’origine militaire – ou plus exactement guerrière. Mais il ne se limite pas aux unités du même nom. Et le modèle du commando est lui-même une application d’un mode de fonctionnement plus élémentaire : le petit groupe où les gens se connaissent parfaitement, s’apprécient, se font confiance et sont capables d’anticiper et de réagir rapidement parce qu’ils forment une unité presque organique en prise permanente avec son environnement d’action. S’il y a une approche élitiste, cette organisation n’est ni endogène, ni fermée : c’est au contraire un groupe ouvert qui englobe la fonction connaissance, et doit donc disposer de capteurs actifs et faire preuve d’une réactivité totale.
C’est aussi cela que recherchent les donneurs d’ordres ou des acteurs multiples lorsqu’ils font appel à des entreprises privées de sécurité.
Vers la responsabilité sociale des organisations

Pour autant, l’accroissement de la professionnalisation du privé reste une question parfaitement à l’ordre du jour. Sans entrer dans un débat sur la légitimité du traitement par le privé de ce champ de spécialité, on peut indiquer par exemple que le ministère de la Justice britannique n’a pas jugé totalement satisfaisante la prestation de G4S en matière de gestion de prison13. Celle de Wolds (East Yorkshire), actuellement gérée par ladite société, va être basculée vers le secteur public. Premier établissement en Europe à avoir été confié au privé, Wolds s’affirme comme un symbole fort. Le contrôleur britannique des prisons a dressé un « bilan mitigé » du travail de G4S. Pour autant, le processus de gestion d’établissements pénitentiaires par le privé n’est pas remis en cause pour autant. La prison de Wolds faisait partie des huit structures composant un appel d’offres lancé en juillet 2011. Ce nombre fut réduit à quatre et trois concurrents demeurent en lice : Sodexo, Serco et MTC/Amey. G4S défend bien entendu son bilan : les discussions futures entre les autorités britanniques et le groupe de sécurité permettront de déterminer les espaces de progrès à accomplir ou les facteurs critiques d’échec persistants.
En tout état de cause, une chose semble claire dorénavant : la sécurité d’État, au centre même de la notion d’État Providence, ne pourra plus relever seule le défi de la sécurité globale. Le « contrat de défiance » qui lie de nos jours les individus et les structures collectives en fait un horizon de coopération et non de production exclusive par la sphère publique. Le principe qui devra conduire toutes les initiatives en la matière s’avère finalement simple : il est celui de la responsabilité sociale des organisations, quelles qu’elles soient. La sûreté constitue un bien commun : elle mérite la solidarité.
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