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Introduction
« La monnaie est aux humains ce que l’eau est aux poissons. L’Humanité baigne dans un incessant tourbillon de transactions monétaires, qui nous semble tout aussi naturel qu’inscrutable,
à la façon dont on imagine qu’un poisson comprend son environnement aqueux : il le tient entièrement pour acquis1. »
Bernard Lietaer


La monnaie n’est pas un instrument neutre. La façon dont on crée ou détruit l’argent a un impact majeur sur les citoyens, sur leurs motivations et leurs possibilités. La structure du système monétaire a donc une forte influence sur la société. Pourtant, ce système nous apparaît comme sacré et inaltérable. Nous oublions que la monnaie n’est qu’une construction sociale, dont l’architecture pourrait être totalement différente.
Alors que notre civilisation vit dans une abondance inédite, nous ne parvenons pas à nous organiser : la finance est déconnectée de l’économie, les inégalités augmentent et nous détruisons nos lieux de vie. Pourquoi sommes-nous incapables de construire des systèmes économiques efficients et éthiques, qui protègent la liberté de tous ?
Au fil de l’Histoire, de nombreuses innovations monétaires sont restées des phénomènes marginaux, cantonnées dans les cercles activistes. Ce n’est pas le cas de Bitcoin. Cette monnaie digitale sans dieu ni maître a été acceptée par la société au point de lui conférer une valeur unitaire supérieure à celle de l’or ! Pourtant, sa politique monétaire est digne d’un film de science-fiction.
Puisque Bitcoin a réussi cette prouesse, les monnaies citoyennes peuvent-elles suivre cette voie ? En toute liberté, des communautés de valeurs pourraient créer leurs propres politiques monétaires automatisées, en accord avec leur éthique et leurs objectifs.
Grâce aux crypto-monnaies, nous disposons de véritables laboratoires monétaires. Les utopies économiques des siècles passés peuvent être ressuscitées et mises en pratique, à petite échelle, sans menacer l’équilibre fragile de notre économie. Pourquoi ne pas essayer ?
Peut-être même que, si ces expériences fonctionnent, les monnaies officielles pourraient s’en inspirer. Grâce aux aventuriers monétaires d’aujourd’hui, les banques centrales de demain pourraient élargir leurs « boîtes à outils » de politiques monétaires.
Nous pourrions ainsi intégrer nos valeurs dans le système monétaire et améliorer les vertus morales de notre argent « qui n’a pas d’odeur », pour l’instant !


Partie I
La crypto-économie : comment ça marche et à quoi ça sert ?
Avant de se pencher sur l’impact économique et sociétal des technologies de la décentralisation, il s’agit de les comprendre. Après la lecture de cette première partie, vous serez à l’aise avec les grands concepts de la crypto-économie : de la blockchain à la politique monétaire de Bitcoin, en passant par l’inclusion financière et la gouvernance décentralisée.
Ceux qui le souhaitent peuvent parcourir cette partie comme un guide, en consultant uniquement les sections qui les intéressent. Notez cependant que chaque section suppose la compréhension de la précédente.

Chapitre 1
Comment fonctionnent Bitcoin et la technologie blockchain ?
Mais d’où sortent les bitcoins ?
Le 31 octobre 2008, le monde découvre la première crypto-monnaie lorsque le créateur de Bitcoin publie son célèbre livre blanc : « Bitcoin : un système de cash électronique pair à pair1 ». Bien que ce livre soit accessible à tous sur la Toile, l’inventeur garde son identité secrète. Il se cache derrière le pseudonyme de « Satoshi Nakamoto ». Si Satoshi porte un masque le 31 octobre, ce n’est pas pour Halloween, mais parce qu’il souhaite créer un réseau qui n’appartient à personne, pas même à son créateur.
En janvier 2009, Satoshi publie le logiciel Bitcoin, téléchargeable gratuitement et librement. C’est le début de la crypto-monnaie Bitcoin. Les premières transactions ont lieu. Sa particularité ? L’historique des transactions de cette monnaie digitale est conservé sur plusieurs ordinateurs synchronisés. Cet historique de transactions, c’est la blockchain de Bitcoin. Sans devoir recourir à une autorité centrale, cette blockchain permet de connaître le solde des « comptes » Bitcoin de chaque utilisateur et d’éviter qu’un seul bitcoin soit dépensé deux fois. Ce problème, qu’on appelle la « double dépense », était jusqu’ici insoluble dans le contexte des monnaies digitales : un intermédiaire devait tenir un registre pour vérifier les soldes des comptes, opérer les transactions et modifier les soldes. Mais nous reviendrons sur le fonctionnement de la blockchain dans la section suivante. Ici, ce qui nous intéresse, c’est Bitcoin.
Vous aurez peut-être remarqué que le mot « Bitcoin » prend une majuscule quand il s’agit du système, du concept. En revanche, lorsqu’on parle d’une unité de crypto-monnaie, on utilise une minuscule ou l’abréviation « BTC ». Par exemple : le réseau Bitcoin me permet d’envoyer des bitcoins (BTC) à travers le monde.
Revenons-en à Satoshi, le mystérieux créateur de Bitcoin. Après avoir publié son invention, il en offre immédiatement les clés aux internautes. Le système se voulait ainsi capable de persister après la disparition de son créateur, et c’est ce qui s’est passé. En décembre 2010, Satoshi publie son dernier message et disparaît en laissant plus d’un demi-million de bitcoins (BTC) intouchés depuis lors. Oui, vous avez bien lu : on peut estimer la fortune de Satoshi et ce, sans connaître son identité ! Dans quelques chapitres, vous découvrirez pourquoi.
Entre-temps, de nombreuses personnes ont prétendu être Satoshi. Certains ont même construit leur réputation grâce à ces affirmations sensationnelles. L’exemple le plus célèbre est probablement celui de Craig Wright, affectueusement surnommé « Faketoshi ». Ce dernier prétend depuis des années être le créateur de Bitcoin, mais n’a jamais pu le prouver.
Pourtant, le « vrai » Satoshi aurait pu facilement prouver son identité de façon irréfutable : il lui aurait suffi de déplacer, à la vue de tous, ses BTC inactifs.
J’espère toutefois que cela n’arrivera jamais : le mystère quasi religieux planant sur l’identité de Satoshi est un élément fascinant du réseau Bitcoin. Puisqu’on ne connaît pas son créateur, il est impossible d’aller frapper à sa porte pour exiger de lui des modifications. Le réseau se veut véritablement décentralisé.
Plus intéressant encore que l’identité de Satoshi, c’est la politique monétaire « déterministe » de Bitcoin. Par « déterministe », j’entends qu’elle a été déterminée lors de sa création et ancrée dans l’ADN de Bitcoin, dans son code source, depuis le premier jour. Pas besoin de banque centrale : le système Bitcoin applique automatiquement sa politique monétaire calquée sur le modèle de l’or. Cela lui vaut parfois d’être surnommé « l’or digital ». Et l’analogie va encore plus loin : le processus de création monétaire de Bitcoin s’appelle le « minage » et est le fruit du travail des « mineurs ».
La politique monétaire de Bitcoin est la suivante. Approximativement toutes les dix minutes, des bitcoins sont « minés », c’est-à-dire qu’ils sont créés. De l’an 2020 à l’an 2024, ce sont 6,25 bitcoins (BTC) qui sont minés toutes les dix minutes. Dès 2024, ce nombre sera divisé par deux : seulement 3,125 BTC seront minés dans ce même laps de temps*1. En fait, tous les quatre ans environ, la vitesse d’émission de création monétaire est divisée par deux. C’est-à-dire qu’un jour, aux environs de l’an 2140, on atteindra la quantité maximale de bitcoins qui peut être émise : 21 millions (décision arbitraire de la politique de Bitcoin inscrite par Satoshi). En mai 2021, près de 18,7 millions de bitcoins ont déjà été « minés », c’est-à-dire plus de 89 % de la quantité maximale de 21 millions !
À l’instar de l’or, le minage des bitcoins devient de plus en plus difficile au fur et à mesure que le temps passe. L’or existe sur Terre en quantité limitée, tout comme Bitcoin. L’objectif de cette rareté numérique est d’offrir un actif qui, comme l’or, ne sera pas dilué par une création monétaire excessive*2, mais qui offrira toutes les facilités des transactions digitales modernes. Certains vont même jusqu’à affirmer que la rareté numérique est supérieure à la rareté physique. Preuve à l’appui : la NASA a découvert, oscillant entre Mars et Jupiter, un astéroïde rempli d’or, de fer et de platine pour une valeur de plus de 700 trillions de dollars*3. C’est environ 80 millions de fois plus que la quantité d’or actuellement disponible sur le marché, estimée, elle, à environ 9 000 milliards de dollars2. Paradoxalement, puisque la valeur de l’or est déterminée par sa rareté, cet astéroïde ne vaudra jamais réellement 700 trillions de dollars. Si l’on inondait le marché d’un métal rare comme l’or, on le rendrait aussi banal que le plomb. Une véritable insulte aux efforts des alchimistes.
Tout comme l’or, les bitcoins peuvent s’échanger de pair à pair, sans intermédiaire. Leur valeur est déterminée par l’offre et la demande. Mark Cuban, célèbre milliardaire américain, l’a exprimé très simplement :
« La valeur d’un bitcoin,
c’est ce que quelqu’un paiera pour l’acheter3. »

Lorsque vous voyez dans la presse que le prix d’un bitcoin a atteint un pic de près de 60 000 dollars ou chuté à 3 000 dollars, il s’agit en fait du prix auquel il est échangé sur les bourses de crypto-monnaies. Ces plateformes d’échange en ligne mettent en relation de nombreux internautes souhaitant acheter ou vendre des bitcoins contre des monnaies comme l’euro ou le dollar, ou contre d’autres monnaies digitales. Même en français, les bourses de crypto-monnaies sont communément appelées « crypto-exchanges » ou « exchanges ».
Cela dit, il n’y a pas que les bourses qui comptent. Si vous disposez d’un bitcoin et que vous parvenez à trouver un acheteur intéressé, vous êtes libre de le vendre en dehors d’une plateforme d’échange… et ce, au prix que vous souhaitez. Rien ne vous empêche non plus, par exemple, d’offrir un dixième de bitcoin (0,10 BTC) à un ami sans rien lui demander en retour. Lisez ici que le réseau Bitcoin fonctionne de pair à pair et indépendamment de toute contrepartie en monnaie fiduciaire.
Toutefois, si l’on veut spéculer sur le prix auquel l’or digital est échangé sur les marchés, les aficionados de Bitcoin font le pari suivant.
1. Le système Bitcoin bénéficie de l’effet de réseau, sa popularité et son utilité augmentent avec le temps. Dès lors, la demande de bitcoins augmente de plus en plus rapidement.

2. À l’inverse, la vitesse de création des bitcoins diminue de plus en plus, jusqu’à atteindre une quantité maximale de 21 millions.

3. En conclusion, puisque la demande augmente plus vite que l’offre, la valeur des bitcoins devrait s’apprécier au fil des années.


C’est effectivement ce que l’on a constaté lors de la dizaine d’années d’existence de Bitcoin. La première transaction connue a eu lieu en mai 2010, lorsqu’un internaute a mis deux semaines à trouver une personne acceptant de lui livrer deux pizzas pour la modique somme de 10 000 bitcoins. La monnaie était encore considérée comme un gadget sans valeur.
Depuis, un grand chemin a été parcouru. La valeur de toutes les crypto-monnaies rassemblées atteint un premier pic à plus de 830 milliards de dollars en janvier 2018, après moins de dix ans d’existence ! En avril 2021, elles atteignent un nouveau pic dépassant 2 200 milliards de dollars. Pour rappel, la valeur de tout l’or du monde, réserve de valeur millénaire, est estimée aux environs de 10 000 milliards de dollars en 20204, c’est-à-dire environ 4,5 fois plus que la totalité des crypto-monnaies à leur pic de 2021, après seulement douze ans d’existence. Bien que cette valeur soit très volatile, ce nombre est un bel exploit de croissance. En 2021, chaque jour, l’équivalent de centaines de milliards de dollars s’échangent sur les bourses en ligne. D’ailleurs, les grands noms de la finance (JP Morgan est le plus emblématique) offrent des produits d’investissement liés aux crypto-monnaies, même ceux qui ont longtemps condamné cette nouvelle technologie financière !

Comment fonctionne le réseau Bitcoin ?
Dans son livre blanc, Satoshi décrit pour la première fois*4 le fonctionnement de la technologie blockchain. Par la suite, de nombreuses autres blockchains ont été créées pour répertorier différents types d’informations. Nous nous pencherons sur celles-ci dans les chapitres suivants, afin de nous concentrer ici sur celle de Bitcoin.
La blockchain de Bitcoin est comme un registre, un grand livre comptable, qui contient l’intégralité de toutes les transactions depuis la création du réseau. Cet historique de transactions est hébergé par de nombreux ordinateurs en même temps. Ces ordinateurs sont appelés les « nœuds ». Ils ont pour fonction de diffuser et valider les transactions qui passent par le réseau. Ils se synchronisent pour disposer d’une version commune du registre des transactions. Pour rappel, ce registre des transactions Bitcoin est la blockchain de Bitcoin. N’importe qui peut devenir un nœud du réseau Bitcoin et héberger sa propre copie de cette blockchain : il suffit de télécharger un logiciel gratuit accessible à tous*5.
Avant d’aller plus loin, trois notions de vocabulaire issues de la cryptographie sont à maîtriser pour comprendre les transactions Bitcoin : la clé privée, la clé publique et l’adresse.
La clé privée est comparable à votre code PIN : elle est à garder secrète et vous permet de « signer » des transactions et transférer des bitcoins. Voici un exemple de clé privée :
« Kzczf8E4oq8MLakhRS479gpZpSe2e6u
2xErKHQNqpeFMPEK4irtc »5

Grâce à la clé privée, on peut calculer la clé publique. On peut donc utiliser une fonction cryptographique pour retrouver la clé publique à partir de la clé privée, mais l’inverse n’est pas possible. Voici, par exemple, la clé publique liée à la clé privée ci-dessus :
« 02f5e25778dcee9539b25799831277eb8e731
ffcbdcd9e68f79f8ca43c570b94ba »6

Grâce à la clé publique, on peut calculer l’adresse. Ces deux notions sont souvent confondues, car le nom « clé publique » laisse entendre qu’on communique la clé au public. Or, lorsque les utilisateurs utilisent leurs portefeuilles digitaux, ils n’interagissent généralement pas avec leur propre clé publique. C’est avec l’adresse Bitcoin qu’ils interagissent. Selon Tilman Schneider, la différence principale entre clé publique et adresse est que cette dernière est construite pour contenir un code de contrôle permettant à des logiciels de la valider et ce, afin d’éviter certains malheurs liés aux fautes de frappe et autres distractions. Votre adresse Bitcoin est ainsi comparable à votre numéro de compte IBAN : vous pouvez la fournir à un tiers souhaitant vous envoyer des bitcoins. Voici, par exemple, une adresse Bitcoin qui appartient probablement à Satoshi Nakamoto :
« 1A1zP1eP5QGefi2DMPTfTL5SLmv7DivfNa »*6

Pour accéder à vos bitcoins, vous utiliserez donc un « portefeuille digital ». C’est un appareil, un logiciel ou un site web qui vous permet d’interagir avec le réseau et de dépenser vos bitcoins. Pour dresser une analogie entre le système Bitcoin et La Poste, on peut comparer votre adresse Bitcoin à votre adresse postale, tandis que votre clé privée s’apparente à la clé de votre boîte aux lettres. Si vous perdez votre clé, vous ne pourrez plus ouvrir votre boîte aux lettres. De plus, si quelqu’un vous dérobe votre clé, le voleur pourra s’emparer du contenu de votre boîte aux lettres. Dans le cas de Bitcoin, c’est la même chose : si vous perdez votre clé privée, vous n’aurez plus accès à vos bitcoins. De plus, si quelqu’un connaît votre clé privée, il pourra s’emparer de vos bitcoins. Une différence majeure avec La Poste toutefois, c’est que vous pouvez créer autant d’adresses Bitcoin que vous le souhaitez.
Après avoir découvert comment perdre ses bitcoins, voyons plutôt comment s’en procurer ! Il existe deux façons d’obtenir des bitcoins : les miner ou les recevoir. Dans le premier cas, vous participez au procédé appelé le « minage » qui consiste à faire tourner un logiciel contribuant à l’enregistrement sécurisé des transactions dans la blockchain. Vous pourrez alors être l’heureux bénéficiaire d’une « récompense de minage ». Rappelez-vous, environ toutes les dix minutes, on crée de nouveaux bitcoins (BTC). Ce sont ces nouveaux BTC qui sont distribués dans les portefeuilles des « mineurs » pour les récompenser d’avoir contribué au fonctionnement sécurisé du réseau*7. Si vous avez reçu une récompense de minage, libre à vous d’utiliser vos bitcoins comme bon vous semble. Offrez-les en cadeau à votre famille, échangez-les contre des biens et services, ou vendez-les sur des bourses d’échange de crypto-monnaies contre des monnaies officielles comme l’euro ou le dollar.
Si vous souhaitez obtenir des bitcoins sans participer au processus de création monétaire, vous devrez alors recevoir des bitcoins déjà minés par d’autres. Pour ce faire, il suffit de vous procurer un logiciel de portefeuille afin d’obtenir une clé privée assortie d’une clé publique et d’une adresse. Contrairement à un compte bancaire, il n’existe aucune restriction pour créer des adresses Bitcoin. Vous pouvez en créer autant que vous le souhaitez, sans devoir fournir de preuve d’identité, ni justifier d’un montant minimal.
Cependant, de nombreuses personnes préfèrent éviter de gérer leur portefeuille elles-mêmes, notamment parce qu’il suffit de perdre sa clé privée pour perdre ses bitcoins de façon irréversible… Si c’est votre cas, vous pourrez acheter vos bitcoins via un intermédiaire, par exemple auprès d’une banque ou d’une bourse de crypto-monnaies. Ce sera alors l’intermédiaire qui conservera vos bitcoins et lui qui sera en possession de votre clé privée. En d’autres termes, aux yeux du réseau Bitcoin, ce n’est pas vous qui détenez « vos » bitcoins, mais l’intermédiaire.
Illustrons maintenant le fonctionnement du réseau Bitcoin à l’aide d’un exemple. Imaginez deux personnes : Alice et Bob. Alice est « mineuse » de bitcoins, c’est-à-dire qu’elle fait tourner un logiciel qui sécurise la blockchain en espérant recevoir des récompenses de minage. Elle a récemment reçu une récompense de minage de 6,25 BTC. Bob, lui, veut vendre sa voiture d’occasion et la met en vente sur un site de petites annonces au prix de 0,5 BTC. Alice veut l’acheter. Bob crée alors une adresse Bitcoin spécialement pour cette occasion. Il communique l’adresse à Alice pour qu’elle puisse lui transférer 0,5 BTC. Une fois la transaction inscrite dans la blockchain, Bob dispose de 0,5 BTC qu’il pourra dépenser comme bon lui semble en utilisant sa clé privée. Notez que, dans cette transaction, aucune monnaie étatique n’a été utilisée : le système Bitcoin se suffit à lui-même. Alice et Bob auraient pu régler leur transaction avec des pièces d’or selon le même principe.
Explorons maintenant cette transaction plus en détail afin de comprendre le fonctionnement de la blockchain de Bitcoin. Par quel procédé technique Alice transfère-t-elle 0,5 BTC à Bob, et comment ce procédé est-il lié à la création monétaire ?
D’abord, Alice utilise sa clé privée afin de signer la transaction et l’envoyer sur le réseau. Retenez ceci : sans clé privée, impossible de dépenser ses bitcoins car on ne peut pas signer une transaction. La transaction d’Alice devra ensuite être validée par le réseau : il s’agit ici de s’assurer qu’Alice n’a pas essayé de jouer aux faux-monnayeurs et que ses bitcoins ont été acquis selon les règles. De plus, il faudra s’assurer qu’elle n’a pas tenté de dépenser le même bitcoin à deux reprises, ce que l’on appelle la « double-dépense ».
Une fois vérifiée, la transaction d’Alice devra être enregistrée dans la blockchain. Pour ce faire, elle sera regroupée avec, disons, 2 400 autres transactions en attente, qui ont également été envoyées sur le réseau. Ces 2 400 transactions vont être réunies afin de former un « bloc » de transactions. Ces blocs sont alors assemblés par des mineurs qui cherchent à gagner de nouveaux bitcoins en exécutant des transactions. Les mineurs, après avoir créé un bloc de transactions valide, entrent en compétition les uns avec les autres. Ils souhaitent tous proposer leur bloc au réseau et ainsi remporter la récompense de minage disponible environ toutes les dix minutes pour un seul vainqueur. Voyons quelles étaient les valeurs historiques de ces récompenses et quelle était leur valeur en dollars (prix auquel Bitcoin s’échangeait alors sur les bourses d’échange de crypto-monnaies).
• Jusqu’en novembre 2012 : récompense de minage de 50 BTC par bloc.
– En octobre 2012, le prix moyen d’un BTC sur les marchés était de 11,20 dollars. Donc, pour chaque nouveau bloc, une récompense de minage équivalente à 560 dollars était à pourvoir pour le vainqueur.



• Jusqu’en juillet 2016 : récompense de minage de 25 BTC par bloc.
– En juin 2016, le prix moyen d’un BTC sur les marchés était de 672,48 dollars. Donc, pour chaque nouveau bloc, une récompense de minage équivalente à 16 812 dollars était à pourvoir pour le vainqueur.



• Jusqu’en mai 2020 : récompense de minage de 12,5 BTC par bloc.
– En 2019, le prix moyen d’un BTC sur les marchés était de 7 175 dollars. Donc, pour chaque nouveau bloc, une récompense de minage équivalente à 89 687,50 dollars était à pourvoir pour le vainqueur.



• Dès mai 2020 : récompense de minage de 6,25 BTC par bloc.
– Le 2 mai 2021, le prix d’un BTC sur les marchés était de 56 795 dollars. Donc, pour chaque nouveau bloc, une récompense de minage équivalente à 354 968,75 dollars était à pourvoir pour le vainqueur.



• Aux environs de l’an 2024, la récompense de minage passera à 3,125 BTC par bloc.
– Quel sera le prix d’un BTC sur les marchés en 2024 ?




Comme nous l’avons vu, environ tous les quatre ans, les récompenses de minage sont divisées par deux. Elles représentent tout de même des montants alléchants à remporter approximativement toutes les dix minutes. C’est bien l’objectif : mettre de nombreux mineurs en compétition pour proposer un bloc. Et c’est là que les choses se compliquent pour eux*8, car cette compétition n’est pas des plus aisées. Il s’agit de créer un bloc dont le « hash » correspond aux exigences du protocole. En termes simples, le hash du bloc, c’est son empreinte unique. On obtient le hash lorsqu’on fait passer les données du bloc dans une fonction de « hachage ». Le hash du bloc (son empreinte) ressemble à un nombre comme celui-ci :
« 00000000000000000005544d6d0e4e
17832519d89d56f44c127c5cc0fb0ec25f »

Ce hash est donc la synthèse de toutes les propriétés du bloc, une empreinte unique qui deviendrait radicalement différente si l’on venait à modifier le moindre élément du bloc. Pour proposer un bloc valide, les mineurs devront non seulement y intégrer des transactions valides, mais également structurer le bloc pour qu’il fournisse un hash inférieur ou égal à un certain nombre déterminé par le système Bitcoin. En d’autres termes, le hash devra commencer par un certain nombre de zéros, comme on peut le voir dans l’exemple ci-dessus. Pour ce faire, le mineur arrange les données du bloc et les fait passer dans la fonction de hachage pour trouver le hash du bloc. Si ce hash n’est pas valide, le mineur réarrange des détails du bloc et recommence l’opération pour obtenir un nouveau hash. Il recommencera encore et encore jusqu’à obtenir un hash valide. C’est un vrai jeu de hasard, car les données du bloc ne permettent pas de deviner le hash qui sera généré ! La compétition prend fin dès qu’un mineur propose un bloc dont le hash correspond aux exigences du système. Ce mineur remportera alors la récompense de minage.
Comme vous le voyez, pour trouver un hash valide, il n’y a pas de formule, ni de fonction ! Il ne peut être deviné que par la méthode de la « force brute », c’est-à-dire qu’il faut utiliser des machines très puissantes pour émettre de nombreuses tentatives jusqu’à tomber sur un hash valide. Vous le savez, l’objectif du système Bitcoin est qu’un nouveau bloc soit miné approximativement toutes les dix minutes. Dès lors, en fonction de la puissance des mineurs, le système Bitcoin ajustera la difficulté de minage tous les 2 016 blocs, soit environ toutes les deux semaines. Cela signifie que les exigences de hash deviendront plus ou moins strictes afin que la durée de dix minutes soit respectée. Par exemple, si de nombreux mineurs utilisent des machines très puissantes, il est probable qu’ils proposent des hash valides en moins de dix minutes, ce qui n’est pas désirable, car la vitesse de création monétaire doit maintenir un rythme stable*9. De fait, après environ deux semaines (et 2 016 blocs), le système rendra la tâche des mineurs plus difficile pour ralentir et ajuster ce rythme trop rapide, ainsi que la création monétaire trop rapide qui lui est assortie.
Vous l’aurez compris, le processus de minage est une usine à gaz nécessitant énormément d’énergie. Cela a pour effet de rendre la blockchain extrêmement difficile à corrompre. Un aspirant hacker devrait disposer d’un pouvoir de calcul immensément important pour être plus rapide que les autres mineurs et altérer la chaîne. D’ailleurs, si une personne disposait d’un tel pouvoir de calcul, elle aurait plutôt intérêt à utiliser cette puissance pour dominer les autres mineurs et systématiquement remporter la récompense toutes les dix minutes. Une activité bien plus lucrative que de corrompre le réseau… En effet, un dysfonctionnement de la blockchain se ferait à la vue de tous, ce qui annihilerait la confiance portée à Bitcoin et, par la même occasion, à la valeur de la crypto-monnaie. En attaquant la blockchain, le hacker causerait lui-même une chute vertigineuse de la valeur de ses bitcoins obtenus avec malice.
Ceci étant dit, revenons-en à notre chère Alice. Après avoir signé sa transaction à l’aide de sa clé privée et l’avoir diffusée sur le réseau pour qu’elle soit intégrée au bloc gagnant, il faut maintenant que le bloc soit accepté par une majorité du réseau, c’est-à-dire par les fameux « nœuds*10 » évoqués auparavant, ces ordinateurs qui hébergent et synchronisent la blockchain (pour rappel, la blockchain de Bitcoin est un registre digital partagé qui contient l’historique des transactions Bitcoin). On parle de « nœuds complets » lorsqu’ils conservent tous les blocs depuis le début du réseau Bitcoin. Et ce n’est pas une mince affaire, puisque chaque bloc occupe environ 1 mégaoctet (Mo)*11. Pourtant au 3 juillet 2020, la blockchain de Bitcoin occupait près de 286 gigaoctets (Go)7. C’est plus que les 256 Go d’espace disponible sur un ordinateur de type MacBook Air ! Toutefois, Bitcoin.fr nous fait remarquer que la blockchain de Bitcoin reste stockable par des particuliers, qui peuvent ainsi être un nœud complet avec un simple disque dur externe ou un ordinateur ayant un peu plus de mémoire qu’un MacBook Air.
Dès lors, pour inciter les particuliers à être des « nœuds », c’est-à-dire à héberger une copie de la blockchain de Bitcoin et la synchroniser avec le reste du réseau, il faut que cela soit chose aisée. Le procédé d’acceptation des blocs et leur ajout dans la blockchain doit donc être le plus simple possible, contrairement au procédé de minage que l’on désire ardu. Justement, l’avantage de la fonction de « hachage » mentionnée plus haut, c’est qu’elle est à sens unique. Alors qu’il est impossible d’utiliser l’empreinte unique d’un bloc (le hash) pour en découvrir les données, il est aisé de déterminer l’empreinte du bloc lorsqu’on dispose de ses données ! (Pour rappel, le hash est l’empreinte unique du bloc, la synthèse de toutes ses propriétés sous forme d’un seul nombre). Il est donc très facile pour les « nœuds » de vérifier que le hash du bloc correspond aux exigences du système : ils n’ont qu’à passer les données du bloc dans la fonction de hachage et, hop, le tour est joué ! Une fois leur vérification effectuée, les nœuds ajoutent le nouveau bloc dans leur copie de la blockchain.
La transaction d’Alice est maintenant inscrite dans la blockchain de Bitcoin. On conseillera toutefois à Bob d’attendre trente minutes à une heure, c’est-à-dire trois à six blocs, avant de considérer cette transaction comme définitive et de donner les clés de la voiture à Alice. En plus de lui donner une excuse pour prendre un café avec la demoiselle, ce temps de confirmation permettra à Bob d’être certain que le bloc a bien été accepté par tous les nœuds du réseau et que la blockchain continue sans encombre dans la même direction.
En effet, au plus une transaction est ancienne, au plus il devient difficile de la modifier. Ce qui est très particulier avec la blockchain, c’est que chaque bloc contient le hash (l’empreinte) du bloc précédent. Et vous le savez : la moindre modification d’un bloc change radicalement son hash. De fait, si l’on modifie le hash d’un ancien bloc, cela modifiera également le hash des blocs suivants ! Par exemple, si vous vouliez modifier un bloc de l’année 2009 et y indiquer que Satoshi vous a envoyé 10 000 BTC, il faudrait recalculer le hash de ce bloc, puis le hash du bloc suivant, du suivant, etc., jusqu’à arriver au bloc actuel ! Cette série de hash crée effectivement une chaîne de blocs, en anglais : « blockchain ».
Après la lecture de ce chapitre, retenez surtout ceci : la création monétaire de Bitcoin est allouée à la sécurisation du réseau. De fait, les acteurs libres d’un système décentralisé, sans hiérarchie, sont incités à adopter des comportements jugés bénéfiques par la communauté.
Arrivés jusqu’ici, et même si vous n’avez lu que d’un œil, vous avez désormais une très bonne notion du fonctionnement de la politique monétaire de Bitcoin. Pouvez-vous en dire autant des dollars, euros ou francs suisses que vous utilisez tous les jours ? Savez-vous exactement comment ils sont créés et transmis à la population, à quelle vitesse et par qui ? Si c’est le cas, félicitations : vous faites partie d’une infime minorité de la population.

Les blockchains sont-elles nécessairement polluantes ?
Le système de minage qui vient d’être décrit s’appelle « Proof-of-Work » (preuve de travail). Il base sa sécurité sur l’importante quantité de travail – lisez électricité – demandée pour maintenir l’intégrité de la blockchain.
Mais ce système a reçu beaucoup de critiques quant à son importante consommation d’énergie. Selon une estimation de l’université de Cambridge8, la consommation annuelle du réseau Bitcoin début 2021 représente entre 100 et 150 TWh (térawatts/heure), c’est-à-dire plus que la consommation nationale d’électricité en Suisse en 2018, celle-ci s’élevant à 57,6 TWh9. Notons que les Émirats Arabes Unis, où se situent Dubaï et sa remarquable piste de ski artificielle au milieu du désert, consomment environ 119 TWh à l’année, tandis que la France consomme environ 450 TWh à l’année, faisant d’elle le dixième pays le plus consommateur d’électricité au monde10.
Le réseau Bitcoin dépasse les frontières des pays : il permet d’effectuer des transactions à travers le monde. C’est pourquoi, en 2017, Carlos Domingo compare la consommation électrique du réseau Bitcoin à celle du système financier international11. Il estime que, à travers le monde, les serveurs des 60 000 (quasi) banques consomment un total annuel de 26 TWh. À ces chiffres, il faut également ajouter la consommation de plus de 650 000 agences autour du globe pour un total de 58 TWh annuels et de plus de trois millions de distributeurs de billets automatiques qui utilisent plus de 13 TWh par an. Tout cela pour un total de près de 100 TWh annuels, une estimation que Domingo considère très conservatrice. En effet, elle ne tient pas compte des ressources nécessaires et de la pollution générée par l’argent liquide qui doit être imprimé, transporté et détruit. Elle ne tient pas non plus compte de la consommation d’énergie de chaque transaction par carte de débit/crédit. Enfin, un facteur important à prendre en compte est les employés du secteur financier qui utilisent des transports motorisés pour se rendre au travail dans des bâtiments chauffés ou climatisés. Même sans tenir compte de tous ces facteurs, la consommation énergétique du système financier international (100 TWh annuels) équivaut approximativement à la consommation électrique du réseau Bitcoin en janvier 2021.
Toutefois, il est nécessaire de remettre l’analyse de Carlos Domingo en perspective : 69 % de la population mondiale adulte possède un compte bancaire, tandis qu’une part bien moins importante de la population mondiale utilise Bitcoin. On ne peut le nier, le procédé de minage est inefficient et énergivore.
Sécuriser un réseau décentralisé est une tâche ardue. En plus de nécessiter une consommation d’énergie importante, la blockchain de Bitcoin pose des problèmes d’évolutivité, c’est-à-dire que le réseau ne peut gérer qu’un nombre limité de transactions à la fois. Le réseau Bitcoin permet un maximum théorique de 500 000 transactions par jour et sept transactions par seconde. Pour comparaison, le réseau de carte de crédit Visa effectue à lui seul en moyenne 1 700 transactions par seconde. L’entreprise vante même une capacité maximale de 24 000 transactions par seconde. Dans l’état actuel des choses, les problèmes d’évolutivité du réseau Bitcoin l’empêchent de devenir un moyen d’échange global largement utilisé pour tout type de transactions.
Vitalik Buterin*12 décrit ces problèmes comme le « trilemme » de la blockchain, où l’architecture d’une blockchain peut bénéficier de deux caractéristiques sur les trois suivantes :
– sécurité ;

– décentralisation ;

– évolutivité (débit transactionnel).


Par exemple, le réseau Visa (qui n’est pas une blockchain) est totalement centralisé, mais il est sécurisé et rapide. En revanche, le réseau Bitcoin est décentralisé et sécurisé, mais le débit transactionnel est insatisfaisant.
Afin d’augmenter la vitesse des transactions et de diminuer la consommation d’énergie du réseau tout en conservant, voire en augmentant, le niveau de sécurité et de décentralisation, de nombreux chercheurs se penchent sur des « mécanismes de consensus » alternatifs. En effet, contrairement à une organisation centralisée où un chef prend des décisions, une blockchain n’a pas de chef. Pour prendre des décisions, le réseau blockchain doit parvenir à un consensus de la communauté à l’aide d’un « mécanisme de consensus ». En d’autres termes, les utilisateurs doivent parvenir à un accord pour savoir qui peut écrire quoi dans leur registre partagé qu’est la blockchain. Grâce aux mécanismes de consensus, on peut s’assurer que tous les nœuds sont sur la même longueur d’onde et partagent la même version du registre.
Dans le cas de Bitcoin, le mécanisme de consensus s’appelle le Proof-of-Work : le mineur a le droit d’inscrire les transactions dans la blockchain en prouvant son « travail », c’est-à-dire la puissance informatique déployée à l’aide du hash de son bloc. Ce mécanisme a ensuite été utilisé par de nombreuses autres crypto-monnaies.
Le deuxième mécanisme de consensus le plus connu est le « Proof-of-Stake ». Dans un système de Proof-of-Stake, on ne parle plus de « mineurs » mais de « validateurs ». Ceux-ci devront déposer des crypto-monnaies en caution afin de vérifier des blocs de transactions. Bien sûr, cette vérification ne se fait pas manuellement, mais est réalisée automatiquement à l’aide d’un logiciel ad hoc. Et plus ils déposent une caution importante, plus ils sont susceptibles d’être sélectionnés pour valider un bloc de transaction. S’ils valident des blocs correctement, ils recevront une récompense de minage. En revanche, ils perdront tout ou partie de leur caution s’ils tentent de faire circuler des transactions frauduleuses. Depuis la création d’Ethereum, la deuxième plus grande crypto-monnaie après Bitcoin, le réseau planifie une transition du Proof-of-Work vers le Proof-of-Stake dans le cadre d’Ethereum 2.0, ce qui permettra au réseau Ethereum de consommer moins d’énergie et de bénéficier d’un débit transactionnel plus élevé.
Tout comme dans le système de Proof-of-Work, le système de Proof-of-Stake repose sur la théorie des jeux et la compétitivité humaine pour inciter chaque acteur individuel à se comporter dans l’intérêt de la communauté. Chacun contribue alors au bon fonctionnement d’un grand mécanisme, simplement en tentant de maximiser son intérêt personnel. Dans les réseaux décentralisés, tout comme dans la célèbre théorie de la main invisible d’Adam Smith*13, chacun est une petite pièce d’une machine complexe qui fonctionne sans supervision.
Un autre mécanisme de consensus qui vaut la peine d’être mentionné est le Proof-of-Authority. Diem*14 souhaite utiliser ce mécanisme. Le principe est similaire au Proof-of-Stake, sauf que les validateurs mettent leur réputation en jeu plutôt qu’une caution financière, ou en addition de celle-ci. C’est-à-dire que les validateurs sont des acteurs de confiance sélectionnés selon un processus strict. Leur identité sera connue publiquement. Ils seront véritablement les modérateurs du système. Au vu de ces caractéristiques, il n’est même pas nécessaire d’avoir une crypto-monnaie pour inciter les validateurs à bien se comporter. C’est ainsi que, par exemple, l’entreprise Microsoft utilise le consensus Proof-of-Authority pour des bases de données multi-entreprises12.
De là, nous sommes en droit de nous demander : s’agit-il vraiment d’une blockchain si la participation au réseau n’est pas ouverte à tous ? Pour reprendre le « trilemme » de la blockchain, le mécanisme de consensus Proof-of-Authority est très rapide, relativement sécurisé, mais faiblement décentralisé. Contrairement à Bitcoin, une crypto-monnaie reposant sur une « blockchain Proof-of-Authority » pourra être censurée ou modifiée en exerçant une pression sur les validateurs, qu’elle soit médiatique, étatique ou autre. On pourrait même comparer une telle base de données à un système comme PayPal, sauf que, dans le Proof-of-Authority, ce n’est pas un seul acteur qui vérifie et enregistre les transactions, mais tous les validateurs. Lors de la création de Diem, lorsque le projet s’appelait encore Libra, l’objectif était de rassembler 100 grandes organisations autour de la table et de leur faire confiance pour valider les transactions.
Pour résumer, la blockchain de Bitcoin utilise énormément d’électricité et présente un débit transactionnel insatisfaisant car elle est sécurisée à l’aide d’un mécanisme de consensus appelé Proof-of-Work, c’est-à-dire le minage. Hormis ces défauts, cette blockchain a démontré une grande fiabilité en plus de dix ans d’existence et vise un haut niveau de décentralisation. Le Proof-of-Stake, un genre de système de caution, et le Proof-of-Authority, un système de modérateurs préapprouvés, visent à créer des blockchains avec un meilleur débit transactionnel mais posent aussi leurs problèmes spécifiques.

Bitcoin est-il une monnaie de criminels ?
Outre leur consommation d’énergie débridée, l’autre critique majeure faite aux crypto-monnaies est la facilitation des activités illicites. Par exemple, Barack Obama a tenu les propos suivants en 2016, alors qu’il était président des États-Unis :
« Si, technologiquement, il est possible de créer
un appareil ou système impénétrable,
où le cryptage est si fort qu’il n’y a pas de clé,
qu’il n’y a pas de porte du tout,
alors comment appréhende-t-on les producteurs
de pornographie pédophile ?
Comment est-ce que l’on découvre et empêche
une attaque terroriste ? […]
Parce que, en fait, si on ne peut pas du tout y pénétrer,
[si] le gouvernement ne peut pas rentrer, alors tout le monde
se balade avec un compte bancaire suisse en poche13. »

Effectivement, les crypto-monnaies comme Bitcoin ont hérité d’une réputation des plus sulfureuses, particulièrement à cause de la plateforme Silk Road, en français : la Route de la Soie. Silk Road était la plus grande plateforme en ligne de commerce de produits illégaux, comme la drogue et les armes, ainsi que de services illégaux comme la prostitution*15 et le piratage informatique. Développée par le jeune Ross Ulbricht en 2011 à Austin (Texas), cette célèbre plateforme du « dark web » avait pour monnaie de choix… Bitcoin !
Après deux ans d’opération, c’est finalement un agent du fisc américain, l’IRS, qui identifie Ross Ulbricht à l’aide d’une recherche Google*16, 14. Les autorités ferment la plateforme en octobre 2013 et saisissent plus de 150 000 bitcoins. À l’époque, un bitcoin vaut environ 200 dollars15, c’est-à-dire que la saisie représente environ 30 millions de dollars. En juin 2014, le FBI organise des enchères pour vendre ces bitcoins saisis. À ce moment-là, Bitcoin s’échange aux environs de 640 dollars sur les bourses d’échange16, c’est-à-dire que 150 000 BTC représentent la coquette somme de 96 millions de dollars ! La couverture médiatique de ces enchères fut importante, notamment car une grande partie des bitcoins fut achetée par le milliardaire américain Tim Draper, pour un prix incertain. Après ces évènements, il est assez naturel que, dans l’imaginaire collectif, Bitcoin ait écopé d’une réputation de monnaie de criminels.
Voyez-vous toutefois une incohérence entre cet usage « caché » des crypto-monnaies et les propriétés de la blockchain décrites précédemment ? Rappelez-vous, la blockchain de Bitcoin est un historique immuable de toutes les transactions depuis le début du réseau. Cet historique est hébergé par de nombreux nœuds et partagé avec quiconque désire le consulter. Difficile d’imaginer Pablo Escobar inscrire ses manigances illicites dans une base de données publique et immuable !
C’est là qu’une subtilité entre en jeu : la blockchain de Bitcoin n’est pas anonyme, mais « pseudo-anonyme », c’est-à-dire que ce n’est pas votre nom qui apparaît à côté de vos transactions, mais plutôt votre adresse Bitcoin. Il est ainsi possible de retracer la vie d’un bitcoin sur la blockchain, de déterminer le nombre de bitcoins détenus par adresse et de quelles adresses ils proviennent. Pour citer un policier spécialisé dans la cybercriminalité :
« Si vous attrapez un dealer dans la rue avec de la drogue
et du cash, vous pouvez l’inculper pour un crime.
Mais si vous attrapez des gens qui utilisent Silk Road,
vous découvrez tout leur historique criminel17. »

Car dans le cadre de transactions pseudo-anonymes inscrites dans un registre public, il suffit de découvrir l’identité qui se cache derrière un pseudonyme, une adresse, pour pouvoir étudier ses moindres mouvements financiers sur la blockchain. C’est d’ailleurs ainsi qu’on peut supposer que Satoshi dispose d’au moins 600 000 bitcoins restés inactifs depuis 2010. Puisqu’on suppose que le mineur dominant en 2009 était Satoshi, on a lié ces adresses à « l’identité » de Satoshi. Aujourd’hui encore, on peut consulter le solde disponible sur ses adresses supposées, ainsi que les dates des derniers mouvements*17.
Pour découvrir un célèbre schéma d’analyse de la blockchain de Bitcoin réalisé en 2013 par sept chercheurs d’universités américaines, rendez-vous sur le site suivant : researchgate.net18. Ce schéma retrace le chemin de nombreux bitcoins qui démarrent des adresses de Satoshi, passent par Silk Road, le tristement célèbre Mt Gox*18 et bien d’autres !
Ce type d’analyse est également la spécialité de l’entreprise Chainalysis, que Forbes a placée sur sa liste 2019 des « prochaines start-up à un milliard19 ». L’activité de cette start-up est essentiellement concentrée sur deux pôles. D’une part, Chainalysis aide les institutions financières à vérifier l’origine des crypto-monnaies de leurs clients afin de limiter le blanchiment d’argent. D’autre part, elle collabore avec les pouvoirs publics comme Interpol, l’administration fiscale ou encore le FBI afin d’identifier des transactions illicites et enquêter sur des individus ou organisations suspects.
Chainalysis a, par exemple, collaboré avec les autorités judiciaires pour démanteler le site de pédopornographie Welcome To Video20, où des pédophiles achetaient des vidéos criminelles en envoyant des bitcoins aux propriétaires du site web. En consultant la blockchain, Chainalysis a analysé les transactions de Welcome To Video et le chemin de ses bitcoins. Et certains d’entre eux ont été en contact avec des plateformes d’échange de crypto-monnaies régulées ! Des pédophiles étaient passés par ces bourses de crypto-monnaies pour échanger bitcoins et monnaies officielles. Dès lors, les criminels avaient dû passer un processus de vérification de leur identité (KYC). À la demande des autorités, les plateformes d’échange de crypto-monnaies ont ainsi partagé les profils des clients. Les utilisateurs ont donc pu être arrêtés. Finalement, le propriétaire du site Welcome To Video a été mis sous les verrous en mars 2018 et son site web fermé. Hourra !
Non seulement les transactions criminelles sur blockchain laissent des traces, mais ces traces sont indélébiles. Certains malfrats l’ont appris à leurs dépens : alors qu’ils s’étaient crus tirés d’affaire, ils ont été arrêtés des années après les faits. C’est le cas de Hugh Haney21. En février 2012, le jeune Hugh vend des stupéfiants via la plateforme Silk Road. Il y collecte un total de près de 4 000 bitcoins ! Six ans plus tard, Haney commet une erreur : il veut convertir ses bitcoins en monnaie sonnante et trébuchante. Il se rend alors sur une bourse d’échange de crypto-monnaies et tente d’y vendre l’équivalent de 19 millions de dollars en bitcoins. Cette transaction inhabituelle alerte immédiatement la plateforme d’échange. Elle bloque alors le compte du dealer peu précautionneux et transmet les informations suspectes à la police. Haney, sommé de justifier l’origine de cette coquette somme, tente d’expliquer qu’il est mineur de bitcoins. Cependant, grâce à l’analyse de la blockchain, les autorités découvrent la vraie origine des fonds : Silk Road. Haney sera arrêté en juillet 2019.
Bien que la traçabilité de Bitcoin soit un inconvénient majeur pour les malfrats, elle peut s’avérer un avantage non négligeable pour les organismes qui souhaitent faire preuve de plus de transparence. Par exemple, une ONG pourrait décider d’accepter des dons en bitcoins, puis d’effectuer toutes ses transactions dans cette monnaie. Dès lors, la comptabilité de l’ONG serait inscrite sur la blockchain, infalsifiable et visible par tous. N’importe qui pourrait consulter l’historique de ses transactions en temps réel et s’assurer du bon usage de ses fonds. Dans ce cas, l’utilisation de Bitcoin permet une plus grande traçabilité grâce à la blockchain. Il en va de même pour les autorités publiques, qui pourraient afficher leurs finances sur la blockchain. Ainsi, elles pourraient être totalement transparentes avec leurs citoyens et démontrer l’usage qui est fait de l’argent public.
Le propre de la blockchain étant la traçabilité, on peut se demander si Bitcoin et son pseudo-anonymat détrônent la monnaie qui, historiquement, a été championne du monde des transactions illicites. Voyez plutôt cette citation du livre Dollar : la monnaie internationale :
« Le dollar est le no 1 mondial pour les transactions illicites. Chaque année, les États-Unis expédient à l’étranger environ 25 milliards de dollars en argent liquide et ils obtiennent,
en retour, des biens et des services. Il vaut mieux
ne pas se demander lesquels22 ! »


Les blockchains se limitent-elles à Bitcoin ?
C’est quoi la blockchain ?
La technologie blockchain, tout d’abord perçue comme le protocole sous-jacent à Bitcoin, s’est peu à peu imposée comme une technologie au potentiel disruptif immense. Blockchain France la définit comme :
« Une technologie de stockage
et de transmission d’informations, transparente, sécurisée,
et fonctionnant sans organe central de contrôle23. »

Pour comprendre la technologie blockchain, il est intéressant de la comparer à une feuille de calcul Excel partagée. On peut également parler d’une feuille de calcul partagée Google qui permet à plusieurs utilisateurs de collaborer au sein d’un même document simultanément.
Toutefois, contrairement à la feuille de calcul Google, une blockchain n’est pas hébergée par les serveurs Google, mais par de nombreux ordinateurs en même temps.
Vous rappelez-vous du nom des ordinateurs qui hébergent une copie de la blockchain et qui la partagent avec les autres membres du réseau ? Ce sont les « nœuds ». Une des grandes particularités des blockchains est donc la façon d’y inscrire de nouvelles informations. Contrairement à votre feuille Excel où vous pouvez écrire et effacer ce que vous voulez, les blockchains utilisent des « mécanismes de consensus » pour s’assurer que l’on ne puisse pas y insérer des informations unilatéralement sans un accord de la communauté, ni modifier des informations déjà présentes. Ces mécanismes de consensus sont par exemple le Proof-of-Work, le Proof-of-Stake ou le Proof-of-Authority.
Pour les plus attentifs, vous avez peut-être noté que je parle de « la technologie blockchain », « des blockchains », « de la blockchain de Bitcoin » mais que j’évite d’utiliser le terme « la blockchain » sans autre contexte*19. Malheureusement, l’utilisation du terme « blockchain » est souvent source de confusion. On parle de « la » blockchain comme s’il n’y en avait qu’une, mais ce n’est pas le cas. Il en va de même pour les feuilles de calcul Excel : on peut avoir une feuille Excel pour suivre son budget et une autre pour faire l’inventaire de ses marchandises. En fait, on peut créer autant de feuilles Excel qu’on le souhaite pour y enregistrer tout type de données. C’est la même chose avec les blockchains. Par exemple, la blockchain de Bitcoin contient les transactions Bitcoin, la blockchain d’Ethereum contient les transactions Ethereum. Il y a même un projet de blockchain initié par Carrefour pour y enregistrer le chemin des poulets de la ferme à l’assiette !
Puisque la technologie blockchain permet de stocker des informations de façon immuable, l’utilisation de cette technologie pour assurer la traçabilité des chaînes d’approvisionnement est un cas d’usage assez prometteur. Autres exemples : l’entreprise Provenance utilise la blockchain pour prouver l’authenticité et l’origine des produits en détaillant chaque étape de leur chemin de façon immuable sur blockchain. Everledger fait de même, d’abord spécifiquement pour garantir l’origine des diamants, puis des œuvres d’art, du vin, etc. Bref, une blockchain, c’est un registre partagé et sécurisé. Et il existe de nombreux registres différents, qui contiennent différents types d’informations.
Quelles que soient les données contenues par ces blockchains, leur objectif est de permettre à de nombreuses personnes qui ne se font pas forcément confiance de disposer d’une base de données commune et sécurisée. Elle leur permet de se mettre d’accord sur la même version de la vérité. C’est un avantage non négligeable, car cela permet de créer de la confiance, de prendre des décisions importantes en se basant sur des informations vérifiables, d’enregistrer des informations sensibles de façon immuable dans un registre collectif sécurisé. Et tout ça, sans même passer par un intermédiaire. En fait, c’est un peu la même démarche quand vous vous rendez chez le notaire pour acter la vente d’une maison pour l’inscrire dans le registre foncier officiel. Après cette démarche, votre propriété est inscrite dans le registre de façon inaltérable, jusqu’à ce qu’un notaire indique le prochain changement de propriétaire. Le registre foncier est visible publiquement et son « mécanisme de consensus » est que seul un notaire peut écrire dedans selon des règles prédéterminées. On pourrait même dire que c’est un mécanisme de consensus de type Proof-of-Authority, comme celui de la crypto-monnaie Diem. Dans le cas du registre foncier, l’information qui doit être enregistrée et conservée de façon sécurisée, ce sont les transactions immobilières. Dans le cas de la blockchain de Bitcoin, ce sont les transactions Bitcoin. Et c’est ça qui permet de connaître les soldes Bitcoin des utilisateurs. Ainsi, c’est la blockchain qui permet à Bitcoin de surmonter un problème auparavant insoluble dans les transactions en ligne : la « double dépense ». C’est pourquoi, en 2021, pour contourner le problème de la double dépense*20, nous utilisons souvent un intermédiaire comme PayPal ou Visa.
Claire Balva, directrice de l’entreprise de conseil Blockchain Partner, a illustré ce concept avec brio24. Elle affirme qu’aujourd’hui, nous sommes dans l’ère de « l’Internet de l’information » où l’on duplique l’information que l’on partage. Si vous envoyez une photo via une application de messagerie instantanée, vous n’envoyez pas la photo, mais une copie. Si vous envoyez un document PDF par e-mail, vous envoyez une copie. Dans ces cas, la duplication de l’information est souhaitable : l’expéditeur et le destinataire doivent avoir accès au contenu. En revanche, si vous envoyez 100 francs suisses à quelqu’un, il est important que vous ne puissiez plus les dépenser après le transfert. Lorsque nous échangeons des valeurs, comme de l’argent ou des propriétés, nous avons besoin d’un système qui peut transférer les valeurs d’une personne à l’autre sans les dupliquer. C’est le nouvel « Internet de la valeur », qu’on appelle également le « web 3.0 ».
Dans l’ère du « web 1.0 », les sites web étaient statiques et n’offraient pas d’interactions avec l’internaute. Aujourd’hui, dans le « web 2.0 », les internautes peuvent désormais interagir avec les contenus et les autres internautes. La promesse de la blockchain est de permettre le passage vers le « web 3.0 », « l’Internet de la valeur » : un espace digital où les internautes peuvent s’échanger des valeurs en toute confiance et sans intermédiaire.

La blockchain peut-elle ressusciter Jésus ?
Comme de nombreuses technologies à leur début, les promesses de la blockchain ont fait toutes les Unes. La blockchain allait sauver la veuve et l’orphelin ! D’ailleurs, si vous fréquentiez le monde de la finance entre 2017 et 2020, vous avez sûrement entendu de nombreux banquiers prononcer une phrase de ce genre :
« Bitcoin, je n’y crois pas, c’est comme la bulle des tulipes*21.
Par contre, la blockchain c’est sûr, ça va révolutionner le monde ! »

L’enthousiasme était à son paroxysme. Les cas d’usage de la blockchain les plus improbables étaient imaginés par des entreprises tentant de surfer sur la vague de popularité de cette nouvelle technologie prometteuse. Un véritable « tech washing ». C’est pourquoi il est utile de remettre en perspective les usages potentiels de cette technologie. Cyril Lapinte, spécialiste blockchain et créateur du C-Layer (un protocole permettant de faciliter la conformité législative sur blockchain) l’exprime avec humour :
« La blockchain, c’est terriblement inefficient
et c’est toujours la pire solution. La seule raison de l’utiliser,
c’est quand il n’y a pas d’autre solution.
En fait, la blockchain ne sert qu’à une seule chose :
la gouvernance. C’est-à-dire faire avancer collectivement
un groupe d’individus qui ne se sont jamais rencontrés
et qui ne se connaissent pas. »

Le docteur Adrian McCullagh, membre du comité technique sur la blockchain au sein de Standards Australia, propose quant à lui d’utiliser l’acronyme FITS pour déterminer dans quels cas la blockchain peut être utile. Le modèle FITS admet l’utilité d’une base de données de type blockchain pour solutionner des problèmes de Fraude et éviter des Intermédiaires lents et/ou coûteux qui n’ajoutent pas de valeur, mais seulement lorsqu’il ne faut pas exécuter un nombre trop important de Transactions et lorsque nous sommes en présence de données Stables, qui ne devront pas être modifiées une fois écrites dans la blockchain.




*1. La politique monétaire de Bitcoin a été déterminée lors de sa création et ancrée dans l’ADN de Bitcoin, dans son code source, depuis le premier jour.
*2. Il est intéressant de noter que, en 2020, « l’inflation » de Bitcoin est de 1,8 %. Ce nombre est inférieur à l’objectif d’inflation visé par la majorité des grandes banques centrales, laquelle doit tendre vers 2 %.
*3. Ne nous laissons pas duper par les subtilités des grands nombres : le mot anglais « the trillion » (1012) est un faux ami. Il se traduit en français par « le billion », qu’on a plutôt tendance à formuler « mille milliards ». De son côté, le mot anglais « the billion » (109) se traduit en français par « le milliard ». Enfin, le mot anglais « the quintillion » (1018) se traduit par « le trillion » et c’est ce dont on parle ici. En français, 700 trillions sont donc égaux à (7 × 1020) = 700 000 000 000 000 000 000 dollars.
*4. Tilman Schneider, architecte de solutions blockchain pour la société Alpine Tech, nous fait remarquer que cette affirmation n’est pas consensuelle. Certains estiment que des systèmes créés dans les années 1990 peuvent être considérés comme des blockchains. Il cite notamment Haber et Stornetta (Journal of Cryptology, vol. 3, no 2, p. 99-111, 1991, consulté sur : www.anf.es).
*5. Si vous le souhaitez, vous pouvez, vous aussi, devenir un « nœud complet » en vous rendant sur ce lien : bitcoin.org/en/full-node. Notez toutefois que vous devrez remplir des exigences techniques, notamment avoir un espace suffisant sur votre disque dur, une certaine durée et fréquence de connexion à Internet, et une capacité de téléchargement adéquate.
*6. Il s’agit de l’adresse qui a reçu la récompense de minage du tout premier bloc Bitcoin, le « bloc de la genèse » (Genesis Block) le 3 janvier 2009. On peut dès lors supposer que cette adresse appartient à Satoshi Nakamoto.
*7. Nous verrons plus loin que la récompense de minage n’est pas la seule rémunération des mineurs. Ces derniers reçoivent aussi des frais de transactions payés par les donneurs d’ordre.
*8. Les choses vont également se compliquer pour vous. La partie qui va suivre est un peu technique et elle n’est pas nécessaire à la compréhension du reste du livre. Si vous le souhaitez, vous pouvez la passer et reprendre votre lecture aux deux derniers paragraphes de cette deuxième section, p. 27.
*9. Pour rappel, de 2020 à 2024, le système vise une émission de 6,25 nouveaux bitcoins toutes les dix minutes.
*10. Notons que les mineurs sont aussi des nœuds. En effet, pour miner, il faut disposer du registre de transactions, donc être un nœud complet. En revanche, tous les nœuds ne sont pas des mineurs, vous pouvez héberger une copie de la blockchain sans miner.
*11. Précision terminologique : en anglais, on parle de « megabytes » (MB), terme qu’on traduit en français par « mégaoctets » (Mo).
*12. Vitalik Buterin est le créateur d’Ethereum, la deuxième plus grande crypto-monnaie après Bitcoin. Vitalik est l’une des figures les plus influentes de l’industrie, peut-être même la plus influente.
*13. Selon Wikipédia, « la main invisible désigne la théorie selon laquelle l’ensemble des actions individuelles des acteurs économiques, guidées […] uniquement par l'intérêt personnel de chacun, contribuent à la richesse et au bien commun ».
*14. La crypto-monnaie Diem, anciennement appelée Libra, est parfois abusivement surnommée la « crypto-monnaie de Facebook ». Je me permettrai d’utiliser cet abus de langage entre guillemets dans la suite du livre pour facilement replacer le concept dans votre esprit.
*15. Cela peut paraître étrange pour les Suisses et les Belges qui liront cet ouvrage, mais la prostitution est encore totalement illégale aux États-Unis (à part dans quelques comtés ruraux de l’État du Nevada mais, contrairement à ce que l’on pourrait croire, pas à Las Vegas !).
*16. Saviez-vous qu’Al Capone avait également été arrêté grâce à l’IRS ? Dans les années 1920, malgré la prohibition, l’insaisissable gangster est à la tête d’un empire de commerce d’alcool, de prostitution et de jeux de hasard. En 1931, c’est finalement le fisc qui récolte assez de preuves pour jeter Al Capone en prison, non pas pour ses activités illicites, mais pour fraude fiscale !
*17. Il est d’ailleurs assez amusant de constater que certaines personnes envoient des bitcoins sur les adresses inactives de Satoshi.
*18. À l’origine, une plateforme d’échange de cartes de collection (Magic The Gathering Official Exchange), Mt Gox a été repris par Jed McCaleb en juillet 2010 et transformé en plateforme d’échange de bitcoins. En mars 2011, le français Mark Karpeles reprend Mt Gox. Pendant des années, la plateforme est régulièrement « hackée ». Pour compenser ces pertes et satisfaire les demandes de retraits des utilisateurs, un schéma de Ponzi prend place. En 2014, la situation est irrattrapable : Mt Gox cesse ses opérations avec une perte record de 850 000 bitcoins ! À l’époque, alors qu’un bitcoin valait un peu plus de 500 dollars, ce montant représentait déjà 450 millions de dollars. De nombreux clients sont ruinés. Cet évènement a été très dommageable pour Bitcoin, qui hérite de la réputation d’une monnaie « hackée », alors que le système Mt Gox de Karpeles n’a rien à voir avec le système Bitcoin de Satoshi.
*19. Je remercie Jonathan Serra de m’avoir proposé cette terminologie.
*20. Le problème de la double dépense fait que l’on a besoin d’un intermédiaire de confiance pour contrôler une base de données, où les possessions de chacun sont bien comptabilisées.
*21. Selon Wikipédia : « La tulipomanie est le nom donné au soudain engouement pour les tulipes [au milieu du xviie siècle] qui entraîna l’augmentation démesurée puis l’effondrement des cours du bulbe de tulipe : ce qu’on appelle la “crise de la tulipe” en histoire économique. Au plus fort de la tulipomanie, en février 1637, des promesses de vente pour un bulbe se négociaient pour un montant égal à dix fois le salaire annuel d’un artisan spécialisé. Certains historiens ont qualifié cette crise de “première bulle spéculative” de l’Histoire. »
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