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INTRODUCTION

Le 11 septembre 2001, les tours du World Trade Center s’effondrent. En moins de 48 heures, l’ensemble des activités économiques présentes au sein de ces tours est relancé sur d’autres sites d’exploitation et ce grâce aux plans de continuité d’activité (PCA).

Au printemps 2009, l’Organisation Mondiale de la Santé (OMS) considère que le risque de pandémie de grippe A est maximal. Les gouvernements occidentaux demandent aux entreprises de disposer d’un PCA.

À ce jour, il n’existe aucune réglementation en France imposant aux acteurs économiques de justifier d’une organisation garantissant la poursuite de leurs activités suite à un sinistre impactant le fonctionnement même de l’entreprise.

Cependant, qu’il s’agisse de l’Europe ou au niveau international, le domaine réglementaire devient de plus en plus dense.

Depuis les décisions du Comité de Bâle II en 2004, les PCA deviennent obligatoires dans les secteurs de la banque et de l’ assurance, suite aux faillites retentissantes d’Enron et de WorldCom.

La mise en œuvre de la réglementation Bâle 3 prévue en 2012 ne devrait que renforcer ces obligations en la matière en tirant les conséquences de la crise des subprimes.

Sur le plan international, la norme BS 25999 en gestion de la continuité des affaires a été élaborée.

Le PCA est devenu une pièce indispensable à la survie des entreprises dans un contexte où l’ensemble des acteurs économiques doit être préparé à tout type de crise afin de limiter les impacts économiques, juridiques1 et médiatiques.

Les entreprises doivent en conséquence faire preuve de résilience, c’est-à-dire être en capacité de reprendre le cours de leurs activités même après une rupture majeure, qu’elle soit d’origine matérielle ou humaine causée par une malveillance ou de manière accidentelle 2.

Le PCA est devenu en quelques années un outil incontournable. Pourtant, bon nombre d’entreprises n’en sont pas encore dotées, souvent parce que leur management considère que c’est trop compliqué à mettre en œuvre et que c’est un outil réservé aux grands groupes, ce que nous ne pensons absolument pas. Pour cette raison, nous nous proposons ici de les guider dans sa réalisation par des conseils simples et pédagogiques3.

Contrairement à de nombreux ouvrages, nous considérons qu’un PCA efficace suppose la mobilisation rapide de l’ensemble des parties prenantes de l’organisation. Pour ce faire, les procédures du PCA doivent être facilement appropriables et le vocabulaire employé, intelligible par tous, y compris par ceux que le jargon informatique rebute.




1

CADRE GÉNÉRAL DU PLAN DE CONTINUITÉ D’ACTIVITÉ

1.1. OBJECTIFS DU PCA

Fréquemment, l’entreprise doit faire face à des risques endogènes et exogènes, pouvant affecter son fonctionnement normal, qu’il s’agisse d’une grève dans une unité de production, d’un accident au sein d’une installation sensible ou encore des dégâts provoqués par une crue. Dans ces conditions, l’entreprise n’a d’autre choix que de mettre en place une organisation permettant de faire face à ces situations imprévues et d’en limiter les impacts potentiels, tant en termes de perte d’exploitation que de risque d’image.


 Le Plan de Continuité d’Activité (PCA) répond à cet objectif d’anticipation. Il fait partie intégrante de la politique de prévention des risques de l’entreprise, afin de garantir la continuité de ses activités lors de la survenance d’un sinistre.


 Le PCA doit être compris comme un dispositif global associant la gestion de crise et l’organisation de la déclinaison de la stratégie de continuité dès lors que le fonctionnement même de l’entreprise est impacté durablement. L’activation du PCA est donc un choix stratégique. Elle sera décidée au regard des enjeux et des conséquences pour l’entreprise.


 Selon le Comité de la Réglementation Bancaire et Financière, un PCA est un « ensemble de mesures visant à assurer, selon divers scénarios de crise, y compris face à des chocs extrêmes, le maintien, le cas échéant de façon temporaire selon un mode dégradé, des prestations de services (…) essentielles (…) de l’entreprise puis la reprise planifiée des activités »4.

Un PCA formalisé et maîtrisé permet à l’entreprise de garantir un niveau minimum de service à ses clients, de respecter ses engagements contractuels, ses obligations réglementaires, et enfin de pérenniser ses revenus. Il planifie et déroule les actions devant être menées, dans une logique de continuité, en cas d’interruption d’activité liée à une situation de crise.

Le PCA a pour objectif de mettre en place un dispositif pour :



	Organiser la réaction opérationnelle des collaborateurs en cas de survenance d’une crise.

	Maintenir les activités essentielles en mode dégradé lors d’une crise.

	Organiser la sortie de crise pour un retour à la normale des activités de l’entreprise.


Le PCA est composé de trois parties, chacune correspondant à une étape précise du déroulement d’une crise. La gestion d’une crise s’inscrit dans une temporalité bien définie.

[image: e9782840016861_i0004.jpg]



1.2. CONTENU DU PCA

Le PCA regroupe l’ensemble des dispositifs de gestion de crise et les stratégies de continuité devant être appliqués pour garantir de manière cohérente et efficace la continuité des activités de l’entreprise en cas de survenance d’une crise.

Les dispositifs de gestion de crise sont composés des éléments suivants :



	La procédure d’alerte définit le schéma de remontée d’information et les outils nécessaires pour fluidifier la communication.

	L’organisation de la cellule de crise définit les responsabilités de chaque membre y participant.

	Les procédures de pilotage de la crise déclinent les actions devant être réalisées par les membres de la cellule de crise, ainsi que les moyens mis à leur disposition pour y parvenir.

	La procédure de sortie de crise assure le suivi du retour à la normale et organise un retour d’expérience sur la gestion même de la crise.


Pour favoriser une gestion réactive et opérationnelle par les membres de la cellule de crise, une « mallette de crise » est constituée. Elle regroupe les dispositifs de gestion de crise, faisant de celle-ci l’outil de référence pour la mise en œuvre du PCA (nous en détaillerons le contenu au chapitre 5).

Les stratégies de continuité assurent le maintien des activités essentielles en mode dégradé pour chaque scénario de crise. Ceci suppose la mise en œuvre d’un ou des plans suivants :



	Le plan de relogement identifie les sites de repli et assure la mise à disposition des ressources informatiques et bureautiques nécessaires.

	Le plan de secours informatique organise les systèmes de secours et identifie les données informatiques critiques.

	Le plan de maintien des ressources humaines vise à assurer la disponibilité des ressources humaines nécessaires à la réalisation des activités essentielles.

	Le plan de communication donne un cadre permettant d‘organiser la diffusion des informations au cours des grandes étapes de la crise.



1.3. ÉLABORATION DU PCA

Être responsable du PCA est un titre et non une fonction. Cela signifie qu’au-delà de sa fonction même au sein de l’entreprise (par exemple : Directeur DSI, Directeur de la sécurité, Directeur de la sûreté), le collaborateur désigné comme responsable du PCA est en charge d’en assurer son élaboration et son implémentation.

Le responsable du PCA est en charge d’élaborer le PCA, de le rédiger et de le tester afin de vérifier son efficacité et sa cohérence par rapport à la structure interne de l’entreprise. L’élaboration du PCA se compose de deux phases : la rédaction du PCA et sa mise en œuvre par des phases de test validant le caractère opérationnel du dispositif.


 L’élaboration du PCA se fera selon le mode gestion de projet. Le responsable du PCA occupe la fonction de pilotage du projet et sera donc en charge d’en assurer la coordination. Il travaillera en étroite collaboration avec chacun des départements de l’entreprise afin de bénéficier de leur expertise technique. Le contenu même du PCA relève d’un choix stratégique pour l’entreprise. Il est discuté et approuvé par la Direction Générale de l’entreprise et/ou le Comité Exécutif (Comex).


 Enfin, le responsable du PCA a pour mission de mettre régulièrement à jour le PCA. Ce document doit en effet évoluer en fonction des changements internes (départ de collaborateurs, absorption de nouvelles activités, etc.) et externes à l’entreprise (nouvel environnement légal notamment). Il doit également être modifié suite aux retours d’expérience faits lors de sa mise en pratique.





	Fonctions
	Responsabilités


	Responsable du PCA
	• Élaborer et rédiger le PCA


	
	• Tester le PCA


	
	• Sensibiliser et communiquer auprès des collaborateurs sur le dispositif PCA


	
	• Mettre à jour le PCA


	Direction générale ou comex
	• Approuver le PCA



Il est à noter que trop souvent le poste du responsable du PCA est confié à des collaborateurs qui ne disposent que de peu de pouvoirs et d’une faible visibilité au sein de l’organisation. Or, le responsable du PCA devra assumer certaines responsabilités et pourra même engager l’entreprise en période de sinistre. Pour cette raison, au sein de certaines grandes entreprises, le responsable du PCA est directement rattaché au secrétaire général. Ce choix nous semble pertinent puisque ce dernier est un maillon fort de l’entreprise, participant, au sein du comité de direction, à la définition des objectifs et des stratégies à moyen et long termes.


1.4. MAINTIEN DU PCA EN CONDITION OPÉRATIONNELLE

Il ne suffit pas d’élaborer et de mettre en place le dispositif PCA. Pour que ce dernier soit maintenu en condition opérationnelle, il est nécessaire d’effectuer des tests, d’assurer une mise à jour régulière et de familiariser les collaborateurs avec le dispositif PCA.

1.4.1. Plan de tests

Les plans de secours sont testés dès la fin de leur élaboration, puis régulièrement afin d’évaluer leur efficacité et leur pertinence et de s’assurer que tous les intervenants ont connaissance de leurs rôles.

Les tests permettent de vérifier que :



	les dispositifs de crise sont opérationnels ;

	les moyens logistiques, informatiques et bureautiques sont opérationnels ;

	les prises de décision peuvent s’opérer.


Tout besoin d’amélioration et/ou de modification détecté lors des tests doit rapidement être répercuté sur le PCA.


 Ce retour d’expérience donne lieu à l’élaboration d’une synthèse ou grille de suivi sur les évolutions à apporter. Elle précise les éléments suivants :



	les actions devant être menées ;

	le responsable ou la direction concernée ;

	le suivi de la mise en place de ces actions ;

	les difficultés rencontrées.


Cette synthèse, rédigée par le responsable du PCA, est adressée à l’ensemble des membres ayant participé aux tests. Elle prend la forme de fiches navette, permettant au responsable du PCA d’établir un suivi sur l’état d’avancement des actions à réaliser, et d’engager une communication entre les différents acteurs sur les difficultés rencontrées.

Test 1

Date :


 Contexte :


 Objectif :


 Participants :


 Retour d’expérience :


 Des besoins de modification du dispositif PCA ont été détectés lors du test 1.

Les actions ci-dessous sont à réaliser pour la date du …/…/…
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1.4.2. Sensibiliser les collaborateurs à la logique PCA

Le PCA ne peut être opérationnel et efficace qu’à partir du moment où celui-ci est connu des collaborateurs intervenant dans le dispositif de gestion de crise et la mise en place de la stratégie de continuité.

Pour ce faire, le responsable du PCA est en charge de sensibiliser et de communiquer auprès des collaborateurs sur le dispositif PCA mis en place.

Plusieurs moyens de communication s’offrent au responsable PCA lui permettant de multiplier les actions de sensibilisation auprès des collaborateurs :



	le e-learning ;

	des « flash actu » sur l’intranet de l’entreprise ;

	des sessions de formation et d’information.


L’exemple ci-dessous illustre l’un des moyens envisageables pour communiquer et être à l’écoute des collaborateurs s’interrogeant sur le dispositif PCA mis en place.
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Il est nécessaire de souligner l’importance de la communication auprès des collaborateurs qui, lors de l’activation du PCA, deviendront acteurs de la mise en œuvre de la stratégie de continuité.

L’objectif premier est d’assurer la circulation de l’information la plus efficace possible. Ainsi le PCA doit être connu de tous les collaborateurs et être facilement accessible pour une plus grande réactivité et une mise en pratique immédiate.

Pour une efficacité optimum, des écueils sont à éviter.

Le PCA est un document qui est amené à être mis à jour régulièrement. La communication du PCA sous format papier n’est donc pas à privilégier, car cette méthode ne garantit pas un même niveau de communication auprès des collaborateurs et contraint à un suivi de la diffusion de l’information extrêmement régulier, dû aux mouvements fréquents des collaborateurs au sein de l’entreprise. Le support papier ne doit pas être à bannir mais il doit être limité.

Il est donc préférable de mettre à disposition des collaborateurs le PCA sur l’intranet de l’entreprise qui peut être mis à jour autant de fois que souhaité ou dédier un site internet à cette organisation.

Il est également important de ne jamais considérer que l’organisation mise en place pour assurer la stratégie de continuité est acquise par l’ensemble des collaborateurs, et donc de ne jamais relâcher les efforts de communication et de formation. L’actualité des mises à jour du PCA ou des évolutions doit être portée à la connaissance de tous, ceci de manière régulière et dynamique.


1.4.3. Exercices et mise en situation des collaborateurs

L’efficacité opérationnelle de la conduite de crise et de la mise en place de la stratégie de continuité dépend du degré de préparation des collaborateurs intervenant dans la gestion de crise.

En plus d’une sensibilisation au processus PCA délivré par le responsable du PCA, ce dernier organise des exercices de simulation. Ces tests permettent à chaque collaborateur intervenant de prendre connaissance de son rôle, de ses responsabilités et de sa position au sein du dispositif de gestion de crise.

Cette mise en situation donne lieu à un retour d’expérience partagé par tous les membres intervenant, mettant en lumière les points positifs et les difficultés rencontrées.


1.4.4. Mise à jour du PCA

Le PCA n’est efficace que s’il fait l’objet d’une mise à jour régulière par le responsable du PCA.

Pour s’assurer de son maintien en condition opérationnelle, le dispositif PCA ne doit pas être figé, mais doit être régulièrement remis en question. Il s’agit de s’assurer que ce dispositif réponde avec pertinence aux problématiques envisagées.

Les mises à jour sont généralement très fréquentes, dès lors qu’en plus de la fonction, le nom et les coordonnées du collaborateur concerné apparaissent sur les procédures ou autres documents opérationnels tels que les annuaires. Pour pallier ces difficultés de mise à jour des documents supports, il est préférable de ne faire figurer que la fonction des acteurs intégrés à la procédure.

De plus, le PCA se réfère à des activités métiers auxquelles sont rattachés des procédures et des outils en constante évolution. Ceci a pour conséquence la nécessité d’un réajustement du PCA pour que ce dernier soit cohérent tant d’un point de vue métier que d’un point de vue technique.

La mise à jour est réalisée :



	après chaque retour d’expérience, dès lors qu’un besoin d’amélioration et/ou de modification est détecté ;

	en cas de changement de la structure interne de l’entreprise, de personnels, de coordonnées, de fournisseurs… ;

	à la suite de la revue annuelle du PCA, faite afin d’assurer sa pérennité. Tout besoin d’amélioration et/ou de modification détecté lors de la revue sera rapidement répercuté sur le PCA.







2

PÉRIMÈTRES DU PCA

Le PCA est un outil dédié à la gestion de crise et à la mise en place de la stratégie de continuité des activités essentielles de l’entreprise lorsque le dispositif de crise est activé.

L’élaboration du PCA nécessite, en amont, un travail en plusieurs étapes conditionné par une parfaite connaissance de l’environnement et de la structure de l’entreprise.

L’objectif est, dans un premier temps, d’identifier les activités essentielles à maintenir en cas de crise. Cet état des lieux permet ensuite de définir les scénarios de crise pouvant affecter ces activités. La connaissance de l’ensemble de ces paramètres permet de décliner la stratégie de continuité dans le dispositif de gestion de crise.
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2.1. DÉFINITION DES PÉRIMÈTRES DU PCA

La définition des périmètres du PCA relève d’un choix stratégique pour l’entreprise, en fonction de son niveau de sensibilité au risque.

Le PCA prend en compte l’ensemble des risques endogènes et exogènes inhérents aux activités de l’entreprise. Le choix des scénarios de crise et la stratégie de continuité déclinée répondront alors aux différents impacts possibles identifiés.

Afin de délimiter les périmètres du PCA, le responsable du PCA doit répondre à un objectif : identifier les besoins de continuité. Pour ce faire l’identification de plusieurs éléments est nécessaire :



	les activités essentielles de l’entreprise ;

	les ressources critiques, humaines et matérielles ;

	les scénarios de crise pouvant impacter les activités essentielles au regard des risques exogènes et endogènes identifiés.


Les besoins de continuité étant identifiés, le PCA décline la stratégie de continuité, afin de maintenir, même en mode dégradé, les activités essentielles de l’entreprise.

Outil de référence en matière de gestion de crise pour l’entreprise, le PCA pourra être déroulé pour tous les sites d’exploitation de l’entreprise. L’ensemble des départements et des collaborateurs travaillant sur ces sites est intégré dans le PCA.


2.2. ACTIVITÉS ESSENTIELLES À MAINTENIR

Les mesures mises en place dans le cadre du PCA visent à maintenir, en cas de crise, les activités essentielles ou activités vitales de l’entreprise, qu’il s’agisse de la production réalisée par l’entreprise, du système d’information ou encore du souci de continuité de service aux clients, pour ne prendre que ces quelques exemples.

Pour chacune de ces activités, un niveau de priorité sera défini, structurant alors la mise en place de la stratégie de continuité.

En cas de crise, les dispositifs et les ressources seront affectés prioritairement à la réalisation de ces activités essentielles.

Cette étape nécessaire peut occasionner des difficultés non négligeables et, là encore, des écueils sont à éviter.

La définition des activités essentielles peut être mal perçue par les collaborateurs notamment les instances représentatives des travailleurs. En pratique, ce sont les responsables de chaque direction qui donneront au sein de leur organisation des priorités aux activités menées par leurs équipes afin d’organiser la stratégie de continuité et le maintien des activités essentielles en mode dégradé.

Cependant, des collaborateurs sont associés à chaque activité, et l’idée même de placer en tête des priorités certaines activités et certains effectifs peut être comprise par les collaborateurs comme l’ébauche d’un plan social.

Il est alors essentiel de travailler la communication auprès des collaborateurs et instances représentatives des travailleurs (par exemple les délégués du personnel).

Une fois ces précautions prises, le travail d’identification des activités essentielles peut commencer.

2.2.1. Identification des activités essentielles

Cette identification se fait en deux temps.

Dans un premier temps, l’analyse doit porter sur l’ensemble des activités menées par les départements structurant l’entreprise.

Plusieurs méthodes peuvent être mises en pratique pour identifier l’ensemble des activités propres à l’entreprise. Afin d’avoir une connaissance exhaustive de celles-ci, il est préférable de mener les méthodes suivantes conjointement.





	Méthodes pour une évaluation interne
	Méthodes pour une évaluation externe


	Ateliers de réflexion représentatifs des différents départements structurant l’entreprise
	Expertise menée par un cabinet d’audit sur les activités menées par chaque département


	Enquête auprès de l’ensemble des collaborateurs
	Enquête auprès des clients et des fournisseurs


	Définition de l’ensemble des obligations contractuelles pour chacun des départements
	Recueil de l’ensemble des offres ou prestations délivrées aux clients


	Définition des activités indispensables pour la vie interne de l’entreprise (RH, paie, comptabilité, informatique….)
	Connaissance et études du secteur d’activité (Benchmark, étude marketing…)



Dans un second temps, il convient d’identifier, parmi ces activités recensées, celles considérées comme essentielles au regard des critères suivants :



	le secteur d’activité ;

	la durée d’indisponibilité maximale acceptable ;

	la perte de données maximale acceptable ;

	les obligations contractuelles incombant à l’entreprise ;

	la perte potentielle de chiffre d’affaire ;

	la perte potentielle de parts de marché ;

	les pénalités juridiques, réglementaires ou autres ;

	le risque d’image ou la mise en jeu de la réputation de l’entreprise.


Cette méthode repose sur une analyse de risques. Il s’agit d’identifier les impacts potentiels et les pertes induites pour l’entreprise, en cas de rupture des activités recensées. Cette analyse permet d’identifier les activités considérées comme essentielles au regard des enjeux économiques et des risques encourus par l’entreprise.

L’analyse de risque est menée par le responsable du PCA. Ce dernier est accompagné d’un référent pour chaque département, qui lui fait partager son expertise technique sur le sujet.


2.2.2. Établissement du niveau de priorité des activités essentielles

Pour structurer la stratégie de continuité et maintenir les activités essentielles en mode dégradé, ces dernières, une fois identifiées, sont classées suivant un niveau de priorité (bas, moyen, élevé).

La définition du niveau de priorité se fait en fonction de critères propres à chaque entreprise. Ils peuvent dépendre du secteur d’activité, mais aussi des contraintes économiques, financières, juridiques, commerciales…

Celles ayant le niveau de priorité le plus élevé sont les activités pour lesquelles la rupture devra être la plus brève possible. La cellule de crise s’attachera à établir un suivi de la reprise des activités essentielles au regard de l’ordre de priorité défini.


2.2.3. Ressources critiques par activité essentielle

Après avoir identifié les activités essentielles et leur niveau de priorité, il convient d’attribuer à chacune d’entre elles les ressources critiques ou les besoins minimum nécessaires pour maintenir ces activités essentielles en mode dégradé. Les ressources critiques comprennent les ressources humaines, le matériel, les données, les procédures, les fournisseurs.

Ce recensement nécessite d’avoir une vision transversale des activités essentielles quel que soit le site d’activité concerné.

À cet égard, il convient de réduire la dépendance aux ressources indispensables. C’est un principe général de la continuité d’activité. Par exemple pour l’énergie électrique, l’existence de groupes électrogènes est le moyen classique de parer à une panne ou coupure électrique ; y est associé une gestion du combustible nécessaire (réserves, durée du fonctionnement, réapprovisionnement…). La durée de fonctionnement en autonomie est d’ailleurs un indicateur à suivre en continu1.
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2.2.4. Ressources critiques par site d’activité

Afin de garantir le maintien des activités essentielles en mode dégradé, il est nécessaire de connaître et de répertorier les ressources critiques par site d’activité, à savoir l’environnement matériel et humain mis à disposition des collaborateurs.


 Ce recensement nécessite d’avoir une vision verticale par site d’activité.
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2.3. SCÉNARIOS DE CRISE RETENUS

Au regard de son activité, l’entreprise doit faire face à plusieurs situations qualifiées de sinistres ou scénarios de crise, chacune ayant un niveau de criticité.

1. Alain DEQUIER, « Comment rendre robuste son programme de continuité d’activité », Revue Banque, novembre 2009, n° 718, p. 50.

2.3.1. Liste des scénarios de crise

L’ensemble des scénarios de crise retenus sera pris en compte dans le PCA. Les stratégies de continuité définies garantiront la continuité des activités en cas de survenance de l’un des scénarios.

Les scénarios de crise retenus sont ceux identifiés comme impactant les activités essentielles. La liste des scénarios est définie selon le secteur d’activité, les situations de crise précédemment constatées, l’actualité faisant émerger des risques nouveaux mais aussi la sensibilité de l’entreprise face au risque.

La matrice ci-dessous présente la liste des scénarios les plus couramment identifiés pour une entreprise. Il n’en demeure pas moins que ces derniers doivent être adaptés aux problématiques rencontrées par l’entreprise. Les critères de définition seront également ajustés au secteur d’activité et à l’organisation interne de l’entreprise.





	Scénario
	Définition


	Incendie
	Incendie qui touche un site d’activité et le rend indisponible


	Catastrophe naturelle
	Catastrophe naturelle qui touche un site d’activité (crue, tempête, inondation, tremblement de terre) et le rend indisponible


	Attentat
	Attentat qui touche l’un des sites d’activité


	Indisponibilité de siège ou d’un site d’activité
	Indisponibilité du siège ou d’un site d’activité de l’entreprise


	Séquestration
	Séquestration d’un ou plusieurs collaborateurs de l’entreprise


	Incapacité fournisseur
	Incapacité d’un fournisseur essentiel à l’activité de l’entreprise de délivrer sa prestation pendant un certain laps de temps :


	• Fournisseur n° 1 : 4 jours


	• Fournisseur n° 2 : 1 jour


	• Fournisseur n° 3 : 1 semaine


	Grève des transports
	Une grève des transports de plus de 48 heures entraînant un taux d’absentéisme important :


	• taux d’absentéisme conséquent au Siège : à partir de x % de personnes absentes


	• taux d’absentéisme conséquent sur un site d’activité : à partir de x %


	[Les pourcentages sont à déterminer par l’entreprise]


	Mouvement social des collaborateurs de l’entreprise
	Une grève des collaborateurs de l’entreprise empêchant le bon déroulement des activités


	Décès du PDG ou de tout autre « homme clé »
	Le décès du Président du Conseil d’administration ou le Directeur Général


	Crise sanitaire
	Crise sanitaire qui engendre un taux d’absentéisme élevé :


	• taux d’absentéisme conséquent au Siège : à partir de x %


	• taux d’absentéisme conséquent sur un site d’activité : à partir de x %


	[Les pourcentages sont à déterminer par l’entreprise]


	Crise informatique
	Problème informatique rendant l’accès aux systèmes et aux données critiques impossible pendant plus de 24 h


	Panne électrique
	Panne électrique de plus d’une demi-journée




2.3.2. Criticité des scénarios

Les scénarios de crise sont évalués en fonction de leur criticité, laquelle est établie à partir de deux éléments :



	la gravité, qui correspond au niveau d’impact potentiel dû à la survenance d’un sinistre ;

	la fréquence, qui correspond au nombre d’occurrences du sinistre sur une période donnée.


La gravité de chaque scénario de crise est définie par l’étude des données suivantes :



	les impacts potentiels sur chacune des activités essentielles (rupture envisagée partielle ou totale) ;

	des éléments chiffrés issus d’enquêtes menées au sein de l’entreprise ;

	l’avis d’experts ;

	un benchmark ;

	l’expertise menée par les assureurs ;

	les éléments financiers de l’entreprise.


L’évaluation du niveau de gravité est structurée par une grille de lecture, établissant pour chaque niveau une définition précise des risques encourus dès lors que le sinistre survient. Cette grille devra être adaptée en fonction des activités propres à l’entreprise.

Le niveau de criticité de chacun de ces événements peut être corroboré, affiné et discuté sur la base de sondages réalisés auprès des salariés de l’entreprise et dans le cadre d’ateliers.

Chaque niveau de gravité doit être défini de manière précise répondant à des critères propres à chaque entreprise.






	Niveau de gravité
	Définition


	1
	Négligeable
	À définir selon les critères de l’entreprise


	2
	Mineur


	3
	Majeur


	4
	Critique


	5
	Catastrophique



La fréquence du sinistre est évaluée par l’étude des éléments suivants :



	historique de l’entreprise ;

	nature et causes des sinistres précédents ;

	étude de l’environnement dans lequel l’entreprise évolue (actualité géopolitique, sanitaire, sociale…) ;

	étude du secteur d’activité ;

	études menées par des acteurs internes et externes à l’entreprise.


L’évaluation de la fréquence est accompagnée d’une grille de lecture, permettant de structurer l’analyse au regard des définitions données pour chaque niveau.






	Fréquence
	Définition


	1
	Improbable
	Une fois tous les 100 ans


	2
	Rare
	Une fois tous les 10 ans


	3
	Occasionnel
	1 fois tous les 3 ans


	4
	Probable
	Une fois par an


	5
	Fréquent
	Une fois par semaine



La criticité des scénarios de crise retenus peut alors être représentée par la matrice ci-dessous, croisant l’évaluation de la fréquence et l’estimation de la gravité.

Exemple de matrice représentant la criticité des scénarios de crise retenus pour une entreprise donnée
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3

DISPOSITIF DE GESTION DE CRISE

Le dispositif de gestion de crise est activé dès lors qu’un événement imprévisible et irrésistible a des conséquences sur le fonctionnement normal de l’entreprise ; autrement dit, lorsque la poursuite des activités essentielles de l’entreprise et/ou la protection de son image de marque sont compromises.

Le dispositif de gestion de crise structure la gestion de l’événement qui sera mise en œuvre par la cellule de crise spécialement constituée.

3.1. CELLULE DE CRISE

La gestion de crise nécessite la mise en place d’un organe essentiel, la cellule de crise, noyau permettant de concentrer les forces actives de l’entreprise pour une gestion opérationnelle efficace de la situation de crise.

3.1.1. Organisation de la cellule de crise

La cellule de crise doit être :



	réactive : susceptible d’être mobilisée dans un laps de temps très court ;

	adaptable : en mesure de gérer la plupart des situations dégradées, quelle que soit leur origine ;

	expérimentée : les membres la composant doivent avoir été formés et préparés à la crise ;

	souple : l’effectif peut être augmenté en cas d’aggravation ou de prolongation de la crise.


Le responsable du PCA est le coordinateur de crise, à savoir le chef d’orchestre de la cellule de crise lorsque celle-ci est activée. Il est alors à la fois l’initiateur des premières actions de gestion de crise et le garant de la bonne application des règles de gestion de crise prévues par l’organisation5.

En cas de déclenchement du PCA, il est de la responsabilité de la cellule de crise de piloter sa mise en œuvre, afin d’assurer un retour à la normale.

La cellule de crise est composée des membres suivants :



	Les membres permanents ou noyau central :

	– Directeur de crise : il détient l’autorité au sein de la cellule de crise. Il assure l’arbitrage des décisions stratégiques. Il diagnostique la crise et ses enjeux, il évalue la gravité et l’urgence. En fonction de cela, il prend des décisions et donne des ordres.
Comme le remarquent Louis Crocq, Sophie Huberson et Benoît Vraie, il doit posséder un certain nombre de qualités, psychologiques et physiques. La personnalité du dirigeant de l’organisation n’est pas forcément la plus adaptée, ni la mieux placée, pour gérer ce genre de situations impliquant un fort stress. Il est même possible de considérer, comme le font ces auteurs, que la direction générale doit avant tout être protégée pour préparer l’après crise 6.


	– Responsable du PCA : il est le coordonnateur de la cellule de crise. À côté du management décisionnel assuré par le directeur de crise, le responsable du PCA assure le management opérationnel de la cellule de crise.
Le responsable PCA sera nommé en fonction du secteur d’activité, de la structure interne de l’entreprise et des missions qu’il réalise au sein de l’entreprise. Il peut s’agir aussi bien du responsable d’une usine, du directeur de la sécurité, du « risk manager » ou encore du responsable des systèmes d’information.


	– Responsable administration et logistique : il assure la mise à disposition de l’ensemble des outils et moyens techniques dont la cellule de crise a besoin.



	Les fonctions supports mobilisables en fonction de la nature de la crise.

	Les correspondants locaux de crise.

	Les experts externes le cas échéant.



3.1.2. Composition de la cellule de crise
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3.1.3. Responsabilités des membres de la cellule de crise

Faire partie de la cellule de crise implique un engagement et une disponibilité de chacun de ses membres. Ces derniers doivent être joignables et disponibles 24h/24, leur disponibilité peut être organisée par un système d’astreinte. Ceci implique la nomination d’un responsable et d’un suppléant, qu’il s’agisse des membres permanents, mobilisables ou des correspondants locaux de crise.

■ Membres permanents

Chaque membre permanent occupe une fonction précise, à laquelle sont rattachées des responsabilités définies. Cependant aucun cloisonnement ne doit exister entre les différentes actions menées ; le responsable du PCA qualifiera la situation de crise et convoquera la cellule de crise, après une réflexion menée conjointement avec le directeur de crise et le correspondant local de crise.

Les échanges doivent être privilégiés entre les membres permanents. Chaque membre fait partager son expertise et son analyse, accompagnant la prise de décision qui reviendra au directeur de crise.

Il s’ensuit la déclinaison des actions que chacun doit mener à bien, répondant aux décisions prises en cellule de crise.

Pour chacune de ces fonctions, un responsable est nommé, ainsi qu’un suppléant.





	Responsabilités


	Responsable de la cellule de crise et du PCA
	Qualification de l’événement en situation de crise


	Convocation et animation de la cellule de crise


	Coordination des actions menées par les membres de la cellule de crise


	Mise en place des solutions pour la reprise ou le maintien des activités et suivi opérationnel


	Sollicitation d’experts si nécessaire


	Prise de contact avec les autorités si nécessaire


	Tenue du livre de bord et rédaction des comptes- rendus de cellule de crise


	Directeur de crise
	Gestion de la crise et prise de décisions nécessaires


	Décision de l’activation du PCA


	Responsable administration et logistique
	Répondre aux besoins ponctuels de la cellule de crise en termes d’infrastructures et d’équipements


	Gérer la mise à disposition du site de repli durant la crise


	Organiser les moyens nécessaires à la reprise des activités


	Assurer le retour à la normale sur le site principal




■ Fonctions supports mobilisables

En fonction de la nature de la crise, le responsable du PCA décide de faire appel aux fonctions supports et aux membres mobilisables pour composer la cellule de crise.

Pour chaque scénario de crise, les « fiches réflexes » (cf. infra les paragraphes consacrés à la « mallette de crise ») proposent une composition de la cellule de crise :



	membres permanents ;

	membres mobilisables pour action ;

	membres mobilisables pour information.


Les membres mobilisés pour action font partie intégrante du management opérationnel de la cellule de crise. Ils ont pour mission de faire partager leur expertise technique à l’ensemble des membres de la cellule de crise, et de coordonner les actions décidées en cellule de crise devant être exécutées par la direction qu’ils représentent.

Les membres mobilisés pour information sont tenus informés de l’ensemble des événements et décisions de la cellule de crise, et doivent se tenir prêts à devenir membres mobilisés pour action dès que leur expertise est jugée nécessaire à la gestion du sinistre.





	Fonctions supports
	Responsabilités


	Responsable Juridique
	• Participer à la cellule de crise


	Responsable Qualité


	Responsable Risk Management


	Responsable Commercial
	• Faire partager son expertise technique


	Responsable Comptabilité


	Responsable Ressources Humaines
	• Être le référent pour la Direction qu’il représente


	Responsable Presse
	• Participer à la mise en œuvre opérationnelle du PCA


	Responsable Communication interne


	Responsable Service Informatique


	Responsable Exploitation



Les membres mobilisables composant la cellule de crise sont donc les référents pour chaque direction de l’entreprise. Ils doivent apporter leur expertise technique et concourir à la gestion de la crise en mettant en œuvre les actions devant être menées par leur direction.

Cette composition est à ajuster selon le secteur d’activité de l’entreprise et sa structure interne.


■ Correspondants locaux de crise

En fonction de l’organisation structurelle et régionale de l’entreprise, un correspondant local de crise sera nommé ainsi qu’un suppléant. Ce correspondant local de crise sera le seul contact local que la cellule de crise aura au niveau du site impacté.


 Le correspondant local peut être aussi bien le responsable de la business unit de l’entreprise que le responsable d’une usine ou son adjoint.





	Fonctions
	Responsabilités


	Correspondant local de crise
	Réception et vérification de la pertinence de l’alerte


	Transmission de l’alerte au responsable du PCA


	Participation à la gestion des crises


	Interlocuteur unique de la cellule de crise


	Mise en œuvre opérationnelle du PCA






3.2. CONDUITE DE CRISE

Le dispositif de conduite de crise propose des règles de conduite permettant à la cellule de crise de réagir de manière efficace à la survenance d’une crise.

La conduite de crise s’articule en trois phases :
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3.2.1. La phase d’alerte

La phase d’alerte est le point d’entrée dans le dispositif de gestion de crise. La survenance d’un sinistre induit la qualification de l’événement par une méthode d’évaluation ou de faisceaux d’indices permettant de décréter l’état de crise.

Cette évaluation repose sur des critères propres à l’entreprise qui seront définis au regard de son activité et de son organisation. Toutefois, l’analyse de la situation se fait généralement par rapport à la gravité et au niveau d’urgence du sinistre.

La procédure d’alerte permet de définir la chaîne de remontée d’information. La construction de ce schéma s’opère en répondant aux questions suivantes :



	Qui alerte ?

	Quand faut-il alerter ?

	Quels sont les moyens pour alerter ?

	Qui est alerté ?

	Comment traiter l’alerte ?


L’étude et la définition de chacune de ces étapes permettent, au regard de la structure interne de l’entreprise, d’élaborer la chaîne d’alerte en cas de qualification d’une situation en crise potentielle.

Schéma de remontée d’information
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3.2.2. La phase de pilotage

Le pilotage de la crise est assuré par la cellule de crise. Il consiste à mettre en œuvre les moyens adéquats afin d’assurer la continuité des activités de l’entreprise.

La cellule de crise s’appuie sur les documents disponibles dans la « mallette de crise » (cf. chapitre 5) :



	Les « Fiches réflexes », pour chaque scénario de crise :

	– définissent l’événement qualifié comme état de crise pour l’entreprise ;

	– précisent le schéma de remontée d’information ou de transmission de l’alerte ;

	– définissent les actions devant être menées par les membres mobilisables de la cellule de crise ;

	– précisent le ou les volets du PCA à actionner pour la mise en place de la stratégie de continuité : plan de communication, plan de relogement, plan de secours informatique, plan du maintien des ressources humaines.



	La « Fiche de suivi de reprise des activités essentielles » permet à la cellule de crise d’ordonnancer la reprise des activités essentielles en fonction de leur niveau de priorité.


Après chaque réunion de crise, le responsable du PCA est en charge de rédiger le compte-rendu de cellule de crise. Ce compte-rendu synthétise l’ensemble des décisions actées par la cellule de crise et définit de manière très claire les actions devant être menées par chaque membre mobilisé.

La notion de traçabilité est tout à fait importante et permet d’organiser au mieux la phase de pilotage. La tenue d’un « livre de bord » ou d’une « main courante » permet de garder en mémoire le déroulé précis des faits et les décisions associées, actées en cellule de crise.

Le livre de bord peut se présenter sous format papier. Cependant, il est à noter que l’on tend davantage vers l’utilisation d’une main courante électronique, permettant un suivi en instantané des actions à mener et une lecture partagée par l’ensemble des membres concernés.

L’ensemble des actions et décisions étant consigné dans ce livre de bord, celui-ci revêt une importance particulière, lors de la recherche éventuelle de responsabilité par un juge d’instruction. En pratique, il paraît difficile de faire valider par la direction juridique le contenu du livre de bord. De plus, lors des réunions de crise, la direction juridique est normalement représentée, sa présence permet de valider les décisions de la cellule de crise et de l’accompagner dans sa prise de décision au regard des risques juridiques encourus. La relecture du livre de bord par la direction juridique n’est donc pas obligatoire.

Les grands principes du travail en cellule de crise

Il est préférable de ne pas placer la cellule de crise dans un bâtiment du siège, qui peut constituer lui-même une vulnérabilité.

Il est important d’être attentif aux conditions physiques et psychologiques des membres de la cellule de crise (éviter tout surmenage et ne pas surestimer les capacités physiques de chacun).

Le secrétaire de la cellule produit une main courante, de préférence sur un écran défilant, pour que chaque personne puisse être informée de façon autonome de l’historique des événements et décisions, sans interrompre l’activité de la cellule en posant des questions.

Une personne doit être responsable du téléphone, et si possible, isolée de la cellule pour ne pas la troubler. Afin d’optimiser le fonctionnement de la cellule de crise le jour J, il convient

de prévoir à l’avance sa localisation et les moyens logistiques associés : salle dédiée, ordinateurs portables, lignes téléphoniques, plans des bâtiments, du site, de la ville, éventuellement un générateur électrique, un éclairage de secours, des fournitures (blocs-notes, papiers, crayons, tableaux de conférence…) mais aussi nourriture et bouteilles d’eau pour assurer un confort minimum aux collaborateurs.

Il est préconisé de disposer dans la cellule d’au moins trois lignes téléphoniques : une ligne pour les appels entrants, une ligne pour les appels sortants et une dernière pour les appels de secours.



3.2.3. La phase de sortie de crise

Tout comme la phase d’alerte et la qualification de l’événement en tant que crise, la phase de sortie de crise nécessite une évaluation de la part du responsable du PCA.

Pour clore la crise, le responsable du PCA vérifie l’apaisement effectif de la crise et le retour à la normale des activités impactées et du fonctionnement global de l’entreprise.

La sortie de crise nécessite une communication adaptée aussi bien en interne qu’en externe, ceci étant détaillé dans le plan de communication.

La phase de sortie de crise est tout aussi délicate que la gestion de crise elle-même. Elle permet d’établir un retour d’expérience, précisant les axes d’amélioration relatifs à la réactivité et à l’efficacité de la cellule de crise.

Le responsable du PCA organise un débriefing des membres de la cellule de crise afin de remplir la « Fiche de retour d’expérience » (cf. Mallette de crise, chapitre 5). Celle-ci sera connue de l’ensemble des membres de la cellule de crise. Ainsi, chacun prendra acte des axes d’amélioration identifiés, et rendra compte des actions réalisées en conséquence au responsable du PCA.

Pour compléter cette démarche, le responsable du PCA rédige une fiche de suivi des actions à réaliser pour répondre aux améliorations ou aux modifications retenues lors du retour d’expérience (Fiche de suivi du retour d’expérience – cf. Mallette de crise).






4

LES STRATÉGIES DE CONTINUITÉ

Les stratégies de continuité contribuent à maintenir les activités essentielles de l’entreprise en cas de crise. L’objectif est d’allouer les moyens nécessaires en termes de ressources humaines, de logistique et d’informatique pour maintenir l’activité. Ces moyens doivent être ajustés et évalués en fonction des spécificités de l’entreprise.

La stratégie de continuité doit être conçue de telle sorte qu’elle organise des solutions palliatives au fonctionnement même de l’entreprise lorsque celui-ci est impacté par un sinistre. Ainsi, elle doit envisager entre autres les problématiques liées aux ressources humaines et à la logistique.

Pour exemple, la stratégie de continuité permettra de répondre aux questions suivantes :



	Comment organiser la paie des collaborateurs ?

	Comment adapter le temps de travail des collaborateurs dans des conditions particulières ?

	Comment assurer le suivi du courrier sur un site de repli ?

	Comment organiser la migration des données informatiques vers un site de repli ?


Chacune des stratégies de continuité sera déclinée au regard des scénarios de crise ayant un impact sur les activités essentielles.

Les stratégies de continuité s’articulent autour de quatre volets :



	Le plan de relogement : le relogement des collaborateurs dans le ou les sites de repli et la mise à disposition des ressources informatiques et bureautiques nécessaires à la continuité de l’activité.

	Le plan de secours informatique : le secours des systèmes et des données informatiques critiques.

	Le plan de maintien des ressources humaines : les solutions pour assurer le maintien des ressources humaines nécessaires à la poursuite des activités critiques.

	Le plan de communication : les actions de communication interne et externe à mener en cas de crise.


4.1. PLAN DE RELOGEMENT

Ce premier volet fait référence aux ressources critiques identifiées précédemment comme indispensables pour le maintien des activités essentielles en mode dégradé (cf. § 2.2.2 et 2.2.3).

Le plan de relogement prévoit, en cas d’indisponibilité d’un site d’activité, le déplacement des activités essentielles sur le site de repli désigné comme tel, et la reprise de ces activités en mode dégradé et délocalisé.

Le plan de relogement décline les mesures suivantes :



	la mise à disposition des ressources informatiques et bureautiques minimums au niveau du site de repli ;

	la possibilité d’accéder aux systèmes, aux applicatifs et aux données informatiques nécessaires à partir du site de repli (lien avec le plan de secours informatique) ;

	la mise en place d’un dispositif RH de délocalisation des collaborateurs ;

	la mise à disposition sur le site de repli des duplicata de documents papier indispensables au maintien de l’activité (ex : dossiers clients, archives).


4.1.1. Identification des sites de repli

L’entreprise identifie, pour chaque site potentiellement touché par une crise et donc indisponible, un site de repli proposant des prestations satisfaisantes pour la continuité des activités essentielles en mode dégradé.

La sélection des sites de repli est une décision stratégique pour l’entreprise : l’objectif étant d’organiser la poursuite des activités essentielles, dans les plus brefs délais, sur une zone d’exploitation qui devra être équipée en conséquence.

Quelques questions à se poser pour identifier les sites de repli (liste non exhaustive) :



	L’activité propre et l’organisation du site de repli sont-elles compatibles avec l’absorption de l’activité du site sinistré ?

	Quelle est la capacité d’accueil du site de repli ?

	Le site de repli présente-t-il des facilités d’accès pour les collaborateurs (ex : transports) ?

	Le site de repli est-il déjà équipé de matériel informatique et bureautique correspondant aux besoins du site sinistré ?


Il est à noter qu’en termes de stratégie, les sites de repli doivent être à une distance suffisante du site à secourir, pour ne pas être soumis aux mêmes risques simultanément. Comme le souligne Alain Dequier : « Outre la prise en compte des contraintes économiques et techniques, la localisation des sites s’effectue après une analyse de risques. Individuellement, chaque site doit éviter certaines proximités : lieux possibles d’accidents graves (chimique sur autoroute, chute d’aéronefs…) ou de blocage divers (périmètres de sécurité, manifestations publiques…). Il faut aussi veiller à ne pas renforcer une concentration locale qui pourrait souffrir d’un sinistre commun aux conséquences plus fortes. Entre les sites, il convient de supprimer des risques partagés. Une grande distance entre sites est une solution, mais elle est coûteuse (…). Dans tous les cas, les applications doivent rester ergonomiques, donc conserver de bons temps de réponse. Or la distance et la synchronisation influencent les temps de réponse »7.

Mais où est donc le site de repli ?

Travaillant alors pour la société X spécialisée dans la plasturgie, un des membres du comité exécutif m’indique que l’entreprise a contractualisé avec un prestataire fournissant des centres de repli en cas de sinistre pour une redevance annuelle de 30 000 €. Le back-up informatique est également assuré. Cependant, quand je l’interroge sur la localisation du site de repli, il m’avoue ne pas très bien savoir. Je demande à plusieurs membres du comité exécutif. Aucun ne connaît précisément le lieu du site de repli. Depuis, une visite a été organisée avec les membres du Comité exécutif pour leur présenter le site. Par ailleurs, un mémo a été transmis à l’ensemble des personnes concernées en précisant les numéros de téléphone des principaux contacts en cas de crise et la localisation des sites de repli.


Pour chaque zone d’exploitation actuelle, il faut identifier au minimum deux sites de repli, avec une identification précise de l’adresse des locaux sélectionnés.

L’entreprise devra donc prospecter, d’une part parmi ses locaux déjà existants et, d’autre part en vue de l’acquisition de locaux temporaires si nécessaire. Certaines entreprises spécialisées fournissent ce type de prestations. En plus du site, elles sont en mesure de restaurer le système d’information et les données par l’intermédiaire d’un centre de traitement des données (« data center »).

Identification des sites de repli
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4.1.2. Ressources informatiques et bureautiques

Des ressources informatiques et bureautiques minimales doivent être mises à disposition dans les sites de repli pour maintenir les activités essentielles auparavant exercées sur le site impacté.

L’inventaire de ces ressources aura pour base le recensement précédemment réalisé des ressources critiques par activité essentielle et par site d’activité. Ces données seront croisées pour établir une synthèse des ressources minimums à mettre en place sur un site de repli le cas échéant.

Cette étape du plan de relogement est critique car potentiellement lourde de conséquences. En effet, le dispositif de crise étant activé, aucune ressource informatique et bureautique ne doit manquer aux collaborateurs assurant la poursuite des activités essentielles ; dans le cas contraire, la stratégie de continuité serait inefficace.

Définition des ressources minimales nécessaire pour chaque site de repli






	Sites d’activité
	Ressources minimales


	Pour les sites de repli du Siège
	Ordinateurs :


	Téléphones :


	Imprimantes :


	…


	Pour les sites de repli de la cellule de crise
	Ordinateurs :


	Téléphones :


	Imprimantes :


	Malette de crise PCA :


	….


	Pour les sites de repli du site d’activité n° 1
	


	Pour les sites de repli du site d’activité n° 2
	


	Pour les sites de repli du site d’activité n° 3
	


	Pour les sites de repli du site d’activité n° 4
	




4.1.3. Dispositif RH de délocalisation des collaborateurs

La mise en place de ce plan de relogement constitue une délocalisation temporaire des activités du site impacté, mais aussi des collaborateurs rattachés au site d’activité concerné.

Un dispositif spécifique doit être mis en place dans le cas où des collaborateurs seraient amenés à pratiquer leur activité à partir d’un site de repli géographiquement distinct de leur lieu habituel de travail.

Le responsable des ressources humaines, membre de la cellule de crise, communiquera ce dispositif à l’ensemble des collaborateurs concernés, l’employeur ayant la responsabilité de la sécurité de l’ensemble des collaborateurs sur leur lieu de travail. Une note interne leur sera également adressée précisant les modalités de remboursement des frais engagés.



4.2. PLAN DE SECOURS INFORMATIQUE

Dans le cadre du PCA, il est nécessaire d’assurer en cas de crise l’accès aux ressources informatiques critiques. Ce volet du PCA couvre la restauration des accès aux ressources informatiques critiques, ainsi que la connexion des collaborateurs à ces ressources dans le cadre d’un site de repli.

La mise en place de ce volet du PCA nécessite une parfaite connaissance de l’environnement informatique de l’entreprise et l’identification de tous les systèmes utilisés pour chaque métier.

Le recensement précédemment réalisé des ressources critiques par activité essentielle et par site constitue le fondement de ce plan pour la mise en place du secours des systèmes, des applicatifs et des données informatiques critiques.
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Ce travail, réalisé par le responsable du PCA, sera enrichi par l’expertise technique apportée par la Direction des systèmes informatiques. Cette dernière travaillera en étroite collaboration avec les fournisseurs ou prestataires qui participeront au montage du système de secours.

L’activation de ce volet du PCA nécessite en amont la réalisation de tests réguliers afin de garantir la qualité et l’efficacité de la procédure mise en place d’un point de vue technique et d’un point de vue métier.

Une attention particulière doit également être portée à la maintenance de l’ensemble des moyens techniques informatiques identifiés comme système de secours.

4.2.1. Organisation des ressources

Pour garantir le bon fonctionnement du plan de secours informatique, trois étapes devront être suivies :
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La mise en place du plan de secours informatique se déroule comme indiqué ci-contre.

Mise en place du plan de secours informatique
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4.2.2. Identification des solutions de secours

L’une des premières solutions peut être l’utilisation d’un « back up ». Il s’agit d’une bascule automatique des connexions pour tous les sites d’activité. Ce basculement se fait grâce à un dispositif mis en place par un prestataire extérieur, directement sur le réseau et activé en permanence, permettant au moment de la demande de router toutes les adresses mails sur un autre serveur.

Pour assurer la continuité des activités essentielles, le back up de secours doit être externalisé en un lieu distinct et à une distance suffisante du site d’activité concerné pour ne pas être soumis au même risque simultanément. Il doit évidemment être accessible 24 h/24, 7 j/7 et 365 j/an.

Une deuxième solution peut être l’utilisation d’un système d’archivage des données utilisées et créées. Cet archivage sera fait régulièrement.

Enfin, un système de sauvegarde des différents systèmes peut être utilisé. Cette sauvegarde sera quotidienne, mensuelle et annuelle.

Pour chacune de ces solutions, l’entreprise pourra se faire accompagner de prestataires spécialisés dans le domaine.

Les solutions de secours chez AGF

L’assureur AGF, dorénavant intégré dans le groupe Allianz, a exploré différentes solutions pour réduire les coûts, et limiter le recours à des hébergeurs externes. Les différentes solutions étaient les suivantes en 2008 :



	installer des positions dans le Centre de Formation Agents ou au sein d’un site industriel tous deux situés en périphérie de Paris ;

	développer le backup mutuel et le délestage à l’intérieur d’une même direction présente sur plusieurs sites, et

	recourir au travail en équipes décalées (« 2 × 8 ») en cas de besoin ;1

	en région, utiliser les « petits » sites AGF Finance Conseil comme sites de repli pour les grands sites régionaux ;

	voire utiliser des solutions de contournement pour travailler différemment en cas de sinistre (par exemple, imprimer directement des documents au lieu de commander des pré-imprimés).





4.3. PLAN DE MAINTIEN DES RESSOURCES HUMAINES

Ce volet du PCA couvre l’ensemble des solutions permettant d’assurer les activités essentielles en fonction des ressources humaines disponibles.

Il s’agit d’identifier des solutions opérationnelles, faciles à mettre en œuvre, dès lors que l’on constate un manque d’effectifs significatif pour l’entreprise, impactant son fonctionnement normal.

Plusieurs solutions peuvent être envisagées :



	le délestage et la polyvalence au sein des équipes entre départements et sites d’activité ;

	l’aménagement du temps de travail ;

	la mise en place du télétravail ;

	l’appel à des sociétés d’intérimaires ;

	la mise en place de covoiturage.


Ceci sera bien évidemment fait dans le respect de la législation, des contrats de travail, du règlement intérieur de l’entreprise et de tout autre accord conclu par l’entreprise.

4.3.1. Polyvalence et délestage au sein des équipes entre départements et sites d’activité

Deux analyses doivent être faites : l’identification de la polyvalence et du délestage au sein des équipes.

Dans un premier temps, il convient d’identifier pour chaque site d’activités et pour chaque activité essentielle, le ou les collaborateurs au sein d’un département pouvant assurer le suivi de l’activité essentielle.

Il s’agit d’identifier pour une activité essentielle donnée, une polyvalence au sein de l’équipe de collaborateurs qui a en charge, en temps normal, l’activité essentielle.

Pour certaines activités essentielles, il est possible que seul un collaborateur soit à même d’en assurer la continuité. L’absence de polyvalence au sein de l’équipe conduit alors à une attention toute particulière aux solutions permettant au collaborateur identifié d’assurer cette activité, notamment par la mise en place du télétravail.


 Dans un second temps, il peut être envisagé des solutions de délestage sur un autre département, un collaborateur identifié comme tel ou un sous-traitant.

La solution de polyvalence au sein d’une équipe de collaborateurs sera préférée à la solution de délestage pour des raisons évidentes d’efficacité et de réactivité. Pour autant, ces deux solutions pourront être combinées, selon la nature du sinistre et la stratégie de continuité mise en place.


4.3.2. Aménagement du temps de travail des collaborateurs

Pour remédier aux perturbations liées à l’absentéisme élevé, un aménagement du temps de travail peut être décidé, en ayant recours notamment au travail de nuit, au travail le week-end, aux astreintes.

Cette mesure sera décidée au cas par cas, tout en veillant à respecter les dispositions prévues dans le cadre du contrat de travail du collaborateur concerné, ainsi que les dispositions du Code du travail.


 Afin de faciliter l’aménagement du temps de travail du collaborateur, il est préférable d’anticiper sur les dispositions contractuelles qui pourraient être en contradiction avec l’aménagement souhaité. Aussi, un avenant au contrat peut être formalisé par l’employeur, stipulant les dispositions susceptibles d’être prises en cas de gestion de crise.


4.3.3. Mise en place du télétravail

La mise en place de connexions à distance pour les activités considérées comme essentielles peut être une des solutions envisagées pour pallier les difficultés liées à un absentéisme élevé.


 Cette mise en place ne doit pas s’improviser lorsque le besoin a été détecté, mais doit se concevoir en amont, lors de l’élaboration du PCA.

Il s’agit donc d’identifier pour chaque collaborateur, responsable de l’activité essentielle, les moyens informatiques et électroniques ainsi que les applications utilisés en temps normal. Cette identification pourra être recoupée avec le recensement, réalisé en amont, des ressources critiques par activités essentielles (§ 2.2.2).


 Le collaborateur devant assurer l’activité essentielle sera alors à même d’activer sa connexion à distance, dès que la mise en place du télétravail sera décidée par la cellule de crise.

La connexion à domicile. Un jeu d’enfant ?

Le directeur opérationnel d’une grande banque venait de se casser la jambe et devait rester immobilisé chez lui. Il était persuadé qu’il était possible de se connecter rapidement au serveur de l’entreprise. Il fallut quatre jours au service informatique pour assurer la connexion. Autant dire qu’en situation de crise, il n’aurait jamais pu être connecté. Par conséquent, le travail à domicile doit être anticipé. En cas de sinistre, l’employé doit pouvoir rentrer chez lui et accéder à des applications d’entreprise ou à des services loués chez un tiers, pour la messagerie par exemple. Les opérateurs de téléphonie mobile ont développé des offres en cas de déclenchement de PCA. Des clefs 3G+ dans une boîte scellée sont remises à l’employé en cas de besoin.


La mise en place du télétravail s’organise de telle façon que, pour les collaborateurs travaillant à domicile, les postes téléphoniques professionnels seront renvoyés sur les postes téléphoniques personnels. Il peut être envisagé qu’en cas d’utilisation de son téléphone portable personnel occasionnant des frais, l’entreprise rembourse les collaborateurs concernés sur présentation d’un justificatif (facture détaillée de l’opérateur).

L’organisation du télétravail et l’indemnisation des frais engagés relèvent uniquement d’une décision de l’entreprise et notamment du directeur de crise, qui est responsable des dépenses engagées.

Le cadre réglementaire du travail à distance

L’annexe 6 de la circulaire de la Direction générale du travail 2007/18 du 18 décembre 2007 relative à la continuité d’activité de l’entreprise et aux conditions de travail fixe les conditions du télétravail8.

Ainsi, les salariés doivent disposer du matériel nécessaire pour exécuter le travail par télétransmission et, bien entendu, il faut que leur activité puisse être concernée.

Par ailleurs, les salariés concernés doivent avoir un accord écrit à la fois pour une question de sécurisation juridique des parties et de couverture en matière d’assurance et pour des raisons liées aux modalités particulières d’organisation du travail (travail à domicile, temps partiel…).



4.3.4. Appel à des sociétés d’intérimaires

Pour pallier un taux d’absentéisme élevé, il peut être fait appel à des intérimaires. Cependant, cette mesure est onéreuse et sera donc examinée au cas par cas.

Après évaluation et expertise par la Direction des Ressources Humaines, fonction support de la cellule de crise, cette dernière décidera ou non de mettre en place cette mesure. La Direction des Ressources Humaines est chargée, le cas échéant, de contacter les sociétés d’intérimaires.

À des fins d’anticipation, la Direction des Ressources Humaines établit un partenariat avec plusieurs sociétés d’intérimaires, afin que ces dernières aient connaissance des spécificités de l’entreprise et de ses attentes en matière d’activité et de fonction.


4.3.5. Mise en place de covoiturage

L’organisation du covoiturage est gérée par la Direction des Ressources Humaines. Cette dernière procèdera, le cas échéant, à une communication spécifique pour sa mise en place.

En amont, certains collaborateurs seront identifiés comme ayant la possibilité de transporter des collègues dans leur véhicule pour se rendre sur le lieu de travail et en revenir.

Tout collaborateur souhaitant bénéficier du covoiturage adressera sa demande à la Direction des Ressources Humaines qui sera chargée d’identifier un collaborateur volontaire résidant à proximité.

Afin d’encourager la mise en place du covoiturage, l’entreprise et plus particulièrement le directeur de crise, validant les dépenses engagées lors de la crise, pourra définir une politique d’indemnisation des frais engagés (frais de parking, essence…). Ceci devra impérativement être clarifié dès la mise en place du covoiturage.

Il est important de noter que ce système ne peut perdurer dans le temps. La flexibilité des collaborateurs peut s’amoindrir rapidement, compte tenu des contraintes que cela peut occasionner, tel qu’adapter son temps de travail aux autres. Toutefois, cette mesure favorise une véritable cohésion et renforce l’esprit d’équipe lors d’une gestion de crise.



4.4. PLAN DE COMMUNICATION

La communication fait partie intégrante du dispositif de crise et de la stratégie de continuité déclinée au regard du scénario de crise concerné. Le plan de communication s’entend au sens large et inclut la communication interne et externe de l’entreprise.

La communication de crise doit être différenciée de la communication en temps normal.

Moyen très efficace en temps de crise, la communication de crise doit être utilisée de manière subtile, avec parcimonie et avec une grande précision dans les termes utilisés.

Il n’en sera fait usage qu’au moment jugé nécessaire et opportun par la cellule de crise. Le moment choisi pour communiquer est décisif afin que le message-clé soit entendu et compris des destinataires cibles.

La communication de crise doit être parfaitement maîtrisée, claire, précise et factuelle. Le communiqué et le « Questions & Answers » (Q&A) sont préparés par la Direction Presse, fonction support mobilisable pour la cellule de crise et validés par cette dernière. Un porte-parole désigné par la cellule de crise sera en charge, le cas échéant, de répondre aux questions des médias.

En temps de crise, la communication peut donc servir mais aussi desservir le dispositif de crise, lorsqu’elle n’est pas parfaitement maîtrisée. L’image de marque de l’entreprise s’en trouve alors impactée.

Le plan de communication donne des repères pour la cellule de crise qui s’assurera, lors de sa mise en œuvre, que toutes les populations cibles, identifiées comme destinatrices du communiqué, l’ont bien reçu. La définition des destinataires par scénario de crise sera affinée selon le secteur d’activité de l’entreprise.

Le plan de communication décrit, selon les scénarios de crise :



	le moment où il faut communiquer ;

	les diffuseurs et les destinataires des communications ;

	les moyens utilisés pour diffuser l’information ;

	une description des informations essentielles à diffuser.


La communication se fait au cours des trois phases suivantes :



	La phase de prévention de la crise : la communication a pour objectif principal de préparer et de mobiliser les collaborateurs pour faire face à l’arrivée d’une éventuelle situation de crise, détectée par la mise en place d’une veille.

	La phase de crise : la communication se fait selon les mesures prises dans le cadre de la gestion de l’urgence immédiate, lors de l’entrée en crise et du maintien des activités essentielles conformément à la stratégie de continuité.

	La phase de sortie de crise : la communication a pour objectif d’établir un bilan relatif à la crise et à la façon dont elle a été gérée.


La cellule de crise est chargée de mettre en place le plan de communication.

Le plan de communication décrit ci-après donne un certain nombre de repères et d’indications mais il devra être modifié, complété ou amendé en fonction des situations rencontrées.

Incendie / Catastrophe naturelle / Attentat


[image: e9782840016861_i0031.jpg]


Incapacité fournisseurs
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Grève des transports
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Mouvement social des collaborateurs de I’entreprise
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Décès du PDG ou de toute autre personne « clé »
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Crise sanitaire
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Sééquestration
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Crise informatique
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Panne électrique
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5

MALETTE DE CRISE

Tous les collaborateurs susceptibles d’intervenir en gestion de crise, à savoir les membres permanents, les fonctions support mobilisables, les correspondants locaux et l’ensemble des suppléants doivent posséder une mallette de crise. Chaque site d’activité est également équipé d’une mallette de crise disponible pour les collaborateurs.

Chacun doit être en mesure d’accéder rapidement à cette mallette qui regroupe l’ensemble des fiches outils fonctionnels définissant, à chaque étape de la gestion de crise, les acteurs concernés, les actions associées au scénario de crise et les moyens mis à disposition des collaborateurs dans un objectif de gestion efficace et opérationnelle.

La mallette est composée des outils suivants :



	Documents nécessaires pendant la phase d’alerte :

	– Les annuaires de crise :

	Annuaire des services d’urgence

	Annuaire de la cellule de crise

	Annuaire des fournisseurs définis comme essentiels



	– Le message d’alerte

	– La fiche de qualification de l’alerte

	– L’identification de la salle dédiée aux réunions de cellule de crise et son équipement.



	Documents nécessaires pendant la phase de pilotage de la crise :

	– Les fiches réflexes

	– La fiche de suivi de la reprise des activités essentielles

	– Le schéma délégataire.



	Documents nécessaires pendant la phase de sortie de crise :

	– La fiche retour d’expérience

	– La fiche de suivi du retour d’expérience.




5.1. LES ANNUAIRES DE CRISE

5.1.1. L’annuaire des services d’urgence

Cet annuaire devra être renseigné et personnalisé pour chaque site d’activité. Chaque collaborateur doit le mettre à jour le cas échéant.





	ANNUAIRE DES SERVICES D’URGENCE


	POMPIERS – Incendie, accidents, urgences médicales
	


	SAMU – Urgences médicales en agglomération
	


	POLICE SECOURS ou gendarmerie
	


	NUMÉRO D’URGENCE EUROPÉEN – Tout type d’urgence
	


	SOS MÉDECIN – 24 h/24
	


	COMMISSARIAT CENTRAL
	


	UNITÉ DE POLICE DE QUARTIER
	




5.1.2. L’annuaire de la cellule de crise

Pour une réactivité maximale, un annuaire des membres composant la cellule de crise doit être mis en place.

Ceci induit obligatoirement une attention particulière portée à la mise à jour de cet annuaire selon une fréquence définie et dépendante des activités de l’entreprise, sans oublier les modifications ponctuelles.

Toute modification de cet annuaire sera suivie d’une diffusion de sa mise à jour auprès des acteurs concernés.
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5.1.3. L’annuaire des collaborateurs

La pratique démontre que la mise en place d’un annuaire des collaborateurs présents sur chacun des sites d’activité n’est pas nécessaire et présente un inconvénient majeur rendant cet outil inefficace.

En effet, l’exigence d’un annuaire des collaborateurs parfaitement à jour contraint à une actualisation très fréquente et à l’assurance d’un même niveau d’information pour tous les membres constituant la cellule de crise, d’où une diffusion plus que fréquente auprès de tous. Ceci semble en pratique incompatible avec les mouvements réguliers de personnel au sein de l’entreprise. Il est donc préférable de ne pas mettre en place un tel annuaire dédié au dispositif de crise.


5.1.4. L’annuaire des fournisseurs définis comme essentiels

La mise en place de cet annuaire est conditionnée par un travail de recensement par chaque direction de l’entreprise, au regard de ses activités considérées comme essentielles.

Aussi, chaque membre de la cellule de crise, usant de son expertise, définira les fournisseurs qui lui sont essentiels et transmettra l’ensemble de ces données au responsable du PCA.

Une attention particulière devra être portée à la mise à jour de cet annuaire. Les membres de la cellule de crise seront donc sensibilisés à communiquer au responsable du PCA toute information modifiant cet annuaire. Le responsable du PCA procédera à un rappel régulier (temporalité à définir par l’entreprise : mensuelle ou semestrielle) par email aux responsables de chaque direction.
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5.2. PROCÉDURE D’ALERTE

Chacun des collaborateurs doit connaître et avoir accès à la procédure d’alerte qui va lui permettre de réagir au plus vite et d’être en mesure de prévenir le correspondant local de crise lors de la détection d’une situation pouvant être qualifiée de crise.

La procédure d’alerte est composée de deux volets :



	le schéma de remontée d’information qui permet d’identifier le collaborateur à qui doit être communiqué l’alerte (voir page suivante) ;

	la fiche retraçant le schéma de remontée d’information avec les coordonnées des correspondants locaux de crise et du responsable du PCA, ainsi que leurs suppléants.


La procédure d’alerte peut se présenter sous la forme d’un livret, de dimensions réduites afin que chaque collaborateur l’ait toujours à disposition en version imprimée.

Arborescence de la gestion de crise
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En situation de crise qui contacter ?
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Exemple de livret « procédure d’alerte »
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5.3. FICHE DE REMONTÉE D’ALERTE

Dès la détection d’une situation pouvant être qualifiée de crise, le collaborateur doit fournir dans son message d’alerte un certain nombre d’informations permettant de définir le caractère de crise de la situation constatée.

L’alerte sera donnée en priorité par téléphone. Il n’en demeure pas moins que le message d’alerte devra être retranscrit dans une grille dont le format est défini à l’avance et envoyé par mail au correspondant local de crise. Le recueil des premières constatations, ainsi que la traçabilité de celles-ci sont des éléments primordiaux pour la qualification de l’événement.





	Message d’alerte


	Date et heure de l’événement
	Date


	Heure


	Identité du collaborateur donnant l’alerte
	Nom


	Prénom


	Fonction
	


	N° de téléphone
	Fixe


	Portable


	Nature de l’évènement
	


	Localisation de l’évènement
	


	Victimes
	Collaborateurs/personnes extérieures


	Nombre


	Âge


	État


	Dégâts matériels
	


	Présence des médias
	Oui


	Non


	Impacts
	


	Demandes éventuelles
	



En tant que message d’alerte, ce compte-rendu doit pouvoir être lu sur tout type de support électronique (ordinateur, smartphone, tablette PC…) et sa lecture doit être facilitée par des éléments clairs, concis et factuels.


 Le message d’alerte, réceptionné par le correspondant local de crise, pourra alors être complété par les derniers éléments factuels obtenus par ce dernier auprès du collaborateur ayant donné l’alerte.

Conformément au schéma de remontée d’information, le correspondant local de crise est en charge de transmettre ce message au responsable du PCA.


5.4. FICHE DE QUALIFICATION DE L’ALERTE

Le responsable du PCA réceptionne ce message d’alerte. Il procède à la qualification de l’événement en fonction de l’évaluation de la gravité de la situation et du niveau d’urgence. Pour ce faire, il s’appuie sur les informations contenues dans le message d’alerte. Il s’agit d’une réflexion menée conjointement par le responsable du PCA, le correspondant local de crise et le collaborateur ayant donné l’alerte.


 Il revient au responsable PCA de mobiliser la cellule de crise, dès lors que la situation est qualifiée comme telle et après accord du Directeur de crise. Cependant, aucun cloisonnement ne doit exister entre les différents acteurs. Le responsable PCA n’hésitera pas à échanger avec le directeur de crise sur la qualification de l’alerte en tant que crise et la mobilisation de la cellule de crise le cas échéant.


 Le responsable du PCA transmet au directeur de crise la fiche de qualification de l’alerte, stipulant expressément d’une part la nécessité de mobiliser la cellule de crise, et d’autre part sa composition si toutefois elle devait être mobilisée.

Fiche de qualification de l’alerte
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5.5. L’IDENTIFICATION DE LA SALLE DÉDIÉE AUX RÉUNIONS DE CELLULE DE CRISE ET SON ÉQUIPEMENT

Dans un souci de réactivité et de gestion opérationnelle, il est primordial d’ identifier une salle dédiée aux réunions de cellule de crise pour chaque site d’activité et chaque site de repli.

La mallette de crise contient un plan permettant une identification précise de chacune des salles de réunion au sein des bâtiments, mais aussi des informations techniques concernant leur équipement.

Pour chacune des salles choisies :


	Localisation de la salle dédiée aux réunions de cellule de crise :

	– Adresse, nom, étage ;

	– Cette salle ne doit jamais être fermée à clef.



	Un descriptif du matériel mis à disposition et un mode d’emploi simple de chaque appareil électronique.
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Des tests à intervalles réguliers seront organisés avec le responsable PCA, les services généraux et la Direction du service informatique pour vérifier le bon fonctionnement du matériel et la mise à disposition d’outils supplémentaires si nécessaire.


5.6. FICHES RÉFLEXES

Les fiches réflexes sont des fiches techniques synthétiques définissant, pour chaque scénario de crise, les actions devant être mises en œuvre par les membres constituant la cellule de crise, ainsi que les moyens et outils mis à leur disposition.


 Les fiches réflexes sont une aide à la gestion d’une situation sensible. Chaque crise revêt des spécificités différentes : ainsi, les recommandations déclinées dans les fiches réflexes peuvent être appliquées simultanément ou dans un ordre différent selon les cas. Elles ne sont pas exhaustives et devront être adaptées en fonction de la structure interne de l’entreprise et des scénarios de crise retenus. Les fiches réflexes présentées ci-après sont adaptées aux scénarios de crise les plus couramment identifiés pour les entreprises. Il n’en demeure pas moins que d’autres situations de sinistre pourront être déclinées sous la forme de fiche réflexe, telles que : accident industriel, alerte à la bombe, bio terrorisme…


 Pour chaque action définie dans les fiches réflexes, il conviendra d’intégrer les moyens et/ou les outils mis à disposition des collaborateurs pour mener à bien les actions.


 À l’issue de chaque réunion de la cellule de crise, un compte-rendu sera rédigé par le responsable du PCA et diffusé aux membres de la cellule (pour action et pour information), dans lequel seront indiquées de manière claire et précise les décisions pour « action » et pour « communication » prises en cellule de crise.

Fiche réflexe Incendie/ catastrophe naturelle/attentat
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	Composition de la cellule de crise
	Actions


	
	Membres permanents


	Directeur de crise
	Valider l’ensemble des actions décidées en cellule de crise


	
	Porte parole de la marque ou de l’entreprise pour répondre aux ques- tions des médias


	Responsable du PCA
	Coordonner les actions décidées en cellule de crise


	Prise de contact avec les autorités étatiques si nécessaire


	Responsable administration et logistique
	Site de repli :


	Prévenir les fournisseurs nécessaires au maintien de l’activité à l’adresse du site de repli


	Site d’activité touché :


	Évaluer les pertes en termes de matériel


	Une fois le lieu sécurisé, récupérer les équipements et documents non endommagés


	Prévoir et coordonner les travaux nécessaires à la remise en état du site


	
	Membres mobilisés


	DSI
	Évaluer la perte des moyens de production informatiques et télécoms


	Communication interne
	Assurer une information régulière auprès des collaborateurs


	Presse
	Mettre en place une veille médiatique


	
	Rédiger un communiqué et un Q&A


	Qualité
	En cas de rupture de service, prise de contact avec les clients et par- tenaires


	Risk Management
	Établir les déclarations d’assurance


	Ressources humaines
	Organiser un relais sur site pour apporter un soutien aux collabora- teurs


	
	Évaluer les impacts sur le personnel


	
	Mettre en place une assistance psychologique le cas échéant


	Correspondant local de crise
	Faciliter la transmission des décisions prises par la cellule de crise


	Responsable exploitation
	S’assurer de la reprise et du maintien des activités essentielles


	Experts externes*


	* Possibilité de faire appel à des experts externes le cas échéant



Fiche réflexe Incapacité fournisseur
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	Composition de la cellule de crise
	Actions


	
	Membres permanents


	Directeur de crise
	Valider l’ensemble des actions décidées en cellule de crise


	
	Prendre la parole pour la marque ou l’entreprise pour répondre aux questions des médias


	Responsable du PCA
	Coordonner les actions décidées en cellule de crise


	Responsable administration et logistique
	Contacter le fournisseur en défaut et estimer la durée de résolution du problème


	Contacter le fournisseur de substitution


	
	Membres mobilisés


	Juridique
	Assurer une assistance aux membres de la cellule de crise


	
	Faire connaître à la cellule de crise, les dispositions contractuelles mentionnées dans le contrat liant le fournisseur et l’entreprise


	Communication interne
	Assurer une information régulière auprès des collaborateurs impactés


	Qualité
	Contacter les clients, partenaires et prestataires qui ont été ou qui pourraient être impactés suite aux ruptures de service ou d’activité constatées


	Responsable
	Évaluer les conséquences sur l’activité


	exploitation
	Participer à la mise en place d’une solution de subsitution


	Experts externes*


	* Possibilité de faire appel à des experts externes le cas échéant



Fiche réflexe Grève des transports
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	Composition de la cellule de crise
	Actions


	
	Membres permanents


	Directeur de crise
	Valider l’ensemble des actions décidées en cellule de crise Prendre la parole pour la marque ou l’entreprise pour répondre aux questions des médias


	Responsable du PCA
	Coordonner les actions décidées en cellule de crise


	Responsable administration et logistique
	Assurer les besoins en logistique et matériel pour la mise en œuvre des dispositions prises pour l’organisation du travail


	
	Membres mobilisés


	Communication interne
	Assurer une communication régulière auprès des collaborateurs pour les informer des dispositions prises concernant l’organisation de tra- vail décidées par la direction des ressources humaines: covoiturage, télétravail…


	Ressources humaines
	Recenser les collaborateurs pouvant se rendre sur leur lieu de travail Réorganiser le travail pour assurer le maintien des activités essentielles


	Correspondant local de crise
	Mettre en œuvre les dispoitifs de réorganisation du travail S’assurer du maintien des activités essentielles


	Experts externes*


	* Possibilité de faire appel à des experts externes le cas échéant



Fiche réflexe Mouvement social des collaborateurs
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	Composition de la cellule de crise
	Actions


	
	Membres permanents


	Directeur de crise
	Valider l’ensemble des actions décidées en cellule de crise


	
	Prendre la parole pour la marque ou l’entreprise pour répondre aux questions des médias


	Responsable du PCA
	Coordonner les actions décidées en cellule de crise


	Responsable administration et logistique
	Assurer les besoins en logistique et matériel pour la mise en œuvre des dispositions prises pour l’organisation du travail


	
	Membres mobilisés


	Ressources humaines
	Qualifier la grève


	Recenser les grévistes


	Mettre en œuvre toutes les démarches sociales


	Faire appel à un médiateur si nécessaire


	Réorganiser le travail: modification du temps de travail, sociétés d‘inté- rimaires le cas échéant


	Presse
	Mettre en place une veille médias


	
	Rédiger un communiqué et un Q&A


	Communication interne
	Assurer une communication régulière auprès des collaborateurs sur les mesures prises concernant l’organisation de travail décidées par la direction des ressources humaines


	Correspondant local de crise
	Mettre en œuvre les dispositifs de réorganisation de travail


	S’assurer du maintien des activités essentielles


	Experts externes*


	* Possibilité de faire appel à des experts externes le cas échéant



Fiche réflexe Crise sanitaire
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	Composition de la cellule de crise
	Actions


	Membres permanents


	Directeur de crise
	Valider l’ensemble des actions décidées en cellule de crise Prendre la parole pour la marque ou l’entreprise pour répondre aux questions des médias


	Responsable du PCA
	Coordonner les actions décidées en cellule de crise Centraliser les absences des collaborateurs Contact régulier avec le médecin du travail Suivi et mise en place des décisions ministérielles


	Responsable administration et logistique
	Mettre en place les mesures de nettoyage spécifiques


	
	Intensifier le nettoyage des parties communes (rampes, escalier, ascenseur, zone d’accueil du public, téléphones, claviers, poi- gnées de porte…)


	
	Organiser un nettoyage spécifique en cas de suspicion ou de cas avéré


	En cas de pandémie, contacter les fournisseurs et prestataires pour connaître les mesures qu’ils vont appliquer au sein de la société afin d’éviter toute rupture de service


	Membres mobilisés


	Ressources humaines
	Communiquer au responsbale du PCA toutes les absences déclarées des collaborateurs Réorganiser le travail


	
	Limiter les réunions et déplacement pour limiter les risques de contagion


	
	Adapter le temps de travail pour limiter les perturbations liées à l’absentéisme élevé


	
	Faire appel à des sociétés d’intérimaires le cas échéant


	DSI
	Organisation du télétravail et mise en place du matériel informatique nécessaire


	Communication interne
	Assurer une communication régulière auprès des collaborateurs sur les mesures prises concernant l’organisation de travail décidées par la direction des ressources humaines


	Correspondant local de crise
	Mettre en œuvre les dispositifs de réorganisation de travail S’assurer du maintien des activités essentielles


	Experts externes* * Possibilité de faire appel à des experts externes le cas échéant



Fiche réflexe Séquestration
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	Composition de la cellule de crise
	Actions


	Membres permanents


	Directeur de crise
	Valider l’ensemble des actions décidées en cellule de crise Prendre la parole pour la marque ou l’entreprise pour répondre aux questions des médias


	Responsable du PCA
	Coordonner les actions décidées en cellule de crise


	Responsable administration et logistique
	Organiser la logistique sur le site de repli le cas échéant Prévenir les fournisseurs nécessaires au maintien de l’activité, de l’adresse du site de repli le cas écéhant


	Membres mobilisés


	Ressources humaines
	Recenser les collaborateurs séquestrés et ceux qui séquestrent Négocier avec les collaborateurs qui séquestrent Faire appel à un médiateur le cas échéant


	DSI
	Organisation et mise en place du matériel informatique sur le site de repli


	Communication interne
	Assurer une communication régulière auprès des collaborateurs


	Correspondant local de crise
	S’assurer du maintien des activités essentielles


	Presse
	Assurer une veille médias Préparer un communiqué et un Q&A


	Experts externes* * Possibilité de faire appel à des experts externes le cas échéant



Fiche réflexe Crise informatique
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	Composition de la cellule de crise
	Actions


	
	Membres permanents


	Directeur de crise
	Valider l’ensemble des actions décidées en cellule de crise


	Prendre la parole pour la marque ou l’entreprise pour répondre aux questions des médias


	Responsable du PCA
	Coordonner les actions décidées en cellule de crise


	Responsable administration et logistique
	Mettre en oeuvre les moyens nécessaires pour porter assistance à la DSI dans la mise en place du plan de continuité informatique


	
	Membres mobilisés


	DSI
	Analyser les causes de la crise informatique


	
	Contacter les pretataires extérieurs nécessaires à la résolution de la crise


	
	Mettre en œuvre le plan de continuité informatique le cas échéant


	Communication interne
	Assurer une communication régulière auprès des collaborateurs


	Experts externes*


	* Possibilité de faire appel à des experts externes le cas échéant



Fiche réflexe Panne électrique
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	Composition de la cellule de crise
	Actions


	
	Membres permanents


	Directeur de crise
	Valider l’ensemble des actions décidées en cellule de crise


	
	Prendre la parole pour la marque ou l’entreprise pour répondre aux questions des médias


	Responsable du PCA
	Coordonner les actions décidées en cellule de crise


	Prendre contact avec les autorités et EDF le cas échéant


	Responsable administration et logistique
	Assurer toute la logistique nécessaire à la cellule de crise


	
	Membres mobilisés


	Communication interne
	Assurer une communication régulière auprès des collaborateurs


	Presse
	Assurer une veille médias si nécessaire


	
	Préparer un communiqué et un Q&A


	DSI
	Analyser les causes de la panne électrique


	
	Contacter les prestataires extérieurs nécessaires à la résolution de la crise


	
	Mettre en œuvre le plan de secours informatique/ le plan de relogement le cas échéant


	Experts externes*


	* Possibilité de faire appel à des experts externes le cas échéant




5.7. FICHE DE SUIVI DE LA REPRISE DES ACTIVITÉS ESSENTIELLES

Les mesures mises en place dans le PCA visent à maintenir les activités essentielles en mode dégradé.

Pour chaque activité essentielle, un niveau de priorité a été précédemment défini, déterminant l’ordre de reprise de l’activité.

Le responsable du PCA devra établir un suivi de la reprise des activités essentielles impactées.
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Ce suivi permettra à la cellule de crise d’une part d’organiser ses actions en fonction du niveau de priorité des activités essentielles, et d’autre part d’organiser la sortie de crise par rapport au niveau de reprise de chacune d’entre elles.

Le suivi de la reprise des activités essentielles permettra à la cellule de crise d’identifier le moment où l’entreprise renoue avec un fonctionnement normal.


5.8. SCHÉMA DÉLÉGATAIRE

Le dispositif de gestion de crise intègre dans son organisation des responsables et des suppléants pour la réalisation d’actions précédemment définies.

Le schéma délégataire s’inscrit dans la logique de poursuite des activités essentielles et permet d’identifier les collaborateurs suppléants des collaborateurs décisionnaires et signataires en temps normal.

Pour chaque type de transaction doivent être définies les conditions requises pour la validité des signatures apposées par les suppléants.


5.9. FICHE RETOUR D’EXPÉRIENCE

Dès lors qu’une cellule de crise a été constituée pour la gestion d’un événement majeur considéré comme une crise, un retour d’expérience doit être organisé afin de tirer profit de cette expérience.

Le dispositif de crise n’est pas un dispositif figé. Il doit être remis en cause à chaque occasion afin d’améliorer son efficacité.

Il s’agit alors de prendre connaissance des éléments qui ont permis une réactivité optimale des collaborateurs et de cerner ceux qui n’ont pas été favorables à une gestion opérationnelle de la crise.

Ce retour d’expérience doit être organisé immédiatement après la clôture de la crise, pour que chaque membre mobilisé fasse partager à l’ensemble des membres de la cellule de crise ses remarques et suggestions.

Afin d’organiser au mieux ce retour d’expérience, le responsable du PCA demandera à chaque membre de la cellule de crise de répondre aux questions ci-dessous. Les réponses seront partagées lors d’une réunion et complétées par toute autre suggestion.

Ce retour d’expérience donnera lieu à un plan d’action, rédigé par le responsable du PCA, pour l’intégration des nouveaux éléments dans le dispositif de gestion de crise.

Les questions suivantes sont données à titre indicatif et la liste n’ est pas exhaustive. Ces questions permettent d’organiser la restitution des membres de la cellule de crise en suivant les trois étapes composant la crise.

Fiche de retour d’expérience

Au début de la crise


	Avez-vous détecté des signes précurseurs ? Si oui, comment ont-ils été détectés, reçus et exploités ?

	Comment l’alerte est-elle remontée jusqu’à vous ?

	Comment votre Direction s’est-elle organisée ?

	Avez-vous rencontré des problèmes de coordination ? Et si oui lesquels ?


La gestion de la crise


	Avez-vous eu des difficultés et si oui lesquelles ?

	Quelles sont les parties prenantes les plus difficiles à coordonner ?

	Quel a été votre meilleur allié au cours de la gestion de la crise ?

	Quels sont pour vous les faits les plus marquants et les plus révélateurs ?

	La préparation des acteurs internes à la gestion de crise était-elle suffisante ?

	L’organisation de crise vous a-t-elle paru efficace et opérationnelle ?

	Quel est votre ressenti concernant la communication tant interne qu’externe ?

	Les relations entre les correspondants locaux de crise et la cellule de crise pourraient-elles être améliorées ?

	Quelles actions auriez-vous aimé traiter ou voir traiter différemment ?


La sortie de crise


	Comment avez-vous géré la sortie de crise ?

	Comment s‘est passé le retour à la normale ?

	Qui a pris la décision du retour à la normale et sur quel(s) critère(s) ?

	Avez-vous communiqué auprès des parties prenantes lors de la sortie de crise ?



La matrice ci-dessous permet de synthétiser les éléments évoqués lors du retour d’expérience. Il s’agit de formuler les idées principales qui ressortent des échanges entre les membres de la cellule de crise.





	Quels sont les points positifs qui doivent être conservés ?
	Qu’est-ce qui n’a pas fonctionné ?


	Qu’est-ce qui a posé question ?
	Quels peuvent être les axes d’amélioration ?



Ce retour d’expérience donnera lieu à la rédaction d’une synthèse des actions à réaliser pour améliorer le dispositif de gestion de crise, sous la forme d’une fiche de suivi du retour d’expérience.


Fiche de suivi du retour d’expérience

Date:


 Contexte / Crise :



 Objectif :



 Participants :



 Retour d’expérience :



 Des besoins de modification du dispositif PCA ont été détectés lors de la gestion de crise… Les actions ci-dessous sont à réaliser pour la date du …/…/…
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« Incendie qui touche un site d’activité et le rend inaccessible
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+ Catastrophe naturelle qui touche un site d'activité et qui le rend
indisponible (crue, tempéte, tremblement de terre, inondation...)

« Attentat qui touche un site d’activité et qui le rend indisponible

Schéma de remontée d’information

Situation pouvant
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Envoi d'un message dalerte &
au correspondant local de crise
et prise de contact
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si nécessaire

'_]—
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Collaborateur témoin du sinistre

T

Signalement de Falerte  [2/1A)
au responsable du PCA
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si nécessaire

« Fiche d'alerte

\_/
]
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des services
d'urgence

Correspondant local de crise

Le responsable PCA
qualifie lévénement
de crise

« Fiche d'alerte

L

La situation est gérée
localement avec
le responsable du PCA

Transmission de I'alerte
au directeur de crise

Fiche de
qualification
de l'alerte

Responsable du PCA

e directeur de crise
décide de mobiliser
la cellule de crise,

La situation est gérée
localement avec
le responsable du PCA

Convocation et tenue
de la premiére cellule de crise

+ Annuaire de la
cellule de crise
*+ Adresse du site

Responsable du PCA

Gestion du sinistre

~ par la cellule de crise

de repli le cas
échéant

Consignes d’urgence
> Appeler les secours

> Evacuation du site selon
les consignes prévues a cet effet

Mobilisation de la cellule de crise
» Membres permanents
» Membres mobilisables* :

* Ajustement des fonctions support
selon [évolution de la situation

Pour action :
< DSI
< Communication interne
% Presse
* Qualité
+ Risk Management
< Ressources humaines
<+ Correspondant local de crise
+» Responsable exploitation
Pour information :
« Autres sites d’exploitation
< Juridique
< Commercial
<+ Comptabilité
Volets du PCA a actionner
& Plan de communication
Plan de relogement
[ Plan de secours informatique

Plan de maintien des ressources
humaines

Définir le site
ou se réunira

la cellule de crise :

site dactivité
ou site de repli
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Pour
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* Activation du « Définition de la stratégie  + Organisation du retour
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mesures immédiates  essentielles en mode
d'urgence dégradé
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* Annuaire
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Vous détectez une situation de crise, vous étes confronté a un des scénarios suivants :

Incendie Crise sanitaire Crise sociale Déces du Pdg

Absentéisme élevé

Catastrophe naturelle Crise informatique des collaborateurs

Séquestration

Indisponibilité d'un site
d'activité
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Attentat d'un fournisseur
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APPEL DES SECOURS
18 Pompiers
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Détail dans I'annuaire
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[ ]

ALERTE DU RESPONSABLE DU PCA
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