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Cet ouvrage est coédité avec le ministère des Armées, Secrétariat général pour l’administration, Direction de la mémoire, de la culture et des archives.
La Direction de la mémoire, de la culture et des archives (DMCA) est une direction du ministère des Armées, placée sous l’autorité du secrétaire général de ce ministère. La DMCA a notamment en charge la politique culturelle du ministère au travers des collections de ses musées, de ses services d’archives et de ses bibliothèques. Elle détermine et finance les actions nécessaires à la gestion et à la valorisation de ce riche patrimoine. C’est dans cette perspective que la DMCA développe également une politique de publication et de soutien aux productions audiovisuelles permettant à un large public de découvrir l’histoire et le patrimoine du ministère des Armées et des Anciens combattants.
 
Centre d’archives du ministère de la Défense, le Service historique de la Défense (SHD) comprend également une bibliothèque spécialisée parmi les plus riches de France. Il est chargé d’homologuer, de répertorier et de rassembler les éléments de la symbolique militaire et de contribuer aux travaux relatifs à l’histoire des conflits, des armées et de la défense. Ressources documentaires de premier ordre, ses collections (380 kilomètres linéaires d’archives remontant au XVIIe siècle, près d’un million d’ouvrages) représentent une part de la mémoire de la nation que les archivistes, les bibliothécaires, les historiens et les techniciens du SHD s’emploient à conserver, transmettre et partager.

 
 
 
À la mémoire de David Kahn (1930-2024), 
pionnier des études de renseignement

INTRODUCTION


« La vie se passe presque toute à s’informer. »
Baltasar Gracian, L’Homme de Cour, 16471


Le « renseignement » est-il militaire, diplomatique ou policier ? Pour répondre à cette question, une analyse documentée du passé et du présent est indispensable. La question des origines conduit à rappeler que, pour obéir à Dieu, Moïse lança des missions de renseignement d’une durée de quarante jours au-delà du Sinaï afin d’explorer la terre de Canaan. Ce fut l’étape majeure dans la formation et l’établissement de son peuple. Des siècles plus tard, dans l’Inde de la dynastie Mauriya, l’auteur de langue sanscrite Kautilya rédigea un traité politique, l’Arthasastra, dans lequel il conseillait sans fard au souverain l’emploi d’informateurs, d’espions et d’assassins. En Occident, le secrétaire d’État de la reine Élisabeth Ire, Francis Walsingham, qui animait de puissants réseaux de renseignements sur le continent fut l’un des principaux artisans de l’échec de l’Armada espagnole qui tenta d’envahir la péninsule anglaise en 1588. Ces quelques exemples d’époques et de lieux très différents ressortent tous au « renseignement ». Et, au début du règne de Louis XV, les quelques centaines d’indicateurs de police – les « mouches » – qui surveillaient l’état des esprits à Paris en relevaient aussi. En 1850, à Vienne sous François-Joseph Ier un Evidenzbureau fut créé au sein de l’armée impériale : ce fut une mutation majeure, suivie dans les décennies suivantes par les autres puissances rivales du continent, faisant entrer le renseignement européen dans la modernité. Aujourd’hui, les antennes plus ou moins cachées sous les radômes blancs d’un grand nombre d’ambassades espionnent dans les grandes capitales mondiales au su des gouvernements situés parfois à quelques centaines de mètres. C’est cette évolution de très long terme, l’essor d’un renseignement moderne, que cet ouvrage débutant sous l’Antiquité entend expliquer. Il s’agit là du résultat de plusieurs décennies de recherches universitaires que nous avons nous-même réalisées et dirigées qui sont ici mises en perspective. Les études académiques sur le renseignement nées dans les années 1980 au Royaume-Uni et aux États-Unis sont désormais florissantes, y compris sur le continent européen, et mobilisent fort heureusement la jeune recherche. Ce livre est bien plus cependant qu’une synthèse de cette abondante production savante, il s’agit aussi d’un essai qui trace un chemin interprétatif. Il y a en effet une direction dans cet ouvrage et nous y démontrons principalement le contexte structurant des États pour le renseignement : l’entrée dans la modernité avec l’institutionnalisation à partir du milieu du XIXe siècle de ce qui n’était depuis des siècles que des pratiques discontinues et disjointes. Nous évoquons aussi le rôle majeur des deux conflits mondiaux, la part déterminante des technologies liées à l’information, enfin le rôle décisif des coopérations interétatiques à compter de la fin du XXe siècle. Notre projet est d’aider à comprendre le renseignement en dépassant les déformations et les préjugés issus des œuvres de l’imagination qui font monter un brouillard sur la réalité historique. Le philosophe et sociologue allemand Georg Simmel écrivait en 1908 très justement que le secret suscitait un « charme »2. Notre livre le dissipe afin de permettre au plus grand nombre d’entrer dans l’intelligence du renseignement.

1  Maxime LXXX : « Être soigneux de s’informer », in Baltasar Gracian, L’Homme de Cour, Paris, Gallimard, « Folio-classique », 2010 [1re éd. espagnole : 1647], p. 364.
2  Cf. Georg Simmel, Secret et sociétés secrètes, Strasbourg, Circé-Poche, 2000 [1re éd. allemande : 1908], p. 43-47.
Liste des principaux sigles et abréviations


Abwehr(Allemagne)
ANCAfrican National Congress
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HUMINTHuman Intelligence
IBIntelligence Bureau (Inde)
IBIntelligence Bureau (Pakistan)
IBIntelligence Branch (Royaume-Uni)
IBSIntelligence Branch at Simla (Royaume-Uni)
ICBMIntercontinental balistic missile
IDIntelligence Department (Royaume-Uni)
IMINTImagery Intelligence
IOTInternet of things
ISIntelligence Service (Royaume-Uni)
ISIInter-Services Intelligence (Pakistan)
JICJoint Intelligence Committee (Royaume-Uni)
JICJoint Intelligence Committee (Ghana)
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MASINTMeasurement and Signals Intelligence
MetMetropolitan Police (Royaume-Uni)
MIDMilitary Intelligence Division (États-Unis)
MIDMilitary Intelligence Division (Afrique du Sud)
MITMilli Istihbarat Teskilati (Turquie)
NIANational Intelligence Agency (Afrique du sud)
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NSANational security Agency (États-Unis)
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SNIServiço Nacional de Informaçoes (Brésil)
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VAVAKVezārat-e Ettelā’at va Amniat-e Keshvar (Iran)

CHAPITRE I

Comment étudier le renseignement ?


« Qui n’est pas avisé et prudent, humain et juste, ne peut utiliser des agents secrets.
Et qui n’est pas fin et subtil ne peut leur arracher la vérité. »
Sun Tzu, 544-496 av. J.-C.1


En l’an 2000, la Central Intelligence Agency (CIA) a donné à son école interne formant les analystes – ceux qui fabriquent le renseignement – le nom de « Sherman Kent School for Analysis ». En honorant ainsi l’un de ses grands anciens, Sherman Kent (1903-1986), l’agence des États-Unis entendait surtout témoigner de sa dette intellectuelle à l’égard de celui qui avait créé la doctrine du renseignement dès les origines de la CIA, fondée en 1947-1949. C’est ce personnage, à l’origine professeur d’histoire de la France du XIXe siècle à l’université de Yale qui, dans l’ouvrage fondant la doctrine des États-Unis2, a défini le plus clairement ce qu’est le renseignement. Écrite en 1949, la définition conserve pourtant son entière actualité à l’heure de la globalisation et du renseignement à l’ère algorithmique.
Kent fonde tout l’ouvrage sur trois parties qui sont de facto les trois composantes du renseignement. Ainsi selon lui, le renseignement est une connaissance (knowledge), produite par une organisation (organization) et correspond également à une activité (activity). En fait, l’universitaire qui a créé en 1950 puis dirigé le board de l’Office of National Estimates (ONE), organe d’élaboration des évaluations stratégiques pour la Maison Blanche, a donné une définition très large du « renseignement ». Dans toutes les langues européennes, ce terme – « renseignement » en Français, intelligence en Anglais, nachrichtendienst en Allemand, inteligencia en Espagnol, intelligence en Italien – a un sens très large, même s’il dit toujours deux choses différentes : il s’agit d’une information particulière et également d’une qualité de l’esprit humain. Les nuances sémantiques ne sont pas sans intérêt : en allemand comme en français, le renseignement/nachrichtendienst ne renvoie qu’à la dimension de l’information, alors qu’en anglais il renvoie aussi à une qualité de l’esprit humain.
Mais Kent va plus loin encore, dépassant l’approche du renseignement comme information et qualité humaine pour dire que c’est un savoir (knowledge). Cette conceptualisation est la plus caractéristique de ce que l’on pourrait appeler l’« approche historique » de l’étude du renseignement. Cette approche est fondée sur le principe selon lequel le renseignement est une information enrichie, transmise aux décideurs pour leur permettre de faire des choix en connaissance de cause. Sir Harry Hinsley, haut responsable des services de renseignement britanniques pendant la Seconde Guerre mondiale et plus tard éminent historien des relations internationales, a défini les principales fonctions du renseignement de la manière suivante : « L’information doit être acquise, elle doit être analysée et interprétée, et elle doit être mise entre les mains de ceux qui peuvent l’utiliser3. » Hinsley reconnaît ainsi implicitement l’existence d’un processus. Cependant, il se concentre sur les informations utilisées pour éclairer la politique : l’objectif principal est bien d’expliquer les décisions politiques.
Kent ajoute également que le renseignement s’incarne dans des structures, les « services », et enfin que le renseignement est le résultat de pratiques spécifiques. Dans ce livre, nous aborderons le « renseignement » dans ces trois dimensions. Il faut aussi relever que Kent l’aborde de façon particulière : s’appuyant sur les enseignements de la guerre mondiale qui vient de s’achever et se projetant dans un affrontement aux contours alors incertains, il affirme très nettement dans la préface que le renseignement – dans ce cadre – est une connaissance « essentielle à la survie de la nation » (vital for national survival). En effet, le renseignement de Kent est un renseignement de nature stratégique au sens où il porte sur une échelle de très grande ampleur, le monde entier, qui plus est à une époque venant d’entrer dans l’ère nucléaire. L’ouvrage a été écrit à l’orée de la guerre froide et il en porte la marque.
Pour dire de façon complète ce qu’est notre approche, il nous faut avoir recours à l’approche complémentaire de Richard K. Betts, universitaire et expert de la CIA. Dans une étude parue en 1978, Betts a clairement défini la difficulté propre à la notion de renseignement : « extraire de la certitude de l’incertitude » (to extract certainty from uncertainty) en vue de parvenir à une décision4. En même temps, Betts, comme la grande majorité des auteurs sur le renseignement, néglige la nécessité pour les agents de renseignement d’accroître parfois les niveaux d’incertitude existants en soulignant les limites de leurs connaissances et de leur compréhension. Il incombe ainsi aux professionnels du renseignement de reconnaître que les informations dont ils disposent ne leur permettent pas de tirer des conclusions définitives.
Betts complète néanmoins la définition de Kent dans la mesure où il insiste sur deux points. Il dit clairement que la connaissance qui doit être produite s’inscrit dans une difficulté structurelle car elle se greffe dans un contexte marqué par l’incertitude. D’autre part, à la différence de Kent qui laissait la question de la décision dans un certain flou, Betts établit un lien étroit entre la connaissance et son utilisation : le renseignement n’est rien d’autre qu’un savoir adossé à une décision. Il doit être utilisable.
Mais ni Kent, ni Betts n’ont formulé la véritable spécificité du renseignement dont il sera question dans ce livre. L’universitaire Michael Warner, qui travaillait en 2002 à la CIA, l’a écrit dans une formule nette : « Le renseignement est une activité publique secrète pour comprendre ou influencer des entités étrangères5. » Warner ajoute ainsi des éléments par rapport à ses devanciers : il souligne le caractère à la fois secret et public de l’activité de renseignement. Le renseignement, à l’origine, est en effet produit et utilisé par l’État. Nous reviendrons tout au long de ce livre sur le processus historique fondamental qui a conduit à cette monopolisation du renseignement par l’État. On doit cependant relever une évolution dont Warner ne rend pas compte : les États qui demeurent aujourd’hui les principaux acteurs du renseignement n’en ont plus le monopole. En effet, des organisations internationales (ONU, OTAN par exemple) ainsi que des sociétés privées produisent du renseignement6. Mais l’approche de Warner demeure intéressante car il insiste sur le fait qu’il s’agit à la fois de comprendre des réalités étrangères et en même temps d’exercer une action à leur égard : les influencer. On relèvera au passage qu’aucun de ces trois auteurs américains n’est véritablement allé jusqu’au terme de la réalité de ce mot décidément bien large de « renseignement ». Aucun n’a dit que le renseignement participait de la mission de force et de coercition de l’État : or, les modes opératoires peuvent aller jusqu’à l’exercice de la violence physique et même létale. D’autre part, ce renseignement ne s’exerce pas seulement au-delà des frontières : il est également collecté et utilisé dans le cadre national. Le renseignement intérieur est une réalité historiquement presque aussi ancienne que le renseignement extérieur. Nous aborderons bien évidemment ce que ces définitions américaines ont pudiquement passé sous silence et nous en expliquerons les raisons.
Le rôle du secret est un autre élément central de toutes les tentatives de conceptualisation du renseignement. Presque tous les écrits sur le renseignement reconnaissent l’importance des informations provenant de « sources ouvertes » qui sont disponibles sans qu’il soit nécessaire de recourir à des moyens clandestins de collecte de renseignements tels que le décryptage de codes ou l’espionnage. Ces informations ont historiquement constitué la majorité des informations utilisées dans la production d’évaluations de renseignements. Toutefois, comme le souligne l’historien Christopher Andrew, ce qui distingue le renseignement des autres pratiques gouvernementales de collecte d’informations est le fait que « la mission principale du travail de renseignement [est] d’obtenir secrètement des informations qui ne sont pas disponibles auprès de sources ouvertes7 ». Michael Warner abonde dans ce sens : « Sans secret, il n’y a pas de renseignement ». Mais aujourd’hui, sous l’effet de la « surinformation » (information overload) qui a débuté avec la connexion internationale des réseaux numériques, les organisations de renseignement sont mises au défi de prendre ou non en compte ce qui s’appelle désormais Open Source Intelligence8 (OSINT) et certaines d’entre elles ont créé en interne des entités spécifiques pour gérer l’information ouverte.
Le renseignement, objet de réflexion doctrinale en Asie dès l’Antiquité


Les approches que nous venons de citer sont celles d’universitaires qui ont également travaillé pour les organes de renseignement britannique et américain. Ces regards du XXe et du XXIe siècle sont à la fois extérieurs et intérieurs au renseignement. Or, il est indispensable de comprendre que bien avant que cette activité secrète d’État ne fasse l’objet de multiples réflexions, le renseignement a donné lieu à des réflexions pratiques. Elles ont d’abord été pensées par des chefs militaires dans une perspective concrète – la conduite de la guerre –, ensuite par des conseillers politiques s’adressant au souverain. Et c’est bien au-delà de l’Occident, en Asie, que les premiers écrits de cette nature ont vu le jour.
L’un des premiers écrits date du VIe siècle av. J.-C. Son auteur est le général chinois Sun Tzu (544-496 av. J.-C.) qui a écrit le premier ouvrage de doctrine militaire au monde, intitulé L’Art de la guerre. Dans cette brève étude où la réflexion est tout entière fondée sur l’art d’économiser la force, le douzième chapitre est consacré à « l’utilisation des agents secrets ». À une époque où les pratiques divinatoires et magiques inspirent la politique et le recours aux armes, Sun Tzu fait œuvre d’un profond réalisme : « Ce qu’on appelle “information préalable” ne peut pas être tiré des esprits, ni des divinités, ni de l’analogie avec des événements passés, ni de calculs. Il faut l’obtenir d’hommes qui connaissent la situation de l’ennemi9. » Le général chinois brosse un portrait des différents types d’espions et de la façon – délicate – de les utiliser. Il n’y a là nulle théorie du renseignement, mais un manuel concret et réaliste à l’usage des souverains et des chefs militaires.
C’est à un auteur indien postérieur que l’on doit, au IVe siècle av. J.-C., l’Arthasastra, aux finalités bien différentes. L’auteur supposé de ce texte sanscrit, dont la paternité est disputée, pourrait être Kautilya. Il s’agirait d’un conseiller politique de haut niveau ou d’un auteur collectif de la dynastie Maurya qui régna du IVe au IIe siècle av. J.-C. sur une grande partie du sous-continent indien. Plus qu’un Sun Tzu préconisant un siècle plus tôt en un chapitre seulement l’usage des espions dans le combat, l’Arthasastra est surtout un traité d’ordre politique, conseillant presque à chaque page au souverain l’emploi d’informateurs et d’espions10. Cet écrit est d’une ampleur sans précédent et même sans postérité car ce sont à la fois les territoires extérieurs à l’Empire et ceux de souveraineté qui sont concernés. Pour Kautilya, aucune action politique n’est envisageable sans l’emploi d’agents particuliers. Son originalité est d’avoir mis par écrit à une époque reculée la diversité des agents : il s’agit tout autant d’espions, d’agents d’influence, de saboteurs que de provocateurs et d’assassins. Ce traité marqué par un profond réalisme politique laisse de côté toute prescription morale ou religieuse pour préconiser l’efficacité. Qui plus est, les femmes sont aussi concernées par les activités d’espionnage et Kautilya envisage avec soin de rendre son système de surveillance intérieure compatible avec la structure sociale fondée sur les castes en établissant une caste spécifique, la sixième, pour les agents.
Le grand retard de la doctrine occidentale


Faut-il invoquer le christianisme en Occident pour expliquer le décalage temporel avec lequel les premiers écrits politiques réalistes ont vu le jour ? Ce n’est sûrement pas là la seule explication, mais elle est probablement importante. Il suffit pour cela de prendre conscience du scandale provoqué en son temps par Le Prince, l’œuvre du Florentin Nicolas Machiavel écrite en 1513, mais publiée de façon posthume en 1532 et mise à l’Index par l’Église catholique en 1559. Réalistes, Machiavel et ses continuateurs au XVIe siècle ont fait émerger la politique comme domaine d’action autonome sans pour autant aller aussi loin que l’auteur de l’Arthasastra, comme l’avait relevé le grand sociologue allemand Max Weber après la Première Guerre mondiale11.
Machiavel a mis en avant un usage raisonné de la force et de la ruse au service des seuls intérêts du souverain et non de la morale, mais Le Prince – adressé à Laurent II de Médicis – ne quitte pas le seuil des palais et à aucun moment ce petit traité politique ne recommande l’usage d’espions ou de jeux d’information. C’est le philosophe anglais Thomas Hobbes qui, dans le De Cive (1642), a évoqué sans ambages la nécessité absolue pour l’État12 de recourir à des informateurs : « Il est donc nécessaire à la défense de la république, en premier lieu, qu’il y ait des personnes qui tâchent de découvrir tous les conseils et toutes les entreprises qui peuvent nuire à l’État ; car, les espions ne sont pas moins importants aux souverains, que les rayons de lumière à l’âme humaine pour le discernement des objets visibles. » Malgré cela en Occident, les traités et doctrines prenant en compte le renseignement sont plutôt restés dans l’orbite de la réflexion militaire et s’inscrivent peu ou prou dans le sillage de Carl von Clausewitz (1780-1831). C’est dans le célèbre écrit posthume du général prussien, De la guerre, que l’on peut voir une première esquisse de doctrine en matière de renseignement, dépassant les recommandations sur l’emploi des espions lors des campagnes militaires, fréquentes dans les nombreux traités militaires depuis le XVIIIe siècle. Clausewitz ne consacre au renseignement qu’un très bref sixième chapitre du livre premier et sa principale leçon est celle de la prudence : « Par renseignements, nous entendons l’ensemble de la connaissance que l’on a de l’ennemi et de son pays, le fondement donc de nos plans et de nos opérations. Que l’on songe à la nature de ce fondement, à son inexactitude et à son inconstance, et l’on saisira vite la fragilité de l’édifice militaire, le danger qu’elle représente et comment la guerre peut nous écraser sous ses décombres13. » Il est indispensable, en ouvrant ce livre, de garder en mémoire cette leçon de scepticisme formulée par un praticien du renseignement militaire et de la guerre.
Les catégories de renseignement


Il existe plusieurs façons de classer les informations recueillies par les États et d’autres acteurs politiques et économiques. Tous les renseignements concernant le monde social entrent dans l’une des deux catégories suivantes : ils concernent soit les intentions, soit les capacités d’autres acteurs. Les intentions sont les motivations et les objectifs des cibles des services de renseignement (personnes physiques et personnes morales). Les prédispositions et les systèmes de croyance qui incitent les acteurs à adopter certains modes d’action plutôt que d’autres en font partie. Les capacités, quant à elles, concernent les ressources sur lesquelles l’acteur peut s’appuyer pour atteindre ses objectifs. Il peut s’agir de ressources telles que des forces armées, une puissance financière ou des alliés puissants. Mais les capacités peuvent également être des niveaux de soutien au sein de la société pour une ligne politique donnée. Elles sont des ressources qui permettent aux acteurs d’atteindre leurs objectifs ou qui les en empêchent. Les seules cibles de la collecte de renseignements qui n’entrent pas dans l’une de ces deux catégories sont les phénomènes naturels tels que les épidémies ou le changement climatique. Toutefois, la collecte de renseignements sur ces phénomènes se fait essentiellement par le biais de sources ouvertes et la menace qu’ils représentent pour la sécurité est indirecte. Pourtant, les services de renseignement évaluent même ces phénomènes en fonction de l’impact qu’ils pourraient avoir sur les intentions et les capacités d’autres acteurs.
La distinction la plus large et la plus courante est celle entre le renseignement interne et le renseignement externe. Toutes les entités politiques, les États en particulier, ont besoin d’une sécurité interne et externe pour fonctionner efficacement.
La grande majorité des écrits universitaires sur le renseignement se concentrent sur le renseignement externe. Mais historiquement, les États ont consacré au moins autant de ressources à assurer leur sécurité intérieure qu’à soutenir des actions à l’étranger. La collecte de renseignements à des fins de sécurité intérieure poursuit deux objectifs principaux. Le premier est de protéger la sécurité et l’intégrité de l’État en question contre les menaces de déstabilisation ou de renversement de son régime. À l’ère du cyber, ce type de renseignement de sécurité comprend la protection contre les tentatives de dégradation ou d’immobilisation d’infrastructures nationales cruciales14. Cette pratique est généralement décrite comme de la « contre-subversion ». Mais elle peut aussi constituer un moyen de réprimer l’opposition à un régime. Le deuxième objectif est de se protéger contre les tentatives d’acquisition d’informations que l’acteur en question souhaite garder secrètes. Il peut s’agir de tentatives de pénétration des gouvernements et de leurs administrations, de tentatives d’intrusion dans les systèmes de communication ou de compromission d’infrastructures nationales vitales. Cette priorité en matière de sécurité intérieure est généralement classée dans les catégories « contre-intelligence », « contre-espionnage » ou « sécurité des communications ». Ces deux objectifs impliquent de contrer les menaces émanant d’acteurs internes et externes.
Toute collecte de renseignements internes repose sur des activités de surveillance de différentes natures. La surveillance comporte deux dimensions interdépendantes. La première est la collecte d’informations pour constituer une base de connaissances. Au cours des cent cinquante dernières années, la puissance, la portée et l’efficacité de la surveillance se sont considérablement accrues, comme on le verra dans ce livre, les États ayant développé des technologies de plus en plus sophistiquées pour la collecte et le stockage d’informations. Les cibles de la surveillance vont des États aux particuliers, en passant par les ONG et les entreprises. Les logiciels constituent une cible de plus en plus importante. Si l’objectif est la sécurité intérieure, les cibles de la surveillance sont à la fois internes et externes. Les modes de surveillance sont presque aussi vastes et diversifiés que les sujets observés. Ils vont des mouvements physiques des citoyens dans l’espace géographique aux communications téléphoniques et électroniques, en passant par les activités en ligne des groupes et des individus dans le cyberespace.
L’autre dimension de la surveillance est l’utilisation de la base de connaissances ainsi créée pour soutenir l’action. Cette action peut viser à assurer la sécurité de l’entité qui effectue la surveillance, celle de ses citoyens (ou employés) ou l’intégrité et l’efficacité de ses systèmes d’information et de ses mécanismes de gouvernance. Mais elle peut aussi viser à superviser et, en fin de compte, à contrôler le comportement d’individus et de groupes. L’utilisation de la surveillance de cette manière est courante dans les contextes occidentaux et non occidentaux et remonte à l’Antiquité15. La grande difficulté consiste à mettre en place des moyens solides pour limiter le pouvoir de surveillance tout en assurant la sécurité.
Le renseignement étranger ou externe englobe la collecte de renseignements en vue de soutenir une action extérieure à l’entité qui effectue la collecte. Les activités des agences chargées de collecter et de traiter des informations pour appuyer les politiques étrangères, économiques et de défense des États, ainsi que de la planification de leurs services militaires, constituent la forme dominante du renseignement extérieur. Mais d’autres acteurs de la politique mondiale déploient également des agences de collecte de renseignements extérieurs. Il peut s’agir de grandes entreprises nationales et multinationales, d’ONG agissant partout dans le monde, d’organisations criminelles transnationales ou de mouvements politiques et religieux qui opèrent en dehors des droits nationaux et du droit international.
La fonction essentielle du renseignement extérieur est d’aider les États et d’autres acteurs collectifs à atténuer les menaces et à poursuivre leurs intérêts en dehors de leurs frontières nationales ou corporatives. Le soutien du renseignement à la politique de défense est un sujet relativement bien étudié. Il existe une vaste littérature sur le rôle du renseignement militaire dans l’élaboration de la doctrine militaire, des plans stratégiques et des politiques de réarmement. Cependant, le rôle du renseignement dans la diplomatie, les négociations internationales et l’élaboration de la politique étrangère a été comparativement négligé16. Dans la mesure où les théories des relations internationales ont pris en compte le renseignement, elles se sont concentrées exclusivement sur le renseignement étranger et son rôle dans la formation des perceptions des acteurs politiques. Un certain nombre de chercheurs ont mis l’accent sur la compétition dans le domaine international17. Selon eux, cette compétition détermine la nature de la collecte extérieure ainsi que l’utilisation qui est faite des renseignements étrangers. L’accent est mis sur le rôle des menaces extérieures dans le travail des agences de renseignement. On peut qualifier cette approche de sceptique quant à la possibilité d’un système international régulé par des lois et des règles, car elle part du principe que les relations internationales sont anarchiques. Ce sont les bons renseignements qui fournissent aux dirigeants un avantage décisionnel dans leurs relations avec les autres acteurs de cette sphère.
L’un des problèmes de cette conception concurrentielle du renseignement extérieur, qui s’inspire fortement de la théorie « réaliste » des relations internationales, est qu’elle ne peut rendre compte de la coopération à long terme et approfondie en matière de renseignement entre des États souverains en temps de paix. Le partage d’une idéologie et d’affinités culturelles a joué un rôle clé dans l’émergence des « alliances de renseignement ». La première alliance de ce type a été forgée entre la Grande-Bretagne et la France en 1938-193918. Aujourd’hui, l’exemple le plus connu est le réseau « Five Eyes » qui permet une collaboration globale entre les États-Unis, la Nouvelle-Zélande, le Canada, l’Australie et le Royaume-Uni. La coopération en matière de renseignement s’est développée au point que « la puissance de renseignement d’un État donné est fonction non seulement des capacités [de renseignement] nationales, mais aussi de la coopération étrangère qu’elles obtiennent19 ». C’est pourquoi l’évolution progressive de la collaboration internationale en matière de renseignement est un thème particulièrement important de cet ouvrage.
La distinction entre interne/externe et intérieur/étranger ne doit pas être exagérée. Il existe des chevauchements importants entre les deux domaines. En effet, de nombreuses menaces ont des dimensions à la fois externes et internes. L’espionnage est une menace extérieure qui se manifeste à l’intérieur, tandis que les organisations terroristes transnationales ont, par définition, des composantes à la fois étrangères et nationales. C’est pourquoi, comme le fait remarquer Michael Herman, « le renseignement étranger est souvent collecté sur le territoire national, et le renseignement qui relève de la sécurité intérieure à l’étranger20 ». Il est également utile de classer les différents types d’informations collectées par les agences de renseignement de toutes sortes.
Il existe généralement trois types d’informations de renseignement. Le plus courant est l’information de source ouverte. Les informations de ce type sont librement accessibles et ne nécessitent pas d’habilitation de sécurité spéciale, de contacts privilégiés ou de violation des lois nationales ou internationales pour être acquises. Elles ont toujours constitué l’écrasante majorité des renseignements acquis par les acteurs du renseignement, qu’ils soient étatiques ou non. Le matériel de source ouverte sert aussi souvent de source principale pour recouper d’autres types de renseignements et pour définir les priorités en matière de collecte.
Les informations protégées constituent un deuxième type d’informations de renseignement. Il s’agit d’informations qui ne sont pas ouvertement accessibles et dont l’acquisition nécessite un accès privilégié. La forme la plus courante d’informations protégées est celle des informations stockées par les États sur leurs propres citoyens et par les entreprises sur leurs clients et leurs employés. Elles sont accessibles et partagées, du moins en théorie, par le biais de procédures bureaucratiques et juridiques établies. Cette catégorie de renseignements comprend tout ce qui va des informations financières et médicales aux données de communication et à l’historique des recherches sur Internet. La quantité et l’importance de ce type d’informations ont augmenté de manière exponentielle à l’ère numérique. Les informations de ce type sont également obtenues par le biais de conversations avec des sources bien placées au sein de gouvernements étrangers ou d’entreprises rivales. L’accès à ce type de renseignements est privilégié, mais n’implique pas d’infraction à la loi. Il s’agit presque toujours d’un élément central dans les rapports diplomatiques21.
Le dernier type de renseignement est l’information secrète. Il s’agit d’informations que la cible de la collecte de renseignements souhaite garder secrètes. L’accès à ces informations implique de violer des règles, des normes ou des lois. Cela signifie aussi généralement qu’il faut franchir des barrières normatives, juridiques et souvent physiques créées pour empêcher l’accès à l’information cible. Comme nous l’avons vu, de nombreux auteurs sur le renseignement soutiennent que l’élément de secret est ce qui sépare le renseignement de toutes les autres activités visant à assurer la sécurité et à éclairer la prise de décision. La recherche d’informations secrètes crée son propre impératif de secret afin de protéger les sources, les méthodes et les canaux par lesquels les informations secrètes sont communiquées à leurs destinataires. Le secret imprègne les pratiques du renseignement à tous les niveaux. Ainsi cinq des six « disciplines de collecte » de renseignements décrites ci-dessous utilisent des méthodes secrètes. Quatre d’entre elles ont pour cible principale des informations secrètes.
Les différentes « disciplines » de la collecte du renseignement


Les spécialistes du renseignement ne sont pas tous d’accord sur la meilleure façon de classer les méthodes de collecte de renseignements22. Une approche identifie trois méthodes de collecte très générales : le renseignement de source ouverte, le renseignement humain et le renseignement technique. Cette dernière catégorie englobe tous les moyens techniques de collecte d’informations, de l’interception des communications aériennes et dans le cyberespace aux informations fournies par les drones et les satellites espions. Une catégorisation plus précise permet toutefois d’identifier ce que l’on peut appeler cinq « disciplines » de collecte distinctes. Chacune de ces disciplines a évolué au fil du temps. Trois d’entre elles sont devenues si spécialisées sur le plan technologique qu’elles sont prises en charge par des organisations distinctes qui ont développé des cultures institutionnelles propres23.
La première, et la plus prolifique, est la collecte de renseignements à partir de sources ouvertes – l’OSINT (Open Source Intelligence). Les cibles de l’OSINT sont presque illimitées et vont des publications officielles aux diverses formes de médias locaux, nationaux et internationaux, en passant par les manuels téléphoniques. Le dénominateur commun est qu’elles sont librement accessibles à toute personne ou agence ayant les moyens de les consulter. Dans l’Antiquité, les sources ouvertes constituaient un élément essentiel de la collecte d’informations par les cités-États grecques. Leur exploitation systématique a fait partie de la révolution politique marquée par l’émergence de la diplomatie moderne au cours des XIVe et XVe siècles24. À la fin du XIXe siècle, la presse, en particulier, était exploitée comme source d’information sur l’opinion publique nationale et étrangère, la puissance économique et militaire ainsi que les intentions des dirigeants politiques. Dans les années 1970, on estimait que l’OSINT représentait déjà plus de 80 % du matériel utilisé pour préparer les National Intelligence Estimates aux États-Unis25. Les sources ouvertes ont continué à fournir, et de loin, la plus grande part des informations aux acteurs du renseignement au cours des premières décennies du XXIe siècle. L’utilisation de l’OSINT dans le secteur des entreprises et des organisations gouvernementales conjointes est une industrie en plein essor qui a produit un grand nombre d’ouvrages et de programmes d’études de qualité très inégale26.
Le renseignement d’origine humaine, le ROHUM ou HUMINT (Human Intelligence) – est probablement le moyen le plus ancien de collecte de renseignements, comme on va le voir au chapitre suivant. Le HUMINT est acquis de différentes manières, qui ne sont pas toutes clandestines. Mais il s’agit toujours de « renseignements obtenus auprès d’individus27 ». Le type de HUMINT le plus connu est l’espionnage – l’utilisation d’agents pour recueillir secrètement des informations sur une cible de renseignement. Mais il revêt bien d’autres formes. Le diplomate britannique Reginald Hibbert a estimé qu’environ 10 % des rapports diplomatiques de la guerre froide étaient basés sur des sources secrètes28. Michael Herman a proposé une hiérarchie des sources HUMINT sous forme de pyramide. Au niveau le plus bas se trouvent les informateurs occasionnels. Il peut s’agir de scientifiques, de voyageurs d’affaires, d’émigrants, de réfugiés. Les sources HUMINT occasionnelles peuvent également être des villageois interrogés par des soldats en patrouille. Les sources plus durables, utilisées régulièrement, sont placées plus haut dans la pyramide. Il en va de même pour les prisonniers de guerre et les exilés politiques. Les transfuges sont placés plus haut encore car ils peuvent souvent fournir des informations vitales sur les intentions et les capacités des cibles des services de renseignement. Leurs informations ne décrivent toutefois qu’un moment donné et perdent de leur importance et de leur utilité au fil du temps. Au sommet de la pyramide HUMINT de Herman se trouvent les « agents en place ». Il s’agit d’informateurs de haut niveau qui fournissent un flux d’informations sur divers sujets au fil du temps29.
Le HUMINT est largement utilisé dans le domaine du renseignement intérieur et extérieur. Lorsqu’il est fiable, il peut fournir des informations sur les intentions et les capacités d’autres acteurs qu’aucune autre méthode de collecte ne peut fournir. Il s’agit notamment de rapports sur la personnalité et les prédispositions de dirigeants ou de comptes rendus de réunions et de débats qui seraient inaccessibles d’une autre façon. Il peut également s’agir de photographies ou de documents sensibles. Les agents sur place, en particulier, peuvent fournir un flux continu de renseignements sur la situation dans laquelle ils sont placés, à mesure qu’elle évolue dans le temps. Le HUMINT peut donc fournir des informations vitales sur les renseignements et les capacités à court terme d’autres acteurs. Il peut également fournir, contrairement à la plupart des autres sources, des renseignements à moyen et à long terme susceptibles d’éclairer l’élaboration de politiques au niveau stratégique. Cependant, le HUMINT est souvent peu fiable et difficile, voire impossible, à vérifier. Les sources humaines peuvent être « retournées » et faire d’importants dégâts en jouant le rôle d’agents doubles. En outre, il y a souvent un décalage entre la situation décrite dans les rapports des agents et le moment où ils arrivent sur les bureaux des « consommateurs » de renseignements. Pour ces raisons, le renseignement humain est le type de renseignement le plus difficile à utiliser efficacement30.
L’accession du renseignement d’origine électromagnétique, que nous appellerons également « renseignement technique » par commodité – le SIGINT (Signals Intelligence) – a une position dominante parmi les méthodes secrètes de collecte de renseignements et a été l’un des grands thèmes du XXe siècle. Le SIGINT surveille les « communications entre les personnes et entre les machines31 ». Il est le plus souvent compris comme le décryptage de codes et la cryptanalyse. Mais il s’agit en réalité d’une entreprise beaucoup plus vaste. Il implique en fait l’interception de signaux de toutes sortes, y compris les dispositifs électroniques et mécaniques, les radios et les machines. Il a une longue histoire. L’historien David Kahn cite l’exemple de l’interception par les Romains des communications entre Hannibal et Hasdrubal pendant la deuxième guerre punique comme un premier exemple de SIGINT efficace. La pratique de l’interception de ces signaux est en réalité aussi ancienne que la communication politique32.
La pratique de l’interception et du décryptage de messages codés ou chiffrés est plus récente. La première étude connue sur la cryptanalyse est l’œuvre de l’érudit arabe Yaqub Ibn Ishaq al-Kindi, rédigée au IXe siècle33. Depuis, le SIGINT est devenu la forme la plus secrète et la plus coûteuse de collecte de renseignements. Les progrès technologiques, notamment l’avènement du télégraphe, de la radio, du téléphone et d’Internet, ont permis de surveiller les signaux à une échelle de plus en plus vaste. Mais la technologie, et en particulier l’invention du cryptage à clé privée, a également fourni les moyens de sécuriser les communications entre particuliers à des niveaux qui étaient autrefois l’apanage exclusif des États puissants. Cette lutte entre les efforts visant à garantir la sécurité des signaux, d’une part, et les efforts visant à intercepter et à décrypter les signaux, d’autre part, dure depuis des siècles. Il s’agit d’une branche du SIGINT que l’on appelle de plus en plus Communications Intelligence (COMINT) et qui cible l’interception de signaux contenant de la parole ou du texte.
La discipline du SIGINT s’intéresse à la fois aux signaux textuels et non textuels. D’autres branches de cette discipline sont apparues au cours du siècle dernier : le renseignement électronique (ELINT) et le renseignement télémétrique (TELINT). Ces deux types de renseignements sont souvent utilisés en complément du COMINT et constituent des sources importantes à part entière. L’ELINT est l’interception de signaux électromagnétiques qui ne contiennent pas de parole ou de texte. Il est le plus souvent utilisé pour surveiller les radiations électromagnétiques provenant des infrastructures et des équipements de défense d’autres États. Il fournit une image de l’emplacement, de la taille et de l’activité des moyens militaires étrangers. L’ELINT a en cela succédé aux techniques de « radiogoniométrie » utilisées pour recueillir des informations de même nature pendant la Seconde Guerre mondiale. Le TELINT concerne pour sa part l’interception de la télémétrie, un processus de surveillance à distance des communications automatisées. La télémétrie transmet des données sur les performances de différents types de véhicules, des avions militaires aux véhicules aérospatiaux et aux missiles balistiques. Ces communications sont surveillées par TELINT et peuvent fournir des informations vitales sur les capacités des systèmes d’armes. Les plateformes de collecte pour ELINT et TELINT vont des satellites et des véhicules aériens sans pilote (UAV ou « drones ») aux récepteurs fixes.
La variante la plus récente du SIGINT est plus communément appelée « cyber », parfois CYBINT, plus rarement DIGINT. La révolution numérique et l’essor d’Internet ont rendu le monde de plus en plus interconnecté et axé sur les données. Cette évolution a créé à la fois des opportunités et des défis pour les services de renseignement publics et privés, qui seront examinés dans le dernier chapitre de cet ouvrage. Le cyber, en tant que sous-discipline du SIGINT, implique l’interception du trafic de courrier électronique et d’autres formes de communication numérique telles que les messages textuels. Elle comprend également la surveillance des recherches individuelles sur Internet et de toutes sortes d’activités sur les médias sociaux. L’émergence de l’« Internet des objets » (IOT, Internet of Things) constitue une autre révolution. Le fait que les infrastructures essentielles de tous les États soient connectées au cyberespace a transformé à la fois la nature et l’ampleur de la collecte de renseignements dans ce domaine. L’Internet des objets a fait des milliards d’appareils connectés à Internet des cibles potentielles ainsi que des intrus potentiels. Les efforts déployés pour surveiller et exploiter les plateformes de médias sociaux ont donné naissance à une nouvelle sous-discipline du renseignement : le renseignement sur les médias sociaux (SOCMINT)34.
Ensemble, ces sources cyber offrent les moyens de suivre les activités criminelles et terroristes en ligne. Le SOCMINT, en particulier, permet d’obtenir des informations ciblées sur l’opinion publique grâce à la surveillance des messages sur les médias sociaux. Le cyberespace permet également aux États et aux particuliers de pénétrer dans les réseaux d’autres personnes afin de recueillir des renseignements, de monter des opérations visant à dégrader ou à détruire des infrastructures nationales ou à diffuser de la propagande et de la désinformation. Comme toutes les avancées technologiques dans le domaine du renseignement, le cyber est porteur de défis et d’opportunités. Les États et les entreprises sont confrontés à des menaces quasi existentielles qui pèsent sur leurs réseaux et leurs infrastructures35.
Lorsqu’il est traité efficacement, le SIGINT peut fournir des informations essentielles sur les capacités et les intentions d’autres acteurs. Comme nous le verrons, il s’est avéré très utile aux niveaux tactique et opérationnel de la guerre. Il a également apporté des avantages importants dans des négociations complexes bilatérales et multilatérales et donné des résultats décisifs dans le domaine de la sécurité et du contre-espionnage. Le SIGINT a pourtant ses limites. Il a rarement permis de comprendre les processus de pensée d’autres acteurs ou les débats et désaccords au sein d’autres gouvernements. Comme les individus ou groupe d’individus peuvent changer d’avis et donc de politique, le SIGINT n’offre au mieux qu’un aperçu limité des intentions à moyen et à long terme. Il est donc moins utile aux niveaux stratégique et politique, tant en temps de guerre qu’en temps de paix. En outre, s’il n’y a pas de signaux à intercepter, ou si le système de cryptage s’avère imprenable, le flux de SIGINT se tarit. Enfin, le SIGINT n’est utile que s’il peut être intercepté, décrypté, analysé et fourni aux décideurs à temps pour qu’ils puissent l’utiliser efficacement. Cela a toujours été un facteur limitant son utilisation. Mais c’est un défi particulièrement aigu à l’ère des données massives (Big Data). Les collecteurs et les analystes doivent faire face à l’augmentation constante du volume, de la variété et de la vitesse des communications de toutes sortes, des appels téléphoniques mobiles aux messages sur les médias sociaux.
La quatrième discipline de collecte, le renseignement « de mesure et de signature » – le MASINT (Measure and Signature Intelligence) –, est étroitement liée aux différentes branches du SIGINT. Le MASINT utilise des technologies de « détection » pour identifier et décrire les « signatures » sismiques, spectrales, acoustiques, chimiques et biologiques de cibles qui peuvent être fixes ou dynamiques. Ces technologies servent à détecter et à mesurer des phénomènes physiques distincts des systèmes d’armes, des installations scientifiques, de la production de médicaments et même de l’énergie générée par les centres de population. Les capteurs utilisés pour collecter des informations MASINT sont très variés, allant des satellites aux drones, en passant par les stations météorologiques et les minuscules dispositifs placés secrètement à proximité des cibles de renseignement. Les données MASINT sont fréquemment utilisées dans les différentes sous-disciplines du SIGINT et exploitent souvent les mêmes plateformes de collecte. Il s’agit d’une « discipline de collecte » distincte, car elle recherche des « signatures » telles que des ondes sismiques ou des signaux de rayonnement nucléaire émis électroniquement. Elle a joué un rôle particulièrement important dans l’identification des essais, de la production et de la prolifération des armes chimiques, biologiques et nucléaires.
Le renseignement d’origine image – l’IMINT (Imagery Intelligence) – s’inscrit dans une histoire plus longue que celle des méthodes récentes de collecte hautement techniques. Il est dérivé d’images visuelles : photographies, capteurs infrarouges, lasers, capteurs radar conçus pour projeter des images… Il est impossible de retracer la première utilisation des reproductions d’images de la réalité physique pour informer les décisions et les plans. Mais l’exploitation systématique d’images à des fins militaires remonte au moins à 1794 lors de la bataille de Fleurus, durant laquelle l’armée française a utilisé des croquis obtenus de la reconnaissance par ballon pour suivre la position de l’armée autrichienne. Depuis, le renseignement d’origine image est passé de photographies aériennes granuleuses à des images et vidéos à très haute résolution, fournies par des avions espions, des satellites et des drones de toutes tailles. Aujourd’hui, le renseignement d’origine image est parfois inclus dans une catégorie plus large de collecte connue sous le nom de « renseignement géospatial » (GEOINT). Cette pratique relativement nouvelle associe l’imagerie à un large éventail de données acquises par d’autres disciplines de collecte36. Le GEOINT surveille les flux de circulation, l’utilisation d’Internet et des téléphones portables, ainsi que d’autres indicateurs de géographie humaine. L’objectif est souvent d’utiliser des techniques pluridisciplinaires pour dresser un tableau des « modes de vie » (patterns of life) des cibles dans les domaines qui intéressent les services de renseignement. Ce tableau peut être utile dans les zones de combat, mais aussi pour soutenir les missions humanitaires mises en place par les États et les ONG37.
IMINT, GEOINT, MASINT, TELINT, ELINT : ces méthodes hautement techniques de collecte de renseignements constituent des sources essentielles de ce que David Kahn a utilement défini comme « renseignement physique », c’est-à-dire des informations sur la présence, le nombre et les mouvements des personnes et des objets. Kahn oppose ces renseignements aux informations sur les pensées et les communications des acteurs sociaux38. Parmi les exemples de « renseignement physique », on peut citer le nombre de soldats, de navires ou de véhicules blindés, ce que les militaires appellent « l’ordre de bataille », mais aussi les traces d’activité dans les usines et les ports… Cela inclut également, parmi de nombreuses autres cibles, le volume du trafic routier ou maritime, la taille et la nature des installations militaires, ainsi que le volume et les schémas (par opposition au contenu) des communications électroniques et numériques. Ce type de renseignement est utilisé pour calculer les capacités d’autres acteurs. Nous verrons cependant dans les pages qui suivent que le recours au renseignement physique permet de déduire dans de nombreux cas différents types d’intention.
La collecte de renseignements est la première étape d’un processus souvent décrit sous la forme d’un cycle39. Le concept de cycle du renseignement (voir fig. 1 page suivante) commence généralement par la phase d’orientation ou de définition des besoins, au cours de laquelle les « consommateurs » de renseignements, c’est-à-dire les décideurs, établissent les priorités en matière de renseignement. Cela guide la planification de la collecte et de l’analyse des renseignements par les responsables du processus de renseignement. Cela inspire la recherche d’informations lors de la phase de collecte du cycle. Les informations brutes produites à ce stade sont ensuite organisées, rassemblées et, si nécessaire, décryptées, en vue de la phase d’analyse. À ce stade, les renseignements provenant de diverses sources sont évalués afin de produire ce que l’on appelle souvent (en particulier aux États-Unis) des « produits finis ». La phase suivante consiste à diffuser les évaluations ou « estimations » du renseignement aux consommateurs de renseignements afin d’éclairer la prise de décision. Les réponses des consommateurs sont utilisées comme retour d’information pour clarifier les besoins futurs lorsque le cycle recommence40.
 
[image: Fig. 1. – Une vision du cycle du renseignement]
 
Le concept de « cycle » est un idéal-type. Dans la pratique, il est difficile de comprendre les processus du renseignement en termes cycliques. Arthur Hulnick et d’autres ont souligné que l’ordre séquentiel de la direction, de la gestion, de la collecte, de l’analyse et de la diffusion ne reflète pas ce qui se passe dans la réalité : les différentes phases du cycle se déroulent souvent simultanément. Les responsables du renseignement n’ont pas tendance à attendre les directives des consommateurs avant de lancer des stratégies de collecte. En effet, les consommateurs s’attendent souvent à ce que leurs responsables du renseignement sachent mieux qu’eux quelles sont les priorités en matière de collecte. Pour Hulnick, « ce sont les responsables du renseignement, et non les responsables politiques, qui sont les véritables moteurs du processus de collecte de renseignements41 ». David Omand a, pour sa part, souligné que le processus du renseignement donne lieu à une interaction et un retour d’information constants, et pas seulement entre les consommateurs et les responsables. Les renseignements bruts, quant à eux, sont souvent transmis directement aux décideurs avant de passer par la phase d’analyse. Omand fait ainsi valoir avec raison que le processus de renseignement s’appréhende mieux comme « un réseau interactif plutôt que comme un cycle42 ».
D’autres difficultés liées au concept de cycle du renseignement ont beaucoup moins suscité l’attention. Tout d’abord, le cycle du renseignement ne tient pas compte du fait que l’analyse est présente tout au long du processus. Toute décision prise concernant la pertinence d’une information particulière est en fait un choix analytique. Les choix interviennent de fait à chaque étape du processus de renseignement, depuis la collecte jusqu’à l’analyse, en passant par la diffusion et l’utilisation des renseignements par les décideurs. C’est pourquoi il est utile de conceptualiser le processus du renseignement sous la forme d’une pyramide plutôt que d’un cycle (voir fig. 2 page suivante). Les informations sont filtrées à mesure qu’elles remontent cette pyramide jusqu’au niveau des consommateurs de renseignement. Chaque étape fonctionne comme un filtre qui élimine la plupart des informations qui la traversent, généralement de manière drastique. Toutes les décisions de filtrer des informations, qu’elles soient prises par des machines ou par des personnes, reposent sur des choix analytiques d’une nature ou d’une autre. Ces choix reflètent très souvent les prédispositions idéologiques des agents qui les prennent eux-mêmes ou qui programment les machines pour les prendre. Cela rend le processus de renseignement vulnérable à des distorsions politiques que de nombreux professionnels du renseignement ont souvent du mal à reconnaître.
 
[image: Fig. 2. – Le cycle du renseignement sous forme de pyramide]
 
Cependant, malgré tous les problèmes que pose le concept, le cycle du renseignement reflète bien les caractéristiques fondamentales du processus. Les informations doivent être collectées avant de pouvoir être organisées et analysées. Et les informations acquises lors de la phase de collecte transitent effectivement par le système de renseignement. De plus, la diffusion finale des renseignements aux consommateurs est l’objectif même de l’analyse, et les consommateurs qui prennent les décisions ont presque toujours le contrôle ultime du processus de renseignement. Enfin, les grandes lignes de la stratégie et de la politique définies par les consommateurs déterminent la plupart du temps les grandes lignes de la collecte et de l’analyse du renseignement. Mais comme tous les idéaux-types, le cycle met en avant des concepts fondamentaux sans saisir toute la complexité des processus dynamiques du renseignement.
Une connaissance impure et imparfaite


Ainsi qu’on vient de le voir, le renseignement n’est pas une connaissance gratuite. Il doit – en théorie – être utile à une autorité, servir à une décision. Pour bien percevoir les enjeux de cela, il faut comprendre que le renseignement est le résultat d’un cheminement de la réflexion, c’est en fait un processus cognitif. Ce qui parvient au décideur n’est pas une connaissance « pure et parfaite ». En effet, lors de la phase analytique du processus, l’analyste est l’objet – en grande partie inconsciemment – de multiples biais et dissonances cognitives qui infléchissent le travail intellectuel et le résultat produit, le « renseignement »43.
Les biais – qui se comptent en dizaines – sont très divers et peuvent intervenir aux différents stades de la phase analytique. Certains sont liés à des préconceptions de l’intelligence des analystes et s’appliquent tout au long de la phase analytique, d’autres sont des dispositions de l’esprit plus circonstancielles. On peut considérer qu’il y a trois grands ensembles de biais : les biais cognitifs, qui s’appliquent à tout type d’appréhension d’une réalité extérieure, les biais culturels, qui concernent uniquement l’appréhension de l’altérité culturelle et qui sont des biais classiques pour les services de renseignement extérieurs, enfin les biais bureaucratiques, qui sont liés aux effets des formes d’organisation sur les savoirs qu’elles produisent. En général, il y a donc des biais individuels et collectifs qui se combinent ainsi qu’on peut l’observer sur la figure page suivante (fig. 3).
 
[image: Fig. 3. – Les biais du renseignement]
 
Il existe enfin des biais intervenant après la phase analytique, au moment de l’exploitation du renseignement, lorsqu’il s’agit de prendre une décision. On parle alors généralement de biais de politisation sur lesquels nous reviendrons un peu plus loin. Il est important de remarquer que l’exploitation du renseignement peut avoir lieu au sein de la structure du renseignement ou en dehors d’elle, généralement dans l’organisation politique à laquelle elle est soumise.
L’objectivation des biais par les structures de renseignement est la première étape pour essayer de développer des réponses afin d’en atténuer la portée. Cela suppose que les organisations aient la maturité et la liberté de penser suffisantes pour consacrer du temps à un examen critique de leurs processus de production de la connaissance. Alors que les disciplines empiriques que sont la psychologie sociale expérimentale et les sciences cognitives produisent des résultats non contestables depuis des décennies, leur utilisation dans les « services » est extrêmement rare et les États-Unis sont de très loin très en avance sur ce plan.
La dimension institutionnelle du renseignement


Les services de renseignement se trouvent placés institutionnellement au plus près de la sphère politique exécutive. La nature sensible de ce qu’ils lui fournissent – des évaluations sur les menaces intérieures et extérieures et des informations sur des enjeux politiques domestiques – explique ceci en grande partie. Il y a dans ce positionnement particulier la source de bien des parasitages lorsque la vision politique tend à l’emporter sur la perception de la réalité. Les biais d’exploitation relèvent ainsi de la responsabilité des structurations politico-administratives et des intentions des personnalités qui les dirigent. C’est à la jonction des organes de renseignement et du gouvernement que le renseignement fait l’objet tout à la fois d’une exploitation et d’une politisation au sens où il est partie prenante d’une décision.
Chaque pays a mis en place des systèmes singuliers d’articulation entre les services de renseignement et le pouvoir exécutif. Cela ne s’explique pas seulement par la singularité du système national institutionnel (régime politique de type présidentiel ou parlementaire), mais aussi par les circonstances historiques de création des organes de renseignement. Trois principaux types nationaux d’articulation entre services de renseignement et pouvoir politique peuvent être mis en exergue.
L’organisation la plus stable dans le temps est celle de la Grande-Bretagne. Elle correspond à un système politique parlementaire où le pouvoir exécutif est entre les mains du Premier ministre. C’est dans l’entre-deux-guerres que les Britanniques ont mis au point leur système : tirant les leçons du fonctionnement pendant le conflit mondial, le Secret Service Committee a décidé au tout début des années 1920 que le service de renseignement extérieur (MI6, créé en 1909) continuerait à dépendre administrativement du Foreign Office, mais que, fonctionnellement, il serait à la disposition de l’ensemble du gouvernement, à commencer par le Premier ministre. C’est pour cette raison qu’en 1936 a été créé au sein du Cabinet Office, faisant office de secrétariat du gouvernement, un Joint Intelligence Committee (JIC) composé d’analystes dont la mission est d’exploiter le renseignement brut en provenance du MI6 et du MI5 (service de renseignement intérieur). Le JIC accomplit son travail pour le compte des différents départements ministériels et du Premier ministre. Ces principes coutumiers n’ont pas changé depuis leur instauration. Dans le cas britannique, on a donc affaire à un « pull-system » qui situe l’exploitation du renseignement au plus près du Premier ministre et une approche très pragmatique qui distingue les rattachements administratifs (MI6-Foreign Office et MI5-Home Office) et les usages fonctionnels par lesquels les agences de renseignement travaillent pour l’ensemble du gouvernement.
Aux États-Unis, l’organisation est différente et s’inscrit dans le cadre d’un régime présidentiel. Depuis sa création en 1947-1949, la CIA est une agence de renseignement en charge de l’extérieur. Elle a un statut tout à fait original par rapport aux autres structures administratives dans la mesure où la loi de 1949 en a fait une administration fédérale relevant directement et exclusivement du président des États-Unis. Le directeur de cette agence joue donc un rôle éminent auprès du président. Son rôle est pondéré par celui du conseiller à la sécurité nationale qui, depuis la loi de 1947, dirige le Conseil national de sécurité (National Security Council) au sein duquel siège le directeur de la CIA. La réforme du renseignement aux États-Unis en 2004 (Intelligence Reform and Terrorist Prevention Act), censée tirer les leçons du 11 septembre 2001, a modifié à la marge le système dans la mesure où, désormais, c’est un directeur du renseignement national (DNI) qui coiffe l’ensemble de la « communauté du renseignement » dont la CIA. Il reste que dans le cas des États-Unis, les différentes agences sont en dehors de la structure gouvernementale et travaillent directement pour le président. Elles lui fournissent, ainsi qu’au Conseil national de sécurité, un renseignement déjà élaboré, à la différence du cas britannique. On a donc affaire à un « push-system ».
La situation française est différente, bien qu’il s’agisse également d’une forme de « push-system ». Il y a à de nombreux égards plus de ressemblances entre les cas français et américain qu’avec la situation britannique. Ceci s’explique par le fait que le système institutionnel en France, quoique bicéphale, est de type présidentiel. Depuis 2007-2008, le cadre institutionnel et légal du renseignement a évolué comme jamais depuis la Seconde Guerre mondiale. L’un des aspects de cette mutation a été la création, en 2008, à la présidence de la République de la fonction de « Coordonnateur national du renseignement » (CNR), devenu en 2017 un « Coordinateur national du renseignement et de la lutte contre le terrorisme » (CNRLT). Son titulaire assure par ailleurs la direction du « Conseil national du renseignement et de la lutte contre le terrorisme » qui est une formation spécialisée du Conseil de défense et de sécurité nationale (CDSN). Les six services français de renseignement relèvent de trois ministères distincts et fournissent le renseignement analysé aux trois ministres concernés et le transmettent également au coordonnateur qui est chargé d’en faire la synthèse et l’exploitation pour le compte du chef de l’État.
Producteurs, consommateurs et politisation du renseignement


La relation entre les producteurs et les consommateurs de renseignement est l’une des questions les plus épineuses dans l’élaboration des politiques de sécurité nationale. Au cœur du problème se trouve le phénomène de la politisation du renseignement44. La politisation est la distorsion du renseignement par la politique. Elle imprègne l’ensemble du processus de renseignement, car l’idéologie et la politique fournissent le contexte dans lequel le processus du renseignement s’inscrit. Les systèmes de croyances et les choix politiques façonnent la manière dont les renseignements sont recueillis, interprétés et utilisés. Pourtant, la plupart des chercheurs adoptent une définition beaucoup plus restrictive de la politisation. L’approche la plus courante se concentre sur la jonction entre les producteurs et les consommateurs. La politisation est alors généralement comprise comme une pression ouverte exercée par les consommateurs sur les producteurs afin qu’ils leur fournissent des renseignements « qui plaisent » (intelligence to please), selon la formule consacrée. Joshua Rovner, par exemple, définit la politisation comme « la tentative de manipuler les évaluations du renseignement afin qu’elles reflètent les préférences politiques45 ». Glenn Hastedt distingue une politisation « douce » et une politisation « dure ». La première consiste en « des tentatives délibérées de modifier les hypothèses qui sous-tendent une analyse » ; la seconde se caractérise par « des tentatives délibérées de contraindre les analystes à adopter un certain ensemble d’hypothèses et de conclusions, ou, dans les cas extrêmes, de passer outre l’analyse et d’imposer une conclusion à celle-ci46 ».
Bien que les responsables du renseignement soient souvent soumis à de fortes pressions pour adapter leurs « produits » aux priorités politiques, ce modèle « descendant » d’une politisation consciente est en réalité relativement rare. Il est beaucoup plus courant que les professionnels du renseignement souhaitent fournir des informations qui soutiennent au mieux l’orientation politique existante. Les priorités politiques déterminent ainsi les questions posées au renseignement et les conclusions tirées de son analyse. La fourniture d’évaluations qui soutiennent la politique est un moyen pour les hauts responsables du renseignement d’assurer leur influence dans le processus décisionnel. À l’inverse, remettre en question les orthodoxies politiques ou institutionnelles, c’est courir le risque d’être ostracisé, de perdre son influence et, en fin de compte, de nuire à ses propres perspectives de carrière. La politisation peut être difficile à mesurer et presque impossible à contrôler. Elle prend souvent la forme d’une manipulation semi-consciente, voire inconsciente, de la signification et de l’importance attribuées au renseignement. Cela se produit souvent dans le cadre de conversations informelles entre les responsables du renseignement et les consommateurs de renseignements. La politisation entre producteurs et consommateurs est donc presque toujours plus subtile dans la pratique qu’en théorie. Comme l’a déclaré un analyste de la CIA : « La politisation est comme le brouillard. Même si vous ne pouvez pas la tenir dans vos mains ou la clouer au mur, elle existe bel et bien, elle est réelle et elle affecte les gens47. »
Les avis divergent quant aux effets globaux de la politisation. Universitaires et praticiens ont tendance à se diviser en deux écoles de pensée. L’« école Kent » (inspirée des opinions de Sherman Kent, évoqué en début de chapitre) recommande aux producteurs de renseignements de maintenir une distance claire avec le processus politique. Selon cette approche, cela permet aux analystes du renseignement de conserver autant d’objectivité que possible en s’assurant qu’ils n’ont aucun intérêt particulier dans une ligne politique donnée48. Kent lui-même affirmait que l’influence sur l’élaboration des politiques ne doit jamais être un objectif de l’analyste du renseignement. L’« école Gates » (qui reflète la position de Robert Gates, ancien directeur de la CIA de 1991 à 1993 et secrétaire à la Défense de 2006 à 2011) considère que la politisation est non seulement inévitable, mais également souhaitable. Les producteurs de renseignements, affirment les partisans de cette approche, doivent être à l’écoute des besoins des décideurs politiques49. Certains chercheurs vont même jusqu’à affirmer que la politisation doit être considérée comme un élément positif qui garantit que les renseignements ont une influence et ne sont jamais marginalisés dans le processus décisionnel50. Tout ce qui vient d’être écrit rappelle que la politisation inévitable du renseignement est aussi l’un des aspects de sa fragilité structurelle, évoquée dès le début du XIXe siècle par Clausewitz.
L’étude académique du renseignement


Cela fait maintenant plus de soixante ans que l’ouvrage de Kent cité plus haut, Strategic Intelligence for American World Policy, a fait du renseignement un véritable sujet d’étude académique. Mais les études sur le sujet ne sont apparues comme un domaine distinct que beaucoup plus tard. Les premières revues et les premiers cours universitaires consacrés au renseignement ne sont apparus qu’à la fin des années 1980. La première génération de chercheurs en renseignement était dominée par des historiens et des politologues travaillant principalement au Royaume-Uni et en Amérique du Nord. Les années qui ont suivi le 11 septembre 2001 ont vu une expansion spectaculaire des études sur le renseignement, qui sont devenues un domaine pluridisciplinaire florissant. Le renseignement fait désormais l’objet de recherches universitaires dans des disciplines aussi diverses que le droit, l’informatique, la sociologie et la philosophie. Des recherches sur le rôle du renseignement sont actuellement menées dans toute l’Europe, en Asie du Sud-Est et de l’Est, en Afrique et en Amérique latine.
Trois groupes non universitaires ont apporté une contribution importante à ce domaine d’étude en expansion, notamment dans les pays de langue anglaise. Les journalistes d’investigation ont grandement contribué à notre connaissance et à notre compréhension du renseignement dans les sociétés contemporaines. Les journalistes-historiens, quant à eux, ont publié des ouvrages importants qui ont enrichi l’historiographie du renseignement. Enfin, d’anciens professionnels du renseignement (et parfois même des professionnels en activité) ont joué un rôle important dans l’élaboration de cette nouvelle littérature. Ils l’ont fait non seulement en rédigeant des Mémoires sur leur expérience, mais aussi en publiant des articles et des ouvrages scientifiques qui ont eu un impact significatif sur l’étude du renseignement. Sherman Kent n’est que le plus connu des nombreux praticiens-chercheurs qui travaillent dans ce domaine depuis ses débuts51.
Il existe encore des divergences importantes dans les approches de la recherche sur le renseignement, dont la plupart portent sur des questions et des débats fondamentaux dans ce domaine. On peut distinguer au moins six perspectives différentes. La première se concentre sur le rôle du renseignement dans l’élaboration des décisions politiques. C’est l’approche privilégiée par les historiens des relations internationales qui cherchent à mieux comprendre le processus historique de l’élaboration des politiques. Une deuxième approche s’efforce de développer des modèles généraux pour mieux comprendre les succès et les échecs du processus de renseignement. Elle se concentre principalement sur les niveaux d’analyse et de décision et est la plus populaire auprès des politologues, des psychologues et des sociologues. Les études menées dans cette veine ont mis en lumière le rôle des obstacles culturels, structurels et cognitifs à l’utilisation efficace du renseignement. Une autre perspective se concentre sur la fonction sociale et politique du renseignement en tant que moyen de contrôle de l’État dans les sociétés autoritaires et démocratiques. Les chercheurs travaillant sur cet aspect du renseignement sont nombreux à ne pas se considérer comme des contributeurs aux études sur le renseignement, mais leurs travaux ont beaucoup à offrir à l’écriture de son histoire. On compte parmi eux notamment des historiens du terrorisme d’État, des criminologues et des théoriciens contemporains des systèmes de surveillance. Une quatrième approche se concentre sur l’équilibre délicat entre les pratiques du renseignement et les libertés civiles. Les chercheurs travaillant dans ce domaine sont issus de l’histoire, du droit, de la philosophie politique et des sciences sociales, avec notamment pour axe de recherche le gouvernement et l’administration publique. Les travaux portant en particulier sur la responsabilité du monde du renseignement ont eu un impact significatif sur les pratiques gouvernementales en matière de contrôle en Europe, aux États-Unis et en Australie52. Un cinquième domaine de recherche se concentre sur l’éthique du renseignement. Au cours des deux dernières décennies, des philosophes, des théoriciens politiques et des praticiens ont discuté et débattu de la possibilité d’un cadre éthique commun pour guider les pratiques du renseignement. Bien qu’il n’y ait guère de consensus sur la forme que pourrait prendre un tel cadre, les travaux publiés ont largement contribué à clarifier les questions éthiques et morales fondamentales qui sont en jeu53. Enfin, une sixième approche de l’étude du renseignement se concentre sur la culture populaire et la perception du renseignement dans le grand public. L’étude des représentations du renseignement dans la fiction a une longue tradition dans les disciplines de l’histoire, de la littérature et des études cinématographiques et télévisuelles. Ces représentations ont largement contribué à façonner la perception qu’a aujourd’hui le public de la nature et du rôle des agences de renseignement54. L’étude de ces perceptions constitue un nouveau domaine de recherche qui apporte un éclairage nouveau sur l’attitude des opinions à l’égard des agences de renseignement et de sécurité et sur la confiance qu’elles leur accordent55.
Les travaux les plus importants sur le renseignement intègrent plusieurs des approches décrites ci-dessus. De nouvelles questions qui recoupent ces différentes perspectives incluent le rôle de la culture politique, stratégique et administrative, la dynamique de la coopération en matière de renseignement au sein des États et entre eux, le rôle des contrats privés et, en particulier, le domaine très technique du cyberespace. Ces nouveaux axes de réflexion garantissent que les études sur le renseignement resteront un domaine dynamique et en pleine expansion pendant les décennies à venir.
Une dernière question essentielle doit être abordée : la nature des opérations secrètes, c’est-à-dire l’intervention clandestine dans les affaires politiques, économiques et militaires d’autres acteurs. Les services de renseignement ont longtemps été le moyen privilégié pour mener de telles interventions, car le secret qui entoure leur travail leur offre la possibilité de les nier, le fameux « déni plausible » (plausible denial), expression inventée en 1948 aux États-Unis. Les opérations secrètes vont des assassinats ciblés à la diffusion de désinformation et à l’ingérence secrète dans des élections démocratiques. À l’ère de la « guerre hybride » du XXIe siècle, elles sont plus fréquentes que jamais56. De nombreux chercheurs ont fait valoir que les actions secrètes ne devaient pas être considérées comme une fonction essentielle du renseignement. « Le renseignement, c’est l’information et la collecte d’informations, pas le fait d’agir sur des personnes », insiste Michael Herman. Les actions secrètes sont donc « une fonction distincte et subsidiaire ». D’autres soulignent que les agences de renseignement fournissent la planification et les moyens nécessaires à l’ingérence clandestine. Pour cette raison, les opérations secrètes ne peuvent être considérées comme conceptuellement distinctes des autres fonctions du renseignement57. Quelle que soit l’opinion adoptée, il est essentiel de reconnaître que, lorsqu’il est utilisé non seulement pour recueillir et interpréter des informations, mais aussi pour mener des opérations secrètes, le renseignement prend un caractère fondamentalement différent. Il passe d’un « guide » pour l’utilisation du pouvoir à un instrument d’exercice du pouvoir58.
*
**

Cet ouvrage analyse l’essor du renseignement en tant que levier majeur du pouvoir. Pendant des décennies, le rôle du renseignement dans la politique mondiale a été ignoré. L’une des raisons en est que l’étude du renseignement pose des défis particuliers aux chercheurs. Il existe des obstacles importants à la recherche sur des agences dont les activités ont longtemps été soumises au secret le plus rigoureux. L’accès aux archives des agences est également très difficile. Les États contrôlent les régimes de déclassification de leurs propres activités. Les archives relatives au renseignement sont souvent détruites ou refusées aux chercheurs pendant des périodes beaucoup plus longues que les autres documents relatifs à la politique étrangère et à la défense. De plus, les niveaux d’accès varient considérablement d’un pays à l’autre, et parfois même au sein d’un même pays59. La difficulté d’accès aux sources archivistiques essentielles est aggravée par le fait que les documents qui sont rendus publics sont souvent sélectionnés avec soin afin d’orienter les questions que se posent les historiens et les interprétations qu’ils en tirent.
L’historien britannique Richard Aldrich a justement souligné que « les documents gouvernementaux qui sont rendus publics le sont par les autorités à la suite de décisions délibérées ». Il cite le cas du renseignement britannique « Ultra » pour illustrer ce point : après la Seconde Guerre mondiale, le gouvernement britannique avait orchestré une politique délibérée de désinformation afin de dissimuler au grand public ses succès dans le décryptage des communications militaires allemandes. Un comité spécial de Whitehall avait été convoqué pour examiner « comment traiter l’histoire et les historiens ». L’initiative fut – hélas – couronnée d’un succès dépassant les espérances des responsables britanniques, et les réalisations de Bletchley Park furent gardées secrètes jusqu’aux années 1970. Richard Aldrich met ainsi en garde contre le fait de considérer trop vite les archives comme « un reflet de la réalité60 ».
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1  Sun Tzu, L’Art de la guerre, Paris, Flammarion, 1972, p. 112. Sun Tzu a vécu de 544 à 496 av. J.-C.
2  Sherman Kent, Strategic Intelligence for American World Policy, Princeton, Princeton University Press, 1949.
3  F. Harry Hinsley et al., British Intelligence and the Second World War, vol. 1, Londres, HMSO, 1979, p. 4.
4  Richard K. Betts, « Analysis, War, And Decision : Why Intelligence Failures Are Inevitable », World Politics, vol. 31, n° 1, octobre 1978, p. 69.
5  Michael Warner, « Wanted : A definition of “intelligence” », in Andrew (dir.), Secret Intelligence. A Reader, New York, Routledge, 2008, p. 9.
6  Cf. le chapitre 12.
7  Christopher Andrew, The Secret World : a History of Intelligence, Londres, Penguin, 2018, p. 8-9 ; Michael Warner, « Wanted », art. cité, p. 6.
8  Cf. le chapitre 11.
9  Sun Tzu, L’Art de la guerre, op. cit., p. 109.
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Sébastien-Yves Laurent (dir.), Entre l’État et le marché, 2009.
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	Le renseignement stratégique à l’épreuve du « moment unipolaire » américain
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