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Le contexte et la naissance du RGPD


Par le règlement (UE) 2016/679 du 27 avril 2016 relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données, dit « RGPD » en français (règlement général sur la protection des données) ou en anglais « GDPR » (General Data Protection Regulation), l’Union européenne a renforcé sa législation.
Ce texte est l’aboutissement d’une longue histoire juridique visant à encadrer l’utilisation des données, d’abord par les États (seuls acteurs à avoir des volumes de données conséquents dans les années 1970), puis progressivement par les acteurs privés.
Dans la période récente, on a assisté à un développement très rapide des nouvelles technologies et de l’informatique (Big Data, vente par internet, réseaux sociaux…), avec une exploitation croissante des données personnelles et un risque accru pour les citoyens européens. Leurs données se retrouvent au cœur des enjeux économiques mondiaux et d’une marchandisation galopante. Autre phénomène dans un contexte d’évolution des méthodes de travail consécutif à la pandémie de la Covid, la multiplication des cyberattaques a considérablement augmenté le nombre de violations et d’utilisation malveillante des données à caractère personnel en Europe et dans le monde. Cela rend la législation européenne plus d’actualité que jamais.
Le RGPD, sans bouleverser les principes fondamentaux de la loi Informatique et libertés (loi n° 78-17 du 6 janvier 1978), est venu renforcer le cadre juridique avec des innovations telles que la prise en compte de la protection des données dès la conception des produits et services, la responsabilisation des acteurs traitant des données (responsables de traitement et sous-traitants) ou la création de nouveaux droits pour les personnes concernées par les traitements.
Les acteurs du marché de l’assurance, dont les données sont la véritable matière première, doivent adapter leurs mesures techniques et organisationnelles à cette nouvelle réglementation avec un certain nombre de spécificités liées au secteur d’activité.
S’agissant d’un règlement européen, le texte est d’application directe sans nécessité de transposition en droit français : ses articles sont invocables en l’état dans n’importe quel pays de l’Union.
Néanmoins, le texte du RGPD, à travers plus de cinquante renvois au droit national, permet aux États membres de conserver une marge de manœuvre sur des points en particulier. Par exemple, la détermination des responsabilités respectives des responsables de traitement conjoints (art. 26 du RGPD) ou la limitation des droits des personnes concernées (art. 23 du RGPD).
En France, cette marge de manœuvre a pu être exercée dans le cadre de la loi n° 2018-493 du 20 juin 2018, modifiant la loi Informatique et libertés du 6 janvier 1978, qui a servi à adapter le cadre juridique au texte du RGPD.
Le présent ouvrage s’appuie sur le RGPD mais également sur le texte de la loi Informatique et libertés dans sa dernière version en intégrant l’essentiel des règles « particulières » prises en droit national.
Dans cette version actualisée, il propose une vision pragmatique et complète de ce qu’il faut savoir pour utiliser des données à caractère personnel en toute sécurité. D’une part, vous y trouverez une vision synthétique de la réglementation européenne et nationale en vigueur, d’autre part, la mise en œuvre opérationnelle, ses pièges, ses enjeux (notamment en termes de cybersécurité) seront abordés. Enfin, l’ouvrage s’achève sur une synthèse des positions et de l’application des règles par la CNIL auprès des assureurs français.
Le RGPD dans la continuité de l’histoire française de la protection des données


Le RGPD s’inscrit dans la continuité d’une histoire composée de plusieurs grandes étapes marquant chacune des évolutions fortes dans les règles protégeant les données à caractère personnel.
1. Évolution de la réglementation relative à la protection des données


 ► 1974 : l’affaire SAFARI
Le projet « SAFARI » initié en 1973 prévoyait de mettre en place un système informatisé pour les fichiers administratifs et le répertoire des individus avec une interconnexion à l’aide du fichier INSEE. Ce projet qui a été abandonné est à l’origine de la loi informatique et libertés de 1978. Cette affaire est traitée plus en détails dans le chapitre 7 de cet ouvrage.
 
► 1978 : loi Informatique et libertés du 6 janvier 1978 et création de la CNIL
La loi du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés a permis d’encadrer le développement des fichiers informatiques et ainsi de protéger les personnes physiques contre les conséquences de cette évolution sur leur liberté et leur vie privée. Elle a institué la CNIL (Commission nationale de l’informatique et des libertés), première autorité administrative indépendante (autorité collégiale) qui assure, au nom de l’État, la régulation de secteurs considérés comme essentiels pour lesquels il ne veut pas intervenir directement, et ce, par exception à l’article 20 alinéa 2 de la Constitution selon lequel le Gouvernement dispose de l’administration.
Cette loi a fixé un certain nombre d’obligations spécifiques pour les responsables de traitement de données à caractère personnel (DCP) : formalités préalables auprès de la CNIL, mentions obligatoires dans les formulaires de collecte de DCP notamment sur les destinataires des données, interdiction sauf procédure particulière de recueillir des données « sensibles » (origine raciale, opinions politiques, philosophiques ou religieuses, appartenance syndicale, mœurs des personnes, numéro d’inscription au répertoire des personnes physiques), détermination d’une durée de conservation des données.
La loi a également fixé des droits pour les personnes concernées par les traitements de DCP : droit d’accès et de rectification des données les concernant et, sous certaines conditions, droit d’opposition au traitement des données.
 
► 1995 : directive 95/46 CE du 24 octobre 1995 sur la protection des données personnelles et création du groupe des CNIL européennes
La directive 95/46 CE du 24 octobre 1995 sur la protection des données personnelles est le texte de base en droit européen de la protection des données à caractère personnel.
La directive reprend en grande partie des principes fixés dans la loi française de 1978 : le principe de finalité (les données ne peuvent être recueillies et traitées que pour un usage déterminé et légitime), le principe de proportionnalité, le principe de durée limitée de conservation des données, le principe de sécurité, le principe de confidentialité. Les droits des personnes sont également actés : information, accès et rectification, opposition.
La directive met en place un groupe de travail qui rassemble les représentants de chaque autorité indépendante de protection des données nationales dont la CNIL : le G29, qui notamment participe au travail normatif. La directive institue également un délégué à la protection des données (DPD) mais qui n’est pas obligatoire pour les États.
 
► 2002 : directive 2002/58/CE du 12 juillet 2002 « vie privée et communications électroniques »
Cette directive vise à garantir un niveau égal de protection des DCP et de la vie privée aux utilisateurs de services de communications électroniques accessibles au public (téléphonie fixe et portable, internet).
Elle est en cours d’adaptation et doit s’articuler avec le règlement RGPD. La Commission a adopté le 10 janvier 2017 un projet de règlement « ePrivacy » dont l’objectif est d’abroger la directive 2002/58 du 12 juillet 2002 et d’harmoniser la législation des États membres en matière de respect de la vie privée et de protection des données personnelles dans les communications électroniques.
 
► 2004 : loi Informatique et libertés modifiée
La loi Informatique et libertés du 6 janvier 1978 a été modifiée en 2004 (loi n° 2004-801 du 6 août 2004) pour transposer en droit français la directive européenne 95/46 CE du 24 octobre 1995. Un certain nombre de concepts nouveaux sont introduits tels que notamment les « personnes concernées » et le « responsable de traitement ». Les conditions de légalité d’un traitement de DCP ont été fixées. Le contrôle a priori exercé par la CNIL ne vise désormais que les seuls traitements présentant des risques particuliers d’atteinte aux droits et aux libertés. Les pouvoirs d’investigation et de sanction de la CNIL sont renforcés.
Le CIL (correspondant informatique et libertés) est créé pour faire le relais entre l’organisme et la CNIL et permet de bénéficier d’une dispense de déclaration préalable.
 
► 2014 : signature du pack de conformité assurance entre la CNIL et les acteurs du marché de l’assurance qui constitue un important référentiel pour le secteur
 
► 2016 : règlement UE 2016/679 du 27 avril 2016 relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données
Les grands principes du règlement RGPD sont repris dans le présent ouvrage. Le règlement abroge la directive 95/46/CE de 1995. Ce règlement n’est pas une « révolution » en ce sens que le texte reprend une partie significative des principes de la loi Informatique et libertés de 1978 modifiée en 2004. L’alourdissement du régime de sanctions prévu par le texte donne une portée supérieure aux exigences réglementaires. Un certain nombre d’innovations (notamment l’analyse d’impact ou « AIPD », la responsabilisation des responsables de traitement et des sous-traitants, la notification des violations de données à la CNIL, le délégué à la protection des données) vont obliger même les acteurs qui respectaient déjà les dispositions de la loi de 1978 à adapter leurs pratiques.
 
► 2018-2019 : loi Informatique et libertés modifiée après le RGPD
La loi n° 2018-493 du 20 juin 2018 relative à la protection des données personnelles a apporté des modifications à la loi Informatique et libertés du 6 janvier 1978 avec pour objectif essentiel d’adapter le texte aux principes fixés par le règlement RGPD.
Cette loi a également permis à la France d’exercer les marges de manœuvre autorisées par le RGPD, qui renvoie au droit national pour certains sujets.
Le décret n° 2018-687 du 1er août 2018 contient plusieurs mesures prises pour l’application de la loi Informatique et libertés modifiée par la loi n° 2018-493 du 20 juin 2018 relative à la protection des données personnelles.
Une ordonnance n° 2018-1125 du 12 décembre 2018 a procédé à une réécriture complète de la loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés.
Un décret n° 2019-536 du 29 mai 2019 a tiré les conséquences de forme et de fond de la loi du 6 janvier 1978 modifiée dans sa version résultant de l’ordonnance n° 2018-1125 du 12 décembre 2018. Il a notamment adopté certaines règles de procédure devant la CNIL et précisé les droits pouvant être exercés par les personnes concernées par le traitement de leurs données personnelles.
 
► 2021 : guide actualisant les principes inscrits dans le pack de conformité assurance
En juillet 2021, un guide actualisant les principes inscrits dans le pack de conformité assurance a été publié. Il a été élaboré en association avec la CNIL par le CTIP, France Assureurs, Planète CSCA et la Mutualité française.
2. Le RGPD et le monde de l’assurance


2.1 Un cadre juridique en réponse aux évolutions des technologies et des pratiques


Le RGPD se veut une réponse à l’évolution rapide des technologies et des pratiques. On retiendra notamment : l’utilisation croissante d’internet et des réseaux sociaux, la hausse de la cybercriminalité, les objets connectés, l’internationalisation des flux de DCP, la marchandisation des DCP, le cloud computing (stockage et accès aux données par l’intermédiaire d’internet), l’explosion du volume de données (phénomène du Big Data), la dématérialisation de la relation contractuelle, la blockchain…
Le texte du RGPD évoque directement ces enjeux. Son considérant 6 dispose que « l’évolution rapide des technologies et la mondialisation ont créé de nouveaux enjeux pour la protection des données à caractère personnel. L’ampleur de la collecte et du partage de données à caractère personnel a augmenté de manière importante ». Le considérant 7 dispose que « ces évolutions requièrent un cadre de protection des données solide et plus cohérent dans l’Union, assorti d’une application rigoureuse des règles, car il importe de susciter la confiance qui permettra à l’économie numérique de se développer dans l’ensemble du marché intérieur ».
2.2 Une responsabilisation des acteurs avec un allégement des obligations déclaratives vis-à-vis de l’autorité de contrôle


La quasi-suppression des formalités préalables qui existaient dans le régime juridique antérieur, associée à l’obligation pour les responsables de traitement et les sous-traitants de prouver leur conformité au RGPD, conduisent à une forte responsabilisation des acteurs. Ces derniers s’inscrivent ainsi dans un dispositif de co-régulation avec l’autorité de contrôle qu’est la CNIL.
2.3 Un levier pour mettre fin à une distorsion de concurrence


Dans un contexte d’internalisation des flux de DCP, le RGPD met fin à une distorsion de concurrence qui pouvait désavantager des entreprises européennes par rapport à celles installées hors UE, pour les produits et services proposés aux résidents européens. En effet, le règlement s’applique « au traitement des données à caractère personnel relatives à des personnes concernées qui se trouvent sur le territoire de l’Union par un responsable du traitement ou un sous-traitant qui n’est pas établi dans l’Union, lorsque les activités de traitement sont liées à l’offre de biens ou de services à ces personnes concernées dans l’Union, qu’un paiement soit exigé ou non desdites personnes ; ou au suivi du comportement de ces personnes, dans la mesure où il s’agit d’un comportement qui a lieu au sein de l’Union » (article 3 du RGPD).
2.4 Des droits accrus pour les citoyens européens sur leurs données à caractère personnel


Le RGPD a renforcé et consacré un certain nombre de droits qui existaient déjà dans la loi Informatique et libertés, comme le droit d’accès (article 15) ou de rectification (article 16). Il a également créé de nouveaux droits comme le droit à la portabilité (article 20) et le droit à la limitation du traitement (article 18). Le droit à réparation à toute personne ayant subi un dommage matériel ou moral du fait d’une violation du RGPD est instauré (article 82-1). Le droit à l’information est également renforcé avec notamment la communication de la violation de DCP à la personne concernée lorsque cette violation est susceptible d’engendrer un risque élevé pour les droits et libertés (article 34). Les conditions applicables au consentement, lorsqu’il est requis, ont été renforcées (article 7).
2.5 Un régime de sanctions alourdi pour améliorer le niveau de protection


Le montant des sanctions pécuniaires peut s’élever jusqu’à 20 millions d’euros ou jusqu’à 4 % du chiffre d’affaires annuel mondial, ce qui est largement supérieur au niveau de sanction maximale avant l’entrée en vigueur de RGPD, qui s’élevait à 3 millions d’euros.
2.6 Une protection des citoyens contre des risques


Le RGPD protège les citoyens dont les données font l’objet de traitements susceptibles d’entraîner des dommages physiques, matériels ou un préjudice moral (considérant 75) et notamment :
– des traitements pouvant donner lieu à une discrimination, à un vol ou une usurpation d’identité, à une perte financière, à une atteinte à la réputation, à une perte de confidentialité de données protégées par le secret professionnel, ou à tout autre dommage économique ou social important ;
– le fait de révéler l’origine raciale ou ethnique, les opinions politiques, la religion ou les convictions philosophiques, l’appartenance syndicale, des données génétiques, des données concernant la santé ou la vie sexuelle, des données relatives à des condamnations pénales et à des infractions ;
– des traitements qui consistent à évaluer des aspects personnels, notamment dans le cadre de l’analyse ou de la prédiction d’éléments concernant le rendement au travail, la situation économique, la santé, les préférences ou centres d’intérêt personnels, la fiabilité ou le comportement, la localisation ou les déplacements, en vue de créer ou d’utiliser des profils individuels ;
– des traitements portant sur les données relatives à des personnes physiques vulnérables, surtout les enfants ;
– des traitements portant sur un volume important de données à caractère personnel et touchant un nombre important de personnes.
3. Le RGPD : une opportunité pour les assureurs


3.1 Opportunité de structurer et de valoriser les données


Le RGPD conduit à une meilleure maîtrise des données clients et à une meilleure connaissance de celles-ci en vue de créer des services et produits d’assurance innovants. Le chantier RGPD peut ainsi venir alimenter des projets en cours comme celui de la personnalisation de l’expérience client -notamment online-ou un projet de CRM (Customer Relationship Management).
3.2 Opportunité pour améliorer la sécurité de son système d’information


La sécurité des données est un « pilier » du RGPD et constitue un risque majeur de sanctions. Les acteurs du marché de l’assurance ont effectué, notamment dans le cadre de la mise en œuvre des mesures de Solvabilité 2 qui encadrent la gestion des risques opérationnels, des efforts significatifs pour sécuriser leurs systèmes d’information qui sont par nature « complexes ». Dans les faits, les marges de progression sont importantes et le RGPD constitue un véritable levier d’optimisation de la sécurité des systèmes d’information, y compris ceux des sous-traitants.
3.3 Opportunité de renforcer ses relations contractuelles avec les sous-traitants


Le RGPD conduit à réviser les relations contractuelles avec les sous-traitants qui doivent disposer de mesures techniques et organisationnelles appropriées. Cette orientation va encore améliorer le pilotage de l’externalisation de certaines activités de l’assureur qui sont déjà encadrées par des exigences de Solvabilité 2 en matière de gestion des risques opérationnels liés à la sous-traitance.
3.4 Opportunité de consolider la relation de confiance avec les clients


Le RGPD tend à favoriser chez les souscripteurs et assurés un sentiment de « mieux avoir accès à ses données », d’être mieux informés et de mieux les contrôler. À travers notamment des actions de communication, le RGPD constitue un levier de consolidation de la relation client et donc de développement des affaires, notamment dans le cadre de la vente à distance/vente en ligne en particulier. Le respect du RGPD pourrait devenir à terme un élément différenciant sur un marché de l’assurance déjà très concurrentiel.
3.5 Opportunité pour sécuriser la collecte de données dans le cadre du devoir de conseil des assureurs et intermédiaires d’assurance


La directive dite DDA (directive n° 2016/97 du Parlement européen et du Conseil du 20 janvier 2016 sur la distribution d’assurances) vient renforcer le devoir de conseil des assureurs et intermédiaires d’assurance. Cette exigence réglementaire conduit ces acteurs de l’assurance à collecter davantage de données pour pouvoir justifier le conseil délivré. Par exemple, pour certains produits d’assurance de personnes, des données sont collectées sur la structure du patrimoine de la personne ou sur ses connaissances et expériences en matière financière. Le fait que le RGPD protège encore davantage les données à caractère personnel constitue un argument à faire valoir pour faciliter le remplissage du recueil des exigences et des besoins dans lequel la collecte est formalisée.
3.6 Opportunité de mettre en place ou de finaliser une véritable gouvernance des données


Chez les organismes assureurs, dans le cadre de Solvabilité 2, la mise en œuvre d’une gouvernance des données en vue de maîtriser les données et leur qualité a déjà été finalisée ou est en cours notamment par la mise en place d’un dictionnaire des données. Les acteurs de l’assurance devront capitaliser sur ces travaux relatifs à la qualité des données, et faire en sorte que le cycle de vie des données intègre la dimension « business ».
4. En quoi le « monde de l’assurance » est-il particulièrement impacté par le RGPD ?


Le secteur de l’assurance en France se caractérise par un certain nombre de particularités.
4.1 Un métier de données


L’assurance est une activité basée sur les données puisque ces dernières constituent sa véritable matière première. Ces données sont nécessaires pour la distribution (prospection, constitution des dossiers, etc.), la sélection et l’analyse du risque (âge, profil, sinistralité passée, situation économique, etc.), les échanges financiers (coordonnées bancaires pour le prélèvement des cotisations et le versement des prestations), les échanges avec les partenaires (données de santé lors des échanges avec les opérateurs de tiers payants par exemple).
Les assureurs touchent à un éventail très large de la vie humaine. Ils assurent les accidents de la vie, la responsabilité civile, le logement, l’automobile, la santé, la prévoyance, la retraite, l’épargne/capitalisation, les assurances professionnelles, les loisirs, les enfants, etc. Les DCP traitées par les acteurs du marché de l’assurance (organismes assureurs, intermédiaires d’assurance, gestionnaires…) sont nombreuses et variées et les placent dans le viseur du RGPD.
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Après les « géants du numérique », le RGPD vise tout particulièrement les industries qui traitent des données à grande échelle comme l’assurance et la banque.
À cela s’ajoute la nature des données personnelles, qui sont considérées comme « sensibles » lorsque qu’une violation est susceptible d’entraîner un préjudice particulièrement important pour la personne concernée.
C’est le cas des données de santé (antécédents médicaux, maladies, prestations de soins, handicap…), régulièrement collectées par les assureurs, et qui bénéficient d’une protection renforcée. Cela génère des obligations supplémentaires pour le responsable de traitement.

4.2 Un recours croissant aux nouvelles technologies dans un contexte de transformation digitale


Le secteur de l’assurance est en pleine transformation digitale et les données sont au cœur de ce phénomène avec le développement : de l’internet avec un renforcement du lien avec les prospects et les assurés, de la souscription en ligne de produits et services, de la réalisation d’actes de gestion en ligne (déclaration de sinistres, paiement de primes…) par les assurés, des applications mobiles dédiées, de la présence sur les réseaux sociaux.
La transformation digitale est un enjeu majeur pour les acteurs du marché de l’assurance, dans un contexte de menace concurrentielle notamment des GAFAM (Google, Apple, Facebook, Amazon, Microsoft), d’intégration de plus en plus importante du « digital » comme mode de consommation et de la nécessité de collecter des données en vue de les analyser et de proposer des produits ou services personnalisés.
Dans ce cadre, les acteurs du marché de l’assurance devront gérer un volume de données à caractère personnel de plus en plus important en intégrant les contraintes juridiques, techniques et organisationnelles du RGPD. Cette vigilance se traduira également dans les relations assureurs/courtiers qui sont également touchées par le phénomène notamment pour la facilitation de la transmission des informations.
4.3 Une multitude de sous-traitants avec d’importants échanges de flux de données


Les assureurs ont massivement recours à des intermédiaires pour la distribution de leurs produits (en fonction de la nature de l’organisme assureur : des courtiers, des agents généraux, des gestionnaires de patrimoines, des assureurs partenaires…).
Les assureurs ont également recours à la délégation de gestion de leurs produits d’assurance.
Ces différentes opérations d’externalisation multiplient les échanges de flux de données à caractère personnel et complexifient d’autant la mise en œuvre des règles du RGPD et notamment la détermination du responsable du traitement et de l’organisation de l’exercice des droits des personnes concernées.
La transformation digitale précitée multiplie également le nombre de prestataires informatiques en position de sous-traitants.
4.4 Une complexité des systèmes d’information


Les systèmes d’information des assureurs et de certains courtiers de taille significative sont souvent très complexes, et comprennent une multitude d’intervenants (pour l’hébergement, l’exploitation, la maintenance…), d’applicatifs métiers, de langages informatiques, de modes de fonctionnement (mode SAAS…). Ces systèmes d’information ont évolué de manière significative ces dernières années notamment pour intégrer des contraintes réglementaires, (pour exemples, le chantier réglementaire Solva 2 : qualité des données ou les différents états à produire à l’ACPR) et continuent d’évoluer. Dans ce cadre, la mise en œuvre du RGPD pour les importants flux de données gérés par les acteurs de l’assurance peut s’avérer lourde et coûteuse.
4.5 Une connaissance client souvent morcelée


Les organismes assureurs et les intermédiaires d’assurance traitent un nombre considérable de DCP pour une multitude de contrats en assurance IARD et en assurance de personnes, et avec des applicatifs et des prestataires informatiques multiples, que ce soit en souscription, en gestion de la relation client ou en gestion des produits d’assurance. Les exigences du RGPD notamment en ce qui concerne l’organisation de l’exercice des droits des personnes concernées posent des difficultés et doivent conduire les acteurs du marché de l’assurance à initier ou à intensifier leurs efforts pour centraliser la gestion des DCP.
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• Le milieu de l’assurance est particulièrement impacté par le RGPD, car les données sont à la base de l’activité, y compris les données sensibles comme les données de santé.
• Le secteur de l’assurance est en pleine transformation digitale (développement de l’internet, souscription en ligne, actes de gestion réalisés en ligne…) et le volume de données à caractère personnel (DCP) est toujours croissant.
• La loi Informatique et libertés du 6 janvier 1978 est la première loi en matière de protection des données, elle a permis la création de la CNIL, autorité administrative française dont la devise est « Protéger les données personnelles, accompagner l’innovation, préserver les libertés individuelles ».
• Le RGPD a créé de nouveaux droits comme le droit à la limitation du traitement des données, le droit à réparation à toute personne ayant subi un dommage matériel ou moral du fait d’une violation du RGPD…
• Le montant des sanctions en cas de violation peut s’élever jusqu’à 20 millions d’euros ou jusqu’à 4 % du chiffre d’affaires annuel mondial. ■

Le cadre et les définitions du RGPD


1. Le cadre d’application du RGPD


Le RGPD n’a pas vocation à s’appliquer de façon universelle et systématique à tous les acteurs ni à toutes les situations dans lesquelles des données sont traitées. Plusieurs conditions définissent son champ d’application. Le règlement s’appuie tout d’abord sur un champ d’application matériel : « Le présent règlement s’applique au traitement des données à caractère personnel, automatisé en tout ou en partie, ainsi qu’au traitement non automatisé de données à caractère personnel contenues ou appelées à figurer dans un fichier » (article 2).
1.1 S’agissant du champ d’application matériel


Il faut que les conditions suivantes soient vérifiées pour que le RGPD soit applicable :
– les données doivent avoir un caractère personnel, c’est-à-dire qu’elles doivent concerner des personnes physiques par opposition à des données relatives à des personnes morales (nom de la structure, forme juridique, coordonnées) ;
– elles doivent être contenues ou appelées à figurer dans un fichier (ensemble structuré de DCP).
 
Un certain nombre de DCP sont exclues du RGPD. Pour l’essentiel, il s’agit de celles qui sont effectuées :
– dans le cadre d’une activité qui ne relève pas du champ de l’application du droit de l’Union (article 2, parag. 2 a) ;
 ... 
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Nordine Benhatta

Avocat au barreau de Paris et
associé¢ fondateur du cabinet
B2N Avocat, membre du réseau
Lautrette et Associés, il exerce
une activité de conseil et de
défense. Il accompagne les ac-
teurs du marché de I'assurance
en matiere de gouvernance,
conception/distribution de pro-
duits d'assurance, protection
des données personnelles, avec
une expertise notable en droit
de la mutualité. Il a participé a
de nombreux projets de mise en
conformité au RGPD.

Hugues Chamba

Issu d’une double formation ju-
ridique et école de commerce, il
a été associé du groupe Valmen
pendant plusieurs années, coor-
donnant des missions d'aide a
la prise de décision et de trans-
formation. Il @ accompagné de
nombreuses entreprises sur la
mise en conformité au RGPD
avant d'élargir ses interventions
au domaine de la cybersécurité.
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Depuis le 25 mai 2018, le Reglement général sur
la protection des données (RGPD) est entré en
vigueur, complété en France par des dispositions
|égislatives spécifiques. Dans un contexte
de développement toujours grandissant des
nouvelles technologies et de I'informatique, les
données a caractere personnel, au cceur des
enjeux économiques mondiaux, font désormais
I'objet d’une protection renforcée. Ce niveau
d’exigence pour les responsables de traitement
et les sous-traitants génére des contraintes
supplémentaires pour les assureurs et leurs
partenaires collectant ces données.

L'objectif de cet ouvrage est d’exposer les
grandes lignes du RGPD (de I’historique au pilo-
tage et aux enjeux de la mise en conformité) et,
au-dela, de rendre compte des problématiques
rencontrées par les professionnels de I'assu-
rance dans I'application et surtout le maintien
dans le temps de ces regles. Il intégre un zoom
sur les précisions opérationnelles apportées par
les instances nationale et européenne (CNIL et
CEPD), ainsi que sur les sanctions qui ont déja
été prononcées.

Enfin, cette nouvelle édition s’enrichit de déve-
loppements consacrés a la cybersécurité, sujet
étroitement imbriqué au RGPD et que 'actualité
a plus que jamais porté en téte des priorités des
assureurs.
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