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Avant-propos
La gestion des risques,
dispositif transverse organisé
La gestion des risques désigne des dispositifs organisés, transverses, rassemblant des systèmes de gouvernance dédiés, des moyens humains, organisationnels et techniques, ainsi que des méthodologies et outils variés. La gestion des risques, au sens de l’ERM (Enterprise Risk Management) s’entend comme un dispositif visant la responsabilisation des parties prenantes dans l’identification, l’évaluation, la priorisation, le traitement et le suivi des risques. Dans cet ouvrage, toutes ces démarches sont illustrées par des exemples médiatiques et le retour d’expérience de l’auteur mais aussi par des entretiens réalisés avec des professionnels de divers secteurs. Cet ouvrage retranscrit une quinzaine d’année d’observations des dispositifs de gestion des risques dans une vingtaine d’entreprises (groupes, filiales) et s’appuie également sur une synthèse de plus de 300 entretiens réalisés par l’auteur sur la période 2009-2024. L’ouvrage aborde donc à la fois des enjeux théoriques mais aussi pratiques, sur une discipline désormais bien inscrite dans les sciences de l’organisation.
Le chapitre 1 s’intéresse à la gouvernance et à l’organisation de la gestion des risques et des processus d’escalade associés. Le chapitre 2 envisage l’opérationnalisation des politiques de gestion des risques via la formalisation d’une appétence sur les différents univers de risque. Le chapitre 3 aborde les différents éléments de maîtrise des risques possibles en prévention, détection, réaction, transfert de risque. Le chapitre 4 fournit différentes mises en situation sectorielles dédiées à la gestion du risque. Le chapitre 5 enfin évoque les sujets futurs des prochaines années continuant à faire de la gestion des risques un sujet d’attention.


Introduction
Pourquoi gérer les risques ?
Une notion loin d’être nouvelle mais saturant l’actualité
Aujourd’hui, aucune organisation, aucun dirigeant, ne peut faire l’économie de la question des risques auxquels ils peuvent être confrontés. Les risques majeurs saturent l’actualité et ce qui fut longtemps impensable devient bien réel ; risques naturels, catastrophes technologiques majeures ou risques géopolitiques et technologiques… Ces risques ont des impacts bien réels sur les entreprises privées et les organismes publics. Le risque zéro n’existe pas et cette conscience est bien présente dans la Société (Guilhou, Lagadec, 2022). Le concept de « Société du Risques » (Beck, 1986) est désormais bien ancré tant les actualités (cyberattaques, fraudes, catastrophes naturelles, risques sanitaires, sanctions règlementaires) sont nombreuses.
La notion de risque revêt plusieurs acceptations. Tout d’abord, l’effet de l’incertitude sur l’atteinte des objectifs de l’organisation1, qui confère un caractère stratégique à ladite notion. Ensuite, la prise en compte de l’impact des décisions présentes sur les situations futures est essentielle (sorte d’obligation à l’avenir, inhérente au principe de responsabilité), les conséquences négatives associées à une décision ou à des facteurs externes à une organisations se traduisant par des impacts indésirables sur les plans financiers, réputationnels, humains, juridiques ou encore en matière de qualité de service.

Un besoin de structuration et de recherche de méthodes
L’un des enjeux clés, abordé dans cet ouvrage, concerne l’approche étendue de la gestion des risques. Ces dispositifs, tant pour des raisons normatives que d’efficacité, intègrent une vision très englobante de la gestion des risques, en la centrant sur les parties prenantes (gouvernance, équipes opérationnelles, sous-traitants, clients, autorités, organismes tiers, partenaires stratégiques). Une telle approche n’est pas nouvelle, mais il convient de l’expliquer et de l’analyser, tout en abordant les tendances et perspectives clés de la gestion des risques.
Cet ouvrage entend également aborder le rôle central des dispositifs de maîtrise et de contrôle interne déployés au sein des organisations, en réponse à ces risques. La notion de défaillance de contrôle interne a été consacrée dans la littérature académique et professionnelle ainsi que dans les règlementations sectorielles et les sanctions d’entreprises – elle concerne les risques de corruption, cas de fraude et non-respect du devoir de vigilance. Cet ouvrage intègre de nombreux exemples illustrant des cas d’entreprises ayant connaissance de situations à risques mais dont les dispositifs n’ont pas permis de prendre la pleine mesure de la situation. Il peut aussi s’agir de situations dans lesquelles le dispositif n’a tout simplement pas permis de détecter une situation à risque.

Des règlementations fondées sur l’approche par les risques
La notion de densification normative s’inscrit également dans cette tendance. Un ensemble de risques, auparavant considérés comme relevant du domaine public, concerne peu à peu tout type d’organisation, et ce dans des domaines variés (Cappelletti, Dufour, 2023) : les risques liés à la transition climatique (impacts environnementaux mais aussi sociaux) ; les risques liés au devoir de vigilance (sur l’ensemble de la chaine de sous-traitance) ; les risques humains ; et les risques liés aux menaces numériques. Ces risques sont appréhendés grâce au principe de proportionnalité que nous décrivons ci-après.

Principe de proportionnalité et démarche de gestion des risques
La littérature académique l’évoque : les risques sont l’objet de perceptions, de débats et de contradictions. Tout le travail de gestion des risques est de faire prendre conscience aux équipes dirigeantes, mais aussi aux opérationnels, que l’enjeu risque doit être pris en compte de manière proportionnée, que des analyses de risque peuvent aider à ne pas sous-estimer des paramètres clés dans la prise de décision ou encore qu’une stratégie ne vaut que par la robustesse de ses hypothèses et le sérieux des réflexions qui ont conduit à son élaboration – ce qui intègre l’étude du facteur risque. « Si nous avions eu connaissance des risques, nous aurions pris d’autres décisions d’investissement » nous indiquait un directeur général d’une entreprise d’assurance, interviewé en 2024. Il est souvent défini dans la littérature spécialisée que la notion de risque est consubstantielle à la prise de décision, c’est-à-dire inséparable de l’arbitrage des entreprises. Encore faut-il que la question des risques soit évoquée et présentée comme l’un des paramètres de la décision à prendre (décision stratégique, projet d’entreprise, décision d’allocations d’actifs dans le cadre d’une stratégie d’investissement, décision de renforcement de la sécurité des biens, des actifs informationnels ou de la sécurité face aux risques professionnels). Quelle est la nature des risques ? Sont-ils importants et décisifs dans la prise de décision ?

Interroger le risque ou la précaution dans les organisations
Une telle réflexion sur les risques nécessite également de définir ce que l’entreprise, l’organisation, entend décréter comme risque acceptable ou non acceptable, et le niveau de précaution qu’elle associe à chaque risque. Proportionner un dispositif de maîtrise des risques se fait au regard de l’exposition au danger et de la perception qu’en ont ses acteurs. Une organisation peut définir un principe de précaution. Il s’agit alors d’une approche absolue de l’appétence au risque, visant à définir le risque en tant que non-négociable. Pourtant, cela ne devrait pas être le cas. Le risque est, par nature, imprévisible. Nous serons amenés à aborder ces situations au cours de cet ouvrage.
Une fois évoqués ces propos, la question des risques peut devenir une démarche structurée et organisée, sans chercher à tout prix l’industrialisation ou une approche faussement « rationnelle ». Il n’existe pas de rationalité absolue en cas de crise ou dans l’appréciation des risques majeurs. Il est donc bien question d’appétence au risque : ceux qu’une organisation, sa gouvernance, ses équipes acceptent de prendre, nous renvoyant ainsi à la prépondérance du facteur humain dans l’étude des risques (Méric et al., 2009). Un responsable gestion des risques interrogé en 2024 nous indiquait ainsi « le plus difficile dans nos activités n’est pas la technique ou la méthodologie, il s’agit plutôt de l’aléa lié aux interlocuteurs et aussi de l’absence de garantie de pouvoir réellement maîtriser les risques dans le temps. Il est difficile pour des décideurs de se souvenir des risques quelques mois, parfois quelques jours, après avoir pris une décision. Nous avons, au risk management, un gros travail de mise en cohérence mais aussi de « mémoire » du risque à diffuser. On passe souvent du temps à rappeler des choses déjà connues ou analysées, car la rationalité limitée fait qu’il est plus facile de se souvenir de décisions très axées business que de décision portant sur la prise en compte des risques. »
L’enjeu de cet ouvrage est donc bien d’expliciter les principes clés de la gestion des risques et leur lien avec la prise de décision stratégique ou opérationnelle. Il s’agit encore d’aborder les outils et démarchés usitées concourant à structurer ces réflexions, à commencer par la cartographie des risques et le cadre d’appétence au risque. Une fois abordée la priorisation face aux risques, il est question de détailler les dispositifs de maîtrise (transfert de risque, contrôle interne, pilotage du risque, indicateurs clés de risque, outillage, organisation…).




1. Notion définie dans la norme ISO 31000:2018, Management des risques, principes et lignes directrices.
1
Le cadre de fonctionnement de la gestion des risques
Le présent chapitre détaille le cadre de fonctionnement de la gestion des risques. Toute organisation gagne à définir un dispositif organisé de sa gestion des risques, afin de clarifier le rôle des décideurs, des opérationnels et le niveau d’interaction souhaitable autour de la thématique des risques. Cela concerne à la fois la définition des responsabilités face aux risques, les « propriétés » allouées à chaque risque mais aussi la répartition des rôles en termes de prise de risque, de capacité à auditer les activités et le degré de maîtrise des risques inhérent, et enfin le principe d’escalade associé aux risques en eux-mêmes, voire à leur survenance concrète : les incidents et les crises.
Le directeur des risques d’un grand groupe, interrogé en 2023, évoquait ce sujet. « Sans dispositif organisé, il est très difficile de réellement mettre en place un cadre de gestion des risques qui survive dans le temps aux changements de directeurs généraux, de membres de comité de direction, aux crises elles-mêmes et aux réorganisations. La gouvernance des risques sert à cela : elle pose le rôle du Conseil d’Administration, sa capacité à questionner les risques dans les opérations. Il s’agit aussi de définir une subsidiarité via des commissions spécialisées, telles que les comités d’audit ou les comités des risques, qui sont des instances dédiées à la question du risque, à la présentation des reportings, des alertes, au cadre d’appétence au risque, à sa définition et à son suivi en termes de respect des limites. On peut faire sans, mais ce sera plus complexe et plus difficile de faire progresser l’organisation, qui fonctionnera davantage par ajustement lors des crises opérationnelles qu’elle aura à affronter ».
Le rôle de la gouvernance
La gouvernance des risques est l’un des piliers garantissant la bonne efficacité d’un dispositif global de gestion des risques. Comme l’évoque un directeur des risques, « sans gouvernance des risques, vous avez la certitude que les sujets ne seront pas toujours pris en compte à leur juste valeur. Il y a un compromis à trouver entre le « business first » et le « safety first » et c’est bien à cela que sert la gouvernance des risques. »
Comment est incarnée la gouvernance des risques ?
La gouvernance des risques peut s’incarner de plusieurs manières. Tout d’abord, elle est représentée par le rôle conféré au conseil d’administration, qui validera les grandes orientations en matière de gestion des risques (politique de maîtrise des risques notamment, politique financière et risque inhérent, plan stratégique et étude des risques inhérents, cartographie des risques majeurs). Le rôle du comité d’audit est aussi essentiel, puisqu’il est l’émanation du conseil d’administration. Il jouera également un rôle clé dans l’appréciation du dispositif de contrôle interne et dans l’étude des travaux de l’audit interne. La gouvernance des risques passe par la création d’instances dédiées telles que le comité des risques (voir le focus ci-après) ou encore des commissions centrées sur les risques de non-conformité, les risques d’investissement, ou sur les risques de sous-traitance. Enfin, la direction générale influera dans la supervision des travaux de gestion des risques, ainsi que dans le poids conféré aux directions opérationnelles dans la maîtrise de leurs risques.
Toutes ces instances travailleront régulièrement sur des thématiques dédiées aux risques et prendront en compte le facteur risque dans chacune des décisions à fort enjeu stratégique ou opérationnel.
Il s’agira en outre de disposer de fonctions dédiées à la gouvernance des risques, représentées dans l’organisation et l’organigramme : citons la direction des risques, la direction de la cybersécurité, la direction sécurité et sûreté, la direction de l’audit et du contrôle interne, ou encore la direction risques et conformité. Ces fonctions s’appuieront aussi sur des réseaux d’experts internes, dédiés ou non à la gestion des risques (référents risques consacrant une partie de leur temps à la gestion du risque pour leur direction de rattachement, recrutement de chargé de gestion des risques dédiés à une activité opérationnelle…).
Chaque instance joue un rôle précis dans la gouvernance des risques. La présence de lignes de défense est centrale. Elles sont organisées par des fonctions spécifiques, comme le risk manager, les métiers de la conformité ou des auditeurs internes. Chaque directeur et manager opérationnel doit formaliser le rôle du propriétaire de risque.
Donnons une définition de la notion de propriété des risques, concept important pour la suite de l’ouvrage. Il s’agit de la responsabilité qui est associée aux conséquences d’un risque. La personne ou l’organisation « propriétaire » des risques s’inscrit dans un périmètre organisationnel, chargé d’identifier, évaluer et traiter les risques. Elle sera juridiquement responsable des décisions prises à ce propos. À titre d’exemple, un directeur financier, décidant de la mise en place d’un nouveau système d’information comptable, aura la responsabilité de s’assurer du caractère sécurisé et fiable de ce nouveau système.
Figure 1. La gouvernance des risques, lignes de défense
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De quels sujets traite la gouvernance des risques ?
Les sujets abordés par la gouvernance des risques sont assez variés. Ils peuvent concerner des décisions stratégiques et opérationnelles majeures sur lesquels des analyses de risque et avis doivent être formalisés. Sont étudiés par la gouvernance des risques les grandes orientations de maîtrise des risques, fixées dans la politique de gestion des risques, ainsi que le cadre d’appétence au risque.
La notion d’appétence au risque peut se définir comme le niveau de risque qu’un dirigeant (ou qu’un conseil d’administration) accepte de prendre dans l’exécution de la stratégie. Il s’agit de prendre un choix en délimitant le niveau de risque acceptable ou non dans le cadre de cette prise de décision. L’appétence se résume par une question simple, « à quel moment est-il nécessaire, du point de vue du décideur dans son contexte d’entreprise, d’investir dans la maîtrise des risques liés à son activité ? ».
Les alertes éventuelles doivent être analysées. De plus, les résultats de contrôles et l’efficacité des plans d’action de maîtrise des risques sont présentés dans les instances dédiées. L’analyse et le suivi du cadre d’appétence au risque sont garantis par la gouvernance, qui fixe et suit le respect des limites de risque, l’ajustement des méthodes et la revue régulière de la zone de tolérance au risque.
Les instances dédiées à cette gouvernance des risques assistent aux présentations des travaux clés autour des risques :
– plan d’action de traitement des risques prioritaires ;

– plan de conformité et de contrôle sur les sujets règlementaires ;

– suivi des incidents opérationnels majeurs (parfois appelés évènements indésirables graves) ;

– cartographie des risques (stratégiques, financiers, opérationnels).


Elles rendent des avis sur des décisions relatives aux expositions au risque de l’entité. Nous pouvons penser aux situations de surinvestissement, à la dérive du profil de risque d’une filiale, aux pertes majeures, à l’exposition non contrôlée, crises réputationnelles ou financières, ou aux sanction règlementaire prononcée à l’encontre de l’entité.
Ces exemples l’illustrent, la gouvernance des risques joue un rôle étendu et permet de centrer l’attention sur les sujets auxquels l’organisation est confrontée. Bénéficier d’une telle gouvernance contribue à faire du risque un enjeu clé inhérent à chaque prise de décision ou chaque activité mise en place. D’autres thématiques sont ainsi concernées par cette gouvernance, telles que la bonne attribution des délégations de pouvoirs et de responsabilité, le respect par chaque propriétaire de risque de ses engagements en matière de plans d’action de prévention, de détection, voire de traitements des risques et incidents.
Des dispositifs spécifiques à certains risques, jugés plus critiques, peuvent aussi être formalisés et faire l’objet d’un suivi dédié. À titre d’exemples, nous pouvons citer le fait d’organiser une gouvernance de la sécurité de l’information avec des comités et des opérationnels dédiés et un cadre de maîtrise spécifique. Ce personnel formé permet un suivi des attaques externes, du taux de sensibilisation des équipes, d’assurer des analyses de risques sécurité de l’information sur chaque projet et le partage des résultats des audits SSI1 menés. Un autre exemple serait l’organisation d’un dispositif destiné à la prévention, coordonné par des collaborateurs clés, via un système de « people review2 ».
Le comité des risques ; rôles et apports
Le comité des risques, instance non obligatoire à la différence du comité d’audit, est une instance ayant un rôle de supervision des travaux issus du dispositif de gestion des risques. Il est souvent composés d’administrateurs (membre du conseil d’administration, lui rendant compte par subsidiarité) et de fonctions opérationnelles venant présenter les travaux menés en matière de gestion des risques. Notons que la direction générale participera également à ces comités dans la pratique courante. Le rôle du comité des risques est bien de continuer à éclairer les décisions ensuite validées en conseil d’administration. Il peut également s’agir d’émettre des avis défavorables sur des décisions engageantes présentant un niveau de risque jugé important.
Les sujets qui y sont présentés sont assez variés :
– approbation des politiques formalisées (politique sécurité de l’information, politique de gestion des risques, politique de continuité d’activité, politique de gestion des conflits d’intérêt et des rémunération, politique de contrôle interne et de conformité) ;

– émettre un avis sur la stratégie globale de l’entreprise (business plan, plan stratégique) ;

– assister à des présentations sur des analyses de risque (décision d’investissement ou de désinvestissement, projets stratégiques ou opérationnels majeurs) ;

– approuver un cadre d’appétence au risque formalisé avec les niveaux de tolérance et limites inhérentes ;

– suivre le tableau de bord des risques et les principaux indicateurs de risques présentés par les équipes opérationnelles ;

– recevoir des alertes sur zones de risque élevées ;

– assister à des présentations sur des situations de crise (y compris lors de sessions exceptionnelles du comité créées pour l’occasion).








1. Audit de sécurité informatique et des systèmes d’information.
2. Dufour N., Bencheikh A., « Comment gérer plus efficacement le risque collaborateur clé », Harvard Business Review, avril 2021.
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