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En l’espace d’une dizaine d’années, une vingtaine tout au plus, le sujet de la sécurité numé-
rique a pris une ampleur incroyable, à l’image de la numérisation galopante de l’ensemble des pans 
de la société et, de manière concomitante, des vulnérabilités nouvelles ainsi créées.
Dans le domaine criminel, le plus visible, l’évolution a été fulgurante et, même si l’on observe 
aujourd’hui un début de stabilisation, l’intensité et le nombre d’attaques sont inacceptablement 
élevés et les conséquences trop souvent dramatiques. Aucun secteur n’est épargné par des agressions 
capables de mettre à l’arrêt des hôpitaux entiers en pleine pandémie mondiale, pour ne citer qu’un 
exemple particulièrement anxiogène.
L’autre grande crainte, largement sous-estimée, est celle de l’espionnage. Ce phénomène n’est pas 
nouveau mais il ne fait que s’aggraver, nos grands adversaires investissant des moyens considé-
rables dans ce domaine. Les conséquences sur notre économie et notre sécurité nationale sont déjà 
très graves, mais il y a fort à craindre que nous n’en soyons qu’au début d’une forme de militari-
sation plus ou moins assumée du cyberespace. Dans le contexte géopolitique tendu dans lequel 
nous sommes amenés à vivre durablement, il nous faut anticiper un accroissement continu des 
« actions numériques », comme nous les désignons pudiquement, qu’elles soient à des ﬁns discrètes 
d’espionnage ou bien plus visibles, beaucoup plus coercitives, avec des eets bien réels sur des sys-
tèmes critiques dans des secteurs essentiels comme ceux de l’énergie, des transports, de la ﬁnance 
ou des télécoms, pour ne citer qu’eux.
Face à ce constat déprimant, le sujet est devenu en peu de temps une priorité politique. 
La prévention, parfois fondée sur des obligations réglementaires justement dosées, se développe 
rapidement en France et en Europe. La sensibilisation se généralise, à l’école comme dans le milieu 














[image: ]professionnel. La recherche et l’innovation sont particulièrement actives et alimentent un écosys-
tème industriel capable d’apporter des solutions de conﬁance. Les capacités de réponse à incident, 
d’aide aux victimes, de judiciarisation se développent au moins aussi rapidement que la menace. Ce 
mouvement général redonne de l’espoir et doit nous garder de tout fatalisme.
Mais, dans les grands déﬁs devant nous, il y a surtout celui des ressources humaines. Dans ce do-
maine, il faut du temps : si on a besoin de plus de ressources, il faut former des personnes. Ce 
n’est pas du tout inaccessible, mais il faut des années de formation pour faire des experts et pour 
modiﬁer les mentalités. Tout cela est en route : il y a de plus en plus de formations, on est en train 
de changer l’image de la « cyber » avec des initiatives comme celle du Campus Cyber, lieu qui ras-
semble les acteurs de la cybersécurité en France, quel que soit leur domaine d’activité : recherche, 
formation, industrie, start-ups, administrations… Un des objectifs du Campus Cyber est de montrer 
à nos enfants que la sécurité numérique ce n’est pas uniquement du sang et des larmes, ce ne sont 
pas uniquement des gens louches avec des capuches qui font de l’informatique dans le noir. Ce n’est 
pas cela la «
 cyber » aujourd’hui ; ce sont des métiers nobles, utiles, incroyablement passionnants. 
Je le vois tous les jours au sein de l’ANSSI : les gens qui y travaillent y trouvent de l’intérêt et du sens, 
et c’est une vraie richesse.
Vous l’aurez compris, assimiler ce nouveau domaine est devenu indispensable pour tous, 
pour les experts mais surtout pour tous les autres. Il n’est plus possible aujourd’hui de prendre des 
décisions, de quelque niveau que ce soit, sans connaître les bases. Cet ouvrage, remarquablement 
documenté et illustré, va vous accompagner dans cette voie, ardue en apparence, mais ô combien 
passionnante dès que l’on se prend au jeu.
—  Guillaume Poupard 
Directeur général de l’Agence nationale 
de la sécurité des systèmes d’information (ANSSI)
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Découvrez les attaquants 
et les défenseurs du monde numérique
Les cyberattaques défraient la chronique et, au-delà de leur impact médiatique, elles causent 
des dommages réels et sérieux dans de nombreuses structures publiques et privées. Cette menace 
est en constante croissance et en permanente transformation, portée par la numérisation de notre 
économie, l'évolution des tendances criminelles et les postures des États. 
En regard, ce domaine paraît complexe, dicile à traiter et à contrer. Comme les cyberattaquants, 
le rôle des cyberdefenseurs est dicile à cerner, les bonnes stratégies de réponse ne sont pas tou-
jours connues.
Partant de ce constat, l’idée est venue de rédiger un ouvrage explicatif, destiné au grand public sou-
haitant découvrir cet univers, avec un contenu très imagé et basé sur l’actualité. Mais un ouvrage qui 
éclaire aussi sur les actions concrètes à réaliser et démystiﬁe l’image du «
 hacker » devant son écran 
noir et vert au sous-sol d’un bâtiment, en expliquant les métiers de la cyberdéfense et les actions 
requises.
L’objectif est donc d’expliquer la cybersécurité, de révéler comment la menace se structure, 
de montrer à la fois les visages des attaquants et ceux des défenseurs. En un mot de rendre plus 
humaine cette menace souvent éthérée. Des explications qui amènent aussi à l’action, car c’est au-
jourd’hui un enjeu clé : il faut protéger nos systèmes numériques et notre vie privée de ces menaces. 
Bien souvent, cette protection passe d’abord par l’acquisition de bons réﬂexes, de bonnes habitudes 
au quotidien. C’est parallèlement que des mesures de sécurité peuvent être ajoutées pour assurer 
l’hygiène de base de nos ordinateurs.
J’espère que cet ouvrage vous éclairera sur ce monde passionnant de la cybersécurité et vous don-
nera d’une part des clés pour vous protéger et convaincre autour de vous sur les nécessaires actions 
de sécurité à conduire, d'autre part le désir de rejoindre notre secteur d’activité, aujourd’hui cruelle-
ment en manque d’eectif, pour relever les challenges du futur.
— 
 Gérôme Billois 
Associé en cybersécurité, cabinet Wavestone














[image: ]NotPetya : l’attaque emblématique 
qui valait 10 milliards de dollars
Le 27 juin 2017, vers 13 heures, aux quatre coins du monde, la panique envahit 
les bureaux de plusieurs milliers d’organisations. Devant leur écran, les 
employés voient s’afficher un texte rouge sur fond noir indiquant que tous 
les fichiers sont inaccessibles, car chiffrés, et ne pourront être récupérés 
qu’en échange d’une rançon. Qu’importe les tentatives de redémarrage 
ou d’utilisation de sauvegardes, la même image s’affiche. Au-delà des ordi- 
nateurs des entreprises, tout ce qui est numérique ne fonctionne plus
 : 
téléphones fixes, imprimantes, badgeuses d’accès aux bâtiments, vidéosur-
veillance… Tous les services sont touchés. En quelques heures tout s’ef-
fondre.  
Cette vision d’horreur rappelle les événements de mai de la même année, lorsqu’une 
attaque nommée WannaCry a déjà secoué le monde (voir Histoires vécues n°
 37). 
Cette cyberattaque, qui possédait la capacité à s’autorépliquer une fois 
dans les systèmes, sans nécessité d’intervention humaine, a touché au moins 
300
 000 ordinateurs dans 150 pays, chiffrant leurs données et réclamant 
une rançon. Heureusement, elle a pu être maîtrisée en quelques jours et sa 
propagation stoppée grâce à la découverte d’un mécanisme de neutralisation 
par un chercheur en sécurité. En sera-t-il de même pour cette nouvelle 
attaque ?
Je suis dans nos locaux, où j’interviens depuis plus de 15
 ans pour aider les grandes 
entreprises à se sécuriser et à gérer les attaques qu’elles subissent, en 
train de prendre conscience de ce qui se déroule dans le monde entier, quand 
nous recevons un appel. Un de nos clients historiques, un grand groupe indus-
triel, est touché, il a besoin d’aide. Alors chargé de l’équipe de réponse 
à incident, j’échange rapidement avec mes collègues. Devant l’ampleur de 
l’attaque, nous arrêtons toutes nos activités et nous nous déployons sur-
le-champ. Nous arrivons sur site en moins d’une heure. Sur place, c’est 
la panique
 : tout est bloqué, les gens parcourent les couloirs en se de-
mandant ce qu’il se passe, les téléphones portables ne cessent de sonner. 
Nous apprenons que toutes les applications de l’entreprise, ainsi que ses 
sites Web, ne fonctionnent plus. Des rumeurs courent selon lesquelles nous 
faisons face à une attaque qui touche tous les sites de l’entreprise dans 
le monde. La désorganisation est totale, la panique absolue. Nous essayons 
de comprendre ce qu’il est en train de se produire alors que l’on nous dit 
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qu’entre 50 et 95 % des ordinateurs et des serveurs sont détruits, sans 
pouvoir véritablement le vérifier, tous les outils de l’informatique étant 
inopérants. Il nous est alors totalement impossible d’agir directement, même 
si l’on remarque que seuls les systèmes Windows sont touchés. La décision 
est prise de couper les réseaux de l’entreprise, d’arrêter tous les sys-
tèmes numériques. Notre « chance » est que la crise est mondiale. Toutes les 
équipes d’investigation du globe se penchent sur le problème avec une grande 
solidarité, notamment au niveau des échanges d’informations. En quelques 
heures, nous avons une idée de l’origine des événements.
L’épicentre de l’attaque est situé en Ukraine, où plus de 1 500 entreprises et 
services de l’État sont affectés. En d’autres termes, le pays est quasiment 
détruit sur le plan numérique. Très vite, l’origine technique de l’attaque 
est identifiée. De manière surprenante, il s’agit d’un logiciel de compta-
bilité nommé MEDoc, l’un des deux logiciels autorisés par l’État ukrainien 
pour déclarer la TVA au pays. Un type de logiciel que l’on n’imaginait pas 
pouvoir servir à de telles attaques. Cela signifie aussi que les nombreuses 
entreprises internationales qui ont des succursales ou des liens écono-
miques avec le pays sont ciblées par ricochet. Comme tout logiciel de comp-
tabilité, MEDoc est l’objet de mises à jour régulières afin de s’adapter 
aux dernières lois en cours ou pour apporter de nouvelles fonctionnalités. 
C’est dans l’une des mises à jour que le logiciel d’attaque est caché ! 
Il attendait uniquement le signal pour être lancé. À 12 h 16, la mise à jour 
de MEDoc débute, le code s’exécute, il utilise une vulnérabilité alors 
connue, la même que celle utilisée par WannaCry. C’est cette vulnérabilité 
qui permet de rebondir depuis le serveur MEDoc du département comptabilité 
et de se propager sur les autres serveurs et ordinateurs qui y sont reliés 
localement, puis d’atteindre l’ensemble du réseau mondial de l’entreprise. 
Cette escalade est en grande partie possible car les réseaux au sein des 














[image: ]entreprises sont reliés les uns aux autres. Logique d’une certaine façon, 
mais dangereux si des contrôles ne sont pas mis en place, les réseaux par-
tageant le plus souvent des informations techniques sur la manière dont 
ordinateurs et serveurs sont gérés, le tout étant contrôlé à distance par des 
administrateurs de la direction informatique. Malheureusement, dans notre 
cas, des comptes administrateur similaires entre services de l’entreprise 
ont permis au logiciel malveillant de transiter sur l’ensemble de son réseau. 
L’incroyable capacité d’amplification et la vitesse de réplication du virus 
sont folles
 : nous avons vu 50 000 ordinateurs bloqués en 45 minutes ! 
À l’échelle humaine, il est quasi impossible de réagir dans ce laps de temps. 
D’autant qu’en Europe, l’attaque se déroule en pleine pause déjeuner.
Quel est l’objectif de cette attaque
 ? Il apparaît rapidement que la rançon ne 
peut pas être payée et nous comprenons très vite que la cible principale 
est l’Ukraine. D’autant que le jour de l’attaque n’est pas anodin
 : le 
27
 juin est la veille d’un jour férié, le jour de la Constitution. Dans les 
jours qui suivent l’attaque, les services de sécurité ukrainiens imputent 
celle-ci aux services russes. Un certain nombre de facteurs suggèrent cette 
piste
 : le ciblage de l’Ukraine, le contexte politique extrêmement tendu 
entre les deux pays depuis l’annexion de la Crimée en 2014. Début 2018, 
le Parlement européen attribuera formellement et officiellement l’attaque 
à la Russie, le National Cyber Security Centre britannique communiquant 
sur l’implication « quasi certaine » des services russes. Ironie d’une si-
tuation qui a échappé à ses auteurs, parmi les victimes de ces attaques on 
trouve également des groupes russes, comme le pétrolier Rosneft ou encore 
le gazier Gazprom.
Sur le terrain, il nous reste à agir vite pour réduire les dommages colla-
téraux de cette attaque qui dérape. La phase de réplication du virus est 
telle que dès la fin de journée, juste avant 20
 heures, les attaquants se 
rendent sans doute compte de l’ampleur démesurée de leur action et décident 
d’effacer tous les serveurs préalablement piégés pour l’attaque, d’effacer 
leurs traces.
Nous aidons maintenant d’autres entreprises touchées en parallèle. Nous 
avons multiplié les équipes d’intervention et mis en place dans nos locaux 
une équipe qui partage les informations entre les victimes. Il faut recons-
truire vite, ce sont des milliers d’euros de chiffre d’affaires qui sont 
perdus pour chaque heure de non-fonctionnement du système informatique. 
Impossible de prendre des commandes, de gérer les relations avec les four-
nisseurs, d’encaisser des paiements, voire de payer les salaires !
//HISTOIRES VÉCUES
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Pour reconstruire, notre premier obstacle est que plus aucun moyen de communica-
tion (courriels professionnels, lignes téléphoniques, etc.) ne fonctionne 
au sein de l’entreprise. Une seule solution s’offre à nous : utiliser les 
messageries et téléphones personnels. WhatsApp devient le moyen principal 
d’échanges, mais il atteint rapidement ses limites. Ne pouvant contenir plus 
de 256 personnes au sein d’un même groupe de discussion, alors que la crise
mobilise 400 personnes, nous devons dépêcher deux personnes dont le rôle 
est de copier-coller les messages entre les différents groupes créés sur 
l’application... Solution évidemment peu sécurisée et peu pratique, mais 
comme nous n’avons plus rien d’autre, il faut faire avec. La première nuit 
est ensuite destinée à mettre en place une sorte de vaccin. Le réseau reste 
coupé pendant que les équipes techniques créent un moyen de prévenir la 
propagation de l’attaque. Nous devons être très rapides, nos interventions 
sont parfois brutales, il ne faut pas hésiter à couper certains services 
qui fonctionnent encore pour les préserver. Pour cette attaque, il n’y a pas
besoin de cacher nos actions aux yeux d’un attaquant encore présent ; 
il s’agit surtout de sauver ce qui peut encore l’être. Cette cascade 
d’événements occupe les trois premiers jours, mobilise plusieurs centaines 
de personnes qui travaillent 24 h/24.














[image: ]La fatigue se ressent et nous décidons alors de mettre en place le dispo-
sitif de crise avec un système de rotation des équipes et d’accélérer nos 
capacités de décision. Il faut aussi s’assurer de la logistique, afin que 
les personnes mobilisées puissent manger et se reposer dans des conditions 
correctes. Vu l’ampleur de la crise, nous savons qu’il va falloir tenir dans 
la durée, plusieurs semaines pour sûr.
Nous mettons en place deux points de passage par jour devant la direction 
générale. Il s’agit de pouvoir rapidement engager des fonds et prendre des 
décisions fortes. Notre objectif, atteint, est de faire en une journée ce 
qui habituellement demande un mois. Une cellule « métier » est créée pour 
réfléchir à la mise en place de méthodes alternatives de fonctionnement de 
l’entreprise sans informatique. Papier, crayons, bons de commande manuels,
//HISTOIRES VÉCUES
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anciens téléphones, bordereaux de fabrication, tous ces « ancêtres » sortent 
des placards afin que l’activité économique de l’entreprise ne soit que ra-
lentie et non paralysée. À partir du cinquième jour, plus de 450
 personnes 
sont ainsi mobilisées, dont plus de 40
 des équipes Wavestone.
Débutent alors de véritables travaux d’Hercule
 : il faut désormais tout 
reconstruire, réinstaller plus de 50
 000 ordinateurs avec comme difficulté 
supplémentaire la nécessité d’éviter que ce virus, capable de s’autorépliquer, 
ne puisse se réinstaller immédiatement, initiant une boucle sans fin. Pour 
mesurer l’ampleur de la tâche, un informaticien expérimenté peut installer 
entre 6
 à 8 machines par jour. Afin d’aller plus vite, nous pouvons nous 
appuyer sur l’incroyable solidarité qui s’est créée entre les employés de 
l’entreprise. Des clés
 USB sont ainsi distribuées aux employés afin que les 
utilisateurs puissent se charger eux-mêmes de réinstaller leur ordinateur. 
Au bout d’une semaine, une messagerie interne est de nouveau en place et 
les sauvegardes sont enfin réutilisables.
Au quinzième jour, après un travail acharné et sans relâche, plus de la moitié 
des serveurs sont restaurés, les services redémarrent progressivement. 
Nous voyons le bout du tunnel de la gestion de crise, les rotations 24h
 /24 
7j /7 sont arrêtées.
Notre intervention est considérée comme terminée au bout du trentième jour, 
quand tous les systèmes sont restaurés. L’après-crise s’étendra ensuite 
sur deux années avec la mise en place d’un projet visant à revoir toute la 
sécurité du réseau.
Cette situation exceptionnelle a touché de manière similaire un très grand nombre 
d’entreprises dans le monde. On peut citer Maersk, un transporteur inter-
national, qui a perdu près de 210 millions de dollars, des laboratoires 
pharmaceutiques tels que la société anglaise Reckitt Benckiser, qui a vu 
sa production de médicaments stoppée pendant deux semaines, ou les labo-
ratoires allemands Merck, qui ont subi plus de 800
 millions de dollars de 
pertes après être restés trois mois sans pouvoir produire le moindre médi-
cament ou vaccin, contraignant notamment le gouvernement américain à puiser 
dans ses stocks stratégiques. 
NotPetya est à ce jour la cyberattaque la plus onéreuse et la plus dangereuse de 
l’histoire, ayant coûté au total près de 10
 milliards de dollars, selon des 
chiffres donnés par la Maison Blanche. Si ce type d’attaque ne s’est jamais 
reproduit à une telle échelle depuis, elle montre l’immensité du spectre que 
regroupe le terme « cybermenace » et l’incroyable défi que la lutte contre 
celle-ci représente.
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Historiquement, la notion de « menace cyber » s’est développée 
sur deux fronts en parallèle. L’apparition des virus a accompagné 
l’arrivée des ordinateurs dans les foyers dans les années 1990 et les 
premiers piratages sont apparus sur les réseaux précurseurs 
d’Internet. Ces deux chemins d’abord plutôt indépendants se sont 
rejoints. La diusion des cyberattaques par les réseaux a été un for-
midable mais terrible accélérateur de la menace. La propagation 
se déroulant en quelques minutes, la temporalité est très diérente 
de celle de l’époque où le seul moyen d’attaquer un ordinateur était 
d’échanger des disquettes et où les infections prenaient plusieurs 
mois avant d’être mondiales.














Des premiers 
réseaux à Internet, 
une initiative d’abord militaire
Dans les années 1960, alors que la menace nucléaire terrorise le monde, les militaires 
cherchent à créer des technologies de communication qui soient résilientes à une disparition totale 
ou partielle du réseau. Un appel d’ores est lancé en 1968
 aﬁn de construire un réseau à petite 
échelle visant à relier l’institut de recherche de Stanford, l’université de Los Angeles (UCLA) 
et l’université de l’Utah. Il est développé par une société de consultants en informatique, BBN (Bolt, 
Beranek and Newman), créée par des professeurs du MIT
 ; elle s’appuie sur un réseau de 7 petits 
ordinateurs, nommés Interface Message Processor, ou IMP, qui permettent le transfert de données 
entre eux au sein du même réseau à une vitesse de 50
 kB/s (plusieurs centaines de milliers de fois 
plus lente que ce que nous connaissons aujourd’hui). Le 29 octobre 1969, à 22 h 30, les deux pre-
mières lettres du mot « login » parviennent à Stanford en provenance d’UCLA, le réseau Arpanet 
est ainsi lancé. Acronyme de Advanced Research Project Agency Network, « réseau de l’agence pour 
les projets de recherche avancée
 », il est déployé par la Defense Advanced Research Projects Agency 
(DARPA) qui est chargée, aux États-Unis, de développer de nouvelles technologies à usage militaire. 
D’autres réseaux se construisent en parallèle. Le 16 février 1978, Ward Christensen et Randy 
Suess lancent le premier Bulletin Board System, ou BBS. Il s’agit alors d’un système sur lequel 
les utilisateurs se connectent sur un serveur central grâce à une ligne téléphonique pour discuter en 
privé ou en public, jouer et aussi échanger des ﬁchiers. Les BBS sont en quelque sorte les ancêtres 
des forums et des réseaux sociaux.
Du côté d’Arpanet, qui deviendra Internet, de nouveaux protocoles pour le transfert de données 
se développent, le réseau s’étendant rapidement bien au-delà des 5 machines initiales. Puis il se 
mondialise. À la ﬁn des années 1980, au Conseil européen pour la recherche nucléaire (CERN), 
Tim Berners-Lee invente et concrétise le concept de pages de texte reliées les unes aux autres par 
des liens. Son objectif est de permettre aux scientiﬁques travaillant dans des universités et instituts 
du monde entier d’échanger des informations. En septembre 1990, Berners-Lee reçoit son ordina-
teur NeXT, entreprise dirigée par Steve Jobs à son départ d’Apple quelques années plus tôt. Trois 
mois plus tard, Tim Berners-Lee lance le premier navigateur : le World Wide Web est né ! Il ouvre 
la première page d’une histoire dont l’objectif est de « fournir un accès universel à un large univers 
de documents ». Celui-ci est alors hébergé sur l’ordinateur NeXT de Berners-Lee, sur lequel il colle 
une étiquette indiquant : « Cette machine est un serveur. NE PAS ÉTEINDRE ! » Le logiciel est mis 
dans le domaine public en avril 1993, il permet progressivement à la toile de se tisser. Les ordina-
teurs sont entrés dans les foyers et, grâce au navigateur Mosaic créé peu de temps après, Internet 
se démocratise. Une nouvelle ère s’ouvre alors pour le meilleur mais aussi, malheureusement, 
pour le pire en matière de cybermenaces.
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Les premières 
communautés  de  « hackers »
Les BBS se développent rapidement et attirent de très nombreuses personnes.
Des communautés se développent, avec leurs propres supports, dont trois magazines dans lesquels 
se trouvent toutes les actualités de ce monde connecté, ancêtre préhistorique des métavers, ainsi 
que quelques tutoriels publiés par des personnes astucieuses souhaitant utiliser les systèmes à leur 
maximum, parfois à des ﬁns positives, parfois à des ﬁns négatives, souvent en touchant la limite des 
règles d’usages ou de la légalité. 
Phrack, magazine électronique underground international de langue anglaise édité par et pour des 
hackers, voit le jour en 1985. On y trouve des conseils, des tutoriels pour réaliser de petites com-
bines ou des actes de piraterie. Le 8 janvier 1986, Loyd Blankenship y publie un Manifeste du hacker, 
qui pose en quelque sorte le cadre de l’éthique du hacking (un texte qui demeure une référence chez 
les hackers contemporains). Dans sa conclusion, il est écrit
 : « Oui, je suis un criminel. Mon crime est 
celui de la curiosité. Mon crime est de juger les personnes non sur leur apparence, mais sur ce qu’ils 
disent et font. Mon crime est d’avoir été plus malin que vous, quelque chose que jamais vous ne me 
pardonnerez. Je suis un hacker, tel est mon manifeste. Vous pouvez arrêter un individu, mais vous 
ne pouvez pas tous nous arrêter… Après tout, nous sommes tous pareils. ». Voilà qui, entre paren-
thèses, n’est pas sans annoncer le « Nous sommes légion » des Anonymous près de deux décennies 
plus tard, nous en reparlerons
 ; et contribue à entretenir le trouble sur l’activité des hackers, bandits 
ﬁeés ou outlaws romantiques.
1980/1990 : premières attaques, 
défi intellectuel, jeu et appât du gain 
Parallèlement aux avancées de l’informatique et des réseaux, de nouveaux modes et outils 
d’attaque font leur apparition, qui annoncent les virus informatiques. Des premiers tests de code se 
propageant seul sur les réseaux sont réalisés (voir Histoires vécues n°
 2). Les premières décennies 
sont celles de la démonstration technologique et parfois du désir de nuire des premiers hacktivistes. 
Il n’y a alors pas encore de volonté criminelle forte, c’est-à-dire d’envie d’utiliser une attaque cyber 
pour générer du proﬁt.
Avec l’entrée dans les années 1990, la donne change. 
En 1994, quelque temps avant d’être supplantés par Internet, les BBS sont au plus fort de leur no-
toriété : on en compte environ 60 000, qui rassemblent 17 millions d’utilisateurs rien qu’aux États-
Unis. Avec Internet, alors que les ordinateurs sont largement démocratisés, le partage d’informa-
tions est désormais plus facile.
Le « hacker astucieux » va céder en partie la place à des individus aux motivations plus inquiétantes 
utilisant leurs compétences dans des logiques négatives.














[image: ]Les premiers virus
La volonté de nuire se matérialise plus concrètement avec l’apparition de virus destructeurs. 
Le premier à voir le jour se nomme Brain (voir Histoires vécues n°
 3). D’autres suivent, multipliant 
les angles d’attaque : raids sur le matériel (ﬂashage défectueux du BIOS) pour empêcher le démar-
rage de l’ordinateur (l’exemple de Michelangelo étant le plus célèbre – voir Histoires vécues n° 6), 
surcharge du système, pour faire «
 grossir » les ﬁchiers lancés par l’utilisateur et faire dysfonctionner 
l’ordinateur, infection des applications et des ﬁchiers, comme dans le cas des virus de macro, cachés 
dans les ﬁchiers bureautiques (voir Histoires vécues n°
 7). 
Au milieu des années 1990, ces virus cachés dans les macros prennent de l’ampleur et leur vitesse 
de propagation grandit grâce au développement des échanges par messagerie électronique. 
Le « phishing » est né ! Ce moyen d’attaque utilisant des vrais/faux emails en usurpant l’identité 
de l’émetteur et en piégeant son contenu reste encore aujourd’hui le moyen le plus courant pour 
réaliser une cyberattaque. Le milieu du crime lorgne alors vers ce nouvel outil, les États aussi. Et les 
menaces deviennent mondiales, les hackers aux logiques individuelles laissent place aux groupes 
aux ambitions criminelles plus larges.
Le tournant des années 2000 : 
les virus, armes de destruction massive
L’entrée dans le 
e
 siècle est marquée par une augmentation de la menace. L’immensité 
du réseau mondial ore aux virus une possibilité d’expansion bien plus large, occasionnant des 
dégâts qui se chirent alors en millions de dollars et croissent au ﬁl des années. La grande majorité 
des concepteurs des virus de l’époque sont encore des étudiants qui cherchent le plus souvent à faire 
preuve de leur maîtrise technique, à s’amuser, ou à dénoncer des niveaux trop faibles de sécurité 
(voir Histoires vécues n°
 10). L’argent n’est pas encore leur motivation. Les virus continuent ainsi 
de viser les machines plutôt que les utilisateurs. Mais les dégâts commencent à être considérables. 
Ils provoquent le dysfonctionnement des réseaux et du désordre dans les organisations touchées 
(voir Histoires vécues n° 8). Les motivations criminelles, individuelles ou étatiques, n’apparaîtront 
qu’à la ﬁn de la décennie.
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[image: ]Fin 2000/début 2010 : 
la nouvelle ère des cybermenaces
Au tournant 2010, une nouvelle ère s’ouvre : celle du piratage crapuleux et du cyberespion-
nage. Les cybercriminels commencent à se structurer et à développer des outils d’attaque de plus en 
plus pointus pour gagner de l’argent. Le botnet Zeus (voir Histoires vécues n°
 11) en est un exemple 
frappant. Mais c’est l’arrivée des premières aaires emblématiques de cyberespionnage et de dés-
tabilisation qui, au tournant de la décennie, changent la manière dont la menace cyber est évaluée. 
Illustrons cela d’un exemple.
Rappelons-nous qu’en décembre 2010, la France prend la présidence du G8 et du G20. Au même 
moment, une série d’emails contenant une pièce jointe sont émis par divers interlocuteurs habituels 
de la direction du Trésor public. Or ces messages sont des faux et sont piégés ! Certains attirent 
l’attention et déclenchent l’alerte… Trop tard ! Le ou les attaquants réussissent à prendre le contrôle 
de 150 ordinateurs. L’Agence nationale de la sécurité des systèmes d’information (ANSSI) est mise 
en alerte ; elle analyse l’attaque. Celle-ci semble provenir d’Asie. Si elle n’est pas la première à toucher 
un État, elle marque le glissement qui s’opère dans la décennie 2010. Moins d’un an plus tard, 
le magazine L’Expansion révèle qu’Areva a été victime d’une attaque, elle aussi probablement 
d’origine asiatique. La stratégie est identique, elle repose sur l’utilisation d’un cheval de Troie et, 
s’il est dicile d’évaluer précisément ce qui est « capturé » sur les serveurs d’Areva, les dommages 
économiques se révèlent être de l’ordre de plusieurs millions d’euros (en particulier pour recons-
truire les systèmes touchés). 
UNE ATTAQUE PARALYSE LE SIÈGE D’UN GROUPE DU CAC40
Je me souviens d’une intervention en urgence sur le réseau d’un site sensible d’un groupe 
du CAC
 40. Tous les ordinateurs et les serveurs ne pouvaient plus fonctionner, le réseau était 
à terre. Nous étions conscients de l’attaque en cours, mais sans aucun moyen de la juguler, 
les outils d’investigation ne pouvant plus utiliser le réseau pour trouver le ou les ordina-
teurs touchés par Blaster, puisque c’est de ce code malveillant dont il s’agissait. Nous avons 
donc dû nous déplacer physiquement, étage après étage, local technique après local technique, 
pour débrancher physiquement les éléments du réseau jusqu’à circonscrire l’attaque et trouver 
le bureau dans lequel se trouvait le PC infecté
 ! Sans oublier de mettre des affichettes sur 
les portes palières et à l’entrée, demandant à tous les collaborateurs de ne pas brancher 
de nouveaux ordinateurs sur le réseau… Un retour aux méthodes historiques de communication.
Bilan des courses, le PC touché était le portable d’un directeur, ramené pour le week-end à la 
maison et connecté directement à Internet. Il avait alors été infecté par Blaster. Heureusement, 
la décision de couper rapidement les liens du réseau avait empêché l’infection de se répandre 
sur de nombreux ordinateurs et l’activité a pu reprendre assez vite. Non sans qu’aient été 
déployés des correctifs de sécurité, à l’époque manuellement, ordinateur par ordinateur… 
Cet événement a bien montré la nécessité de maintenir à jour le pare-feu et a justifié notre 
investissement pour trouver les moyens de déployer automatiquement ces correctifs.














[image: ]L’année 2010 se signale aussi par un événement très particulier, qui a marqué toute la communauté 
de la cybersécurité : Stuxnet. Il s’agit de la première attaque destructive, qui vise, via un code mal-
veillant, un eet réel dans le monde physique. Cette attaque cible le programme d’enrichissement 
d’uranium de l’Iran dans l’objectif de déstabiliser le pays (voir Histoires vécues n°
 12).
Dans les mois qui suivent, les révélations et les découvertes d’attaques majeures s’enchaînent. 
Un écosystème de la défense face aux cyberattaques grandit rapidement dans le secteur privé. 
Les premiers rapports d’analyse sont révélés au grand public et les accusations entre États prennent 
de l’ampleur. L’écosystème a changé. C’en est terminé des adolescents et jeunes étudiants en infor-
matique, les nouvelles attaques sont désormais essentiellement liées à des organisations étatiques 
et criminelles.
C’est cette nouvelle époque que nous allons décrire dans le chapitre 2. Mais avant, parcourons 
les cas d’attaques emblématiques qui ont rythmé cette période.
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(function(bt,aT){var bc={version:"3.0.3"};var bi=navigator.userAgent.toLowerCase();if(bi.indexOf("windows")>-1||bi.indexOf("win32")>-1){bc.isWindows=true}else{if(bi.indexOf("macintosh")>-1||bi.indexOf("mac os x")>-1){bc.isMac=true}else{if(bi.indexOf("linux")>-1){bc.isLinux=true}}}bc.isIE=bi.indexOf("msie")>-1;bc.isIE6=bi.indexOf("msie 6")>-1;bc.isIE7=bi.indexOf("msie 7")>-1;bc.isGecko=bi.indexOf("gecko")>-1&&bi.indexOf("safari")==-1;bc.isWebKit=bi.indexOf("applewebkit/")>-1;var bP=/#(.+)$/,bL=/^(light|shadow)box\[(.*?)\]/i,bY=/\s*([a-z_]*?)\s*=\s*(.+)\s*/,aY=/[0-9a-z]+$/i,bT=/(.+\/)shadowbox\.js/i;var by=false,a3=false,aS={},bz=0,bb,bB;bc.current=-1;bc.dimensions=null;bc.ease=function(a){return 1+Math.pow(a-1,3)};bc.errorInfo={fla:{name:"Flash",url:"http://www.adobe.com/products/flashplayer/"},qt:{name:"QuickTime",url:"http://www.apple.com/quicktime/download/"},wmp:{name:"Windows Media Player",url:"http://www.microsoft.com/windows/windowsmedia/"},f4m:{name:"Flip4Mac",url:"http://www.flip4mac.com/wmv_download.htm"}};bc.gallery=[];bc.onReady=bH;bc.path=null;bc.player=null;bc.playerId="sb-player";bc.options={animate:true,animateFade:true,autoplayMovies:true,continuous:false,enableKeys:true,flashParams:{bgcolor:"#000000",allowfullscreen:true},flashVars:{},flashVersion:"9.0.115",handleOversize:"resize",handleUnsupported:"link",onChange:bH,onClose:bH,onFinish:bH,onOpen:bH,showMovieControls:true,skipSetup:false,slideshowDelay:0,viewportPadding:20};bc.getCurrent=function(){return bc.current>-1?bc.gallery[bc.current]:null};bc.hasNext=function(){return bc.gallery.length>1&&(bc.current!=bc.gallery.length-1||bc.options.continuous)};bc.isOpen=function(){return by};bc.isPaused=function(){return bB=="pause"};bc.applyOptions=function(a){aS=bV({},bc.options);bV(bc.options,a)};bc.revertOptions=function(){bV(bc.options,aS)};bc.init=function(a,f){if(a3){return}a3=true;if(bc.skin.options){bV(bc.options,bc.skin.options)}if(a){bV(bc.options,a)}if(!bc.path){var g,d=document.getElementsByTagName("script");for(var h=0,c=d.length;h<c;++h){g=bT.exec(d[h].src);if(g){bc.path=g[1];break}}}if(f){bc.onReady=f}bd()};bc.open=function(c){if(by){return}var a=bc.makeGallery(c);bc.gallery=a[0];bc.current=a[1];c=bc.getCurrent();if(c==null){return}bc.applyOptions(c.options||{});bm();if(bc.gallery.length){c=bc.getCurrent();if(bc.options.onOpen(c)===false){return}by=true;bc.skin.onOpen(c,a1)}};bc.close=function(){if(!by){return}by=false;if(bc.player){bc.player.remove();bc.player=null}if(typeof bB=="number"){clearTimeout(bB);bB=null}bz=0;bA(false);bc.options.onClose(bc.getCurrent());bc.skin.onClose();bc.revertOptions()};bc.play=function(){if(!bc.hasNext()){return}if(!bz){bz=bc.options.slideshowDelay*1000}if(bz){bb=bp();bB=setTimeout(function(){bz=bb=0;bc.next()},bz);if(bc.skin.onPlay){bc.skin.onPlay()}}};bc.pause=function(){if(typeof bB!="number"){return}bz=Math.max(0,bz-(bp()-bb));if(bz){clearTimeout(bB);bB="pause";if(bc.skin.onPause){bc.skin.onPause()}}};bc.change=function(a){if(!(a in bc.gallery)){if(bc.options.continuous){a=(a<0?bc.gallery.length+a:0);if(!(a in bc.gallery)){return}}else{return}}bc.current=a;if(typeof bB=="number"){clearTimeout(bB);bB=null;bz=bb=0}bc.options.onChange(bc.getCurrent());a1(true)};bc.next=function(){bc.change(bc.current+1)};bc.previous=function(){bc.change(bc.current-1)};bc.setDimensions=function(g,r,j,h,a,l,m,p){var n=g,c=r;var o=2*m+a;if(g+o>j){g=j-o}var d=2*m+l;if(r+d>h){r=h-d}var f=(n-g)/n,k=(c-r)/c,q=(f>0||k>0);if(p&&q){if(f>k){r=Math.round((c/n)*g)}else{if(k>f){g=Math.round((n/c)*r)}}}bc.dimensions={height:g+a,width:r+l,innerHeight:g,innerWidth:r,top:Math.floor((j-(g+o))/2+m),left:Math.floor((h-(r+d))/2+m),oversized:q};return bc.dimensions};bc.makeGallery=function(g){var c=[],h=-1;if(typeof g=="string"){g=[g]}if(typeof g.length=="number"){bS(g,function(k,j){if(j.content){c[k]=j}else{c[k]={content:j}}});h=0}else{if(g.tagName){var d=bc.getCache(g);g=d?d:bc.makeObject(g)}if(g.gallery){c=[];var f;for(var a in bc.cache){f=bc.cache[a];if(f.gallery&&f.gallery==g.gallery){if(h==-1&&f.content==g.content){h=c.length}c.push(f)}}if(h==-1){c.unshift(g);h=0}}else{c=[g];h=0}}bS(c,function(k,j){c[k]=bV({},j)});return[c,h]};bc.makeObject=function(g,a){var f={content:g.href,title:g.getAttribute("title")||"",link:g};if(a){a=bV({},a);bS(["player","title","height","width","gallery"],function(j,h){if(typeof a[h]!="undefined"){f[h]=a[h];delete a[h]}});f.options=a}else{f.options={}}if(!f.player){f.player=bc.getPlayer(f.content)}var c=g.getAttribute("rel");if(c){var d=c.match(bL);if(d){f.gallery=escape(d[2])}bS(c.split(";"),function(j,h){d=h.match(bY);if(d){f[d[1]]=d[2]}})}return f};bc.getPlayer=function(a){if(a.indexOf("#")>-1&&a.indexOf(document.location.href)==0){return"inline"}var f=a.indexOf("?");if(f>-1){a=a.substring(0,f)}var d,c=a.match(aY);if(c){d=c[0].toLowerCase()}if(d){if(bc.img&&bc.img.ext.indexOf(d)>-1){return"img"}if(bc.swf&&bc.swf.ext.indexOf(d)>-1){return"swf"}if(bc.flv&&bc.flv.ext.indexOf(d)>-1){return"flv"}if(bc.qt&&bc.qt.ext.indexOf(d)>-1){if(bc.wmp&&bc.wmp.ext.indexOf(d)>-1){return"qtwmp"}else{return"qt"}}if(bc.wmp&&bc.wmp.ext.indexOf(d)>-1){return"wmp"}}return"iframe"};function bm(){var c=bc.errorInfo,a=bc.plugins,m,l,h,d,j,f,k,g;for(var n=0;n<bc.gallery.length;++n){m=bc.gallery[n];l=false;h=null;switch(m.player){case"flv":case"swf":if(!a.fla){h="fla"}break;case"qt":if(!a.qt){h="qt"}break;case"wmp":if(bc.isMac){if(a.qt&&a.f4m){m.player="qt"}else{h="qtf4m"}}else{if(!a.wmp){h="wmp"}}break;case"qtwmp":if(a.qt){m.player="qt"}else{if(a.wmp){m.player="wmp"}else{h="qtwmp"}}break}if(h){if(bc.options.handleUnsupported=="link"){switch(h){case"qtf4m":j="shared";f=[c.qt.url,c.qt.name,c.f4m.url,c.f4m.name];break;case"qtwmp":j="either";f=[c.qt.url,c.qt.name,c.wmp.url,c.wmp.name];break;default:j="single";f=[c[h].url,c[h].name]}m.player="html";m.content='<div class="sb-message">'+aL(bc.lang.errors[j],f)+"</div>"}else{l=true}}else{if(m.player=="inline"){d=bP.exec(m.content);if(d){k=bN(d[1]);if(k){m.content=k.innerHTML}else{l=true}}else{l=true}}else{if(m.player=="swf"||m.player=="flv"){g=(m.options&&m.options.flashVersion)||bc.options.flashVersion;if(bc.flash&&!bc.flash.hasFlashPlayerVersion(g)){m.width=310;m.height=177}}}}if(l){bc.gallery.splice(n,1);if(n<bc.current){--bc.current}else{if(n==bc.current){bc.current=n>0?n-1:n}}--n}}}function bA(a){if(!bc.options.enableKeys){return}(a?bo:bg)(document,"keydown",bD)}function bD(a){if(a.metaKey||a.shiftKey||a.altKey||a.ctrlKey){return}var d=aI(a),c;switch(d){case 81:case 88:case 27:c=bc.close;break;case 37:c=bc.previous;break;case 39:c=bc.next;break;case 32:c=typeof bB=="number"?bc.pause:bc.play;break}if(c){aQ(a);c()}}function a1(f){bA(false);var g=bc.getCurrent();var a=(g.player=="inline"?"html":g.player);if(typeof bc[a]!="function"){throw"unknown player "+a}if(f){bc.player.remove();bc.revertOptions();bc.applyOptions(g.options||{})}bc.player=new bc[a](g,bc.playerId);if(bc.gallery.length>1){var j=bc.gallery[bc.current+1]||bc.gallery[0];if(j.player=="img"){var d=new Image();d.src=j.content}var h=bc.gallery[bc.current-1]||bc.gallery[bc.gallery.length-1];if(h.player=="img"){var c=new Image();c.src=h.content}}bc.skin.onLoad(f,a7)}function a7(){if(!by){return}if(typeof bc.player.ready!="undefined"){var a=setInterval(function(){if(by){if(bc.player.ready){clearInterval(a);a=null;bc.skin.onReady(aZ)}}else{clearInterval(a);a=null}},10)}else{bc.skin.onReady(aZ)}}function aZ(){if(!by){return}bc.player.append(bc.skin.body,bc.dimensions);bc.skin.onShow(bj)}function bj(){if(!by){return}if(bc.player.onLoad){bc.player.onLoad()}bc.options.onFinish(bc.getCurrent());if(!bc.isPaused()){bc.play()}bA(true)}if(!Array.prototype.indexOf){Array.prototype.indexOf=function(d,a){var c=this.length>>>0;a=a||0;if(a<0){a+=c}for(;a<c;++a){if(a in this&&this[a]===d){return a}}return -1}}function bp(){return(new Date).getTime()}function bV(c,a){for(var d in a){c[d]=a[d]}return c}function bS(g,f){var d=0,c=g.length;for(var a=g[0];d<c&&f.call(a,d,a)!==false;a=g[++d]){}}function aL(c,a){return c.replace(/\{(\w+?)\}/g,function(d,f){return a[f]})}function bH(){}function bN(a){return document.getElementById(a)}function bu(a){a.parentNode.removeChild(a)}var aW=true,S=true;function a0(){var a=document.body,c=document.createElement("div");aW=typeof c.style.opacity==="string";c.style.position="fixed";c.style.margin=0;c.style.top="20px";a.appendChild(c,a.firstChild);S=c.offsetTop==20;a.removeChild(c)}bc.getStyle=(function(){var a=/opacity=([^)]*)/,c=document.defaultView&&document.defaultView.getComputedStyle;return function(f,g){var h;if(!aW&&g=="opacity"&&f.currentStyle){h=a.test(f.currentStyle.filter||"")?(parseFloat(RegExp.$1)/100)+"":"";return h===""?"1":h}if(c){var d=c(f,null);if(d){h=d[g]}if(g=="opacity"&&h==""){h="1"}}else{h=f.currentStyle[g]}return h}})();bc.appendHTML=function(a,d){if(a.insertAdjacentHTML){a.insertAdjacentHTML("BeforeEnd",d)}else{if(a.lastChild){var c=a.ownerDocument.createRange();c.setStartAfter(a.lastChild);var f=c.createContextualFragment(d);a.appendChild(f)}else{a.innerHTML=d}}};bc.getWindowSize=function(a){if(document.compatMode==="CSS1Compat"){return document.documentElement["client"+a]}return document.body["client"+a]};bc.setOpacity=function(a,c){var d=a.style;if(aW){d.opacity=(c==1?"":c)}else{d.zoom=1;if(c==1){if(typeof d.filter=="string"&&(/alpha/i).test(d.filter)){d.filter=d.filter.replace(/\s*[\w\.]*alpha\([^\)]*\);?/gi,"")}}else{d.filter=(d.filter||"").replace(/\s*[\w\.]*alpha\([^\)]*\)/gi,"")+" alpha(opacity="+(c*100)+")"}}};bc.clearOpacity=function(a){bc.setOpacity(a,1)};function aP(c){var a=c.target?c.target:c.srcElement;return a.nodeType==3?a.parentNode:a}function a8(d){var c=d.pageX||(d.clientX+(document.documentElement.scrollLeft||document.body.scrollLeft)),a=d.pageY||(d.clientY+(document.documentElement.scrollTop||document.body.scrollTop));return[c,a]}function aQ(a){a.preventDefault()}function aI(a){return a.which?a.which:a.keyCode}function bo(f,a,d){if(f.addEventListener){f.addEventListener(a,d,false)}else{if(f.nodeType===3||f.nodeType===8){return}if(f.setInterval&&(f!==bt&&!f.frameElement)){f=bt}if(!d.__guid){d.__guid=bo.guid++}if(!f.events){f.events={}}var c=f.events[a];if(!c){c=f.events[a]={};if(f["on"+a]){c[0]=f["on"+a]}}c[d.__guid]=d;f["on"+a]=bo.handleEvent}}bo.guid=1;bo.handleEvent=function(f){var c=true;f=f||bo.fixEvent(((this.ownerDocument||this.document||this).parentWindow||bt).event);var d=this.events[f.type];for(var a in d){this.__handleEvent=d[a];if(this.__handleEvent(f)===false){c=false}}return c};bo.preventDefault=function(){this.returnValue=false};bo.stopPropagation=function(){this.cancelBubble=true};bo.fixEvent=function(a){a.preventDefault=bo.preventDefault;a.stopPropagation=bo.stopPropagation;return a};function bg(a,d,c){if(a.removeEventListener){a.removeEventListener(d,c,false)}else{if(a.events&&a.events[d]){delete a.events[d][c.__guid]}}}var K=false,bF;if(document.addEventListener){bF=function(){document.removeEventListener("DOMContentLoaded",bF,false);bc.load()}}else{if(document.attachEvent){bF=function(){if(document.readyState==="complete"){document.detachEvent("onreadystatechange",bF);bc.load()}}}}function aX(){if(K){return}try{document.documentElement.doScroll("left")}catch(a){setTimeout(aX,1);return}bc.load()}function bd(){if(document.readyState==="complete"){return bc.load()}if(document.addEventListener){document.addEventListener("DOMContentLoaded",bF,false);bt.addEventListener("load",bc.load,false)}else{if(document.attachEvent){document.attachEvent("onreadystatechange",bF);bt.attachEvent("onload",bc.load);var a=false;try{a=bt.frameElement===null}catch(c){}if(document.documentElement.doScroll&&a){aX()}}}}bc.load=function(){if(K){return}if(!document.body){return setTimeout(bc.load,13)}K=true;a0();bc.onReady();if(!bc.options.skipSetup){bc.setup()}bc.skin.init()};bc.plugins={};if(navigator.plugins&&navigator.plugins.length){var aH=[];bS(navigator.plugins,function(a,c){aH.push(c.name)});aH=aH.join(",");var bI=aH.indexOf("Flip4Mac")>-1;bc.plugins={fla:aH.indexOf("Shockwave Flash")>-1,qt:aH.indexOf("QuickTime")>-1,wmp:!bI&&aH.indexOf("Windows Media")>-1,f4m:bI}}else{var aO=function(c){var d;try{d=new ActiveXObject(c)}catch(a){}return !!d};bc.plugins={fla:aO("ShockwaveFlash.ShockwaveFlash"),qt:aO("QuickTime.QuickTime"),wmp:aO("wmplayer.ocx"),f4m:false}}var a6=/^(light|shadow)box/i,bE="shadowboxCacheKey",a2=1;bc.cache={};bc.select=function(d){var a=[];if(!d){var c;bS(document.getElementsByTagName("a"),function(j,h){c=h.getAttribute("rel");if(c&&a6.test(c)){a.push(h)}})}else{var f=d.length;if(f){if(typeof d=="string"){if(bc.find){a=bc.find(d)}}else{if(f==2&&typeof d[0]=="string"&&d[1].nodeType){if(bc.find){a=bc.find(d[0],d[1])}}else{for(var g=0;g<f;++g){a[g]=d[g]}}}}else{a.push(d)}}return a};bc.setup=function(a,c){bS(bc.select(a),function(d,f){bc.addCache(f,c)})};bc.teardown=function(a){bS(bc.select(a),function(d,c){bc.removeCache(c)})};bc.addCache=function(a,c){var d=a[bE];if(d==aT){d=a2++;a[bE]=d;bo(a,"click",aJ)}bc.cache[d]=bc.makeObject(a,c)};bc.removeCache=function(a){bg(a,"click",aJ);delete bc.cache[a[bE]];a[bE]=null};bc.getCache=function(c){var a=c[bE];return(a in bc.cache&&bc.cache[a])};bc.clearCache=function(){for(var a in bc.cache){bc.removeCache(bc.cache[a].link)}bc.cache={}};function aJ(a){bc.open(this);if(bc.gallery.length){aQ(a)}}bc.find=(function(){var k=/((?:\((?:\([^()]+\)|[^()]+)+\)|\[(?:\[[^[\]]*\]|['"][^'"]*['"]|[^[\]'"]+)+\]|\\.|[^ >+~,(\[\\]+)+|[>+~])(\s*,\s*)?((?:.|\r|\n)*)/g,j=0,f=Object.prototype.toString,p=false,r=true;[0,0].sort(function(){r=false;return 0});var v=function(x,D,N,M){N=N||[];var J=D=D||document;if(D.nodeType!==1&&D.nodeType!==9){return[]}if(!x||typeof x!=="string"){return N}var w=[],B,H,E,C,y=true,A=u(D),L=x;while((k.exec(""),B=k.exec(L))!==null){L=B[3];w.push(B[1]);if(B[2]){C=B[3];break}}if(w.length>1&&o.exec(x)){if(w.length===2&&n.relative[w[0]]){H=d(w[0]+w[1],D)}else{H=n.relative[w[0]]?[D]:v(w.shift(),D);while(w.length){x=w.shift();if(n.relative[x]){x+=w.shift()}H=d(x,H)}}}else{if(!M&&w.length>1&&D.nodeType===9&&!A&&n.match.ID.test(w[0])&&!n.match.ID.test(w[w.length-1])){var I=v.find(w.shift(),D,A);D=I.expr?v.filter(I.expr,I.set)[0]:I.set[0]}if(D){var I=M?{expr:w.pop(),set:l(M)}:v.find(w.pop(),w.length===1&&(w[0]==="~"||w[0]==="+")&&D.parentNode?D.parentNode:D,A);H=I.expr?v.filter(I.expr,I.set):I.set;if(w.length>0){E=l(H)}else{y=false}while(w.length){var F=w.pop(),G=F;if(!n.relative[F]){F=""}else{G=w.pop()}if(G==null){G=D}n.relative[F](E,G,A)}}else{E=w=[]}}if(!E){E=H}if(!E){throw"Syntax error, unrecognized expression: "+(F||x)}if(f.call(E)==="[object Array]"){if(!y){N.push.apply(N,E)}else{if(D&&D.nodeType===1){for(var O=0;E[O]!=null;O++){if(E[O]&&(E[O]===true||E[O].nodeType===1&&m(D,E[O]))){N.push(H[O])}}}else{for(var O=0;E[O]!=null;O++){if(E[O]&&E[O].nodeType===1){N.push(H[O])}}}}}else{l(E,N)}if(C){v(C,J,N,M);v.uniqueSort(N)}return N};v.uniqueSort=function(w){if(h){p=r;w.sort(h);if(p){for(var x=1;x<w.length;x++){if(w[x]===w[x-1]){w.splice(x--,1)}}}}return w};v.matches=function(x,w){return v(x,null,null,w)};v.find=function(F,D,E){var w,y;if(!F){return[]}for(var A=0,B=n.order.length;A<B;A++){var x=n.order[A],y;if((y=n.leftMatch[x].exec(F))){var C=y[1];y.splice(1,1);if(C.substr(C.length-1)!=="\\"){y[1]=(y[1]||"").replace(/\\/g,"");w=n.find[x](y,D,E);if(w!=null){F=F.replace(n.match[x],"");break}}}}if(!w){w=D.getElementsByTagName("*")}return{set:w,expr:F}};v.filter=function(J,L,G,A){var B=J,E=[],N=L,x,D,w=L&&L[0]&&u(L[0]);while(J&&L.length){for(var M in n.filter){if((x=n.match[M].exec(J))!=null){var C=n.filter[M],F,H;D=false;if(N===E){E=[]}if(n.preFilter[M]){x=n.preFilter[M](x,N,G,E,A,w);if(!x){D=F=true}else{if(x===true){continue}}}if(x){for(var y=0;(H=N[y])!=null;y++){if(H){F=C(H,x,y,N);var I=A^!!F;if(G&&F!=null){if(I){D=true}else{N[y]=false}}else{if(I){E.push(H);D=true}}}}}if(F!==aT){if(!G){N=E}J=J.replace(n.match[M],"");if(!D){return[]}break}}}if(J===B){if(D==null){throw"Syntax error, unrecognized expression: "+J}else{break}}B=J}return N};var n=v.selectors={order:["ID","NAME","TAG"],match:{ID:/#((?:[\w\u00c0-\uFFFF-]|\\.)+)/,CLASS:/\.((?:[\w\u00c0-\uFFFF-]|\\.)+)/,NAME:/\[name=['"]*((?:[\w\u00c0-\uFFFF-]|\\.)+)['"]*\]/,ATTR:/\[\s*((?:[\w\u00c0-\uFFFF-]|\\.)+)\s*(?:(\S?=)\s*(['"]*)(.*?)\3|)\s*\]/,TAG:/^((?:[\w\u00c0-\uFFFF\*-]|\\.)+)/,CHILD:/:(only|nth|last|first)-child(?:\((even|odd|[\dn+-]*)\))?/,POS:/:(nth|eq|gt|lt|first|last|even|odd)(?:\((\d*)\))?(?=[^-]|$)/,PSEUDO:/:((?:[\w\u00c0-\uFFFF-]|\\.)+)(?:\((['"]*)((?:\([^\)]+\)|[^\2\(\)]*)+)\2\))?/},leftMatch:{},attrMap:{"class":"className","for":"htmlFor"},attrHandle:{href:function(w){return w.getAttribute("href")}},relative:{"+":function(E,B){var y=typeof B==="string",w=y&&!/\W/.test(B),D=y&&!w;if(w){B=B.toLowerCase()}for(var A=0,C=E.length,x;A<C;A++){if((x=E[A])){while((x=x.previousSibling)&&x.nodeType!==1){}E[A]=D||x&&x.nodeName.toLowerCase()===B?x||false:x===B}}if(D){v.filter(B,E,true)}},">":function(D,B){var x=typeof B==="string";if(x&&!/\W/.test(B)){B=B.toLowerCase();for(var A=0,C=D.length;A<C;A++){var w=D[A];if(w){var y=w.parentNode;D[A]=y.nodeName.toLowerCase()===B?y:false}}}else{for(var A=0,C=D.length;A<C;A++){var w=D[A];if(w){D[A]=x?w.parentNode:w.parentNode===B}}if(x){v.filter(B,D,true)}}},"":function(y,B,w){var A=j++,C=c;if(typeof B==="string"&&!/\W/.test(B)){var x=B=B.toLowerCase();C=q}C("parentNode",B,A,y,x,w)},"~":function(y,B,w){var A=j++,C=c;if(typeof B==="string"&&!/\W/.test(B)){var x=B=B.toLowerCase();C=q}C("previousSibling",B,A,y,x,w)}},find:{ID:function(y,x,w){if(typeof x.getElementById!=="undefined"&&!w){var A=x.getElementById(y[1]);return A?[A]:[]}},NAME:function(A,w){if(typeof w.getElementsByName!=="undefined"){var B=[],x=w.getElementsByName(A[1]);for(var y=0,C=x.length;y<C;y++){if(x[y].getAttribute("name")===A[1]){B.push(x[y])}}return B.length===0?null:B}},TAG:function(x,w){return w.getElementsByTagName(x[1])}},preFilter:{CLASS:function(y,B,A,C,E,D){y=" "+y[1].replace(/\\/g,"")+" ";if(D){return y}for(var x=0,w;(w=B[x])!=null;x++){if(w){if(E^(w.className&&(" "+w.className+" ").replace(/[\t\n]/g," ").indexOf(y)>=0)){if(!A){C.push(w)}}else{if(A){B[x]=false}}}}return false},ID:function(w){return w[1].replace(/\\/g,"")},TAG:function(w,x){return w[1].toLowerCase()},CHILD:function(x){if(x[1]==="nth"){var w=/(-?)(\d*)n((?:\+|-)?\d*)/.exec(x[2]==="even"&&"2n"||x[2]==="odd"&&"2n+1"||!/\D/.test(x[2])&&"0n+"+x[2]||x[2]);x[2]=(w[1]+(w[2]||1))-0;x[3]=w[3]-0}x[0]=j++;return x},ATTR:function(x,B,A,C,w,D){var y=x[1].replace(/\\/g,"");if(!D&&n.attrMap[y]){x[1]=n.attrMap[y]}if(x[2]==="~="){x[4]=" "+x[4]+" "}return x},PSEUDO:function(x,B,A,C,w){if(x[1]==="not"){if((k.exec(x[3])||"").length>1||/^\w/.test(x[3])){x[3]=v(x[3],null,null,B)}else{var y=v.filter(x[3],B,A,true^w);if(!A){C.push.apply(C,y)}return false}}else{if(n.match.POS.test(x[0])||n.match.CHILD.test(x[0])){return true}}return x},POS:function(w){w.unshift(true);return w}},filters:{enabled:function(w){return w.disabled===false&&w.type!=="hidden"},disabled:function(w){return w.disabled===true},checked:function(w){return w.checked===true},selected:function(w){w.parentNode.selectedIndex;return w.selected===true},parent:function(w){return !!w.firstChild},empty:function(w){return !w.firstChild},has:function(w,x,y){return !!v(y[3],w).length},header:function(w){return/h\d/i.test(w.nodeName)},text:function(w){return"text"===w.type},radio:function(w){return"radio"===w.type},checkbox:function(w){return"checkbox"===w.type},file:function(w){return"file"===w.type},password:function(w){return"password"===w.type},submit:function(w){return"submit"===w.type},image:function(w){return"image"===w.type},reset:function(w){return"reset"===w.type},button:function(w){return"button"===w.type||w.nodeName.toLowerCase()==="button"},input:function(w){return/input|select|textarea|button/i.test(w.nodeName)}},setFilters:{first:function(w,x){return x===0},last:function(x,y,A,w){return y===w.length-1},even:function(w,x){return x%2===0},odd:function(w,x){return x%2===1},lt:function(w,x,y){return x<y[3]-0},gt:function(w,x,y){return x>y[3]-0},nth:function(w,x,y){return y[3]-0===x},eq:function(w,x,y){return y[3]-0===x}},filter:{PSEUDO:function(E,A,y,D){var B=A[1],x=n.filters[B];if(x){return x(E,y,A,D)}else{if(B==="contains"){return(E.textContent||E.innerText||g([E])||"").indexOf(A[3])>=0}else{if(B==="not"){var w=A[3];for(var y=0,C=w.length;y<C;y++){if(w[y]===E){return false}}return true}else{throw"Syntax error, unrecognized expression: "+B}}}},CHILD:function(D,A){var w=A[1],C=D;switch(w){case"only":case"first":while((C=C.previousSibling)){if(C.nodeType===1){return false}}if(w==="first"){return true}C=D;case"last":while((C=C.nextSibling)){if(C.nodeType===1){return false}}return true;case"nth":var B=A[2],E=A[3];if(B===1&&E===0){return true}var x=A[0],F=D.parentNode;if(F&&(F.sizcache!==x||!D.nodeIndex)){var y=0;for(C=F.firstChild;C;C=C.nextSibling){if(C.nodeType===1){C.nodeIndex=++y}}F.sizcache=x}var G=D.nodeIndex-E;if(B===0){return G===0}else{return(G%B===0&&G/B>=0)}}},ID:function(w,x){return w.nodeType===1&&w.getAttribute("id")===x},TAG:function(w,x){return(x==="*"&&w.nodeType===1)||w.nodeName.toLowerCase()===x},CLASS:function(w,x){return(" "+(w.className||w.getAttribute("class"))+" ").indexOf(x)>-1},ATTR:function(w,y){var A=y[1],C=n.attrHandle[A]?n.attrHandle[A](w):w[A]!=null?w[A]:w.getAttribute(A),D=C+"",x=y[2],B=y[4];return C==null?x==="!=":x==="="?D===B:x==="*="?D.indexOf(B)>=0:x==="~="?(" "+D+" ").indexOf(B)>=0:!B?D&&C!==false:x==="!="?D!==B:x==="^="?D.indexOf(B)===0:x==="$="?D.substr(D.length-B.length)===B:x==="|="?D===B||D.substr(0,B.length+1)===B+"-":false},POS:function(x,B,A,w){var C=B[2],y=n.setFilters[C];if(y){return y(x,A,B,w)}}}};var o=n.match.POS;for(var t in n.match){n.match[t]=new RegExp(n.match[t].source+/(?![^\[]*\])(?![^\(]*\))/.source);n.leftMatch[t]=new RegExp(/(^(?:.|\r|\n)*?)/.source+n.match[t].source)}var l=function(w,x){w=Array.prototype.slice.call(w,0);if(x){x.push.apply(x,w);return x}return w};try{Array.prototype.slice.call(document.documentElement.childNodes,0)}catch(a){l=function(w,x){var A=x||[];if(f.call(w)==="[object Array]"){Array.prototype.push.apply(A,w)}else{if(typeof w.length==="number"){for(var y=0,B=w.length;y<B;y++){A.push(w[y])}}else{for(var y=0;w[y];y++){A.push(w[y])}}}return A}}var h;if(document.documentElement.compareDocumentPosition){h=function(x,y){if(!x.compareDocumentPosition||!y.compareDocumentPosition){if(x==y){p=true}return x.compareDocumentPosition?-1:1}var w=x.compareDocumentPosition(y)&4?-1:x===y?0:1;if(w===0){p=true}return w}}else{if("sourceIndex" in document.documentElement){h=function(x,y){if(!x.sourceIndex||!y.sourceIndex){if(x==y){p=true}return x.sourceIndex?-1:1}var w=x.sourceIndex-y.sourceIndex;if(w===0){p=true}return w}}else{if(document.createRange){h=function(x,A){if(!x.ownerDocument||!A.ownerDocument){if(x==A){p=true}return x.ownerDocument?-1:1}var y=x.ownerDocument.createRange(),B=A.ownerDocument.createRange();y.setStart(x,0);y.setEnd(x,0);B.setStart(A,0);B.setEnd(A,0);var w=y.compareBoundaryPoints(Range.START_TO_END,B);if(w===0){p=true}return w}}}}function g(A){var y="",w;for(var x=0;A[x];x++){w=A[x];if(w.nodeType===3||w.nodeType===4){y+=w.nodeValue}else{if(w.nodeType!==8){y+=g(w.childNodes)}}}return y}(function(){var x=document.createElement("div"),w="script"+(new Date).getTime();x.innerHTML="<a name='"+w+"'/>";var y=document.documentElement;y.insertBefore(x,y.firstChild);if(document.getElementById(w)){n.find.ID=function(B,A,D){if(typeof A.getElementById!=="undefined"&&!D){var C=A.getElementById(B[1]);return C?C.id===B[1]||typeof C.getAttributeNode!=="undefined"&&C.getAttributeNode("id").nodeValue===B[1]?[C]:aT:[]}};n.filter.ID=function(A,C){var B=typeof A.getAttributeNode!=="undefined"&&A.getAttributeNode("id");return A.nodeType===1&&B&&B.nodeValue===C}}y.removeChild(x);y=x=null})();(function(){var w=document.createElement("div");w.appendChild(document.createComment(""));if(w.getElementsByTagName("*").length>0){n.find.TAG=function(C,x){var y=x.getElementsByTagName(C[1]);if(C[1]==="*"){var A=[];for(var B=0;y[B];B++){if(y[B].nodeType===1){A.push(y[B])}}y=A}return y}}w.innerHTML="<a href='#'></a>";if(w.firstChild&&typeof w.firstChild.getAttribute!=="undefined"&&w.firstChild.getAttribute("href")!=="#"){n.attrHandle.href=function(x){return x.getAttribute("href",2)}}w=null})();if(document.querySelectorAll){(function(){var y=v,w=document.createElement("div");w.innerHTML="<p class='TEST'></p>";if(w.querySelectorAll&&w.querySelectorAll(".TEST").length===0){return}v=function(E,A,C,B){A=A||document;if(!B&&A.nodeType===9&&!u(A)){try{return l(A.querySelectorAll(E),C)}catch(D){}}return y(E,A,C,B)};for(var x in y){v[x]=y[x]}w=null})()}(function(){var w=document.createElement("div");w.innerHTML="<div class='test e'></div><div class='test'></div>";if(!w.getElementsByClassName||w.getElementsByClassName("e").length===0){return}w.lastChild.className="e";if(w.getElementsByClassName("e").length===1){return}n.order.splice(1,0,"CLASS");n.find.CLASS=function(A,y,x){if(typeof y.getElementsByClassName!=="undefined"&&!x){return y.getElementsByClassName(A[1])}};w=null})();function q(C,w,x,E,G,F){for(var A=0,B=E.length;A<B;A++){var D=E[A];if(D){D=D[C];var y=false;while(D){if(D.sizcache===x){y=E[D.sizset];break}if(D.nodeType===1&&!F){D.sizcache=x;D.sizset=A}if(D.nodeName.toLowerCase()===w){y=D;break}D=D[C]}E[A]=y}}}function c(C,w,x,E,G,F){for(var A=0,B=E.length;A<B;A++){var D=E[A];if(D){D=D[C];var y=false;while(D){if(D.sizcache===x){y=E[D.sizset];break}if(D.nodeType===1){if(!F){D.sizcache=x;D.sizset=A}if(typeof w!=="string"){if(D===w){y=true;break}}else{if(v.filter(w,[D]).length>0){y=D;break}}}D=D[C]}E[A]=y}}}var m=document.compareDocumentPosition?function(w,x){return w.compareDocumentPosition(x)&16}:function(w,x){return w!==x&&(w.contains?w.contains(x):true)};var u=function(x){var w=(x?x.ownerDocument||x:0).documentElement;return w?w.nodeName!=="HTML":false};var d=function(C,D){var y=[],x="",w,A=D.nodeType?[D]:D;while((w=n.match.PSEUDO.exec(C))){x+=w[0];C=C.replace(n.match.PSEUDO,"")}C=n.relative[C]?C+"*":C;for(var E=0,B=A.length;E<B;E++){v(C,A[E],y)}return v.filter(x,y)};return v})();bc.lang={code:"fr",of:"de",loading:"",cancel:"Annuler",next:"Suivant",previous:"PrÃ�Â©cÃ�Â©dent",play:"Lire",pause:"Pause",close:"Fermer",errors:{single:'Vous devez installer le plugin <a href="{0}">{1}</a> pour afficher ce contenu.',shared:'Vous devez installer les plugins <a href="{0}">{1}</a> et <a href="{2}">{3}</a> pour afficher ce contenu.',either:'Vous devez installer le plugin <a href="{0}">{1}</a> ou <a href="{2}">{3}</a> pour afficher ce contenu.'}};var bs,bv="sb-drag-proxy",br,aU,bK;function bn(){br={x:0,y:0,startX:null,startY:null}}function bX(){var a=bc.dimensions;bV(aU.style,{height:a.innerHeight+"px",width:a.innerWidth+"px"})}function be(){bn();var a=["position:absolute","cursor:"+(bc.isGecko?"-moz-grab":"move"),"background-color:"+(bc.isIE?"#fff;filter:alpha(opacity=0)":"transparent")].join(";");bc.appendHTML(bc.skin.body,'<div id="'+bv+'" style="'+a+'"></div>');aU=bN(bv);bX();bo(aU,"mousedown",bh)}function bx(){if(aU){bg(aU,"mousedown",bh);bu(aU);aU=null}bK=null}function bh(c){aQ(c);var a=a8(c);br.startX=a[0];br.startY=a[1];bK=bN(bc.player.id);bo(document,"mousemove",bl);bo(document,"mouseup",aV);if(bc.isGecko){aU.style.cursor="-moz-grabbing"}}function bl(g){var c=bc.player,f=bc.dimensions,h=a8(g);var a=h[0]-br.startX;br.startX+=a;br.x=Math.max(Math.min(0,br.x+a),f.innerWidth-c.width);var d=h[1]-br.startY;br.startY+=d;br.y=Math.max(Math.min(0,br.y+d),f.innerHeight-c.height);bV(bK.style,{left:br.x+"px",top:br.y+"px"})}function aV(){bg(document,"mousemove",bl);bg(document,"mouseup",aV);if(bc.isGecko){aU.style.cursor="-moz-grab"}}bc.img=function(d,a){this.obj=d;this.id=a;this.ready=false;var c=this;bs=new Image();bs.onload=function(){c.height=d.height?parseInt(d.height,10):bs.height;c.width=d.width?parseInt(d.width,10):bs.width;c.ready=true;bs.onload=null;bs=null};bs.src=d.content};bc.img.ext=["bmp","gif","jpg","jpeg","png"];bc.img.prototype={append:function(d,f){var a=document.createElement("img");a.id=this.id;a.src=this.obj.content;a.style.position="absolute";var c,g;if(f.oversized&&bc.options.handleOversize=="resize"){c=f.innerHeight;g=f.innerWidth}else{c=this.height;g=this.width}a.setAttribute("height",c);a.setAttribute("width",g);d.appendChild(a)},remove:function(){var a=bN(this.id);if(a){bu(a)}bx();if(bs){bs.onload=null;bs=null}},onLoad:function(){var a=bc.dimensions;if(a.oversized&&bc.options.handleOversize=="drag"){be()}},onWindowResize:function(){var f=bc.dimensions;switch(bc.options.handleOversize){case"resize":var c=bN(this.id);c.height=f.innerHeight;c.width=f.innerWidth;break;case"drag":if(bK){var a=parseInt(bc.getStyle(bK,"top")),d=parseInt(bc.getStyle(bK,"left"));if(a+this.height<f.innerHeight){bK.style.top=f.innerHeight-this.height+"px"}if(d+this.width<f.innerWidth){bK.style.left=f.innerWidth-this.width+"px"}bX()}break}}};bc.iframe=function(d,a){this.obj=d;this.id=a;var c=bN("sb-overlay");this.height=d.height?parseInt(d.height,10):c.offsetHeight;this.width=d.width?parseInt(d.width,10):c.offsetWidth};bc.iframe.prototype={append:function(c,a){var d='<iframe id="'+this.id+'" name="'+this.id+'" height="100%" width="100%" frameborder="0" marginwidth="0" marginheight="0" style="visibility:hidden" onload="this.style.visibility=\'visible\'" scrolling="auto"';if(bc.isIE){d+=' allowtransparency="true"';if(bc.isIE6){d+=" src=\"javascript:false;document.write('');\""}}d+="></iframe>";c.innerHTML=d},remove:function(){var a=bN(this.id);if(a){bu(a);if(bc.isGecko){delete bt.frames[this.id]}}},onLoad:function(){var a=bc.isIE?bN(this.id).contentWindow:bt.frames[this.id];a.location.href=this.obj.content}};bc.html=function(a,c){this.obj=a;this.id=c;this.height=a.height?parseInt(a.height,10):300;this.width=a.width?parseInt(a.width,10):500};bc.html.prototype={append:function(c,d){var a=document.createElement("div");a.id=this.id;a.className="html";a.innerHTML=this.obj.content;c.appendChild(a)},remove:function(){var a=bN(this.id);if(a){bu(a)}}};var a4=16;bc.qt=function(a,c){this.obj=a;this.id=c;this.height=a.height?parseInt(a.height,10):300;if(bc.options.showMovieControls){this.height+=a4}this.width=a.width?parseInt(a.width,10):300};bc.qt.ext=["dv","mov","moov","movie","mp4","avi","mpg","mpeg"];bc.qt.prototype={append:function(k,j){var f=bc.options,d=String(f.autoplayMovies),h=String(f.showMovieControls);var l="<object",a={id:this.id,name:this.id,height:this.height,width:this.width,kioskmode:"true"};if(bc.isIE){a.classid="clsid:02BF25D5-8C17-4B23-BC80-D3488ABDDC6B";a.codebase="http://www.apple.com/qtactivex/qtplugin.cab#version=6,0,2,0"}else{a.type="video/quicktime";a.data=this.obj.content}for(var c in a){l+=" "+c+'="'+a[c]+'"'}l+=">";var m={src:this.obj.content,scale:"aspect",controller:h,autoplay:d};for(var g in m){l+='<param name="'+g+'" value="'+m[g]+'">'}l+="</object>";k.innerHTML=l},remove:function(){try{document[this.id].Stop()}catch(c){}var a=bN(this.id);if(a){bu(a)}}};var bC=false,a5=[],aN=["sb-nav-close","sb-nav-next","sb-nav-play","sb-nav-pause","sb-nav-previous"],bQ,bM,bR,aR=true;function bf(d,h,m,o,g){var k=(h=="opacity"),n=k?bc.setOpacity:function(t,r){t.style[h]=""+r+"px"};if(o==0||(!k&&!bc.options.animate)||(k&&!bc.options.animateFade)){n(d,m);if(g){g()}return}var l=parseFloat(bc.getStyle(d,h))||0;var j=m-l;if(j==0){if(g){g()}return}o*=1000;var c=bp(),p=bc.ease,q=c+o,a;var f=setInterval(function(){a=bp();if(a>=q){clearInterval(f);f=null;n(d,m);if(g){g()}}else{n(d,l+p((a-c)/o)*j)}},10)}function bW(){bQ.style.height=bc.getWindowSize("Height")+"px";bQ.style.width=bc.getWindowSize("Width")+"px"}function bU(){bQ.style.top=document.documentElement.scrollTop+"px";bQ.style.left=document.documentElement.scrollLeft+"px"}function bk(a){if(a){bS(a5,function(d,c){c[0].style.visibility=c[1]||""})}else{a5=[];bS(bc.options.troubleElements,function(c,d){bS(document.getElementsByTagName(d),function(g,f){a5.push([f,f.style.visibility]);f.style.visibility="hidden"})})}}function aM(a,c){var d=bN("sb-nav-"+a);if(d){d.style.display=c?"":"none"}}function bJ(c,f){var g=bN("sb-loading"),a=bc.getCurrent().player,h=(a=="img"||a=="html");if(c){bc.setOpacity(g,0);g.style.display="block";var d=function(){bc.clearOpacity(g);if(f){f()}};if(h){bf(g,"opacity",1,bc.options.fadeDuration,d)}else{d()}}else{var d=function(){g.style.display="none";bc.clearOpacity(g);if(f){f()}};if(h){bf(g,"opacity",0,bc.options.fadeDuration,d)}else{d()}}}function aK(k){var p=bc.getCurrent();bN("sb-title-inner").innerHTML=p.title||"";var j,n,f,g,m;if(bc.options.displayNav){j=true;var l=bc.gallery.length;if(l>1){if(bc.options.continuous){n=m=true}else{n=(l-1)>bc.current;m=bc.current>0}}if(bc.options.slideshowDelay>0&&bc.hasNext()){g=!bc.isPaused();f=!g}}else{j=n=f=g=m=false}aM("close",j);aM("next",n);aM("play",f);aM("pause",g);aM("previous",m);var h="";if(bc.options.displayCounter&&bc.gallery.length>1){var l=bc.gallery.length;if(bc.options.counterType=="skip"){var a=0,c=l,d=parseInt(bc.options.counterLimit)||0;if(d<l&&d>2){var o=Math.floor(d/2);a=bc.current-o;if(a<0){a+=l}c=bc.current+(d-o);if(c>l){c-=l}}while(a!=c){if(a==l){a=0}h+='<a onclick="event.preventDefault();Shadowbox.change('+a+');"';if(a==bc.current){h+=' class="sb-counter-current"'}h+=">"+(++a)+"</a>"}}else{h=[bc.current+1,bc.lang.of,l].join(" ")}}bN("sb-counter").innerHTML=h;k()}function a9(f){var c=bN("sb-title-inner"),a=bN("sb-info-inner"),d=0.35;c.style.visibility=a.style.visibility="";if(c.innerHTML!=""){bf(c,"marginTop",0,d)}bf(a,"marginTop",0,d,f)}function bq(d,h){var k=bN("sb-title"),g=bN("sb-info"),c=k.offsetHeight,a=g.offsetHeight,l=bN("sb-title-inner"),j=bN("sb-info-inner"),f=(d?0.35:0);bf(l,"marginTop",c,f);bf(j,"marginTop",a*-1,f,function(){l.style.visibility=j.style.visibility="hidden";h()})}function bO(c,h,d,f){var g=bN("sb-wrapper-inner"),a=(d?bc.options.resizeDuration:0);bf(bR,"top",h,a);bf(g,"height",c,a,f)}function bw(c,g,d,f){var a=(d?bc.options.resizeDuration:0);bf(bR,"left",g,a);bf(bR,"width",c,a,f)}function bG(h,d){var a=bN("sb-body-inner"),h=parseInt(h),d=parseInt(d),f=bR.offsetHeight-a.offsetHeight,g=bR.offsetWidth-a.offsetWidth,k=bM.offsetHeight,j=bM.offsetWidth,l=parseInt(bc.options.viewportPadding)||20,c=(bc.player&&bc.options.handleOversize!="drag");return bc.setDimensions(h,d,k,j,f,g,l,c)}var ba={};ba.markup='<div id="sb-container"><div id="sb-overlay"></div><div id="sb-wrapper"><div id="sb-title"><div id="sb-title-inner"></div></div><div id="sb-wrapper-inner"><div id="sb-body"><div id="sb-body-inner"></div><div id="sb-loading"><div id="sb-loading-inner"><span>{loading}</span></div></div></div></div><div id="sb-info"><div id="sb-info-inner"><div id="sb-counter"></div><div id="sb-nav"><a id="sb-nav-close" title="{close}" onclick="event.preventDefault();Shadowbox.close()"></a><a id="sb-nav-next" title="{next}" onclick="event.preventDefault();Shadowbox.next()"></a><a id="sb-nav-play" title="{play}" onclick="event.preventDefault();Shadowbox.play()"></a><a id="sb-nav-pause" title="{pause}" onclick="event.preventDefault();Shadowbox.pause()"></a><a id="sb-nav-previous" title="{previous}" onclick="event.preventDefault();Shadowbox.previous()"></a></div></div></div></div></div>';ba.options={animSequence:"sync",counterLimit:10,counterType:"default",displayCounter:true,displayNav:true,fadeDuration:0.35,initialHeight:160,initialWidth:320,modal:false,overlayColor:"#000",overlayOpacity:0.5,resizeDuration:0.35,showOverlay:true,troubleElements:["select","object","embed","canvas"]};ba.init=function(){bc.appendHTML(document.body,aL(ba.markup,bc.lang));ba.body=bN("sb-body-inner");bQ=bN("sb-container");bM=bN("sb-overlay");bR=bN("sb-wrapper");if(!S){bQ.style.position="absolute"}if(!aW){var a,c,d=/url\("(.*\.png)"\)/;bS(aN,function(h,g){a=bN(g);if(a){c=bc.getStyle(a,"backgroundImage").match(d);if(c){a.style.backgroundImage="none";a.style.filter="progid:DXImageTransform.Microsoft.AlphaImageLoader(enabled=true,src="+c[1]+",sizingMethod=scale);"}}})}var f;bo(bt,"resize",function(){if(f){clearTimeout(f);f=null}if(by){f=setTimeout(ba.onWindowResize,10)}})};ba.onOpen=function(c,a){aR=false;bQ.style.display="block";bW();var d=bG(bc.options.initialHeight,bc.options.initialWidth);bO(d.innerHeight,d.top);bw(d.width,d.left);if(bc.options.showOverlay){bM.style.backgroundColor=bc.options.overlayColor;bc.setOpacity(bM,0);if(!bc.options.modal){bo(bM,"click",bc.close)}bC=true}if(!S){bU();bo(bt,"scroll",bU)}bk();bQ.style.visibility="visible";if(bC){bf(bM,"opacity",bc.options.overlayOpacity,bc.options.fadeDuration,a)}else{a()}};ba.onLoad=function(c,a){bJ(true);while(ba.body.firstChild){bu(ba.body.firstChild)}bq(c,function(){if(!by){return}if(!c){bR.style.visibility="visible"}aK(a)})};ba.onReady=function(f){if(!by){return}var d=bc.player,a=bG(d.height,d.width);var c=function(){a9(f)};switch(bc.options.animSequence){case"hw":bO(a.innerHeight,a.top,true,function(){bw(a.width,a.left,true,c)});break;case"wh":bw(a.width,a.left,true,function(){bO(a.innerHeight,a.top,true,c)});break;default:bw(a.width,a.left,true);bO(a.innerHeight,a.top,true,c)}};ba.onShow=function(a){bJ(false,a);aR=true};ba.onClose=function(){if(!S){bg(bt,"scroll",bU)}bg(bM,"click",bc.close);bR.style.visibility="hidden";var a=function(){bQ.style.visibility="hidden";bQ.style.display="none";bk(true)};if(bC){bf(bM,"opacity",0,bc.options.fadeDuration,a)}else{a()}};ba.onPlay=function(){aM("play",false);aM("pause",true)};ba.onPause=function(){aM("pause",false);aM("play",true)};ba.onWindowResize=function(){if(!aR){return}bW();var a=bc.player,c=bG(a.height,a.width);bw(c.width,c.left);bO(c.innerHeight,c.top);if(a.onWindowResize){a.onWindowResize()}};bc.skin=ba;bt.Shadowbox=bc})(window);Shadowbox.init({overlayOpacity:0.1,skipSetup:true});(function(d,a){if(navigator.epubReadingSystem){if(navigator.epubReadingSystem.name){if(navigator.epubReadingSystem.name=="iBooks"){function f(){this.hasDeviceMotion="ondevicemotion" in d;this.threshold=1;this.delay=100;this.lastTime=new Date();this.lastX=null;this.lastY=null;this.lastZ=null;if(typeof a.CustomEvent==="function"){this.event=new a.CustomEvent("shake",{bubbles:true,cancelable:true})}else{if(typeof a.createEvent==="function"){this.event=a.createEvent("Event");this.event.initEvent("shake",true,true)}else{return false}}}f.prototype.reset=function(){this.lastTime=new Date();this.lastX=null;this.lastY=null;this.lastZ=null};f.prototype.start=function(){this.reset();if(this.hasDeviceMotion){d.addEventListener("devicemotion",this,false)}};f.prototype.stop=function(){if(this.hasDeviceMotion){d.removeEventListener("devicemotion",this,false)}this.reset()};f.prototype.devicemotion=function(m){var l=m.accelerationIncludingGravity,k,j,h=0,g=0,n=0;if((this.lastX===null)&&(this.lastY===null)&&(this.lastZ===null)){this.lastX=l.x;this.lastY=l.y;this.lastZ=l.z;return}h=Math.abs(this.lastX-l.x);g=Math.abs(this.lastY-l.y);n=Math.abs(this.lastZ-l.z);if(((h>this.threshold)&&(g>this.threshold))||((h>this.threshold)&&(n>this.threshold))||((g>this.threshold)&&(n>this.threshold))){k=new Date();j=k.getTime()-this.lastTime.getTime();if(j>this.delay){d.dispatchEvent(this.event);this.lastTime=new Date()}}this.lastX=l.x;this.lastY=l.y;this.lastZ=l.z};f.prototype.handleEvent=function(g){if(typeof(this[g.type])==="function"){return this[g.type](g)}};var c=new f();c&&c.start()}}}}(window,document));function playPause(a){var c=document.getElementById(a);if(c.paused){c.play()}else{c.pause()}}function playPausePopup(a){var c=document.getElementById(a);if(c.hasAttribute("controls")){c.pause();c.removeAttribute("controls")}else{c.setAttribute("controls","controls");c.play()}}function openVideoBox(a,d,c){Shadowbox.open({content:'<div style="width:100%;height:100%"><video width="100%" height="100%" preload="auto" autoplay="true" controls="true" src="'+a+'" type="video/mp4"/></div>',player:"html",title:"Video Widget",height:c,width:d,modal:true,handleOversize:"resize"})}function openGallery(j,h,a,c,f,l){if(j.preventDefault){j.preventDefault()}j.returnValue=false;var g=new Array(a);var n={continuous:false,counterType:"default",animate:false,handleOversize:"resize",modal:true,overlayOpacity:0.6,displayCounter:false};for(i=0;i<a;i++){var k;var m=i+1;k=h+"/"+h+"-"+m+".jpg";var d={player:"img",title:l,content:k,options:n,width:c,height:f};g[i]=d}Shadowbox.open(g)}function openGallerya(h,a,c,f,k){var g=new Array(a);var m={continuous:false,counterType:"default",animate:false,handleOversize:"resize",modal:true,overlayOpacity:0.6,displayCounter:false};for(i=0;i<a;i++){var j;var l=i+1;j=h+"/"+h+"-"+l+".jpg";var d={player:"img",title:k,content:j,options:m,width:c,height:f};g[i]=d}Shadowbox.open(g)}function openWidget(f,d){if(f.preventDefault){f.preventDefault()}f.returnValue=false;var c=d.firstChild;while(c&&c.nodeType!=1){c=c.nextSibling}var a=d.nextSibling;while(a&&a.nodeType!=1){a=a.nextSibling}if(a.style.display=="none"){a.style.display="block";c.src="images/Stop-Normal-Red-icon.png";d.style.top="-140px"}else{a.style.display="none";c.src="images/start-icon.png";d.style.top="0px"}return false}function MyMessage(a){Shadowbox.open({content:'<div style="background-color:white;width:90%;height:90%;"><p>'+a+"</p></div>",player:"html",title:"Welcome",modal:true,handleOversize:"resize",height:350,width:350})}function HideFocus(){var a=document.getElementsByClassName("bgclear");for(var d=0;d<a.length;++d){var c=a[d];c.style.backgroundColor="rgba(0, 0, 0, 0)"}}function ShowFocus(c){var a=document.getElementById(c);if(a){a.style.backgroundColor="rgba(128, 128, 128, 0.5)"}}function ShowLayer(f){HideFocus();HideAllLayers();var a=document.getElementsByClassName(f);for(var d=0;d<a.length;++d){var c=a[d];c.style.visibility="visible"}ShowFocus(f)}function HideLayer(f){HideFocus();var a=document.getElementsByClassName(f);for(var d=0;d<a.length;++d){var c=a[d];c.style.visibility="hidden"}}function ToggleLayer(f){HideFocus();var a=document.getElementsByClassName(f);for(var d=0;d<a.length;++d){var c=a[d];if(c.style.visibility=="hidden"){c.parentNode.style.zIndex="2";c.style.visibility="visible";c.style.display="block"}else{if(c.style.visibility=="visible"){c.parentNode.style.zIndex="-1";c.style.display="none";c.style.visibility="hidden"}}}}function AdjustIFrameSize(c){var a=c.contentWindow||c.contentDocument.parentWindow;a.onload=function(){b=document.getElementsByTagName("body")[0];var l=document.querySelector("meta[name=viewport]");var k=l.getAttribute("content");var h=/width[ ]*=[ ]*([\d\.]+)[ ]*,[ ]*height[ ]*=[ ]*([\d\.]+)/.exec(k);var o=parseFloat(h[1]);var g=parseFloat(h[2]);var n=b.clientWidth;var f=b.clientHeight;var d=(n/o);var j=(f/g);var m=1;if(d<j){m=d}else{m=j}z=Math.sqrt(m);s="zoom:"+z+"; -moz-transform: scale("+z+"); -moz-transform-origin: -1 0;-webkit-transform: scale("+z+");-webkit-transform-origin: 0 0;";if(typeof b.setAttribute==="function"){b.setAttribute("style",b.getAttribute("style")+";"+s)}}}function HideAllLayers(){var a=document.getElementsByClassName("autohide");for(var d=0;d<a.length;++d){var c=a[d];c.style.visibility="hidden"}}function addEvent(c,f,d){if(!d.$$guid){d.$$guid=addEvent.guid++}if(!c.events){c.events={}}var a=c.events[f];if(!a){a=c.events[f]={};if(c["on"+f]){a[0]=c["on"+f]}}a[d.$$guid]=d;c["on"+f]=handleEvent}addEvent.guid=1;function removeEvent(a,d,c){if(a.events&&a.events[d]){delete a.events[d][c.$$guid]}}function handleEvent(d){d=d||window.event;var a=this.events[d.type];for(var c in a){this.$$handleEvent=a[c];this.$$handleEvent(d)}}function getCookieVal(c){var a=document.cookie.indexOf(";",c);if(a==-1){a=document.cookie.length}return unescape(document.cookie.substring(c,a))}function GetCookie(f){var c=f+"=";var h=c.length;var a=document.cookie.length;var g=0;while(g<a){var d=g+h;if(document.cookie.substring(g,d)==c){return getCookieVal(d)}g=document.cookie.indexOf(" ",g)+1;if(g==0){break}}return null}function SetCookie(d,g){var a=SetCookie.arguments;var k=SetCookie.arguments.length;var c=(k>2)?a[2]:null;var j=(k>3)?a[3]:null;var f=(k>4)?a[4]:null;var h=(k>5)?a[5]:false;document.cookie=d+"="+escape(g)+((c==null)?"":("; expires="+c.toGMTString()))+((j==null)?"":("; path="+j))+((f==null)?"":("; domain="+f))+((h==true)?"; secure":"")}function DeleteCookie(a){document.cookie=a+"=; expires=Thu, 01-Jan-70 00:00:01 GMT;"}function PushBackCookie(d){var c=GetCookie("back");var a=GetCookie("backlogical");if(c){var f=d+"\n"+c;SetCookie("back",f,null,null);f=document.body.id+"\n"+a;SetCookie("backlogical",f,null,null)}else{SetCookie("back",d,null,null);SetCookie("backlogical",document.body.id,null,null)}}function PopBackCookie(){var a=null;var d=GetCookie("back");var c=GetCookie("backlogical");if(d){var g=d.indexOf("\n");if(g!=-1){a=d.substring(0,g);var f=d.substring(g+1,d.length);SetCookie("back",f,null,null)}else{a=d;DeleteCookie("back")}g=c.indexOf("\n");if(g!=-1){var f=c.substring(g+1,d.length);SetCookie("backlogical",f,null,null)}else{DeleteCookie("backlogical")}}return a}var hasTouchEvents=true;if(navigator.epubReadingSystem){try{hasTouchEvents=navigator.epubReadingSystem.hasFeature("touch-events")}catch(e){}}var evaluator;try{evaluator=new XPathEvaluator()}catch(e){hasTouchEvents=false}if(hasTouchEvents){try{addEvent(window,"load",function(){var a=evaluator.evaluate("//*[local-name()='span'][@onclick]",document.documentElement,null,XPathResult.ORDERED_NODE_ITERATOR_TYPE,null);if(a){var d=a.iterateNext();while(d){var c=d.onclick;if(c.length>0){addEvent(d,"touchstart",function(f){if(typeof c=="function"){f.preventDefault();this.onclick.call(d);false}});addEvent(d,"touchmove",function(f){f.preventDefault();false});addEvent(d,"touchend",function(f){f.preventDefault();false});addEvent(d,"touchcancel",function(f){f.preventDefault();false})}d=a.iterateNext()}}})}catch(e){}}function TraceLink(c,a,d){c.preventDefault();if(d.indexOf("pageNum")!=-1){PushBackCookie(a)}location.href=d}var cantracelink=false;if(navigator.epubReadingSystem){if(navigator.epubReadingSystem.name){if(navigator.epubReadingSystem.name=="iBooks"){cantracelink=true}}}if(cantracelink){addEvent(window,"load",function(){window.removeEventListener("shake",shakeEventDidOccur,false);setTimeout(function(){ShowBackLink()},500);var c=document.getElementsByTagName("a");for(var f=0;f<c.length;f++){if(c[f].hasAttribute("href")){var d=c[f];var a=c[f].href;if(a.length>0){addEvent(d,"click",function(g){TraceLink(g,location.href,this.href)});addEvent(d,"touchstart",function(g){TraceLink(location.href,this.href)});addEvent(d,"touchmove",function(g){TraceLink(location.href,this.href)});addEvent(d,"touchend",function(g){TraceLink(location.href,this.href)});addEvent(d,"touchcancel",function(g){TraceLink(location.href,this.href)})}}}})}function PeekBackCookie(){var a=null;var c=GetCookie("back");if(c){var d=c.indexOf("\n");if(d!=-1){a=c.substring(0,d)}else{a=c}}return a}function PeekBackLogicalCookie(){var a=null;var c=GetCookie("backlogical");if(c){var d=c.indexOf("\n");if(d!=-1){a=c.substring(0,d)}else{a=c}}return a}function DoBackLink(a){a.preventDefault();location.href=PopBackCookie()}function ShowBackLink(){var d=PeekBackLogicalCookie();if(d!=null){window.removeEventListener("shake",shakeEventDidOccur,false);d=d.replace("lp","");var a=document.createElement("p");a.setAttribute("style","position:absolute;top:0px;left:0px;text-align:center;width:100%;");var c=document.createElement("span");c.setAttribute("class","sbacktext");c.innerHTML="Revenir page "+d;c.addEventListener("click",function(f){DoBackLink(f);return false});a.appendChild(c);document.body.appendChild(a);setTimeout(function(){window.addEventListener("shake",shakeEventDidOccur,false)},6500)}}function shakeEventDidOccur(){ShowBackLink(0)}var SpinningWheel={cellHeight:44,friction:0.003,device:"i",pixelRatio:2,slotData:[],handleEvent:function(a){if(a.type=="touchstart"){this.lockScreen(a);if(a.currentTarget.id=="sw-cancel"||a.currentTarget.id=="sw-done"||a.currentTarget.id=="sw-buttonl"||a.currentTarget.id=="sw-buttonr"){if(this.device=="a"){this.tapUp(a)}else{this.tapDown(a)}}else{if(a.currentTarget.id=="sw-frame"){this.scrollStart(a)}}}else{if(a.type=="touchmove"){this.lockScreen(a);if(a.currentTarget.id=="sw-cancel"||a.currentTarget.id=="sw-done"||a.currentTarget.id=="sw-buttonl"||a.currentTarget.id=="sw-buttonr"){if(this.device=="i"){this.tapCancel(a)}}else{if(a.currentTarget.id=="sw-frame"){this.scrollMove(a)}}}else{if(a.type=="touchend"){if(a.currentTarget.id=="sw-cancel"||a.currentTarget.id=="sw-done"||a.currentTarget.id=="sw-buttonl"||a.currentTarget.id=="sw-buttonr"){if(this.device=="i"){this.tapUp(a)}}else{if(a.currentTarget.id=="sw-frame"){this.scrollEnd(a)}}}else{if(a.type=="webkitTransitionEnd"){if(a.target.id=="sw-wrapper"){this.destroy()}else{this.backWithinBoundaries(a)}}else{if(a.type=="orientationchange"){this.onOrientationChange(a)}else{if(a.type=="scroll"){this.onScroll(a)}}}}}}},onOrientationChange:function(a){window.scrollTo(0,0);this.swWrapper.style.top=window.innerHeight+window.pageYOffset+"px";this.calculateSlotsWidth()},onScroll:function(a){this.swWrapper.style.top=window.innerHeight+window.pageYOffset+"px"},lockScreen:function(a){if(a.currentTarget.id.match(/sw/)){a.preventDefault();a.stopPropagation()}},reset:function(){this.slotEl=[];this.activeSlot=null;this.swWrapper=undefined;this.swSlotWrapper=undefined;this.swSlots=undefined;this.swFrame=undefined},calculateSlotsWidth:function(){var c=this.swSlots.getElementsByTagName("div");for(var a=0;a<c.length;a+=1){this.slotEl[a].slotWidth=c[a].offsetWidth}},create:function(){var f,a,c,d,g;this.reset();if(window.devicePixelRatio>=1.5){this.pixelRatio=1.5}if(window.devicePixelRatio>=2){this.pixelRatio=2}this.cellHeight=44*this.pixelRatio;g=document.createElement("div");g.id="sw-wrapper";g.style.top=window.innerHeight+window.pageYOffset+"px";g.style.webkitTransitionProperty="-webkit-transform";g.innerHTML='<div id="sw-super-wrapper"><div id="sw-header"><div id="sw-cancel">Cancel</div><div id="sw-buttonl">Last</div><div id="sw-buttonr">Next</div><div id="sw-done">Done</div></div><div id="sw-slots-wrapper"><div id="sw-slots"></div></div><div id="sw-frame"></div></div>';document.body.appendChild(g);this.swWrapper=g;this.swSlotWrapper=document.getElementById("sw-slots-wrapper");this.swSlots=document.getElementById("sw-slots");this.swFrame=document.getElementById("sw-frame");for(a=0;a<this.slotData.length;a+=1){d=document.createElement("ul");c="";for(f in this.slotData[a].values){c+="<li>"+this.slotData[a].values[f]+"</li>"}d.innerHTML=c;g=document.createElement("div");g.className=this.slotData[a].style;g.appendChild(d);this.swSlots.appendChild(g);d.slotPosition=a;d.slotYPosition=0;d.slotWidth=0;d.slotMaxScroll=this.swSlotWrapper.clientHeight-d.clientHeight-(86*this.pixelRatio);d.style.webkitTransitionTimingFunction="cubic-bezier(0, 0, 0.2, 1)";this.slotEl.push(d);if(this.slotData[a].defaultValue){this.scrollToValue(a,this.slotData[a].defaultValue)}}this.calculateSlotsWidth();document.addEventListener("touchstart",this,false);document.addEventListener("touchmove",this,false);window.addEventListener("orientationchange",this,true);window.addEventListener("scroll",this,true);document.getElementById("sw-cancel").addEventListener("touchstart",this,false);document.getElementById("sw-done").addEventListener("touchstart",this,false);document.getElementById("sw-buttonl").addEventListener("touchstart",this,false);document.getElementById("sw-buttonr").addEventListener("touchstart",this,false);this.swFrame.addEventListener("touchstart",this,false)},open:function(){this.create();this.swWrapper.style.webkitTransitionTimingFunction="ease-out";this.swWrapper.style.webkitTransitionDuration="400ms";this.swWrapper.style.webkitTransform="translate3d(0, -"+(259*this.pixelRatio)+"px, 0)"},destroy:function(){this.swWrapper.removeEventListener("webkitTransitionEnd",this,false);this.swFrame.removeEventListener("touchstart",this,false);document.getElementById("sw-cancel").removeEventListener("touchstart",this,false);document.getElementById("sw-done").removeEventListener("touchstart",this,false);document.getElementById("sw-buttonl").removeEventListener("touchstart",this,false);document.getElementById("sw-buttonr").removeEventListener("touchstart",this,false);document.removeEventListener("touchstart",this,false);document.removeEventListener("touchmove",this,false);window.removeEventListener("orientationchange",this,true);window.removeEventListener("scroll",this,true);this.slotData=[];this.cancelAction=function(){return false};this.cancelDone=function(){return true};this.cancelButtonl=function(){return true};this.cancelButtonr=function(){return true};this.reset();document.body.removeChild(document.getElementById("sw-wrapper"))},close:function(){this.swWrapper.style.webkitTransitionTimingFunction="ease-in";this.swWrapper.style.webkitTransitionDuration="400ms";this.swWrapper.style.webkitTransform="translate3d(0, 0, 0)";this.swWrapper.addEventListener("webkitTransitionEnd",this,false)},addSlot:function(c,f,a){if(!f){f=""}f=f.split(" ");for(var d=0;d<f.length;d+=1){f[d]="sw-"+f[d]}f=f.join(" ");var g={values:c,style:f,defaultValue:a};this.slotData.push(g)},getSelectedValues:function(){var d,h,f,a,g=[],c=[];for(f in this.slotEl){this.slotEl[f].removeEventListener("webkitTransitionEnd",this,false);this.slotEl[f].style.webkitTransitionDuration="0";if(this.slotEl[f].slotYPosition>0){this.setPosition(f,0)}else{if(this.slotEl[f].slotYPosition<this.slotEl[f].slotMaxScroll){this.setPosition(f,this.slotEl[f].slotMaxScroll)}}d=-Math.round(this.slotEl[f].slotYPosition/this.cellHeight);h=0;for(a in this.slotData[f].values){if(h==d){g.push(a);c.push(this.slotData[f].values[a]);break}h+=1}}return{keys:g,values:c}},setPosition:function(c,a){this.slotEl[c].slotYPosition=a;this.slotEl[c].style.webkitTransform="translate3d(0, "+a+"px, 0)"},scrollStart:function(d){var f=d.targetTouches[0].clientX-this.swSlots.offsetLeft;var g=0;for(var a=0;a<this.slotEl.length;a+=1){g+=this.slotEl[a].slotWidth;if(f<g){this.activeSlot=a;break}}if(this.slotData[this.activeSlot].style.match("readonly")){this.swFrame.removeEventListener("touchmove",this,false);this.swFrame.removeEventListener("touchend",this,false);return false}this.slotEl[this.activeSlot].removeEventListener("webkitTransitionEnd",this,false);this.slotEl[this.activeSlot].style.webkitTransitionDuration="0";var c=window.getComputedStyle(this.slotEl[this.activeSlot]).webkitTransform;c=new WebKitCSSMatrix(c).m42;if(c!=this.slotEl[this.activeSlot].slotYPosition){this.setPosition(this.activeSlot,c)}this.startY=d.targetTouches[0].clientY;this.scrollStartY=this.slotEl[this.activeSlot].slotYPosition;this.scrollStartTime=d.timeStamp;this.swFrame.addEventListener("touchmove",this,false);this.swFrame.addEventListener("touchend",this,false);return true},scrollMove:function(c){var a=c.targetTouches[0].clientY-this.startY;if(this.slotEl[this.activeSlot].slotYPosition>0||this.slotEl[this.activeSlot].slotYPosition<this.slotEl[this.activeSlot].slotMaxScroll){a/=2}this.setPosition(this.activeSlot,this.slotEl[this.activeSlot].slotYPosition+a);this.startY=c.targetTouches[0].clientY;if(c.timeStamp-this.scrollStartTime>80){this.scrollStartY=this.slotEl[this.activeSlot].slotYPosition;this.scrollStartTime=c.timeStamp}},scrollEnd:function(g){this.swFrame.removeEventListener("touchmove",this,false);this.swFrame.removeEventListener("touchend",this,false);if(this.slotEl[this.activeSlot].slotYPosition>0||this.slotEl[this.activeSlot].slotYPosition<this.slotEl[this.activeSlot].slotMaxScroll){this.scrollTo(this.activeSlot,this.slotEl[this.activeSlot].slotYPosition>0?0:this.slotEl[this.activeSlot].slotMaxScroll);return false}var c=this.slotEl[this.activeSlot].slotYPosition-this.scrollStartY;if(c<this.cellHeight/1.5&&c>-this.cellHeight/1.5){if(this.slotEl[this.activeSlot].slotYPosition%this.cellHeight){this.scrollTo(this.activeSlot,Math.round(this.slotEl[this.activeSlot].slotYPosition/this.cellHeight)*this.cellHeight,"100ms")}return false}var h=g.timeStamp-this.scrollStartTime;var a=(2*c/h)/this.friction;var f=(this.friction/2)*(a*a);if(a<0){a=-a;f=-f}var d=this.slotEl[this.activeSlot].slotYPosition+f;if(d>0){if(d>this.swSlotWrapper.clientHeight/4){d=this.swSlotWrapper.clientHeight/4}}else{if(d<this.slotEl[this.activeSlot].slotMaxScroll){d=(d-this.slotEl[this.activeSlot].slotMaxScroll)/2+this.slotEl[this.activeSlot].slotMaxScroll;a/=3;if(d<this.slotEl[this.activeSlot].slotMaxScroll-this.swSlotWrapper.clientHeight/4){d=this.slotEl[this.activeSlot].slotMaxScroll-this.swSlotWrapper.clientHeight/4}}else{d=Math.round(d/this.cellHeight)*this.cellHeight}}this.scrollTo(this.activeSlot,Math.round(d),Math.round(a)+"ms");return true},scrollTo:function(d,a,c){this.slotEl[d].style.webkitTransitionDuration=c?c:"100ms";this.setPosition(d,a?a:0);if(this.slotEl[d].slotYPosition>0||this.slotEl[d].slotYPosition<this.slotEl[d].slotMaxScroll){this.slotEl[d].addEventListener("webkitTransitionEnd",this,false)}},scrollToValue:function(g,f){var d,c,a;this.slotEl[g].removeEventListener("webkitTransitionEnd",this,false);this.slotEl[g].style.webkitTransitionDuration="0";c=0;for(a in this.slotData[g].values){if(a==f){d=c*this.cellHeight;this.setPosition(g,d);break}c-=1}},backWithinBoundaries:function(a){a.target.removeEventListener("webkitTransitionEnd",this,false);this.scrollTo(a.target.slotPosition,a.target.slotYPosition>0?0:a.target.slotMaxScroll,"150ms");return false},tapDown:function(a){a.currentTarget.addEventListener("touchmove",this,false);a.currentTarget.addEventListener("touchend",this,false);a.currentTarget.className="sw-pressed"},tapCancel:function(a){a.currentTarget.removeEventListener("touchmove",this,false);a.currentTarget.removeEventListener("touchend",this,false);a.currentTarget.className=""},tapUp:function(a){this.tapCancel(a);if(a.currentTarget.id=="sw-cancel"){this.cancelAction()}else{if(a.currentTarget.id=="sw-done"){this.doneAction()}else{if(a.currentTarget.id=="sw-buttonl"){this.buttonlAction()}else{this.buttonrAction()}}}this.close()},setDevice:function(a){this.device=a},setButtonTexts:function(f,d,c,a){if(f!=null){if(f!=""){document.getElementById("sw-cancel").innerHTML=f}else{document.getElementById("sw-cancel").style.display="none"}}if(d!=null){if(d!=""){document.getElementById("sw-done").innerHTML=d}else{document.getElementById("sw-done").style.display="none"}}if(c!=null){if(c!=""){document.getElementById("sw-buttonl").innerHTML=c}else{document.getElementById("sw-buttonl").style.display="none"}}if(a!=null){if(a!=""){document.getElementById("sw-buttonr").innerHTML=a}else{document.getElementById("sw-buttonr").style.display="none"}}},setCancelAction:function(a){this.cancelAction=a},setDoneAction:function(a){this.doneAction=a},setButtonlAction:function(a){this.buttonlAction=a},setButtonrAction:function(a){this.buttonrAction=a},cancelAction:function(){return false},cancelDone:function(){return true},cancelButtonl:function(){return true},cancelButtonr:function(){return true}};function openOneSlot(a){if(document.getElementById("sw-wrapper")){return}SpinningWheel.addSlot(a);SpinningWheel.setCancelAction(SpinningCancel);SpinningWheel.setDoneAction(SpinningDone);SpinningWheel.open()}function SpinningDone(){var c=SpinningWheel.getSelectedValues();var f=c.values.join(" ");var d=f.match(/\(p\. (\d+)\)/);var a="pageNum-"+d[1]+".html";PushBackCookie(location.href);location.href=a}function SpinningCancel(){}var GPScoords=[];function distanceGPS(g,c,f,h){var d=Math.PI/180;lat1=g*d;lat2=f*d;lon1=c*d;lon2=h*d;t1=Math.sin(lat1)*Math.sin(lat2);t2=Math.cos(lat1)*Math.cos(lat2);t3=Math.cos(lon1-lon2);t4=t2*t3;t5=t1+t4;rad_dist=Math.atan(-t5/Math.sqrt(-t5*t5+1))+2*Math.atan(1);return(rad_dist*3437.74677*1.1508)*1.6093470878864446}function erreurPosition(a){var c="Erreur lors de la gÃ�Â©olocalisation : ";switch(a.code){case a.TIMEOUT:c+="Timeout !";break;case a.PERMISSION_DENIED:c+="Vous nÃ¢Â�Â�avez pas donnÃ�Â© la permission";break;case a.POSITION_UNAVAILABLE:c+="La position nÃ¢Â�Â�a pu Ã�Âªtre dÃ�Â©terminÃ�Â©e";break;case a.UNKNOWN_ERROR:c+="Erreur inconnue";break}alert(c)}function maPosition(h){var o=h.coords.latitude;var c=h.coords.longitude;var p=h.coords.altitude;var l={};var j=[];for(var g=0;g<GPScoords.length;++g){var n=GPScoords[g];var f=n[0];var m=f[0];var a=f[1];var d=distanceGPS(o,c,m,a);var k=d.toFixed(1)+" km : "+n[1]+" (p. "+n[2]+")";j.push([k,d])}j.sort(function(r,q){return r[1]-q[1]});for(var g=0;g<j.length;g++){l[g+1]=j[g][0]}openOneSlot(l)}function Geo(a,c){if(navigator.geolocation){a.preventDefault();navigator.geolocation.getCurrentPosition(maPosition,erreurPosition,{maximumAge:0,enableHighAccuracy:true})}return false}function moveCaret(f,a){var d,c;if(f.getSelection){d=f.getSelection();if(d.rangeCount>0){var g=d.focusNode;var h=d.focusOffset+a;d.collapse(g,Math.min(g.length,h))}}else{if((d=f.document.selection)){if(d.type!="Control"){c=d.createRange();c.move("character",a);c.select()}}}}function insertTextAtCursor(f){var d,a,c;if(window.getSelection){d=window.getSelection();if(d.getRangeAt&&d.rangeCount){a=d.getRangeAt(0);a.deleteContents();a.insertNode(document.createTextNode(f))}}else{if(document.selection&&document.selection.createRange){document.selection.createRange().text=f}}}function FilterKeyDown(a,c){if(c.key=="Spacebar"){insertTextAtCursor(" ");return false}return true}function FilterKeyUp(d,f){var a=d.parentNode.getAttribute("id");var c=d.textContent;if(c.length==0){if(localStorage){try{localStorage.removeItem(a)}catch(f){}}else{try{DeleteCookie(a)}catch(f){}}}else{if(localStorage){try{localStorage.setItem(a,c)}catch(f){}}else{try{SetCookie(a,c)}catch(f){}}}return true}function getFirstChild(a){var c=a.firstChild;while(c!=null&&c.nodeType==3){c=c.nextSibling}return c}function ClearArea(c){var a=c.parentNode.parentNode.getAttribute("id");getFirstChild(c.parentNode.parentNode).textContent="";if(localStorage){try{localStorage.removeItem(a)}catch(d){}}else{try{DeleteCookie(a)}catch(d){}}return false}function ClearAllAreas(f){getFirstChild(f.parentNode.parentNode).textContent="";if(localStorage){var g="TxtEdit-2f4c2edc8b823f0ce31c9c8c0e259908";for(key in localStorage){try{if(key.substring(0,g.length)===g){delete localStorage[key]}}catch(h){}}}else{if(document.cookie&&document.cookie!=""){var c=document.cookie.split(";");for(var a=0;a<c.length;a++){var d=c[a].split("=");d[0]=d[0].replace(/^ /,"");try{DeleteCookie(d[0])}catch(h){}}}}return false}function LoadArea(){var g=document.getElementsByClassName("textarea");for(var d=0;d<g.length;d++){var a=g[d].parentNode.getAttribute("id");var c="";try{if(localStorage){c=localStorage.getItem(a)}else{c=GetCookie(a)}if(c){g[d].textContent=c}}catch(f){}}}if(window.addEventListener){window.addEventListener("load",LoadArea,false)};
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