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Pour toi, bien sûr…

Depuis trente ans entiers chaque jour je te vois,

    Et crois toujours te voir pour la première fois.
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Introduction

Le lancement de Bitcoin par le mystérieux Satoshi Nakamoto en 2008 a eu l’effet d’une onde de choc. Malgré son succès qui lui a permis de devenir un placement recherché, un nouvel or capitalisant plus de mille milliards de dollars, ses limites techniques, politiques et économiques ainsi que son ethos libertaire pourraient l’empêcher de jouer le rôle convoité de monnaie de l’internet.

D’autres acteurs économiques ont saisi la balle au bond et proposé des alternatives. En 2019, Facebook annonçait Libra/Diem, son projet de monnaie numérique globale soutenue par des géants du paiement et du commerce. L’annonce de l’émission d’une monnaie, jusque-là privilège des états, par un géant de l’internet provoqua des réactions importantes des autorités américaines, européennes et françaises, de ­l’ensemble des banques centrales et une cinglante condamnation par le G7.

Mais les états ont également compris qu’ils devaient réagir et ont donc lancé des programmes ambitieux de numérisation de leurs devises. Si leurs décisions ont été prises avant tout en réaction à ces annonces, leurs objectifs divergent et ils hésitent souvent entre la volonté de répondre aux initiatives privées menaçant leur souveraineté et leurs craintes de déstabiliser leur économie et en particulier le risque de désintermédier les banques commerciales.

Bitcoin, Libra/Diem et monnaies numériques de banque centrale, la concurrence promet d’être rude. Sans compter toutes les autres variantes de ces cryptomonnaies.

Dans cet ouvrage nous présenterons les différentes monnaies numériques, leur fonctionnement, leurs caractéristiques, leurs atouts et points faibles mais avant tout nous nous attacherons à comprendre les motivations des acteurs : la vision de Satoshi était de créer une monnaie indépendante de toute autorité, celle de Facebook, au moins initialement, d’offrir une monnaie privée en concurrence à celles des états. Quant aux états eux-mêmes quoi de plus différent entre les démocraties libérales souhaitant accompagner la numérisation de l’économie en numérisant leur monnaie tout en protégeant la vie privée et la Chine voyant dans le e-yuan l’opportunité de mieux surveiller sa population, de mettre au pas des systèmes de paiements privés trop populaires à son goût et d’attaquer l’hégémonie du dollar dans l’économie globale.

Nous commencerons par retracer en détail l’histoire des cryptomonnaies (chapitre premier) avant de présenter les principales caractéristiques du système Bitcoin (chapitre II). Puis nous ferons une pause pour faire quelques rappels sur la monnaie et ses fonctions et considérer les questions et les problèmes que Bitcoin a soulevés (chapitre III). Nous verrons ensuite comment les stablecoins y ont répondu avec une attention particulière pour Tether et surtout pour Libra/Diem (chapitre IV). Enfin nous essaierons de comprendre comment les monnaies numériques des banques centrales entendent répondre à la concurrence que leur ont apportée les autre cryptomonnaies et nous ferons un tour d’horizon de l’état d’avancement dans différents pays (chapitre V) avant de conclure et d’essayer de comprendre qui est le mieux placé pour gagner cette guerre des cryptomonnaies.


Questions de vocabulaire

Le phénomène des cryptomonnaies est encore récent, ce qui nous pose deux problèmes de vocabulaire.

Nombre de mots viennent de l’anglais, et si certains ont été traduits, d’autres continuent à être utiliser dans leur langue d’origine, par exemple stablecoin ou wallet. Pour d’autres enfin, il existe une traduction mais qui ne reflète pas le sens réel du mot en anglais, par exemple token que l’on peut difficilement traduire par jeton ou pièce. Nous ferons donc le choix dans cet ouvrage de ne pas les traduire, d’où l’italique.

D’autre part, il n’existe pas encore de consensus sur le nommage de certains concepts, à commencer par celui de monnaie numérique lui-même. Certains parlent aussi de monnaie électronique ou digitale. Le terme de cryptomonnaie devrait en théorie être restreint aux monnaies circulant sur un registre distribué. Nous suivrons donc cette subtile distinction qui correspond bien à la tendance observée chez les banques centrales d’opposer leurs monnaies numériques aux « cryptomonnaies ». De la même façon nous utiliserons le terme de registre distribué et celui de blockchain indifféremment même si, en toute rigueur, tous les registres distribués ne fonctionnent pas à l’aide d’une chaine de blocs.

Comme c’est souvent le cas avec les nouvelles technologies, de nombreux acronymes seront utilisés. Le lecteur trouvera un lexique en annexe.







I.

    La genèse des cryptomonnaies

« Il n’y a pas de vent favorable pour celui qui ne sait pas où il va. »

Sénèque

Il est important de commencer par rappeler l’histoire des cryptomonnaies afin de comprendre quels mécanismes ont été à l’œuvre, quels acteurs ont agi et avec quelles motivations pour en arriver à la situation présente. Les motivations des acteurs sont d’une importance toute particulière, pour comprendre les défis actuels. Les choix entre les différentes options techniques étant totalement guidés par les objectifs que leurs promoteurs visaient à atteindre.

Nous laisserons de côté l’histoire de la monnaie depuis le troc, les premières reconnaissances de dettes en Mésopotamie, les premières pièces introduites en Lydie (Turquie actuelle) au viie siècle avant l’ère chrétienne, les premiers billets de banque dans la Chine du xie siècle pour passer immédiatement à la genèse de la monnaie numérique moderne dont Bitcoin occupe le centre.

• Cypherpunk, aux origines de la protection

    de la vie privée sur internet

Cette histoire moderne commence dans les toutes premières années de la diffusion grand public d’internet, avec un mouvement peu connu mais assez influent, le Cypherpunk. Au début des années 90, alors qu’internet va permettre à des utilisateurs de communiquer sur un réseau ouvert à travers le monde, des activistes commencent à s’inquiéter de la protection de la vie privée (privacy) face aux risques d’écoute et d’interférence des gouvernements. Le groupe Cypherpunk est fondé en 1992 par trois passionnés, proches de milieux anarchistes et libertaires et va croîitre autour d’une liste de diffusion qui connaitra un succès important.

Les Cypherpunks ont expliqué leur programme dans un manifeste (Hughes, 1993) publié en 1993 ; on y lit ainsi : « La protection de la vie privée est nécessaire pour une société ouverte à l’ère électronique. (…) La protection de la vie privée, c’est le pouvoir de se révéler sélectivement au monde. (…) La protection de la vie privée dans une société ouverte nécessite des systèmes de transaction anonymes. Jusqu’à présent, l’argent liquide était le principal système de ce type. (…) Un système anonyme permet aux individus de révéler leur identité lorsqu’ils le souhaitent et seulement lorsqu’ils le souhaitent ; c’est l’essence de la vie privée. La confidentialité dans une société ouverte nécessite également la cryptographie. (…) Nous ne pouvons pas nous attendre à ce que les gouvernements, les entreprises ou d’autres grandes organisations sans visage nous accordent la vie privée par générosité. (…) Nous devons défendre notre propre vie privée si nous souhaitons en avoir une. Nous devons nous unir et créer des systèmes qui permettent des transactions anonymes. Les gens défendent leur propre vie privée depuis des siècles avec des murmures, de l’obscurité, des enveloppes, des portes closes, des poignées de main secrètes et des porteurs de messages. Les technologies du passé ne permettaient pas une forte confidentialité, contrairement aux technologies électroniques. » et de conclure par un appel à l’engagement : « Nous, les Cypherpunks, nous engageons pour la ­construction de systèmes anonymes. Nous défendons notre vie privée avec la cryptographie, avec des systèmes de transfert de courrier anonyme, avec des signatures numériques et avec de la monnaie numérique. »

Il est intéressant de noter que dès le début des années 1990, alors que le commerce électronique était bien entendu inexistant, la création d’une monnaie numérique protégeant la vie privée était déjà l’une de leurs priorités.

Ce que les Cypherpunks ont immédiatement compris et ce qui sera au cœur de leur combat, c’est le rôle que va jouer la cryptographie pour mener à bien leur vision. C’est d’ailleurs ce qui a donné son nom au groupe : Cypherpunk est un jeu de mots sur cypher, le chiffrement et cyberpunk un courant de la science-fiction. Au début des années 90, la cryptographie est encore considérée comme une arme de guerre par les gouvernements et soumise à un contrôle très strict tant pour son utilisation que pour son export. Cependant, nombreux sont ceux qui comprennent que les lois qui la réglementent sont obsolètes et vont devoir s’adapter. Comme c’est souvent le cas, cette évolution sociétale va rencontrer une innovation technologique majeure. Depuis la nuit des temps, pour chiffer un message, on utilisait un secret, une clé, partagé entre l’émetteur et le récepteur sur lequel reposait la sécurité du système. Ce système était sûr mais nécessitait au préalable d’échanger une clé. Sur internet si deux interlocuteurs, l’un en Amérique, l’autre en Europe désirent échanger une clé, ils ne peuvent pas le faire en ligne car leur conversation risque d’être interceptée, et ils devraient donc en théorie prendre l’avion pour se rencontrer et pouvoir l’échanger de façon confidentielle. C’est pourquoi l’invention, en 1976 par Whitfield Diffie et Martin Hellman de la cryptographie à clé publique va être révolutionnaire pour internet et en parti­culier pour les Cypherpunks. Le protocole décrit par Diffie et Hellman, va en effet permettre aux deux interlocuteurs de partager en toute sécurité une clé privée, en communicant uniquement sur un réseau public sans avoir partagé aucun secret auparavant, sans s’être jamais rencontrés.

Le combat de la mouvance Cypherpunk va donc viser à libéraliser et promouvoir l’usage de la cryptographie afin de protéger la vie privée. C’est un mouvement ancré dans la tradition américaine de défiance vis-à-vis du gouvernement qui se retrouve tant chez des anarchistes à la gauche du spectre politique que chez des libertariens à droite. Et c’est un crypto­logue proche des Cypherpunks qui va inventer la première véritable monnaie numérique, le proche ancêtre de Bitcoin.



L’invention de la cryptographie asymétrique



La cryptologie a longtemps été l’apanage des militaires et les travaux de recherche dans ce domaine ont été et sont encore largement classifiés. On n’a pris conscience que récemment de l’importance des travaux de Alan Turing sur la cryptanalyse du système de cryptage allemand Enigma et du rôle qu’il a joué pour la victoire alliée dans la seconde guerre mondiale. Jusqu’à peu, les logiciels et techniques cryptographiques étaient classifiés comme armes de guerre et leur utilisation strictement réglementée.

Jusqu’en 1997, on savait que la cryptographie asymétrique avait été inventée par Whitfield Diffie et Martin Hellman en 1976 quand ils avaient publié une méthode révolutionnaire d’échange de clé. Cette invention géniale avait déjà de nombreuses applications, mais l’explosion eut lieu l’année suivante quand Ron Rivest, Adi Shamir et Leonard Adleman conçurent l’algorithme qui porte maintenant leurs initiales, le RSA utilisant les exponentiations modulaires (x y mod p) qui permet de réaliser des signatures et du chiffrement. L’épisode est devenu mythique et connait plusieurs versions, l’une voulant que la solution ait été trouvée au cours d’une discussion sur un télésiège, une autre mettant en scène une soirée de Pessah (pâque juive) bien arrosée de mauvais vin… Pendant vingt ans, cette version fut la vérité historique. Quelques personnes devaient probablement ronger leur frein, des cryptologues du très secret GCHQ, le service du chiffre britannique.

On apprit en effet en 1997, lorsque ces informations furent finalement déclassifiées, que trois chercheurs de ce service, James Ellis, Clifford Cocks et Matthew Williamson avaient inventé à la fois l’algorithme RSA et le protocole de Diffie-Hellman entre 1970 et 1974. Incidemment, ils avaient inventé le premier avant le second contrairement à leurs ­collègues Diffie, Hellman, Rivest, Shamir et Adleman.

La cryptographie asymétrique à base de courbes elliptiques (y 2 = ax 3 + bx + c) a elle été inventée une décennie plus tard, en 1985 par Neal Koblitz et Victor Miller. C’est sur elle que s’appuie l’algorithme ECDSA utilisé par le système Bitcoin.



• David Chaum et eCash

Cryptologue américain génial et visionnaire, certains le créditent même d’avoir inventé la blockchain, David Chaum a conçu en 1983 et tenté de commercialiser eCash, un système de monnaie numérique.

eCash s’appuie sur une technique de cryptographie à clé publique, les signatures aveugles. Dans les grandes lignes, une banque va pouvoir signer des pièces de monnaie numériques, qu’un utilisateur pourra stocker sur son ordinateur et échanger par courrier électronique avec d’autres utilisateurs afin de réaliser un paiement. Comme le nom de « signature aveugle » le laisse entendre, ce système assure l’anonymat : de même qu’un commerçant acceptant des pièces de monnaie en paiement ne reçoit aucune information sur l’identité du payeur, de même un utilisateur payant en ligne avec du eCash ne révèle rien de son identité.

Afin de mettre en œuvre son invention, David Chaum crée l’entreprise Digicash en 1989, réussit à lever dix millions de dollars pour la financer et la première transaction est ­effectuée le 27 mai 1994. Comme tout système de paiement la tâche est difficile, il faut à la fois convaincre des commerces en ligne de l’accepter et des consommateurs de l’utiliser. Les commerçants sont peu enclins à investir tant qu’il n’y a pas suffisamment d’utilisateurs, tandis que les utilisateurs n’ont pas de raison d’utiliser un système peu accepté. Malgré des pilotes lancés avec quelques banques européennes dont la Deutsche Bank et le Credit Suisse ainsi qu’une petite banque américaine du Missouri, Digicash ne réussit pas à convaincre plus de quelques milliers d’utilisateurs, tandis que les paiements en ligne utilisant les réseaux de cartes Mastercard et Visa explosaient avec le développement du commerce sur internet. Digicash devait cesser son activité en 1998 et se déclarer en faillite.

Pourquoi les acheteurs en ligne auraient-ils fait le choix de eCash plutôt que d’utiliser les cartes de paiement avec lesquelles ils étaient déjà familiers ? Pourquoi se compliquer avec cette technologie émergente quand d’autres solutions plus simples existaient ? La réponse de David Chaum, comme celle du mouvement Cypherpunk, est claire : l’eCash est anonyme et intraçable ! Mais dans les années 90, il semble que cet argument n’ait pas été suffisamment important pour convaincre les utilisateurs. Chaum reconnaîtra lui-même que « au fur et à mesure que le Web se développait, le niveau moyen de sophistication des utilisateurs diminuait. Il était difficile de leur expliquer l’importance de la protection de la vie privée (Pitta, 1999) ».

En parallèle, si l’idée d’une monnaie anonyme et non traçable séduisait les adeptes de Cypherpunk, on se doute bien que les banques et les gouvernements étaient d’un avis contraire. Dans ce monde de l’avant onze-septembre l’importance de la lutte contre le blanchiment et contre le financement du terrorisme (LCB-FT, en anglais AML-CT) était bien moindre qu’elle ne l’est actuellement. Le projet de David Chaum leur apparut alors comme exotique dans le meilleur des cas, voir comme complètement irréaliste.

Et pourtant, si eCash fut un échec, le succès planétaire de Bitcoin lui doit énormément.

• La déferlante Bitcoin

À la fin des années 90 apparaissait le peer-to-peer, un modèle de fonctionnement des réseaux informatiques où, plutôt que d’avoir un utilisateur qui se connecte à un serveur (modèle client-serveur), tous les ordinateurs peuvent communiquer entre eux sur un pied d’égalité. On comprend immédiatement l’intérêt que cela peut avoir pour une mouvance se méfiant de l’autorité telle le Cypherpunk. La puissance du peer-to-peer va apparaître au grand jour avec l’application Napster, lancée en 1999, qui va permettre à des millions d’utilisateurs à travers le monde d’échanger des fichiers musicaux gratuitement, illégalement, sans payer aucun droit. Les ventes de disques chutent, les sites de téléchargement payants ne percent pas et l’industrie musicale dans son ensemble est extrêmement touchée et sur le point de disparaître. Les autorités se trouvent désarmées pour saisir cet ennemi invisible, à la fois omniprésent sur tous les ordinateurs et insaisissable. Pour les Cypherpunks, Naspter laisse présager tout le bénéfice que les architectures peer-to-peer peuvent avoir pour le paiement.

Bitcoin, lancé le 31 octobre 2008 va en tirer pleinement partie. Ce jour-là, Satoshi Nakamoto produit une publication titrée : « Bitcoin : un système de paiement électronique peer-to-peer ». Pour l’introduire, son message sur une liste de diffusion indique simplement :


J’ai travaillé sur un nouveau système de paiement électronique entièrement peer-to-peer, sans tiers de confiance.

Le document est disponible sur : http://www.bitcoin.org/bitcoin.pdf

Les principales propriétés :

• les doubles dépenses sont évitées grâce à un réseau peer-to-peer,

• pas d’institut d’émission ou autre tiers de confiance,

• les participants peuvent être anonymes,

• les nouvelles pièces sont fabriquées à partir d’une preuve de travail de style Hashcash,

• la preuve de travail pour la génération de nouvelles pièces fait également fonctionner le réseau pour éviter les doubles dépenses.



Bitcoin était né.
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Figure 1 – message d’annonce de Bitcoin par Satoshi Nakamoto

Satoshi reprend de nombreux éléments du eCash de David Chaum et les preuves de travail (proof-of-work) d’un système d’email nommé Hashcash, le tout sur un réseau peer-to-peer. Bitcoin est donc totalement distribué, sans tiers de confiance. Dans le cas de eCash, le système était encore centralisé, les serveurs de la société Digicash faisaient tourner le système. Le système Bitcoin tourne « tout seul », ou du moins les acteurs du réseau le font fonctionner, sans qu’aucune des parties n’ait plus de prérogatives que les autres. Sans autorité, sans tiers de confiance.

Le rêve des Cypherpunks est devenu réalité. Satoshi ne cache d’ailleurs pas ses opinions politiques. Dans le tout premier bloc de Bitcoin, il1 inclut un texte qui fait référence à un article du Times de 2009, donc pendant la crise financière, dont le titre était : « Le chancelier de l’Échiquier (ministre des Finances britannique) sur le point d’annoncer un second sauvetage des banques ». Il partage ainsi ses doutes sur le système financier en place. Pour le reste, personne ne sait qui est Satoshi Sakamoto. Le créateur de Bitcoin va rester actif dans la nouvelle communauté virtuelle et participer aux développements avant de progressivement se retirer puis de disparaître complètement en décembre 2010.



Mais qui est vraiment Satoshi Nakamoto ?



Peu de questions agitent autant la communauté Bitcoin que l’identité de l’inventeur, l’insaisissable Satoshi Nakamoto. Combien ­d’articles ont été publiés sur le sujet, la plupart dans la presse grand public, affirmant avoir finalement identifié le vrai Satoshi. À partir de là, le monde se sépare en deux avec certains déniant l’identification tandis que d’autres la revendiquent, allant jusqu’à déposer des brevets sur Bitcoin en ce nom. Parmi eux, un Américain d’origine japonaise, portant le nom de Dorian Satoshi Nakamoto a brièvement défrayé la chronique suite à un article de Forbes, avant de nier tout lien avec le système Bitcoin dont il semble qu’il n’ait même pas eu connaissance, ce qui n’empêchera pas son effigie nonchalante de devenir le visage de Satoshi sur nombre de sites web, ou de teeshirts imprimés par ses fans. Mais à ce jour le mystère reste entier. Du fait même de la nature de Bitcoin, il suffirait à Satoshi d’utiliser un peu de sa cryptomonnaie pour prouver son identité de façon indiscutable mais jusqu’à ce jour, personne n’a réussi cette ordalie. Satoshi n’a quasiment rien révélé de son identité, et la seule attestation de sa main est son profil de la P2P Foundation dans lequel il affirme être un homme, âgé de 37 ans (en 2012) et vivant au Japon. Parmi les très nombreuses analyses faites sur les écrits de Satoshi, les plus convaincantes relèvent qu’il était inactif entre minuit et cinq heures du matin du fuseau horaire de la côte Est des États-Unis, ce qui laisse supposer qu’il puisse être américain. Son anglais est excellent mais est plutôt british que yankee, ce qui dans ce cas l’identifierait comme un sujet britannique ou du Commonwealth. Un certain nombre d’analystes postulent également que Satoshi serait un groupe de plusieurs individus utilisant ce pseudonyme.

Ce qui est certain en revanche, c’est ce qui figure dans la blockchain, à savoir que Satoshi est très riche et que ses bitcoins ne sont jamais utilisés. Sa fortune est estimée aux alentours de 60 milliards de dollars, ce chiffre variant bien sûr considérablement avec le cours du Bitcoin, ce qui en fait l’une des vingt personnes les plus riches au monde. Pourquoi donc ne l’utilise-t-il pas ? S’il est désintéressé, ne souhaite-t-il pas en faire bénéficier une cause humanitaire ? Ou pourrait-il avoir perdu ses clés privées ? Une raison parfois évoquée serait sa crainte d’être exposé à des poursuites judiciaires si Bitcoin devait être déclaré illégal… Le plus probable ne serait-il pas finalement qu’il soit décédé ?



Dans l’intervalle, le groupe va développer le code de Bitcoin et, le 3 janvier 2009, le premier bloc est créé, « miné » dira-t-on plus tard. Quelques passionnés font tourner le système et s’échangent des Bitcoins. L’un d’eux, Laszlo Hanyecz participe à un groupe de discussion et propose en mai 2010, comme une boutade, de payer 10 000 bitcoins pour acheter deux pizzas. Après tout Bitcoin n’est-il pas censé être une monnaie ? Il trouve preneur et se voit livrer ses deux pizzas. On connaît la suite, au cours maximum atteint au moment où j’écris ces lignes, ces pizzas seraient valorisées à 649 millions de dollars (frais de livraison et pourboire inclus)…

Jusqu’en 2017, Bitcoin va rester assez confidentiel avant de devenir un véritable phénomène médiatique, principalement comme valeur spéculative. Il est vrai que la façon dont Satoshi a conçu Bitcoin est particulièrement intéressante à cet égard, puisque le nombre total de Bitcoins pouvant être générés est limité algorithmiquement à 21 millions, dont 89 % avaient déjà été minés en juillet 2021. Il a ainsi créé une rareté, similaire à celle de l’or avec une structure ­déflationniste.

Au début, les états sont déstabilisés par le succès de Bitcoin mais des éléments de règlementation vont apparaître, assez différents selon les juridictions. L’état de New York, soucieux de son statut de place financière, crée dès 2015 une licence spécifique qui permettra à plus de vingt sociétés d’être agréées et de pouvoir offrir des services d’offre de cryptomonnaie, d’échange et de stockage. La France va de son côté imposer des méthodes d’identification strictes des utilisateurs afin de lutter contre le blanchiment et le financement du terrorisme. Quant à la Chine, elle décide en 2018 d’interdire les plateformes d’échange mais la nature distribuée de Bitcoin lui permettra d’y connaître néanmoins un grand succès.

Dans la lignée de Bitcoin, reprenant ses principales avancées tout en ajoutant des spécificités, un grand nombre d’autre cryptomonnaies alternatives (altcoins) vont être créées. Nous n’en citerons ici que deux. Ethereum qui n’est pas véritablement une monnaie mais avant tout une blockchain offrant une très grande programmabilité va s’imposer dans le domaine des smart contracts avec un grand nombre de modèles d’utilisation comme ces NFT, ces tokens non fongibles, utilisés comme des certificats d’authenticité pour des œuvres d’art. Tether pour sa part est un stablecoin, une cryptomonnaie stable, grâce à la réserve mise en place par ses créateurs : à chaque fois qu’un Tether est créé, une garantie équivalente en dollars US est déposée sur un compte en banque, assurant ainsi une parfaite convertibilité. Tether étant opéré par une société privée, cela suppose évidemment la confiance dans cette société et les démêlés judiciaires de Tether ont pu créer des doutes à ce sujet.



Dogecoin



Peut-on rire de tout ? Même de Bitcoin ? En cette fin d’année 2013, un mème, un de ces concepts qui se propage de façon virale sur internet, est particulièrement en vogue : Doge. Il consiste à faire circuler la photo d’un chien de race Shiba Inu agrémentée de textes colorés en police Comic Sans… C’est pour ajouter une touche d’humour que Billy Markus et Jackson Palmer décident de créer en 2013 leur version du mème sous la forme d’une cryptomonnaie : le Dogecoin qui, bien sûr, met en avant le désormais célèbre chien. Dogecoin est donc le croisement d’un altcoin et d’une blague de potache…

Fin de l’histoire ? Non ! Dogecoin va à son tour devenir viral en particulier grâce au support de célébrités parmi lesquelles l’inévitable patron de Tesla et SpaceX Elon Musk, le rappeur Snoop Dogg ou l’investisseur Mark Cuban. Poussé par des interventions sur les médias sociaux, Dogecoin devient la septième plus importante cryptomonnaie. Puis les fans vont décréter que le 20 avril 2021 sera le jour du Doge, généralisant ainsi le jour du cannabis sans que le lien entre les deux soit évident. Ce jour-là les transactions explosent, au point de saturer les serveurs du géant du courtage en ligne ­Robinhood qui deviennent indisponibles. En quelques jours la capitalisation de Dogecoin va atteindre brièvement les 88 milliards de dollars, soit 60 % plus que celle du constructeur automobile Ford…

Dogecoin qui ne prétend même pas être une véritable crypto­monnaie, n’en finit pas d’intriguer les analystes qui ne sont pas habitués à autant d’incohérence et d’imprévisibilité. Ils attribuent cela à plusieurs facteurs : l’importance prise par les investisseurs individuels au côté des institutionnels facilitée par la disponibilité d’importantes liquidités pendant la pandémie de COVID et de l’ennui lié aux confinements ainsi que la disponibilité de plateformes de trading en ligne, facile d’accès et disponibles jour et nuit.



• Le lancement de Libra / Diem et ses conséquences

L’annonce par Facebook du lancement de la cryptomonnaie Libra le 18 juin 2019 va créer un véritable tremblement de terre et avoir des conséquences majeures sur l’ensemble de l’écosystème. Il faut donc l’analyser de près.

Le cœur de l’annonce est la création d’une cryptomonnaie mondiale gérée par un consortium à but non lucratif, l’Association Libra, avec un code publié en open source et ouvert afin que les développeurs puissent l’enrichir. Libra utilise la blockchain comme Bitcoin et est garantie par une réserve d’actifs, gérée par l’Association, afin de garantir la stabilité de sa valeur. Les membres de l’Association Libra comptent des noms impressionnants : Mastercard, Visa, Stripe et PayPal côté paiement, eBay, Facebook, Spotify, Uber et Lyft côté commerçants, ainsi que des grands noms de la blockchain, du capital-risque et quelques autres. Facebook annonce également Calibra, un wallet, destiné à valoriser Libra mais précise que toute société qui le souhaite pourra développer son propre wallet Libra.

Les réactions sont immédiates et violentes. On peut comprendre pourquoi. Facebook avec plus de 3,3 milliards d’utilisateurs actifs pour ses services (Facebook, ­WhatsApp, Instagram, Messenger), avec son chiffre d’affaires de 86 milliards de dollars (supérieur au PNB de pays comme la Côte d’Ivoire ou la Birmanie) semble se prendre pour un état et décide de battre monnaie, jusque-là privilège des états souverains.

Il est vrai également que Facebook à l’été 2019 concentre toutes les critiques. Il fait figure de très mauvais élève pour la protection de la vie privée sur internet, le scandale de Cambridge Analytica a été révélé l’année précédente et les démocrates américains sont persuadés que c’est à cause de Facebook que Hilary Clinton a perdu l’élection de 2016. Marc Zuckerberg, le créateur de Facebook, n’avait-il pas lui-même écrit dans un échange privé que ses premiers utilisateurs qui partageaient leurs données privées étaient des idiots (dumb fucks) ?

Dans les jours qui suivent des membres du Congrès vont dénoncer le projet et mettre en cause Facebook pour agir de façon irresponsable. Pour eux le projet « soulève de graves problèmes de confidentialité, économiques, de sécurité nationale et de politique monétaire non seulement pour les plus de deux milliards d’utilisateurs de Facebook, mais également pour les investisseurs, les consommateurs et l’économie mondiale en général ». Et d’enjoindre : « il est impératif que Facebook et ses partenaires cessent immédiatement de mettre en œuvre les plans de déploiement jusqu’à ce que les régulateurs et le Congrès aient l’occasion d’examiner ces questions et de prendre des mesures. (Clay & Maloney, 2019) »

Marc Zuckerberg est convoqué à une audience publique du Congrès le mois suivant au cours de laquelle il va se faire violemment prendre à parti par les représentants mais paradoxalement beaucoup plus sur ses manquements répétés à la protection de la vie privée que sur Libra en particulier. Il résumera bien la situation en commençant son ­intervention ainsi : « Je comprends que nous ne sommes pas les messagers idéaux pour le moment. Nous avons été confrontés à de nombreux problèmes au cours des dernières années, et je suis sûr que les gens souhaiteraient que ce soit quelqu’un d’autre que Facebook qui propose cette idée. (Zuckerberg, 2019) »

Le président de la Réserve Fédérale, quant à lui, partage ces préoccupations quant aux risques en termes de blanchiment, de protection des consommateurs et de stabilité financière. À l’étranger, les réactions sont tout aussi négatives : un ministre français déclare sa farouche opposition et rappelle que la monnaie est un attribut de la souveraineté des états et doit rester aux mains de ceux-ci et pas des entreprises privées qui répondent à des intérêts privés. Même son de cloche dans les autres pays européens.

Le G7 surenchérit et insiste qu’il « continue de soutenir ­qu’aucun projet global de stablecoin ne devrait commencer à fonctionner tant qu’il n’aura pas répondu de manière adéquate aux exigences juridiques, réglementaires et de surveillance pertinentes grâce à une conception appropriée et en adhérant aux normes applicables (Strupczewski, 2020) ».

Face à ce rempart d’hostilité, Facebook avait annoncé dès le 16 juillet à l’audience publique du Congrès qu’il ne lancerait pas Libra tant qu’il n’aurait pas reçu le feu vert des autorités. Mais le coup a porté et va profondément affecter Libra. PayPal cède à la pression et annonce le 4 octobre qu’il quitte l’Association, suivit la semaine suivante par Mastercard, Visa, Stripe et eBay. Dès lors, Facebook va modifier son projet, la principale différence étant l’abandon de sa monnaie globale, au profit de la création de stablecoins locaux pour chacune des principales devises ([image: ] USD pour le dollar US, [image: ] EUR pour l’euro, [image: ] GBP pour la livre sterling, et [image: ] SGD pour le dollar singapourien). Le Libra, [image: ] XDX, remplace la monnaie globale qui était un véritable actif indépendant, et devient un panier de devises, un composite sur le modèle des droits de tirage spéciaux du Fond Monétaire International, calculé automatiquement sous la forme d’un smart contract. Le Libra Coin n’existe donc plus de manière indépendante et n’est plus appuyé sur une réserve propre mais sur les réserves de chaque devise (Libra dollar US, Libra euro, etc.). Facebook réussit ainsi à offrir une monnaie globale tout en respectant la souveraineté des différents états.

Dans la foulée de cette annonce, et semble-t-il pour repartir sur de nouvelles bases, le nom de Libra est abandonné au profit de Diem. Nous utiliserons désormais ce nom.

Enfin, nouveau rebondissement, le 12 mai 2021, l’Association Diem annonce qu’elle renonce à obtenir une licence auprès des autorités suisses comme prévu initialement et qu’elle concentrera désormais ses efforts sur le marché américain avec la création d’un stablecoin en dollars.

• Accélération du développement

    des monnaies numériques de banque centrale

Mais les états ont mesuré la menace à laquelle ils sont maintenant exposés de voir l’avènement d’une monnaie globale menacer leur souveraineté, la politique monétaire de leur banque centrale, voire leur sécurité intérieure. Bitcoin apparaissait déjà comme un risque vague, l’annonce de Diem était beaucoup plus concrète.

Depuis plusieurs années déjà les banques centrales de différents pays à travers le monde réfléchissaient à ce à quoi pourrait ressembler une version électronique des billets de banques, et comment elles pourraient créer un équivalent de Bitcoin, mais ces travaux restaient au stade académique et n’étaient pas associés à des plans de déploiement.

En réaction à l’annonce de Diem, tout va s’accélérer et la Chine va vouloir confirmer son rôle de leader dans le domaine. Nous reviendrons en détail sur les motivations des différents états, mais nous pouvons déjà insister sur les importantes différences d’approche entre le régime autoritaire chinois et les démocraties occidentales. Au moment de l’annonce de Diem, la Chine voit d’un mauvais œil d’une part la montée en puissance de Bitcoin, dont elle a d’ailleurs interdit les plateformes d’échange, et d’autre part l’importance qu’ont pris les nouvelles applications de paiement sur mobile Alipay et WeChat Pay. Toutes deux menacent la mainmise du Parti sur tous les éléments de la société et sur l’économie. D’une certaine façon, Diem apparait comme un croisement de ces deux menaces et qui plus est venant des États-Unis ! Autre motivation de taille, le régime voit la monnaie numérique comme un moyen supplémentaire de contrôle de la population et de lutte contre la corruption. Dès lors, les développements de la monnaie numérique de banque centrale chinoise vont s’accélérer considérablement et donner lieu aux premières expérimentations dès avril 2020. Malgré le peu d’information disponibles sur le sujet, tout laisse à croire que l’objectif est de déployer le système pour les jeux olympiques d’hiver de Pékin en février 2022.

En plus de ces objectifs, la Chine a d’autres motivations importantes qui sont, elles, partagées par les pays démocratiques : la protection de la souveraineté nationale, de la politique monétaire et la compétitivité de la monnaie à l’international. Mais il y a aussi des risques et l’introduction d’une monnaie numérique par la banque centrale pourrait désintermédier les banques commerciales, et donc réduire le crédit disponible avec un impact significatif pour l’économie. La mise à disposition de ces comptes garantis par la banque centrale, est également de nature à augmenter le risque de panique bancaire en temps de crise. Malgré cela, la plupart des pays décident d’aller de l’avant : la Banque d’Angleterre lance une grande consultation (Banque d’Angleterre, 2020) sur la monnaie numérique en mars 2020, suivie par la Banque Centrale Européenne (Banque Centrale Européenne, 2020) en octobre. D’après un rapport de la Banque des Règlements Internationaux (Boar & Wehrli, 2021), 86 % des banques centrales s’intéressent à des projets de monnaie numérique, 60 % conduisent des expérimentations et 14 % ont décidé de démarrer des développements et des pilotes. La Réserve Fédérale américaine reste pour sa part très prudente, jugeant que les États-Unis « n’ont pas besoin d’être les premiers, mais qu’ils doivent faire les choses correctement (Reuters, 2020) ». Mais il est probable que les avancées chinoises et la volonté qui leur est imputée d’utiliser le yuan électronique pour attaquer le rôle de monnaie de référence du dollar obligeront les Américains à accélérer leurs plans.

• La frénésie Bitcoin

Tandis que ces débats se déroulent, le Bitcoin poursuit sa surprenante croissance. Surprenante car tous les experts s’accordaient pour penser qu’il ne s’agissait là que d’une bulle spéculative et que Bitcoin n’avait pas les caractéristiques nécessaires pour devenir la monnaie de l’internet ou la monnaie unique du commerce international. Ainsi Jamie Dimon, le président de JP Morgan Chase déclarait-il en 2017 que le Bitcoin était « une arnaque », « pire que les bulbes de tulipes » (Oyedele, 2017) et que « si vous êtes assez stupide pour acheter (du Bitcoin), vous en paierez le prix un jour » (Cheng & Tausche, 2017). Il mettra par la suite de l’eau dans son vin mais reste jusqu’à ce jour un sceptique. Et on pourrait ainsi multiplier les citations d’experts, universitaires, banquiers, politiques, intellectuels mettant tous en garde contre la bulle spéculative. La comparaison qui revient le plus souvent est celle mentionnées plus haut par Jamie Dimon : la folie qui s’était emparée des Pays-Bas en 1636 autour des bulbes de tulipes et avait vu les investisseurs spéculer, entrainant une envolée considérable des prix, avant que ceux-ci ne s’effondrent brusquement entrainant un grand nombre de personnes dans la ruine.

Car si Bitcoin fait les titres des journaux c’est quasiment uniquement comme valeur d’investissement : un nouvel or. Au moment où j’écris, l’acceptance de Bitcoin comme moyen de paiement est quasiment nulle, et la quasi-totalité des transactions sur la blockchain sont des achats ou ventes de Bitcoin auprès des plateformes d’échange. Quelques ­sociétés ont annoncé qu’elles acceptaient Bitcoin mais on peut penser qu’il s’agit plus d’effets d’annonce que d’un vrai flux économique. La raison principale est son extrême volatilité qui voit son prix vis-à-vis du dollar fluctuer très significativement au cours d’une seule journée. Il n’est d’ailleurs pas surprenant qu’il n’y ait que dans des pays touchés par l’hyper­inflation, comme le Venezuela, que le Bitcoin soit vu somme une valeur refuge.

Une partie significative, quoi qu’en net recul de l’utilisation de Bitcoin est le dark web, le financement des activités criminelles sur internet : demandes de rançons, trafic de produits illicites, financement du terrorisme, etc. Dans les premières années de Bitcoin, ces activités étaient beaucoup plus importantes et en tous cas plus visibles. En 2013, la police fédérale américaine ferme et saisit le site web Silk Road surnommé le « eBay de la drogue », une place de marché où les utilisateurs pouvaient acheter toutes sortes de substances stupéfiantes en payant en Bitcoin. Les nombreuses attaques de rançongiciel (ransomware) sont rendues beaucoup plus aisées par la possibilité de paiements anonymes en Bitcoin et on estime que les rançons payées dépassaient en 2019 les 1,4 milliards de dollars aux États-Unis, et plus de 485 millions en France (Emsisoft Malware Lab, 2020). Mais il reste possible de tracer les transactions sur la blockchain dans une certaine mesure, ce qui a permis de faire baisser la part du crime dans les trans­actions en Bitcoin.

Un autre facteur a contribué à la réputation sulfureuse de Bitcoin, c’est la série d’attaques informatiques qui ont réussi à détourner des sommes considérables. Comme nous le verrons plus loin, les Bitcoins en tant que tels n’existent pas sur le réseau, mais une clé privée, donc une donnée numérique, permet de les utiliser. D’une certaine façon mes Bitcoins sont ma clé privée et si quelqu’un me la vole, il vole mes Bitcoins. Un de ces premiers cambriolages virtuels, en 2014, est celui de Mt. Gox qui était alors la plus importante bourse d’échange au monde. 850 000 bitcoins ont alors disparu pour une valeur à cette époque de 450 millions de dollars ! Depuis de nombreux autres piratages ont eu lieu, atteignant même le montant de 530 millions de dollars dans le cas de Coincheck (Bloomberg, 2018) en 2018.

Mais le stockage de Bitcoin va se professionnaliser et devenir beaucoup plus sûr. On assiste plus généralement à une forte professionnalisation de tous les services relatifs au courtage des cryptomonnaies. Si, comme on vient de le voir, elles ne sont pas ou très peu utilisées comme moyen de paiement, leur usage comme valeur spéculative explose en effet. Et c’est dans ce cadre qu’il faut situer – en contrepoint aux opinions de Jamie Dimon citées plus haut – les prises de position des dirigeants des géants de la technologie en particulier Elon Musk de Tesla et Jack Dorsey de Twitter et Square en faveur de Bitcoin et annonçant que leurs sociétés avaient ajouté à leur bilan des montants importants en Bitcoin, contribuant ainsi à la frénésie ambiante et portant son cours à 63 729 dollars en avril 2021.

Bitcoin se trouve donc aujourd’hui à un tournant, poussé par une communauté très militante, plébiscité par des spéculateurs devenus riches du jour au lendemain, et encore soutenu par la communauté issue des Cypherpunks même si ceux-ci s’inquiètent de sa dérive spéculative et institu­tionnelle. Un certain nombre de problèmes plombent cependant le futur de Bitcoin : sa relative lenteur pour traiter des transactions ainsi que son incapacité à en traiter un grand nombre, même si des solutions sont proposées. On s’inquiète également beaucoup du coût écologique puisque les Bitcoins sont minés par de la puissance de calcul et donc par de l’électricité. La consommation générée par cette seule activité semble dépasser celle de l’Argentine ou des Pays-Bas (Criddle, 2021). Qui plus est l’essentiel de cette activité a lieu en Chine où elle utilise de l’électricité générée principalement par le très polluant charbon.

[image: ]

Inventé par Satoshi Nakamoto et porté par une minuscule communauté, Bitcoin a atteint une notoriété universelle en tant que valeur spéculative, mais son objectif initial de devenir un système de paiement mondial ne s’est pas encore concrétisé. Cet engouement extraordinaire a toutefois suscité d’autres initiatives visant à corriger les défauts de Bitcoin, en particulier son instabilité et son manque d’acceptation, avec les stablecoins et en particulier avec l’initiative Diem portée par Facebook. Devant ces deux menaces, les états ont réagi en accélérant le développement de leurs propres monnaies numériques de banque centrale dans un contexte de ­concurrence, s’inquiétant du risque de voir un autre état utiliser son avance pour renforcer son influence globale.

Bitcoin, stablecoin ou monnaie numérique de banque centrale, il est donc bien difficile aujourd’hui de savoir qui s’imposera. Y aura-t-il un vainqueur ou plusieurs ? La poussée de l’un se fera-t-elle aux dépens des autres ou ­favorisera-t-elle au contraire leur croissance ?

Nous essaierons de donner, dans les chapitres suivants des éléments pour essayer d’y voir plus clair.





1. Personne ne sait qui est Satoshi Nakamoto. Il a toutefois indiqué en 2012 être un homme. Même si ces détails sont incertains, nous le prendrons au mot et utiliserons le pronom « il ».
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I've been working on a new electronic cash system that's fully
peer-to-peer, with no trusted third party.

The paper is available at:

http://www.bitcoin.org/bitcoin.pdf

The main properties:
Double-spending is prevented with a peer-to-peer network.
No mint or other trusted parties.
Participants can be anonymous.
New coins are made from Hashcash style proof-of-work.
The proof-of-work for new coin generation also powers the
network to prevent double-spending.

Bitcoin: A Peer-to-Peer Electronic Cash System

Abstract. A purely peer-to-peer version of electronic cash would
allow online payments to be sent directly from one party to another
without the burdens of going through a financial institution.
Digital signatures provide part of the solution, but the main
benefits are lost if a trusted party is still required to prevent
double-spending. We propose a solution to the double-spending
problem using a peer-to-peer network. The network timestamps
transactions by hashing them into an ongoing chain of hash-based
proof-of-work, forming a record that cannot be changed without
redoing the proof-of-work. The longest chain not only serves as
proof of the sequence of events witnessed, but proof that it came
from the largest pool of CPU power. As long as honest nodes control
the most CPU power on the network, they can generate the longest
chain and outpace any attackers. The network itself requires
minimal structure. Messages are broadcasted on a best effort basis,
and nodes can leave and rejoin the network at will, accepting the
longest proof-of-work chain as proof of what happened while they
were gone.

Full paper at:
http://www.bitcoin.org/bitcoin.pdf

Satoshi Nakamoto
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