
  
    Couverture


    [image: Couverture : Mikaël Ouaniche - La fraude en entreprise - Comment la prévenir, la détecter, la combattre - DUNOD]
  

  
    

    Titre


    

    


    [image: Page de titre : Mikaël Ouaniche - La fraude en entreprise - Comment la prévenir, la détecter, la combattre - DUNOD]

  

  
    

    Page de copyright


    
       


       


       


       


       


       


      Éditorial : Marie-Cécile de Vienne et Roxane Vincent


      Fabrication : Anne Pachiaudi


      Conception de couverture : Studio Dunod


      Mise en pages : Lemuri-Concept


       


      © Maxima, 2021, pour la 3e édition


      © Dunod, 2022, pour cette nouvelle présentation


      11 rue Paul Bert, 92240 Malakoff


      ISBN 978-2-10-085070-9


       


      
        [image: ]
      

    

  

  
    

    

    


    
      Sommaire


      Avant-propos


      Partie 1 
Les enjeux de la fraude 
en entreprise


      Chapitre 1 Qu’est-ce que la fraude en entreprise ?


      Définition de la fraude


      Les grands types de fraudes


      La qualification juridique des fraudes


      Principaux éléments statistiques


      Les conditions de la fraude




  

  
    

    

    


    
      Avant-propos


      François est cadre dans un groupe international évoluant dans le secteur de l’environnement. Diplômé depuis bientôt dix ans d’une école de ­commerce prestigieuse, François a gravi un à un les échelons de la hiérarchie de son entreprise et réalisé jusqu’à ce jour ce qu’il est ­commun d’appeler un sans-faute : entré comme contrôleur de gestion junior au siège social de Paris, ce dernier a contribué à plusieurs saisons de reporting avant d’intégrer pendant quelques années les équipes d’audit interne du groupe. Rattaché directement à la direction générale, François a ainsi pu, grâce à cette fonction, découvrir toute la richesse des activités de son entreprise à travers le monde et développer une connaissance intime du fonctionnement interne des différents établissements et filiales.


      Fort de cette première expérience internationale et des qualités de rigueur et de professionnalisme qui lui ont été reconnues, François a ainsi été promu il y a deux ans responsable des normes et procédures ­comptables au siège. À ce titre, il a été notamment chargé de la rédaction du manuel des procédures comptables du groupe. Cette mission remplie, notre protagoniste décidément très prometteur s’est vu proposer un nouveau challenge par sa hiérarchie : assumer la direction financière d’une des filiales du groupe en Californie.


      La filiale en question a été créée par le directeur de la zone USA-Canada il y a huit ans pour abriter le développement des projets industriels innovants du groupe aux États-Unis. Quelques années plus tard, la croissance exponentielle de cette filiale a rendu possible son introduction sur les marchés financiers dans le but de promouvoir son image high tech auprès du public américain et de trouver des relais de financement pour son développement rapide.


      Toutefois, si le titre bénéficie d’un fort potentiel aux yeux des investisseurs, il dispose encore d’un historique de performance limité. C’est pourquoi l’action de la société fait l’objet d’un suivi particulièrement attentif de la part des analystes financiers même si, jusqu’à présent, les performances de la société ont largement dépassé leurs attentes.


      C’est dans ce contexte favorable que François prend ses fonctions.


      Au cours des deux premiers exercices, le cercle vertueux ne se dément pas. Chaque publication trimestrielle est l’occasion pour le directeur de la zone d’appeler François pour le féliciter de « l’excellent travail réalisé ». Les analystes saluent la « progression solide » de la société et le cours du titre caracole à des niveaux toujours plus élevés.


      Vient pourtant un jour où la mécanique s’enraye. Pour des raisons liées à la conjoncture, le marché se ralentit. Certes, au départ, ce ralentissement n’est pas un réel motif d’inquiétude. L’activité de la société demeure soutenue mais, pour la première fois, la situation trimestrielle estimée à J-15 est en dessous du budget annoncé. Face à cette situation inédite, une seule certitude s’impose à François : il n’est pas envisageable de publier en l’état de tels résultats qui auraient pour effet immédiat de faire chuter le cours boursier à un niveau que le groupe ne tolèrerait pas. Dans l’intérêt de l’entreprise, il est donc impératif de « rectifier le tir » pour être en phase avec les attentes du marché. S’ensuit une série de réunions avec les quinze responsables de projet chargés d’établir les budgets prévisionnels des contrats à long terme. L’objectif de ces réunions est d’identifier les leviers qui permettent de justifier une augmentation des taux d’avancement sur les contrats bénéficiaires. Que l’on ne s’y méprenne pas, il ne s’agit en aucun cas dans l’esprit de François de délivrer une information financière trompeuse. L’exercice consiste simplement en une « mise à jour » des budgets à terminaison et des taux d’avancement. Cette rectification n’est d’ailleurs pas en décalage avec la réalité puisqu’elle a reçu la caution des responsables des projets qui ont finalement accepté d’approuver ces nouveaux budgets. Grâce à ces travaux d’analyse réalisés projet par projet, les résultats comptabilisés au titre du second trimestre atteignent à nouveau les objectifs annoncés. En interne, François vient de se forger une nouvelle réputation de manager prêt à prendre ses responsabilités en cas de difficulté et à s’impliquer autant que nécessaire pour apporter les solutions appropriées. Sa prouesse est saluée par la responsable comptable qui reconnaît « ne pas avoir tout compris » au processus de mise à jour des budgets. Une nouvelle fois, le directeur de la zone adresse son satisfecit à François pour ces nouveaux résultats trimestriels.


      Pourtant, malgré les applaudissements unanimes, François ne savoure pas pleinement son succès car il sait, lui, qu’un nouveau trimestre s’ouvre et que sans la signature de nouveaux contrats, il sera d’autant plus difficile d’atteindre les prévisions puisqu’une part non négligeable des résultats du trimestre à venir a déjà été constatée lors de la précédente publication. Trois mois plus tard en effet, les difficultés se sont accentuées et appellent exactement les mêmes remèdes que la fois précédente : nouvelles réunions avec les chefs de projets et nouvelles mises à jour des taux d’avancement. Malgré tout, les résultats du troisième trimestre parviennent à sortir à un niveau conforme au budget, mais François est cette fois un peu plus inquiet : la clôture des comptes annuels approche et avec elle la venue des auditeurs financiers.


      Bien sûr, les inquiétudes de François restent mesurées. D’une part, toutes les mises à jour liées au taux d’avancement demeurent tout à fait justifiables et d’autre part, quand bien même ces mises à jour porteraient à discussion, les auditeurs du réseau international Delwater&Keys, enfermés deux semaines dans une salle de conférence bien loin des chantiers, n’auraient littéralement aucun moyen de s’en apercevoir.


      Il n’empêche que François est inquiet et décide de s’en ouvrir à son directeur de zone. Vers la fin du mois de février, au cours d’un entretien marqué du sceau de la plus haute confidentialité, François explique à son directeur dans quel contexte les derniers closings se sont déroulés. Il évoque ses inquiétudes devant le faible nombre de nouveaux contrats et fait part à son directeur de ses doutes quant à la capacité de l’entreprise à atteindre les nouveaux budgets pour l’exercice à venir. Le directeur de la zone rassure François : certes le marché est en baisse et les autres filiales de la zone ont rencontré les mêmes difficultés en fin d’exercice, mais les perspectives devraient vite s’améliorer. En tout état de cause, le directeur considère que François a agi comme il le fallait. C’est en effet le rôle d’un directeur financier de lisser les performances pour éviter trop de volatilité sur le titre. Il n’y a rien de choquant à éviter les à-coups sur le marché boursier. Le groupe ne le tolérerait d’ailleurs pas. D’après ses informations, il semblerait d’ailleurs que Paris envisage une augmentation de capital en fin d’exercice pour financer le rachat d’un concurrent. Dans ce contexte, il est indispensable de maintenir le cours élevé jusqu’à cette date. L’entretien se conclut ainsi sur un mot d’ordre : aucun dérapage par rapport au budget.


      Malgré la pression, François se sent soulagé. Il jouit de l’appui et de la protection de sa hiérarchie et s’est sans doute trop inquiété à cause de son manque d’expérience. D’ailleurs, l’intervention des auditeurs financiers ne s’est-elle pas déroulée sans encombre ? Puisque le marché va bientôt repartir, il n’y a pas de quoi s’alarmer outre mesure et ne pas hésiter… à déclencher une troisième « mise à jour » des budgets lors du premier trimestre.


      Mais la réalité rattrape François. Dès le début du second trimestre, la plupart des contrats sont comptabilisés à près de 100 % alors qu’en réalité certains sont bien loin d’être achevés sur le terrain. Pire, malgré des pertes à terminaison importantes sur certains contrats, il est décidé de diminuer au lieu d’augmenter le niveau des provisions enregistrées dans les comptes… mais rien n’y fait. Malgré les encouragements adressés aux commerciaux de l’entreprise, les résultats restent insuffisants. Lorsque François écrit au directeur de la zone pour l’alerter de la situation, il obtient un mail de réponse pour le moins laconique : « No slippage1. Cordialement. R.O. ».


      Pour faire face aux besoins du troisième trimestre, François est dès lors obligé de prendre des mesures à la hauteur des enjeux : l’ordre est donné aux commerciaux d’anticiper les livraisons de pièces détachées même en l’absence de commande. Des contrats déficitaires sont signés sur la base de budgets notoirement irréalistes. Pour crédibiliser l’anticipation des résultats sur les derniers contrats en cours, François contacte ses principaux fournisseurs et leur demande de « majorer » leur facturation et de leur faire parvenir des avoirs postdatés correspondant au surplus. Enfin, dans le but de faciliter la signature d’un contrat gouvernemental, des sommes importantes sont virées au profit d’intermédiaires chargés de faciliter l’avancement de leur dossier lors de la prochaine procédure d’appel d’offre. Les résultats du troisième trimestre sont publiés avec succès mais la tension est montée d’un cran. Les auditeurs reviendront dans trois mois et cette fois-ci il ne leur sera pas difficile de détecter les anomalies qui ont dépassé depuis longtemps leur seuil de signification.


      Des réunions s’enchaînent alors à des heures tardives avec les responsables de projet et la responsable comptable. Toutes ces personnes commencent à percevoir qu’elles ont, malgré elles, contribué à ce qu’il convient à présent d’appeler une manipulation comptable de grande envergure. Si aucune d’elles n’a suffisamment d’informations pour apprécier l’ampleur des conséquences possibles, toutes sont à présent tenaillées par un sentiment diffus de culpabilité et de peur face à la sanction. L’objet de ces réunions est de déterminer comment sortir indemne de l’audit imminent.


      Commence alors la grande entreprise de falsification : budgets, factures, bons de commande et contrats sont créés de toutes pièces pour permettre l’enregistrement de ventes fictives de matériel. Des correspondances fictives sont établies afin d’attester de l’absence de risques à provisionner sur les contrats litigieux et des notes d’honoraires injustifiées sont préparées pour documenter les sorties de fonds à destination des intermédiaires.


      Le point d’irréversibilité est dépassé : la politique de « lissage des comptes » initialement menée par le directeur financier s’est transformée, par le biais d’une mécanique implacable, en une vaste fraude financière collective impliquant tous les responsables comptables et opérationnels de l’entreprise.


      La clôture des comptes s’achève par la certification des comptes par les auditeurs sur la base de documents falsifiés mais c’est à ce stade que les premières tensions sur la trésorerie commencent à se faire sentir. Les budgets de financements prévisionnels indiquent en effet clairement que la société ne sera plus en mesure de faire face à ses échéances à horizon de trois mois. Un soutien est demandé aux banques en contrepartie de la caution financière du groupe, obtenue sans difficulté, grâce à l’entremise du responsable de la zone. Désormais, l’effondrement de la société n’est plus qu’une question de temps. Six mois plus tard, les banques coupent leur soutien, ce qui contraint le groupe à effectuer un apport important en compte courant. Malgré les nombreux échanges de mails et conférences téléphoniques tenues avec le siège, les réponses de François ne parviennent pas à rassurer Paris. Au contraire, son manque de clarté et ses hésitations renforcent un peu plus les inquiétudes et l’on commence à redouter le pire : la filiale ne serait plus en mesure de publier le reporting trimestriel dans les délais normaux. Une demande de délai aurait été adressée aux autorités de marchés américaines dans ce sens sans que le groupe n’en ait été informé.


      Un matin, François reçoit un email du siège l’avertissant de l’intervention d’une équipe d’audit interne en provenance de Paris. Ces derniers devraient arriver dans le courant de la semaine suivante et rester plusieurs semaines afin de « clarifier » la situation financière de la filiale. François se sait perdu. Dans quelques jours, il devra annoncer à son épouse venue s’installer avec leurs deux enfants aux États-Unis que sa brillante ascension vient de prendre fin. Un sentiment d’injustice l’envahit. François demeure convaincu d’avoir bien agi dans l’intérêt de son entreprise. Le siège cherche un bouc-émissaire et assurément c’est sur lui-seul que le poids de la sanction va s’exercer. Mais François n’est pas homme à subir cette injustice sans broncher. Tous ces efforts, ces heures de travail à tenter de trouver une issue favorable pour la société doivent trouver une compensation. Puisqu’il en a encore le pouvoir, François se fera donc justice seul. Dès le lendemain, il fait approuver par la responsable comptable le règlement dans un paradis fiscal de trois notes de consultants d’un montant très élevé. Bien entendu, cette dernière n’est pas dupe quant à la destination des règlements. Mais au fond, a-t-elle vraiment le choix, elle qui s’est déjà rendue complice de toute l’entreprise de manipulation financière ?


      Suite à l’intervention des auditeurs internes, les poursuites pénales seront mises en œuvre pour les faits de corporate fraud. La responsable comptable et le directeur financier sont placés en détention provisoire, dans l’attente de leur jugement. Les principaux responsables de projet ont été mis à pied pour faute lourde. L’annonce de la fraude déclenche une chute brutale du cours que seule une suspension de la cotation et un communiqué du groupe promettant une recapitalisation significative permettent d’enrayer provisoirement. Un manager de transition est recruté en urgence pour tenter une conciliation avec les créanciers.


      Le pire est advenu.


      *


      L’histoire que nous venons de vous retracer est bien entendu inventée. « Toute ressemblance avec des personnages réels ne serait que purement fortuite. » Nous sommes néanmoins convaincus que ce récit n’est pas sans évoquer quelques situations réellement vécues par certains de nos lecteurs. L’intérêt de ce scénario est de montrer par quel mécanisme des personnes qui n’étaient pas au départ particulièrement malhonnêtes vont être poussées, par un enchaînement inexorable de circonstances, à accomplir des actes graves et irréversibles. Les causes des fraudes sont pourtant bien connues : la pression du résultat, le sentiment d’impunité (encouragé par la caution apparente de la hiérarchie directe et les possibilités d’autojustification), l’effet d’engagement ou d’engrenage et l’insuffisance des contrôles internes et externes pesant sur l’entreprise. Toutefois, force est de constater que, malgré leurs efforts, les entreprises de toutes tailles ont bien du mal à endiguer le phénomène.


      Si les fraudes révélées à l’occasion des grandes « affaires » (Enron, World­Com, Parmalat, Société Générale, et plus récemment Wirecard, William Saurin, Steinhoff) se distinguent en effet par leur caractère spectaculaire, elles n’en constituent pas moins la partie émergée d’un phénomène largement répandu : près de la moitié des entreprises françaises, quelles que soient leurs tailles, déclarent ainsi avoir constaté des délits au cours des deux dernières années2. Le préjudice subi par les entreprises victimes est multiple. Au-delà du coût financier souvent très élevé, les conséquences indirectes sont de loin les plus nocives : réputation entachée, perte de motivation du personnel, chute du cours boursier, etc.


       

      Certes, au cours des vingt dernières années, l’arsenal réglementaire et juridique s’est considérablement renforcé dans les pays de l’OCDE. En France, la loi de sécurité financière, promulguée dès 2003, a institué l’Autorité des marchés financiers (AMF), réformé le contrôle légal des comptes et renforcé le gouvernement d’entreprise. Aux États-Unis, la loi Sarbanes-Oxley, votée dès 2002, a conduit à un alourdissement considérable de la responsabilité des dirigeants d’entreprise (CEO et CFO) et imposé une série d’obligations visant à améliorer l’accès et la fiabilité de l’information : mise en place de comités de vérification indépendants chargés d’apprécier le contrôle interne, rotation des vérificateurs externes et création d’un nouvel organisme de réglementation et de surveillance, le Public Company Accounting Oversight Board (PCAOB), chargé d’établir des standards, d’enquêter et de sanctionner les personnes physiques et morales en cas de non-respect des règles.


      L’environnement réglementaire en matière de lutte contre le blanchiment des fonds issus d’activités illégales s’est également fortement durci : les normes d’audit françaises et internationales ont renforcé les contrôles sur les comptes des entreprises3, les règles de transparence se sont progressivement imposées aux organismes dépositaires de fonds, l’échange automatique d’informations bancaires mis en place après la crise de 2008, mais pleinement opérationnel depuis 2019, a ainsi permis de mettre à jour près de 10 000 milliards d’euros d’actifs dissimulés à l’étranger4.


      Mais ces dispositions obligatoires se révèlent insuffisantes car dans le même temps, les modes opératoires des fraudes ont également évolué et se sont corrélativement sophistiqués : accroissement de la cybercriminalité, recours à des schémas de blanchiment utilisant les cryptomonnaies et crypto-actifs, développement des formes de fraude portant atteinte à l’intégrité même de l’entreprise et de son activité (manipulation de cours, atteinte aux actifs immatériels, perturbation de l’environnement concurrentiel, etc).


       

      C’est pourquoi la prise de conscience par les entreprises des enjeux liés à la fraude conduit désormais un nombre croissant d’entre elles à diligenter de véritables programmes de lutte anti-fraude qui consistent à apprécier les différentes natures de risque, à mesurer la qualité des procédures de contrôle et à proposer des procédures spécifiques visant à réduire le risque de survenance d’actes de délinquance comptable ou financière. Une de ces mesures consiste en particulier à diligenter des investigations ponctuelles en cas de soupçon, voire de fraude avérée, mis en évidence par l’entreprise. Dans ces situations, les équipes d’audit interne spécialisées, assistées ou non par des experts extérieurs à l’entreprise, interviennent en amont de l’action judiciaire afin d’analyser les opérations frauduleuses, de déterminer l’étendue des actes répréhensibles, de chiffrer le préjudice, et de proposer des actions correctrices.


      Schématiquement, les fraudes les plus répandues recouvrent deux types de situations spécifiques qui feront dans cet ouvrage l’objet d’un traitement ­différencié : d’une part la manipulation de l’information financière, au détriment d’actionnaires, d’investisseurs ou des tiers, d’autre part la dissipation de fonds et biens de la société.


      *


      Ce livre s’adresse aux chefs d’entreprise, directeurs financiers, auditeurs internes ainsi qu’aux professionnels du chiffre (expert-comptable, commissaire aux comptes, consultants) qui cherchent à comprendre les mécanismes de la fraude et à découvrir les moyens efficaces de prévention et de détection.


      Au travers de nombreux exemples concrets et d’une analyse détaillée des modes opératoires de la fraude, nous chercherons à apporter au lecteur des éléments de réponses aux questions suivantes :


      - Qu’est-ce que la fraude ? Quels sont ses déterminants, ses modes opératoires et son étendue ?


      - Quels sont les moyens de prévention ? Comment mettre en œuvre un programme anti-fraude au sein de l’entreprise ?


       

      - Qu’est-ce qu’une investigation ? Pourquoi diligenter une telle intervention ? Quelles sont les spécificités méthodologiques et techniques de ce type de mission, notamment par rapport aux missions d’audit « traditionnelles : » ?


      - Comment obtenir réparation du préjudice économique suite à la mise à jour d’une fraude ?


      - Comment favoriser l’apprentissage organisationnel et éviter que d’autres malversations ne se reproduisent ?


      Pour répondre à ces questions, notre approche se structurera en quatre parties distinctes :


      I. Les enjeux de la fraude en entreprise


      Dans cette partie, nous aborderons les problématiques de définition de la fraude en entreprise et présenterons les données statistiques permettant de comprendre l’ampleur du phénomène au niveau international. Un point sur les évolutions réglementaires et normatives de ces dernières années sera effectué.


      II. Les modes opératoires de la fraude en entreprise


      La lutte contre la fraude suppose une bonne expérience des archétypes de fraudes pouvant être commises. L’objectif est de répondre à cet impératif en fournissant une description des grands schémas de malversations (fraude comptable et détournement de fonds) à partir de situations réellement observées dans la pratique.


      III. La mise en œuvre de programmes anti-fraude


      L’approche préventive vise à intervenir sur les procédures pour renforcer l’environnement de contrôle interne et minimiser la possibilité de survenance de fraudes. Les programmes de prévention sont élaborés en plusieurs phases successives (conception, mise en œuvre et contrôle de conformité), chacune de ces phases devant faire l’objet de tests de validation appropriés. Cela nécessite une réelle « approche projet : » qui se traduit par la mise en commun de compétences spécifiques internes et souvent externes à l’entreprise : auditeurs internes, responsables opérationnels, ingénieurs en système d’information, spécialistes de la fraude, etc.


      IV. L’investigation au cœur du programme anti-fraude


      La détection et l’investigation de la fraude sont au cœur des programmes de lutte anti-fraude car elles permettent de mettre un terme, dès les premiers soupçons, aux agissements frauduleux. Elles constituent de ce fait une arme préventive efficace en réduisant le sentiment d’impunité chez des collaborateurs susceptibles de passer à l’acte. C’est pourquoi la détection et l’investigation constituent désormais des compétences prioritaires pour un nombre croissant d’équipes d’audit interne. L’objet de cette partie est de déterminer le contexte de ce type de mission, d’en comprendre l’intérêt économique et d’en délimiter les contours juridiques et déontologiques. Une méthodologie concrète propre à ce type d’intervention et détaillant les étapes d’une démarche de détection sera présentée, de même qu’un certain nombre d’outils opérationnels utilisables sur le terrain. Un cas concret d’investigation sera enfin présenté pour illustration à la fin de cet ouvrage.


      


      
        
          1. Pas de dérapage.

        


        
          2. PricewaterhouseCoopers, « La moitié des entreprises en France et dans le monde a été victime de fraude au cours des 24 derniers mois », communiqué de presse, pwc.fr, 6 nov. 2020.

        


        
          3. Normes NEP 240, ISA 240 et NEP 9605. Voir infra.

        


        
          4. OECD, « Global Forum on Transparency and Exchange of Information for Tax Purposes », oecd.org, 2019.
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      Chapitre 1


       


      Qu’est-ce que 
la fraude 
en entreprise ?


      Définition de la fraude


      Selon la norme NEP 240 de la Compagnie nationale des commissaires aux comptes (CNCC) relative à la « Responsabilité de l’auditeur dans la prise en considération de fraudes dans l’audit d’états financiers », est constitutif d’une fraude « un acte intentionnel commis par un ou plusieurs dirigeants, par des personnes constituant le gouvernement d’entreprise, par des employés ou par des tiers, impliquant des manœuvres dolosives dans le but d’obtenir un avantage indu ou illégal ».


      De cette définition, plusieurs critères fondamentaux peuvent être retenus qui prennent chacun leurs sources aux fondements du droit pénal français : la commission d’un acte, la manœuvre dolosive intentionnelle et l’avantage indu ou illégal.


       

      La commission d’un acte


      D’après la norme NEP 240, l’existence d’une fraude réside dans la commission d’un acte. Cette notion se rapproche de celle d’élément matériel que l’on trouve dans le droit pénal français, lequel ne punit pas la simple pensée : pour exister, l’infraction doit être matérialisée par un acte.


      La manœuvre dolosive intentionnelle


      Pour être caractérisé de fraude, l’acte mis en cause doit avoir été ­commis de manière volontaire. Cette exigence est également un principe fondamental du droit pénal. L’article L121-3 du nouveau Code pénal postule ainsi clairement « qu’il n’y a point de crime ou de délit sans intention de le commettre ». En pratique, l’appréciation de l’élément intentionnel est particulièrement délicate. Ainsi, selon la norme précitée, une inexactitude dans les comptes – même significative – ­commise de manière involontaire constitue une erreur et non une fraude. L’intention suppose la conscience et la volonté d’accomplir ou de s’abstenir d’accomplir un acte. L’emploi de l’expression « manœuvres dolosives » dans la norme NEP 240 se rapproche du concept d’élément moral présent dans le droit pénal, lequel distingue deux types de dols pour caractériser le caractère intentionnel : le dol général et le dol spécial. Le dol général est l’intention de commettre un acte que l’on sait interdit par la loi. Le contenu du dol général est abstrait : en matière de vol, le dol général est la volonté du voleur d’accomplir son acte en sachant qu’il viole la loi. Le dol spécial, lui, n’est pas seulement la conscience d’accomplir un acte illicite, c’est aussi la volonté d’atteindre le résultat spécifiquement incriminé. Dans l’exemple du vol, le dol spécial est la soustraction de la chose d’autrui.


       

      L’avantage indu ou illégal


      La réalisation d’une fraude suppose la recherche par son auteur d’un « avantage indu ou illégal ». Cet avantage peut être matériel (en numéraire ou en nature) ou moral (reconnaissance, statut). L’élément déterminant est que cet avantage a été recherché par des moyens contraires à la loi, aux textes réglementaires, au règlement intérieur ou aux statuts de l’entreprise. Ce concept est plus large que l’élément légal retenu dans le droit pénal, lequel définit que l’infraction doit être prévue et réprimée par un texte de loi.


      « Elément intentionnel », « manœuvres dolosives », « recherche d’un avantage par des moyens indus ou illégaux » : tels sont les principaux critères de la fraude retenus par la CNCC. Notons que la définition est extrêmement large concernant les personnes pouvant être à l’origine de fraudes. Tout individu peut ainsi être concerné depuis le simple employé jusqu’au dirigeant de l’entreprise. La fraude peut également impliquer des tiers tels que des clients, des fournisseurs, des banques, etc.


      Les grands types de fraudes


      Les natures des fraudes sont multiples et les approches typologiques nombreuses. Schématiquement, retenons qu’il existe deux grandes catégories de fraudes : les détournements d’actifs et les fraudes comptables.


      Le détournement d’actifs


      Le détournement d’actifs consiste en la subtilisation de biens ou de fonds appartenant à l’entreprise par des individus isolés ou agissant de concert.


      Les fraudes des employés sont toujours le résultat de l’exploitation d’une faille dans le système de contrôle interne de l’entreprise. Elles répondent le plus souvent à une logique d’enrichissement personnel mais d’autres motivations périphériques peuvent être à l’origine de ce type de fraude comme la vengeance ou plus généralement la volonté de nuire.


      Les détournements portent en général sur des éléments monétaires (détournement de la trésorerie de la société) mais peuvent également concerner d’autres éléments d’actifs comme les stocks, les immobilisations ou les créances clients.


      Notons que les détournements commis par les dirigeants requièrent en général un degré de complexité nettement supérieur et ont des conséquences financières bien plus importantes pour les entreprises. La qualification juridique diffère également selon l’auteur des agissements, les détournements commis par les employés relevant en général du vol ou de l’abus de confiance, alors que les mêmes actes commis par les dirigeants sont la plupart du temps constitutifs du délit d’abus de bien social.


      La fraude comptable


      La fraude comptable consiste à présenter de manière intentionnelle des comptes ou une information financière ne représentant pas la réalité économique de l’entreprise. La fraude comptable peut porter sur :


      - les comptes statutaires ou les comptes consolidés ;


      - les données de gestion internes à l’entreprise (reporting, tableaux de bord) ;


      - les données financières communiquées au tiers (communication financière).


      Ce type de fraude se traduit par la manipulation des informations chiffrées dans le but de tromper le lecteur sur la situation patrimoniale et/ou la performance économique de l’entreprise. La fraude comptable est moins fréquente que les détournements dans la mesure où elle est nécessairement le fait de personnes haut placées dans la hiérarchie de l’entreprise (dirigeants, gouvernement d’entreprise). Les motivations de ce type d’agissement sont par ailleurs plus complexes que dans le cas des détournements. Elles peuvent comme dans le cas précédent résulter d’une volonté d’enrichissement personnel, par exemple si la rémunération des dirigeants est indexée sur les performances économiques (bonus liés aux résultats ou au chiffre d’affaires) ou capitalistiques (dans le cadre de la revente éventuelle d’actions ou de stock-options) de l’entreprise.


      Toutefois, dans ce type de schéma, d’autres motivations peuvent conduire le fraudeur à altérer volontairement les comptes de l’entreprise. En améliorant artificiellement la situation financière, il peut chercher par exemple à rassurer les actionnaires, à être conforté dans son poste en raison de ses bons résultats ou à obtenir de meilleures conditions d’emprunt. Plus rarement, le fraudeur adoptera une démarche inverse visant à détériorer le résultat. La motivation sera alors essentiellement d’ordre fiscal1.


      Il convient de noter que les fraudes comptables sont en général les plus coûteuses et peuvent, dans certains cas, conduire à la faillite de l’entreprise. En effet, dans la mesure où les états financiers constituent le premier indicateur de performance d’une entité économique, leur manipulation peut retarder l’adoption de mesures correctrices. Parfois, la révélation de la fraude intervient trop tard et c’est alors la pérennité de l’entreprise qui est compromise.


      Notons qu’une distinction essentielle doit être faite entre le concept de « fraudes comptables » et celui de « comptabilité créative : ». Ce dernier concept, en provenance d’outre-Manche, regroupe l’ensemble des procédés qui visent à améliorer la présentation comptable de l’activité et du patrimoine de l’entreprise. Toutefois, la comptabilité créative reste dans la limite de la légalité. Les procédés utilisés dans ce cadre s’appuient sur les options offertes par la réglementation comptable ainsi que sur les possibilités nées des carences des textes ou bien encore sur les divergences entre règles comptables locales et internationales. La fraude comptable en revanche suppose une volonté avérée d’enfreindre la règlementation.


       

      La qualification juridique 
des fraudes


      En France comme dans les autres pays, les fraudes sont qualifiées juridiquement et prennent la forme d’infractions. Comme nous l’avons évoqué précédemment, trois éléments doivent être caractérisés pour constituer une infraction au sens du droit pénal :


      - l’élément légal qui implique l’existence d’un texte répressif spécifique indispensable ;


      - l’élément matériel qui nécessite l’identification d’un fait fautif matérialisé par l’existence de preuves ;


      - l’élément moral caractérisé par une intention coupable au sens de l’article 121-3 du Code pénal.


      Dans le contexte de la lutte anti-fraude, une bonne connaissance de ses fondements juridiques est naturellement indispensable.


      La fraude comptable


      S’agissant des fraudes comptables, trois types d’infractions recouvrent la plupart des cas :


      - la présentation de comptes sociaux infidèles (art. L242-6 al. 2 et L241-3 al. 3 du Code du commerce) ;


      - la distribution de dividendes fictifs (art. L242-6 al. 1 et L241-3 al. 2 du Code du commerce) ;


      - le faux et l’usage de faux (art. 441.1 du Code pénal).


       

      La présentation de comptes sociaux infidèles


      
        Définition


        La présentation de comptes inexacts (art. L242-6 al. 2 et L241-3 al. 3 du Code du commerce) désigne le fait de publier ou présenter aux actionnaires, même en l’absence de toute distribution de dividendes, des comptes annuels ne donnant pas, pour chaque exercice, une image fidèle du résultat des opérations de l’exercice, de la situation financière et du patrimoine, à l’expiration de cette période, en vue de dissimuler la véritable situation de la société.

      


      L’absence de comptes sociaux donnant une image fidèle de la réalité économique de la société est une infraction prévue, tant pour les sociétés isolées que pour les groupes de sociétés, exposant leurs auteurs à une peine de cinq ans d’emprisonnement et de 375 000 euros d’amende.


      Deux conditions préalables sont indispensables à la constitution du délit : d’une part, l’existence de comptes annuels et, d’autre part, l’infidélité de ces comptes, qui ne sont pas le reflet de la réalité :


      - l’élément matériel du délit est un acte de communication qui prend soit la forme d’une présentation, soit la forme d’une publication ;


      - l’élément moral se compose d’un dol général classique auquel se superpose un dol spécial, le ou les auteurs ayant agi afin de dissimuler la véritable situation de la société.


      La distribution de dividendes fictifs


      
        Définition


        La distribution de dividendes fictifs (art. L242-6 al. 1 et L241-3 al. 2 du Code du commerce) désigne le fait d’opérer entre les actionnaires la répartition de dividendes fictifs, en l’absence d’inventaire, ou au moyen d’inventaires frauduleux.

      


       

      À l’instar du délit d’image infidèle, la distribution de dividendes fictifs passe par une action explicite envers les actionnaires et repose sur des artifices comptables visant à majorer le résultat. L’action consiste en la distribution d’un dividende fictif au sens de l’article 232-12 du Code du commerce. Notons que le terme de « distribution : » est trompeur puisqu’il n’est nullement nécessaire, en effet, que les actionnaires aient effectivement perçu les sommes pour que l’infraction soit constituée. La jurisprudence retient que le délit est commis dès lors que les dividendes sont mis à la disposition des actionnaires. Il n’y a donc pas encore délit lors de l’approbation du bilan par l’assemblée générale ordinaire. Mais l’élément de l’infraction sera constitué lors de la décision de l’organe ­compétent ordonnant le paiement des dividendes2.


      Le faux et l’usage de faux


      
        Définition


        Le faux et usage de faux (art. 441.1 du Code pénal) désigne toute altération frauduleuse de la vérité, de nature à causer un préjudice, accomplie par quelque moyen que ce soit, dans un écrit ou tout autre support d’expression de la pensée qui a pour objet ou qui peut avoir pour effet d’établir la preuve d’un droit ou d’un fait ayant des conséquences juridiques. Le faux et l’usage de faux sont punis de trois ans d’emprisonnement et de 45 000 euros d’amende.

      


      La définition de l’article 441-1 du Code pénal permet de distinguer quatre principaux éléments constitutifs de ce délit : le document, support matériel du faux, l’altération de la vérité, le préjudice susceptible d’en résulter et l’intention coupable de son auteur.


      Le faux porte presque toujours sur un document écrit, c’est-à-dire un support matériel. Notons que le faux n’est punissable que si le document a pour objet ou peut avoir pour effet d’établir la preuve d’un droit ou d’un fait ayant des conséquences juridiques.


       

      L’altération de la vérité désigne toutes les formes de tromperie ou de mensonge commis avec une intention frauduleuse.


      Le préjudice constitue un élément de l’infraction, mais est difficile à cerner : outre le fait que le préjudice peut être simplement possible, la jurisprudence estime dans de nombreux cas sa constatation superflue.


      Enfin, l’intention frauduleuse est caractérisée par la simple conscience d’une altération de la vérité susceptible de causer un préjudice.


      Le faux peut par exemple s’appliquer aux situations de falsification des reportings ou des données comptables par un directeur d’activité dans le but de tromper sa hiérarchie et d’obtenir un avantage indu (bonus, par exemple).


      La dissipation de fonds 
et biens de la société


      Le vol (ST3)


      
        Définition


        Le vol (art. 311-1 du Code pénal) est la soustraction frauduleuse de la chose d’autrui.

      


      Le vol concerne principalement le détournement d’actifs corporels (stocks) commis par les salariés.


      La définition de l’article 311-1 du Code pénal permet de distinguer trois éléments distinctifs :


      - la chose volée est un meuble corporel appartenant à autrui ;


      - l’élément matériel du vol est une soustraction frauduleuse qui est généralement un rapt de la chose. Selon la Chambre criminelle de la Cour de cassation dans un arrêt en date du 18 novembre 1837, il y a soustraction « lorsque la chose objet du délit passe de la possession du légitime détenteur dans celle de l’auteur du délit, à l’insu et contre le gré du premier ; pour soustraire, il faut prendre, enlever, ravir » ;


      - le caractère « frauduleux : » et donc intentionnel de cette soustraction.


      Notons que le vol est un délit public et peut donc être poursuivi indépendamment de toute plainte de la victime. Le comportement de celle-ci ne peut avoir d’effet que sur l’action civile mais ne peut pas empêcher les poursuites.


      L’abus de confiance


      
        Définition


        L’abus de confiance (art. L. 314-1 du Code pénal) désigne le fait de détourner, au préjudice d’autrui, des fonds, des valeurs ou un bien quelconque qui lui ont été remis et qu’elle a acceptés à charge de les rendre, de les représenter ou d’en faire un usage déterminé.

      


      Deux conditions préalables sont nécessaires pour caractériser l’abus de confiance :


      - l’existence d’un accord de volonté, entre le propriétaire et l’agent, par lequel ce dernier doit lui restituer la chose confiée ou en faire un usage déterminé ;


      - une remise volontaire et précaire de la chose par le propriétaire (par opposition au vol qui consiste en un rapt involontaire).


      Ces deux conditions posées, l’abus de confiance suppose la réunion des éléments constitutifs suivants :


      - le détournement par dissipation, changement de destination ou acte de disposition sur la chose remise ;


      - l’existence d’un préjudice causé à la victime (préjudice matériel et préjudice moral).


       

      L’abus de confiance est un délit fréquent. Il est en effet très souvent applicable aux cas de détournements de fonds commis au sein de l’entreprise. Les sanctions peuvent aller jusqu’à 375 000 € d’amende et trois ans d’emprisonnement.


      L’abus de bien social


      
        Définition


        L’abus de bien social (art. L242-6 al. 3 & 4 et art. L241-4&5 al. 2 du Code du ­commerce) consiste à faire, de mauvaise foi, un usage des biens ou du crédit de la société qu’ils savent contraire à l’intérêt de celle-ci, à des fins personnelles ou pour favoriser une autre société ou entreprise dans laquelle ils sont intéressés directement ou indirectement.

      


      Infraction phare du droit pénal des affaires, l’abus de bien social a pu être qualifié par les spécialistes de « monstre juridique3 : » et de « concept attrape-tout : » tant son champ d’application est étendu. Destiné à sanctionner la confusion entre les patrimoines respectifs de la société et des dirigeants, ce délit a ouvert la voie à une interprétation jurisprudentielle très large des notions de crédit social et d’intérêt social.


      Plusieurs conditions doivent être réunies pour caractériser l’abus de bien social.


       

      L’usage par le dirigeant des biens ou du crédit de la société


      La notion de « biens : » est entendue dans son acception la plus large, il peut s’agir de biens mobiliers ou immobiliers, corporels ou incorporels. Le délit d’abus de bien social s’applique ainsi à tous les actifs de la société : meubles, voitures, argent liquide, marchandises, stocks, créances, marques, commandes et même clientèle. Il est également constitué chaque fois que le crédit de la société est utilisé.


      L’usage contraire à l’intérêt social


      Pour qu’il y ait abus de bien social, il faut que le dirigeant fasse des biens un usage contraire à l’intérêt de la société. Ainsi, l’utilisation par un dirigeant, à des fins personnelles, d’un véhicule appartenant à la société peut constituer un délit d’abus de bien social. En général, les juges considèrent que la simple utilisation des biens de l’entreprise peut porter préjudice à celle-ci. Certains engagements financiers pris au nom de la société, comme la garantie d’une dette personnelle, sont également constitutifs de l’abus de bien social car ils portent atteinte au patrimoine de l’entreprise, lui font courir un risque et amputent sa capacité d’emprunt. Le versement de commissions visant à corrompre un homme politique constitue également un abus de bien social, depuis le revirement de jurisprudence datant de 1997 (arrêt Carignon) qui précise que « quel que soit l’avantage à court terme qu’elle peut procurer, l’utilisation des fonds sociaux pour la corruption est un acte contraire à l’intérêt social : ».


      La prise d’intérêt personnel directe ou indirecte


      En principe, un dirigeant qui commet un acte répréhensible (corruption, emploi fictif, etc.) dans le seul intérêt de la société ne peut pas être condamné sur le plan pénal pour abus de bien social. Il n’y a d’abus de bien social que si le dirigeant a agi dans son intérêt personnel, direct ou indirect. Cependant, nous venons d’indiquer dans le précédent paragraphe qu’un dirigeant peut être sanctionné au titre de l’abus de bien social pour avoir commis des actes répréhensibles, en particulier des actes de corruption, dans le seul intérêt de la société.


      La corruption de salariés


      
        Définition


        La corruption de salariés (art. 152-6 du Code du travail) désigne le fait, par tout directeur ou salarié, de solliciter ou d’agréer, directement ou indirectement, à l’insu et sans l’autorisation de son employeur, des offres ou des promesses, des dons, présents, escomptes ou primes pour accomplir ou s’abstenir d’accomplir un acte de sa fonction ou facilité par sa fonction.

      


      La corruption des salariés est actuellement incriminée par l’article L152-6 du Code du travail. Cette disposition réprime le responsable salarié qui « sollicite ou agrée, directement ou indirectement, à l’insu et sans l’autorisation de son employeur, des offres ou des promesses, des dons, présents, escomptes ou primes pour accomplir ou s’abstenir d’accomplir un acte de sa fonction ou facilité par sa fonction : ». Ce type de délit s’applique par exemple à un directeur qui facilite, en échange d’une gratification quelconque, une surfacturation par des tiers au détriment de la société qui l’emploie4.


      L’escroquerie


      
        Définition


        L’escroquerie (art. 313-1 du Code pénal) désigne le fait, soit par l’usage d’un faux nom ou d’une fausse qualité, soit par l’abus d’une qualité vraie, soit par l’emploi de manœuvres frauduleuses, de tromper une personne physique ou morale et de la déterminer ainsi, à son préjudice ou au préjudice d’un tiers, à remettre des fonds, des valeurs ou un bien quelconque, à fournir un service ou à consentir un acte opérant obligation ou décharge.

      


      L’escroquerie est punie de cinq ans d’emprisonnement et de 375 000 € d’amende. Pour être qualifiée d’escroquerie, une fraude doit réunir les éléments constitutifs suivants.


      - Un élément matériel : la qualification d’escroquerie implique :


      • d’une part la commission d’un acte positif consistant à avoir usé d’un faux nom ou d’une fausse qualité, abusé d’une qualité vraie ou utilisé des manœuvres frauduleuses. (Une abstention, une omission, un silence ou une réticence aussi coupables soient-ils, ne constituent pas des manœuvres frauduleuses. Il n’y a pas davantage escroquerie à laisser la future victime se tromper elle-même) ;


      • d’autre part, que les moyens frauduleux aient permis à l’auteur de se voir remettre des fonds, des valeurs ou un bien quelconque. (L’escroquerie ne concerne donc pas que des biens corporels mais peut aussi porter sur les biens immatériels et les services).


      - Un élément intentionnel : la qualification d’escroquerie requiert la conscience chez l’agent d’user de l’un des moyens incriminés. ­L’escroc n’est pas celui qui se trompe, mais celui qui trompe sa victime.


      Principaux éléments statistiques


      Les enquêtes de référence


      Les rapports statistiques sur les fraudes se sont multipliés ces dernières années, sous l’impulsion des firmes d’audit internationales. Leur développement constitue en lui-même un symptôme de l’importance du phénomène.


      Effectuées à partir d’échantillons d’entreprises, de secteurs d’activité et de périmètres différents, ces études permettent d’appréhender la réalité de la fraude en entreprise et débouchent toutes sur le même constat : celui d’une pandémie généralisée.


      L’analyse qui suit repose sur les études suivantes :


      - l’enquête mondiale de PricewaterhouseCoopers (2020) s’appuie sur des questionnaires collectés auprès de plus de 5 000 entreprises réparties dans 99 pays ;


       

      - le Report to the Nation (2020) réalisé par l’ACFE. Cette association américaine délivre à ses adhérents le diplôme de « Certified Examiners » (littéralement « analystes certifiés ») et met à leur disposition une base documentaire sur la fraude en entreprise. Le Rapport à la Nation synthétise les 2 504 cas de fraudes investiguées par les fraud examiners dans plus de 125 pays ;


      - l’enquête mondiale d’Ernst & Young (2019) sur la corruption et la fraude en entreprise, conduite par l’institut de sondage international IPSOS auprès de 2 550 collaborateurs de grandes entreprises dans 55 pays.


      Synthèse des résultats des enquêtes


      La fraude n’est pas un phénomène rare 
dans la vie de l’entreprise


      Les différentes études statistiques disponibles s’accordent pour considérer que la fraude en entreprise est un phénomène généralisé :


      - selon l’étude de PwC (2020), près d’une entreprise sur deux (47 % dans le monde et 53 % en France) affirme avoir été victime d’une fraude au cours des deux dernières années. Ce chiffre est en augmentation par rapport aux études précédentes réalisées par PwC (+ 17 points depuis 2009) et confirme que les risques de fraudes restent majeurs pour l’entreprise ;


      - selon l’étude de l’ACFE (2020), les entreprises perdent en moyenne 125 000 $ par an ;


      - l’étude d’Ernst & Young (2019) met quant à elle l’accent sur l’importance des problèmes de corruption. Selon cette étude, 38 % des entreprises interrogées déclarent que la fraude et la corruption sont largement répandues dans leur pays.


       

      
        Montants cumulés des préjudices
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        Source : PwC, Global Economic Crime Fraud Survey, 2020

      


      La fraude ne connaît pas de frontières


      L’étude de l’ACFE (2020) indique que presque la moitié des pertes financières mondiales se concentrerait en Amérique du Nord et au Canada (46 %). En deuxième et troisième positions l’Afrique sub-saharienne (15 %) et l’Asie-Pacifique (10 %). L’Europe de l’Ouest arrivant en quatrième position avec l’Afrique du Nord (7 %). Notons toutefois que ces pertes sont encore très largement sous-évaluées puisque l’étude repose sur une base déclarative. Ainsi, les chiffres communiqués ne prennent pas en compte les fraudes non découvertes.


      La fraude touche l’ensemble 
des secteurs d’activités


      L’étude de l’ACFE (2020) réalisée aux États-Unis indique que les secteurs où la fraude est plus fréquente sont ceux de la finance, des administrations publiques, de l’industrie et de la santé publique. S’agissant du coût moyen de la fraude, ce sont en revanche les secteurs de l’exploitation minière, de l’énergie et de l’immobilier qui sont le plus touchés.


       

      Selon l’étude de PwC (2020), le taux de cas de fraude varie selon les secteurs d’activité de 5 % à 35 %.


      Les secteurs les plus touchés étant ceux de la finance, de l’administration et de l’industrie manufacturière.


      
        Entreprises déclarant des fraudes par secteur dans le monde
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        Source : ACFE, Report to the Nation, 2020

      


      La fraude touche les entreprises de toutes tailles


      De façon surprenante, l’étude de l’ACFE (2020) montre que les grandes entreprises de plus de 1 000 salariés recensent autant de fraudes que les PME de moins de 100 salariés.


      Les grandes entreprises disposent de dispositifs de contrôle interne plus élaborés que dans les structures plus réduites. Toutefois, elles souffrent souvent d’une mauvaise application de procédures trop nombreuses et d’une définition insuffisante des responsabilités. Dans les petites entreprises, l’intuitu personae renforcé semble constituer un frein à la fraude des employés.


      L’étude de l’ACFE (2020) précise que les impacts relatifs d’une fraude sur les PME sont souvent beaucoup plus graves que dans les entreprises de plus grande taille qui disposent d’une plus grande capacité à amortir les chocs.


      Les conséquences sont coûteuses 
pour les entreprises


      Les fraudes représentent un coût considérable pour les entreprises victimes.


      L’étude de l’ACFE (2020) chiffre le coût médian des fraudes recensées aux États-Unis et au Canada à 120 000 $, soit 46 % des cas mondiaux. Selon la même étude, les fraudes comptables sont de loin les plus coûteuses (954 000 $), suivies par la corruption (200 000 $). Les détournements d’actifs représentent un coût nettement moindre (100 000 $) mais une fréquence beaucoup plus élevée : 86 % contre 10 % pour les fraudes comptables.


      D’après l’étude de PwC (2020), pour 40 % des répondants français, l’incidence globale des fraudes détectées au cours des deux dernières années serait supérieure à un million de dollars. Dans 14 % des cas reportés ce coût est supérieur à cinquante millions de dollars.


      Notons que les pertes subies par les entreprises ne sont que rarement récupérées dans leur totalité.


      Si le préjudice financier direct est particulièrement élevé, les réper­cussions indirectes sont de loin les plus nuisibles pour les entreprises. Selon l’étude de PwC, les conséquences indirectes des fraudes les plus citées sont la baisse du cours boursier, la dégradation des relations commerciales, de l’image de marque et de la réputation ou encore la perte de motivation du personnel.


       

      Tout le monde peut commettre une fraude


      Si vous êtes :


      - un homme ;


      - expérimenté (plus de trente ans) ;


      - avec une situation familiale stable ;


      - n’ayant pas d’antécédent judiciaire ;


      - jouissant d’une bonne santé psychologique ;


      - disposant d’une bonne connaissance des systèmes comptables ;


      - bénéficiant de la confiance de votre hiérarchie.


      Sachez que vous présentez le profil parfait du fraudeur !


      Ce constat, qui ne remet nullement en cause votre niveau d’intégrité, démontre que les fraudeurs en entreprise dans leur grande majorité ne sont pas des escrocs de grand chemin. Il s’agit la plupart du temps de personnes relativement honnêtes, sans antécédents particuliers et que les circonstances vont pousser à commettre une malversation.


      Notons que 20 %5 des fraudes impliqueraient un membre de la direction de l’entreprise. Ce constat met en évidence l’importance des fraudes commises par les dirigeants dans la mesure où ces derniers disposent d’informations sensibles et d’une capacité à contourner les contrôles mis en place.


       

      
        Profil du fraudeur
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        Source : PwC, Étude Fraude, 2020

      


      Les fraudes protéiformes


      Selon l’étude de PwC (2020), la cybercriminalité est la première catégorie de fraudes en France (33 %), devant le détournement d’actifs (29 %) et la fraude comptable (29 %).


      Il est intéressant de constater que les entreprises sont en général victimes de plusieurs fraudes simultanément. Comme nous le verrons en effet plus tard, la fraude comptable et le faux constituent souvent le corollaire d’autres infractions comme le détournement de fonds ou la corruption, dans la mesure où l’auteur de ces fraudes cherche en général à dissimuler l’opération par la production de faux documents et/ou d’écritures comptables irrégulières.


       

      
        Fraudes rapportées par les entreprises6
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        Source : PwC, Étude Fraude, 2020

      


      L’étude de l’ACFE (2020) indique que 86 % des fraudes commises concernent les détournements d’actifs.


       

      
        Fréquence des fraudes commises
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        Source : ACFE, Report to the Nation, 2020

      


      Les études statistiques montrent toutefois clairement que les fraudes ne sont que rarement commises seules.


      Ainsi, selon l’étude de KPMG (2019), plus de 62 % des fraudes rapportées ne sont pas le produit d’actes isolés mais d’un nombre multiple de transactions.


       

      
        Profil du fraudeur
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        Source : KPMG, Profile of a Fraudster, 2019

      


      La plupart du temps, les détournements s’accompagnent en effet de corruption ou de falsification comptable. Citons l’exemple classique d’un directeur financier qui accepterait une rétrocommission afin de procéder au paiement d’une fausse facture. Ce type de fraude implique en effet un élément de corruption, un élément de détournement de fonds ainsi qu’une éventuelle fraude comptable visant à camoufler l’opération.


      La montée en puissance de la cybercriminalité


      Les études récentes témoignent de la montée en puissance de la cybercriminalité. Les pirates informatiques isolés ont fait place à des réseaux de criminalité organisée qui mobilisent leurs ressources à l’échelle mondiale. Le crime organisé s’est ainsi rapidement adapté aux technologies numériques, remplaçant les méthodes d’intimidation physique par des armes digitales sophistiquées.


       

      La cybercriminalité recouvre :


      - les vols de données (en particulier codes d’accès de comptes bancaires) ;


      
        Attaque par hameçonnage ou phishing7


        L’objectif de cette opération malveillante est l’obtention de données personnelles et bancaires.


        Mode opératoire :


        L’auteur malveillant peut se faire passer pour un tiers de confiance, par exemple une banque ou une administration en diffusant un mail frauduleux à un important nombre de contacts et contenant une pièce jointe piégée. Plus la liste de contact envoyée est importante, plus il y a de chance qu’un des destinataires se rende sur le site frauduleux pour mettre à jour ses informations personnelles et bancaires. Lors de l’opération de mise à jour, les données personnelles sont captées à des fins frauduleuses.

      


      - l’utilisation illégale des ressources des ordinateurs infectés afin de développer et de lancer :


      • des campagnes de spam ;


      • des attaques contre des réseaux distribués (ou attaques DDoS / attaques par déni de service) ayant pour but de rendre indisponible un service ou un réseau et, le cas échéant, de monnayer contre rançon l’arrêt de l’attaque ;


      • des opérations de chantage (par exemple, le cryptage de fichiers via des cryptovirus, avec demande de rançon pour obtenir la clé de décryptage).


       

      
        Attaque de « Rançongiciel » ou ransomware8


        L’objectif de cette opération malveillante est de chiffrer les données informatiques de la victime pour les rendre inaccessibles puis de demander une rançon financière pour permettre leur déchiffrage.


        Mode opératoire :


        Un mail contenant une pièce jointe piégée est envoyé à la victime potentielle. Le corps du mail contient un message qui demande au destinataire de payer une facture d’électricité ou de téléphonie mobile par exemple. Une fois la pièce jointe ouverte, le logiciel malveillant procède au chiffrage des données informatisées stockées sur les serveurs. Une fois le chiffrage activé, les fichiers deviennent inaccessibles. Il est alors demandé une rançon payable en cryptomonnaie ou par carte prépayée, via le dark web9, en échange de la communication d’une clé de déchiffrage.

      


      Selon l’étude réalisée par le cabinet Accenture et le Ponemon Institute10, le coût moyen de la cybercriminalité par entreprise française en 2018 est de 9,72 millions d’euros par an.


      Cette menace constitue un enjeu stratégique majeur pour les entreprises : comme le révèle l’enquête mondiale sur la sécurité de l’information réalisée par E&Y11, la cybersécurité figure désormais parmi les priorités des entreprises.


      Pourtant, d’importants progrès restent à accomplir : toujours d’après l’enquête d’E&Y, seulement 6 % des entreprises de services financiers estiment répondre à leurs besoins actuels en termes de sécurité de l’information, tandis que 65 % envisagent de procéder à des améliorations.


       

      De même, d’après l’enquête sur les enjeux cyber, réalisée par le cabinet Deloitte en 2019, seules « 25 % des entreprises ont leur organisation de sécurité rattachée au comité exécutif12 ».


      D’après l’enquête d’Accenture, seulement 53 %13 des entreprises ayant investi dans la cybercriminalité ont un retour sur investissement. Les raisons soulignées dans l’enquête sont que les outils ne sont pas pleinement utilisés par l’entreprise et que les écosystèmes des partenaires ne sont pas assez protégés. De surcroît, 79 %14 des entreprises ayant répondu à cette étude ont affirmé avoir adopté des nouvelles technologies plus vite qu’elles n’étaient capables de les sécuriser.


      Ces entreprises n’exploitent donc pas toutes les ressources disponibles pour lutter contre la cybercriminalité.


      D’après l’enquête réalisée par Accenture, certains secteurs semblent plus vulnérables que d’autres. Par exemple, entre 2018 et 2019, les cyberattaques contre les compagnies d’assurances ont doublé.


      La cybercriminalité et le Covid-19


      La pandémie de Covid-19 a confirmé l’importance des outils du numérique, permettant de poursuivre à distance l’activité de l’entreprise. Mais la crise sanitaire a également mis à l’épreuve les entreprises en les exposant davantage à la cybercriminalité.


      Interpol a ainsi réalisé une campagne de prévention à destination des particuliers et entreprises avec le hashtag #WashYourCyberHands15. L’organisation internationale a ainsi multiplié les conseils contre les actes de cybercriminalité : « use the right equipment and be careful what you touch » (utilisez le bon équipement et soyez vigilants à ce que vous touchez)16.


       

      PwC préconise trois mesures de précaution pour limiter les risques de cybercriminalité liée au Covid-1917 :


      - la première pratique est « de sécuriser le travail à distance » : le déploiement rapide du télétravail a exposé les entreprises aux actes malveillants. Dans cette précipitation, certains contrôles de sécurité ont pu être omis, les employés doivent donc faire preuve d’une extrême vigilance ;


      - la deuxième pratique est « d’assurer la continuité des fonctions de sécurité : » : il est possible qu’un employé soit malade ou absent, les entreprises doivent s’assurer du maintien permanent des fonctions de sécurité pour éviter les attaques ;


      - la troisième pratique est de « lutter contre les acteurs de la menace opportuniste qui cherchent à tirer profit de la situation : ». Tous les jours, de nouveaux leurres sont créés sur le thème du Covid-19. PwC invite les entreprises à organiser la diffusion d’informations pour accroître la vigilance des utilisateurs.


      Les entreprises rendent plus flexible les normes du télétravail. Sécuriser les transferts d’informations devient donc un enjeu majeur pour les entreprises.


      Dans sa revue Time to Adapt Covid-1918, KPMG s’intéresse à la cybersécurité et définit trois enjeux pour les entreprises en fonction des temporalités :


      - « résilience » à très court terme : l’enjeu est de protéger les organisations contre les tentatives d’intrusions en s’assurant de la sécurité des ­infrastructures utilisées par l’entreprise, par exemple grâce à un VPN. L’entreprise doit sensibiliser ses collaborateurs face à ces cyberattaques, en mettant à leur disposition un guide de prévention aux attaques ou encore un programme de sensibilisation en e-learning ;


       

      - « recovery » à court terme : l’enjeu est de permettre le retour à un environnement de travail dans des conditions de sécurité optimales. Passée la période de résilience et d’effervescence liée à la pandémie, les entreprises vont devoir tirer un bilan sur la crise, adapter leurs procédures de cybersécurité et évaluer les solutions à mettre en place pour pallier les failles rencontrées ;


      - « new realities » à moyen et long termes : l’enjeu est de mettre en œuvre les outils nécessaires pour répondre aux besoins de sécurité des organisations.


      La « fraude au président »


      Ces dernières années ont vu naître un nouveau type de fraude ­parti­culièrement dommageable pour les entreprises : la « fraude au président ». Le mode opératoire est simple : le fraudeur prend contact téléphonique avec un collaborateur de l’entreprise en se faisant passer pour un responsable hiérarchique très haut placé (le plus souvent le « président » de l’entreprise). Fort de cette autorité, le fraudeur exige du collaborateur qu’il effectue un virement frauduleux, en prétextant l’urgence et la confidentialité. Se servant de puissantes techniques de manipulation, le fraudeur fait alors usage du pouvoir qu’on lui suppose (« c’est un ordre que je vous donne là : ») tout en valorisant le collaborateur (« je vous fais confiance : »).


      La réussite de la fraude suppose une bonne connaissance du fonctionnement de l’entreprise par le fraudeur, lequel aura pris soin de collecter les informations nécessaires (organigramme, mode de communication, jargon interne, etc.), notamment par le biais d’une intrusion dans les systèmes informatiques.


      Ce type de fraude repose ainsi essentiellement sur la puissance de persuasion du fraudeur et peut donc être combattu par une campagne de sensibilisation du personnel concerné, en particulier les services comptables et financiers :


       

      - rappel de la nécessité de respecter les procédures internes ;


      - élaboration d’une procédure systématique de vérification de l’identité de l’interlocuteur par la mise en œuvre d’un contre-appel vers un numéro déjà référencé ou en employant la méthode prévue en interne ;


      - limitation des accès aux données sensibles.


      La plupart des fraudes s’étalent 
sur une longue durée


      Les fraudes isolées sont relativement rares. La plupart du temps, les actes frauduleux sont commis de façon répétée sur une durée pouvant aller jusqu’à plusieurs années. Le schéma classique se réalise en trois phases : le test, la mise en exploitation et le faux pas.


      Phase 1 : Le test


      Le fraudeur découvre une opportunité de malversation. Dans un premier temps, il va tester le mode opératoire en l’appliquant sur des montants faibles afin de valider l’absence de contrôle.


      Phase 2 : La mise en exploitation


      Encouragé par l’absence de sanction, le fraudeur va répéter son mode opératoire sur des montants plus élevés mais néanmoins suffisamment faibles pour ne pas être repérés.


      Phase 3 : Le faux pas


      Le fraudeur est confronté à un besoin exceptionnel (pression sur le résultat par exemple dans le cas d’états financiers frauduleux ou besoin d’argent dans le cas de détournement de fonds). Pour y répondre, il décide de renouveler le schéma exploité précédemment mais cette fois-ci pour des montants beaucoup plus élevés. C’est en général à ce moment seulement que la fraude peut-être détectée en raison du dépassement des seuils d’activation des contrôles. La plupart du temps malheureusement, l’alarme est donnée très tard, et les actes qui ont pu être réalisés au cours de cette phase sont de loin les plus dommageables pour l’entreprise.


       

      Selon l’ACFE, la durée médiane des fraudes commises est comprise entre 21 mois (pour les détournements de caisses) et 24 mois (pour les falsifications de chèques).


      
        Durée moyenne par typologie de fraude commise
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        Source : ACFE, Report to the Nation, 2020

      


      La plupart des fraudes sont découvertes 
à l’occasion de dénonciations 
ou de contrôles d’audit interne


      Malgré les techniques de détection de la fraude de plus en plus sophistiquées dont disposent les organisations, la dénonciation est le moyen le plus courant de découverte d’une fraude.


      Selon l’étude de l’ACFE (2020), 43 % des fraudes en entreprise ont été découvertes à partir d’une dénonciation. Les dispositifs de contrôle interne représentent 15 %. Les contrôles externes ne représentent quant à eux que 4 % des cas de détection.


      L’étude de PwC (2020) aboutit à la même conclusion : 22 % des découvertes de fraude en France sont liées à une remontée d’alerte en interne et 14 % par un tiers ou par un accident.


       

      
        Détection des fraudes commises
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        Source : ACFE, Report to the Nation, 2020

      


      Il serait toutefois inexact de conclure sur la base de ces résultats à l’inefficacité des contrôles externes. Comme nous le verrons plus loin, les procédures mises en œuvre par les commissaires aux comptes n’ont pas comme objet principal de détecter la fraude mais bien d’obtenir l’assurance raisonnable du respect de l’image fidèle des comptes et de l’absence d’anomalie significative résultant de fraudes ou d’erreurs.


      Ces études montrent en revanche l’importance des programmes d’alertes professionnelles qui consistent à permettre aux salariés de communiquer d’éventuelles malversations graves à un service indépendant de la direction.


      Des progrès significatifs en termes de qualité de la communication ont été accomplis en France puisque, selon l’enquête Ernst & Young (2014), 40 % des fraudes sont révélées par les lanceurs d’alerte, premier outil en matière d’audit. Une méthode croissante puisqu’en 2016, l’enquête Ernst & Young indiquait que la contribution des lanceurs d’alerte aux États-Unis avait augmenté de 30 % entre 2012 et 2015.


       

      Les conditions de la fraude


      L’analyse des facteurs conduisant à la réalisation de fraudes est au cœur de nombreuses recherches statistiques et criminologiques. Le modèle le plus célèbre est celui du triangle de la fraude de Cressey19 illustré par le schéma suivant.
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      Ce modèle, conçu il y a plus de cinquante ans, n’a rien perdu de son actualité et trouve à s’appliquer dans la plupart des cas de fraudes rencontrés. Le triangle de la fraude met en avant trois conditions générales qui, lorsqu’elles sont réunies, engendrent une situation de risque de fraude, à savoir :


      - l’existence d’une motivation ou d’un facteur de pression s’exerçant sur l’individu ;


      - l’existence d’une opportunité liée à une faille dans les processus de contrôle de l’entreprise ;


      - la possibilité de rationalisation des actes offerte par les circonstances.


       

      La motivation du fraudeur


      La fraude est rarement un acte neutre pour l’individu qui la commet. Elle oblige en effet son auteur à enfreindre les règles communes de la vie en société (lois, règlements, principes moraux). L’auteur de la fraude est en général conscient des conséquences personnelles graves qu’il devrait endurer dans le cas où il venait à être démasqué. Frauder constitue donc d’abord une prise de risque élevée qui suppose une motivation forte. Cette motivation est le plus souvent à envisager sous l’angle des multiples pressions exercées sur le sujet par son environnement.


      En ce qui concerne la fraude comptable, ces pressions peuvent par exemple être liées à :


      - des circonstances exceptionnelles pouvant menacer la profitabilité ou la pérennité financière de l’entreprise ;


      - l’impossibilité pour le fraudeur de répondre au degré d’exigence des marchés, des tiers ou de sa hiérarchie ;


      - la nécessité de maintenir le cours boursier ou le rating d’endettement établi par les organismes de notation ;


      - la volonté de maximiser la valorisation de l’entreprise dans le cadre d’une revente ou d’une introduction en Bourse.


       

      
        Les motivations de la fraude comptable


        
          
            

            

            
          

          
            
              	
                Situation

              

              	
                MAJORATION/MINORATION 
de la situation financière

              

              	
                Raisons de la fraude

              
            

          

          
            
              	
                L’entreprise ne parvient pas à satisfaire aux exigences des analystes financiers.

              

              	
                Majoration

              

              	
                L’annonce de résultats en deçà des chiffres attendus peut conduire à un mouvement de vente massif conduisant à la baisse de la valeur des actions.


                 


                La fraude comptable vise à améliorer la présentation des données financières de manière à satisfaire les actionnaires en atteignant les résultats fixés par les analystes.

              
            


            
              	
                L’entreprise vient de changer de direction.

              

              	
                Minoration

              

              	
                Il est habituel dans le cadre d’un changement de direction (lors d’une prise de contrôle par exemple) que les comptes du premier exercice soient alourdis artificiellement à dessein afin d’en faire porter la responsabilité sur l’équipe précédente.

              
            


            
              	
                Les actionnaires envisagent une introduction en Bourse / une vente de leurs titres.

              

              	
                Majoration

              

              	
                La fraude vise à surévaluer la valeur des actions introduites / vendues afin de maximiser la plus-value.

              
            


            
              	
                L’entreprise fait face à une forte pression syndicale.

              

              	
                Minoration

              

              	
                La fraude vise à présenter des résultats tels que les salariés seront contraints de revoir leurs exigences salariales à la baisse.

              
            


            
              	
                L’entreprise est vulnérable à une OPA hostile.

              

              	
                Majoration

              

              	
                À la suite d’une OPA hostile, il est fréquent que la direction soit remplacée. Pour l’équipe en place, la fraude vise à surévaluer la valeur des titres afin de rendre l’entreprise moins vulnérable à une prise de contrôle.

              
            


            
              	
                La rémunération variable des dirigeants est indexée sur les résultats de l’entreprise.

              

              	
                Majoration

              

              	
                La fraude vise à maximiser le résultat pour augmenter le montant de la rémunération variable.

              
            


            
              	
                L’entreprise rencontre des difficultés financières.

              

              	
                Minoration

              

              	
                Dissimuler la gravité de la situation vis-à-vis des tiers et des salariés.


                Éviter l’obligation légale de recapitalisation.


                Obtenir ou maintenir les concours accordés par les organismes de crédit.


                Retarder la constatation de la date de cessation des paiements.

              
            


            
              	
                Les actionnaires souhaitent obtenir des liquidités.

              

              	
                Majoration

              

              	
                Distribution de dividendes fictifs.

              
            


            
              	
                L’entreprise souhaite s’endetter pour financer son développement.

              

              	
                Majoration

              

              	
                Présenter des garanties accrues aux organismes de crédit.

              
            


            
              	
                L’entreprise cherche à diminuer sa charge fiscale et la participation des salariés.

              

              	
                Minoration

              

              	
                Minoration du résultat fiscal et de la base de la participation.

              
            

          
        

      


       

      Concernant les détournements d’actifs, la motivation principale est bien entendu l’enrichissement personnel. Cette motivation peut être liée à des difficultés financières personnelles ou encore à l’incapacité d’assurer un train de vie trop élevé. Elle peut également résulter d’une confusion entre le patrimoine de l’entreprise et le patrimoine personnel.


      L’existence d’une opportunité


      Certaines circonstances sont de nature à tenter des personnes qui, en temps normal, n’ont pas l’habitude d’agir malhonnêtement. Pour qu’une fraude puisse intervenir, il faut que son auteur ait la conviction qu’il peut agir impunément. L’insuffisance, l’absence de contrôle interne, le manque de supervision ou l’absence de séparation entre les tâches sont à l’origine de telles opportunités.


      Les facteurs de risques pouvant conduire à la manipulation des comptes sont les suivants :


      - l’insuffisance de supervision des dirigeants par le gouvernement d’entreprise et les organes indépendants ;


      - certaines spécificités économiques et comptables propres à l’activité de l’entreprise. Par exemple, dans le secteur du bâtiment, la complexité des mécanismes de suivi des chantiers peut faciliter la falsification des données de gestion visant à justifier des taux d’avancement et de rentabilité erronés ;


      - le rapport de force favorable à l’entreprise dans sa relation aux tiers (clients, fournisseurs, banques). Une entreprise dominante peut en effet imposer plus facilement à ses partenaires des transactions indues ;


      - le degré élevé de complexité organisationnelle de l’entreprise pouvant faciliter la dissimulation des fraudes aux organes de contrôle.


       

      La possibilité de rationalisation


      Dernière condition à la réalisation d’une fraude : la possibilité offerte au fraudeur de rationaliser ses actes. Le degré d’honnêteté est évidemment variable selon les individus. De ce point de vue, la propension à ­commettre des fraudes dépend d’abord des principes éthiques qui guident les actions de chaque personne. ­Toutefois, certaines circonstances sont plus génératrices de risques dans la mesure où elles offrent un cadre propice à l’autojustification des transgressions commises. Il est en effet nécessaire à la majorité des individus de conserver une perception positive d’eux-mêmes. Peu de personnes sont en effet capables d’assumer un conflit ouvert entre leurs actes et leur système de valeurs morales. Ce souci de cohérence oblige en général les fraudeurs à trouver des justifications visant à rationaliser leurs actes afin de les rendre conformes aux principes moraux qui structurent leur identité. La rationalisation peut ainsi consister à :


      - dire que la fraude était justifiée et inévitable pour protéger les intérêts de l’entreprise : « sans cette manipulation, les concours bancaires auraient cessé et l’entreprise aurait été perdue », « la survie des emplois justifie cet acte » ;


      - mettre l’accent sur l’aspect temporaire de l’acte : « il ne s’agissait que de lisser les résultats sur les deux exercices », « il ne s’agissait que d’un emprunt que je comptais bientôt rembourser » ;


      - banaliser l’acte : « c’est une pratique communément admise dans ce secteur d’activité », « les sommes en jeu sont dérisoires par rapport aux masses gérées par l’entreprise » ;


      - se poser en victime : « ma rémunération n’est pas en relation avec mes efforts, je ne fais que me rendre justice ».
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