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			PRÓLOGO A LA PRIMERA EDICIÓN

			El internet de las cosas (Internet of Things, IoT), un concepto que ha venido evolucionando desde una simple interconexión digital de objetos cotidianos a través de internet, a una interrelación inteligente de objetos, personas y/o procesos, logrando así sistemas que soportados por otras tecnologías como la analítica de datos  y la inteligencia artificial tengan la capacidad de interactuar autónomamente con otros sistemas y de tomar decisiones sin la intervención humana.

			Este libro tiene por finalidad llegar a la mayor cantidad de lectores que se interesan por entender los avances tecnológicos, cada vez más rápidos y complejos, que además puedan aplicar lo aprendido, generando soluciones de internet de las cosas, formando así parte de la mejora continua y/o de las transformaciones que los procesos de invención y transformación digital requieren en todos los campos de la economía, tanto públicos como privados; busca también ayudar a los lectores a desarrollar sus habilidades analíticas, creativas, de resolución de problemas y de pensamiento crítico, que son altamente valoradas por los empleadores en todos los campos y es transversal a todas las industrias.

			Especialistas en el tema proyectan que se tendrá 50.000 millones (o 50 billones en el estándar americano) de sensores interconectados en el 2020 y en diez años estaríamos en 500.000 millones de dispositivos interconectados lo que implicará en una proyección lineal, que a cada ser humano le correspondería alrededor de 70 dispositivos de internet de las cosas.

			El Internet de las cosas también causará una disrupción importante en el empleo de las personas, debido fundamentalmente a la automatización de procesos, exigirá personal más capacitado, se crearán muchos más empleos en las áreas que involucran investigación y desarrollo, imagínense por ejemplo la fabricación de tantos dispositivos, el desarrollo del software necesario, la implementación de las soluciones. Estos trabajos requerirán un mayor nivel de habilidad y de formación, surgirán nuevos roles, nuevas necesidades; los empleos serán mucho más calificados, lo que probablemente significa que estarán mejor pagados, pero quizá no sean los suficientes para cubrir la oferta laboral, pudiéndose generar desempleo especialmente en las áreas de menor conocimiento, excluyendo a quienes no estén preparados técnicamente. Y este es un problema que desde ya debería empezar a analizarse, especialmente por los gobiernos a través de sus entes de gestión de la salud pública.

			Entonces, la pregunta forzosa es ¿Cuáles serán las áreas más impactadas? ¿Dónde estará el mayor impacto en el futuro cercano? ¿Como afrontarán este tema nuestros gobernantes? Realmente es un tema de adivinar ya que apenas estamos en los albores de la cuarta revolución industrial. Tenemos que mirar cómo se capacitan, para reenganchar en los mercados, los recursos que se liberan en los procesos de automatización, producto de generar procesos más eficientes y autónomos; así que realmente necesitamos comenzar por examinar dónde estará el impacto, qué significarán estos ahorros para las industrias y como vamos a manejar los problemas sociales que este tipo de disrupciones genera en la sociedad.

			Siendo conocedores del papel que juegan las tecnologías en el progreso de la humanidad, debemos adoptar las nuevas tecnologías con una mente abierta, entendiendo que estas generan espacios y oportunidades, crecimiento y desarrollo, generando además transformaciones culturales en la sociedad.

			Para entrar a la Cuarta Revolución Industrial, de una manera no tan disruptiva, evitando al máximo cambios sociales bruscos, necesitaremos de nuevas instituciones, organizaciones y legislaciones para gestionar nuevos tipos de negocios; esto ayudará a proteger a cada economía, industria e individuo a medida que nos adentramos en la digitalización de todas las cosas, incluyendo al ser humano y sus entornos.

			Es nuestra responsabilidad como sociedad construir seguridad y preservar la privacidad a través de una planeación a futuro cuidadosa, aplicando métodos innovación continua, a través de la investigación, la colaboración y el trabajo en equipo, para dar forma a un mundo digital en que todos podamos tener confianza y que ojalá sea un generador de equidad. La seguridad cibernética y la protección de la privacidad son y deberán seguir siendo las principales prioridades de los involucrados en los desarrollos tecnológicos, necesarios para la implementación de la industria 4.0.

			En el proceso de digitalización de los diferentes campos de la economía, la industria de las TIC deberá ser más abierta, más colaborativa y más estable,  con foco en la construcción de sistemas seguros y confiables, con redes que brinden conexiones estables y seguras, aplicaciones y plataformas digitales seguras y confiables en todo su entorno, con dispositivos igualmente confiables, donde los datos y la privacidad del ser humano estén completamente protegidos, para que todos podamos confiar y disfrutar de las comodidades y las bondades que aportan los diferentes avances tecnológicos.

			A medida que la nube se expande, la inteligencia artificial, la analítica, la robótica cubre nuevos espacios, haciendo de los sistemas entes autónomos, con capacidad de discernir sin la intervención del ser humano, la digitalización y sus múltiples aplicaciones se vuelvan más y más cercanas al día a día en nuestras vidas, adentrándonos muchas veces sin percibirlo, en un mundo centrado en los datos y cada vez más inteligente donde las fronteras de la realidad y la ficción se desdibujan.

			Por otro lado los países en vías de desarrollo tienen la imperiosa necesidad de adecuar sus planes curriculares de tal manera que le saquemos el mayor provecho posible al internet de las cosas y a otras tecnologías disruptivas, que seamos capaces de realizar una apropiación tecnológica y de una manera ordenada impulsar su socialización, evitando así que la brecha de desigualdad entre países industrializados y países en vía de desarrollo se amplíe aún más; para ello desde la educación primaria deben empezar a tratarse estos temas y profundizarse adecuadamente en secundaria y en los institutos y universidades de formación tecnológica, de tal manera que el estudiante logre la preparación tecnológica adecuada y con las competencias que le permitan desempeñarse en las nuevas economías, donde debe jugar un papel activo en su quehacer diario y su interrelación con la tecnología y sus avances cada vez más veloces y más disruptivos dentro de la sociedad.

			Las empresas, independiente de su industria deberían lanzar programas de entrenamiento y de apropiación tecnológica, en campos como internet de las cosas, para que con estas herramientas sus trabajadores ganen las competencias necesarias para generar innovación y eficiencia en sus procesos; para seguir siendo competitivos y exitosos en la economía digital, los profesionales deben tener la capacidad de generar soluciones de Internet de las cosas para transformar sus ambientes laborales o la comunidad de la cual formen parte.

			Este libro sobre internet de las cosas se compone de los siguientes capítulos:

			1. Introducción al Internet de las cosas 

			2. Componentes y plataformas de Internet de las cosas

			3. Redes de datos y protocolos en Internet de las cosas

			4. Cálculos de propagación para redes inalámbricas en Internet de las cosas

			5. Seguridad y privacidad en Internet de las cosas

			6. IIoT y Diseño de Internet de las cosas

			El capítulo 1 hace una introducción al tema develando su importancia como pilar fundamental del desarrollo de la industria 4.0 o cuarta revolución industrial; su relación con otras tecnologías de punta, se analiza aquí el porqué del internet de las cosas, su papel en la digitalización de la economía y en la transformación social que esto implica.

			El capítulo 2, componentes y plataformas describe cuales son los componentes de las que se conforma el internet de las cosas, e incluye, sensores, actuadores, dispositivos, controladores, pasarelas (gateways) y plataformas de IoT y su papel en el proceso de transformación digital.

			El capítulo 3 entrega una conceptualización teórica de lo que son las redes de datos y de comunicaciones y los protocolos con sus especificaciones dependiendo de criterios como cobertura, capacidad y velocidad de estas redes y se incluye igualmente un análisis de los lenguajes de programación más utilizados en soluciones de internet de las cosas.

			El capítulo 4 se enfoca en la definición de los protocolos de comunicaciones inalámbricos, como capa física de las soluciones IoT, con análisis de los canales de propagación para las diferentes tecnologías en ambientes internos, en ambientes externos y se analiza igualmente las tecnologías de proximidad cercana. 

			El capítulo5 plantea los conceptos de Big Data y su relación con la seguridad, la cual junto con la privacidad son de vital importancia, esto teniendo en cuenta que miles de millones de dispositivos estarán conectados a la red, generando a su vez inmensas cantidades de datos, abriendo las posibilidades de nuevos ataques informáticos contra estos sistemas y que además pueden vulnerar la privacidad y la intimidad del ser humano.

			El capítulo 6 describe lo que es la industria 4.0, las tendencias de internet de las cosas y su interrelación con otras tecnologías como Big Data, Inteligencia Artificial y Blockchain; se trata el Internet Industrial de las cosas y sus perspectivas futuras y se finaliza el capítulo con el diseño conceptual de una solución de Internet de las cosas. 

			El lector logrará una profundización conceptual, ganando las competencias necesarias para desempeñarse eficazmente, generando valor agregado a través de la implementación de soluciones de Internet de las cosas.

			En los diferentes capítulos se hará mención de la relación que Internet de las cosas tiene con otras tecnologías y que harán posible el despliegue de la Industria 4.0 tales como Big Data, Inteligencia Artificial, conmutación en la nube, conmutación en el borde, los procesos de robotización, impresión en 3D, cadenas de bloques (blockchain), gemelos digitales, biotecnología, nanotecnología, entre otros y que harán que la sociedad de un salto tecnológico, económico y social, con cambios aun imprevistos para la sociedad. 

			Bienvenidos estimados lectores al mundo fascinante del Internet de las cosas.

		

	
		
			CAPÍTULO 1
Introducción aL internet de las cosas

			El internet de las cosas (Internet of Things, IoT) es definido como una red de objetos físicos conectados a través de internet, los cuales logran interactuar vía sistemas embebidos, redes de comunicación, mecanismos de computación de respaldo y aplicaciones típicamente en la nube. Permite a los objetos comunicarse entre sí, acceder a información de internet, capturar, almacenar y recuperar datos e interactuar con usuarios humanos, así como con otros sistemas y aplicaciones, creando ambientes cada vez más conectados y más inteligentes.

			Todo tipo de objetos físicos (cosas) conectados a internet, extendiéndose aún a procesos y estructuras, que pueden comunicar sus estados y/o cambios, responder a eventos, o aún más actuar autónomamente sin el concurso de la inteligencia humana. Esto habilita la comunicación entre estas cosas, acortando la distancia entre el mundo real y el mundo virtual y creando procesos y estructuras más inteligentes que nos pueden soportar sin requerir de nuestra atención. Internet de las cosas ha impulsado la convergencia de tecnologías inalámbricas, diferentes redes de datos, dispositivos inteligentes, sistemas micro electromecánicos (MEMS) y el internet.

			Internet de las cosas es uno de los pilares fundamentales del desarrollo de la Industria 4.0, también denominada la cuarta Revolución industrial; esta revolución industrial corresponde a una nueva manera de organizar los medios de producción, basándose principalmente en la digitalización de todos los campos del quehacer humano y la cual está apenas en sus albores e impactará la vida y sus procesos de transformación en los años venideros.

			Los pilares que soportan esta transformación digital se basan primordialmente en los siguientes avances tecnológicos.  

			1.	Internet de las cosas 

			2.	Inteligencia Artificial

			3.	Realidad Aumentada

			4.	Robótica

			5.	Conmutación en la nube y en el borde

			6.	Big Data y Data Analytics

			7.	Impresión en 3 dimensiones

			8.	Nanotecnología

			9.	Biotecnología

			10.	Ciberseguridad

			11.	Tecnología de bloques en cadena (Blockchain)

			El concepto detrás de este cambio de modelo económico y social está soportado en una creciente digitalización y en una estrecha cooperación tecnológica en todas las unidades productivas de la economía; estas marcarán importantes cambios sociales en los próximos años, haciendo un uso intensivo de internet y de otras tecnologías de punta, las cuales se interrelacionan entre sí, generando cíclicamente nuevas tecnologías a una velocidad no vista antes, con cadenas de producción mucho mejor comunicadas entre sí, con procesos autónomos e inteligentes  y atendiendo la oferta y la demanda de los mercados en tiempo real.

			La Industria 4.0 es la completa digitalización de los flujos y las cadenas de valor a través de la integración de tecnologías de procesamiento de datos, la robotización, el software inteligente, la miniaturización de componentes, el uso de sensores y actuadores; desde los proveedores hasta los consumidores;  lo anterior implica que a través de la gestión coordinada de la información se pueda predecir, planear, producir, controlar, modificar de forma inteligente y en tiempo real, lo que genera mayor valor en todos los ciclos de vida de los productos, generando a su vez entre otros reducción de costos, velocidad en la respuesta, mejoras en la calidad y eficiencia en los procesos de innovación, de producción, de distribución y de consumo .

			Cada uno de los pilares de la industria 4.0 arriba definidos implican para la sociedad la necesidad de un apropiamiento en los diferentes campos del conocimiento, en ellos enmarcados y unos cambios radicales no solo en los modos de producción sino en las relaciones sociales, con una integración tecnológica profunda en nuestras vidas, generando cambios y oportunidades aun no previstas, en nuevos modelos de desarrollo en los diferentes campos de la economía y que repercutirán en el comportamiento y la transformación del ser humano.

			¿Por qué el internet de las cosas?

			El internet de las cosas (IdC, en inglés IoT de Internet of Things), o denominado también como Internet of Everything (IoE) y que para aplicaciones industriales viene denominándose como IIoT (Industrial Internet of Things) es un concepto que se refiere a una interconexión digital de objetos cotidianos a través de internet y que día a día viene expandiendo su aplicación en las diferentes áreas del conocimiento.

			Especialistas en el tema proyectan que se tendrá algo así como 500.000 millones (o 500 billones en el estándar americano) de sensores interconectados para el año 2030, lo que implica que a cada ser humano le corresponderían alrededor de 70 dispositivos. Esto trae consigo cambios aun no claros ni previstos para la sociedad e implica a nivel de comunicaciones dar un gran salto en el desarrollo de  redes de datos, que habiliten el camino para interconectar o acceder vía internet a diferentes y diversos tipos de redes, que se ajusten a la solución que se esté manejando y que puede ser desde redes que manejan objetos de dimensiones nanométricas, dentro de nuestro cuerpo, hasta redes de sensores y actuadores situados a millones y millones de distancia en exploradores de nuestro sistema solar, pasando por sistemas autónomos como casas inteligentes, ciudades inteligentes, telemedicina, aplicaciones en las fábricas, en la agricultura y en fin en todos los campos de la economía.

			Mentefacto de internet de las cosas

			El mentefacto de la figura 1.1 Mentefacto sobre Internet de las cosas, describe el concepto del Internet de las cosas y abre el camino a lo que será el contenido de este libro.

			[image: ]

			Vamos a explicar este mentefacto partiendo de la parte superior, pasamos al lado derecho, luego al lado inferior y terminamos en el lado izquierdo del mismo.

			La parte superior del mentefacto muestra cómo la Industria 4.0 o cuarta revolución Industrial y la industria del consumo tienen en Internet de las cosas a uno de los pilares fundamentales de su desarrollo, esto debido a las disrupciones que generará en la economía de los próximos años, detrás de cuya revolución está la digitalización de la economía y con ello la búsqueda constante de la mejora de la eficiencia de los procesos, reducción de costos y velocidad de implementación, independiente del campo de aplicación. 

			Davos 2019,1 “La cuarta revolución industrial representa un cambio fundamental en la forma en que vivimos, trabajamos y nos relacionamos con los demás. Es un nuevo capítulo en el desarrollo humano, el cual está habilitado por los avances tecnológicos proporcionales a los de la primera, segunda y tercera revolución industrial, y que está fusionando los mundos físico, digital y biológico en formas que crean tanto promesas como riesgos. La velocidad, amplitud y profundidad de esta revolución nos está obligando a replantearnos la forma en que los países deben desarrollarse, cómo las organizaciones crean valor e incluso lo que significa ser un humano; además, es una oportunidad para ayudar a todos, incluidos los líderes, los encargados de la formulación de políticas y las personas de todos los grupos de ingresos y países a aprovechar las tecnologías a fin de crear un futuro inclusivo y centrado en el ser humano.”

			La cuarta revolución industrial es una continuación de los avances tecnológicos que la sociedad viene desarrollando, desde el momento en que dejó de ser la fuerza manual el principal motor de desarrollo y este se inicia con la primera revolución industrial que tiene como su principal exponente la mecanización de los trabajos mediante la máquina de vapor y el uso del ferrocarril, con el carbón como principal fuente de energía, enmarcada históricamente entre los años 1760 y 1830, surge con esta revolución industrial la industria manufacturera y a nivel social se presenta un éxodo del trabajador rural a las ciudades, dando origen a la clase obrera.

			La segunda revolución industrial tiene como principal exponente el uso de la energía eléctrica y el automóvil; la soportan otras tecnologías como el teléfono y la radio con sus orígenes alrededor de 1850 y llegando hasta las primeras décadas del siglo XX; el petróleo y el gas surgen como principales fuentes de energía y las diferentes tecnologías e innovaciones hacen que a nivel social se consolide el sistema económico capitalista con la producción en masa y la fuerza de la clase obrera.

			La tercera revolución industrial surge alrededor de los años setenta del siglo XX, se inicia con avances de la electrónica, las tecnologías de la información y las comunicaciones; se caracteriza por la automatización y la informática, con un punto de inflexión en el invento del computador personal en 1981 y el uso del internet como red global de comunicaciones. Además del petróleo surge el uso de tecnologías renovables (energías solar, eólica, térmica, hidráulica y de biomasa) y a nivel social surge la clase media como clase que impulsa la era del conocimiento; aparecen megaciudades a nivel global. Invenciones en diferentes campos llevan a una fusión de avances tecnológicos, dando paso a la cuarta revolución industrial cuyos orígenes los podemos ubicar entre los años 2011 a 2015. 

			Así podemos decir que estamos en los albores de la cuarta revolución industrial o Industria 4.0 como principal exponente la digitalización de la economía, con Internet de las cosas y las tecnologías definidas en la parte derecha del mentefacto como los principales sostenes de su desarrollo.

			La parte derecha del mentefacto define los principales pilares que en paralelo con Internet de las cosas harán viable el desarrollo de la Industria 4.0 en los próximos años, veamos un resumen de lo que implica cada uno de estos pilares:

			Inteligencia Artificial, se define como la ciencia e ingenio de hacer máquinas inteligentes, especialmente programas de cálculo inteligentes. Cada vez más la Inteligencia artificial sale de los centros de investigación y de las grandes compañías de tecnología para integrarse a los procesos productivos de las empresas. La inteligencia artificial hace uso de algoritmos cada vez más robustos para mejorar los procesos de aprendizaje automático (machine learning) en áreas como reconocimiento de voz, reconocimiento de imágenes, reconocimiento de patrones, etc. y procesando información que viene de big data permite que las decisiones se tomen basadas en el conocimiento más que en la intuición.

			La Robótica, cada vez más sale de los procesos productivos de las fabricas para integrarse como un coequipero en las diferentes labores del ser humano. Davos 20192, “Antes, los robots se utilizaban únicamente para realizar labores aburridas y difíciles, y estaban limitados a lugares aislados y plantas de producción. Hoy en día, los robots se encuentran en todas partes, tanto dentro como fuera de nuestros hogares. Algunos son drones, otros vehículos autónomos y muchos más son humanoides increíblemente realistas. Ahora están listos para hacer más vida social, son lo suficientemente inteligentes para moverse sin chocar con objetos y pueden mezclarse entre las multitudes. Algunos de los más recientes humanoides, con sensores y motores integrados, pueden saltar sobre el “valle inquietante” convenciéndonos de que son humanos reales, al menos hasta que empezamos a hablar con ellos (aunque es posible que eso cambie pronto). Este informe se basa en las opiniones de un gran número de expertos de la Red de expertos del Foro Económico Mundial y está dirigido en conjunto con David Shim, profesor asistente del Departamento de Ingeniería Aeroespacial del Instituto Avanzado de Ciencia y Tecnología de Corea (KAIST, por sus siglas en inglés)”.

			La computación en la nube (cloud computinng), según el Instituto Federal de los Estados Unidos, NIST (National Institute of Standards and Technology): “ Es un modelo que permite el acceso ubicuo, adaptado y bajo demanda en red a un conjunto compartido de recursos de computación configurables compartidos (redes, servidores, equipos de almacenamiento, aplicaciones y servicios) que pueden ser aprovisionados y liberados rápidamente, con el mínimo esfuerzo de gestión e interacción con el proveedor de servicio”. Ofrece tres modelos de servicio: SaaS (Software as a Service), ejemplo de este servicio, los servicios de correo electrónico como Gmail. PaaS (Plataforma as a Service) como ejemplo plataformas para desarrolladores donde los usuarios pueden desarrollar sus aplicaciones y IaaS (Infrstructure as a Service) donde los proveedores ponen a disposición la infraestructura tanto de software como de hardware que el cliente necesite; cubriendo necesidades de almacenamiento, de procesamiento, de sistemas operativos, de servidores, firewalls, etc.

			Big Data, se define como los grandes volúmenes de datos, estructurados, no estructurados o semi estructurados y la necesidad de su captura, almacenamiento, procesamiento, análisis y visualización. Es subjetivo hablar de grandes volúmenes ya que esto depende de la ciencia, el área, la empresa o el tipo de información de la que se esté hablando y especialmente de los avances tecnológicos del momento. Al inicio se hablaba de un modelo Big Data de las 3 Vs: Volumen, Variedad y Velocidad; luego IBM incluyó dos Vs más: Veracidad y Valor y, actualmente se han integrado dos más: Visualización y Viabilidad para llegar a un modelo de Big Data de las 7Vs, cada una con sus respectivas características y especificaciones.

			Realidad Virtual y Realidad Aumentada, una de las definiciones más completas de realidad virtual la propuso A. Rowell: “La Realidad Virtual es una simulación interactiva por computador desde el punto de vista del participante, en la cual se sustituye o se aumenta la información sensorial que recibe” en esta definición se incluyen los tres conceptos básicos de una realidad virtual: Simulación interactiva, Interacción implícita e Inmersión sensorial. Realidad aumentada es la integración de información relacionada a la realidad, para lograr mayor inteligencia y conocimiento en un evento dado. Aplicaciones de realidad virtual y de realidad aumentada se están fusionando en realidades hibridas. 

			Impresión 3D, o manufactura aditiva, es un grupo de tecnologías de fabricación que, partiendo de un modelo digital, permiten manipular de manera automática distintos materiales y agregarlos capa a capa, de forma muy precisa, para construir un objeto en tres dimensiones. Esta tecnología está destruyendo muchos paradigmas respecto a la manufactura de hoy, centralizada y manejada por grandes compañías e impactará a todos los campos de la economía ya que se está utilizando en campos tan diversos como la moda, con el diseño de ropa a la medida, la fabricación de robots, el uso de nuevos materiales o la salud mediante la impresión de órganos para trasplantes o prótesis para discapacitados.

			Blockchain, es una tecnología aun no explotada, que ha sido castigada por sus orígenes tan estrechos con las criptomonedas y que la comunidad económica y financiera ha bloqueado su despliegue, sin embargo esta tecnología desligada del minado de criptomonedas debido a su potencial en el manejo de la confianza, transparencia y confiabilidad trae consigo un potencial que impactará nuestras relaciones comerciales de una manera aun no prevista, ligado a blockchain viene el concepto de contratos inteligentes, que no es otra cosa que contratos integrados en las aplicaciones, llevados a código y por lo tanto haciendo a un lado las terceras partes de las relaciones comerciales actuales. Es un campo que tiene mucho futuro especialmente en aplicaciones que manejan trazabilidad de la información.

			A manera de conclusión de la parte derecha del mentefacto se puede decir que mediante la evolución tecnológica, producto de la miniaturización de componentes, con la aparición del Big Data y ligado a este la analítica de datos (Data Analytics), la inteligencia Artificial y con ella la robotización de los procesos y la realidad aumentada impactando el día a día de las personas, la conmutación en la nube, la impresión en 3D que pasa de ser una tecnología de residuos a una tecnología de sumas y el internet de las cosas son pilares que se integran en soluciones que impulsan la innovación, fusionándose entre ellas continuamente para generar cada vez más y más oferta de productos y servicios y dándole de esta manera vida a la industria 4.0.

			A lo anterior se le debe sumar grandes adelantos en áreas como la biotecnología, la nanotecnología, la genética, el manejo de nuevos materiales que harán de este mundo un nuevo espacio, con nuevos artefactos, moldeando nuestra cultura y así en su proceso evolutivo continuará transformándose y continuará cambiando nuestras vidas, nuestra forma de pensar y de actuar.

			La parte inferior del mentefacto describe las áreas principales donde hoy en día se está implementando el internet de las cosas; pocos años atrás la pregunta era ¿En dónde aplicar internet de las cosas? La pregunta obligada de hace algún tiempo es ¿Dónde no podría aplicar internet de las cosas? Así campos como la industria, las finanzas, la salud, las cadenas de suministro, la educación, el hogar, las empresas, la agricultura, la ganadería, la minería, están iniciando los procesos de digitalización y por lo tanto de automatización de sus procesos y la generación de infinidad de aplicaciones con internet de las cosas. 

			Adicionalmente Internet de las cosas se está convirtiendo en un impulsor de nuevos modelos de negocio, generando valor agregado mediante eficiencias en los procesos, reducción de costos, integrándose con otras áreas como la inteligencia artificial, la realidad virtual y aumentada y blockchain; además de convertirse en un agente recolector de Data (Big Data driver) para los diferentes campos tanto de la economía de consumo como de todos los procesos industriales.

			La parte izquierda del mentefacto nos lleva a profundizar lo que es internet de las cosas y es la razón de ser de este libro, que espero le dé al lector una visión clara de lo que es el internet de las cosas y de cómo va a impactar nuestras vidas; tenemos que billones y billones de sensores y actuadores serán conectados a internet a través de redes de comunicaciones, con dispositivos y plataformas que soportan las aplicaciones, cuya estructura dependerá de la solución y de los requerimientos de la misma, con requerimientos específicos tales como velocidad de la información, volúmenes de datos a manejar, ambientes de monitoreo, seguridad requerida etc. Parámetros estos que exigirán definir diferentes protocolos relacionados con el tipo de red o redes de datos a implementar, los lenguajes de programación a utilizar en cada uno de los componentes de red y no menos importante los protocolos de seguridad a implementar (ciberseguridad) y el manejo de la privacidad, llegando así a definir todo lo que se necesita para diseñar una red de internet de las cosas, teniendo la capacidad de generar modelos de negocio de soluciones de Internet de las cosas, ajustada a los requerimientos y necesidades particulares y generando el conocimiento necesario para ser partícipe de los procesos de transformación de la economía.

			La explosión de dispositivos, sistemas y tecnologías inteligentes integrados y conectados en nuestras vidas ha creado una oportunidad para conectar cualquier “cosa” a Internet. La miniaturización de componentes microelectrónicos, especialmente de sensores, ha permitido que tecnológicamente podamos censar cada cosa que nosotros deseemos, permitiéndonos transformar la realidad mediante soluciones innovativas, transformando y haciendo cada vez más eficientes los diferentes procesos y habilitando infinidad de aplicaciones que ayudan a transformar nuestro medio ambiente.

			La recopilación de datos y la conectividad resultantes han creado eficiencias y soluciones que antes solo se inventaban en historias de ciencia ficción. Esto está perturbando y transformando cada industria alrededor del mundo, en todos los campos de la economía y en las diferentes áreas de las diferentes industrias. Estamos al frente de la revolución digital, donde se puede diseñar sistemas de resolución de problemas o guiar proyectos de Internet de las cosas de vanguardia, en cada sector y área de experiencia; basta con tener la intención de cambiar el entorno existente, ser innovativos e identificar las necesidades o generar las oportunidades que esta tecnología nos brinda.

			Los profesionales de cualquier área de conocimiento que quieran aprovechar su conocimiento comercial y/o técnico para integrarlo con soluciones de Internet de las cosas en su lugar de trabajo, en su hogar o en su comunidad, aprenderán la fundamentación de lo que es Internet de las cosas, cómo funciona y cómo aprovechar su poder para transformar, mejorar y/u optimizar su entorno. Así se abren infinitas posibilidades para quienes estando en la industria tengan las ganas de transformar las situaciones actuales, independiente de su rol en las empresas; solo basta con que las empresas tengan una mentalidad de cambio y se adecuen para integrar departamentos de innovación y cambio que les permita rápidamente hacer las implementaciones que el trabajador proponga. Internet de las cosas está llevando a la creación de nuevos puestos de trabajo, donde las personas que entienden y pueden aprovechar el Internet de las cosas para crear soluciones tendrán una gran demanda.

			Internet de las cosas afectará a la mayoría de las industrias y sectores empresariales, McKinsey Global Institute, 20173, “Aunque pocas profesiones son totalmente automatizables, el 60 por ciento de todas ellas tienen por lo menos un 30 por ciento de actividades que son automatizables”.

			En el siguiente recuadro se ve lo que la empresa CISCO, que como es bien sabido es una de las compañías referentes en este tema, plantea lo siguiente:
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			(Tomado de https://www.cisco.com/c/dam/en/us/products/collateral/se/internet-of-things/at-a-glance-c45-731471.pdf )

			Este análisis nos permite ver las infinitas posibilidades que se abren para que el ser humano se capacite en estos campos de tecnología de punta, los cuales son relativamente fáciles de adquirir.

			¿Qué es el Internet de las cosas? 

			Internet ya no es solo un medio de comunicación para los seres humanos. Podemos usar internet para conectar todo lo que deseemos; los ejemplos solo están limitados por la imaginación. Hace algunos años nos preguntábamos que cosas podemos conectar a través de internet de las cosas, hoy el desafío es encontrar alguna cosa donde Internet de las cosas no se pudiese aplicar. Estamos ante la posibilidad de censar cualquier cosa que se nos ocurra, para recolectar información y con ello tener la posibilidad de basados en lo que los datos recolectados y muy seguramente aplicando analítica de datos y/o Inteligencia artificial nos permitirá tomar las mejores decisiones, basados en datos concretos y cada vez menos en la intuición.

			En la industria, en el comercio, en áreas médicas, en manufactura, en agricultura, en fin, en todas las áreas que interactuamos en el día a día, el internet de las cosas va a cambiar la forma en que hacemos las cosas y como nos interrelacionamos con el mundo circundante.

			Mediante sensores se recopila la información, se procesa y se la presenta a los seres humanos de una manera que la pueden entender, analizar e interpretar. En el fondo, hay mucha comunicación entre las máquinas o comunicación máquina a máquina (del inglés Machine to Machine, M2M), recolección, análisis de datos y despliegue de resultados. Lo anterior ayuda a automatizar los procesos para que los humanos puedan hacer lo que mejor saben hacer, tomar decisiones, basadas estas en datos válidos y sólidos siendo esta la principal función de Big Data y Data Analytics.

			El internet de las cosas está en sus etapas iniciales, estamos empezando a ver la conexión de dispositivos en diferentes campos, a ver algunos lugares donde se recopilan, procesan y utilizan los datos de diferentes maneras, sin embargo el auge en los próximos años será espectacular, por decir lo menos, ya que no solo se desplegarán soluciones aisladas de internet de las cosas sino que apoyados en otras tecnologías como Inteligencia artificial y data analytics las diferentes soluciones interactuarán entre sí, compartiendo información y tomando automáticamente decisiones, sin intervención del ser humano.

			Entonces, ¿Qué puede hacer el internet de las cosas por nosotros? Pues bien, puede automatizar las tareas, automatizar los procesos, puede hacer nuestra vida más fácil; puede recopilar grandes cantidades de datos que un ser humano no puede manejar, los resultados de los análisis los podemos usar para predecir lo que debemos hacer en el futuro, podemos mirar las tendencias, analizarlas y sacar el mejor provecho de ello.

			Podemos tomar medidas antes de que ocurran fallas y, en general, simplemente ayudarnos a hacer un mejor trabajo, más eficiente y de mejor calidad, lo anterior producto de una automatización estructurada en todos los campos donde implementemos soluciones de Internet de las cosas.

			Nos va a causar algunos problemas, algunos de esos problemas incluyen la seguridad y la privacidad de las personas. Sabemos acerca de las amenazas de ciberseguridad y cómo los hackers intentan ingresar por cualquier medio posible a las computadoras, a las aplicaciones, etc.

			Entonces, imagínese cuando tengamos 500 mil millones de dispositivos adicionales, conectados a Internet, esto en menos de 10 años según lo pronostican los expertos, esto es 500 billones de dispositivos más para que los hackers intenten entrar a las redes; lo anterior es un problema real que nos lleva desde ya a pensar en cómo vamos a afrontar este problema y es el tema que desarrollaremos en el capítulo 5 sobre el manejo de la seguridad y privacidad en las redes de Internet de las cosas.

			Se sugiere pensar en su entorno que implique su realidad social (hogar, comunidad, localidad, municipio, departamento, país, región) y llene por lo menos una idea de soluciones donde pudiese aplicar el internet de las cosas, utilizando la figura 1.2 Soluciones con internet de las cosas. La idea es describir el tópico o tema de la solución, el problema u oportunidad a manejar, identificar el valor agregado probable y las innovaciones que trae esta solución. Este ejercicio permite al lector adentrarse en el entendimiento real de internet de las cosas y en la apropiación del conocimiento, aplicando su conocimiento a la situación real de su medio ambiente.

			La intención del autor es que el lector al finalizar la lectura del libro, si realiza los ejercicios propuestos tenga la suficiente competencia no solo para fundamentar soluciones Internet de las cosas sino para identificar el valor agregado que estas soluciones pudiesen generar en su medio ambiente, con soluciones que apliquen al hogar, la comunidad, el trabajo y además a través de herramientas estandarizadas en el mercado tales como el “canvas” pueda el lector presentar sus modelo de negocios (business case) de una manera concisa y práctica, esto independiente de su profesión u oficio.

			[image: ]

			Tómese unos minutos y llene la tabla 1.1 Definición de términos capítulo 1, con el fin de apropiarse de la terminología técnica adecuada.
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			Tabla 1.1 Definición de términos capítulo 1

			Referencias:

			Internet de las cosas, davos 2019:

			https://toplink.weforum.org/knowledge/insight/a1Gb0000005LWrfEAG/explore/publications, consulta: 25 de marzo de 2019

			IoT de la A a la Z

			https://www.sas.com/content/dam/SAS/en_us/doc/whitepaper1/non-geek-a-to-z-guide-to-internet-of-things-108846.pdf

			Vestibles, davos 2019:

			https://www.nature.com/articles/s41587-019-0045-y, consulta: 25 de marzo de 2019

			La cuarta revolución industrial, 2019

			https://toplink.weforum.org/knowledge/insight/a1Gb0000001RIhBEAW/explore/publications, consulta: 25 de marzo de 2019

			The four Industrial revolution, davos 2016

			https://www.weforum.org/agenda/2016/01/the-fourth-industrial-revolution-what-it-means-and-how-to-respond/, consulta: 25 de marzo de 2019

			Cloud computing, definitions:

			https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-145.pdf 

			Realidad virtual: 

			http://www.lsi.upc.edu/~pere/SGI/guions/ArquitecturaRV.pdf, consultado en marzo 26 de 2019

			Realidad aumentada

			http://www.librorealidadaumentada.com/descargas/Realidad_Aumentada_1a_Edicion.pdf, consultado en marzo 26 de 2019

			Industria 4.0, La cuarta revolución Industrial, Luis Joyanes Aguilar. 

			Notas:

			1. https://toplink.weforum.org/knowledge/insight/a1Gb0000001RIhBEAW/explore/summary

			2.  https://toplink.weforum.org/knowledge/insight/a1Gb0000000pTDREA2/explore/summary, consultado en marzo 26, 2019

			3. https://www.mckinsey.com/~/media/mckinsey/featured%20insights/digital%20disruption/harnessing%20automation%20for%20a%20future%20that%20works/a-future-that-works-executive-summary-spanish-mgi-march-24-2017.ashx, consultado: marzo 26, 2019

			Figuras:

			Figura 1.1 Mentefacto sobre Internet de las cosas, Oswaldo Quiñonez (2019)

			Figura 1.2 Soluciones con Internet de las Cosas, Oswaldo Quiñonez
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			CAPÍTULO 2
Componentes y Plataformas de Internet de las cosas

			Los componentes de internet de las cosas, se refiere a los componentes físicos y genéricos que conforman una solución, independiente de su aplicabilidad. El objetivo en este capítulo es describir el hardware que una solución de internet de las cosas necesita para su implementación.

			En el afán de darle la capacidad de “sentir” a las cosas que conforman internet de las cosas, lo primero que necesita es los sensores. La figura 2.1 Internet de las cosas es solo una representación de la interconexión de objetos y procesos a través de internet de las cosas.
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			SENSORES

			Los sensores son dispositivos formados por células sensibles que detectan variaciones en una magnitud física, química o biológica y las convierten en señales eléctricas útiles para un sistema de medida o control. Un sensor es un dispositivo diseñado para recibir información de una magnitud del exterior y transformarla en otra magnitud, normalmente eléctrica, que se pueda cuantificar y manipular.

			La función de los sensores es detectar cambios en su entorno, vale decir, del objeto que se está censando y enviar información sobre el estado actual y cualquier cambio que pudiese presentarse; en el mercado existen diferentes tipos de sensores: en función del tipo de variable que tengan que medir o detectar, pueden ser de contacto, ópticos, térmicos, de humedad, magnéticos, infrarrojos, etc. y que actúan como los sentidos para las cosas bajo observación o control.

			Los sensores de contacto se emplean para detectar el final del recorrido o la posición límite de componentes mecánicos. Por ejemplo: un sensor debe saber cuándo una puerta o cualquier otro mecanismo que se abre o se cierra automáticamente está completamente abierta o cerrada y solo entonces accionará o parará el motor que maneja dichos movimientos.

			Los sensores ópticos, detectan la presencia de una persona o de un objeto que interrumpe el haz de luz que le llega al sensor. Los principales sensores ópticos son las fotorresistencias, son resistencias cuyo valor disminuye con la luz, de forma que cuando reciben un haz de luz permiten el paso de la corriente eléctrica por el circuito de control. Cuando una persona o un obstáculo interrumpen el paso de la luz, el fotosensor aumenta su resistencia e interrumpe el paso de corriente por el circuito de control.

			Los sensores de temperatura o termistores son resistencias cuyo valor aumenta o disminuye con la temperatura. Los sensores de temperatura son dispositivos que transforman los cambios de temperatura en cambios de señales eléctricas, las cuales son procesadas eléctrica o electrónicamente. Luego, el termistor dependiendo de la temperatura permitirá o no el paso de la corriente por el circuito de control del sistema; la principal aplicación de los sensores térmicos es la regulación de sistemas de calefacción y aire acondicionado, además de las alarmas de protección contra incendios. 

			Los sensores de humedad se basan en la conductividad eléctrica del agua; un par de cables eléctricos desnudos (sin cinta aislante recubriéndolos) van a conducir una pequeña cantidad de corriente si el ambiente es húmedo; se amplifica esta corriente y se tiene un detector de humedad. 

			Los sensores magnéticos detectan los campos magnéticos que provocan los imanes o las corrientes eléctricas.

			Los sensores Infrarrojos son sensores de luz en el espectro del infrarrojo y por lo tanto no visibles para el ojo humano, su diseño está basado en diodos capaces de emitir luz infrarroja y transistores sensibles a este tipo de ondas y que por lo tanto detectan las emisiones de los diodos; esta es la base del funcionamiento de los mandos a distancia como el control del televisor; el control a través de diodos emite infrarrojos que son recibidos por los fototransistores del aparato receptor de televisión.

			Los sensores fotoeléctricos, son dispositivos electrónicos que responden al cambio de la intensidad de la luz, están diseñados especialmente para la detección, clasificación y posición de objetos; incluye la detección de formas, colores y diferencias de superficie, incluso bajo condiciones ambientales extremas. 

			Los sensores de movimiento son aparatos basados en la tecnología de los rayos infrarrojos o en las ondas ultrasónicas para poder captar en tiempo real los movimientos que se generan en un espacio determinado; el mayor uso se da para alarmas de seguridad y para electrodomésticos

			Los sensores de sonido pueden detectar niveles de ruido, normalmente medido en decibeles (dB) o en decibeles ajustados (dBA); ajustados porque en estos sensores la sensibilidad es adaptada a la sensibilidad del oído humano. En otras palabras, se adapta a los sonidos que los oídos son capaces de escuchar. 

			Los sensores también pueden clasificarse según los requerimientos de energía en activos o pasivos. Activos son aquellos que requieren una fuente de potencia para poder entregar una señal de salida y los pasivos son aquellos que no requieren una fuente de energía, tales como las etiquetas RFID, los termistores y las resistencias dependientes de las temperaturas. Igualmente, con la miniaturización de componentes cada vez más irrumpen los sensores inteligentes, con electrónica “embebida” y que los convierte en sensores inteligentes. 

			Para elegir un sensor, debemos tener claro las características y elegir aquel que se adapte mejor a la solución que se va a implementar.

			CARACTERÍSTICAS DE LOS SENSORES

			En la tabla 2.1 Características de los sensores se definen los parámetros más importantes para la mayoría de los sensores y que se deben tener en cuenta en el momento de determinar el tipo de sensor a utilizar en las aplicaciones de internet de las cosas.
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			Tabla 2.1 Características de los sensores

			Con el objeto de ganar un mayor entendimiento del funcionamiento de los sensores, se realiza en seguida una descripción de cada una de estas características.

			Sensibilidad, se define como la pendiente de la curva característica de salida del sensor, en palabras más simples es la entrada mínima del parámetro físico a censar que creará un cambio de salida detectable y apropiado a la respuesta esperada. En algunos sensores, la sensibilidad se define como el cambio de parámetro de entrada requerido para producir un cambio de salida estandarizado; en otros, se define como un cambio de voltaje de salida debido a un cambio dado en el parámetro de entrada. El error de sensibilidad es una desviación de la pendiente ideal de la curva característica 

			Rango, es el espacio de valores entre el valor máximo y el valor mínimo del parámetro aplicado que se puede medir, los rangos positivo y negativo a menudo son desiguales. Rango Dinámico: es el rango total de trabajo, desde el valor mínimo hasta el valor máximo.

			Precisión, se refiere al grado de reproducibilidad de una medida. En otras palabras, si se midiera exactamente el mismo valor varias veces, un sensor ideal entregaría a su salida exactamente el mismo valor todas las veces que tenga la misma entrada. Los sensores reales generan un rango de valores distribuidos en relación con el valor ideal.  Aquí surge el tema de calibración, necesaria para muchos dispositivos de medida, cuyas lecturas cambian con el tiempo. 

			Resolución, es el cambio incremental detectable más pequeño del parámetro de entrada que se puede detectar en la señal de salida y está estrechamente relacionado con la sensibilidad del dispositivo.

			Desvío (offset) o error de desplazamiento de un transductor, se define como la salida que existirá cuando debería ser cero o, alternativamente, la diferencia entre el valor de salida real y el valor de salida esperado o ideal. 

			Linealidad, es una expresión de la respuesta en la cual la curva medida real de un sensor se aparta de la curva ideal esperada. 

			[image: ]

			La figura 2.2 Curva ideal versus curva real muestra una relación un tanto exagerada entre la línea ideal, y la línea real medida. La linealidad a menudo se especifica en términos de porcentaje de no linealidad. La no linealidad estática a menudo está sujeta a factores ambientales, como la temperatura, la vibración, el nivel de ruido acústico, la humedad, etc. Es importante saber en qué condiciones es válida la especificación (valores ideales) y saber que las desviaciones de esas condiciones pueden producir cambios lineales o no lineales en la señal de respuesta.

			Linealidad dinámica, es la medida de la capacidad del sensor para seguir cambios rápidos en el parámetro de entrada. Las características de distorsión de amplitud, de fase y de tiempo de respuesta son importantes para determinar la linealidad dinámica de un dispositivo. 

			Histéresis, es la tendencia de un material a conservar su estado, en ausencia del estímulo que la ha generado, es comparable con la inercia. Un transductor debe ser capaz de seguir los cambios del parámetro de entrada, independientemente de la dirección en la que se realice el cambio, o sea independiente de si la señal va aumentando o va disminuyendo; la histéresis mide la respuesta a esos cambios. 
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