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1ª Parte El proceso digital y la transformación de la justicia






Capítulo 1 Proceso digital y tecnología


 I.  El proceso digital

I.1.  El proceso desde la dimensión digital

Esta obra tiene como objeto estudiar los diferentes aspectos del proceso desde la perspectiva de la gestión de los datos (1) , es decir, de aquellas informaciones dispuestas de manera adecuada para su tratamiento por tecnologías digitales (2)  y que son utilizadas para la toma de decisiones en el proceso judicial (3) . El elemento digital hace referencia al uso de la tecnología que genera, almacena y procesa los datos, de tal manera que vamos a abordar el análisis de las tecnologías digitales aplicadas al proceso judicial (transformación digital de la justicia) y los problemas ligados a la obtención y tratamiento de los datos en el proceso, haciendo una especial referencia a la protección de datos personales.

Los datos constituyen el principal combustible de las economías digitales: las transacciones financieras, movimientos, comunicaciones, relaciones e interacciones con gobiernos y empresas, tanto en línea como fuera de ella, generan datos que son recopilados, analizados, e incluso comprados y vendidos por numerosas entidades (4) . Y los datos suponen un elemento clave en la gestión y tramitación del proceso de resolución de conflictos en el sistema de justicia.

Las distintas tecnologías digitales tienen como fundamento común, en lo que aquí interesa, la utilización del lenguaje binario que cuenta con una unidad mínima de información llamada bit, que puede tener solamente dos valores: cero o uno. La información estructurada en formato digital o electrónico, a diferencia de la insertada en un soporte de papel, solamente puede ser leída por una persona si ésta utiliza un instrumento técnico (dispositivo electrónico) que sea capaz de convertir la información cifrada (estructurada en dígitos binarios registrados como señales ópticas o magnéticas en el correspondiente soporte físico) en un texto en lenguaje natural alfabético (texto, audio, video…) que pueda visualizarse y/o escucharse en la pantalla de ese dispositivo. Esta característica genera dificultades a la hora de obtener, trasladar y/o tratar en el proceso dicha información digital o electrónica.

I.2.  Hacia un nuevo paradigma de proceso

La aplicación de las tecnologías no ha de tener como finalidad replicar el proceso actual al ámbito digital (no se trata de hacer lo mismo con más tecnología), sino que ha de conducir a plantear una redefinición de la propia concepción de proceso; lo que necesariamente despliega consecuencias tanto sobre su lógica de organización y funcionamiento, como sobre la propia normativa procesal que ha de adaptarse a las nuevas realidades.

La creciente utilización de tecnologías digitales está determinando la evolución hacia un nuevo paradigma de proceso. Recordemos que un paradigma es el conjunto de elementos que se aceptan sin cuestionar y que suministran la base para resolver los problemas que se plantean (5) . Estamos asistiendo al desarrollo de un nuevo paradigma del proceso que se construye sobre una transformación de la obtención, tratamiento y circulación de los datos (información) en el proceso, que se acelerará con la aplicación de tecnologías emergentes (inteligencia artificial (6) , blockchain…). En definitiva, el nuevo paradigma del proceso se concreta en la resolución de un conflicto basada en los datos que, mediante tecnologías digitales y con las debidas garantías, se ponen a disposición del juez para la toma de decisión.

Frente al concepto tradicional de proceso, entendido como sucesión de actos concatenados y regulados por la legislación procesal para llegar a una resolución del conflicto (7) , las tecnologías digitales suponen una nueva organización de la obtención, tratamiento y circulación de los datos dentro del proceso: nuevas formas de procesamiento de la información; relativización de las nociones de espacio y tiempo procesales (8) , introduciendo actuaciones judiciales asincrónicas, así como actos de las partes que pueden realizarse desde cualquier lugar (ubicuidad) y en cualquier tiempo (24/7) dentro del marco establecido por la ley; modificación del volumen y fuentes de información para la toma de decisión jurisdiccional; simplificación de las normas de procedimiento y de las prácticas procesales, como necesidad inherente a la automatización de funciones; entre otros elementos.

En todo caso, esta redefinición no ha de afectar a los otros elementos del paradigma del proceso: por un lado, la resolución por un tercero al que se garantice una independencia (frente a intromisiones externas al proceso) y una imparcialidad (frente a las partes y el objeto del proceso); y, por otra parte, la obtención y tratamiento de la información (alegación y prueba) se ha realizar con todas las garantías procesales y con pleno respeto a los derechos de las partes. La aplicación de las tecnologías puede afectar a la forma y tiempo de acceso de información (datos) al proceso y a su procesamiento, pero no puede afectar a estos otros elementos esenciales de un proceso judicial.

I.3.  Asincronía entre tecnología y normativa procesal

Asistimos a una asincronía o falta de coincidencia temporal entre las tecnologías aplicadas al sistema judicial y la normativa procesal, de tal manera que ésta no contiene una regulación suficiente de las diferentes soluciones tecnológicas que tienen efectos en el proceso. Es necesario realizar un gran esfuerzo interpretativo de la normativa vigente, que siempre va por detrás de las innovaciones tecnológicas, que ha de ser mayor cuanto más novedosa y/o disruptiva sea la solución tecnológica aplicada al proceso; lo que despliega relevantes consecuencias sobre los derechos de las partes y de las garantías procesales.

I.4.  Ciclo de vida de los datos del proceso

Para abordar los retos ligados a la utilización de datos digitales en el proceso judicial, vamos a partir de la problemática que presenta cada una de las fases del ciclo de vida de los datos (9) .
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La primera fase del ciclo de vida es la captura de los datos, es decir, el proceso de obtención de datos para su almacenamiento y posterior procesado. Dentro de esta categoría, además de los medios probatorios tradicionales (testigos, peritos…), se pueden encontrar muy diversas técnicas y medidas de investigación: redes sociales, páginas y sitios web, grabaciones de audio y/o video, utilización de balizas, registro de dispositivos electrónicos, datos en poder de proveedores de servicios de la sociedad de la información, entre otros muchos. En definitiva, las fuentes de los datos para la prueba de hechos en el proceso son muy numerosas y heterogéneas, aunque nos centraremos en el estudio de los datos en formato digital. En esta fase analizaremos la legitimidad de la obtención del dato para su utilización como prueba en un proceso judicial, lo que se encuentra directamente relacionado con la licitud de la prueba. Cada una de las medidas y técnicas de investigación que son fuente de la prueba digital cuenta con sus propios problemas específicos y su régimen jurídico singular: registro de dispositivos en sus distintas modalidades; obtención de datos en poder de proveedores de servicios de la sociedad de la información; así como acceso a fuentes abiertas que se encuentran en la web y en redes sociales.

Tras su clasificación y almacenamiento (10) , la siguiente fase del ciclo de vida de los datos es su uso o tratamiento, esto es, la operación o conjunto de operaciones realizadas sobre datos o conjuntos de datos, ya sea por procedimientos automatizados o manuales. En esta fase analizaremos la utilización de las tecnologías digitales en las diferentes actuaciones procesales: en primer lugar, los distintos elementos de la relación telemática con los ciudadanos, empresas y profesionales con la justicia, tanto en actuaciones escritas como mediante la asistencia a actos judiciales por videoconferencia o sistema similar; en segundo término, la utilización de plataformas de interoperabilidad con entidades del sector justicia; en tercer lugar, las plataformas online de resolución de conflictos (ciberjusticia); y, en cuarto lugar, los Sistemas de Gestión Procesal y el Expediente Judicial Electrónico. Se hará una especial referencia a todos los problemas relativos al tratamiento de los datos personales en el proceso judicial; analizando asimismo la ciberseguridad. Por último, estudiaremos la aplicación de las tecnologías emergentes en la resolución de conflictos: Inteligencia Artificial y soluciones Blockchain.

La ulterior fase en el ciclo de vida es la cesión o transferencia de los datos a un tercero para su tratamiento, esto es, el traspaso o comunicación de datos realizada a un tercero no titular del dato (persona física o jurídica, pública o privada u órgano administrativo). Se trata de un concepto muy amplio, puesto que recoge la entrega, comunicación, consulta, interconexión, transferencia, difusión o cualquier otra forma de acceso a los datos. Aquí estudiaremos el régimen de acceso de terceros a la información obrante en el proceso.

La última fase en el ciclo de vida de los datos es su destrucción, esto es, eliminar los datos que puedan estar contenidos en los sistemas o archivos, de manera que no puedan ser recuperados de los soportes de almacenamiento. En esta ámbito abordaremos el principio de limitación del plazo de conservación y el régimen de supresión de los datos personales en el proceso.

II.  Aplicación de las tecnologías digitales a la justicia

La aplicación de las tecnologías digitales está determinando cambios en las condiciones de vida de las personas, afectando a todos los sectores sociales (11)  y por tanto también a la Justicia. Por otra parte, el papel del sistema judicial resulta esencial para salvaguardar el derecho a la tutela judicial efectiva (y la propia efectividad de los derechos) frente a los riesgos ligados a la transformación digital de la sociedad.

En un esfuerzo de síntesis, las ventajas ofrecidas por las tecnologías digitales pueden estructurarse en torno a las siguientes características que debe reunir un sistema judicial moderno:









	Mejora de la función jurisdiccional: juzgar y ejecutar lo juzgado
	
Eficacia/eficiencia

— Agilización de los procedimientos

— Reducción de los plazos

— Efectividad en la ejecución de lo resuelto


	
Calidad

— Motivación de las resoluciones judiciales





	Mejora del servicio al ciudadano y empresas
	
Transparencia y rendición de cuentas

Receptividad (atención al ciudadano)


	
Accesibilidad: acceso a la justicia

— General

— Personas vulnerables





	Mejora de la organización del sistema judicial
	
Eficiencia en la estructura del sistema

— Definición estratégica

— Gestión del proyecto


	
Optimización del trabajo del personal

— Distribución y control del trabajo

— Formación y perfeccionamiento







II.1.  Para mejorar el ejercicio de la función jurisdiccional (juzgar y ejecutar lo juzgado)

II.1.a.  Eficacia

Las tecnologías ponen a disposición de los órganos jurisdiccionales una serie de instrumentos extremadamente útiles para racionalizar sus métodos de trabajo, con la consiguiente agilización de los procedimientos y la reducción de los plazos de resolución de los conflictos, mejorando asimismo la ejecución efectiva de lo resuelto por el tribunal.

II.1.b.  Calidad de las resoluciones judiciales

Las soluciones TIC ofrecen a los jueces la posibilidad de acceder rápidamente a todas las informaciones jurídicas que necesiten para adoptar su decisión, con lo que se contribuye a aumentar la calidad de la motivación de las resoluciones judiciales. Además, la aplicación de la Inteligencia Artificial proporcionará a los jueces asistencia para analizar la información del proceso (hechos) así como las alegaciones de las partes y la jurisprudencia y decisiones de otros órganos judiciales (Derecho), e incluso les ofrecerá propuestas de resolución; lo que también desplegará efectos sobre la seguridad jurídica.

Asimismo, las tecnologías permiten la utilización de metodologías docentes a distancia, así como de entornos virtuales de capacitación, que pueden desarrollar una importante función en la formación de los jueces y de otras personas que realizan funciones en el sistema judicial. A estos efectos, resulta relevante la experiencia del Sistema Costarricense de Información Jurídica (SCIJ), donde es posible la obtención de información normativa y jurisprudencial de forma integrada; o la información que el Centro de Documentación Judicial (CENDOJ) de España ofrece a través de la Extranet de Jueces y Magistrados.

II.2.  Para mejorar el servicio al ciudadano

II.2.a.  Transparencia

Las tecnologías posibilitan el desarrollo de herramientas para favorecer la transparencia del sistema judicial, es decir, que permiten al ciudadano obtener adecuadamente información tanto sobre aspectos generales de la organización judicial, como sobre el concreto proceso en el que tiene interés legítimo, favoreciendo de esta forma una justicia más responsable ante la sociedad.

II.2.b.  Receptividad (atención al ciudadano)

Aportan elementos para que quien se relaciona con la justicia sea recibido y tratado de forma atenta y amable. Y permiten mejorar el sistema de recogida y tratamiento de quejas, reclamaciones y sugerencias por parte de los usuarios del sistema judicial.

II.2.c. Accesibilidad (acceso a la Justicia)

Favorecen la aplicación de instrumentos que abran la justicia al ciudadano, sin barreras económicas, geográficas, lingüísticas, terminológicas o de cualquier tipo, que impidan su acceso a los tribunales. En definitiva, se trata de insertar plenamente a la justicia en la sociedad de la información, mediante la aplicación de los conceptos de Administración electrónica. Por otra parte, también mejora las condiciones de accesibilidad por parte de aquellas personas que tienen alguna discapacidad.

II.3.  Para mejorar la propia organización y estructura del sistema judicial

II.3.a.  Eficiencia de la organización judicial

La mejora cuantitativa y cualitativa del tratamiento de la información sobre el propio sistema permite una más adecuada definición de las prioridades en la política judicial y, por tanto, una reorientación del proceso de gestión de la propia organización hacia un modelo más eficiente. En este contexto, deviene relevante la aplicación de las tecnologías de la comunicación y de la información (TIC) mediante la circulación en red de los datos digitalizados.

II.3.b.  Optimización del trabajo del personal

Las nuevas herramientas tecnológicas permiten una mejor distribución y control del trabajo de las personas que prestan sus servicios en el sistema judicial, así como una mejora de su formación y perfeccionamiento (sobre todo a través del e-learning), lo que resulta especialmente relevante tras la situación de pandemia.

II.4.  Fases de la aplicación de la tecnología en el sistema judicial español

En la segunda mitad de los años 80 se iniciaron los primeros proyectos destinados a incorporar las tecnologías para la mejora de la Administración de Justicia (recordemos el proyecto INFORIUS). Desde entonces, se pueden distinguir varias fases en este proceso de incorporación de las soluciones tecnológicas:


	
1.  Ofimática. Se trata de la mera aplicación de la informática para la confección material de documentos procesales escritos a través de programas de tratamiento de texto

	
2.  Gestión del procedimiento. En esta fase, el Ministerio de Justicia y las CCAA con competencias procedieron a la implantación de sistemas que permiten la tramitación automatizada del procedimiento, a través de esquemas de tramitación procesal y documentos.

	
3.  Interoperabilidad. En este período se pusieron en marcha una serie de iniciativas para permitir que los sistemas usados en la Administración de Justicia compartan información y se comuniquen con otros sistemas para mejorar su funcionamiento: con los otros órganos judiciales, con los profesionales del Derecho, con otras personas y entidades que colaboran con la Administración de Justicia, así como con el propio ciudadano. Cabe destacar, a título de ejemplo y sin ánimo de exhaustividad, los servicios prestados a través del llamado «Punto Neutro Judicial» del CGPJ; y las comunicaciones telemáticas a través de «Lexnet» desarrollado por el Ministerio de Justicia; que se examinarán más adelante.

	
4.  Expediente Judicial Electrónico (EJE). La segunda década del siglo XXI en la Administración de Justicia está girando en torno a este concepto, que responde a la idea de que el proceso judicial ha de ser tramitado en su totalidad de forma digital, eliminando el formato papel o limitándolo a un ámbito marginal. En definitiva, el EJE supone un paso cualitativo muy importante en la aplicación de las TIC en el sistema de justicia.

	
5.  Inteligencia artificial (IA). La organización y funcionamiento del sistema judicial sufrirá un profundo cambio con motivo de la aplicación de instrumentos de inteligencia artificial, cuyas primeras experiencias están teniendo lugar especialmente en el ámbito del ejercicio profesional privado por parte de Abogados (LegalTech) y que ya cuenta algunas iniciativas en el sistema judicial (Judicial-Tech).
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III.  Tecnología y calidad del sistema judicial

Los elementos de la calidad del sistema judicial derivan de las distintas notas características de un servicio público de calidad en su aplicación a la justicia: inteligibilidad, accesibilidad, receptividad, responsabilidad, eficacia y transparencia. Estos elementos se recogen en la Carta de Derechos de los ciudadanos ante la Justicia (2002) (12) , cuyos principios son vinculantes en el funcionamiento de la oficina judicial. Recordemos que el artículo 435.3 LOPJ establece que «la Oficina judicial funcionará con criterios de agilidad, eficacia, eficiencia, racionalización del trabajo, responsabilidad por la gestión, coordinación y cooperación entre Administraciones, de manera que los ciudadanos obtengan un servicio próximo y de calidad, con respeto a los principios recogidos en la Carta de Derechos de los ciudadanos ante la Justicia». Pues bien, la aplicación de las tecnologías digitales puede resultar relevante para mejorar la relación con el ciudadano en cada una de las mencionadas notas.

III.1.  Para mejorar la receptividad y atención al ciudadano

III.1.a.  Trato al ciudadano

Dentro de esta categoría se engloban una serie de elementos destinados a garantizar que la persona que accede a la justicia en defensa de sus derechos, o que comparece a realizar una actuación ante los tribunales, es recibida y tratada de forma atenta y amable. A estos efectos, resulta relevante el contenido del epígrafe «Una Justicia atenta con las personas» contenida en los artículos 9 y siguientes de la Carta de Derechos (2002).

El apartado 10 de la Carta de Derechos establece que «el ciudadano tiene derecho a exigir que las actuaciones judiciales en las que resulte preceptiva su comparecencia se celebren con la máxima puntualidad. El Juez o el Secretario Judicial deberá informar al ciudadano sobre las razones del retraso o de la suspensión de cualquier actuación procesal a la que estuviera convocado. La suspensión se comunicará al ciudadano, salvo causa de fuerza mayor, con antelación suficiente para evitar su desplazamiento».

III.1.b.  Atención al ciudadano: quejas y reclamaciones

El sistema de quejas y reclamaciones permite la recogida y tratamiento de quejas, reclamaciones y sugerencias por parte de los usuarios de los órganos judiciales; lo que no solamente posibilita suministrar a los responsables valiosa información en el sentido indicado, sino que también favorece la detección de los problemas que se suscitan y la realización de sugerencias para la mejora del servicio, e incluso la limitación de las eventuales conductas inadecuadas por parte de los servidores públicos.

Por otra parte, una respuesta ágil por parte del sistema judicial a cada queja o sugerencia introduce un elemento de bilateralidad de gran relevancia. La recepción y contestación de las quejas, sugerencias y reclamaciones de los usuarios del servicio de justicia se configura como un poderoso instrumento de rendición de cuentas, posibilitando un «diálogo» permanente entre la ciudadanía y los tribunales de justicia.

La tecnología digital puede aportar y está aportando relevantes elementos para la organización óptima de este sistema, que ha de girar en torno a dos principios: facilidad en la presentación, y agilidad en la tramitación y respuesta al usuario.


	
•  Principio de facilidad en la presentación de la queja, reclamación o sugerencia a través de una perspectiva multicanal: en primer lugar, mediante su presentación física en la oficina u oficinas designadas, o incluso mediante la habilitación de buzones destinados al efecto en los edificios judiciales; en segundo lugar, estableciendo canales telemáticos de presentación de quejas y reclamaciones, a través de formularios webs que puedan remitirse por medios telemáticos (por firma digital, o bien rellenándolo y enviándolo a través de la propia página web); y, con una perspectiva de futuro, introduciendo elementos de inteligencia artificial ligados a chatbots de asistencia interactiva a los ciudadanos.

	
•  Principio de agilidad en la respuesta al usuario: establecimiento de un procedimiento sencillo de naturaleza telemática, que permita responder de forma rápida a quien formula la queja, así como utilizar la información facilitada por el ciudadano en un procedimiento de mejora continua del servicio.



III.1.c.  Gestión de los tiempos en actuaciones judiciales

Otro de los ámbitos en los que las TIC pueden aportar posibilidades de mejora es la gestión de los tiempos en los órganos jurisdiccionales, en los que la realidad práctica demuestra frecuentemente la existencia de retrasos y modificaciones de agenda que pueden generar grandes insatisfacciones en las personas que han de asistir a los actos judiciales.

La tecnología puede ayudar en la gestión de la información, tanto en el manejo de los tiempos como en la información de estas eventualidades a las personas afectadas: sistemas de planificación predictivos que programan mejor los horarios de los juicios y los actualizan cuando hay retrasos; servicios de notificación multicanal (sobre fases/actuaciones procesales o retrasos) por e-mail, web o SMS, que avisan de suspensiones o cambios de señalamientos de las vistas; los quioscos y paneles de información sitos en los órganos judiciales para dar apoyo a los usuarios (13) .

III.2.  Para mejorar el acceso a la justicia

La accesibilidad puede definirse como aquel conjunto de características de un servicio público que permiten su utilización en condiciones de igualdad por todos los usuarios; lo que presenta características singulares en relación con aquellas personas que tienen alguna discapacidad.

En relación con la accesibilidad de personas con discapacidad, se incluyen aquellas medidas conducentes a utilizar todos los servicios judiciales requeridos y disponer de todos los recursos que garanticen los siguientes elementos de dichas personas: seguridad, movilidad, comodidad, comprensión, privacidad y comunicación.

III.2.a.  Acceso a la justicia

Una adecuada aplicación de las TIC puede extender la posibilidad de acceso a la información y servicios de la Administración de Justicia desde cualquier lugar y en cualquier tiempo (24 por 7), al igual que ocurre con el consumo de contenidos (películas, series, eventos deportivos… online) y servicios digitales prestados por las empresas (comercio electrónico). Esta evolución también puede facilitar la utilización por el usuario (usabilidad), que se concreta en una doble vía: el usuario no tiene que entender la complejidad de la estructura judicial para interactuar con la Administración de Justicia; y se han de hacer fáciles y sencillos los medios tecnológicos utilizados para su relación con la Administración de Justicia.

La interacción de los elementos señalados en el párrafo anterior redundará en una mejora del acceso a la justicia. En este sentido, el apartado 35 del Documento final de la Cumbre de las Naciones Unidas para la aprobación de la agenda para el desarrollo después de 2015 (12 de agosto de 2015) afirma que «el desarrollo sostenible no puede hacerse realidad sin que haya paz y seguridad, y la paz y la seguridad corren peligro sin el desarrollo sostenible. La nueva Agenda reconoce la necesidad de construir sociedades pacíficas, justas e inclusivas que proporcionen igualdad de acceso a la justicia y se basen en el respeto de los derechos humanos (incluido el derecho al desarrollo), en un estado de derecho efectivo y una buena gobernanza a todos los niveles, así como en instituciones transparentes y eficaces que rindan cuentas…». También desde la transformación digital de la justicia se puede contribuir decisivamente a un futuro sostenible de nuestra sociedad, lo que deviene trágicamente relevante como consecuencia del COVID-19.

Esta línea de evolución irá ligada, entre otros elementos, a la utilización de plataformas online integradas de resolución de conflictos, chatbots de información y asesoramiento a los ciudadanos, así como inteligencia artificial aplicada a la resolución de conflictos.

III.2.b.  Acceso a la justicia de personas vulnerables

Un adecuado uso de las nuevas tecnologías de la información y de la comunicación (TIC) puede contribuir de forma importante a remover obstáculos de acceso a la justicia de las personas vulnerables. Pueden facilitar la realización de actos procesales en cualquier tiempo (24 horas al día y 7 días a la semana) y desde cualquier lugar (ubicuidad); pueden permitir la utilización de formularios disponibles electrónicamente; y se pueden crear mecanismos de asistencia en línea eficaces, etcétera. En este ámbito, el instrumento internacional de soft law más relevante se encuentra en las Reglas de Brasilia de Acceso a la Justicia de Personas Vulnerables (2008 y actualizadas 2019) (14) . Téngase en cuenta que, en el marco de la Asamblea Plenaria de la XIX edición de la Cumbre Judicial Iberoamericana, que tuvo lugar los días 18 al 20 de abril de 2018 en San Francisco de Quito (Ecuador), se aprobó la actualización de las Cien Reglas de Brasilia sobre acceso a la justicia de personas en condición de vulnerabilidad (15) ; esta actualización afectó a 73 de sus 100 reglas.

IV.  Tecnología y objetivos de desarrollo sostenible: una justicia para todos

El Objetivo 16 de la Agenda 2030 de Desarrollo Sostenible se centra en la «promoción de sociedades pacíficas e inclusivas para el desarrollo sostenible, la provisión de acceso a la justicia para todos y la construcción de instituciones responsables y eficaces a todos los niveles». Y, en concreto, cabe destacar su apartado 16.3 relativo a «promover el estado de derecho en los planos nacional e internacional y garantizar la igualdad de acceso a la justicia para tod@s».

El «Documento final de la cumbre de las Naciones Unidas para la aprobación de la agenda para el desarrollo después de 2015» (12 de agosto de 2015) afirma en su apartado 8 lo siguiente: «Contemplamos un mundo en el que sea universal el respeto de los derechos humanos y la dignidad humana, el estado de derecho, la justicia, la igualdad y la no discriminación; donde se respeten las razas, el origen étnico y la diversidad cultural y en el que exista igualdad de oportunidades para que pueda realizarse plenamente el potencial humano y para contribuir a una prosperidad compartida; un mundo que invierta en su infancia y donde todos los niños crezcan libres de la violencia y la explotación; un mundo en el que todas las mujeres y niñas gocen de la plena igualdad entre los géneros y donde se hayan eliminado todos los obstáculos jurídicos, sociales y económicos que impiden su empoderamiento; un mundo justo, equitativo, tolerante, abierto y socialmente inclusivo en el que se atiendan las necesidades de los más vulnerables». Y en su apartado 35 afirma que «El desarrollo sostenible no puede hacerse realidad sin que haya paz y seguridad, y la paz y la seguridad corren peligro sin el desarrollo sostenible. La nueva Agenda reconoce la necesidad de construir sociedades pacíficas, justas e inclusivas que proporcionen igualdad de acceso a la justicia y se basen en el respeto de los derechos humanos (incluido el derecho al desarrollo), en un estado de derecho efectivo y una buena gobernanza a todos los niveles, así como en instituciones transparentes y eficaces que rindan cuentas…».

En este contexto, es necesario tener presente que, pese a que las tecnologías digitales ofrecen enormes oportunidades para abordar el desafío de una justicia que satisfaga las necesidades de los ciudadanos, también es cierto que puede llegar a exacerbar las desigualdades. En este sentido, la resolución A/RES/73/17, adoptada por la Asamblea General de las Naciones Unidas (16) , sobre impacto del cambio tecnológico rápido en la consecución de los Objetivos de Desarrollo Sostenible y sus metas, «alienta a los Estados Miembros a que sigan examinando el impacto de los cambios tecnológicos rápidos y fundamentales en la consecución de los Objetivos de Desarrollo Sostenible y sus metas a fin de poder aprovechar las oportunidades que generan y hacer frente a los problemas, promover la formulación de estrategias nacionales y políticas públicas, las hojas de ruta en materia de ciencia, tecnología e innovación, el fomento de la capacidad y la participación de los científicos, e intercambiar las mejores prácticas» (apartado 1).

El sistema de justicia (al igual que el conjunto de la Administración Pública (17) ) se enfrenta al reto de reducir la brecha digital (separación entre quienes tienen acceso efectivo a las tecnologías digitales y de la información frente a quienes tienen un acceso muy limitado o carecen de él), promoviendo la alfabetización digital especialmente en relación con las personas en situación de vulnerabilidad.

En este sentido, la Relatoría Especial para la Libertad de Expresión de la Comisión Interamericana de Derechos Humanos («Estándares para una Internet Libre, Abierta e Incluyente» 2017) (18)  destaca que «…el acceso a Internet es particularmente importante para las personas en situación de vulnerabilidad incluyendo los más pobres. Sin acceso a Internet las personas en situación de pobreza extrema corren el riesgo de quedar marginados, perpetuando la exclusión y la vulnerabilidad…» y considera que «los beneficios de los medios tecnológicos en el ejercicio de los derechos humanos pueden materializarse en la medida que las personas tengan acceso a Internet. Y este acceso a Internet no se satisface únicamente con una conexión a ella, es necesario que las personas cuenten con la calidad, la información y los conocimientos técnicos necesarios para poder utilizar esta herramienta y sacarle el mayor provecho. En este sentido recuerda que la alfabetización digital hace al conjunto de destrezas, conocimientos y actitudes que necesita una persona para poder desenvolverse funcionalmente dentro de la sociedad de la información y tiene por objetivo el desarrollo de habilidades y conocimiento que les permitan utilizar la tecnología de manera efectiva, desarrollando nuevas oportunidades sociales y económicas en el marco de su sociedad» (apartado 42); y añade que «las diferencias en las capacidades para usar y crear información y tecnologías de la comunicación constituyen una brecha en el conocimiento que perpetúa la desigualdad. La "alfabetización digital" es un proceso de fundamental importancia en la garantía de los derechos humanos, y una medida particularmente necesaria para proteger y garantizar los derechos a la igualdad y no discriminación» (apartado 43).
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Capítulo 2 La transformación digital de la justicia (judicial-tech)


 I.  Conceptos y elementos de la judicial-tech

I.1.  Delimitación conceptual

La aplicación de las tecnologías digitales está determinando cambios en las condiciones de vida de las personas, afectando a todos los sectores sociales, y por tanto también a la Justicia.

La transformación digital es la integración de la tecnología digital en las distintas áreas del sistema judicial, con la finalidad de mejorar la calidad y eficacia en la resolución de conflictos, modificando tanto la organización de la justicia como la forma en que se relaciona con el ciudadano (1) , y gestionando los riesgos generados sobre los derechos de las personas y las garantías procesales.

Según el documento «Estado de la técnica en el uso de tecnologías emergentes en el sector público» (OCDE) (2) , las claves para la transformación digital son las siguientes:


	
1.  El establecimiento de un marco de gobernanza adecuada para facilitar el uso de la tecnología en la justicia.

	
2.  La promoción de sinergias con las organizaciones del sector público.

	
3.  La experimentación y utilización de programas piloto; por ejemplo, identificación de una cartera de proyectos prioritarios para probar enfoques ágiles y oportunidades de escalado del punto donde la adopción de las tecnologías emergentes sería más significativa, factible y rentable.

	
4.  Reevaluación de los marcos legales y regulatorios existentes para hacer frente a los desafíos sociales, éticos y jurídicas planteados por las tecnologías emergentes.

	
5.  La intensificación de la colaboración con el sector privado.

	
6.  Participación en proyectos internacionales y/o regionales.



Es muy importante tener presente que no se trata solamente de la aplicación de soluciones tecnológicas para mejorar el funcionamiento de la justicia, sino que la transformación digital exige que la tecnología vaya acompañada de una reformulación de la forma en que se presta el servicio al ciudadano. De esta manera, esta transformación afectará necesariamente a dos dimensiones que se exponen a continuación.

En primer lugar, afecta a la forma de organización y funcionamiento de la Justicia, es decir, la adecuada gestión de los medios personales y materiales del sistema de resolución de conflictos, tanto mediante la decisión de un juez (Administración de Justicia) como a través de medios alternativos de resolución de conflictos (ADR); se pueden distinguir, a su vez, dos dimensiones:


	
•  Relación con el ciudadano (front office): para simplificar y facilitar la relación ciudadanía con el sistema de justicia, lo que afecta directamente al acceso a la justicia

	
•  Organización y funcionamiento interno de la justicia (back office): para acelerar y optimizar sus tareas internas



En segundo lugar, despliega consecuencias en relación con el propio proceso judicial entendido como la serie de actos que se desenvuelven progresivamente para la resolución de un conflicto sometido a la decisión de un juez.

I.2.  Elementos de la Judicial-Tech

La transformación digital de la justicia, cuyo eje central es el ciudadano, presenta tres dimensiones: una justicia orientada a satisfacer las necesidades del ciudadano; que pivote en torno a la utilización de tecnologías digitales; y que respete adecuadamente los derechos de las personas y las garantías procesales.

I.2.a.  Una justicia para todos y orientada a la persona

La persona se coloca en el centro del sistema de justicia, lo que despliega relevantes consecuencias en varias dimensiones: como ser humano, titular de derechos en igualdad, y como usuario de la justicia.

La primera dimensión radica en la persona como ser humano titular de una serie de derechos que han de ser plenamente respetados en la aplicación de las soluciones tecnológicas, especialmente los derechos fundamentales. Esta dimensión ha de ser objeto de mayor atención cuanto mayor es el riesgo derivado de la concreta tecnología aplicada, lo que se acentúa con las tecnologías emergentes.

En segundo lugar, todos los seres humanos nacen libres e iguales en dignidad y derechos (3) , por lo que el sistema judicial ha de garantizar el acceso a la justicia de todas las personas (Una justicia para todos) de conformidad con el Objetivo 16 de la Agenda 2030 de Desarrollo Sostenible de Naciones Unidas (ODS-Objetivos de Desarrollo Sostenible), que se refiere a la «promoción de sociedades pacíficas e inclusivas para el desarrollo sostenible, la provisión de acceso a la justicia para todos y la construcción de instituciones responsables y eficaces a todos los niveles». En este sentido cabe destacar que los poderes públicos han de focalizar su actuación en la remoción de las barreras u obstáculos que limitan la tutela de los derechos por la justicia de aquellas personas que se encuentran más desfavorecidas por motivos económicos, sociales y/o culturales (niños/as y adolescentes, migrantes, personas con discapacidad…). El documento axiológico más relevante se encuentra en las Reglas de Brasilia sobre acceso a la Justicia de las personas en condición de vulnerabilidad (4) , que tienen como objetivo garantizar las condiciones de acceso efectivo a la justicia de las personas en condición de vulnerabilidad, sin discriminación alguna, directa ni indirecta, englobando el conjunto de políticas, medidas, facilidades y apoyos que les permitan el pleno reconocimiento y goce de los Derechos Humanos que les son inherentes ante los sistemas judiciales (Regla 1) (5) . De esta manera, las llamadas 100 Reglas de Brasilia constituyen el complemento adecuado para concretar los Objetivos de Desarrollo Sostenible en el ámbito de la justicia (6) .

La tercera dimensión se centra en la persona en cuanto usuaria del sistema judicial, de tal forma que la organización de la justicia ha de estar orientada a satisfacer sus demandas y expectativas. Se trata de «situar a las personas y sus necesidades legales en el centro de los sistemas de justicia. Comprender qué necesitan y qué quieren las personas cuando buscan justicia, qué obstáculos enfrentan y qué tipo de justicia reciben» (7) . En definitiva, la finalidad consiste en lograr una justicia orientada a las personas, centrada en sus necesidades y dirigida a resolver los problemas de justicia que les preocupan. En relación con la Inteligencia Artificial, la Comisión Europea respalda firmemente un enfoque antropocéntrico, como se recoge en la Comunicación de la Comisión «Generar confianza en la inteligencia artificial centrada en el ser humano» (8) , en la que se afirma que «la confianza es un requisito previo para garantizar un enfoque de la IA centrado en el ser humano: la IA no es un fin en sí mismo, sino un medio que debe servir a las personas con el objetivo último de aumentar su bienestar».

En definitiva, se trata de lograr una justicia orientada a las personas, centrada en sus necesidades y dirigida a resolver los problemas que les preocupan; respetando plenamente los derechos fundamentales; y mejorando el efectivo acceso a la justicia en igualdad por parte de todos cuyos derechos son objeto de violación.

I.2.b.  Una justicia digital

El elemento digital hace referencia al uso de la tecnología que genera, almacena y procesa los datos. El objeto de esta obra será analizar los problemas ligados a la obtención y tratamiento de los datos en el proceso, haciendo una especial referencia a la protección de datos personales.

En este sentido, el ciudadano del primer cuarto del siglo XXI es un ciudadano digital que pide un servicio ágil y a través de diferentes dispositivos electrónicos, de tal manera que pueda relacionarse con la justicia de la misma forma que con otras organizaciones privadas y públicas. Lo digital ya no es un ámbito específico, sino que lo invade todo. Desde esta perspectiva, sería necesario adaptar la Carta de Derechos de los Ciudadanos ante la Justicia (aprobada por el Congreso de los Diputados el día 16 de abril de 2002) a las necesidades derivadas de la sociedad de la información y ligadas a la transformación digital del sistema judicial; sin perjuicio de aquellas reformas procesales para adaptar el proceso a su tramitación digital.

I.2.c.  Una adecuada gestión de los riesgos sobre los derechos de los ciudadanos y garantías procesales

La transformación digital de la justicia ha de gestionar adecuadamente los riesgos de la aplicación de las tecnologías, especialmente las emergentes, de tal manera que se respeten los derechos de los ciudadanos y las garantías del proceso en la obtención y tratamiento de los datos.

La implantación de cada solución tecnológica ha de ir acompañada de la valoración de riesgos sobre los derechos de las personas, estableciendo un mapa de riesgos que se concreta en el análisis de los peligros para los derechos de las personas ligados al diseño e implementación de la concreta solución tecnológica que quiere ser implantada (9) : cada riesgo que resulte individualizado, debería ir acompañado de un examen de medidas para gestionarlo (para eliminar y/o mitigar el riesgo) y determinar si es asumible; procediendo a una valoración final conjunta.

En definitiva, la aplicación de una solución tecnológica a Justicia ha de valorar una serie de riesgos específicos ligados a los derechos de las partes y garantías procesales, e incluso a la independencia e imparcialidad del decisor.

II.  Tecnologías emergentes

II.1.  ¿Cuáles son las tecnologías emergentes?

Las tecnologías emergentes son aquellas que incluyen alguna característica nueva e innovadora que no existe hasta ese momento en el mercado o que evolucionan de manera revolucionaria alguna ya existente (10) . Y pensando en el sector público, la OCDE las define como las tecnologías de reciente aprobación, o actualmente en fase de desarrollo, que ofrecen la interrupción de los modelos actuales de funcionamiento del gobierno y permiten soluciones innovadoras para la política pública y la prestación de servicios y al contexto socioeconómico general (11) .

Pensando en el contexto de los sistemas judiciales, las tecnologías emergentes destacables son la Inteligencia Artificial y la tecnología Blockchain; sin perjuicio de las crecientes necesidades de ciberseguridad y de la profundización en las plataformas online de resolución de conflictos (ODR). Todo ello sin perjuicio de ulteriores innovaciones que puedan apareciendo o consolidando su desarrollo.

En el panorama de futuro, se destacan cinco líneas de evolución tecnológica (12) : en primer lugar, las tecnologías ligadas a la detección y a la movilidad (cámaras con sensores 3D vehículos autónomos de nivel avanzado, vehículos autónomos voladores….); en segundo lugar, el humano aumentado, es decir, la utilización de tecnologías para las mejoras cognitivas y físicas como integrantes del cuerpo humano (biochips, inteligencia artificial emocional, biotecnología…); en tercer lugar, las nuevas generaciones de computación y conectividad (5G, memorias de próxima generación, sistemas LEO o de satélites de órbita terrestre baja, impresión a nanoescala en 3D…); en cuarto lugar, los ecosistemas digitales, incluyendo DigitalOps (conjunto holístico de métodos y tecnologías habilitadoras asociadas con la forma en que la empresa entrega valor a través de una plataforma digital en tiempo real), gráficos de conocimiento, datos sintéticos, web descentralizada y organismos autónomos descentralizados; y, por último, la Inteligencia Artificial y la Analítica avanzadas (Edge analytics, AI Edge, la plataforma de IA como servicio-PaaS, redes adversariales generativas, análisis gráfico…).

Según el Global Data Protection Index 2020 Snapshot (13) , elaborado por The Dell Technologies, las cinco principales áreas de inversión en tecnologías emergentes son las siguientes: aplicaciones nativas de la nube (58%); la inteligencia artificial (IA) y el aprendizaje automático (Machine Learnign) (53%); las aplicaciones de software como servicio (SaaS) (51%); la infraestructura 5G y de cutting edge en la nube (49%) y la Internet de las cosas y End point (36%).

II.2.  ¿Hacia una disrupción en la justicia? Desafíos

La suma de tres factores podría aportar elementos de disrupción ligados a la aplicación de las tecnologías al sistema judicial: el enorme incremento de la capacidad de almacenamiento; el aumento considerable de la velocidad de procesamiento de los datos; y la aplicación de soluciones de inteligencia artificial.

Estos elementos pueden determinar una mejora de la calidad y eficacia del sistema judicial, pero también suponen un enorme desafío para el Derecho procesal, quien se ha de enfrentar a retos para el mantenimiento de las garantías procesales, e incluso con la redefinición de su propio paradigma.
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Capítulo 3 Resolución de conflictos on line


 I.  Concepto y modalidades

Vamos a analizar aquellas iniciativas que tienen como fundamento común la realización en internet (online) de todas las actuaciones conducentes de la resolución del conflicto de un particular o de una empresa, desde su inicio hasta la decisión final. Sin embargo, dentro de esta categoría cabe distinguir dos concepciones (1) : un primera (estricta) que recoge la tramitación y resolución del conflicto online; y una segunda (amplia) relativa a la prestación online de un servicio integral de asesoramiento y resolución de conflictos.

Desde una concepción estricta, nos referimos a aquellos supuestos en las que la resolución del conflicto tiene lugar online, de forma judicial o extrajudicial, de tal manera que su inicio, desarrollo y resolución se realiza íntegramente a través de internet (ODR-On Line Dispute Resolution). Se trata de la puesta en red de todos los actores de la cadena de información y de decisión en el marco de los procesos judiciales (2) .

Desde una concepción más amplia, hacemos referencia a la prestación online de un servicio integral de asesoramiento y resolución de conflictos; en el que se integran elementos de asesoramiento, de facilitación de la resolución de la disputa por las partes, y de resolución por un tercero imparcial (juez). Frente a la concepción estricta, se ofrecen a los usuarios instrumentos para comprender sus derechos y deberes, así como para conocer las opciones que se les ofrecen; para asistir a los litigantes a reunir sus pruebas y exponer sus argumentos; o incluso para formularles recomendaciones o facilitarles un acuerdo extrajudicial. En esta dimensión adopta un protagonismo especial el uso de soluciones de Inteligencia Artificial.

Las administraciones competentes en Administración de Justicia (Ministerio de Justicia y Comunidades Autónomas) deberían plantearse la posibilidad de impulsar la implementación de plataformas online de resolución de conflictos, buscando alianzas con aquellas corporaciones públicas y entidades de la sociedad civil relacionadas con el concreto sector afectado.

Cabe señalar las iniciativas que se recogen en el Informe de 28 de enero de 2020 de la Joint Technology Committee (JTC) compuesta por Conference of State Court Administrators (COSCA), National Association for Court Management (NACM) y National Center for State Courts (NCSC) (3) .

II.  Tramitación y resolución de litigios online

El desarrollo de Plataformas ODR (Online Dispute Resolution) supone una mejora considerable del acceso a la justicia, no solamente porque aporta una resolución ágil del conflicto frente a la mora judicial; sino también porque el usuario puede acceder al servicio online-anywhere-anytime, es decir, desde cualquier lugar (ubicuidad) y en cualquier momento (24/7). Evidentemente, no todos los asuntos son adecuados para ODR, sino solamente aquellos que presenten características de menor complejidad/escasa cuantía, y que puedan tener elementos de repetición/litigación en masa; sobre todo para conflictos de e-commerce.

Este tipo de resolución de conflictos implica una aportación asincrónica de información (alegaciones y pruebas), con eliminación de la audiencia (presencial) y por tanto sin la interacción directa entre seres humanos (juez y partes) de forma sincrónica. De esta manera, presenta dificultades la práctica de las pruebas de naturaleza personal (testigos, peritos, interrogatorio de parte/acusado).

Cabe destacar la Small Claims British Columbia (Canadá) (4) , cuya resolución corresponde al Civil Resolution Tribunal (5) , y que se refiere a reclamaciones resueltas por el Civil Resolution Tribunal (CRT) que puede conocer de las siguientes materias: disputas por lesiones automovilísticas hasta $ 50,000; reclamaciones menores de $ 5,000; disputas de propiedad (condominio) de cualquier cantidad; sociedades y asociaciones cooperativas disputas de cualquier cuantía; y alojamiento compartido y algunas disputas de vivienda de hasta $ 5,000.

En Quebec (Canadá) está en funcionamiento desde 2016 la plataforma PARLe-Platform to Assist in the Resolution of Litigation electronically (https://www.cyberjustice.ca/logiciels-cyberjustice/nos-etudes-de-cas/opc), creada por el Cyberjustice Laboratory de la Universidad de Montreal, para resolver las controversias entre consumidor y vendedor: primero mediante negociación; y si fracasa, puede intervenir un mediador. Los mediadores que participan en la misma están acreditados, poseen experiencia en materia de Derecho del consumidor y pertenecen al Colegio de Abogados o a la Cámara de los Notarios de Quebec. Los datos básicos de su utilización son los siguientes: el 67,3 % han sido resueltos; el 45 % de éstos han sido resueltos mediante la negociación y el 25 % gracias a la mediación; y el porcentaje de consumidores satisfechos tras la resolución de la controversia es del 88 % y el de los comerciantes alcanza el 89,2 %. La negociación o la mediación dura una media de 29 días, lo que indica que es doce veces más rápida que la media de lo que dura un procedimiento ante el tribunal competente. En la práctica ha versado sobre asuntos entre 16 y 200.000 dólares.

En Holanda cabe señalar la Rechtwijzer Uit Elkaar para divorcios (6) . La Dutch Legal Aid Board creó esta plataforma de resolución de conflictos en colaboración con HiiL Innovating Justice (HILL-The Hague Institute for Innovation of Law) y la Plataforma Modria. Esta iniciativa, que recibió el Premio Crystal Scale of Justice 2015, consiste en una plataforma de negociación de los cónyuges que pretenden divorciarse sobre reparto de bienes, alimentos y visitas: online describen su situación y hacen propuestas; pueden solicitar la ayuda de un mediador. Si llegan a un acuerdo, un abogado lo revisa desde el punto de vista jurídico; y si lo valida, pasa a un tribunal para su aprobación.

Por último, cabe aludir a la experiencia de resolución de litigios online en la Unión Europea (7) . Se trata de un sistema contemplado en la Directiva 2013/11/UE, del Parlamento Europeo y del Consejo, de 21 de mayo de 2013, relativa a la resolución alternativa de litigios en materia de consumo; y en el Reglamento (UE) 524/2013 del Parlamento Europeo y del Consejo, de 21 de mayo de 2013, sobre resolución de litigios en línea en materia de consumo (8) . El elemento central de este sistema está constituido por una plataforma online de resolución de litigios. En España hay que señalar la Ley 7/2017, de 2 de noviembre, relativa a la resolución alternativa de litigios en materia de consumo, que transpone la Directiva 2013/11.

III.  Prestación online de un servicio integral de asesoramiento y resolución de conflictos

En este apartado abordamos el establecimiento de una Plataforma online de resolución de litigios configurada como un sistema integral de resolución del conflicto vía internet que cuenta con tres niveles básicos: evaluación online; facilitación online; y decisión por jueces online.


	
1.  En el primer nivel (evaluación online) se ayuda al usuario que tenga un conflicto a evaluar el problema, es decir, clasificar sus dificultades y comprender tanto sus derechos como las opciones disponibles para ellos. Se trata, pues, de una forma de información y servicio de diagnóstico. Es posible aplicar inteligencia artificial a través de chatbots y elementos similares.

	
2.  Si los problemas no se resuelven en el primer nivel, los usuarios pasan a una segunda etapa: la facilitación online, donde se recogen instrumentos de ayuda la resolución del litigio por las propias partes, e incluso puede estar prevista la participación de facilitadores capacitados y experimentados que trabajen online.

	
3.  Si el conflicto no se soluciona por las partes en el nivel dos, se puede pasar al tercer nivel: la resolución del conflicto por un juez online, tras una tramitación también online sobre la base de documentos remitidos electrónicamente, y con un debate estructurado de argumentación online. También es posible aplicar inteligencia artificial para ayuda a la decisión del juez online (humano), o incluso para una decisión automatizada (permitiendo recurso ante un juez humano).



Un ejemplo de este sistema lo encontramos en la «Online Dispute Resolution for law value civil claims» Civil Justice Council del Reino Unido (9) . El funcionamiento básico del sistema se estructura en torno a los tres niveles comentados.

La función del Nivel Uno consiste en ayudar a los usuarios a evaluar sus problemas, es decir, clasificar sus dificultades y comprender tanto sus derechos como las opciones disponibles para la solución del conflicto. Se trata de una forma de información y servicio de diagnóstico, disponible sin costo para los usuarios del tribunal. La idea general de la evaluación online es que la primera parada de los usuarios sea un conjunto de sistemas online de guía; estar mejor informado ayudará con frecuencia a los usuarios a evitar tener problemas legales y/o les ayudará a resolver dificultades o quejas antes de que se conviertan en problemas legales de mayor calado.

Si los problemas no se resuelven mediante la evaluación inicial online, los usuarios pueden pasar a una segunda etapa: la facilitación en línea; donde habrá facilitadores capacitados y experimentados, trabajando online, que pueden revisar documentos y declaraciones de las partes, y posteriormente prestar asistencia mediante la mediación, el asesoramiento y el fomento de la negociación. Se trata de una combinación de ADR y técnicas de asesoramiento. Esta facilitación está en el espíritu de ADR (resolución alternativa de disputas) y de EDR (resolución temprana de disputas). No serán vinculantes, pero se puede esperar que los resultados sean aceptados en muchos casos. Los facilitadores recibirán apoyo cuando sea necesario, mediante instalaciones de conferencia telefónica. Además, en el Nivel Dos habrá algunas negociaciones automatizadas, que son sistemas que ayudan a las partes a resolver sus diferencias sin la intervención de facilitadores. Los usuarios del Nivel Dos incurrirán en una tarifa judicial, significativamente menor que la cobrada en el Nivel Tres.

El Nivel Tres proporcionará una forma nueva y más eficiente de trabajo para los jueces. Los jueces online serán miembros del Poder Judicial a tiempo completo y a tiempo parcial, quienes decidirán los casos adecuados (o partes de los casos) online, en gran parte sobre la base de los documentos que se les envíen electrónicamente, como parte de un debate estructurado con un sistema de alegatos y argumentos online. Las decisiones de los jueces online serán vinculantes y exigibles, y gozarán del mismo valor que las decisiones tomadas por los jueces en los tribunales tradicionales. Se pagará una tarifa judicial pero mucho más baja que en los tribunales actuales. Además de hacer que los servicios judiciales estén disponibles a un costo menor, esto proporcionará una opción de carrera nueva y más flexible para el Poder Judicial.

IV.  Mediación electrónica en asuntos civiles y mercantiles

En España, resulta interesante el procedimiento simplificado de mediación por medios electrónicos regulado en los artículos 30 a 38 del Real Decreto 980/13 de 13 de diciembre, por el que se desarrollan determinados aspectos de la Ley 5/2012, de 6 de julio, de mediación en asuntos civiles y mercantiles.

Recordemos que la mediación electrónica (10)  está prevista por el Artículo 24 de la Ley 5/2012, de 6 de julio, de mediación en asuntos civiles y mercantiles, que al regular las actuaciones desarrolladas por medios electrónicos dispone que las partes podrán acordar que todas o alguna de las actuaciones de mediación, incluida la sesión constitutiva y las sucesivas que estimen conveniente, se lleven a cabo por medios electrónicos, por videoconferencia u otro medio análogo de transmisión de la voz o la imagen, siempre que quede garantizada la identidad de los intervinientes y el respeto a los principios de la mediación previstos en esta Ley (artículo 24.1). Como vemos, con fundamento en el acuerdo de las partes, la Ley contempla una cláusula abierta de admisión de medios tecnológicos, aunque sometida a dos requisitos: que quede garantizada la identidad de los intervinientes; y el respeto a los principios de la mediación previstos en la propia Ley 5/2012. Por otra parte, se declara la preferencia de la mediación electrónica cuando se refiera a una reclamación de cantidad que no exceda de 600 euros, salvo que el empleo de los medios electrónicos no sea posible para alguna de las partes (artículo 24.1).






	 (1) 

	Richard SUSSKIND considera que la idea de tribunales online admite dos dimensiones: una primera que denomina «online judging» (juzgar en línea) en el que se presentan pruebas y argumentos a los jueces a través de algún tipo de servicio en línea y los jueces luego emiten sus decisiones a través de una plataforma en línea; y una segunda que llama «extended court» (tribunal extendido), en la que la tecnología nos permite proporcionar un servicio con un alcance mucho más amplio que el tribunal tradicional; en «My case for online courts»; https://www.legalcheek.com/2019/12/richard-susskind-my-case-for-online-courts


	 Ver Texto 




	 (2) 

	Karin BENYENHLEF y Rosario DUASO CALÉS, «Ciberjusticia, métodos alternativos de resolución de controversias y tecnología», Capítulo 38 de la obra Sociedad Digital y Derecho, editada por BOE, el Ministerio de Industria, Comercio y Turismo y Red.es, 2018, página 795.


	 Ver Texto 




	 (3) 

	Este informe se encuentra disponible en el siguiente enlace: https://www.ncsc.org/~/media/Files/PDF/About%20Us/Committees/JTC/2020-01-28%20ODR%20case%20studies%20v2%20FINAL.ashx


	 Ver Texto 




	 (4) 

	http://www.smallclaimsbc.ca/


	 Ver Texto 




	 (5) 

	https://civilresolutionbc.ca/


	 Ver Texto 




	 (6) 

	https://rechtwijzer.nl/uit-elkaar


	 Ver Texto 




	 (7) 

	Sobre esta materia, véase Jesús CONDE FUENTES, «La plataforma europea de resolución de litigios en línea ¿alternativa efectiva para los consumidores?», Revista General de Derecho Procesal, 50 (2020).


	 Ver Texto 




	 (8) 

	Para mayor información, véase la siguiente página web: https://ec.europa.eu/consumers/odr/main/index.cfm?event=main.home2.show&lng=ES


	 Ver Texto 




	 (9) 

	https://www.judiciary.uk/wp-content/uploads/2015/02/Online-Dispute-Resolution-Final-Web-Version1.pdf y https://www.judiciary.uk/reviews/online-dispute-resolution/


	 Ver Texto 




	 (10) 

	Véase Aura Esther VILALTA NICUESA, «Mediación y arbitraje Electrónicos», Thomson Reuters Aranzadi, 2013.


	 Ver Texto 










2.ª Parte E-evidence. Evidencias digitales y prueba en el proceso






Capítulo 1 Concepto y fuentes de la E-evidence


 I.1.  Sobre la E-evidence o Prueba Digital

Por e-evidence o prueba digital (también denominada prueba electrónica) cabe entender cualquier clase de información (datos) (1)  que se ha producido, almacenado o transmitido por medios electrónicos (2) , y que pueda tener efectos para acreditar hechos en el proceso.

La creciente digitalización de todos los sectores sociales, públicos y privados, determina que la prueba digital o electrónica esté reemplazando a las formas clásicas de prueba en la investigación y enjuiciamiento de todo tipo de delitos, no solamente en relación con la ciberdelincuencia. Y dentro de la prueba digital adquiere una importancia considerable el conjunto de datos que son utilizados y/o conservados por los proveedores de servicios tecnológicos.

I.2.  Fuentes de la E-evidence

Desde una perspectiva meramente didáctica y a los fines de la presente obra, puede afirmarse que los datos en formato digital necesarios para la investigación y prueba de un delito pueden encontrarse en tres fuentes principales:


	
•  En primer lugar, en redes sociales y en páginas o sitios web, de tal manera que puedan ser obtenidos mediante el acceso a los mismos, con necesidad de autorización judicial (agente encubierto informático o presencia de procesos de comunicación) o sin ella (fuentes abiertas).

	
•  En segundo lugar, contenidos en los dispositivos electrónicos localizados durante la investigación (smartphones, tablets, ordenadores, medios de almacenamiento masivo de memoria…) de tal manera que su obtención ha de realizarse mediante el registro del citado dispositivo.

	
•  En tercer lugar, almacenados por los proveedores de servicios de la sociedad de la información, y que pueden ser obtenidos a requerimiento de persona o entidad legitimada. Como examinamos seguidamente, la interceptación de comunicaciones en tiempo real es una modalidad de acceso a datos en poder de las operadoras.



[image: ]

I.3.  Interceptación de comunicaciones

La interceptación de comunicaciones consiste en la captación en tiempo real del contenido y datos asociados de una comunicación, tanto de telefonía (fija o móvil) como de cualquier tipo de red de datos, sin interrumpir el curso de la misma, para la obtención de datos útiles para la investigación y prueba del delito (3) . En estos casos resulta afectado el derecho fundamental al secreto de comunicaciones (art. 18.3 CE).

Los arts. 588 ter a) y siguientes LECRIM contienen la regulación de un procedimiento específico de interceptación de las comunicaciones telefónicas y telemáticas; aunque también resultan de aplicación las disposiciones comunes aplicables a todas las medidas de investigación tecnológica [arts. 588 bis a) hasta 588 bis k)].

En la ejecución de la interceptación de comunicaciones en tiempo real, los agentes policiales acceden al contenido y/o datos de la comunicación a través del sistema SITEL (Sistema Integrado de Interceptación de Comunicaciones); en definitiva, se trata de una modalidad de acceso a datos en poder de los proveedores de servicios, con la singularidad de que tiene lugar en tiempo real, es decir, cuando la comunicación está teniendo lugar. El funcionamiento del sistema se puede sistematizar de la siguiente forma:


	
1.  Solicitud de autorización judicial para la intervención que deberá contener, además de los requisitos mencionados en el art. 588 bis b), los recogidos en el art. 588 ter d) LECRIM.

	
2.  Autorización judicial, con la duración que establezca la resolución, que no podrá exceder del tiempo imprescindible para el esclarecimiento de los hechos [art. 588 bis e) 1], con un máximo de 3 meses, que se computará desde la fecha de autorización judicial [art. 588 ter g)]; sin perjuicio de prórrogas por períodos sucesivos de igual duración hasta el plazo máximo de 18 meses.

	
3.  Una vez autorizada la intervención, la operadora remite la información al servidor central (SITEL), donde se almacena.

	
4.  Personal de la unidad policial de investigación accede al servidor, utilizando código de identificación de usuario y clave, vuelca los datos en soporte digital y elabora un informe que se entrega al Juez competente.








	 (1) 

	Se tiene en cuenta la concepción amplia que se contiene en el Convenio de Budapest sobre Ciberdelincuencia de 23 de noviembre de 2001 (Instrumento de Ratificación por España en BOE de 17 de septiembre de 2010) que define «datos informáticos» de la siguiente forma: «se entenderá toda representación de hechos, información o conceptos expresados de cualquier forma que se preste a tratamiento informático, incluidos los programas diseñados para que un sistema informático ejecute una función».


	 Ver Texto 




	 (2) 

	El Anexo de la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologías de la información y la comunicación en la Administración de Justicia, define «medio electrónico» como «mecanismo, instalación, equipo o sistema que permite producir, almacenar o transmitir documentos, datos e informaciones; incluyendo cualesquiera redes de comunicación abiertas o restringidas como Internet, telefonía fija y móvil u otras».


	 Ver Texto 




	 (3) 

	Nicolás CABEZUDO RODRÍGUEZ, «Ciberdelincuencia e investigación criminal. Las nuevas medidas de investigación tecnológica en la Ley de Enjuiciamiento Criminal», Boletín del Ministerio de Justicia, monográfico sobre «Las reformas de proceso penal», febrero 2016, página 29.


	 Ver Texto 










Capítulo 2 Registro de dispositivos


 I.  Caracterización

En numerosas ocasiones será necesario acceder al contenido de dispositivos electrónicos usados por diferentes personas, con la finalidad de acreditar hechos que resultan relevantes en un determinado proceso. En el proceso penal, esta medida de investigación frecuentemente estará ligada o será posterior a una diligencia de entrada y registro en las oficinas y/o locales de las empresas investigadas o de las personas físicas que pueden participar de una u otra forma en la comisión del delito.

En el registro de los dispositivos electrónicos pueden hallarse informaciones muy heterogéneas: registros de actividad (logs), bases de datos, comunicaciones digitales (e-mails, SMS, comunicaciones de mensajería instantánea, …), imágenes (formato jpg, png, …), documentos ofimáticos (Office, Adobe, …), que pueden resultar de gran importancia para la investigación y ulterior prueba de hechos o de conductas constitutivas de infracción penal. Sin embargo, la práctica de ese registro determina una intromisión en el entorno digital de su titular, con afectación de sus derechos fundamentales, por lo que ha de ser afrontado con cautela.

I.1.  Derechos fundamentales afectados: protección del entorno virtual

Cuando una persona realiza una actividad utilizando tecnologías de la información y/o de la comunicación (TIC), hace surgir informaciones (huella o rastro digital) que pueden resultar útiles para la investigación de actuaciones ilícitas por parte de los poderes públicos, o para la prueba de hechos en procesos civiles, laborales o contencioso-administrativos. De esta manera, se puede definir el entorno digital o virtual como aquel conjunto de informaciones en formato digital que una persona genera con su actividad mediante dispositivos electrónicos, de manera consciente o inconsciente, con voluntariedad o sin ella (1) .

La investigación de este entorno digital puede incrementar la eficacia de la persecución y prueba de actividades en multitud de ámbitos de la actividad humana, pero también lleva consigo un importante riesgo de lesividad para los derechos fundamentales de las personas investigadas: la intimidad, el secreto de comunicaciones y la protección de datos personales. En este sentido, resulta muy gráfica la STS 342/2013 cuando afirma que «el ordenador y, con carácter general, los dispositivos de almacenamiento masivo, son algo más que una pieza de convicción que, una vez aprehendida, queda expuesta en su integridad al control de los investigadores. El contenido de esta clase de dispositivos no puede degradarse a la simple condición de instrumento recipiendario de una serie de datos con mayor o menor relación con el derecho a la intimidad de su usuario. En el ordenador coexisten, es cierto, datos técnicos y datos personales susceptibles de protección constitucional en el ámbito del derecho a la intimidad y la protección de datos (art. 18.4 de la CE). Pero su contenido también puede albergar —de hecho, normalmente albergará— información esencialmente ligada al derecho a la inviolabilidad de las comunicaciones. El correo electrónico y los programas de gestión de mensajería instantánea no son sino instrumentos tecnológicos para hacer realidad, en formato telemático, el derecho a la libre comunicación entre dos o más personas. Es opinión generalizada que los mensajes de correo electrónico, una vez descargados desde el servidor, leídos por su destinatario y almacenados en alguna de las bandejas del programa de gestión, dejan de integrarse en el ámbito que sería propio de la inviolabilidad de las comunicaciones. La comunicación ha visto ya culminado su ciclo y la información contenida en el mensaje es, a partir de entonces, susceptible de protección por su relación con el ámbito reservado al derecho a la intimidad, cuya tutela constitucional es evidente, aunque de una intensidad distinta a la reservada para el derecho a la inviolabilidad de las comunicaciones».

I.1.a.  Protección judicial eficaz

Una primera consecuencia radica en que resulta imprescindible brindar una tutela judicial eficaz del entorno virtual, esto es, concurre la «necesidad de dispensar una protección jurisdiccional frente a la necesidad del Estado de invadir, en las tareas de investigación y castigo de los delitos, ese entorno digital» (STS 342/2013, de 17 de abril). El Tribunal Supremo se ha referido a la intromisión en el espacio virtual del titular del dispositivo (STS 786/2015, de 4 de diciembre), explicando que «más allá del tratamiento constitucional fragmentado de todos y cada uno de los derechos que convergen en el momento del sacrificio, existe un derecho al propio entorno virtual. En él se integraría, sin perder su genuina sustantividad como manifestación de derechos constitucionales de nomen iuris propio, toda la información en formato electrónico que, a través del uso de las nuevas tecnologías, ya sea de forma consciente o inconsciente, con voluntariedad o sin ella, va generando el usuario, hasta el punto de dejar un rastro susceptible de seguimiento por los poderes públicos. Surge entonces la necesidad de dispensar una protección jurisdiccional frente a la necesidad del Estado de invadir, en las tareas de investigación y castigo de los delitos, ese entorno digital» (STS 342/2013, de 17 de abril).

El Tribunal Constitucional alemán (sentencia de 27 de febrero de 2008), al declarar inconstitucional una Ley del Estado de Renania del Norte-Westfalia que permitía el acceso remoto a equipos informáticos (2) , ha construido un nuevo «derecho fundamental a la garantía de confidencialidad e integridad de los grupos informáticos» que «protege la vida privada y personal de los sujetos de los derechos fundamentales contra el acceso por parte del Estado en el ámbito de las tecnologías de la información, en la medida en que el Estado posea acceso al sistema de tecnologías de la información en su conjunto y no sólo a los acontecimientos individuales o a los datos almacenados». En este sentido, la Sala Penal del Tribunal Supremo (SSTS 204/2016, de 10 de marzo, 786/2015, de 4 de diciembre, 342/2013, de 17 de abril) se viene refiriendo a la existencia de un derecho a la protección del propio entorno virtual, que define como derecho constitucional de nueva generación (STS 204/2016, de 10 de marzo).

I.1.b.  Régimen jurídico unitario

Ha surgido una segunda consecuencia, esto es, el legislador de la reforma de la Ley de Enjuiciamiento Criminal de 2015 ha otorgado un tratamiento unitario a la injerencia en el espacio virtual del afectado mediante el acceso a los datos contenidos en los dispositivos electrónicos, lo que contribuye a garantizar una protección eficaz de los diferentes derechos fundamentales que pueden resultar afectados.

I.2.  Modalidades

Desde el punto de vista de la modalidad de acceso para la obtención de datos, pueden distinguirse tres clases (3) :


	
•  En primer lugar, el acceso a los datos contenidos en el propio sistema informático o equipo de almacenamiento que ha sido aprehendido por la policía o autoridad penal (registro de dispositivos); o que se encuentra legítimamente en poder de quien quiere obtener evidencias electrónicas (por ejemplo, el empresario para acreditar una causa de despido).

	
•  En segundo término, el acceso a los datos existentes en otro sistema de información (nube) accesible desde el primero o disponible para éste (registro de información accesible o registro ampliado).

	
•  Y, tercer lugar, el acceso al contenido de un dispositivo electrónico sin necesidad de proceder a su aprehensión física (registros remotos).



II.  Regulación del registro de dispositivos

II.1.  Delimitación conceptual

El concepto de registrar se refiere a «examinar el interior de una cosa para descubrir algo que puede estar oculto» (4) , por lo que el registro de un dispositivo significa el acceso a la información contenida en el mismo; concepto éste que también se deriva de la propia redacción del art. 588 sexies a) LECRIM.

El título del Capítulo VIII del Título VIII del Libro II de la LECRIM utiliza el concepto de «dispositivos de almacenamiento masivo de información». La nota común a estos dispositivos consiste en la utilización de un lenguaje binario, que solamente puede ser leído mediante mecanismos adecuados. La regulación se refiere al registro de los siguientes elementos (art. 588 sexies a 1):


	
•  Ordenadores: dispositivos que permiten el tratamiento automatizado de datos en ejecución de un programa (5)  o software.

	
•  Instrumentos de comunicación telefónica o telemática: dispositivos que posibilitan la transmisión de datos (comunicación telemática (6) ) y/o de la voz (comunicación telefónica).

	
•  Dispositivos de almacenamiento masivo de información digital: instrumentos que permiten el archivo de datos en formato electrónico (computer data).

	
•  Repositorio telemático de datos: para analizar el concreto supuesto al que se refiere esta expresión, hay que realizar una interpretación sistemática en relación con el art. 588 sexies c) 3 (registro de información accesible) y el art. 588 septies a) (registro remoto sobre equipos informáticos). Teniendo en cuenta la redacción de estos preceptos, cabe entender que nos referimos al presente supuesto [art. 588 sexies a) y b)] cuando se trata del acceso a una red de ordenadores (sistema informático), que están interconectados a través de servidor o servidores internos mediante conexión por cable o inalámbrica.



II.2.  Régimen jurídico

En el proceso penal, su normativa reguladora se encuentra en los artículos 588 sexies a) y siguientes LECRIM. Esta medida puede ser utilizada en la investigación de cualquier delito; aunque siempre habrá de estar sometida a los principios rectores recogidos por el art. 588 bis a) LECRIM, por lo que la aplicación del principio de proporcionalidad podrá determinar una restricción derivada de la «gravedad del hecho». Y sin perjuicio de que los registros remotos sobre equipos informáticos solamente pueden realizarse para la investigación de los delitos enumerados en el art. 588 septies a) LECRIM.

La regulación contenida en la LECRIM (tras la reforma por LO 13/2015) se fundamenta en tres elementos básicos: en primer lugar, diferencia la fase de incautación del dispositivo de la fase de acceso a su contenido (registro y confiscación de los datos); en segundo término, considera que la simple incautación de los dispositivos no legitima el acceso a su contenido, sino que este acceso exige una autorización judicial que puede ser tanto inicial (se contiene en el mismo auto autorizando el registro domiciliario) como posterior (tras la aprehensión del dispositivo en dicho registro); y, en tercer lugar, la autorización judicial previa ha de llevar a cabo una ponderación de los bienes en presencia en el caso concreto, controlando su necesidad e idoneidad, es decir, un juicio de proporcionalidad, salvo los casos de urgente intervención policial que regula la propia LECRIM y sin perjuicio de los supuestos de consentimiento del afectado que son reconocidos por la jurisprudencia.

II.2.a.  Supuesto ordinario: autorización judicial

Resulta de aplicación el procedimiento general de todas las medidas de investigación tecnológica [arts. 588 bis a) y siguientes] y que resulta plenamente aplicable al registro de dispositivos.

Por otra parte, existe una norma específica de aplicación al registro de dispositivos consistente en que la resolución del juez de instrucción [art. 588 sexies c) 1] «fijará los términos y el alcance del registro y podrá autorizar la realización de copias de los datos informáticos»; y «fijará también las condiciones necesarias para asegurar la integridad de los datos y las garantías de su preservación para hacer posible, en su caso, la práctica de un dictamen pericial».

II.2.b.  Supuesto extraordinario: intervención policial urgente

La Constitución contiene un monopolio jurisdiccional o reserva absoluta de resolución judicial en determinadas medidas restrictivas de derechos fundamentales que pueden ser adoptadas en el curso del proceso penal, como pueden ser las entradas y registros en domicilio (art. 18.2 CE) o la intervención de las comunicaciones (art. 18.3 CE). En cambio, no existe precepto constitucional que contenga dicha reserva en relación con las actuaciones que afecten al derecho a la intimidad (art. 18.1 CE) (7) .

A.  Presupuestos

El art. 588 sexies c) 4 contempla que, en los casos de urgencia en que se aprecie un interés constitucional legítimo que haga imprescindible esta medida, la Policía Judicial podrá llevar a cabo el examen directo de los datos contenidos en el dispositivo incautado, comunicándolo inmediatamente y, en todo caso, dentro del plazo máximo de 24 horas, por escrito motivado al juez competente, haciendo constar las razones que justificaron la adopción de la medida, la actuación realizada, la forma en que se ha efectuado y su resultado. Los presupuestos para la aplicación de este supuesto extraordinario son tres:


	
1.  La urgencia en el acceso a los datos. La STC 115/2013, de 9 de mayo, entendió que la intervención resultó urgente por la necesidad de averiguar la identidad de alguna de las personas que huyeron al ser sorprendidas in fraganti custodiando un alijo de droga, para proceder a su detención de tal manera que no se sustrajeran definitivamente a la acción de la justicia.

	
2.  La necesidad de obtener la información. El registro ha de resultar estrictamente necesario para la finalidad de la investigación, esto es, solamente podrá acordarse cuando el mismo fin no pueda lograrse por otro medio menos gravoso para el afectado (8) . El medio seleccionado para alcanzar el fin no pueda ser suplido por otro igualmente eficaz, pero que no restrinja el derecho fundamental o lo haga de una manera menos gravosa.

	
3.  La proporcionalidad en la actuación. Como afirma la STC 115/2013, «se trató de una medida ponderada o equilibrada, por derivarse de ella más beneficios o ventajas para el interés general que perjuicios sobre otros bienes o valores en conflicto, dada la naturaleza y gravedad del delito investigado y la leve injerencia que comporta en el derecho a la intimidad del recurrente el examen de la agenda de contactos de su teléfono móvil».



La STS 786/2015, de 4 de diciembre, se refiere de forma implícita a un supuesto de urgente intervención policial en relación con imágenes de agresiones sexuales a niñas de cinco y ocho años de edad, razonando que «la simple posibilidad de que esas imágenes pudieran llegar a convertirse, de una u otra forma, en contenidos difundibles en la red, intensificando de forma irreparable el daño ocasionado a las dos menores, era un riesgo que había de ser ponderado en el momento del juicio de necesidad y proporcionalidad». Por otra parte, la STS 204/2016, de 10 de marzo, casa una sentencia condenatoria de la instancia al considerar que no concurrió una efectiva urgencia en la intervención policial en el acceso a datos de la agenda de contactos; su contenido se puede sistematizar de la forma que se expone a continuación: por un lado, la sentencia destaca que la doctrina jurisprudencial distingue expresamente entre el acceso a datos de comunicación, que afectan al derecho al secreto de comunicaciones, y el acceso a datos de la agenda de contactos, que se considera que afectan únicamente al derecho a la intimidad (art. 18.1 CE); por otra parte, recuerda que la diligencia que afecta a la intimidad del investigado se encuentra legalmente autorizada a las fuerzas del orden siempre por supuesto que la misma resulte justificada con arreglo a los criterios de urgencia y necesidad y que se cumpla el requisito de proporcionalidad al ponderar los intereses en juego en el caso concreto; criterio muy similar al establecido en el nuevo régimen legal para los supuestos de excepción previstos en el párrafo cuarto del nuevo art 588 sexies c). En este sentido resalta que «estas injerencias policiales directas deben ser examinadas con especial atención, dado que la multifuncionalidad de los datos que se albergan en estos dispositivos provoca una extrema debilidad de la tutela jurisdiccional del derecho del investigado a la reserva de su propio entorno virtual, pues una vez realizado el acceso al dispositivo, superando la barrera de la contraseña, todos los datos, incluidos los relacionados con el secreto de las comunicaciones están al libre alcance del investigador». Concluye que en el caso concreto no se encuentra justificada la actuación policial con arreglo a los criterios de urgencia y necesidad; afirma que «la detención de Pedro Enrique se produjo, según la sentencia, el 25 de junio de 2014, siendo ese el momento en el que se aprehendió policialmente su teléfono móvil. El 9 de julio se produjo la inspección y registro en la discoteca que regentaba el recurrente. Hubo tiempo más que suficiente para interesar del Juzgado que autorizase el acceso al contenido del móvil de Pedro Enrique, si se consideraba necesario para la investigación, en lugar de realizar la injerencia directamente»; y añade que «los teléfonos de Eusebio fueron ocupados durante el registro policial practicado en la Discoteca. Se trata de una diligencia cuyo resultado debe entregarse en el Juzgado. No concurría razón alguna de urgencia y necesidad en ese momento para proceder al acceso policial de los móviles intervenidos, cuando podían ser entregados al Juez y solicitar la autorización pertinente para salvaguardar el derecho constitucional a la intimidad».

B.  Ratificación o revocación judicial

El juez competente, también de forma motivada, revocará o confirmará tal actuación en un plazo máximo de 72 horas desde que fue ordenada la medida. En la doctrina del Tribunal Constitucional se viene sosteniendo que la valoración de la urgencia y necesidad de la intervención policial ha de realizarse ex ante, y es susceptible de control judicial ex post, al igual que el respeto del principio de proporcionalidad.

La constatación ex post de la falta del presupuesto habilitante o del respeto al principio de proporcionalidad implicaría la vulneración del derecho fundamental y tendría efectos procesales en cuanto a la ilicitud de la prueba en su caso obtenida, por haberlo sido con vulneración de derechos fundamentales (SSTC 206/2007 y 70/2002).

C.  STEDH en el asunto Trabajo Rueda contra España

Se trata de un asunto en el que una persona dejó su ordenador en un establecimiento informático para que fuera sustituida la grabadora que había dejado de funcionar. El técnico le preguntó expresamente si el ordenador estaba protegido por alguna contraseña, a lo que dicha persona respondió que no. Una vez sustituida la grabadora, el técnico procedió a probarla abriendo varios ficheros de la carpeta «mis documentos», como es práctica habitual en esta clase de reparaciones. Al constatar que esta carpeta contenía elementos pedófilos pornográficos, el técnico denunció los hechos en la comisaría de policía y entregó el ordenador a los agentes de policía. Estos últimos examinaron el contenido del ordenador, accediendo no solo a la carpeta «mis documentos» sino también al fichero «Incoming» del programa de intercambio y de compartición de ficheros eMule. Entregaron entonces el ordenador a los agentes de la policía judicial expertos en informática para un examen más detenido. Pusieron a continuación la investigación policial en conocimiento del Juez de Instrucción.

La Audiencia Provincial de Sevilla condenó al demandante a una pena de cuatro años de prisión por posesión y difusión de imágenes de menores de carácter pornográfico. El Tribunal Supremo desestimó el recurso de casación, y el Tribunal Constitucional denegó el recurso de amparo (STC 173/11).

El Tribunal Europeo de Derechos Humanos, en su sentencia de 30 de mayo de 2017 (asunto Trabajo Rueda contra España) considera que ha habido una violación del derecho a la vida privada protegido por el artículo 8 del Convenio Europeo de Derechos Humanos, dado que no concurren los presupuestos de urgencia que habilitan el acceso policial al contenido del ordenador sin previa autorización judicial. En este sentido, la STEDH lo siguiente: «En opinión del TEDH, es difícil valorar, en este caso, la urgencia que habría forzado a la policía a intervenir los archivos del ordenador personal del demandante y a acceder a su contenido, sin obtener previamente la autorización judicial requerida normalmente. En efecto, no existía ningún riesgo de desaparición de ficheros ya que se trataba de un ordenador intervenido y retenido por la policía y no conectado a la red de Internet. El TEDH no alcanza a detectar las razones por las que la espera de una previa autorización judicial, que podía obtenerse con relativa rapidez, habría obstaculizado la investigación llevada a cabo por la policía sobre los hechos denunciados».

II.2.c.  Consentimiento del afectado

A.  Requisitos

El consentimiento del afectado puede legitimar la injerencia en el derecho a la intimidad porque corresponde a cada persona acotar el ámbito de intimidad personal y familiar que reserva al conocimiento ajeno (SSTC 83/2002, de 22 de abril, FJ 5; 196/2006, de 3 de julio, FJ 5; 173/2011, de 7 de noviembre), aunque este consentimiento puede ser revocado en cualquier momento (STC 159/2009, de 29 de junio, FJ 3).

Esta construcción resulta plenamente aplicable a los supuestos de acceso a la información contenida en un dispositivo electrónico (9) . La STS 786/2015, de 4 de diciembre, se refiere a un supuesto de consentimiento en el entorno virtual: la detenida confesó los hechos a las autoridades, entregando los equipos informáticos y facilitando las claves de acceso.

El consentimiento no necesita ser expreso, pudiendo ser verbal (STC 173/2011, de 7 de noviembre, FJ 5). Y la jurisprudencia constitucional admite también la eficacia del consentimiento tácito, que ha de derivarse de actos concluyentes. En este último sentido, la STS 786/2015 afirma que «el consentimiento para legitimar el acceso al contenido documentado de comunicaciones a las que ya se ha puesto término y que, en consecuencia, desbordan la protección constitucional que dispensa el art. 18.3 de la CE, puede ser otorgado mediante actos concluyentes. Y bien elocuente de la voluntad de Susana son los actos de identificación de las cuentas y entrega de las claves. La legitimación del acto de injerencia estatal en la intimidad de la afectada no puede ponerse en cuestión». Por último, resulta necesario exigir que la persona afectada sea informada adecuadamente sobre la diligencia para la cual presta consentimiento.

B.  ¿Qué ocurre cuando el titular del dispositivo se encuentra detenido?

En relación con la diligencia de entrada y registro en domicilio, la jurisprudencia (por todas la STS 234/2016, de 17 de marzo) viene entendiendo que, cuando un sujeto se halle detenido, resulta obligatoria la asistencia de un letrado para que sea válido el consentimiento prestado por el imputado para que la policía practique un registro en su domicilio (SSTS 678/2001, de 17-4; 974/2003, de 1-7; 1182/2004, de 26-10; 1190/2004, de 28-10; 309/2005, de 8-3; 1257/2009, de 2-12; 11/2011, de 1-2; 794/2012, de 11-10; 420/2014, de 2-6; y 508/2015, de 27-7, entre otras).

El fundamento de esta necesidad de asistencia letrada se encuentra en que el detenido puede sentirse condicionado o presionado por la situación de detención en que se encuentra («intimidación ambiental»), e incluso desconocer la posibilidad de negarse a autorizar la entrada, así como las consecuencias que pudieran derivarse de dicho acto respecto a la defensa de sus intereses; por otra parte, la asistencia técnica jurídica es necesaria para que preste declaración, conforme al art. 520.2 d), lo que incluye también que será preciso tal asesoramiento, antes de otorgar el consentimiento, respecto al registro policial en su domicilio (STS 1080/2005, de 29 de septiembre). Este fundamento resulta plenamente aplicable al consentimiento prestado por el detenido en relación con el registro de un dispositivo electrónico.

C.  Comunicación de claves de acceso a la Policía

El investigado puede proporcionar a los agentes policiales las claves de acceso al dispositivo y/o a determinadas aplicaciones o sistemas accesibles desde el mismo. Esta comunicación de claves o datos de acceso resultará lícita en tanto en cuanto sea libre y consciente. En todo caso, la entrega de las claves de acceso no supone la prestación de un consentimiento de acceso al contenido del dispositivo, sino que éste habrá de someterse a los requisitos legalmente exigidos: autorización judicial; acceso policial de urgencia sometido a control judicial posterior; o bien consentimiento libre e informado relativo al registro del dispositivo.

La jurisprudencia aplica a estos supuestos las exigencias desarrolladas para el registro domiciliario (STS 311/2020, de 15 de junio, que cita las SSTS 440/2018, de 4 de octubre, 1803/2002, de 4 de noviembre, 261/2006, de 14 de marzo y 719/2013, de 9 de octubre, entre otras):


	
a)  El acto de comunicación debe ser consciente y libre, lo que exige que no esté invalidado por error, violencia o intimidación de cualquier clase y que no se condicione a circunstancia alguna periférica, como promesas de cualquier actuación policial. Deber ser prestado en condiciones de serenidad y libertad ambiental.


	
b)  Puede ser verbal o por escrito, pero debe quedar reflejo en el atestado mediante la correspondiente diligencia.

	
c)  Puede ser expreso o tácito, mediante actos propios, de colaboración o de no oposición que revelen de modo inequívoco la voluntad del sujeto, ya que las dudas sobre el consentimiento presunto habrán de resolverse en favor de la no autorización, en virtud del principio in dubio libertas y el criterio declarado por el Tribunal Constitucional de interpretar siempre las normas en el sentido más favorable a los derechos fundamentales de la persona.

	
d)  Debe ser realizado por el titular o usuario del equipo informático afectado y en relación con un asunto concreto del que tenga conocimiento quien lo presta, sin que se pueda aprovechar para otros fines distintos.

	
e)  En el caso de que la cesión voluntaria de las claves de produzca en el contexto de una diligencia de entrada y registro y para cumplimiento de las previsiones establecidas en el auto judicial habilitante, será necesaria la presencia del Letrado de la Administración de Justicia.

	
f)  Por último, no es requisito imprescindible que, en caso de detención, la cesión voluntaria de las claves se haga a presencia de Letrado y no lo es porque la ley no lo exige y porque la manifestación del detenido tiene un alcance muy limitado y no supone per se una injerencia en el derecho a la intimidad, ya que para acceder al contenido de la información alojada en el ordenador no basta con el consentimiento del interesado sino que se precisa autorización judicial. Sin embargo, la asistencia de Letrado es muy recomendable y es expresión de una buena práctica porque aleja toda sombra de sospecha sobre las condiciones en que se produjo esa comunicación. Ya hemos dicho que la colaboración del detenido debe ser, en todo caso, libre, voluntaria y ajena a presiones ambientales, por lo que la presencia de Letrado y la ausencia de protesta en la práctica de la diligencia será un indicador de suma relevancia para evitar toda controversia posterior.



En relación con la presencia de Abogado, la STS 311/2020 razona que «si el interesado en situación de detención consiente libremente el registro de su domicilio está permitiendo la injerencia en ese espacio de privacidad, especialmente protegido (artículo 18 CE), de ahí que la presencia del abogado sea necesaria no sólo para asegurar que su decisión ha sido libremente prestada sino para asegurar que tiene conocimiento suficiente de la trascendencia procesal de su decisión. La autorización que preste puede ser decisiva para su estrategia de defensa, por lo que la intervención del abogado resulte insustituible». Añade que «…estimamos que no tiene la misma trascendencia comunicar voluntariamente las claves de acceso a un equipo informático. Por hacer un símil que permita visualizar la diferencia, no es lo mismo entregar las llaves para que se pueda acceder a un domicilio, que entrar y registrar ese domicilio. La entrega de llaves es un acto previo que facilita la entrada y que evita que se tenga que acudir a otros medios (forzamiento de cerradura, por ejemplo), pero la afectación del derecho a la inviolabilidad del domicilio se produce cuando se entra en él y se registra». Y concluye que «lo mismo ocurre con la entrega de las claves. La entrega voluntaria de las claves facilita el acceso a la información ya que, en otro caso, habrá de acudirse a otros procedimientos para conseguir el acceso, pero esa entrega voluntaria no autoriza a que la policía acceda a la información alojada en el ordenador. Para esto último se precisa autorización judicial. Por lo tanto, la trascendencia del acto de colaboración es distinta en un caso que en otro, lo que ha de tener reflejo en las exigencias que deban cumplirse en cada supuesto».

La STS 311/2020, de 15 de junio, aborda un asunto en el que el investigado, una vez que había sido detenido en el contexto de una entrada y registro judicialmente autorizada, dio a conocer a la Policía las claves de acceso a su equipo informático sin la presencia de su Abogado. El TS deniega la nulidad solicitada en el recurso por las siguientes razones: a) según consta en el acta de entrada y registro la comunicación de las claves se hizo en presencia del Letrado de la Administración de Justicia; b) no consta ni se ha alegado que hubiera ningún tipo de intimación en la obtención de la colaboración, ni que se realizara en un ambiente de coacción ambiental; c) la solicitud y entrega de claves se hizo en el contexto de una entrada y registro autorizada judicialmente al único objeto de realizar una inspección superficial de los ordenadores para determinar los que debían ser objeto de incautación, dado que el auto judicial habilitante sólo permitía la intervención de los elementos (ordenadores, soportes informáticos, terminales de telefonía móvil, etc.) que tuvieran relación directa o indirecta con las actividades investigadas, lo que exigía ese previo examen superficial; y d) la entrega de claves no permitía a la policía el volcado y análisis de la información, sino que estas actuaciones fueron específicamente autorizadas con posterioridad mediante auto. Dicha STS concluye lo siguiente: «cuando el investigado comunicó a la policía las claves de acceso a su ordenador, atendidas las circunstancias expuestas, no resultó lesionado su derecho de defensa, ni su derecho a no declarar. El investigado conocía el alcance de la diligencia, no hay indicio alguno que la colaboración se produjera en un contexto coactivo, se hizo en presencia de Letrado de la Administración de Justicia y no tenía como finalidad permitir el acceso al contenido de la información, sino el más limitado de comprobar si los instrumentos existentes en el domicilio tenían o no relación con la investigación, para proceder a su incautación. El acceso y análisis de la información no dependió de esa colaboración, sino de una autorización judicial posterior».

III.  Registro de datos en la nube. El registro ampliado

III.1.  Sobre la nube: ubicuidad de acceso

Abordamos el acceso a los datos que se encuentran deslocalizados mediante técnicas de alojamiento y/o computación en la nube o cloud computing, en donde la información se almacena de manera permanente en servidores localizados en cualquier parte del mundo y se envía a través de Internet a cachés temporales del equipo informático del usuario (equipo portátil, equipo de sobresemesa, tableta, Smartphone, …) (10) . En definitiva los servicios (correo electrónico, almacenamiento, uso de aplicaciones…) se ofrecen online por los proveedores de servicios de la sociedad de la información (Dropbox, Google Drive, iCloud… entre un gran número de aplicaciones).

La relevancia de la nube se acrecienta por su enorme utilización por las empresas, así como por el masivo uso de los smartphones en la vida cotidiana de las personas, con especial importancia en menores (11)  y adolescentes, pero también en la actividad de ciudadanos y empresas. Dentro de una gran heterogeneidad de posibilidades, se pueden distinguir las siguientes modalidades de nube (12) :


	
•  Nube pública. Los proveedores de servicios ponen a disposición del público en general aplicaciones de nube pública, almacenamiento y otros recursos. Estos servicios son gratuitos o se ofrecen en un modelo de pago por uso a través de Internet. Hay muchos ejemplos de nubes públicas, que proporcionan servicios a través de redes públicas.

	
•  Nube privada. Es la nube construida y operada únicamente para una empresa. Proporciona un control efectivo de los datos, la seguridad y la calidad del servicio (QoS) para la empresa. La nube privada puede ser construida por los departamentos tecnológicos de las empresas o los proveedores de servicios de plataforma en la nube. Las empresas pueden desplegar sus redes y aplicaciones en la plataforma en la nube.

	
•  Nube híbrida. Es una composición de nubes públicas y privadas. La mayoría de las empresas utilizan la nube híbrida para fines de seguridad y control, porque no toda la información de la empresa está abierta al público. La nube híbrida proporciona la escalabilidad de los servicios basados en la nube. Por ejemplo, la nube privada puede usar la nube pública como una plataforma de tolerancia a fallos cuando sea necesario.

	
•  Nube móvil. Este tipo de nube aplica tecnologías de virtualización en terminales 3G-4G (teléfonos móviles y tabletas) y permite que los terminales accedan a los recursos de aplicaciones empresariales.

	
•  Nube comunitaria. Community cloud es una plataforma en la nube, en la que la infraestructura de la nube se crea y administra mediante una organización líder de una comunidad específica con inquietudes comunes. Los servicios son compartidos o semicompartidos de forma gratuita u ofrecidos en un modelo de pago por uso entre las organizaciones y el público de la comunidad.



Las notas características de la nube son cinco (13) : es un autoservicio bajo demanda del usuario; el amplio acceso a la red y/o ubicuidad; agrupación de recursos; elasticidad y servicio medido. En este punto la característica más relevante es la ubicuidad: el acceso a la nube del proveedor es posible desde cualquier ubicación mediante la conexión a Internet, en cualquier momento y a través de múltiples dispositivos (ordenadores, smartphones, tablets…), independientemente de la localización física de los datos que frecuentemente será distinta del lugar en la que se encuentra el usuario al que se presta el servicio. Ello supone una gran ventaja para los usuarios, pero también un importante obstáculo para los sistemas penales nacionales que tradicionalmente se vienen estructurando en el panorama internacional en torno a la idea de territorio; será frecuente el supuesto en el que los datos se encuentren en servidores situados en jurisdicciones diferentes del lugar de la autoridad judicial que autoriza y controla la medida de investigación restrictiva de derechos fundamentales.

III.2.  Clases

El almacenamiento de información en depósitos o sitios ajenos al propio dispositivo electrónico es muy frecuente, y permite muy diferentes posibilidades. Se trata de supuestos en los que se archiva o deposita información en formato digital (datos), no en el propio dispositivo electrónico (smartphone, tablet, ordenador,…), sino en un sitio o repositorio al que se accede a través de una red de comunicación interna al propio sistema informático, o bien externa al mismo.

Téngase en cuenta que, cuando hablamos de red de comunicación externa, nos referimos al supuesto en el que el repositorio se encuentra en servidores ajenos al propio sistema informático y, por tanto, mantenidos y gestionados por una empresa o entidad distinta de la titular del sistema informático; se trata especialmente de los supuestos de cloud computing (nube) (14) . Son cada vez más frecuentes los supuestos en los que las empresas (información de su objeto de negocio) y los particulares (documentos, fotos, videos, contactos,…) almacenan sus datos, de forma temporal o definitivamente, en servidores en la nube.

En los casos de almacenamiento de datos en depósitos o sitios ajenos al propio dispositivo, cabe realizar una interpretación sistemática que integre el contenido de tres preceptos: el art. 588 sexies a) y b) (acceso al «repositorio telemático de datos» dentro del registro de dispositivos de almacenamiento masivo de información), el art. 588 sexies c) 3 (registro ampliado o de información accesible) y el art. 588 septies a) (registro remoto sobre equipos informáticos, que se analiza posteriormente). Una interpretación armónica de los tres preceptos mencionados conduce a la distinción de los siguientes supuestos:

III.2.a.  Acceso a datos en servidores externos desde el dispositivo

Abordamos el supuesto consistente en el acceso a datos contenidos en servidores externos de almacenamiento de datos a través del concreto dispositivo cuyo registro ha sido judicialmente autorizado. Es la figura del llamado registro de información accesible (15)  al que se refiere el artículo 19.2 del Convenio de Budapest, esto es, el ordenamiento ha de contemplar la posibilidad de que las autoridades competentes procedan a ampliar rápidamente el registro o forma de acceso similar al otro sistema.

A.  Acceso abierto

Cuando el dispositivo electrónico (ordenadores, tablets, teléfonos inteligentes…) esté abierto o el acceso a su contenido sea posible sin el uso de claves o contraseñas, el ordenamiento español permite el acceso a su contenido de conformidad con el régimen jurídico del registro de información accesible (artículo 588 sexies 3 LECRIM), en el que cabe diferenciar dos posibilidades. En primer lugar encontramos los supuestos en los que, cuando se formula la solicitud de registro, se prevé la posibilidad de existencia de datos en servidores externos accesibles desde el propio dispositivo; en estos casos la autorización judicial inicial también puede extenderse a la información obrante en dichos servidores de almacenamiento; así se deduce de la interpretación a contrario de la expresión «salvo que ya lo hubiera sido en la autorización judicial» [segundo inciso del art. 588 sexies c) 3 LECRIM]. En segundo lugar, si no se prevé la anterior posibilidad, procederá la solicitud de autorización judicial de ampliación del registro; sin perjuicio del registro por la Policía Judicial en caso de urgencia, sometida al ulterior control judicial [último inciso del art. 588 sexies c) 3 LECRIM].

B.  Acceso cerrado y conocimiento de claves

Cuando el dispositivo electrónico se encuentre cerrado pero la autoridad pública conoce las claves de forma legítima (suministrada por titular, análisis forense del dispositivo…), la LECRIM también posibilita el acceso a los datos de conformidad con el régimen jurídico del registro de información accesible (artículo 588 sexies 3 LECRIM). Tanto en este caso como en el anterior, cabe destacar que nuestro ordenamiento permite este acceso siempre que el dispositivo se encuentre en territorio español (16) , sin perjuicio de que los concretos datos a los que se accede se encuentren en servidores localizados fuera de España, incluso en territorio de Estados «fallidos».

C.  Acceso cerrado sin conocer las claves

Cuando el dispositivo esté cerrado y no se conocen las claves y contraseñas, no será aplicable el régimen del artículo 588 sexies 3 LECRIM, sino que solamente podrá accederse a su contenido almacenado en servidores fuera de España mediante instrumentos de cooperación internacional que se examinan posteriormente. Todo ello sin perjuicio del registro remoto de equipos informáticos al que se refieren los artículos 588 septies a y ss. LECRIM (17) .

III.2.b.  Acceso a datos en servidores externos de forma distinta

Se trata del acceso a datos contenidos en servidores externos de almacenamiento de datos, pero no a través del concreto dispositivo cuyo registro ha sido judicialmente autorizado, sino mediante otra técnica de registro remoto. Es aplicable el régimen jurídico contenido en los arts. 588 septies a) y siguientes LECRIM.

III.2.c.  Acceso a datos en servidores internos

Nos encontramos con el registro de red informática interna, esto es, el acceso a datos a través de una red de ordenadores (sistema informático), que están interconectados mediante servidor o servidores internos con conexión por cable o inalámbrica. Es aplicable el régimen jurídico contenido en los arts. 588 sexies a), b) y c) LECRIM. En este caso, la resolución judicial deberá especificar la extensión del registro del sistema informático objeto de autorización, bien la totalidad, bien una parte del mismo.

III.3.  Régimen jurídico del registro ampliado

El régimen jurídico de este tipo de registro se concreta en el apartado 3 del art. 588 sexies c) LECRIM, que distingue dos supuestos:

III.3.a.  Supuesto ordinario

Cuando quienes lleven a cabo el registro o tengan acceso al sistema de información o a una parte del mismo conforme a lo dispuesto en este capítulo, tengan razones fundadas para considerar que los datos buscados están almacenados en otro sistema informático o en una parte de él, podrán ampliar el registro, siempre que los datos sean lícitamente accesibles por medio del sistema inicial o estén disponibles para este. Esta ampliación del registro deberá ser autorizada por el juez, salvo que ya lo hubiera sido en la autorización inicial.

La autorización judicial legitima el acceso en «caliente» a la información; pero también se puede solicitar al Juez que autorice el cambio de contraseñas, de tal manera que dicha información se encuentre bajo el control de la autoridad pública, evitando actuaciones de modificación o borrado que puedan llevarse a cabo por los investigados o a instancia de ellos (18) ; todo ello sin perjuicio de la descarga ulterior de la información con las garantías técnicas y jurídicas para garantizar la autenticidad e integridad, entre ellas la posible presencia de Letrado de la Administración de Justicia.

III.3.b.  Intervención urgente

En caso de urgencia, la Policía Judicial o el fiscal podrán llevarlo a cabo, informando al juez inmediatamente, y en todo caso dentro del plazo máximo de 24 horas, de la actuación realizada, la forma en que se ha efectuado y su resultado. El juez competente, también de forma motivada, revocará o confirmará tal actuación en un plazo máximo de 72 horas desde que fue ordenada la interceptación.

IV.  Registros remotos

Abordamos ahora aquel supuesto en el que se accede al contenido de un sistema informático sin necesidad de proceder a la aprehensión física del dispositivo electrónico, a través de lo que pueden denominarse registros remotos (remote search) o registros online. Como afirma ORTIZ PRADILLO (19) , se trata de la técnica consistente en el acceso mediante la previa instalación en el sistema investigado de un software (los denominados «programas troyanos» (20) ), aunque también cabe la posibilidad de acceder a distancia al contenido del dispositivo mediante el uso de códigos u otros elementos identificativos, sin instalación de programa alguno.

Los registros remotos, aplicables tanto a equipos informáticos como a teléfonos y otros dispositivos móviles (21) , aportan un importante medio de investigación criminal y una relevante fuente de prueba del delito, especialmente en los supuestos en los que es necesaria una actuación ágil y rápida. En definitiva, un sistema penal no puede renunciar a la eficacia investigadora derivada de este tipo de registros.

Sin embargo, también suponen una grave injerencia en los derechos a la intimidad y al secreto de las comunicaciones de la persona investigada, aunque también en el derecho a la protección de datos personales del art. 18.4 de la Constitución, por lo que era necesario contar con una legislación que regulara con suficiente calidad normativa sus presupuestos de ejercicio y su control judicial. Téngase en cuenta que, frente a los registros tradicionales de un dispositivo (con su aprehensión física o material) que posibilitan el acceso a la información contenida en el mismo en un determinado momento, los registros remotos prolongan en el tiempo la injerencia en los diferentes contenidos del dispositivo, por lo que suponen una afectación de elevada intensidad en los derechos fundamentales. Por estas razones, la LECRIM recoge un estricto régimen de sometimiento a control judicial, sin que sea posible su utilización por la Policía sin previa autorización jurisdiccional en casos de urgencia: tras la reforma operada por la Ley Orgánica 13/2015, los arts. 588 septies a), b) y c) LECRIM regulan los «registros remotos sobre equipos informáticos».

IV.1.  Objeto

Esta medida se refiere a «la utilización de datos de identificación y códigos, así como la instalación de un software, que permitan, de forma remota y telemática, el examen a distancia y sin conocimiento de su titular o usuario del contenido de un ordenador, dispositivo electrónico, sistema informático, instrumento de almacenamiento masivo de datos informáticos o base de datos» [art. 588 septies a) 1 LECRIM].

El elemento común de las diferentes técnicas contempladas en el Capítulo IX radica en el acceso al contenido de un dispositivo o sistema informático sin necesidad de proceder a su aprehensión física, a través de lo que pueden denominarse registros remotos (remote search) o registros on line. Se pueden identificar las siguientes modalidades:

IV.1.a.  Datos de identificación y códigos

La primera modalidad contemplada por el precepto radica en la «utilización de datos de identificación y códigos», es decir, se trata de aquellos casos en los que los investigadores acceden a distancia al contenido del dispositivo mediante el uso de códigos u otros elementos identificativos, pero sin la instalación en el mismo de software alguno.

IV.1.b.  Instalación de software. Troyanos

La segunda modalidad consiste en «la instalación de un software». Son aquellos supuestos en los que se accede al contenido de un dispositivo electrónico mediante la previa instalación en el sistema investigado de un software (22)  (los denominados «programas troyanos») que permite a las autoridades escanear un disco duro y demás unidades de almacenamiento y remitir de forma remota y automatizada el contenido del mismo al informático de la autoridad responsable de la investigación. Téngase en cuenta que los troyanos constituyen la única forma de efectuar un bypass a los proveedores de servicios de Internet (ISPs), lo que posibilita investigaciones en las que no se dependa de instituciones privadas para resolver un delito, ya que el troyano puede interceptar la conexión misma sin necesidad de requerir un auxilio técnico de los ISPs (23) .

Este tipo de registros puede resultar útil en diferentes supuestos: cuando el dispositivo electrónico investigado se encuentra en constante movimiento, como en el caso de los smartphones, tabletas o similares; o en caso de que el intento de acceso al lugar donde se halle suponga un peligro para la vida o integridad física de los agentes, o bien un riesgo para la propia integridad de la información o del propio equipo informático, como puede ocurrir si el equipo cuenta con un programa de borrado o autodestrucción automática o si el imputado decide inmolarse con destrucción de los equipos (24) ; o cuando sea necesario acceder al equipo informático en vivo para capturar las claves utilizadas para descifrar el uso de criptografía en la información almacenada (25) ; entre otras posibilidades.

VELASCO NÚÑEZ (26)  destaca diferentes ventajas de la utilización de los «troyanos»: exige menos efectivos investigadores que cualquier otra técnica tecnovigilante y capta muchísima más información; se instala con alta movilidad, ya que opera a través de Internet mediante distintas máquinas, técnicas, plataformas y arquitecturas, de modo que es tan ubicua e instantánea como la actividad transnacional y transfronteriza que desarrolle el investigado; y aprovecha la tecnología para multiplicar la velocidad de conocimiento de la actividad investigada porque, según la concreta programación del software espía, éste busca y selecciona lo investigado más rápidamente que el propio agente facultado. Y como desventajas, el mismo autor señala que puede ser detectado por los programas antivirus, a no ser que se solicitase la impensable colaboración de los proveedores de antivirus; y para su instalación precisa de una conexión a Internet lo suficientemente seguida como para que dé tiempo a alojar el software.

IV.1.c.  Keylogger

También cabría plantear la inclusión de los keylogger, que son instrumentos que almacenan cada una de las pulsaciones que se hagan en el teclado de un ordenador. Pueden ser hardware, esto es, adaptadores que se conectan en dicho ordenador o en su teclado; o bien software, es decir, programas que se instalan en el ordenador investigado ejecutables sin que el usuario se dé cuenta, que guardan cada tecla presionada en el teclado, y cuya información puede ser transmitida al investigador por una red local o de telecomunicación (27) .

IV.2.  Régimen jurídico

IV.2.a.  Ámbito objetivo

Solamente es posible en la investigación de alguno de los siguientes delitos (listado exhaustivo de infracciones penales):


	
a)  Delitos cometidos en el seno de organizaciones criminales.

	
b)  Delitos de terrorismo.

	
c)  Delitos cometidos contra menores o personas con capacidad modificada judicialmente.

	
d)  Delitos contra la Constitución, de traición y relativos a la defensa nacional.

	
e)  Delitos cometidos a través de instrumentos informáticos o de cualquier otra tecnología de la información o la telecomunicación o servicio de comunicación.



Si bien algunos de estos grupos se refieren a delitos graves (crimen organizado, terrorismo…), en cambio otros contienen infracciones que pueden estar castigadas con una pena de menor gravedad (delitos contra menores, delitos informáticos,…). A la hora de realizar el juicio de proporcionalidad ex art. 588 bis a) 5 LECRIM, el Juez deberá tener en cuenta tanto la extensión e intensidad de la injerencia que suponga el concreto registro remoto que se solicite, como la propia gravedad del delito investigado.

IV.2.b.  Autorización judicial

Resulta necesaria autorización judicial en todo caso (reserva jurisdiccional). Teniendo en cuenta que esta técnica supone una injerencia de gran intensidad en los derechos fundamentales, la Ley no admite la posibilidad de actuación policial sin dicha autorización en supuestos de urgencia.

La autorización debe realizarse mediante auto motivado, sometido al régimen común de las medidas tecnológicas (arts. 588 bis a-k), con una disposición específica consistente en que la resolución judicial que autorice el registro deberá recoger expresamente los siguientes elementos:


	
a)  Los ordenadores, dispositivos electrónicos, sistemas informáticos o parte de los mismos, medios informáticos de almacenamiento de datos o bases de datos, datos u otros contenidos digitales objeto de la medida.

	
b)  El alcance de la misma, la forma en la que se procederá al acceso y aprehensión de los datos o archivos informáticos relevantes para la causa y el software mediante el que se ejecutará el control de la información.

	
c)  Los agentes autorizados para la ejecución de la medida.

	
d)  La autorización, en su caso, para la realización y conservación de copias de los datos informáticos.

	
e)  Las medidas precisas para la preservación de la integridad de los datos almacenados, así como para la inaccesibilidad o supresión de dichos datos del sistema informático al que se ha tenido acceso (28) .



IV.2.c.  Ampliación

Cuando los agentes que lleven a cabo el registro remoto tengan razones para creer que los datos buscados están almacenados en otro sistema informático o en una parte del mismo, pondrán este hecho en conocimiento del juez, quien podrá autorizar una ampliación de los términos del registro.

IV.2.d.  Duración y deber de colaboración

De conformidad con el art. 588 septies c), la medida tendrá una duración máxima de un mes, prorrogable por iguales períodos hasta un máximo de 3 meses (29) .

También se regula de forma específica en el art. 588 septies b) el deber de colaboración: los prestadores de servicios y personas señaladas en el artículo 588 ter e y los titulares o responsables del sistema informático o base de datos objeto del registro están obligados a facilitar a los agentes investigadores la colaboración precisa para la práctica de la medida y el acceso al sistema. Asimismo, están obligados a facilitar la asistencia necesaria para que los datos e información recogidos puedan ser objeto de examen y visualización.

Por otra parte, las autoridades y los agentes encargados de la investigación podrán ordenar a cualquier persona que conozca el funcionamiento del sistema informático o las medidas aplicadas para proteger los datos informáticos contenidos en el mismo que facilite la información que resulte necesaria para el buen fin de la diligencia (apartado 2 del 588 septies b). Es necesario tener presente que esta disposición no resulta aplicable al investigado o encausado, a las personas que están dispensadas de la obligación de declarar por razón de parentesco, y a aquellas que, de conformidad con el artículo 416.2, no pueden declarar en virtud del secreto profesional.

Los sujetos requeridos para prestar colaboración tendrán la obligación de guardar secreto acerca de las actividades requeridas por las autoridades; y quedarán sujetos a la responsabilidad regulada en el apartado 3 del artículo 588 ter e.

V.  Digital forensics y cadena de custodia

La ciencia forense digital (digital forensics) consiste en el conjunto de técnicas y metodologías para la identificación, preservación, análisis y documentación del contenido de los dispositivos electrónicos.

Por un lado, puede ser utilizada con la finalidad de aportar los resultados a un particular o a una empresa o entidad privada, que lo necesita para sus propios fines: acreditación de conductas de un trabajador en la relación laboral, investigaciones internas relativas a la entrada en la red de una organización, utilización ilegítima de datos sobre clientes o de la información interna de una empresa, investigación del espionaje industrial o comercial, uso de software malicioso para conocer datos reservados o sensibles, entre otros ejemplos (30) .

Por otra parte, puede estar destinado a la obtención de datos de los dispositivos digitales para la investigación de hechos y su ulterior aportación como pruebas válidas en el proceso, para lo cual se han de cumplir los requisitos de licitud, autenticidad e integridad (31) . El cumplimiento de los requisitos de licitud en la obtención, respetando los derechos fundamentales, se analiza en otros lugares de esta obra; aquí nos centramos en los otros dos elementos.

Cabe recordar que los datos de los dispositivos electrónicos pueden ser fácilmente modificados, borrados o sobrescritos (volatilidad), por lo que las fuentes de la prueba digital han de ser objeto de preservación (32) , es decir, ha de ser garantizada su autenticidad e integridad desde su obtención hasta su incorporación al proceso, así como durante toda la tramitación del proceso judicial.

Resultan interesantes los criterios de la «Guía Integral de Empleo de la Informática Forense en el Proceso Penal» (33)  que, al definir los principios generales en el manejo de Evidencia Digital, considera que ésta debe poseer cuatro características esenciales: relevancia, suficiencia, validez legal y confiabilidad.


	
•  Relevancia. La evidencia debe ser útil para las necesidades investigativas y/o los puntos probatorios de cada caso concreto.

	
•  Suficiencia. Las evidencias obtenidas y eventualmente analizadas deberían ser suficientes para lograr los fines investigativos buscados mediante ellas, y/o para convencer al tribunal acerca de los puntos para los cuales fueron ofrecidas como prueba.

	
•  Validez legal. Para que la evidencia sea admisible, debe haber sido obtenida respetando las garantías y formas legales.

	
•  Confiabilidad. La evidencia debe ser convincente, apta para probar lo que se pretende con ella. A tal efecto, debe reunir cuatro características:
	
○  Justificable. Se debe poder justificar todos los métodos y acciones realizadas en el manejo de la posible evidencia digital. La justificación puede darse demostrando que las acciones y métodos utilizados son el mejor curso de acción posible, u otro especialista validar y verificar el proceso realizado.

	
○  Auditable. Se deben documentar todas las acciones que realizan y justificar todas sus decisiones en las etapas del proceso. De esta manera, cualquier especialista externo (como puede ser el perito de parte) pueda ser capaz de evaluar el proceso y determinar si se ha aplicado una metodología, técnica o proceso adecuado.

	
○  Repetible. Se deben obtener los mismos resultados si se aplica el mismo procedimiento, con las mismas herramientas, en las mismas condiciones, en cualquier momento.

	
○  Reproducible. Se deben obtener los mismos resultados si se aplica el mismo procedimiento, con herramientas distintas, en condiciones distintas, en cualquier momento.







V.1.  Sobre la cadena de custodia: consecuencias procesales de su fractura  

Se trata de uno de los principales problemas de las evidencias digitales. La cadena de custodia (chain of custody) es el mecanismo aplicado para mantener y documentar la historia cronológica de la prueba y cómo ésta se desplaza de un sitio a otro (34) . Según la STS 676/2016, de 22 de julio, «de lo que se trata es de garantizar que desde que se recogen los vestigios relacionados con el delito hasta que llegan a concretarse como pruebas en el momento del juicio, aquello sobre lo que recaerá la contradicción entre las partes y el juicio valorativo de los juzgadores, es lo mismo que lo inicialmente incautado. Es a través de la cadena de custodia como se satisface la garantía de la "mismidad" de la prueba. Se ha dicho por nuestra jurisprudencia que la cadena de custodia es una figura tomada de la realidad a la que tiñe de valor jurídico con el fin de identificar el objeto intervenido, pues al tener que pasar por distintos lugares para que se verifiquen los correspondientes exámenes, es necesario tener la seguridad de que lo que se traslada y analiza es lo mismo en todo momento, desde el momento en que se interviene hasta el momento final que se estudia y analiza, y, en su caso, se destruye. Deben pues examinarse los momentos de recogida, custodia y examen de las piezas de convicción o cuerpo o efectos del delito a fin concretar la corrección jurídica de la cadena de custodia».

La doctrina jurisprudencial sobre la cadena de custodia puede ser resumida de la siguiente forma:


	
1.  La ruptura de la cadena de custodia puede tener una indudable influencia en la vulneración de los derechos a un proceso con todas las garantías y también a la presunción de inocencia (SSTS 587/2014, de 14 de julio y 508/2015, de 27 de julio y 311/2020, de 15 de junio).

	
2.  La acreditación de la fractura de la cadena de custodia solo tiene el efecto de expulsar el inventario probatorio de cargo tal resultado ante la acreditada duda de que fuese la misma, sin perjuicio de que a través de otras pruebas independientes pueda llegarse a la certeza de la existencia de tal prueba (STS 167/2020, de 19 de mayo)

	
3.  La jurisprudencia considera de forma reiterada que, en relación con la alegación de actuación ilícita de unas autoridades, es exigible algo más que una sospecha carente de fundamento (STS 350/2014, de 29 de abril entre muchas otras), por lo que viene entendiendo que no es suficiente con el planteamiento de dudas de carácter genérico, sino que es necesario que la parte que la cuestione precise en qué momentos, a causa de qué actuaciones y en qué medida se ha producido tal interrupción (SSTS 541/2018 de 8 de noviembre y 214/2020 de 22 de mayo).



En concreto, la STS 214/2020, de 22 de mayo se refiere a un asunto seguido por delito de violación de secretos cometido por funcionario público, en el que el recurrente alega la ausencia o ruptura de la cadena de custodia en relación con el pendrive aprehendido al investigado en el momento de su detención, añadiendo que no está acreditado que dicho pendrive del que los peritos dicen haber extraído información sea el mismo que le fue ocupado.

V.2.  Autenticidad e integridad en las evidencias digitales

La aplicación de la cadena de custodia a las evidencias digitales se concreta en la acreditación de la autenticidad del origen y la integridad del contenido (35) , de tal manera que quede garantizado que la información (datos) sometida al tribunal de enjuiciamiento es la misma que la que fue incautada o aprehendida. Y a estos dos conceptos viene a referirse el art. 588 sexies c) 1 LECRIM cuando alude a «las condiciones necesarias para asegurar la integridad de los datos y las garantías de su preservación».

V.2.a.  Autenticidad

Tradicionalmente llamamos autenticidad del documento a la coincidencia de su autor aparente con su autor real (36) . En el ámbito de la prueba electrónica, cabe definirse como la propiedad o característica consistente en que se garantiza la autenticidad del origen de los datos, es decir, se garantiza la fuente de la que proceden los datos (37) .

Si de la valoración conjunta de los elementos probatorios se deducen circunstancias que llevan al Juez a dudar de la autenticidad de la prueba electrónica practicada, la aplicación de la sana crítica (reglas de la razón) le conducirá a negar fuerza probatoria.

V.2.b.  Integridad

Por integridad cabe entender la propiedad o característica consistente en que los datos (activo de información) no han sido alterados de manera no autorizada (38) .

En caso de que, tras la práctica de los medios probatorios, surgieran elementos que determinaran que ha existido una manipulación de la prueba electrónica, la sana crítica (reglas de la razón) también determinará probablemente que el Juez niegue eficacia probatoria.

Las dudas del Juez sobre la concurrencia de estos requisitos serán determinantes para la denegación de la eficacia probatoria de los datos objeto de la prueba, pero no lleva consigo su nulidad.

V.3.  Regulación en la Ley de Enjuiciamiento Criminal

Existe una norma específica aplicable al registro de dispositivos consistente en que la resolución del juez de instrucción [art. 588 sexies c) 1] «fijará los términos y el alcance del registro y podrá autorizar la realización de copias de los datos informáticos»; y «fijará también las condiciones necesarias para asegurar la integridad de los datos y las garantías de su preservación para hacer posible, en su caso, la práctica de un dictamen pericial».

Cabe valorar positivamente que el art. 588 sexies c) 1 LECRIM se refiera expresamente tanto a la posibilidad de autorizar una copia o volcado de datos, como a la fijación de garantías para la preservación de su integridad. Pero habría resultado más conveniente que la propia ley estableciera los elementos básicos para garantizar la autenticidad e integridad de los datos, no solamente para hacer posible un dictamen pericial, sino también para preservar la cadena de custodia (39) .

De conformidad con esta normativa, el Juez fijará en la resolución autorizante aquellas condiciones necesarias para garantizar la integridad de los datos, de tal manera que los mismos no sean objeto de manipulación; así como las garantías de su preservación para hacer posible, en su caso, la práctica de un dictamen pericial, lo que se concreta esencialmente en las condiciones de volcado o clonado de los datos (40)  que se examinan a continuación.

V.4.  Garantías de autenticidad e integridad

Para cualquier análisis de los datos contenidos en un dispositivo electrónico, es necesario realizar un proceso de «copia forense»: captura de todos los datos de la fuente de la evidencia electrónica, de manera que ésta permanezca inalterada; tras lo cual se puede practicar el informe pericial correspondiente, por unidades policiales especializadas o por peritos informáticos no públicos. Los principales instrumentos metodológicos son los siguientes:


	
•  Guidelines for the best practices in the forensic examination of digital technology.

	
•  Electronic Crime Scene Investigation: A Guide for First Responders.

	
•  Forensic Examination of Digital Evidence: A Guide for Law Enforcement.

	
•  UNE 71506. Metodología para el análisis forense de las evidencias electrónicas.

	
•  RFC3227. Directrices para la recolección de evidencias y su almacenamiento.

	
•  ISO/IEC 27037:2012. Guidelines for identification, collection, acquisition and preservation of digital evidence.



Y el instrumento técnico básico es el código hash, que se calcula a partir de un algoritmo de cifrado estándar (MD5, SHA-1, SHA-256, SHA-512, …) que posibilita concluir que los datos hallados en el dispositivo en el momento de su aprehensión no han sido objeto de ulterior manipulación. Se trata de un algoritmo matemático que se realiza sobre el conjunto de los datos contenidos en un concreto dispositivo o soporte digital: el resultado genera un valor de 32 o más dígitos de tal forma que, si se modifica un solo bit del conjunto de datos sobre el que se ha realizado, el valor del hash es diferente.

V.5.  Volcado o copia de los datos

V.5.a.  Concepto

Para la práctica de cualquier actuación forense en un dispositivo, resulta necesario proceder a dos actuaciones: en primer lugar, al volcado o clonado, que consiste en la realización de una copia espejo o bit a bit de la información original (41)  en el mismo lugar en el que se encuentra el dispositivo o en una diligencia posterior, y se realiza mediante una herramienta de hardware, de tal forma que se lleva a cabo una copia física del contenido del dispositivo; y, en segundo término, la fijación del código hash que se calcula a partir de un algoritmo de cifrado estándar (42)  que posibilita concluir que los datos hallados en el dispositivo en el momento de su aprehensión no han sido objeto de ulterior manipulación. El hash proporcionado por el instrumento «clonador» en el momento del volcado deberá ser anotado en el acta levantada por el fedatario público (Letrado de la Administración de Justicia o Notario) y/o en el acta realizada por los agentes de la Policía Judicial intervinientes. Resulta recomendable el cálculo y anotación del hash en el momento de la ocupación del dispositivo, si ello es posible, evitando toda manipulación posterior a la aprehensión y anterior al desprecinto.

Más que una copia de los datos (copia lógica), resulta necesario realizar una copia física o clonación (para que también se copien los archivos borrados (43) ); y debe realizarse mediante la utilización de mecanismos que garanticen que no existe contacto con los datos (44) . El clonado de la información determinará la existencia de lo que podríamos llamar un «original» (45)  de los datos, al que se deben aplicar las garantías de preservación hasta el plenario; una «copia» (clonado), en la que el perito llevará a cabo las actuaciones para elaborar el informe; y eventualmente una «copia 2.ª», que se quedaría en poder de la persona o empresa que ostente la titularidad de los datos, para que ésta pueda continuar sus actividades.

El principal reto consiste en la realización del clonado garantizando que «original» y «copia» son exactamente iguales, para lo cual es necesario utilizar dos tipos de garantías: técnicas, esto es, la utilización de instrumentos tecnológicos y procedimientos adecuados, resultando positiva su estandarización/homologación; y jurídicas, es decir, presencia de testigos y/o fedatario público (Notario o Letrado de la Administración de Justicia), siendo preferible la segunda opción por los propios efectos de la fe pública. En caso de que el dispositivo incautado sea precintado, quedando el «original» en el Juzgado, el desprecinto y volcado puede realizarse en presencia del Letrado de la Administración de Justicia.

V.5.b.  Proceso penal

La LECRIM establece que el Juez «podrá autorizar la realización de copias de los datos informáticos». Esta cuestión deviene especialmente relevante cuando se tiene que realizar una pericial informática.

Concurre un importante problema relacionado con la presencia del Letrado de la Administración de Justicia durante la práctica del volcado porque, aunque la misma se ha venido exigiendo por la práctica de los tribunales, también es cierto que existen varias sentencias del Tribunal Supremo (SSTS 116/2017, de 23 de febrero, 1599/1999, de 15 de noviembre, 256/2008, de 14 de mayo y 480/2009, de 22 de mayo) que no la consideran necesaria porque «ninguna garantía podría añadirse con la presencia del Secretario judicial al que no se le puede exigir que permanezca inmovilizado durante la extracción y ordenación de los datos, identificando su origen y procedencia» (STS 480/2009, caso Ekin-Kas-Xaki). La 342/2013, de 17 de abril, afirma expresamente que «la presencia del fedatario judicial en el acto del volcado de datos no actúa como presupuesto de validez de su práctica. Lo decisivo es que, ya sea mediante la intervención de aquél durante el desarrollo de la diligencia de entrada y aprehensión de los ordenadores, ya mediante cualquier otro medio de prueba, queden descartadas las dudas sobre la integridad de los datos y sobre la correlación entre la información aprehendida en el acto de intervención y la que se obtiene mediante el volcado». Cabe destacar asimismo que la Comisión Nacional de Coordinación de la Policía Judicial, en su reunión de 16 de octubre de 2014, estuvo de acuerdo en la propuesta del Comité Técnico en el sentido de «no ser necesaria la presencia del Secretario Judicial para la apertura, volcado de disco duro y memoria de almacenamiento de datos de los equipos informáticos».

El volcado ante el Letrado de la Administración de Justicia resulta conveniente para garantizar la preservación de la información, pero no es requisito de validez de la prueba, de tal manera que su ausencia no determina su nulidad; el practicado sin su presencia no es una prueba preconstituida, sino que ha de llevarse al juicio oral por otras vías, especialmente mediante la declaración de los agentes que realizaron el volcado, que será valorada por el tribunal de enjuiciamiento. Por último, los agentes que realicen el volcado usarán elementos técnicos para garantizar la autenticidad e integridad de los datos, que habrán de documentarse para su incorporación al proceso.

Cabe plantear, por último, si resulta necesaria la presencia del interesado y su Abogado, y de un perito designado por la parte, en el acto del volcado, cuando el acusado no está detenido. La jurisprudencia (SSTS 165/2016 y 342/2013) ha dado respuesta a esta cuestión:


	
•  Presencia del interesado y de su Abogado: no es exigida por la Ley. Téngase en cuenta que el artículo 588 sexies c) LECRIM ni siquiera exige la presencia de Letrado de la Administración de Justicia (STS 165/2016, de 2 de enero).

	
•  Presencia de perito designado por el investigado: no es necesaria. Si bien la parte puede designar un perito, de acuerdo con lo dispuesto en el art. 476 de la LECRIM, su no intervención no condiciona la validez de la diligencia. La STS 342/2013, de 17 de abril, explica que «la posibilidad de designar a un perito que esté presente en ese acto (art. 476 de la LECrim) forma parte de las facultades que le asisten en su calidad de imputado. Sin embargo, esa presencia no es presupuesto de validez del acto. Nada de ello se desprende de la literalidad de aquel precepto. Y, lo que es más importante, el acusado contaba con la posibilidad —formalmente ejercida en el plenario— de proponer su propio perito para cuestionar todos aquellos aspectos del volcado que considerara oportuno. Forma parte ya de la valoración probatoria atribuir al dictamen pericial elaborado por los agentes a partir del volcado, la virtualidad incriminatoria que la Audiencia le ha adjudicado».








	 (1) 

	Vid. STS 342/2013, de 17 de abril; y Nicolás GONZÁLEZ-CUÉLLAR SERRANO, «Garantías constitucionales de la persecución penal en el entorno digital», en GÓMEZ COLOMER, J. L. (coordinador), Prueba y proceso penal. Análisis especial de la prueba prohibida en el sistema español y en el derecho comparado, Valencia, 2008.


	 Ver Texto 




	 (2) 

	Vid. Nicolás CABEZUDO RODRÍGUEZ, «Ciberdelincuencia e investigación criminal. Las nuevas medidas de investigación tecnológica en la Ley de Enjuiciamiento Criminal», Boletín de Información del Ministerio de Justicia, n.o 2186, febrero 2016, páginas 42-43.


	 Ver Texto 




	 (3) 

	Para un examen más profundo de las diferentes modalidades de registro de dispositivos, véase mi obra Investigación tecnológica y prueba digital en todas las jurisdicciones, editorial La Ley Wolters Kluwer, 2.ª edición, noviembre 2018.


	 Ver Texto 




	 (4) 

	Esta es una de las acepciones del término «registrar» contenidas en el Diccionario del Uso del Español de María MOLINER, editorial Gredos, Madrid, 1994, página 974.


	 Ver Texto 




	 (5) 

	Art. 19 del Convenio de Budapest sobre Ciberdelincuencia de 23 de noviembre de 2001.


	 Ver Texto 




	 (6) 

	El Diccionario de la Real Academia de la Lengua Española define «telemática» como la «aplicación de las técnicas de telecomunicación y de la informática a la transmisión de información computarizada» (dle.rae.es).


	 Ver Texto 




	 (7) 

	Como afirma la Sentencia del Tribunal Supremo 691/2009, de 5 de junio, «de la Sentencia del Tribunal Constitucional 281/2006 de 9 de octubre se puede concluir que no existe en la Constitución reserva absoluta de previa resolución judicial respecto a derecho a la intimidad personal y excepcionalmente se admite la legitimidad constitucional de que en determinados casos, y con precisa habilitación legal, pueda la Policía Judicial realizar determinadas prácticas que constituyen una leve injerencia en la intimidad de las personas siempre que se respeten las sugerencias derivadas del principio de proporcionalidad».


	 Ver Texto 




	 (8) 

	En este sentido, la STC 115/2013 afirma que «no existía otra medida más moderada para la consecución de tal propósito —la identificación de las personas que huyeron tras ser sorprendidas por la policía en el invernadero donde fue aprehendido el alijo de droga— con igual eficacia, toda vez que gracias a la identificación inmediata del recurrente como usuario de uno de los teléfonos móviles encontrados por los agentes de policía se pudo corroborar su presencia en el lugar de los hechos, así como obtener otras pruebas incriminatorias para fundamentar la convicción judicial sobre su participación en el delito contra la salud pública por el que ha sido condenado».


	 Ver Texto 
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