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I Estudio doctrinal introductorio


 I.  REDES SOCIALES: CONCEPTO, FUNCIONAMIENTO Y ASPECTOS TÉCNICOS

1.  La web 2.0: concepto y características

La forma en que actualmente nos comunicamos electrónicamente ha cambiado de forma significativa en unos pocos años. Inicialmente —en un contexto que muchos especialistas han definido como la Web 1.0 (1) —, Internet era un punto de acceso unilateral a la información. En esta configuración inicial de la red, los contenidos eran unidireccionales, de modo que el usuario desarrollaba un papel eminentemente pasivo, consumiendo tales contenidos pero sin poder interactuar ni con ellos, ni con los responsables de los correspondientes sitios web ni con el resto de usuarios.

Así, Internet estaba lejos de la experiencia interactiva en la que se ha convertido. Por el contrario, las principales características de esa Web 1.0 eran las siguientes:


	
—  Las páginas web eran estáticas, sin que el usuario pudiera interactuar de forma alguna en ellas.

	
—  La renovación de contenidos era poco frecuente, atendiendo al esfuerzo que requería la introducción o actualización de tales contenidos.

	
—  No existían herramientas de comunicación en línea entre el titular de la página web y sus usuarios, limitándose dicha comunicación al uso de formularios electrónicos que, de hecho, se basaban en sistemas de correo electrónico —los cuales restaban dinamismo a dicho canal de interacción, además de comportar mayores riesgos de seguridad—.

	
–  La tecnología utilizada para ofrecer contenidos era de carácter cerrado en la mayoría de las ocasiones, sin que los usuarios ni terceros pudieran servirse de dicha tecnología para la generación de nuevos contenidos.



En este contexto, Internet era un buen escaparate para aquellas entidades y personas que pudieran permitirse desarrollar y/o gestionar complejas herramientas tecnológicas a fin de ofrecer información. No obstante, en la Web 1.0 el usuario no era más que un espectador cuyo papel apenas tenía relevancia tanto frente a los titulares de sitios web como frente al resto de usuarios de la red.

Esta situación, no obstante cambió significativamente con la evolución vivida por Internet hacia la denominada Web 2.0. En este nuevo contexto, los usuarios de redes electrónicas de comunicación han pasado a ser los protagonistas en el desarrollo de contenidos e interacción entre ellos, convirtiéndose no tan sólo en consumidores, sino al mismo tiempo en generadores de contenido.

Así, en este contexto de Web 2.0, la red se convierte en una plataforma técnica que permite a los usuarios interactuar y colaborar entre sí como creadores de contenido generado por usuarios. De este modo, los usuarios contribuyen a alimentar la red, y forman parte de los procesos de generación de los contenidos disponibles en dicha red (dando lugar a un proceso de retroalimentación de la misma). Con esta evolución, Internet se ha convertido en un lugar de encuentro, un nuevo sistema de comunicación que reúne las siguientes características:


	
–  La red se ha convertido en un punto de publicación y acceso multilateral a información, en el que la información ya no es unilateral (generada unilateralmente por los editores de información, de acuerdo con el modelo tradicional de publicación), sino que proviene de múltiples fuentes de información, en un régimen de descentralización.

	
–  Como consecuencia de la circunstancia anterior, se produce la interoperabilidad entre los distintos recursos, es decir el usuario se convierte en partícipe en la generación de contenidos. Por lo tanto, el usuario deja de lado su condición de usuario pasivo o unilateral en sentido estricto, y forma parte de la red en una doble vertiente: como usuario así como generador de contenido y, por lo tanto, de información. De hecho, estos usuarios de la Web 2.0 ya se empiezan a identificar como «prosumidores», entendiendo que ya no solo «consumen» contenidos, sino que además los «producen (2) ».

	
–  La red ofrece la información a los usuarios a través de una pluralidad de formatos. En efecto, el contenido disponible a través de la Web 2.0 no consiste únicamente en texto, sino que permite compartir la información a través de otros muchos formatos como imagen, video, música, etc.

	
–  Se trata de una herramienta de comunicación masiva e inmediata que permite la comunicación entre distintos focos de información de manera instantánea. Así, los contenidos generados pasan a estar disponibles para el resto de usuarios de forma casi inmediata. Además, la Web 2.0 permite a los usuarios seleccionar qué contenido quieren ver y bloquear la información que no les interesa.



2.  Red social: concepto y características

La Web 2.0 ha dado lugar a un gran número de comunidades de usuarios, agrupados alrededor de una plataforma común. Es, en este contexto, en el que han surgido las redes sociales, uno de los productos definitorios de la Web 2.0.

No obstante, la idea no es tan nueva como pudiera parecer. Tal y como indica Barriuso (3) , el origen del concepto de red social puede encontrarse en la teoría denominada de «los seis grados» enunciada originalmente por Karinthy en 1929 (4) . De acuerdo con la misma, cualquier persona puede interactuar con cualquier otra persona en el mundo a través de un máximo de seis conexiones. De este modo, el número de conocidos crece exponencialmente con el número de conexiones en la cadena, de tal modo que sólo un pequeño número de enlaces son necesarios para que el conjunto de conocidos se convierta en la población humana entera. Esta teoría encuentra especial acomodo en un entorno de comunicación inmediato y global como Internet, de manera que las posibilidades de completar esa cadena global de contactos se incrementan en dicho entorno.

Aunque el término «red social» no se encuentra definido, son numerosos los autores que han tratado de definirlo. El Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Información, al abordar este tema en su estudio de diciembre de 2011 «Las Redes Sociales en Internet» (5) , hace referencia a la definición del concepto que ya aventuró un artículo publicado en 2007 por el Journal of Computer Mediated Communication (6) .

En dicho artículo, se define a las redes sociales como: «servicios dentro de las plataformas web que permiten al usuario 1) construir un perfil público o semipúblico dentro de un sistema limitado; 2) articular una lista de otros usuarios con los que compartir conexiones; y 3) visualizar y rastrear su lista de contactos y las elaboradas por otros usuarios dentro del sistema».

En un sentido parecido, el estudio «Online Social Network Sites and the Concept of Social Capital» elaborado por la Universidad de Michigan (7)  define el término «red social» como «plataformas web que permiten a los usuarios construir una red de conexiones con personas con las cuales desean compartir la información de perfil, novedades, actualizaciones de estado, comentarios, fotos u otras formas de contenido».

El elemento angular en el que las redes sociales se apoyan a fin de permitir a sus usuarios generar y publicar contenidos es el denominado perfil personal. Esta es una sección individual y separada dentro de la plataforma que permite a cada usuario tener su espacio dentro de la red en cuestión, pudiendo a través del mismo no sólo generar sus propios contenidos sino además interactuar con otros usuarios a través de sus correspondientes perfiles. De esta manera, el perfil del usuario le permite al usuario acceder a los contenidos publicados por otros usuarios, y comentar —o generar— contenido en el perfil de otros usuarios. Este perfil pierde su sentido si no existe un conjunto de usuarios asociados, que es precisamente lo que genera el concepto de red social.

Atendiendo a lo anterior, podría por lo tanto definirse una red social como aquella plataforma tecnológica que permite a sus usuarios, a través de sus correspondientes perfiles, vincularse entre sí, creando sistemas cruzados e interactivos de generación y difusión de información. Teniendo en cuenta la enunciada definición, las características que definen el funcionamiento de toda red social se podrían identificar como sigue:


	
1.  Principio general de libertad bilateral de los usuarios, pudiendo tanto compartir como acceder a cualquier información que deseen, a través de cualquier medio y formato, así como conectarse entre sí.

	
2.  Control sobre la información ofrecida, compartiéndose con quien los usuarios decidan, estableciéndose, dentro de los parámetros dispuestos por el operador de la red en cuestión, los controles que consideren.

	
3.  Principio general de transparencia, pretendiéndose establecer un sistema general de ausencia de barreras técnicas o de cualquier otro tipo respecto al acceso a la información compartida.



3.  Tipos de redes sociales

Una vez definidos los rasgos definidores del concepto de red social, debe apreciarse que existe una variada tipología de dicho fenómeno. Abstractamente pueden establecerse las siguientes categorías:

3.1.  Atendiendo al perfil de los potenciales usuarios de sus contenidos, se pueden distinguir las siguientes categorías

3.1.1.  Horizontal

Este tipo de red social tiene un ánimo marcadamente generalista, permitiendo a sus usuarios la creación de un perfil para la publicación de contenidos e interacción con otros usuarios sin una vocación específicamente predefinida. Se busca crear un espacio de conexión abierto a diversos usos, desde el personal, pasando por el profesional así como, entre otros, el de entretenimiento. Para ello, el operador de la red ofrece a sus usuarios una plataforma para compartir información en múltiples formatos (texto, imagen, audio o video), lo cual acentúa su vocación potencialmente transversal.

Algunos ejemplos de este tipo de red social general podrían ser Facebook (www.facebook.com), Twitter (www.twitter.com) o Instagram (www.instagram.com).

3.1.2.  Vertical

En contraposición a las redes sociales horizontales se encuentran las de carácter vertical, las cuales están dirigidas a un perfil de usuario específicamente predefinido (configurándose dichas redes a fin de adaptarse a dicho perfil y sus potenciales necesidades de publicación y distribución de contenidos).

Dentro de esta categoría, podrían distinguirse los siguientes subtipos:


	
i.  Redes profesionales: A través de este tipo de red social los usuarios generan y comparten en su perfil información relacionada con su carrera o actividades profesionales. En este sentido, la red se convierte tanto en una herramienta de promoción a nivel profesional como en una plataforma de información sobre el perfil corporativo y actividades de una determinada entidad, e incluso en un sistema de captación de talento. El ejemplo paradigmático de este tipo de red se encuentra en LinkedIn (www.linkedin.com).

	
ii.  Redes de ocio: Esta clase de red vertical pretende promover una determinada manifestación de ocio, cubriendo áreas como la música (como, por ejemplo, el caso de ReverbNation —www.reverbnation.com— o MP3.COM —www.mp3.com—), los video-juegos (como, por ejemplo, Raptr —www.raptr.com— o Duxter —www.duxter.com—), viajes (como, por ejemplo, Wayn —www.wayn.com— o Travellers» Point —www.travellerspoint.com—), u otros numerosos ámbitos como las mascotas (Dogster —www.dogster.com—), el vino (Sipp —www.sipp.cc—), etc.

	
iii.  Redes de difusión de conocimiento: Este tipo de red tiene por objeto permitir a sus usuarios intercambiar de forma altruista información sobre diversos temas, nutriéndose la red en cuestión de contenidos continuamente generados o actualizados por los propios usuarios (como, por ejemplo, Answers —www.answers.com—, Wikispaces —www.wikispaces.com—, o Wikia —www.wikia.com—).



3.2.  Teniendo en cuenta los contenidos ofrecidos por sus usuarios y sus correspondientes formatos, las redes sociales se pueden clasificar en las siguientes categorías

3.2.1.  Generalista

En este tipo de red, el operador ofrece a sus usuarios la posibilidad de publicar, consultar y distribuir contenidos en múltiples formatos (esencialmente texto, imagen, sonido o video). Esta categoría suele asociarse a un gran número de redes horizontales (como, por ejemplo, Facebook o Twitter), si bien las redes verticales se están sirviendo de forma creciente de ofertas multiformato (como, por ejemplo, en el caso de LinkedIn).

3.2.2.  Especializada

En esta segunda subcategoría se pueden incluir aquellas redes sociales específicamente desarrolladas para potenciar un formato de contenido determinado. En este sentido, cabría citar los siguientes ejemplos:


	
i.  Redes de imágenes: En este caso, la red se caracteriza por centrarse en contenidos en formato fotográfico o gráfico en general. Se trata de un modelo que ha adquirido gran popularidad, existiendo numerosos ejemplos de red horizontal de imagen como, por ejemplo, Instagram —www.instagram.com—, Pinterest —www.pinterest.com—, Panoramio —www.panoramio.com— o Flickr —www.flickr.com—.

	
ii.  Redes de video: En este tipo de red, el operador de la red potencia el uso de contenidos en formato audiovisual. Entre otras, se pueden citar como ejemplos a Dailymotion —www.dailymotion.com— o Vimeo —www.vimeo.com—.

	
iii.  Redes de música: Esta clase de redes sociales permite a sus usuarios compartir, escuchar y clasificar música, así como conocer las preferencias musicales de otros miembros. Algunos ejemplos son MySpace —www.myspace.com— o Grooveshark —www.grooveshark.com—.

	
iv.  Redes de eventos: En este caso, las redes se articulan como plataformas para organizar grupos y eventos presenciales referidos a un ámbito de interés específico. Cabe citar en este sentido, por ejemplo, a Meetup —www.meetup.com— o a Yelp —www.yelp.es—.



4.  Entronque legal de las redes sociales

La llegada de la Web 2.0 ha comportado la aparición de un nuevo contexto para el desarrollo de actividades en Internet. Tal y como se ha indicado en puntos anteriores, en este nuevo escenario el usuario no tan sólo consume los contenidos y servicios en línea, sino que se integra como actor en la propia red generando contenidos e interactuando con el resto de usuarios que son igualmente parte integrante de la red.

Es evidente que este nuevo contexto no le es ajeno al derecho. Por el contrario, éste está llamado a implicarse de forma creciente en estos nuevos tipos de relaciones y la problemática que se deriva de ello. Para ello, desde un punto de vista legal, el primer trabajo que se requiere consiste precisamente en categorizar a nivel jurídico los servicios de redes sociales. En este sentido, y atendiendo a sus características, dichos servicios deben considerarse como de la Sociedad de la Información, regulándose a través de la LSSI. Dicha ley constituye el marco regulador básico de estos servicios, definiendo los parámetros legales mínimos que los servicios de redes sociales deben cumplir.

Asimismo, debe tenerse igualmente en cuenta que el elemento esencial del que se alimentan las redes sociales son precisamente sus usuarios. Éstos, a través de sus perfiles y comunicaciones, constituyen el núcleo definidor de este tipo de redes. Así, los datos de carácter personal que los usuarios publican, comparten y consultan en las redes sociales es el combustible esencial del que las mismas se sirven.

Atendiendo a esta circunstancia, no debe extrañar el hecho de que la normativa de protección de datos de carácter personal constituya un pilar fundamental del entorno legal que aplica a un entorno paradójico como es, en este aspecto, el de las redes sociales. En efecto, en éstas se produce un difícil equilibrio entre la revelación masiva (y muchas veces escasamente controlada o consciente) de información personal de los usuarios y la necesaria garantía de unos estándares de salvaguarda de los derechos de esos usuarios respecto a sus propios datos.

Más allá de lo indicado, el grado de penetración de las redes sociales en los más variados aspectos de la actividad de personas y entidades es altísimo y no para de crecer. En este sentido, cabe citar los siguientes ámbitos con significativa relevancia legal:


	
—  Las redes sociales se han convertido en una plataforma de primer nivel para empresas, entidades y profesionales de todos los sectores y tamaños para informar y promocionar sus productos y/o servicios. En efecto, la capacidad que ofrece este tipo de redes de conocimiento de los clientes así como de personalizar la oferta de información y promoción de una determinada marca ha requerido un esfuerzo interpretativo de la normativa a este nuevo entorno.

	
—  Tal y como se ha indicado con anterioridad, el canal de comunicación en el que se han convertido las redes sociales tiene como protagonista esencial al propio usuario. Ello comporta una enorme cantidad de ventajas, pero también algunos problemas importantes. La rapidez y amplitud en la diseminación de información se convierte en un riesgo muy relevante para el usuario cuando dicha información es falsa, denigratoria o su difusión simplemente no se ha consentido. Precisamente para luchar contra tales abusos la normativa penal y civil de protección del honor y a la propia imagen se han convertido en instrumentos profusamente utilizados.

	
—  Por último, cabe señalar que las empresas no han sido ajenas a la introducción en sus respectivos entornos laborales de las redes sociales. Sólo para citar dos ejemplos, la consulta en estas redes de los perfiles de candidatos a un puesto o la monitorización de su uso por parte de los empleados en el ámbito laboral se han convertido en actuaciones habituales, traduciéndose en la necesidad de interpretar la normativa laboral a este tipo de situaciones y los problemas derivados del uso de redes sociales.



En la presente obra se pretende ofrecer una visión sobre el tratamiento que ha dado el derecho y jurisprudencia españoles a la problemática que ha generado el uso de redes sociales. Precisamente para ello, se analizarán las áreas anteriormente indicadas y la respuesta que se le ha dado en derecho español a los problemas planteados en relación con el uso de redes sociales.

II.  LAS REDES SOCIALES Y LA NORMATIVA DE SERVICIOS DE LA SOCIEDAD DE LA INFORMACIÓN Y COMERCIO ELECTRÓNICO

1.  Las redes sociales como servicios de la sociedad de la información: marco jurídico aplicable

Tal y como se ha podido comprobar en el capítulo anterior, uno de los elementos definidores de la actual oferta de servicios de redes sociales es que la misma se apoya en medios electrónicos (esencialmente, Internet), pudiendo los usuarios interactuar entre sí desde distintas ubicaciones y a través de diversos instrumentos de acceso a la correspondiente plataforma electrónica.

En este contexto, la primera cuestión a dilucidar desde un punto de vista jurídico es en qué régimen legal debemos incluir este tipo de servicios. Para ello, es imprescindible partir de la LSSI, ley que en España regula los denominados servicios de la Sociedad de la Información. Atendiendo a la sección a) del anexo de la mencionada ley, deberá entenderse por este tipo de servicio «todo servicio prestado normalmente a título oneroso, a distancia, por vía electrónica y a petición individual del destinatario». Seguidamente se examinará la aplicabilidad de este concepto —y por tanto de la propia LSSI— a los operadores de redes sociales.

De acuerdo con el concepto apuntado, para que estos servicios pudieran calificarse como servicios de la Sociedad de la Información, deberían cumplir cuatro características cumulativas: ser unos servicios prestados (i) a título oneroso; (ii) a distancia; (iii) por vía electrónica; y (iv) a solicitud individual del destinatario. Parecería que todas estas características se cumplen respecto de las redes sociales, si bien cada una de ellas merece un análisis específico.

1.1.  Prestación a título oneroso

Para que un servicio pueda calificarse dentro de este concepto debe, en primer lugar, enmarcarse en general dentro de las actividades comerciales o profesionales de su prestador. Normalmente dicha característica comportará el pago de un precio por parte del usuario, si bien podrían calificarse servicios gratuitos como servicios de la Sociedad de la Información. De hecho, en la citada sección a) del anexo de la LSSI ya se introduce esta posibilidad en los términos siguientes: «El concepto de servicio de la sociedad de la información comprende también los servicios no remunerados por sus destinatarios, en la medida en que constituyan una actividad económica para el prestador de servicios». Esta formulación, de hecho, se alinea con el concepto de servicio establecido por la jurisprudencia comunitaria, vinculándolo en cualquier caso con una prestación realizada normalmente a cambio de una remuneración.

Atendiendo a lo anterior y por lo que respecta a este primer requisito para construir el concepto de «servicio de la Sociedad de la Información», solamente los servicios electrónicos que no tengan un contenido económico estarán exentos de someterse a la LSSI. Esta apreciación conduce a un punto interesante: actualmente hay un gran número de empresas, entidades y profesionales que utilizan sus perfiles en redes sociales para informar y promocionar sus propios servicios. En estos casos deberán considerarse igualmente como servicios de la Sociedad de la Información esos perfiles con fines comerciales (de un modo similar como, tal y como se analizará en el capítulo correspondiente a protección de datos, un uso comercial de un perfil dispara la aplicabilidad de la LOPDGDD —al eliminar en carácter privado o doméstico de dicho uso—).

De lo anterior se desprenden algunas consecuencias relevantes. Por un lado, los usuarios de redes sociales que hagan un uso privado o «doméstico» de los mismos no estarán sometidos a la LSSI. Por el contrario, el uso con ánimo comercial o profesional de perfiles en redes sociales comportará la automática aplicabilidad a tales usos de la LSSI, con las consecuencias que de ello se derivan en ámbitos tan relevantes como, por ejemplo, la responsabilidad respecto a tales servicios o el bloqueo de los contenidos correspondientes en caso de infracción de cualquiera de los principios generales establecidos en el artículo 8.1 de la LSSI (analizado con más detalle en la sección siguiente).

1.2.  Prestación a distancia

Si precisamente una de las características definidoras de la Web 2.0 es la interconectividad e interacción entre usuarios, dichos factores se ven posibilitados gracias a la prestación a distancia de los correspondientes servicios. De este modo, la LSSI será aplicable cuando los servicios en cuestión se den sin que las partes estén presentes simultáneamente. Para ello, la utilización de medios de comunicación electrónicos será clave, tal y como se examina en el punto siguiente.

1.3.  Prestación por vía electrónica

El carácter electrónico de la prestación es elemento definidor de los servicios de la Sociedad de la Información. De acuerdo con el artículo 1.2 de la Directiva 98/34/CE, deberá entenderse por servicio electrónico todo «servicio enviado desde la fuente y recibido por el destinatario mediante equipos electrónicos de tratamiento (incluida la compresión digital) y de almacenamiento de datos y que se transmite, canaliza y recibe enteramente por hilos, radio, medios ópticos o cualquier otro medio electrónico».

1.4.  Prestación a título individual del destinatario

Por último, el servicio en cuestión para poderse calificar como de la Sociedad de la Información debe poderse prestar de forma individualizada para cada usuario que acceda a él. Originalmente esta característica se estableció para diferenciar estos servicios de los de radiodifusión o televisión, en los que podría haber una prestación onerosa, a distancia e incluso por vía electrónica, pero no existía una capacidad real de individualización de los contenidos difundidos (y, por tanto, el régimen jurídico aplicable debería ser distinto respecto de los servicios de la Sociedad de la Información).

Ello no obstante, a día de hoy esta cuarta característica de este tipo de servicios podría cuestionarse desde numerosos ángulos. Téngase en cuenta en este sentido que actualmente ya se han generalizado servicios de retransmisión de contenidos audiovisuales personalizados y personalizables a través de medios electrónicos, servicios que —incluso si se ofrecen a una generalidad— permiten un goce individualizado (e incluso parametrizado) por parte de cada usuario.

Habiendo analizado todos los elementos anteriormente descritos, no cabe sino concluir que la operación de redes sociales debe considerarse como un servicio de la Sociedad de la Información y, por tanto, sujeto en España a la LSSI.

La confirmación de la calificación de los servicios ofrecidos por los operadores de redes sociales como servicios de la Sociedad de la Información conduce a la necesidad de determinar en qué supuestos deberá aplicar la LSSI.

A modo preliminar, y según se ha indicado con anterioridad, la calificación de servicios vinculados a redes sociales como servicios de la Sociedad de la Información tiene una doble aplicación. Por una parte, estos servicios se referirán a la oferta y operación precisamente de las plataformas tecnológicas en las que se apoyen las correspondientes redes sociales. No obstante, también deberán considerarse como prestadores de servicios de la Sociedad de la Información (si bien en un régimen y contexto distinto) a aquellas empresas o profesionales que se sirvan de los perfiles que ostenten en tales redes para promover o incluso comercializar sus productos o servicios.

En este segundo caso (en el que los perfiles podrían asimilarse a sitios web específicos para dicha empresa o profesional y hospedados y gestionados técnicamente por el operador de la correspondiente red social), también cabrá la aplicación de la LSSI, si bien con un ámbito más limitado que en el primero de los casos (al tratarse de una oferta igualmente limitada a unos contenidos referidos a los productos o servicios del titular del respectivo perfil).

Habiendo constatado lo anterior, cabe señalar que los principios generales de aplicación de la LSSI se encuentran recogidos en su artículo 2. De acuerdo con el mismo, dicha ley será de aplicación a aquellos servicios prestados a través de un «establecimiento» en España. Este concepto (acuñado con anterioridad en la normativa fiscal e incluso de protección de datos personales) encuentra un escueto régimen en la propia LSSI.

De este modo, deberá entenderse que un prestador de servicios de la Sociedad de la Información cuenta con un «establecimiento» en España en cualquiera de los dos siguientes casos:


	
—  Por un lado, en el supuesto de que se trate de una sociedad o entidad constituida de conformidad con el derecho español; o incluso si simplemente cuente con residencia o domicilio en España. Ello no obstante, en este último caso dicha residencia o domicilio deberá utilizarse para centralizar la gestión administrativa y dirección de los negocios a los que se vinculen los correspondientes servicios de la Sociedad de la Información.

	
—  Por otro lado, en el supuesto de que el prestador cuente con un «establecimiento permanente» en España. El ámbito de aplicación de este concepto no se encuentra explicitado en la LSSI. No obstante, tal y como se ha indicado con anterioridad, este concepto se encuentra recogido y se ha desarrollado regulatoriamente en otros ámbitos legales.



En este sentido, cabe citar en especial el ámbito fiscal. Efectivamente, el artículo 13.1 a) del RDL 5/2004 indica que se presumirá que existe un establecimiento permanente «cuando por cualquier título disponga en el mismo, de forma continuada o habitual, de instalaciones o lugares de trabajo de cualquier índole, en los que realice toda o parte de su actividad, o actúe en él por medio de un agente autorizado para contratar, en nombre y por cuenta del contribuyente, que ejerza con habitualidad dichos poderes».

Atendiendo a la anterior definición, y siguiendo las directrices establecidas a este respecto por el Comité Fiscal de la OCDE (organización internacional que, a través de su modelo de convenio de doble imposición, ha analizado con mayor atención el concepto de «establecimiento permanente»), la existencia de tal tipo de establecimiento requerirá la concurrencia de los siguientes tres requisitos:


	
(i)  La existencia de un lugar de negocios: Atendiendo a los criterios expresados por la OCDE (8) , este concepto abarcará cualquier local o instalación utilizados, exclusivamente o no, para el desarrollo de actividades de contenido económico. La concurrencia de este primer elemento se producirá cuando exista la efectiva puesta a disposición de un espacio físico para la explotación de actividades comerciales o profesionales. En este sentido, tal y como se ha indicado (9) , este concepto «puede abarcar diversidad de posibilidades, desde las clásicas oficinas, hasta espacios como sería el ubicado en un centro de negocios. También se incluirá en este término el espacio que pudiera ser cedido por una empresa a otra de su grupo que fuera no residente para el desarrollo de la actividad de esta última, aunque esta cesión fuese gratuita y no estuviese formalizada en ningún contrato».

	
(ii)  El carácter permanente del lugar de negocios: La segunda de las condiciones exigidas para considerar la existencia de un establecimiento permanente es precisamente la fijeza en la explotación de las actividades de negocio a través de las instalaciones en cuestión. Esta condición requiere de una obvia adaptación al ámbito de Internet (en el que se incluye la explotación de redes sociales), adaptación que ha aportado —si bien con limitaciones— la interpretación de la propia OCDE. El Comité Fiscal de dicha organización ha considerado que en actividades de comercio electrónico el sitio web en cuestión, por definición, no puede considerarse como un establecimiento al carecer del componente tangible de presencia. Ante esta circunstancia, el análisis se ha centrado en los equipos físicos que soportan la oferta de servicios online (como, por ejemplo, los servidores informáticos que alberguen los contenidos ofrecidos a través de la correspondiente página web).Así, en relación con la oferta de servicios online se ha considerado que existirá establecimiento permanente en un territorio determinado si el oferente de tales servicios no tan sólo se sirve de equipos técnicos ubicados en dicho territorio, sino que además ostenta un poder de disposición sobre tales equipos. Con esta puntualización se pretende excluir aquellos casos en los que el operador online se sirve de la infraestructura de un tercero quien, de hecho, es el que controla tal infraestructura, limitándose a ponerla a disposición del prestador de esos servicios online.

De este modo, un servidor informático o cualquier otro equipo técnico utilizado para ofrecer servicios online solamente podrá calificarse como un establecimiento permanente en caso de que el prestador de los respectivos servicios online tenga plena disponibilidad sobre los mismos.



	
(iii)  Precisamente para acogerse a dicha interpretación, el artículo 2.3 de la LSSI establece que «la utilización de medios tecnológicos situados en España para la prestación o el acceso al servicio» no implicará de forma automática la aplicabilidad de la LSSI ni servirá como único criterio para determinar la existencia de un establecimiento permanente en el sentido apuntado.

	
(iv)  El lugar fijo de negocios como elemento necesario para el desarrollo de actividades comerciales o profesionales: Por último, será necesario que el establecimiento se utilice de forma efectiva para la oferta de actividades comerciales o profesionales. En el caso de las redes sociales, dicha exigencia se vincularía al uso de los servidores u otros equipos físicos necesarios para la explotación de la plataforma en cuestión.



En conclusión, la tenencia de un establecimiento permanente (en el sentido descrito anteriormente) en territorio español comportará la aplicabilidad de la LSSI a la prestación de los correspondientes servicios de la Sociedad de la Información (incluyendo redes sociales).

Ello no obstante, la LSSI prevé su propia aplicabilidad excepcional a prestadores de este tipo de servicios que estén radicados en otros estados miembros del Espacio Económico Europeo cuando se cumplan las dos condiciones siguientes: (i) los destinatarios de los servicios en cuestión estén ubicados en España; y (ii) los servicios prestados estén vinculados a una serie de ámbitos definidos en el artículo 3.1 de la LSSI, entre los que cabría destacar —a los efectos de su potencial vinculación con servicios de redes sociales— los derechos de propiedad intelectual e industrial, contratación con consumidores o comunicaciones comerciales no solicitadas.

Este régimen parece particularmente relevante en el ámbito de las redes sociales pues, tal y como se ha indicado con anterioridad, sería potencialmente aplicable no tan sólo a los operadores de las plataformas que sustentan dichas redes sino a aquellos usuarios que hacen un uso comercial o profesional de sus correspondientes perfiles.

2.  Principales deberes de los operadores de redes sociales a la luz de la LSSI

En caso de que la LSSI sea de aplicación a un determinado servicio vinculado al ámbito de las redes sociales, dicha ley implica el cumplimiento de una serie de obligaciones dirigidos a asegurar un óptimo nivel de protección a los correspondientes destinatarios del servicio en cuestión. En esta sección se analizarán dichos deberes y cómo su cumplimiento debería modelarse en un contexto como el propio de las redes sociales.

2.1.  Deberes de información

Tal y como se ha indicado en la sección anterior, una de las características definidoras de los servicios de la Sociedad de la Información es su prestación a distancia, de modo que sus destinatarios no cuentan con la ventaja de la inmediatez en sus relaciones con los correspondientes prestadores de tales servicios.

Esta circunstancia (y la correspondiente pérdida de información relevante) podría conducir a posibles confusiones tanto respecto a la identidad y características del prestador, del servicio a recibir o incluso de la oferta y del proceso para adquirir los servicios en cuestión. Precisamente para evitar (o, al menos, minimizar) las desventajas derivadas de esta situación, la LSSI (transponiendo lo previsto en la Directiva 2000/31) establece una serie de obligaciones a los prestadores de servicios de este tipo a fin de permitir a los usuarios un conocimiento adecuado de su identidad y circunstancias así como de las características de los servicios ofrecidos y de los correspondientes procesos para su contratación.

2.1.1.  Deberes de información respecto a la identidad y circunstancias del prestador de servicios

El artículo 10 de la LSSI establece un listado de datos que cualquier prestador de servicios de la Sociedad de la Información deberá poner a disposición de sus usuarios a fin de que éstos puedan identificarle de forma plena. La información a poner a disposición de los usuarios se podría resumir en los siguientes puntos:


	
–  Nombre o denominación social del prestador de servicios de la Sociedad de la Información en cuestión, además de su residencia o domicilio o, en su defecto, la dirección de uno de sus establecimientos permanentes en España. Deberá incluirse igualmente la información de contacto relevante y, en particular, una dirección de correo electrónico y cualquier otro sistema del que disponga para permitir a sus usuarios ponerse en contacto con tal prestador.

	
—  Los datos de inscripción en el Registro Mercantil o en el registro público en el que el prestador de servicios se encuentre inscrito.

	
—  Si la actividad ofrecida electrónicamente estuviera sujeta a un régimen de autorización administrativa previa, deberán incluirse igualmente los datos de los correspondientes títulos habilitantes así como la identificación del órgano administrativo encargado de su supervisión.

	
—  Si el prestador desarrolla una profesión regulada deberá informar sobre: (i) los datos del colegio profesional al que pertenezca —incluyendo su número de colegiado—; (ii) el título académico o profesional oficial con el que cuente —indicando, en su caso, de qué Estado miembro de la UE o del Espacio Económico Europeo proviene el título, así como qué sistema de homologación se ha seguido respecto a España—; y (iii) las normas profesionales aplicables al ejercicio de dicha profesión y los medios técnicos a través de los cuales se pueda acceder a las mismas.

	
—  El número de identificación fiscal correspondiente al prestador.

	
—  En su caso, los códigos de conducta a los que el prestador se haya adherido, indicando igualmente los medios electrónicos a través de los cuales se puedan consultar tales códigos de conducta.



La LSSI establece que dicha información debe ofrecerse de tal modo que se pueda acceder «por medios electrónicos, de forma permanente, fácil, directa y gratuita» tanto por los usuarios como por los órganos competentes que deseen consultar dicha información. En la mayoría de los casos, la inclusión de esta información en una sección específica en el sitio web del prestador de servicios o en la parte inferior de la página de inicio de dicho sitio web será suficiente para acreditar el cumplimiento de tales obligaciones.

Ello no obstante, si bien en el caso de los operadores de las redes sociales el cumplimiento de las obligaciones anteriormente apuntadas no debería suponer una gran dificultad, dicho cumplimiento parece más complejo en el caso de los usuarios de redes sociales que hagan un uso comercial o profesional de sus perfiles. A tal efecto, parecería que la inclusión de un enlace en dicho perfil a la información requerida (o a la sección relevante en su respectivo sitio web) debería constituir un medio apropiado para cumplir este deber en un entorno tan dinámico como el de las redes sociales.

2.1.2.  Deberes de información respecto de los productos o servicios ofrecidos así como respecto de los procedimientos de contratación de los mismos

Uno de los objetivos básicos de la LSSI —y, de hecho, de la Directiva 2000/31— es asegurar que los usuarios de Internet tengan un nivel de información sobre los productos o servicios que desee adquirir por vía electrónica equiparable al que ofrecen los canales presenciales de comercio.

A tal fin, la legislación en este ámbito impone una serie de obligaciones a los prestadores de servicios de la Sociedad de la Información que ofrezcan productos o servicios susceptibles de contratación electrónicamente. Debe tenerse en cuenta que tales obligaciones serían aplicables a los dos tipos de usos comerciales vinculados a las redes sociales (tanto el de operador de la correspondiente red como el de titular de un perfil en tales redes desde el cual se comercialicen productos o servicios).

La LSSI exceptúa de este régimen aquellos procesos contractuales en los que las partes no tengan la consideración de consumidor —esencialmente en relación con procesos B2B— o en los que el medio electrónico utilizado para la contratación no pueda calificarse como englobable dentro del concepto de servicios de la Sociedad de la Información (como, por ejemplo, en el caso mencionado por el artículo 27.2.a) de la LSSI, en el que la contratación se realice exclusivamente por correo electrónico o por un medio de comunicación electrónica equivalente).

Las obligaciones de información vinculadas a la contratación electrónica de productos o servicios se podrían resumir en los siguientes puntos:


	
—  Por lo que respecta a la información que deberá ofrecerse al usuario con carácter previo a la efectiva contratación de los productos o servicios en cuestión, el operador deberá incluir la información pertinente para que el usuario pueda tener un conocimiento suficiente de las obligaciones que asumirá y del régimen que será de aplicación a la correspondiente contratación. Dicha información debe cumplir los siguientes requisitos:
	
(i)  Ofrecerse con carácter previo al inicio del procedimiento de contratación en cuestión.

	
(ii)  Garantizar que la información requerida se ofrece a los usuarios de modo claro, comprensible e inequívoco.

	
(iii)  Ofrecerse a través de entornos adaptados al medio de comunicación utilizado, elemento que puede tener particular importancia en el ámbito de las redes sociales, dado el creciente uso de dispositivos móviles para la interacción con los usuarios. En este sentido, la propia LSSI establece que «cuando el prestador diseñe específicamente sus servicios de contratación electrónica para ser accedidos mediante dispositivos que cuenten con pantallas de formato reducido, se entenderá cumplida la obligación establecida en este apartado cuando facilite de forma permanente, fácil, directa y exacta la dirección de Internet en que dicha información es puesta a disposición del destinatario».

	
(iv)  Asegurar que la información en cuestión se pone a disposición de los usuarios de forma permanente, fácil y gratuita.

	
(v)  Cubrir los siguientes extremos: (1) descripción de los trámites a seguir para concluir el correspondiente contrato; (2) copia del contrato que vaya a aplicarse a la relación que se vaya a formalizar con el usuario —permitiendo al usuario obtener una copia en formato electrónico—; (3) puesta a disposición del usuario de los medios técnicos necesarios para identificar y corregir los errores que puedan producirse en el marco del proceso de contratación; y (4) indicación de las lenguas disponibles para el desarrollo y ejecución del proceso contractual.





	
—  La LSSI también contempla una serie de obligaciones informativas una vez el proceso de contratación electrónica ha concluido, dirigidas a asegurar una plena protección al adquirente de los correspondientes productos o servicios. En particular, el prestador de los servicios de redes sociales deberá remitir al usuario, dentro de las veinticuatro horas siguientes a la contratación, por correo electrónico u otro medio de comunicación electrónica equivalente, tanto un acuse de recibo de la transacción como la confirmación de la efectiva contratación de los servicios o adquisición de los productos objeto del contrato en cuestión. En el ámbito de las redes sociales —al igual que en el caso de otros servicios gratuitos ofrecidos por Internet como, por ejemplo, la activación de una cuenta de correo electrónico en un sitio web de público acceso— esta confirmación normalmente adoptará la forma de envío de un mensaje de correo electrónico confirmando el alta en la red (o la prestación del servicio solicitado), complementado con una pantalla de confirmación de la contratación que ponga fin al proceso de registro y alta (es decir, de contratación de los correspondientes servicios) en la red social de que se trate.

	
—  Por último, en lo que se refiere a los precios que aplicaran a los productos o servicios ofrecidos electrónicamente, el vendedor deberá informar de forma clara y exacta sobre tales precios. De este modo, deberá confirmarse al consumidor si el precio incluye o no impuestos y/u otros conceptos como, por ejemplo, los costes de entrega (en el supuesto de que se vayan a adquirir productos tangibles o con soporte tangible).



2.2.  Deberes de colaboración

La calificación de los operadores de redes sociales como prestadores de servicios de la Sociedad de la Información implica una serie de deberes de colaboración con las autoridades y, en particular, respecto a la interrupción de un determinado servicio (por ejemplo, la desactivación del perfil de un determinado usuario de una red social o de determinados contenidos publicados a través de dicho perfil).

Así lo establece el artículo 11 de la LSSI respecto de los prestadores de servicios de intermediación, en el sentido descrito con anterioridad en este capítulo. En efecto, un prestador de servicios de red social —al hallarse sometido a la LSSI— puede ser compelido a interrumpir la prestación de sus servicios o la retirada de determinados contenidos si así lo estima necesario una autoridad competente.

Téngase igualmente en cuenta incluso los operadores de servicios de redes sociales que no estén establecidos en la Unión Europea o el Espacio Económico Europeo estarán igualmente sujetos a esta obligación de colaboración con las autoridades españolas. De hecho, si tales operadores decidieran no colaborar en relación con una solicitud de interrupción de servicio o de retirada de contenidos, las autoridades tendrán la posibilidad de servirse de otros prestadores de servicios de intermediación (como, por ejemplo, los proveedores de acceso a Internet) para ejecutar dicha interrupción o bloqueo, impidiendo el acceso al correspondiente sitio web o perfil de red social.

La LSSI puntualiza que en caso de que este tipo de intervención implique la afectación de derechos sometidos a la tutela de los tribunales, dichas medidas de interrupción o bloqueo solamente serán ejecutables en caso de que hayan sido ordenadas precisamente por un tribunal.

2.3.  Deberes respecto a comunicaciones comerciales

Uno de los aspectos más relevantes que se derivan de la aplicación de la LSSI es el establecimiento por parte de aquélla de un régimen específico para el envío de comunicaciones comerciales por medios electrónicos.

En este sentido, la primera —y quizás más relevante— pregunta que cabe plantear es si una comunicación realizada por medio del perfil en una red social podría considerarse como tal. Para dilucidar esta cuestión debemos tener en cuenta un par de cuestiones:


	
—  Por un lado, tal y como se ha podido comprobar, la explotación de un perfil público con fines comerciales o profesionales debe considerarse como un servicio de la Sociedad de la Información y, por tanto, sujeto a la LSSI.

	
—  Por otro lado, el Anexo define el concepto de «comunicación comercial» como «toda forma de comunicación dirigida a la promoción, directa o indirecta, de la imagen o de los bienes o servicios de una empresa, organización o persona que realice una actividad comercial, industrial, artesanal o profesional». A sensu contrario, el mismo anexo indica que «no tendrán la consideración de comunicación comercial (...) las comunicaciones relativas a los bienes, los servicios o la imagen que se ofrezca cuando sean elaboradas por un tercero y sin contraprestación económica».



Atendiendo a lo anterior, es obvio que una comunicación realizada a través de un perfil en una red social: (i) promocionando un determinado producto o servicio, o una empresa o un profesional; y (ii) sin ser espontánea y gratuita, sino como consecuencia de una remuneración recibida por el titular del correspondiente perfil, deberá considerarse como una comunicación comercial en el sentido previsto por la LSSI. Este tipo de comunicaciones son cada vez más frecuentes en las redes sociales, adoptando la forma de comunicaciones emitidas por empresas o personas físicas (normalmente celebridades o titulares de perfiles con muchos seguidores, por medio de los denominados «mensajes patrocinados») a través de sus correspondientes perfiles.

La consideración de estos mensajes como comunicaciones comerciales en el sentido previsto por la LSSI introduce un elemento que requiere un análisis específico. De acuerdo con el artículo 21.1 de dicha ley «queda prohibido el envío de comunicaciones publicitarias o promocionales por correo electrónico u otro medio de comunicación electrónica equivalente que previamente no hubieran sido solicitadas o expresamente autorizadas por los destinatarios de las mismas».

Atendiendo a lo anterior, parecería que el envío de este tipo de mensajes a través del perfil de una red social solamente sería viable desde el punto de vista de la LSSI si el titular del correspondiente perfil (y, por tanto, emisor de la respectiva comunicación comercial) hubiera obtenido del destinatario de tal mensaje la autorización previa para ello. Lo contrario conduciría a una infracción grave del régimen previsto en la LSSI (en particular, del artículo 38.3.c de dicha ley) y, potencialmente, a sanciones consistentes en multas cuyo montante podría oscilar entre 30.001 y 150.000 euros, además de comportar el cese en la actividad infractora.

Es obvio que al establecer el régimen anteriormente descrito, la LSSI (al igual que la Directiva 2000/31) no tuvieron en cuenta las especificidades propias de las redes sociales ni de su especial idiosincrasia por lo que respecta a las comunicaciones que sus usuarios pueden remitir y recibir en tales contextos. Ello no obstante, parecería que la exigencia de una autorización expresa y previa para poder remitir a otros usuarios mensajes publicitarios o patrocinados se encontraría cubierta por la confirmación del usuario que vaya a recibir las futuras comunicaciones de su voluntad de conectarse o seguir el perfil de otro usuario. De acuerdo con la propia lógica del funcionamiento de las redes sociales, la confirmación de seguimiento o conexión con un determinado usuario comportará precisamente la aceptación de recepción de cualquier comunicación o mensaje que dicho usuario genere y publique a través de su perfil. De este modo, esa voluntad expresa de recepción de mensajes y actualizaciones sobre el perfil cuya conexión o seguimiento se confirma podría considerarse como un sistema válido de obtención de una autorización expresa en el sentido requerido por la LSSI.

En cualquier caso, las comunicaciones comerciales que se emitan en el contexto de una red social deberán cumplir los requisitos establecidos en el Título III de la LSSI y que se podrían resumir en los puntos siguientes:


	
—  Dichas comunicaciones deberán identificarse como revistiendo un carácter comercial. Esta precisión puede ser relevante en los casos de mensajes patrocinados, en los que el usuario que las recibe puede tener dificultades a la hora de identificarlos como publicidad. Precisamente, la aclaración del carácter comercial del mensaje será particularmente importante en aquellos perfiles que combinen comunicaciones comerciales y de otro tipo (por ejemplo, el perfil de un futbolista, en el que hayan mensajes tanto relativos a su carrera deportiva, a su entorno personal y, de forma intercalada, mensajes patrocinados por compañías con las que el futbolista que haya firmado acuerdos publicitarios), siempre que el carácter publicitario de la comunicación no sea claramente apreciable. En estos casos, la inclusión en el propio mensaje de un término aclaratorio de la verdadera naturaleza promocional del mismo —como «PUBLI» o «AD», como sería en el caso de Twitter, por ejemplo— sería una opción para el cumplimiento de esta obligación.

	
—  En caso de que el mensaje en cuestión sirva para dar publicidad a una oferta especial, un descuento u otro tipo de ventaja enmarcada en una campaña promocional, el emisor de dicha comunicación deberá incluir un sistema de acceso sencillo y gratuito para participar en dicha promoción así como para poder conocer sus correspondientes condiciones. A tal efecto, el sistema más sencillo para asegurar el cumplimiento de este requisito consistiría en incluir un enlace a la página web en la que se vayan a incluir tanto el formulario de participación como las condiciones generales aplicables a la promoción.

	
—  Como norma general, el usuario deberá poder revocar la autorización para recibir este tipo de comunicaciones a través de «procedimientos sencillos y gratuitos». En este sentido, si bien vuelve a apreciarse una desconexión entre la LSSI y el entorno tecnológico propio de las redes sociales, cabría pensar que este requisito se entenderá cumplido a través de la funcionalidad de dejar de seguir o de estar conectado con el usuario desde cuyo perfil se remitan las comunicaciones en cuestión. Esta funcionalidad se basa en un procedimiento inmediato y gratuito, de modo que, tal y como se ha indicado, podría considerarse como un sistema válido para dar cumplimiento a esta exigencia de la LSSI.



Sin perjuicio del análisis anterior, téngase en cuenta que estas cuestiones se analizan con mayor detalle en el capítulo de esta obra dedicado a redes sociales y publicidad.

3.  Régimen de responsabilidad de los operadores de redes sociales

Una de las características más notables de la LSSI es que establece un régimen especial de responsabilidad para determinados tipos de prestadores de servicios de la Sociedad de la Información. Con ello, el legislador español (siguiendo los criterios establecidos por la Directiva 2000/31) quiere recoger un sistema de atribución de responsabilidad adaptado a las peculiaridades de unos servicios que se contemplan a medio camino entre el servicio de telecomunicaciones y el de edición de contenidos.

Ello no obstante, este régimen especial no debe entenderse como una derogación del régimen general, sino un sistema que —precisamente a fin de adaptar la normativa a las peculiaridades de determinados servicios de la Sociedad de la Información— pretende equilibrar las características de este tipo de servicios (esencialmente, la posibilidad por parte de los correspondientes prestadores de los mismos de verse implicados en infracciones de derechos de terceros, sin ser conscientes ni partícipes voluntarios en dichas infracciones) con la necesaria responsabilidad que puede derivarse de infracciones realizadas a través de servicios de la Sociedad de la Información.

En este sentido, la LSSI focaliza este régimen especial de responsabilidad en lo que denomina «servicios de intermediación» que, en el anexo de la propia ley, se definen como cualquier «servicio de la Sociedad de la Información por el que se facilita la prestación o utilización de otros servicios de la Sociedad de la Información o el acceso a la información». De hecho, la propia LSSI enumera aquellos servicios que deberán considerarse de intermediación, incluyendo las siguientes categorías:


	
—  Servicios de acceso a Internet.

	
—  Servicios de transmisión de datos por redes de telecomunicaciones.

	
—  Servicios de realización de copia temporal de datos.

	
—  Servicios de alojamiento o almacenamiento de datos.

	
—  Servicios de facilitación de enlaces a contenidos o instrumentos de búsqueda.



Como puede observarse, se trata de un sistema de categorías abiertas y, de hecho, no especialmente adaptadas a un entorno como el de las redes sociales. En cualquier caso, la jurisprudencia comunitaria (particularmente, la STJUE de 16 de febrero de 2012, asunto C-360/10, SABAM y Netlog NV) ha confirmado que los servicios de gestión de redes sociales podrían considerarse en efecto servicios de intermediación a los efectos de responsabilidad anteriormente indicados.

En particular, las actividades propias de una red social (en forma de la gestión de la propia red o de perfiles en la misma) podrían subsumirse —dependiendo de las circunstancias— dentro de las dos siguientes categorías previstas en la LSSI:


	
—  Prestación de servicios de alojamiento o almacenamiento (cuyo régimen especial de responsabilidad se encuentra establecido en el artículo 16 de la ley).

	
—  Prestación de servicios de enlaces o instrumentos de búsqueda (cuyo régimen especial de responsabilidad se encuentra recogido en el artículo 17 de la LSSI).



Conforme a lo previsto en las mencionadas disposiciones (que, de hecho, establecen un régimen prácticamente idéntico en ambos casos), el prestador de los correspondientes servicios de intermediación estará exento de responsabilidad derivada de la infracción de los derechos de un tercero si se dan una de las dos siguientes circunstancias:


	
—  No tener un conocimiento efectivo de que la actividad soportada o la información almacenada es ilícita o de que lesiona productos o derechos de un tercero susceptible de indemnización.

	
—  En caso de que haya tenido conocimiento efectivo de la correspondiente infracción, ha actuado con diligencia para retirar los contenidos o datos infractores o ha hecho imposible el acceso a los mismos.



Atendiendo a lo anterior, es evidente que el elemento esencial para aplicar este régimen especial lo constituye la delimitación del concepto de «conocimiento efectivo». En este sentido, la propia LSSI indica que sólo se dará este tipo de conocimiento en caso de que: (i) se ha producido una resolución formal que se haya puesto en conocimiento del prestador de servicios de intermediación; o (ii) dicho prestador cuente con sistemas voluntarios de detección de infracciones de derechos de terceros que le hayan permitido tener un conocimiento de la infracción.

Como puede observarse, la aplicación literal del régimen descrito desincentivaría una actitud proactiva o de colaboración de los prestadores de servicios de intermediación en este ámbito ya que, por lo contrario, una actitud meramente reactiva restringiría significativamente la posibilidad de concurrencia de un conocimiento efectivo —y, por tanto, del respectivo riesgo de responsabilidad del prestador de servicios de intermediación—.

Se trata de una interpretación dudosa de la LSSI, si bien respeta su literalidad. Téngase en cuenta que la ley española adoptó una redacción en este ámbito menos estricta que la Directiva 2000/31 o de la normativa estadounidense —a través de la denominada Digital Millennium Copyright Act, más conocida DMCA (10) —). Esta interpretación restrictiva fue inicialmente adoptada por los tribunales españoles pudiéndose mencionar como ejemplos en este sentido el auto del Juzgado de Instrucción no 9 de Barcelona de 27 de marzo de 2003 o la SAP de Madrid de 19 de febrero de 2010 (11) .

Era evidente que una interpretación tan limitativa presentaba problemas de compatibilidad, al menos por lo que respecta al espíritu normativo, con la Directiva 2000/31. Precisamente ante esta situación, el TS decidió adoptar una interpretación más amplia del concepto de «conocimiento efectivo» en la STS de 9 de diciembre de 2009, rec. 773/09. Dicha sentencia parte de una interpretación basada en la propia Directiva 2000/31 y, en particular, de su Considerando 48, en el que se establece que «la presente directiva no afecta a la posibilidad de que los Estados miembros exijan a los prestadores de servicios que proporcionan alojamiento de datos suministrados por destinatarios de sus servicios, que apliquen un deber de diligencia, que cabe esperar razonablemente de ellos y que esté especificado en el derecho nacional, a fin de detectar y prevenir determinados tipos de actividades ilegales».

Partiendo de esta constatación, el TS confirmó lo siguiente: «No es conforme a la Directiva —cuyo objetivo es, al respecto, armonizar los regímenes de exención de responsabilidad de los prestadores de servicios— una interpretación del apartado 1 del artículo 16 de la LSSI como la propuesta por la recurrente, ya que reduce injustificadamente las posibilidades de obtención del "conocimiento efectivo" de la ilicitud de los contenidos almacenados y amplía correlativamente el ámbito de la exención, en relación con los términos de la norma armonizadora, que exige un efectivo conocimiento, pero sin restringir los instrumentos aptos para alcanzarlo. Además de que el propio artículo 16 permite esa interpretación favorable a la Directiva —al dejar a salvo la posibilidad de "otros medios de conocimiento efectivo que pudieran establecerse"—, no cabe prescindir de que la misma atribuye igual valor que al "conocimiento efectivo" a aquel que se obtiene por el prestador del servicio a partir de hechos o circunstancias aptos para posibilitar, aunque mediatamente o por inferencias lógicas al alcance de cualquiera, una efectiva aprehensión de la realidad de que se trate».

Con esta interpretación, el TS decidió imponer unos estándares más restringidos —y más acordes a lo previsto en Directiva 2000/31— al régimen de exención de responsabilidad para los prestadores de servicios de intermediación previsto en la LSSI. De hecho, este criterio se ha confirmado en la jurisprudencia posterior del propio alto tribunal (pudiéndose citar como ejemplos a este respecto la STS de 18 de mayo de 2011 (12) , la STS de 26 de febrero de 2013 (13) , la STS de 4 de marzo de 2013 (14) .

Atendiendo a la interpretación anteriormente mencionada, mientras se acredite que la existencia de una infracción de derechos se ha comunicado diligentemente al correspondiente prestador de servicios de intermediación, imperará la presunción de que se ha producido un conocimiento efectivo en el sentido previsto por la LSSI. Esta presunción, no obstante, tiene límites. Así se declaró en la STJUE de 16 de febrero de 2012 (asunto C-360/10, SABAM y Netlog NV) (15) , indicándose que los operadores de servicios de intermediación no están obligados a establecer sistemas de filtrado y/o control sobre la información o enlaces almacenados en sus sistemas técnicos pues lo contrario supondría una medida de control generalizado y, por tanto, desproporcionada respecto al principio de libertad de empresa.

Igualmente, el grado de notoriedad de la infracción constituirá otro elemento a tenerse en cuenta a los efectos de considerar la concurrencia o no de un conocimiento efectivo, tal y como se constató en la STS de 4 de marzo de 2012 (16) .

Por último, cabe destacar la puntualización emitida en la STS de 30 de diciembre de 2020 (17) , donde se concluye que un prestador de servicios de alojamiento de datos, tal como se definen en la Directiva 2000/31/CE, en la interpretación efectuada por el TJUE, y en la Ley nacional 34/2002, no está sujeto de manera directa a las normativas sectoriales, sino que su régimen de responsabilidad es el determinado por el art. 16 de la Ley española.

4.  Perspectivas de futuro: la Digital Services Act

Según se ha indicado con anterioridad, el marco anteriormente descrito se basa en una norma comunitaria, la Directiva 2000/31/CE, que cuenta con más de veinte años de antigüedad. Dada la evolución tecnológica vivida durante este período, las autoridades comunitarias han iniciado un proceso de renovación de la normativa aplicable a la prestación de servicios electrónicos, con el fin de adaptarla a las nuevas realidades derivadas de las tecnologías que han ido implantándose en nuestro día a día.

En este sentido, cabe destacar especialmente el proyecto de reglamento conocido como Digital Services Act, una norma llamada sustituir el régimen de responsabilidad de los prestadores de servicios intermediarios establecido en los artículos 12 a 15 de la Directiva 2000/31/CE. Tal y como se ha podido comprobar en puntos anteriores, los operadores de redes sociales se encuentran incluidos dentro de esta categoría, por lo que el marco definido por este proyecto de reglamento les sería de plena aplicación.

El proyecto de Digital Services Act se enmarca en el esfuerzo de la Comisión Europea para actualizar el marco normativa aplicable a los servicios digitales, particularmente aquellos que no existían cuando se adoptó la Directiva 2000/31/CE (citándose de forma expresa en la Exposición de Motivos del proyecto de reglamento a las redes sociales como uno de dichos servicios). Este proyecto normativo se ha acompañado de otra propuesta de reglamento denominada Digital Markets Act igualmente dirigida a definir un marco legal para los prestadores de servicios electrónicos, si bien en este caso se refiere específicamente a aquellos operadores respecto a los cuales exista una dependencia significativa como consecuencia de su posicionamiento como referencias en los correspondientes mercados digitales.

Atendiendo a la postura expresada por la propia Comisión Europea durante el proceso de elaboración de este proyecto de reglamento, en el caso específico de las redes sociales el objetivo esencial es establecer nuevas normas que, complementando el sistema legal preexistente, aseguren el establecimiento de herramientas dirigidas a impedir (u obstaculizar) la desinformación así como la difusión de contenidos ilegales.

A tales efectos, y de acuerdo con el proyecto actual, se mantendría el enfoque general de eximir a los operadores de redes sociales de intervenir sobre contenidos ilegales, salvo de los mismos hubieran adquirido un conocimiento efectivo. Así, las autoridades comunitarias han decidido mantener la postura de no obligar a este tipo de operadores a monitorizar todos los contenidos que sus usuarios publiquen a través de las correspondientes plataformas, según se establece de forma expresa en el artículo 7 del proyecto de reglamento. Sin perjuicio de ello, el proyecto de Digital Services Act sí contempla en su primera versión publicada por la Comisión Europea una serie de deberes dirigidos a asegurar unas condiciones adecuadas para el uso de los servicios propios de las redes sociales. Entre dichas obligaciones cabría citar las siguientes:


	
—  Los artículos 8 y 9 del proyecto de reglamento contemplan deberes específicos de actuación respecto de contenidos ilícitos (estableciéndose un régimen específico para la tramitación de órdenes de actuación contra contenidos considerados ilegales emitidas por autoridades administrativas o judiciales de los Estados miembros) así como en relación con requerimientos de entrega de información emitidos igualmente por dichas autoridades.

	
—  El artículo 12 del proyecto publicado por la Comisión Europea requiere que los operadores de redes sociales (en cuanto que prestadores de servicios intermediarios) deban incluir en las condiciones generales que regulen el uso de sus servicios información sobre cualquier restricción que pueda aplicarse a los usuarios, incluyendo potenciales retiradas de contenidos que puedan publicarse.

	
—  El artículo 13 del proyecto de Digital Services Act establece que los operadores de redes sociales (entre otros servicios intermediarios) deberán elaborar al menos una vez al año un informe de transparencia. En dicho informe el operador deberá describir de forma detallada cualquier actividad de moderación de contenidos que se hayan aplicado durante el período en cuestión. Dichos informes deberán estar disponibles para los usuarios e incluir informaciones como, entre otras, las actividades de moderación de contenidos realizadas por iniciativa propia del operador, el número de reclamaciones recibidas de acuerdo con el sistema desarrollado a tal efecto por el propio operador así como el número de órdenes recibidas de autoridades.

	
—  De acuerdo con el artículo 14 del proyecto de reglamento, los operadores de redes sociales deberán contar con mecanismos por medio de los cuales cualquier persona pueda notificarles la presencia de contenidos o elementos de información que esa persona considere ilícitos. Asimismo, en caso de que el operador decida retirar o inhabilitar el acceso a contenidos de su plataforma, deberá notificar dicha decisión a más tardar en el momento de la retirada o inhabilitación del acceso, ofreciendo una explicación clara sobre los motivos que motiven dicha acción. Así lo contempla el artículo 15 del proyecto.

	
—  Los operadores de redes sociales deberán establecer mecanismos de reclamación y recurso, además un sistema de resolución extrajudicial de disputas, de acuerdo con lo previsto en el artículo 17 del proyecto de Digital Services Act.


	
—  De conformidad con lo establecido en el artículo 20 del proyecto, los operadores podrán suspender la prestación de sus servicios durante un período razonable y tras haber advertido previamente a aquellos de sus usuarios que proporcionen con frecuencia contenidos manifiestamente ilícitos.



A estas obligaciones se les suman otras específicamente aplicables a plataformas consideradas como de muy gran tamaño, incluyéndose en dicha categoría aquellos operadores que —de conformidad con lo previsto en el artículo 25 del proyecto— cuenten en sus respectivas plataformas con un número medio mensual de usuarios activos en la Unión Europea igual o superior a cuarenta y cinco millones.

En este sentido, aquellos operadores de redes sociales que exploten plataformas de muy gran tamaño deberán, entre otras obligaciones, establecer sistemas de detección, evaluación y reducción de riesgos sistémicos, entre los cuales el artículo 26 del proyecto incluye la difusión de contenidos ilícitos; cualquier perjuicio al ejercicio de los derechos fundamentales al respeto de la vida privada y familiar, la libertad de expresión e información, la prohibición de la discriminación y los derechos del niño; así como la manipulación del servicio ofrecido con un efecto negativo real sobre ámbitos como, por ejemplo, el discurso cívico.

Asimismo, los operadores de plataformas de muy gran tamaño deberán aplicar un sistema de plena transparencia respecto de los sistemas de recomendación y posibilidades de elección de los usuarios para el acceso a la información, de conformidad con lo previsto en el artículo 29 del proyecto de reglamento.

Es evidente que todas las obligaciones mencionadas tendrán un efecto significativo sobre el funcionamiento y el régimen de responsabilidad de los operadores de redes sociales en la Unión Europea. Ello no obstante, deberá esperarse a la aprobación definitiva de la Digital Services Act para poder dilucidar los efectos de dicha regulación sobre las mencionadas actividades.

III.  REDES SOCIALES Y PROTECCIÓN DE DATOS DE CARÁCTER PERSONAL

1.  La protección de datos personales en el marco de la web 2.0: obligaciones del operador de redes sociales respecto a la recogida y tratamiento de datos de carácter personal

El elemento esencial del que se nutren las redes sociales son precisamente los contenidos que sus usuarios ponen a disposición del resto de miembros de la red, contenidos que muchas veces tienen una evidente naturaleza personal. Sólo para citar dos ejemplos, los textos referidos a circunstancias propias del usuario o fotos o videos familiares o con amigos son elementos habituales en este tipo de redes, permitiendo —entre otras cosas— una identificación no tan sólo de la persona que ha incluido dichos materiales, sino obtener un perfil muy detallado de su personalidad, incluyendo aficiones, formación, lugar de residencia, etc.

A modo de ejemplo cabe citar algunas de las informaciones incluidas en el informe «Teens, Social Media and Privacy» publicado el 21 de mayo de 2013 por el Berkman Center for Internet & Society de la Universidad de Harvard (18) . En dicho informe se indicaba que, a finales de 2012, de los usuarios adolescentes en EEUU que contaban con perfiles en redes sociales:


	
—  El 92 % utilizaba su nombre real para identificar su respectivo perfil;

	
—  El 91 % había publicado fotos con su imagen en perfiles de redes sociales;

	
—  El 84 % había incluido en su perfil una descripción detallada de sus aficiones;

	
—  El 82 % indicaba en su perfil su fecha de nacimiento;

	
—  El 71 % identificaba la ciudad en la que vivían; o

	
—  El 53 % publicó su dirección de correo electrónico en sus perfiles.



En este contexto, es evidente que la información personal de los usuarios se convierte en el elemento principal para el funcionamiento de las redes sociales, lo cual tiene una traducción inmediata en el sometimiento de este tipo de actividades a la normativa de protección de datos de carácter personal. En este sentido, la AEPD ha reiterado en numerosas ocasiones la aplicabilidad al ámbito de las redes sociales de la normativa de protección de datos (esencialmente el RGPD y la LOPDGDD).

1.1.  Los contenidos en redes sociales como datos personales

El punto de partida para el análisis de dicha aplicabilidad es precisamente identificar en qué casos los contenidos que vayan a difundirse a través de la correspondiente red puedan considerarse como revistiendo una naturaleza de dato personal. En este sentido, debe partirse de la definición que el artículo 4.1 del RGPD hace del concepto de «dato personal».

De este modo, constituirá tal tipo de dato «toda información sobre una persona física identificada o identificable», un concepto que —como puede observarse— reviste un evidente carácter abierto.

La formulación del concepto de dato personal en la LOPDGDD se ve complementada en el mismo artículo, el cual aporta una mayor caracterización al respecto de este concepto, al considerar que una persona deberá considerarse como identificable cuando su identidad pueda determinarse, directa o indirectamente, por diversos medios (tales como el uso de identificadores como, por ejemplo, un nombre, un número de identificación, datos de localización, un identificador en línea o uno o varios elementos propios de la identidad física, fisiológica, genética, psíquica, económica, cultural o social de dicha persona). Así, no habrá duda respecto a la consideración de un contenido incluido en una red social cuando el mismo identifique de forma clara e inmediata a una persona física.

Los parámetros anteriormente indicados, se han aplicado al ámbito de las redes sociales, aún bajo el régimen de la anterior Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal. De este modo, por ejemplo, la SAN de 11 de marzo de 2013 (19) se consideró que una imagen de tamaño muy reducido (dos centímetros) en la que aparecía una persona, pero cuyo reconocimiento era difícil, no podía considerarse como un dato personal en el sentido previsto por la normativa de protección de datos. En un sentido parecido, la SAN de 2 de enero de 2013 (20)  estableció que la publicación de un video en el perfil de un usuario de una red social en el que aparecían diversas personas claramente identificables debía entenderse desde un primer momento como sometida a la citada normativa y, por tanto, condicionándose dicha publicación a las exigencias de dicha norma.

En paralelo a lo indicado, se plantea una duda adicional: ¿deben los nombres que los usuarios utilizan en redes sociales considerarse per se un dato personal? Téngase en cuenta a este respecto que, si bien existe un uso muy extendido del nombre personal en la denominación de usuario en una red social, podría darse el caso en que dicha denominación estuviera desvinculada del nombre real del usuario en cuestión.

Esta cuestión no es nueva en el ámbito de la protección de datos. En efecto, una problemática muy parecida —sino idéntica— se planteó respecto a las direcciones electrónicas en general y, en particular, respecto de las direcciones de correo electrónico. A este respecto, numerosas sentencias ya consideraron —por ejemplo, la SAN de 23 de marzo de 2006 (21)  o la SAN de 25 de mayo de 2006 (22) — que las direcciones electrónicas constituyen información que concierne, afecta y forma parte del ámbito de la privacidad de las personas físicas, siéndoles de plena aplicación la normativa de protección de datos.

Más concretamente, la SAN de 15 de enero de 2011 (23)  —citando a su vez la SAN de 25 de mayo de 2006 (24) — consideró que las direcciones electrónicas de usuarios de Internet (como, por ejemplo, las direcciones de correo electrónico) constituyen datos personales dado que «con independencia de que la denominación de la dirección corresponda o no con el nombre y apellido de su titular, país o empresa en la que trabaja, lo cierto es que se puede mediante una operación nada difícil, identificar perfectamente a una persona física, ya que esa dirección de correo electrónico aparecerá vinculada a un dominio concreto, por lo que sólo será necesario consultar al servidor en que se gestione dicho servicio».

Tal y como se ha indicado con anterioridad, la misma lógica podría aplicarse perfectamente a los nombres de usuario en redes sociales. Téngase en cuenta en este caso que la verificación de las circunstancias y personalidad del usuario serán más sencillas que en el caso de la dirección de correo electrónico, dado que la simple consulta del correspondiente perfil probablemente mostrará suficientes indicios sobre las circunstancias del usuario como para llegar a su identificación sin tener que realizar un gran esfuerzo. De este modo, cabría concluir en igual sentido al indicado en la citada SAN de 15 de enero de 2011 cuando en ésta se afirma que «por tanto, la dirección de correo electrónico de una persona física, en la medida que permite identificar a su titular sin plazos ni actividades desproporcionadas, constituye un dato personal y su tratamiento en casos como el presente, y sin perjuicio de las previsiones específicas establecidas por la LSSI, está sometido a las previsiones de la LOPD».

Asimismo, cabe destacar que la STS de 22 de junio de 2020 (25)  considera como dato de carácter personal a las grabaciones de voz cuando éstas se encuentren asociadas a otros datos (p. ej. números de teléfono), o incluso, cuando se efectúe la puesta a disposición de terceros de dicha grabación en la que la persona pueda ser identificada.

Por último, debe puntualizarse el régimen aplicable a los contenidos que se refieran a las personas fallecidas. A tal efecto, debe tenerse en cuenta que el artículo 3 de la LOPDGDD establece como un principio general la posibilidad por parte de familiares o representantes legales de personas fallecidas poder tener acceso a los datos que consten en una determinada red social y requerir su rectificación o incluso supresión. De un modo parecido, el artículo 96.2 de la LOPDGDD confirma que dichos familiares o representantes legales podrán decidir acerca del mantenimiento o eliminación de los perfiles personales de personas fallecidas en redes sociales, salvo que tales personas ya hubieran decidido al respecto, en cuyo caso se estará a las instrucciones que hubiera establecido el fallecido. De este modo, en el nuevo marco normativo establecido al amparo del RGPD y la mencionada LOPDGDD se establece esta herramienta para asegurar un adecuado control en la difusión de datos relativos a personas fallecidas por medio de redes sociales.

1.2.  La inclusión de contenidos en redes sociales como un tratamiento de datos personales

Habiendo constatado la aplicabilidad a muchos de los contenidos incluidos en redes sociales, el siguiente paso en el análisis debe consistir en la evaluación de esa inclusión de contenidos como un tratamiento de datos sujeto a la normativa de protección de datos personales.

A este respecto cabe puntualizar que la disponibilidad y facilidad en el acceso a tales contenidos no puede interpretarse como una eximente al sometimiento de dicha normativa, en el sentido de considerar Internet (y, dentro de la misma, las redes sociales) como una fuente accesible al público. Dicha conclusión se deriva del hecho que el citado concepto se encuentra restringido a los supuestos previstos, sin que quepa extender su aplicabilidad a ámbitos no previstos en tal disposición.

Así lo corroboró la AEPD en su resolución R/0017/2015 (todavía basada en la anterior Ley Orgánica 15/1999), en la que confirmó que «la relación tasada de fuentes accesibles al público recogidas en el artículo 3.j) de la LOPD no contempla como tales las redes sociales de Internet».

Por tanto, la primera cuestión que se plantea en este ámbito se refiere a la posibilidad de considerar las redes sociales como plataformas de tratamiento de datos personales en el sentido previsto en el RGPD y la LOPDGDD. A este respecto, cabe recordar que la jurisprudencia española (aplicando la anterior Ley Orgánica 15/1999) ya ha ofrecido criterios suficientes para considerar si las páginas web (dentro de las cuales cabría incluir, como una variante de las mismas, los perfiles en redes sociales, los cuales constituyen páginas web dotadas de sus propias direcciones electrónicas en Internet) se encuentran sometidas al régimen de la normativa de protección de datos personales.

En efecto, la SAN de 17 de marzo de 2006 (26)  resolvió esta cuestión partiendo de la consideración de que «todo fichero de datos exige para tener esa consideración una estructura u organización con arreglo a criterios determinados. El mero cúmulo de datos sin criterio alguno no podrá tener la consideración de fichero a los efectos de la ley». Es evidente que una red social, precisamente organizada alrededor de los respectivos perfiles de sus usuarios —y vinculándose de forma obvia a los mismos—, estaría lejos de ese concepto de datos sin organización alguna.

Esta constatación se encuentra particularmente expresada en la citada sentencia, en la que la AN estableció que «un sitio web exige siempre, cualquiera que sea su finalidad, una organización o estructura que permita el acceso a la información en él contenida por terceros. Cumpliría así la primera de las exigencias de un fichero, la estructural u organizativa. Pero es que, además, y esto es obvio, el sitio web (...) contuvo datos de carácter personal, precisamente los referidos al denunciante, que fueron difundidos a través de dicho sitio, lo que supone tratamiento en el sentido antes expresado. Si hubo tratamiento de datos de carácter personal consistente en la incorporación y difusión de éstos desde una estructura organizada (fichero) como era el sitio web, es indudable que el régimen de protección contenido en la LOPD es plenamente aplicable, sin que altere la anterior conclusión el hecho de los datos tratados se refieran a una sola persona pues la ley no exige en ningún caso la existencia de una pluralidad de personas afectadas para que podamos hablar de tratamiento y fichero».

Habiendo constatado la susceptibilidad de considerar una red social como una plataforma de tratamiento de datos personales en el sentido previsto por el RGPD y la LOPDGDD, el siguiente paso consiste en evaluar quién puede considerarse como responsable de tal fichero (o de ese conjunto de ficheros constituido por los perfiles de los usuarios incluidos en dicha red).

Para tratar este tema, debe analizarse la involucración y responsabilidades tanto del operador de la red en cuestión como de sus usuarios. Respecto al operador de la red, parecen existir pocas dudas en cuanto a su papel como responsable de los tratamientos que se puedan dar en la red en cuestión.

Así lo constató el Grupo de Trabajo sobre Protección de Datos del Artículo 29 que, en su dictamen 5/2009 de 12 de junio de 2009 (27) , indicó a este respecto que —si bien bajo el marco normativo anterior al RGPD— los proveedores de servicios de redes sociales son responsables del tratamiento de datos recogidos a través de sus correspondientes plataformas. En este sentido, en dicho dictamen se indicaba que la consideración como responsables de tales ficheros se debe a hechos como que «proporcionan los medios que permiten tratar los datos de los usuarios, así como todos los servicios "básicos" vinculados a la gestión de los usuarios (por ejemplo, el registro y la supresión de cuentas). Los proveedores de servicios de redes sociales determinan también la manera en que los datos de los usuarios pueden utilizarse con fines publicitarios o comerciales, incluida la publicidad proporcionada por terceros».

La misma categorización debe otorgarse a los proveedores de las aplicaciones que permitan el uso de las redes sociales, cuando tales proveedores suministran a los usuarios herramientas adicionales a las ofrecidas por el operador de la red en cuestión, permitiendo tales herramientas tratamientos adicionales de los datos personales de los usuarios que las utilicen.

Por lo que respecta a la evaluación de los usuarios de redes sociales como responsables de los ficheros que constituyen sus respectivos perfiles, cabe constatar la existencia de una doble tipología:


	
—  Por una parte se da el usuario particular que utiliza dicho perfil para fines exclusivamente personales, sin ánimo comercial ni profesional alguno; y

	
—  Por otro lado, también existen usuarios de redes sociales que se sirven de sus correspondientes perfiles para promocionar —o incluso explotar— actividades comerciales o profesionales.



Cada tipo de usuario implica una problemática específica desde el punto de vista de la normativa de protección de datos personales, tal y como se analiza seguidamente.

Respecto al uso personal de los perfiles en redes sociales, este tipo de uso, en principio, plantea dudas respecto de la aplicabilidad del RGPD y la LOPDGDD en relación con este tipo de actividades. Téngase en cuenta en este sentido que el Considerando 18 y el artículo 2.2.c) del RGPD excluyen expresamente de su ámbito de aplicación a cualquier tratamiento «efectuado por una persona física en el ejercicio de actividades exclusivamente personales o domésticas».

Teniendo en cuenta lo anterior, la cuestión sobre la aplicabilidad en estos casos de la normativa de protección de datos personales deberá resolverse atendiendo a la susceptibilidad de consideración del uso como personal o doméstico. En este sentido, la SAN de 15 de junio de 2006 (28)  indicó de forma clara que «por ejercicio de una actividad personal no debe entenderse ejercicio de una actividad individual. No deja de ser personal aquella actividad de tratamiento de datos que aun siendo desarrollada por varias personas físicas su finalidad no trasciende de su esfera más íntima o familiar (...) Y un tratamiento de datos personales realizada por un solo individuo con finalidad profesional, mercantil o industrial estará incluido en el ámbito de aplicación de la LOPD. Será personal cuando los datos tratados afecten a la esfera más íntima de la persona, a sus relaciones familiares y de amistad y que la finalidad del tratamiento no sea otra que surtir efectos en esos ámbitos».

De hecho, esta interpretación acoge los criterios que ya estableció en su día el TJUE en la STJUE de 6 de noviembre de 2003 (asunto C-101/01) (29) . En particular, dicha sentencia estableció en su apartado 47 que «esta excepción debe interpretarse en el sentido de que contempla únicamente las actividades que se inscriben en el marco de la vida privada o familiar de los particulares; evidentemente, no es éste el caso de un tratamiento de datos personales consistente en la difusión de dichos datos por Internet de modo que resulten accesibles a un grupo indeterminado de personas».

Por lo que atañe al usuario que hace un uso comercial o profesional de su perfil en una red social, la AEPD ha confirmado de forma reiterada su categorización como responsables del fichero que constituye precisamente dicho perfil. Así, en el informe jurídico núm. 0241/2011, la AEPD indica que «si un usuario del servicio de redes sociales actúa en nombre de una empresa o una asociación o utiliza la red principalmente como una plataforma con fines comerciales, políticos o sociales, asume todas las obligaciones de un responsable de datos que está revelando datos personales a otro responsable de datos (el servicio de redes sociales) y a terceros (otros usuarios de servicios de redes sociales o, potencialmente, otros responsables de datos con acceso a los mismos)».

1.3.  Coexistencia en el ámbito de las redes sociales del derecho a la protección de datos con los derechos a la información y a la libertad de expresión

Si precisamente una de las características definidoras de las redes sociales lo constituye el carácter abierto de la información en ellas contenida, son frecuentes los conflictos derivados de la delimitación de los límites respecto a la revelación de información a través redes sociales, con especial importancia respecto a aquella que tenga un evidente contenido de carácter personal.

En este sentido, las redes sociales no constituyen un entorno al que no apliquen los criterios establecidas a tal respecto tanto por la AEPD como por la jurisprudencia. De este modo, como punto de partida debe analizarse si una revelación podría justificarse a través del derecho a la libertad de información, igualmente reconocido a nivel constitucional.

La jurisprudencia ha confirmado dicha postura, pudiéndose citar en este sentido las SSTC de 26 de marzo de 2001 (rec. 81/2001), de 2 de julio de 2001 (rec. 156/2001) o de 30 de enero de 2003 (rec. 14/2003). Dicho criterio ha sido confirmado por el propio Tribunal Supremo, órgano que en su sentencia de 19 de octubre de 2011 (rec. 4293/2007) (30)  ya indicó que «los derechos fundamentales a la intimidad o al honor (...) como cualquier otro derecho fundamental, y por tanto el derecho fundamental a la protección de datos que ahora contemplamos, no son derechos absolutos, y su contenido puede encontrarse delimitado por el de otros derechos constitucionales, de modo que la intromisión en aquellos derechos puede resultar justificada por la concurrencia de estos otros derechos o bienes constitucionales, lo que exige la ponderación de las circunstancias concurrentes».

De este modo, la revelación de datos personales podría llegar a estar amparada por el derecho español en caso de que dicha revelación obedezca a un interés público preponderante. Asimismo, la revelación de los datos en cuestión debe hallarse necesariamente vinculada a una información veraz, presentada asépticamente y objetivamente referida a hechos con relevancia pública y sin ánimo de desacreditar a la persona afectada por tal revelación.

Atendiendo a lo anterior, es evidente que la posibilidad de revelar públicamente información que contenga datos personales se encuentra condicionada al cumplimiento de una serie de requisitos estrictos que, de hecho, restringen de forma muy significativa la posibilidad de articular dicha revelación sin comportar un incumplimiento de la normativa española de protección de datos.

En este sentido, tanto la AEPD en sus resoluciones como la jurisprudencia han confirmado esta visión restrictiva, partiendo de la consagración como principio general del deber de secreto establecido en artículo 5.2 de la LOPDGDD. De este modo, salvo en aquellos casos en los que la revelación esté justificada en razones de interés público o aquellos que estén expresamente previstos en la LOPDGDD —en particular, en el citado artículo—, el deber de secreto (y, por tanto, el derecho a la protección de las datos en cuestión) deberá prevalecer por encima del derecho de información.

La AN confirmó esta postura (si bien bajo la normativa anterior al RGPD y la LOPDGDD) en su sentencia de 20 de noviembre de 2013 (31) , afirmando que «ha destacado esta Sala la importancia de la protección del derecho al respeto al deber de secreto en la sociedad de la información actual, de fácil indagación o acceso a los datos personales de terceros. Así las sentencias de la Sección Primera de 10 mayo de 2013 o 15 de octubre de 2012 dicen que "este deber de sigilo resulta esencial en las sociedades actuales cada vez más complejas, en las que los avances de la técnica sitúan a la persona en zonas de riesgo para la protección de los datos del artículo 18.4 de la CE. Derecho fundamental este último que a tenor de la STC 292/2000, de 30 de noviembre, persigue garantizar a la persona un poder de disposición y control sobre sus datos personales, sobre su uso y destino e impide que se produzcan situaciones atentatorias frente a su dignidad».

A su vez, la STS de 17 de septiembre de 2020 (32)  se decanta por proteger el derecho a la información difundida a través del motor de búsqueda frente a la protección de datos del afectado, exponiendo que «la noticia no afecta al derecho a la intimidad personal y familiar del recurrente (artículo 18 CE) o a la vida familiar (artículo 8 CEDH) en la interpretación que de su extensión y límites han hecho el TC y el TEDH, supuesto en el que la protección del artículo 18 CE estaría reforzada. Antes bien, desde la perspectiva objetiva la noticia sobre el recurrente presenta un diferente alcance y significado, pues se centra en la labor empresarial que presenta un claro interés público para la sociedad, cual es que los usuarios puedan conocer las prácticas empresariales presuntamente irregulares alegada por un directivo de una empresa que tiene un peso económico de gran tamaño». Por lo tanto, la ponderación de los intereses concurrentes, unido al escaso tiempo transcurrido entre la publicación de la noticia y la solicitud de cancelación, determina la prevalencia de la información respecto al derecho al olvido.

1.4.  Consentimiento válido para la recogida y el tratamiento de datos personales a través de redes sociales

En aquellos casos en los que, de acuerdo con los criterios expresados en la sección anterior, sea de aplicación la normativa de protección de datos personales respecto a la recogida y tratamiento de datos personales, las personas o entidades que vayan a servirse de una red social para la recogida y tratamiento de datos personales, deberán cumplir con los diversos requisitos establecidos por la citada ley a tal efecto.

Destaca particularmente a este respecto el deber de obtener un consentimiento suficiente a los efectos del cumplimiento de lo dispuesto en la LOPDGDD. En este sentido, las exigencias establecidas respecto a dicho consentimiento se podrían resumir en los siguientes términos:

1.4.1.  Consentimiento inequívoco

La primera de las exigencias aplicables a este requisito es que el afectado por la recogida y posterior tratamiento de sus datos personales a través de una red social autorice de forma expresa dichas operaciones.

Tal y como se ha indicado con anterioridad, dicha recogida puede realizarla tanto el propio operador de la red en cuestión (normalmente, al permitir el alta de un nuevo usuario para que empiece a utilizar el correspondiente perfil en la red) como usuarios de dicha red que se sirvan de sus perfiles para realizar actividades de carácter comercial o profesional.

Por lo que respecta al consentimiento que el operador de la red deberá conseguir de los usuarios, éste deberá basarse en los parámetros que la AEPD estableció (conforme al anterior marco normativo) respecto operadores de servicios a través de Internet. De este modo, tal y como indica el Informe Jurídico no 300/2009 de dicha agencia, «se admitirá el procedimiento descrito en la consulta, esto es, que el cliente acepte, validando la correspondiente pestaña, siempre que aparezca la información relativa al tratamiento de sus datos personales y las medidas de seguridad que en su caso se van a adoptar».

A este respecto, no obstante, cabe recalcar el hecho de que los correspondientes textos contractuales a aceptar (básicamente tanto las condiciones generales de contratación de los servicios en cuestión, así como las políticas de protección de datos y de gestión de cookies) deben ser claros y permitir al usuario ser consciente de las condiciones en las que se van a tratar sus datos personales como consecuencia de su alta y posterior uso de la red social en cuestión.

Mayores dificultades plantea el consentimiento que debería obtener un usuario de una red social respecto de la recogida y tratamiento (normalmente en forma de publicación) de datos personales de terceros. Al respecto, no se han definido unos parámetros establecidos, si bien el titular del fichero que vaya a recoger y tratar tales datos deberá poder acreditar que ha obtenido una autorización suficiente de los afectados en cuestión tanto para tratar los datos de terceros a través del enlace o uso de perfiles ajenos como para servirse de contenidos que incluyan la imagen personalizada de terceras personas.

Téngase en cuenta en este sentido que las circunstancias deberán permitir concluir sin lugar a dudas que el afectado, en efecto, ha dado su aprobación al tratamiento de datos en cuestión. Esta confirmación será particularmente compleja en el entorno de las redes sociales, teniendo en cuenta la creencia generalizada de «privacidad» del perfil respecto al acceso de terceros. En efecto, en muchas ocasiones los usuarios no serán conscientes ni de que sus datos (como, por ejemplo, su imagen en una determinada grabación de video publicada en el perfil de un amigo o conocido) son objeto de tratamiento (en forma de publicación en la red social en cuestión) ni sobre el carácter más o menos limitado del acceso por parte de terceros al perfil o sección dentro de la red en la que se publiquen sus datos.

Por último, cabe indicar que el carácter inequívoco del consentimiento requerirá un esfuerzo adicional por parte del responsable del fichero en cuestión en el caso particular del tratamiento de datos de menores. Debe tenerse en cuenta en este sentido que, tal y como se ha indicado en la introducción de este capítulo, uno de los colectivos más activo en el ámbito de las redes sociales es el de los menores de edad, lo cual plantea cuestiones respecto a los procedimientos y formalidades que deben cumplirse para la recogida y tratamiento de datos de este tipo de usuarios.

A fin de responder a esta cuestión debe partirse del artículo 7 de la LOPDGDD, el cual establece que «El tratamiento de los datos personales de un menor de edad únicamente podrá fundarse en su consentimiento cuando sea mayor de catorce años». En un sentido parecido, el artículo 92 de la LOPDGDD garantiza un régimen reforzado de protección de los menores respecto a la difusión de información referida a ellos por medio de redes sociales. En tales casos, el citado artículo consagra el deber general de contar con el consentimiento del menor o sus representantes legales, conforme a lo prescrito anteriormente, a los efectos de dotar a la publicación de tales datos de la base jurídica suficiente a los efectos de la normativa de protección de datos personales.

Atendiendo a esta norma, el hecho de que el usuario tenga más o menos de catorce años de edad determinará en gran parte la validez del consentimiento que vaya a ofrecer por sí mismo al darse de alta o utilizar una red social. Debe tenerse en cuenta que este límite de edad se alinea con los criterios establecidos en otros ámbitos y documentos legales, como es el caso de la Instrucción de la Fiscalía no 2/2006 sobre el fiscal y la protección del derecho al honor, intimidad y propia imagen de los menores (33) .

De este modo, de acuerdo con lo establecido por la AEPD de forma reiterada (34) , como principio general los usuarios de redes sociales que sean mayores de catorce años podrán prestar por sí mismos un consentimiento válido para la recogida y tratamiento de sus datos personales (salvo que, evidentemente, haya sido incapacitado).

En el supuesto de que el usuario tenga menos de catorce, el responsable del fichero en el que se vayan a almacenar y tratar sus datos personales deberá obtener el consentimiento de los padres o tutores del menor en cuestión, tal y como establece de forma expresa el mencionado artículo 7 de la LOPDGDD y ha confirmado, bajo el marco normativo anterior, de forma recurrente la AEPD (35) . La obtención de dicho consentimiento estará normalmente condicionada a una acreditación documental mínima de la efectiva aceptación de tales padres o tutores (articulándose habitualmente a través del envío tanto de copias de documentación acreditativa de la identidad del mayor de edad actuante como de la relación existente con el menor en cuestión).

En cualquier caso, la redacción de la política de protección de datos que deberán aceptar los menores de edad deberá utilizar «un lenguaje que sea fácilmente comprensible por aquéllos» con mención a todos los elementos relevantes a los efectos de que tales menores puedan entender los parámetros fundamentales del tratamiento que se fuera a hacer de sus datos personales en el marco de la red social en cuestión.

Además, el artículo 8.2 del RGPD establece expresamente que «el responsable del tratamiento hará esfuerzos razonables para verificar en tales casos que el consentimiento fue dado o autorizado por el titular de la patria potestad o tutela sobre el niño, teniendo en cuenta la tecnología disponible».

Téngase igualmente en cuenta que el Grupo de Trabajo del Artículo 29 en su dictamen no 5/2009 —anteriormente citado— estableció una serie de recomendaciones adicionales respecto al tratamiento de datos de menores en redes sociales. En este sentido, dicho dictamen hacía mención, entre otras a las siguientes medidas a considerar a este respecto:


	
—  Garantizar un tratamiento adecuado a los menores, absteniéndose por ejemplo de pedir datos sensibles en el formulario de registro; evitar una comercialización directa destinada específicamente a menores; involucrar a los padres en el registro de los menores —requiriendo la obtención de su autorización expresa, como ya se exige en España, según se ha indicado con anterioridad—; o estableciendo estructuras de red que separen claramente las comunidades que agrupen principalmente a menores.

	
—  Aplicar medidas tecnológicas que incrementen los estándares de protección de los menores en las redes sociales incluyendo, entre otras, el uso de ventanas emergentes de advertencia cuando sean recomendables, la aplicación de parámetros por defecto respetuosos de la intimidad de los menores, o integrar en la red programas informáticos de verificación de la edad de sus usuarios —o al menos de las secciones dirigidas a menores de edad—.

	
—  Servirse de sistemas de autorregulación que eleven los niveles de protección de menores más allá de los parámetros legalmente establecidos. Los correspondientes códigos de buenas prácticas deberían incluir medidas de ejecución eficaces e incluso sistemas sancionadores o disciplinarios.



1.4.2.  Consentimiento informado

Tal y como la AEPD ha establecido en repetidas ocasiones (como, por ejemplo en el informe jurídico no 0197/2013, todavía basado en la anterior Ley Orgánica 15/1999), el carácter informado del consentimiento a obtener requerirá que el afectado conozca con anterioridad al tratamiento de sus datos, la existencia del mismo así como las finalidades a las que se vincularán sus datos.

En este sentido, como punto de partida se requerirá que el responsable del tratamiento en cuestión informe al afectado de los parámetros mínimos legalmente definidos tanto por el RGPD (en particular, por su artículo 13.1) como por la LOPDGDD (concretamente, por su artículo 11).

De esta forma, al igual que en cualquier otro caso de recogida y tratamiento de datos personales, el afectado deberá ser informado al menos de los siguientes puntos:


	
—  De la identidad y los datos de contacto del responsable del correspondiente tratamiento (o, en su caso, de su representante). Asimismo, si aplicara, deberá aportarse la información de contacto del delegado de protección de datos del responsable del tratamiento (en este caso, el operador de la red social).

	
—  De la finalidad del tratamiento de datos en cuestión, así como de la base jurídica aplicable (que en este caso normalmente la constituirá el consentimiento obtenido del interesado).

	
—  En caso de que se vaya a producir una cesión a terceros de los datos recabados, de las finalidades a los que se dedicarán tales datos, del país al que se vayan a transferir los datos (indicando, en su caso, si existe una decisión de adecuación emitida por la Comisión Europea) así como del tipo de actividad que desarrolle el cesionario o cesionarios de tales datos.

	
—  Del plazo durante el cual se conservarán los datos personales o, en su caso, los criterios que aplicarán para determinar ese plazo.

	
—  De la posibilidad de ejercer los derechos de acceso, rectificación, supresión o limitación, de limitación de tratamiento, así como de portabilidad de los datos. Deberá informarse igualmente de la posibilidad de retirar en cualquier momento el consentimiento otorgado a los efectos de tratar los datos personales en cuestión.

	
—  Del derecho a presentar una reclamación ante una autoridad de control en el ámbito de la protección de datos de carácter personal cuando el usuario así lo estime conveniente.

	
—  Si el operador de la red social va a adoptar decisiones automatizadas sobre el perfil del usuario o respecto a cualquier acción de tratamiento de sus datos personales, deberá igualmente informar sobre dichos extremos, aportando información sobre la lógica y criterios utilizados a tal efecto, ofreciendo al usuario la posibilidad de excluirse de dichas operaciones automatizadas.



Téngase en cuenta que el incumplimiento de los parámetros anteriormente indicados comportará la nulidad del consentimiento obtenido y, por tanto, la ilicitud de los tratamientos a los que fueran a destinarse tales datos.

En un entorno como Internet la acreditación de la existencia de un consentimiento informado implica una dificultad especial, atendiendo al carácter remoto del uso que se va a hacer de los servicios ofrecidos precisamente a través de la correspondiente página web.

En este sentido, la AEPD confirmó en su informe jurídico 0197/2013 (36) que será suficiente en tales casos «la existencia de una política de privacidad fácilmente accesible por el usuario como acreditación del cumplimiento del deber de información», indicando a este respecto que dicha política puede servir como prueba de la prestación del consentimiento si se combina con un sistema de cumplimentación del correspondiente formulario de comunicación de datos personales que no permita avanzar con el proceso de registro ante el correspondiente sitio web sin haber aceptado previamente la política de protección de datos en cuestión. Dicha aceptación se articulará a través del pinchazo por el usuario de una caja de aceptación en el formulario de comunicación de datos personales.

Sin perjuicio de lo anterior, y tal y como se ha indicado anteriormente, la información a ofrecer a los afectados debe adaptarse al contexto de la recogida y posterior tratamiento de los datos en cuestión. Dicha consideración es particularmente relevante respecto a un contexto tan peculiar como el de las redes sociales, las cuales requieren —en opinión de las autoridades de protección de datos— un sistema reforzado de información a los afectados.

En este sentido, el Grupo de Trabajo del Artículo 29 recomendó en su dictamen no 5/2009 el uso por parte de los operadores de redes sociales de una serie de elementos informativos adicionales a los anteriormente descritos, a fin de asegurar de forma satisfactoria un nivel de información adecuado para los usuarios.

A tal efecto, dicho dictamen indicaba que «los proveedores de servicios de redes sociales deberían informar a los usuarios de su identidad y de los distintos fines para los que tratan los datos personales, de conformidad con las disposiciones del artículo 10 de la Directiva relativa a la protección de datos, a saber, entre otras cosas:


	
—  la utilización de los datos con fines de comercialización directa;


	
—  la posible distribución de datos a categorías específicas de terceros;


	
—  una reseña de los perfiles: su creación y sus principales fuentes de datos;


	
—  la utilización de datos sensibles».




En este sentido, cabe recordar que la LOPDGDD recoge en su artículo 11 la posibilidad de que el operador de la red social en cuestión se sirva de un sistema de información «por capas», en virtud del cual el usuario pueda acceder a la información legalmente requerida conforme a una lógica de navegación por fases. En cualquier caso, el usuario deberá tener acceso por defecto a una información básica consistente en: (i) la identidad del responsable del tratamiento (o de su representante); (ii) la finalidad del tratamiento de sus datos personales; y (iii) la posibilidad de ejercer los derechos que tenga sobre sus datos (tal y como se han indicado con anterioridad).

Tal y como se ha indicado al inicio de este capítulo, una de las problemáticas más significativas en el ámbito de la protección de datos y las redes sociales la constituye precisamente el hecho que una parte significativa de usuarios de las mismas lo constituyen menores de edad.

En tales casos, el deber de recabar un consentimiento válido y debidamente informado se refuerza, atendiendo a la mayor vulnerabilidad de este colectivo. De este modo, el responsable del tratamiento al que se vayan a someter los datos de los menores deberá informar de forma clara y fácilmente entendible sobre los elementos esenciales de dicho tratamiento (de modo que sean comprensibles para un menor) y, en caso de que el usuario cuyo consentimiento debiera recabarse fuera menor de catorce años, deberá asimismo obtener el consentimiento previo y expreso de uno de los padres o tutores del menor.

Existe asimismo la posibilidad, cada vez más frecuente, de que los datos personales publicados por un usuario en una red social sean objeto de tratamiento sin que haya mediado previamente un consentimiento expreso de tal usuario. En tales casos, de conformidad con lo previsto en el artículo 14 del RGPD, aquel responsable del correspondiente tratamiento deberá informar de esta circunstancia al afectado dentro del mes siguiente a la recogida de la correspondiente información, indicándole los elementos que el citado artículo considera obligatorios para cumplir esta obligación informativa (en concreto, la identidad y datos de contacto del responsable —y de su delegado de protección de datos si aplicara—; los fines de tratamiento a los que se destinarán los datos; la base jurídica del tratamiento; las categorías de datos afectados; los destinatarios de tales datos; en su caso, la voluntad de transferir los datos a un tercer país; el plazo de conservación; los derechos existentes sobre los datos; la posibilidad de presentar una reclamación ante una autoridad de control; la fuente de la que proceden tales datos; y, en su caso, la mención a la existencia de decisiones automatizadas, con la información obligatoria en tales casos).

1.4.3.  Consentimiento previo

Como principio general, el tratamiento de datos personales obtenidos a través de redes sociales deberá obtenerse con anterioridad a la efectiva comunicación de tales datos al correspondiente responsable de su tratamiento.

Dicha exigencia es consecuencia directa de la necesidad de obtener un consentimiento informado, siendo dicho consentimiento anterior en el tiempo respecto del tratamiento en cuestión atendiendo precisamente a la necesidad de ofrecer al usuario un tiempo necesario para entender los términos del tratamiento respecto al cual se esté pidiendo autorización. Así lo confirmó la AEPD en su informe jurídico no 93/2008 (37) indicando que el consentimiento a obtener del usuario «habrá de recabarse de tal forma que resulte imposible la introducción de dato alguno sin que previamente el afectado haya conocido la advertencia que contenga las menciones a las que nos hemos referido, pudiendo servir como prueba del consentimiento la acreditación de que el programa impide introducir los datos sin antes haber aceptado el aviso legal al que hemos hecho referencia».

1.4.4.  Consentimiento libre

La autorización que debe obtenerse para la recogida y tratamiento de datos personales debe igualmente caracterizarse por haberse otorgado libremente, de tal modo que dicho consentimiento debe obtenerse sin que medie vicio alguno en el sentido previsto en los artículos 1262 a 1270 del CC.

En este sentido, no se podrá considerar válido el consentimiento prestado por «violencia, intimidación o dolo» (según establece el artículo 1265 del CC) o por error cuando dicho error (atendiendo a lo previsto en el artículo 1266 del CC) recaiga sobre «la sustancia de la cosa de la que fuera objeto del contrato o sobre aquellas condiciones de la misma que principalmente hubiesen dado motivo a celebrarlo».

De nuevo, la evaluación de este requisito deberá modularse atendiendo a la capacidad de discernimiento del usuario. Así, en caso de que dicho usuario sea un menor, deberá asegurarse que se ofrece la información requerida para decidir sobre el tratamiento de los datos de un modo especialmente entendedor y, en cualquier caso, asegurarse de que el usuario es mayor de catorce años si se quiere evitar obtener el consentimiento igualmente de uno de sus padres o tutores.

1.4.5.  Consentimiento revocable

Por último, el responsable del tratamiento que vaya a utilizar los datos personales de usuarios de redes sociales deberá ofrecerles un sistema de posterior revocación de la autorización para el tratamiento.

1.5.  La problemática aplicación al ámbito de las redes sociales de los derechos sobre los datos personales. En particular, los derechos al olvido y a la portabilidad

La posibilidad de que una red social no tan sólo permita la publicación de numerosos datos personales potencialmente sensibles —como, por ejemplo, fotografías o grabaciones con la imagen de una persona— sino que precisamente multiplique de forma significativa la difusión de tales contenidos plantea cuestiones muy relevantes desde el punto de vista de protección de datos personales. Téngase en cuenta a este respecto que suele ser habitual que la publicación de los citados contenidos no se encuentre precedida por la obtención de la autorización de las personas cuyos datos personales —incluyendo su imagen— vayan a ser difundidos a través de la entrada en un perfil de una red social.

Precisamente para resolver situaciones como ésta, deben analizarse los criterios que se han seguido respecto al ejercicio de los derechos de acceso, rectificación, supresión o limitación de tratamiento, de portabilidad de los datos así como de retirar en cualquier momento el consentimiento para el tratamiento de datos personales en un entorno de redes sociales.

Para ello debe partirse de una conclusión que ya se ha apuntado en secciones anteriores de este capítulo: los mencionados derechos son invocables respecto a los tratamientos de datos por medio de redes sociales, atendiendo al hecho de que la normativa de protección de datos es plenamente aplicable al entorno de tales redes —salvo en casos excepcionales como, básicamente, los usos estrictamente familiares o domésticos—. Asimismo, el ejercicio de tales derechos no se encuentra restringido sólo a los usuarios registrados en una red social, sino que, tal y como indicó la AEPD en su informe jurídico no 0197/2013, «corresponde a cualquier persona cuyos datos se traten, por lo que la red social deberá proporcionar un medio para ejercer tales derechos».

Habiendo hecho esta puntualización, la primera cuestión a resolver es ante qué entidad deberán ejercerse estos derechos. En este sentido, debe tenerse en cuenta que un gran número de operadores de redes sociales se han servido de estructuras societarias que han conducido a ubicar fuera de territorio español (o incluso comunitario) las sociedades y/o medios utilizados para la prestación de los servicios de redes sociales ofrecidos a los usuarios españoles. En tales circunstancias, no han sido pocas las ocasiones en las que la tanto la AEPD como otras autoridades nacionales o incluso comunitarias —como el Grupo del artículo 29— han tenido que determinar los criterios de sometimiento a la normativa de protección de datos correspondiente al país del usuario que pretende ejercer el correspondiente derecho ARCO.

Así, por ejemplo, en su resolución no R/01408/2014 la AEPD —basándose en los criterios igualmente apuntados por el Grupo del Artículo 29 en su dictamen jurídico no 5/2009— distinguió los siguientes casos en los que debería considerarse que un operador de redes sociales debería atender las solicitudes referidas a derechos ARCO planteadas por usuarios españoles:


	
—  En primer lugar, y como es obvio, en caso de que el operador de la red social se encuentre legalmente constituido en España o cuente con un establecimiento en territorio español para tratar los datos personales en cuestión.

	
—  En segundo lugar, incluso si el operador no contara con una sociedad o un establecimiento en España, sí que contara con medios para el tratamiento de datos personales de los usuarios españoles. En este sentido, la AEPD ha considerado que la ubicación de medios técnicos o humanos o incluso la mera tenencia de una oficina en territorio español implicará la aplicabilidad de la normativa de protección de datos aplicable en España si tales medios permiten la recogida y tratamiento de datos personales de usuarios españoles. Así lo estableció de forma expresa la AEPD en la mencionada resolución, indicando que «la existencia de un «establecimiento» implica el ejercicio real y efectivo de actividades a través de gestiones estables y la forma jurídica del establecimiento (una oficina local, una filial con personalidad jurídica o una representación mediante terceros) no resulta determinante».



Cabe recordar que la AEPD ha adoptado una interpretación expansiva del concepto de «medio», incluyendo en el mismo elementos tales como la propia utilización por parte de usuarios en España de ordenadores personales u otros terminales conectados a Internet en los que el operador de red social haya instalado cookies u otros dispositivos de software con funcionalidades técnicas similares.

Teniendo en cuenta dicha interpretación, se puede concluir que en prácticamente todos los casos el usuario español podrá ejercer cualquiera de sus derechos sobre sus datos personales (y particularmente el de eliminar de la red social contenidos que incluyan sus datos personales —incluyendo su imagen—) ante el operador de tal red, incluso si éste no cuenta con un establecimiento en España.

Habiendo indicado lo anterior, el operador de la red social deberá ofrecer tanto a sus usuarios registrados como a cualquier tercero cuyos datos hayan sido publicados en tal red procedimientos sencillos y accesibles para el ejercicio de los derechos sobre sus datos personales y, especialmente, para la eliminación de tales datos personales en relación con perfiles en la correspondiente red.

Esta problemática la ha estudiado con profundidad la jurisprudencia española. En este sentido cabe citar especialmente la SAN de 30 de diciembre de 2014 (38) , en la que se examinó (si bien en el marco de la anterior Ley Orgánica 15/1999) precisamente la negativa que recibió un usuario respecto a sus solicitudes de eliminación de sus datos personales en diversos sitios web, incluyendo diversas redes sociales. A tal efecto, la AN partió de la confirmación de la aplicabilidad de tales derechos a cualquier tipo de dato publicado en Internet, recordando que «el objeto del derecho fundamental a la protección de datos no se reduce sólo a los datos íntimos de la persona, sino a cualquier dato personal, sea o no íntimo, cuyo conocimiento o empleo por terceros pueda afectar a sus derechos, sean o no fundamentales (...). Por consiguiente, también alcanza con aquellos datos personales públicos que, por el hecho de ser accesibles al conocimiento de cualquiera, no escapan al poder de disposición del afectado porque así lo garantiza su derecho a la protección de datos».

De acuerdo con lo anterior, la AN concluyó que «la tutela del derecho de oposición del reclamante exigirá la adecuada ponderación de los derechos e intereses en conflicto con el fin de establecer si el derecho a la protección de datos debe prevalecer sobre otros derechos e intereses legítimos, en atención a la concreta situación personal y particular de su titular o, lo que es lo mismo, "por razones legítimas propias de su situación particular", conforme al artículo 14.1.a) de la Directiva y al artículo 6.4 LOPD. De modo que la oposición se encontrará justificada cuando las circunstancias que configuran "la situación personal concreta" del interesado así lo determinen, ya sea por la naturaleza de la información y su carácter sensible para la vida privada del afectado, por la innecesariedad de los datos en relación con los fines para los que se recogieron o por el tiempo transcurrido, entre otras razones».

La LOPDGDD ha introducido normas específicas para el ámbito de las redes sociales respecto a dos derechos particularmente relevantes en un contexto como el de las citadas redes: el denominado derecho al olvido y el derecho a la portabilidad de datos.

Por lo que respecta al primero, el artículo 94 de la citada ley proclama un derecho universal a que los datos que cualquier persona física haya aportado o publicado a una red social sean suprimidos, a su simple solicitud y sin que dicha supresión pueda condicionarse a obligación o remuneración alguna.

Asimismo, cualquier persona física podrá reclamar la retirada de datos que le identifiquen cuando, sin haber sido aportados por dicha persona, sean «inadecuados, inexactos, no pertinentes, no actualizados o excesivos o hubieren devenido como tales por el transcurso del tiempo, teniendo en cuenta los fines para los que se recogieron o trataron, el tiempo transcurrido y la naturaleza e interés público de la información». De un modo similar, deberá procederse a dicha supresión en aquellos casos en los que, según indica el mencionado artículo, las circunstancias personales que en su caso invocase el afectado evidenciasen la prevalencia de sus derechos sobre el mantenimiento de los datos por el servicio. Esta última disposición traslada claramente la carga decisoria en este tipo de solicitudes al responsable de la red social, los cuales deberán decidir atendiendo al eventual riesgo regulatorio derivado de una denegación en el ejercicio de este derecho y su correspondiente denuncia por el afectado ante la autoridad de control correspondiente.

El alto tribunal se pronunció en la STS de 27 de noviembre de 2020, sobre el derecho al olvido y supresión de aquellas búsquedas efectuadas a partir de los dos apellidos de una persona, afirmando que la persona interesada está facultada «a exigir del gestor de un motor de búsqueda que elimine de la lista de resultados, obtenida como consecuencia de una búsqueda efectuada tanto a partir de su nombre completo o de sus dos apellidos, vínculos a páginas webs, publicados legalmente por terceros, que contengan datos e informaciones veraces, relativos a su persona, cuando la difusión de dicha información, relativa a su persona, menoscabe el derecho al honor, a la intimidad, o a la propia imagen del interesado, y carezca de interés público, y pueda considerarse, por el transcurso del tiempo, obsoleta, en los términos establecidos por la jurisprudencia del TJUE, del TC y del TS ».

Por lo que respecta al derecho a la portabilidad de datos, el artículo 95 de la LOPDGDD establece la obligación para los operadores de redes sociales de contar con herramientas técnicas que permitan transmitir a aquellos usuarios que así lo soliciten los contenidos que hubieran facilitado a la red en cuestión. De acuerdo con el mencionado artículo, los usuarios podrán igualmente solicitar la transmisión de tales contenidos a otros prestadores de servicios de redes sociales designados por tales usuarios, siempre que sea técnicamente posible.

2.  Autorregulación y protección de datos

Tal y como se ha podido comprobar en la sección anterior, la aplicación de la normativa de protección de datos a un entorno como el de las redes sociales ha planteado numerosas dificultades, principalmente por el hecho de que una parte significativa de la normativa aplicable se concibió en un entorno en el que las redes sociales (e Internet en general) o bien se encontraban en una fase incipiente o, simplemente, ni tan sólo se habían planteado.

A los efectos de vencer estas dificultades, un número creciente de operadores de redes sociales ha decidido de dotarse de una serie de mecanismos autoimpuestos tendentes a asegurar unos niveles reforzados de protección de la privacidad de sus usuarios. Con ello, además de asegurar el cumplimiento de los estándares legales que sean de aplicación a sus actividades, tales operadores pretenden fortalecer la confianza de sus usuarios en sus respectivas plataformas y, con ello, asegurar un entorno lo suficientemente sólido como para asegurar un adecuado desarrollo de las correspondientes redes.

Seguidamente se analizan las iniciativas de autorregulación que se han venido implantando en el ámbito de la protección de datos de carácter personal por parte de los operadores de redes sociales, habiéndose convertido muchas de ellas en instrumentos tan importantes (si no más) que la legislación para asegurar una adecuada protección de la esfera de privacidad de los usuarios de redes sociales.

2.1.  Privacy by Design

Este concepto fue acuñado a mediados de los años noventa por parte de Ann Cavoukian, antigua comisionada para la información y la privacidad de Ontario. En el desarrollo de sus funciones, la Sra. Cavoukian propuso una reformulación de los sistemas de protección de los datos personales en entornos tecnológicos. En este sentido, en lugar de partir de un enfoque relativo (en el que la infracción formaba parte consustancial de los sistemas de protección de datos) y, por tanto, reactivo (generándose soluciones y medidas correctoras a medida que las incidencias se fueran produciendo), se planteó el establecimiento de un sistema global y predeterminado de cumplimiento de unos elevados estándares de protección que cada organización aplicara desde el mismo momento en que fuera a concebir sus sistemas técnicos y redes de información. De hecho, el propio RGPD consagra en su artículo 25 el establecimiento de la protección de datos personales desde el diseño y por defecto como el principio general que deberá guiar el establecimiento de cualquier procedimiento de recogida y tratamiento de datos de usuarios.

En el contexto específico de las redes sociales, el cumplimiento de una plena privacidad para los usuarios cuyos datos fueran a ser tratados en tales sistemas técnicos y redes se pasaría convertir en el modo de operación predeterminado de la organización que fuera a gestionar dichos sistemas y redes. A tal efecto, y recuperando el concepto ya adelantado por Lawrence Lessig (39) , el desarrollador de la infraestructura técnica que fuera a soportar el tratamiento de datos pasaría a convertirse en el regulador de dicho tratamiento, definiendo —a través de la configuración de los sistemas técnicos que se fueran a utilizar— el régimen de uso de los datos en cuestión.

De este modo, conforme al nuevo enfoque expresado por el RGPD, el operador de la red social deja de tener un papel pasivo, limitándose a aplicar las medidas legalmente establecidas para asegurarse el cumplimiento de la normativa de protección de datos, y se convierte en un actor más relevante que el legislador o regulador en cuestión, para asegurar unos niveles máximos de protección de los datos que vayan a recogerse y/o tratarse en la correspondiente red.

El sistema de Privacy by Design se establece con base en siete principios que podrían resumirse en los términos siguientes:


	
—  Proactividad (no reactividad) y prevención (y no corrección): El enfoque a aplicar está exclusivamente basado en un sistema de medidas proactivas, anticipándose y previendo incidencias y problemas que puedan poner en riesgo los datos personales a ser recogidos y tratados a través de la correspondiente red. En palabras de la propia autoridad de protección de datos de Ontario (Information and Privacy Commissioner, gestora del programa Privacy by Design) un sistema basado en este enfoque «no espera a que los riesgos se materialicen, ni ofrece remedios para resolver infracciones de privacidad una vez que ya ocurrieron, su finalidad es prevenir que ocurran. En resumen, Privacy by Design llega antes del suceso, no después» (40) .

	
—  Privacidad como configuración predeterminada: Los datos personales se protegerán de forma automática en el sistema técnico o en los procesos asociados al mismo. De este modo, si una persona implicada en tales procesos no adopta una determinada acción, la privacidad de los datos se mantendrá intacta. De modo, no se requerirá de las personas implicadas acción alguna para proteger la privacidad de los datos. Por el contrario, la propia configuración predeterminada del sistema técnico asegurará dicha privacidad.

	
—  Privacidad incrustada en el diseño: El diseño y arquitectura de los sistemas informáticos así como de sus correspondientes procedimientos tendrán como pilar la garantía de una plena protección de los datos personales. En otras palabras, la privacidad no será un elemento complementario del proceso de diseño y construcción de los sistemas informáticos, sino la raíz y esencia de los mismos, constituyendo su parte integral sin reducir su funcionalidad.

	
—  Funcionalidad total: Se pretenden evitar dicotomías innecesarias como, por ejemplo, la búsqueda de un equilibrio entre privacidad y seguridad, de modo que la primera puede llegar a sacrificarse en aras a garantizar la segunda. En términos técnicos, en los sistemas basados en Privacy by Design rige el principio general de «todos ganan» y se huye de la máxima «si alguien gana otro pierde», dado que su aceptación supondría aceptar la posibilidad de una reducción en el grado de protección de datos a favor de otros elementos sustanciales del sistema como su estabilidad o su seguridad.

	
—  Seguridad extremo a extremo: Los sistemas de recogida y tratamiento de datos asegurarán unos niveles máximos de protección de la información tanto en su recogida como en las posteriores fases de las que se componga el ciclo de vida de tales datos en los citados sistemas. De este modo, los datos se recogerán, tratarán y finalmente destruirán asegurando plena seguridad y sin demoras, estableciéndose una administración segura del ciclo de vida de la información —desde un extremo a otro de su existencia—.

	
—  Visibilidad y transparencia: La explotación de los sistemas técnicos que vayan a utilizarse para el tratamiento de datos personales deberán estar estructurados y funcionar conforme a su diseño original, garante de unos niveles óptimos de protección de tales datos. Así, sus componentes y operaciones deberán ser transparentes para sus usuarios, de modo que éstos tengan una imagen fiel en todo momento del status de cumplimiento de los niveles de protección de datos personales.

	
—  Enfoque centrado en el usuario: Por último, los sistemas basados en los parámetros del Privacy by Design deberán tener al usuario como elemento prioritario principal. De este modo, los intereses de tales usuarios deberán configurar los sistemas, implicando el desarrollo de elementos en los mismos como, por ejemplo, configuraciones predefinidas de privacidad alta, sistemas adecuados de notificaciones así como establecer medios de opciones para los perfiles de usuario de fácil gestión.



2.2.  El Canal Prioritario de la AEPD

En el marco de las actuaciones y competencias de la AEPD, y dado el carácter de la imagen como dato personal, este organismo ha creado un canal específico para la atención de situaciones delicadas, cuando los contenidos (fotografías o vídeos) tengan carácter sexual o muestren actos de agresión y se estén poniendo en alto riesgo los derechos y libertades de los afectados.

Esta canal está dirigido a ciudadanos españoles o que se encuentren en España, y hace especial hincapié al hecho de que los contenidos afecten a menores de edad o de víctimas de violencia por razón de género.

Respecto al procedimiento, se canaliza a través de la sede electrónica de la AEPD (41)  y pueden acudir a este canal tanto el afectado como cualquier persona que tenga conocimiento de la difusión de este tipo de contenidos. Su operativa resulta muy sencilla, bastando con identificar claramente el perfil de la red social o sitio web que difunde el material en cuestión, identificando asimismo las actuaciones llevadas a cabo con anterioridad a la utilización de este canal (por ejemplo, si se ha denunciado ante instancias administrativas o judiciales, o si se ha dirigido directamente a los operadores de la red social o sitio web para denunciar los hecho).

Tras el análisis de la reclamación, la AEPD determinará la posible adopción de medidas urgentes que limiten la continuidad del tratamiento de los datos personales.

IV.  LAS REDES SOCIALES Y LA PROPIEDAD INTELECTUAL E INDUSTRIAL

1.  Introducción: los derechos de autor y de propiedad industrial en la web 2.0

Como se indicaba con anterioridad, una de las características definitorias de las redes sociales es precisamente su capacidad para convertirse en plataformas de intercambio masivo de contenidos, una característica que constituye todo un desafío para la normativa tradicional de propiedad intelectual, la cual pretende precisamente asegurar una gestión monopolística y controlada de obras protegidas por derechos de autor.

De este modo, los contenidos que se publiquen y compartan a través de tales redes podrán plantear en algunos supuestos cuestiones relativas a su protección, uso o distribución, entre otras, cuya resolución no siempre será sencilla. Precisamente para ello, debe partirse de dos elementos esenciales que permitirán determinar el régimen aplicable a la protección de los contenidos ofrecidos a través de redes sociales:


	
—  En primer lugar, tal y como indica Xalabarder (42) , no todo contenido que un usuario vaya a publicar o compartir a través de una red social va a ser susceptible de protección legal. En efecto, deberán cumplirse los requisitos previstos por la normativa española de propiedad intelectual para que se pueda considerar que dicho contenido es susceptible de protección legal. De este modo, el contenido se podrá proteger por vía de la normativa de propiedad intelectual, pero también existirán otros casos en los que cabrán otras fuentes de protección como, entre otras, la propiedad industrial (en el caso de que el contenido en cuestión esté basado en una marca u otro signo distintivo, en un diseño industrial o incluso en una patente) o —tal y como se analizará en el capítulo siguiente— la protección a la propia imagen.

	
—  En segundo lugar, y de nuevo de acuerdo con lo indicado por Xalabarder (43) , deben distinguirse dos tipos distintos de contenidos, en función de su autoría. Por un lado, existirá el contenido que haya sido creado directamente por el usuario que lo publique a través de la red social en cuestión. Por otro lado, se dará el contenido creado por un tercero que el usuario se limita a compartir a través de su perfil en la red social.



El régimen de protección de contenidos publicados o distribuidos a través de este tipo de plataformas se configurará, por tanto, atendiendo a la aplicación superpuesta de estos dos elementos.

En primer lugar, para considerar la eventual existencia de derechos de propiedad intelectual sobre un contenido, deberá determinarse si dicho contenido puede considerarse una «obra» en el sentido previsto por el TRLPI. Para ello, de acudirse a su artículo 10, que define el concepto de «obra», como objeto de protección de la normativa española de propiedad intelectual, al establecer serán «(...) todas las creaciones originales literarias, artísticas o científicas expresadas por cualquier medio o soporte, tangible o intangible, actualmente conocido o que se invente en el futuro (...)».

Por tanto, en el caso de las redes sociales, el contenido deberá constituir una creación original, concretamente expresada en un medio —electrónico—, que sea susceptible de publicación y distribución a través de la plataforma tecnológica en la que se base la citada red.

De esta forma, el contenido objeto de protección debe corresponder a una creación propia del autor, evitándose por ello la protección de copias de obras preexistentes. Pero es más, el contenido en cuestión debe ser original, requisito que, de hecho, adquirirá gran importancia en este ámbito, pues en las redes sociales podrá llegar a ser habitual que los contenidos generados por un usuario en una red social (como, por ejemplo, una entrada en el muro del correspondiente perfil o un comentario realizado a dicha entrada) no sean susceptibles de protección por la correspondiente normativa de propiedad intelectual, dado que dichos contenidos no sean lo suficientemente originales.

Dicha calificación dependerá también, en gran medida, de las características y peculiaridades de la red social en cuestión a través de los que se difunda el contenido. Así, por ejemplo, la red social Twitter limita el contenido de los tuits a 140 caracteres, lo cual limita enormemente la capacidad de creación del autor del tuit en cuestión y, en último término, su posibilidad de ser considerado como obra susceptible de protección al amparo de la normativa de propiedad intelectual. Por tanto, tal y como propone Guix (44) , es discutible que, por ejemplo, un tuit, pueda merecer la misma protección que cualquier obra literaria, debido precisamente a las limitaciones a la creación que impone la propia red social. En otro tipo de redes sociales, en las que el autor goza de más capacidad y medios para poder crear, la posibilidad de obtener protección a través del derecho de autor será más factible.

De este modo, el mayor o menor nivel de originalidad será el elemento definitivo que permita considerar un contenido en una red social como una obra en el sentido legal del mismo. Por el momento no se han establecido unos criterios —ni legales ni jurisprudenciales— para responder a esa cuestión, requiriéndose un análisis caso por caso para determinar el carácter de obra o no del contenido en cuestión.

Habiendo indicado lo anterior, deberá analizarse también qué derechos ostenta el usuario respecto al contenido publicado en las redes sociales. En este sentido, existe un primer escenario en el que el usuario sería el autor de la obra que publicaría a través de la red social. En este contexto, el régimen aplicable a dicha obra no supondría mayores dificultades, desde un punto de vista de propiedad intelectual, siempre que hubiera un único autor y, por tanto, el régimen de protección del contenido y los derechos que conferiría el autor serán los establecidos, con carácter general, por el TRLPI.

Sin embargo, en el marco de las creaciones realizadas a través de las redes sociales, suele ser habitual la existencia de obras con diversos autores. Téngase en cuenta, en este sentido, que tal y como se ha descrito en el Capítulo I de esta obra, una de las características de la Web 2.0 es precisamente la proliferación de fórmulas de creación colaborativa, en la que una serie de usuarios colaboran para desarrollar una obra en común (piénsese, por ejemplo, en una guía turística sobre una determinada ciudad que se haya nutrido de los comentarios y artículos desarrollados por una comunidad de usuarios).

En este tipo de situaciones, se abrirían cuestiones a las que la legislación actual de propiedad intelectual difícilmente puede responder. En efecto, el tipo legal en el que —a priori— mejor encajaría un contenido cuya autoría corresponde a múltiples usuarios sería el de la obra en colaboración (45) , tal y como se define en el artículo 7 del TRLPI.

Alternativamente, cabría la posibilidad de que, dependiendo del caso concreto, resultara de aplicación el régimen de la obra colectiva, tal y como se define en el artículo 8 del TRLPI (46) . Ello no obstante, dicho tipo legal requiere que concurra la existencia de una «coordinación de una persona natural o jurídica» que vaya a editar y divulgar la obra en cuestión bajo su nombre. Esta característica hará incompatible este tipo legal con la mayoría de sistemas de creación colaborativa de obras a través de redes sociales, precisamente por el carácter descentralizado del proceso creador propio de este nuevo entorno.

Sentado lo anterior, y atendiendo al hecho de que, la mayoría de las creaciones realizadas a través de las redes sociales, se configuran como obras en colaboración, dicho contenido creado por una pluralidad de usuarios constituiría el «resultado unitario de la colaboración» entre tales usuarios, si bien habría cuestiones igualmente exigidas por la normativa española de derechos de autor que resultarían de difícil determinación. La más destacada sería la identificación de los coautores (elemento que adquiere una importancia esencial tanto como derecho moral cuanto respecto a la explotación de la correspondiente obra), particularmente teniendo en cuenta que en el marco de las redes sociales la identificación auténtica del usuario no siempre resulta habitual.

Asimismo, la dificultad de identificar a los coautores de la obra implicaría cuestiones colaterales igualmente importantes como, por ejemplo, el establecimiento de los plazos de protección que deberían aplicar a los correspondientes derechos de autor, dado que el cómputo de tales plazos se encuentra condicionado a la vida de los autores (47) .

Una vez aclarado —en mayor o menor medida— el concepto de obra de propiedad intelectual y quién tiene la consideración de autor de la misma, a continuación se analizarán los distintos usos de contenidos protegidos por la normativa de propiedad intelectual en el marco de las redes sociales y su encuadre —y peculiaridades— que, desde un punto de vista jurídico, se derivan.

2.  Uso de contenidos protegidos por derechos de propiedad intelectual

El principio en el que se basa la configuración de los derechos de autor en la normativa española es que al autor de la obra es a quien corresponde el ejercicio exclusivo de los derechos de explotación de la misma. Así lo establece el artículo 17 TRLPI, al disponer, además, que el ejercicio de los derechos de explotación no podrá ser realizado sin su autorización, salvo en los casos previstos en el propio TRLPI.

Debe, por tanto, partirse de un principio básico en la normativa de propiedad intelectual: únicamente el autor es el quien puede explotar, con carácter exclusivo, los derechos sobre su obra.

Sentado lo anterior, y partiendo de los cuatro principales derechos de explotación de obras de propiedad intelectual reconocidos en los artículos 17 y siguientes del TRLPI (los derechos reproducción, distribución, comunicación pública y transformación), la propia configuración de Internet y, en particular, de las redes sociales hace que, en este tipo de medio, se esté ante actos de comunicación pública (48) , es decir, ante la puesta a disposición de distintas fundamentalmente personas de la obra sin que se distribuyan ejemplares físicos de la misma. En otras palabras —y aunque pueda parecer un tanto obvio— al compartir una fotografía a través de una red social los contactos acceden a la obra sin recibir una copia física de la misma; para ello se está «comunicando públicamente» la obra.

En menor medida, otros actos de explotación también tendrán lugar en las redes sociales, como por ejemplo, la transformación, que comprende la traducción, adaptación y cualquier otra modificación en su forma de la que se derive una obra diferente, según establece el artículo 21 TRLPI. Así, cuando se utilice un material previamente creado, por ejemplo, una fotografía, y se modifique —por ejemplo, añadiendo un texto humorístico— para convertirlo en los denominados «memes» de Internet, se estaría ante la «transformación» de la obra original. También se trataría de una transformación la traducción de un texto o el cambio de formato de una obra.

Así, la «utilización» en sentido amplio, de una obra protegida por la normativa de propiedad intelectual en las redes sociales, implica el ejercicio de determinado derechos de explotación. Tales derechos, tal y como establece el artículo 17 TRLPI antes citado, corresponden al autor, con carácter exclusivo. Por tanto, la regla general será que toda explotación de obras de propiedad intelectual a través de las redes sociales deberá ser realizada por el propio autor.

Sin embargo, lo cierto es que en la mayoría de los casos el usuario no suele ser el autor de la obra que publica o distribuye a través de una red social. De este modo, cualquier acto de comunicación de dicha obra —en cuanto que acto de explotación de la misma— a través de una red social debería estar previamente cubierto por una autorización específica del autor. No obstante, este principio tiene difícil acomodo en una realidad como la de la Web 2.0, en la que las plataformas tecnológicas utilizadas por los usuarios constituyen factores de multiplicación en la comunicación de obras de terceros.

Si bien en algunos casos, como los de licencias abiertas de explotación (por ejemplo, las Creative Commons), existirá una cobertura legal específica para la comunicación de obras protegidas por derechos de autor en redes sociales, en la mayor parte de ocasiones no existirá dicha cobertura.

2.1.  Aplicabilidad de los límites del TRLPI al uso de las redes sociales

Ante la situación descrita anteriormente, deberá analizarse si el uso o comunicación de la obra en cuestión por un usuario podría enmarcarse dentro de alguna de las excepciones al principio general de autorización previsto en el TRLPI. En particular, se trata de los denominados límites a los derechos de explotación, recogidos en los artículos 31 y siguientes del TRLPI y que, de modo sistemático, se analizarán a continuación:


	
—  El uso hecho de la obra como una parodia, en el sentido previsto por el artículo 39 del TRLPI. De este modo, ese uso paródico encontrará sus límites precisamente en la ausencia de riesgo de confusión con la obra original, así como la seguridad de que la obra paródica no infiera un daño a la obra original o a su autor (49) .

	
—  Que se pudiera considerar como una copia privada, de acuerdo con el régimen establecido en el artículo 31.2 del TRLPI. Este concepto, no obstante, se basa en un uso estrictamente personal de la copia obtenida de la obra, elemento que parece no tener encaje en el entorno de las redes sociales, en el cual los contenidos se ponen a disposición por término general al resto de usuarios de la red o, como mínimo, a los usuarios conectados con el usuario en cuestión.

	
—  Que la obra en cuestión se refiriera a una información de actualidad (artículo 35.1 del TRLPI), se refiera a una obra permanentemente ubicada en una vía pública (artículo 35.2 del TRLPI) o a una conferencia pública (artículo 33.2 del TRLPI). Se trata de supuestos muy concretos, que representan muy pocos casos en el uso cotidiano de las redes sociales.

	
—  Que la utilización de la obra tenga un fin evidentemente docente (artículo 32.1 del TRLPI). En este supuesto, se exige que la utilización de la obra se realice únicamente para su análisis o comentario, en el marco siempre de finalidades docentes o de investigación, lo cual, de nuevo, es un uso prácticamente residual en las redes sociales.



De acuerdo con lo anterior, debido a las estrictas condiciones que establece el TRLPI respecto a los límites a los derechos de explotación, el encaje en los mismos de los usos más comunes de contenidos a través de las redes sociales resulta más que complicado. Por ello, cabe afirmar que la mayoría de los usos que se realizan en este ámbito no resultarán amparados por estas figuras, lo que implica un retorno a la casilla de salida.

En este punto, conviene hacer un inciso respecto a una concreta actividad realizada en las redes sociales: la inclusión de enlaces a páginas web a las que puedan acceder terceros a través de tales enlaces. Con la definición actual de actos de comunicación pública contenida en la vigente redacción del artículo 20 TRLPI (precepto que no ha sido modificado en la última reforma del TRLPI derivada de la Ley 21/2014), la mera inclusión de un enlace no supone un acto ni de reproducción ni de comunicación pública de una obra de propiedad intelectual. Así lo han entendido hasta el momento los tribunales españoles y comunitarios.

Al respecto, cabe señalar a nivel español, por ejemplo, la SAP de Barcelona (Sección 15ª) de 24 de febrero de 2011, rec. 370/2010 (LA LEY 3398/2011), en la que, compartiendo lo establecido en la sentencia de instancia, concluye:

«(...) en nuestra Ley de Propiedad Intelectual "no se contiene previsión alguna que prohíba favorecer, permitir u orientar a los usuarios de la red de Internet que acceden a esta página, la búsqueda de obras que luego van a ser objeto de intercambio a través de las redes P2P". (...) En consecuencia, no cabe estimar la acción declarativa de que el demandado, por la actividad desarrollada en su página web de facilitar el enlace o conexión a una red p2p (eDonkey), que permite compartir archivos (obras musicales o videográficas), entre los que se encuentran obras del repertorio de la actora, lleva cabo actos de reproducción o de comunicación pública de dichas obras. Y, consiguientemente, tampoco cabe estimar las acciones de indemnización y de cesación que se fundaban en estos supuestos, y no declarados, actos de infracción».


Por lo que respecta al ámbito comunitario, además de la reciente STJUE de 7 de agosto de 2018, asunto núm. C-161/2017 (LA LEY 101887/2018), debemos acudir a la STJUE de 13 de febrero de 2014, asunto no C-466/12, Nils Svensson et al. y Retriever Sverige AB (LA LEY 2875/2014) concluye lo siguiente:

«(...) Procede responder a las tres primeras cuestiones prejudiciales planteadas que el artículo 3, apartado 1, de la Directiva 2001/29 debe interpretarse en el sentido de que no constituye un acto de comunicación al público, a efectos de dicha disposición, la presentación en una página de Internet de enlace sobre los que se puede pulsar y que conducen a obras que pueden consultarse libremente en otra página de Internet».


Teniendo en cuenta lo anterior, cabría afirmar que, a día de hoy, la inclusión de enlaces a través de las redes sociales no debería implicar infracción de la normativa de propiedad intelectual, al haberse interpretado tanto a nivel español como comunitario dicha actuación como actos ajenos a la explotación de obras.

2.2.  Licencia sobre derechos de propiedad intelectual en las condiciones de uso de las principales redes sociales

De acuerdo con lo indicado anteriormente, según la normativa de propiedad intelectual española, la regla general para poder compartir contenidos a través de las redes sociales es que dicho acto lo lleve a cabo su autor o bien se cuente con su autorización para llevarlo a cabo. Es obvio que, dada la dimensión global de las redes sociales, obtener una autorización expresa para cada uno de los contenidos que se comparten cada segundo resulta poco menos que imposible. Para evitarlo, las redes sociales han configurado, a través de sus condiciones de uso, un sistema de licencias de derechos de propiedad intelectual entre los usuarios —creadores de contenidos— y la propia red social que permite que su funcionamiento desde un punto de vista jurídico.

Para comprender la base de lo anterior, se analizarán a continuación las políticas de tres de las redes sociales más utilizadas: Facebook, Twitter e Instagram.

En primer lugar, se acudirá a la denominada «Declaración de derechos y responsabilidades» de Facebook (50) , que establece en apartado 2, titulado «Compartir el contenido y la información, lo siguiente: (...) En relación con el contenido con derechos de propiedad intelectual (contenido de PI), como fotos y vídeos, nos otorgas específicamente el siguiente permiso, sujeto a tu configuración de la privacidad y de las aplicaciones: nos otorgas una licencia no exclusiva, transferible, con posibilidad de ser subotorgada, libre de regalías y aplicable globalmente para utilizar cualquier contenido de IP que publiques en Facebook o en conexión con Facebook (licencia de PI). Esta licencia de PI finaliza cuando eliminas tu contenido de PI o tu cuenta, a menos que el contenido se haya compartido con terceros y estos no lo hayan eliminado.

(...) Cuando publicas contenido o información con la configuración «Público», significa que permites que todos, incluidas las personas que son ajenas a Facebook, accedan y usen dicha información y la asocien a ti (por ejemplo, tu nombre y foto del perfil)».

Cada uno de los usuarios de esta red social, al darse de alta como usuario, acepta expresamente el contenido de esta declaración, mediante la cual concede una licencia a Facebook para poder utilizar los contenidos susceptibles de protección bajo la normativa de propiedad intelectual, en unos términos bastante amplios. Así, autoriza a Facebook a utilizar cualquier contenido que se publique, de manera no exclusiva, sin limitación territorial ni temporal (ya que la licencia estará vigente hasta que el usuario elimine el contenido, salvo que éste haya sido compartido con terceros y éstos no lo hayan eliminado, lo cual supone de facto una licencia durante todo el plazo de duración de los derechos).

Se incluye, asimismo, una licencia de uso todavía más amplia respecto al contenido publicado como «Público», de la que no es beneficiaria únicamente Facebook ni sus usuarios, sino todo el mundo, con un alcance prácticamente ilimitado (se indica expresamente que el usuario permite que todos puedan acceder al contenido compartido, utilizarlo y asociarlo al usuario). Sin entrar a valorar si un alcance tan amplio podría llegar a ser abusivo, cabe señalar que, en todo caso, cualquier uso que se realice deberá respetar los derechos morales del autor previstos en el TRLPI, aunque no lo indique así el texto de la declaración, dado el carácter irrenunciable que le otorga la norma española.

Por su parte, Twitter, en sus denominadas «Condiciones de Servicio de Twitter» (51)  y, en concreto, en su apartado 5, «Derechos del usuario», establece: «Usted es el titular de los derechos que le amparan sobre cualquier Contenido que envíe, reproduzca o exponga en los Servicios o a través de estos. Mediante el envío, la reproducción o la exposición de Contenido en los Servicios o a través de estos, usted concede a Twitter una licencia mundial, no-exclusiva y gratuita (así como el derecho de sub-licenciar) sobre el uso, la copia, la reproducción, el procesamiento, la adaptación, modificación, publicación, transmisión, exposición y distribución de tal Contenido a través de cualquier medio o método de distribución presente o futuro».

Estas condiciones, igualmente aceptadas por todos los usuarios de esta red social en el momento de darse de alta, son similares a las de Facebook, con un contenido igualmente amplio. Al respecto, cabe señalar que, en aras a otorgar mayor transparencia y claridad a sus usuarios, Twitter indica en una nota incluida en las propias condiciones que la licencia concedida permite «que demos acceso a todo el mundo a sus Tweets en los Servicios de Twitter y que el resto de los usuarios puedan hacer lo mismo». De nuevo se trata de una licencia prácticamente universal.

Por último, respecto de las condiciones de uso de Instagram (52) , cabe señalar que su contenido —como se verá— se encuentra en línea con las anteriores redes sociales. Así, el apartado titulado «Derechos» establece: «Instagram no reclama la propiedad de ningún Contenido que publiques en el Servicio o a través de este. En su lugar, por la presente otorgas a Instagram una licencia totalmente pagada, sin derechos de autor, no exclusiva, transferible, con posibilidad de ser subotorgada y aplicable globalmente para utilizar el Contenido que publiques en el Servicio o a través de este, conforme a la Política de privacidad del Servicio que está disponible en http://instagram.com/legal/privacy/, incluidas sin limitación, las secciones 3 ("Uso compartido de tu información"), 4 ("Cómo almacenamos tu información") y 5 ("Elecciones que realizas sobre tu información"). Puedes elegir qué personas pueden ver tu Contenido y actividades, incluidas las fotos, tal y como se describe en la Política de privacidad».

A pesar de la redacción, posiblemente mejorable, se trata, de nuevo, de una licencia que permite a la red social utilizar y compartir los contenidos a través de los servicios que ofrece la propia red social.

Por tanto, cabe concluir que el sistema que permite, con carácter general, compartir y utilizar los contenidos protegidos por los derechos de autor en el marco de las redes sociales se encuentra configurado por la concesión de licencias de uso por parte de los autores-usuarios a las redes sociales, a través de la aceptación de las condiciones de uso de cada red social.

Sin perjuicio de lo anterior, no debe olvidarse que la propia normativa española de propiedad intelectual incluye ciertas previsiones que no siempre encajan en este sistema de licencias —como son, entre otros, el carácter irrenunciable de los derechos morales o la existencia de límites a los derechos de explotación—, que resultan igualmente de aplicación y, en su caso, prevalecerán sobre las concesiones realizadas por los autores a través de las condiciones de uso aceptadas por éstos.

3.  Marcas y redes sociales: principales cuestiones jurídicas

La Web 2.0 y, en particular, las redes sociales han adquirido una enorme relevancia en múltiples ámbitos de la sociedad actual, como se ha indicado en la introducción de esta obra. Entre ellos, se encuentra el uso de las redes sociales para la promoción de productos y servicios de las empresas —que se analizará más adelante—. Un elemento fundamental en dicho ámbito es la marca, el signo distintivo por antonomasia para distinguir el origen de los productos y servicios identificados con tal signo. En este contexto, una de las cuestiones destacables sería el acomodo de la legislación marcaria en el uso que se realiza de los signos distintivos a través de las redes sociales.

Conforme a su definición establecida en el artículo 4 LM, la marca es todo signo susceptible de distinguir los productos o los servicios de una empresa de los de otras empresas y de ser representado en el Registro de Marcas de manera tal que permita a las autoridades competentes y al público en general determinar el objeto claro y preciso de la protección otorgada a su titular. Para ello, la legislación marcaria concede a los titulares de las marcas unos derechos exclusivos, que despliegan sus ámbitos en diferentes medios, incluido Internet y, por supuesto, en las redes sociales.

Dichos derechos concedidos por la legislación marcaria tienen una doble vertiente (53) : por un lado un derecho exclusivo de utilización (artículo 34.1 LM) y, por otro, un derecho a prohibir a terceros su uso —es decir, un derecho de exclusión— (artículo 34.2 LM (54) ).

A los efectos que aquí interesan, el titular de una marca dispone del derecho a prohibir que terceros usen en el tráfico económico, incluyendo a través de Internet, cualquier signo distintivo idéntico o semejante a la marca registrada (55) . En este sentido, el apartado 3.f) del artículo 34 LM establece expresamente que constituye una infracción de marca la utilización del signo distintivo «en redes de comunicación telemáticas y como nombre de dominio».

Si bien es cierto que la propia LM no incluye a las redes sociales como un medio expreso en el que pueda tener lugar dicha infracción, tal mención no resultaría necesaria, teniendo en cuenta la propia redacción del artículo 34.3.f) LM, dado que las redes sociales encajarían dentro del concepto de «redes de comunicación telemática».

Por otra parte, la protección otorgada por la LM en este ámbito se complementa en muchos casos con la que otorga la LCD, en particular, respecto a los actos de confusión (artículo 6 LCD (56) ) y los actos de explotación de la reputación ajena (artículo 12 LCD (57) ).

Se consideran actos de confusión cualquier tipo de actuación o conducta susceptible de inducir a confusión al consumidor acerca de la procedencia empresarial de determinados productos o servicios (58) . La finalidad en este supuesto no es tanto proteger a las empresas y al valor de su marca frente a abusos de competidores sino más bien proteger al competidor en su toma de decisiones en el mercado (59) .

En cuanto al concepto de actos de explotación de la reputación ajena, trata de proteger los intereses de los competidores, que han invertido e incurrido en importantes costes para lograr consolidarse en el mercado, mediante la adquisición de un prestigio empresarial que el infractor pretende parasitar (60) .

Prueba de la aplicación de estos preceptos por nuestros tribunales en el ámbito de las redes sociales cabe citar la SAP de Burgos, Sección 3ª, de 14 de octubre de 2014 (LA LEY 178955/2014), en la que el tribunal concluye que determinadas actuaciones del demandando en Internet, incluyendo el uso de perfiles en redes sociales tuvieron la consideración de actos de competencia desleal, por actos de confusión y de aprovechamiento de la reputación y esfuerzo ajenos.

En concreto, la Audiencia establece en dicha sentencia que «(...) en el supuesto de autos parece evidente que la utilización por el demandado de su página web, así como el diseño de sus perfiles en las redes sociales (facebook, twitter y driims) suponen actos de explotación de la reputación ajena del artículo 12 LCD. El recurso al artículo 12 ha sido utilizado por la jurisprudencia en los supuestos de copias de archivos, muchas veces tomados de páginas de Internet. (...) Para que los mismos actos constituyan actos de confusión es necesario, no solo la asimilación del contenido de la página web a las del actor, sino también que el usuario pueda confundir a los autores de ambas páginas, pensando que al consultar la página web de demandado, o al entrar en su perfil de twitter o facebook, está accediendo al twitter o al facebook del actor».

Con base en lo anterior, el tribunal ordenó la renuncia del demandado a un determinado nombre de dominio, así como el cierre de los perfiles —que contenían la denominación protegida por las marcas del demandante— en las redes sociales Facebook, Twitter y Driims.

Cabe, por tanto, concluir, que la protección que otorga la legislación marcaria —junto con la de competencia desleal— despliega sus efectos en Internet y, en concreto, en las redes sociales. Sin embargo, es cierto que las herramientas «tradicionales» que confiere la legislación española por la infracción de los derechos marcarios (61) pueden no resultar del todo efectivas en el ámbito de las redes sociales. Así, la inmediatez que gobierna el uso de tales redes hace que, dependiendo de las circunstancias, una acción judicial no sea la herramienta más efectiva para lograr, por ejemplo, la retirada de un contenido infractor o el cierre de un perfil que contenga una marca del titular. Para ello, la gran mayoría de las redes sociales han habilitado una serie de políticas y procedimientos que permiten actuar con mayor celeridad y efectividad, si bien están sometidas a ciertas limitaciones que se verá a continuación.

4.  Infracción de derechos vinculados a contenidos en redes sociales. En particular, procedimientos y políticas de retirada de contenidos

La cantidad de contenidos e informaciones que circulan cada segundo a través de las numerosas redes sociales hace que el número de eventuales infracciones de derechos de propiedad intelectual o de marcas sea elevadísimo y, por consiguiente, su gestión tanto por los titulares de los correspondientes derechos como por las propias redes sociales resulta tremendamente compleja.

Los titulares de los derechos gozan de las acciones judiciales que prevén las correspondientes normas para luchar contra las infracciones de sus derechos y obtener el cese en las conductas infractoras, así como, según el caso, la obtención de una indemnización por daños y perjuicios, aplicables también en el ámbito de Internet y de las redes sociales. Sin embargo, en muchas ocasiones, el ejercicio de acciones judiciales no siempre resulta el medio más idóneo para conseguir los fines principales del titular —que suelen ser obtener el cese de la conducta infractora lo más rápido posible—.

Ello es debido a varios factores, entre los que destaca la dificultad de conocer la verdadera identidad del infractor, ya que en muchas ocasiones el usuario que se registra en una red social facilita escasos datos (la mayoría de las redes sociales apenas exigen un nombre y una dirección de correo electrónico que, en muchas ocasiones, no son reales). Si a la inclusión de datos insuficientes o inexactos unimos el hecho de que las redes sociales tienen un alcance global y, precisamente por ello, la infracción puede ser cometida por un individuo radicado en cualquier parte del mundo, la interposición de acciones judiciales puede ser aún más compleja.

Además, las compañías que explotan las redes sociales se encuentran en su mayoría ubicadas fuera de la Unión Europa, lo que dificulta en muchos casos las solicitudes de colaboración realizadas tanto por los propios demandantes como por los juzgados y tribunales españoles.

Teniendo en cuenta estas consideraciones, se analizará a continuación otra opción alternativa —y, en ocasiones, cumulativa— al ejercicio de acciones judiciales por parte de los titulares de derechos. Se trata de hacer uso de las herramientas y políticas de retirada de contenidos con las que cuentan la gran mayoría de las redes sociales y que a continuación detallan. Para ello, cabe acudir como ejemplo a los sistemas implementados por las redes sociales más populares: Facebook, Twitter, Instagram y Pinterest.

4.1.  Facebook

Esta red social divide su sistema relativo a infracciones de propiedad intelectual (62) en dos grandes grupos: por un lado, la infracción de los derechos de autor y por otro, la vulneración de los derechos marcarios. Respecto al primer grupo, Facebook establece las características fundamentales de la protección del derecho de autor —que no distan de los conceptos recogidos por la normativa española de propiedad intelectual—. Además, aclara que bajo su política de protección de propiedad intelectual no se ampara la protección a «hechos ni ideas, aunque sí pueden proteger las palabras o imágenes originales utilizadas para expresar una idea», lo cual está igualmente en línea con la normativa comunitaria a este respecto.

Para tramitar las notificaciones de las vulneraciones de derechos de autor, Facebook cuenta con un formulario electrónico (63) , que permite comunicar a la compañía la infracción detectada. Asimismo, Facebook sugiere que se contacte con el usuario infractor con carácter previo al envío de la notificación a través de dicho formulario, si bien no es preciso haber realizado tal contacto para que Facebook tramite la denuncia.

El formulario de denuncia es sencillo. Se requiere la contestación de una serie de preguntas y la inclusión de información relativa, tanto a la identidad del denunciantes (y del titular de los derechos infringidos, en de que no sea la misma persona) como del contenido supuestamente infractor (bien a través de enlaces o bien facilitando toda la información posible para su identificación).

Se solicita también que se aporte información relativa a las obras protegidas supuestamente infringidas. En este punto la compañía es un tanto laxa —al menos inicialmente— ya que se conforma con recibir información genérica de las obras en cuestión, así como enlaces a los sitios webs donde aparezcan (por ejemplo, al repertorio fonográfico o fotográfico del titular). No se exige acreditar, entre otras cuestiones, que el titular cuenta con la correspondiente cadena de derechos contractual que pruebe la efectiva titularidad de las obras, sin perjuicio de que es posible que Facebook pueda solicitar información o documentación adicional durante la tramitación de la denuncia.

Por otra parte, la denuncia por infracción de derechos marcarios (64)  es similar a la anterior. Lo único que cambia es la información sobre los derechos marcarios. En este caso, la compañía solicita datos de los registros correspondientes, incluyendo número de marca, oficina de registro, categorías de productos o servicios en los que consta registrada e incluso copia escaneada de los correspondientes certificados de concesión. También suelen aceptarse capturas de pantalla de la base de datos de la oficina de registro o incluso el enlace a la base de datos pública donde conste toda esta información.

Por último, en ambos casos Facebook solicita que se confirme —a través de la aceptación final del formulario— la veracidad de la información facilitada, advirtiendo de las posibles consecuencias que podrían derivarse de la falsedad de lo manifestado.

Una vez enviada la denuncia a través del formulario electrónico, el plazo de resolución suele variar, pero en ocasiones, cuando la infracción es clara y se aporta toda la información al respecto, puede conseguirse una retirada del contenido infractor en unos pocos días.

4.2.  Twitter

Twitter cuenta con un formulario de denuncia específico para infracciones de derechos de autor (65)  y otro para infracciones de marca (66) . La primera particularidad de ambos formularios es que únicamente están disponibles en inglés y la información a facilitar debe encontrarse en el mismo idioma.

Respecto al formulario para denunciar infracciones de derechos de autor, la información que solicita apenas difiere del de Facebook. Se deberán facilitar los datos identificativos del denunciante, identificar el material infractor, incluyendo el perfil en que se publicaron y describir los derechos con los que cuenta el titular para soportar la denuncia efectuada.

En cuanto al formulario de denuncia de infracción de marcas, lo primero a lo que hay que responder es si la infracción marcaria se produce porque alguien está suplantado la identidad corporativa de una determinada empresa (utilizando, para ello, la marca correspondiente sin la debida autorización) o si por el contrario se trata de una infracción marcaria realizada a través de la red social.

Por lo que respecta al primer caso, debe tenerse en cuenta que Twitter cuenta con una política de suplantación de personalidad (67)  un tanto peculiar, ya que permite —siempre que se cumplan determinados criterios— la existencia de cuentas «parodia» o perfiles de comentarios, que podrían utilizar el nombre (o, en este caso, una marca) de un tercero sin su autorización.

Así, Twitter no considera infracción marcaria cuando el nombre de la cuenta no sea exactamente el de la denominación protegida por la marca y, además, se indique en la denominada «biografía» del perfil que se trata de una cuenta «parodia» o en la que se publican comentarios sobre dicha marca. De hecho, en el propio formulario Twitter indica claramente lo siguiente: «toda cuenta que cumpla con nuestra política de parodia no infringirá nuestras políticas de marcas comerciales o suplantación de identidad».

Ante esta circunstancia, cabe señalar que el uso de los formularios de denuncia de Twitter no será la herramienta adecuada para actuar contra este tipo de infracciones. No obstante, aunque para Twitter no se trata de una vulneración de sus políticas, dependiendo del caso concreto es posible que la conducta pueda encajar dentro del tipo infractor previsto en la legislación marcaria o incluso en la de competencia desleal. Deberá, por tanto, acudirse a los tribunales para ejercitar las acciones correspondientes con el fin de lograr el cese de estas conductas.

Volviendo al formulario, tanto si se está denunciando un uso de marca que suponga la suplantación de la identidad de una compañía como otra conducta que infrinja un registro marcario, la información solicitada es, de nuevo, similar a los formularios en otras redes sociales. Se trata básicamente de aportar la información relevante respecto a la identidad del denunciante, el contenido infringido y los detalles de las marcas registradas que amparan la denuncia.

Tras el análisis de la información remitida y, de nuevo, en un plazo bastante razonable, Twitter suele atender las solicitudes recibidas a través de sus formularios de denuncia y, cuando cumplen las condiciones y requerimientos que establece esta red social, procede a retirar el contenido en cuestión o a dar de baja la cuenta correspondiente.

4.3.  Instagram

Tras la adquisición de esta red social por parte de Facebook en 2012, los formularios de denuncia (68)  de ambas redes son idénticos, por lo que los comentarios realizados con anterioridad respecto a Facebook aplican en este apartado relativo a Instagram.

4.4.  Pinterest

Esta red social cuenta con sendos formularios para denunciar la infracción de derechos de autor (69)  y de marcas (70) . Ambos se encuentran disponibles únicamente en inglés y requieren que la información se facilite en dicho idioma.

La información a completar es, de nuevo, muy similar a los anteriores casos. Básicamente, se trata de identificar al titular de los derechos, así como el contenido infractor y aportar información y documentación sobre los derechos con los que cuenta en titular para soportar la alegada infracción.

Respecto al formulario de denuncia de infracción marcaria, cabe destacar una peculiaridad: cuando la infracción se produce por el uso de la denominación protegida en la URL de acceso a un determinado perfil en Pinterest (por ejemplo, https://www.pinterest.com/NOMBREDELAMARCA), al completar el formulario se permite al denunciante que solicite el destino de dicha URL —en caso de que se verifique que efectivamente se está ante una infracción de marca—. Así, Pinterest da la opción al denunciante de (i) solicitar dicha denominación para su propio uso; (ii) que la denominación pase a formar parte de una «lista negra» para que nadie más pueda solicitar su utilización; o (iii) transferir la denominación a la cuenta actual del denunciante, en caso de que ya cuente con un perfil en la red social.

Finalmente, una vez remitida la denuncia, tras su oportuno análisis por parte de la compañía en un plazo de tiempo bastante prudencial, Pinterest suele atender las peticiones formuladas por los denunciantes.

Cabe, por tanto, destacar que las principales redes sociales cuentan con sencillas herramientas que, dependiendo de los casos, pueden resultar de gran utilidad para lograr la retirada de un contenido infractor en un período breve de tiempo. No obstante, se trata de un medio más, puesto a disposición de los titulares de derechos, ya que en determinadas circunstancias deberá buscarse el ejercicio de las acciones judiciales que prevé la normativa de propiedad intelectual, marcaria y de competencia desleal —a pesar de la complejidad y dificultades que puedan acompañar—.

V.  LA PROTECCIÓN PENAL Y CIVIL DE LOS DERECHOS PERSONALÍSIMOS EN REDES SOCIALES

Capítulo redactado junto con Íñigo de Ros Raventós

1.  Principales delitos vinculados al uso de redes sociales

Las tensiones que generan las redes sociales con derechos de terceros se derivan de la generación de contenidos que afectan a los citados derechos. Dicho riesgo se ve incrementado de forma significativa si se tiene en cuenta el efecto potenciador en la creación y distribución de contenidos a través de redes sociales, de modo que el uso de dichas plataformas puede suponer que un determinado comentario, fotografía o archivo infractor de los derechos de un tercero termine siendo puesto a disposición de un número amplísimo de usuarios.

El uso mal intencionado de redes sociales no resulta extraño, habiendo dado lugar a un número significativo de casos en los que ha sido necesario aplicar precisamente la normativa penal, en cuanto que instrumento particularmente contundente para luchar contra este tipo de abusos. A continuación se tratará de explicar los delitos que con mayor frecuencia se cometen a través de las redes sociales de una forma práctica, dando a conocer las sentencias más relevantes sobre esta cuestión, o al menos las que ofrecen una visión más clara del delito, y de las actuaciones que integran el mismo.

1.1.  Delito de usurpación de identidad

Uno de los delitos que se pueden cometer en este ámbito es el delito de usurpación del estado civil, el cual se regula actualmente el artículo 401 del CP, y que establece escuetamente que «el que usurpare el estado civil de otro será castigado con la pena de prisión de seis meses a tres años».

El Diccionario de la Real Academia de la Lengua Española define el término «usurpar», como «arrogarse la dignidad, empleo u oficio de otro, y usarlos como si fueran propios».

Una primera lectura del precepto puede llevar a cierta confusión, ya que parece que únicamente se sanciona una usurpación específica como puede ser la del «estado civil», dejando al margen otro tipo de conductas. No obstante, lo cierto es que este artículo se encuentra actualmente ubicado en el Título XVIII, Capítulo IV, Libro II referido a las falsedades, y no como sucedía en su redacción anterior al CP de 1995 que lo hacía en los delitos «contra el estado civil», lo cual da buena muestra de la voluntad del legislador acerca del contenido real de este precepto, siendo esta opinión unánime en la jurisprudencia (71) .

A la hora de delimitar el delito en cuestión existen diferentes sentencias que coinciden en señalar los elementos o particularidades esenciales del mismo. Una muestra de ello es la SAP de Madrid de 23 de octubre de 2013 (72) , la cual se hace eco de muchas otras que operan como referencia en este ámbito (73)  y que explica cómo: «Doctrinalmente se han dado muchas definiciones de la figura delictiva estudiada; la más antigua de ellas entiende que "usurpar el estado civil de una persona es fingirse ella misma para usar de sus derechos, es suplantar su filiación, su paternidad, sus derechos conyugales, es la falsedad aplicada a la persona y con el ánimo de sustituirse por otra real y verdadera", destacando como elemento esencial para la comisión del delito que "la suplantación, se lleve a cabo para usar de los derechos y acciones de la persona sustituida; no comete el delito quien se limita a una ficción esporádica, como quien, en un momento determinado, se hace pasar por otro, la acción consiste en simular una identidad o filiación distinta de la que corresponde al sujeto, pero, la persona sustituida, ha de ser real, siendo indiferente que haya o no fallecido; usurpar equivale a arrogarse la dignidad, empleo u oficio de otro y usar de ellos como si fueran propios; es indispensable la intención de usar de los derechos y acciones de la persona suplantada (...)"».

Para que se pueda cumplir la conducta típica se viene exigiendo adicionalmente que ésta esté revestida de cierta permanencia, y que sirva al propósito de sustituir plenamente la personalidad global del afectado (74) , lo que significa en definitiva usar los derechos y acciones de la persona sustituida, de modo que el suplantador se haga pasar por el suplantado a todos los efectos, como si de tal persona se tratara. En la SAP de Zaragoza de 15 de julio de 2015 (75) , se analiza un supuesto en el que una persona haciéndose pasar por otra solicita una copia de su documento nacional de identidad, realizando posteriormente una serie de actuaciones mercantiles en nombre de la persona suplantada, la Sala concluye que no existe este delito «si, como es el caso, la trama engañosa ideada por los acusados estaba concebida, exclusivamente, mediante la utilización del DNI de autos, para llevar a efecto la defraudación posterior, entendida como una "conditio sine qua non" para su comisión, pero sin ningún elemento añadido de antijuridicidad, hemos de concluir que la referida falsedad personal carecía de autonomía propia para integrar tal ilícito».

La casuística que ofrece nuestra jurisprudencia en este sentido es variada: (i) apropiarse del pasaporte y de la tarjeta de la Seguridad Social de otra persona para conseguir un trabajo permanente (76)  (ii) facilitar los datos de otra persona en una detención y posterior proceso penal siendo condenado por esos hechos la persona suplantada (77)  (iii) o realizar actos propios de un compañero médico especialista haciéndose pasar por él (78) .

En el ámbito de las redes sociales, existen diferentes sentencias que acuerdan la absolución del inicialmente acusado por este delito, al considerar que no existen verdaderos hechos o actuaciones que supongan la usurpación real de la identidad de otra persona.

Un ejemplo de ello es la SAP de Pontevedra de 5 de mayo de 2015 (79) , en la que se condenaba al inicialmente acusado por un delito continuado de estafa agravada en atención a la cuantía, pero se le absolvía por el delito de usurpación de estado civil.

El supuesto que se planteaba era resumidamente el siguiente: dos personas se conocieron a través de una red social («Badoo»), que con el tiempo empezaron a tener una relación sentimental. Durante el transcurso de esta relación, el condenado hizo creer a la perjudicada que era una persona con un alto nivel de vida, y que contaba con multitud de propiedades. No obstante, en un momento determinado, el acusado se hizo pasar por su hijo a través de esta misma red social, el cual requirió a la mujer en múltiples momentos cantidades económicas para supuestamente ir aliviando los problemas económicos que estaba atravesando supuestamente su padre. La perjudicada acabó entregando al condenado algo menos de 60.000 euros en efectivo, y en diferentes ocasiones.

En este caso, la acusación particular solicitó la condena por este delito, al entender que el acusado habría hecho pasarse en esta red social por su hijo, solicitándole a su entonces pareja múltiples cantidades en efectivo. La realidad es que era el propio acusado quien llevaba a cabo todas estas comunicaciones en la red social utilizando únicamente el nombre de su hijo y generando la apariencia de que en esas comunicaciones quien hablaba era éste, y no el acusado.

La Audiencia Provincial a la hora de resolver sobre esta acusación en concreto parece ser clara sobre la inaplicación de este delito: «el acusado no realizó ninguna otra actuación más allá de utilizar el nombre de pila de su hijo sin que se arrogara ningún otro atributo de la personalidad de éste, limitando además su proceder a las conversaciones que mantenía con la perjudicada a través de Messenger», lo cual a juicio de la Sala no parece integrar este delito, procediendo como decimos a la absolución del acusado por este delito.

Por otro lado, en el Auto de la Audiencia Provincial de Segovia de 25 de marzo de 2010 (80) , recoge también otro supuesto relacionado con la usurpación de la identidad «por el hecho que la o las imputadas creasen en tuenti un perfil falso de María Dolores en cuanto que introduciendo sus datos personales suplantaban su personalidad virtual, actividad que se desarrolló durante varios meses, desde la creación en mayo hasta la denuncia de los hechos en agosto y el cierre del perfil en el mes siguiente».

En este caso, la Sala considera que el auto de archivo dictado por el Juzgado de Instrucción era correcto por cuanto que «no puede considerarse la conducta denunciada como constitutiva del delito imputado, pues aun admitiendo que el uso del perfil propio en una red social sea un derecho exclusivo de la persona que vaya más allá del derecho al usos del propio nombre, se trata de una actividad aislada dentro de la actividad usurpadora, de forma que con esa creación de un perfil suplantador no se realizó ninguna otra conducta atributiva de la personalidad ajena, ni tuvo otra trascendencia que la limitada al foro de contactos en que se actuaba, por lo que no existió la completa asunción de la personalidad de la víctima, aunque esa asunción pudiera ser total en el marco limitado del tuenti. De la misma forma, tampoco cabe atribuir una persistencia de dicha conducta pues como se aprecia de los mensajes subidos a la red, estos se desarrollaron básicamente en el transcurso del mes de mayo, sin que quepa equiparar que el perfil continuase abierto con que la denunciada hiciesen uso de él, que es lo que constituye el elemento esencial de la usurpación».

Es decir, la usurpación debe ser completa para que se dé la comisión de este delito, no bastando la generación de una cuenta de correo con datos de carácter público o que no hagan creer que se están desarrollando actos propios (derechos y obligaciones) de la persona suplantada.

Esta postura, que es en definitiva la sostenida por el Tribunal Supremo y las Audiencias Provinciales, genera en ciertos aspectos —y desde mi punto de vista— cierta impunidad para comportamientos que actualmente pueden cometerse a través de las redes sociales. Cada vez es más frecuente ver en los medios de comunicación como se produce de forma constante una suplantación en la identidad de ciertos políticos, deportistas, cantantes, empresarios o personalidades de carácter público mediante la apertura de una cuenta en una red social, utilizando para ello una imagen pública y unos datos de carácter también públicos, lo que conforme a la jurisprudencia ya descrita no tendría reproche penal.

Este tipo de actuaciones genera en muchas ocasiones lesiones contra el honor a la propia persona suplantada, que lógicamente podrán perseguirse a través de los delitos ya regulados en el CP como pueden ser los delitos contra el honor y la propia imagen. No obstante, esta lesión afecta al daño producido por el suplantador (cuando se produzca esa lesión), pero ningún castigo supone para la conducta previa realizada consistente en definitiva en haber generado una apariencia real y efectiva frente a terceros.

Esta atipicidad e impunidad a la que ahora me refiero es asimismo denunciada por cierto sector doctrinal, que aboga por la necesidad de regular un nuevo tipo penal o incluso vehiculizarlo a través del delito de falsedad, con determinados matices (81) .

En conclusión a todo lo expuesto, en el ámbito de redes sociales la jurisprudencia es muy restrictiva a la hora aplicar este tipo en concreto, exigiéndose para la comisión de este una verdadera suplantación de la identidad del sujeto, lo que, en muchos supuestos cotidianos o comunes que pueden verse en la práctica, dará lugar a la atipicidad de los hechos.

1.2.  Delito de amenazas

Las características esenciales del delito de amenazas son las siguientes (82) ; (i) el bien jurídico protegido es la libertad de la persona y el derecho que todos tienen al sosiego y a la tranquilidad personal en el desarrollo normal y ordenado de su vida; (ii) es un delito de simple actividad, de expresión o de peligro; (iii) el contenido o núcleo esencial del tipo es el anuncio en hechos o expresiones de causar un mal que constituya delito, anuncio de mal que debe ser serio, real y perseverante, de tal formas que ocasione una repulsa social indudable; (iv) el mal anunciado ha de ser futuro, injusto, determinado y posible que depende exclusivamente de la voluntad del sujeto activo; (v) es un delito eminentemente circunstancial, debiendo valorarse la ocasión en que se profiera, personas intervinientes, actos anteriores, simultáneos y sobre todo posteriores al hecho material de la amenaza; (vi) el dolo específico consiste en ejercer presión sobre la víctima, atemorizándola y privándola de su tranquilidad y sosiego, dolo indubitado, en cuanto encierra un plan premeditado de actuar con tal fin; (vii) la penalidad varía según se exija cantidad o se impongan condiciones al amenazado y según se consigan tanto la cantidad o la condición —de ahí su verdadera naturaleza de chantaje— o no se hubiera conseguido.

En relación con este delito es importante destacar que no se comete cuando el mal consiste con el inicio de acciones penales (83) , o cuando la amenaza no constituye un mal injusto (84) .

En el ámbito de redes sociales, y como se ha podido comprobar de los supuestos de hecho analizados en los apartados anteriores, el delito de amenazas (y anteriormente su correspondiente falta) va normalmente unido a algún otro delito, pues sirve como medio para cometer otro.

En este contexto, existen en la jurisprudencia varios supuestos en los que se sanciona esta conducta el haber difundido mensajes amenazantes a través de Facebook a su expareja (85)  o una persona a través de la red social de su hija en Tuenti (86) . Las sentencias a este respecto son bastante numerosas, abarcando todo tipo de expresiones (87) .

1.3.  Delito de coacciones

Los elementos que configuran el delito de coacciones son los siguientes (88) : (i) una conducta violenta, ya material o física, ya de intimidación de carácter compulsivo que puede recaer tanto sobre quien es obligado a cambiar de conducta como sobre otras personas o sobre cosas de su uso o pertenencia; (ii) que esa conducta tenga la finalidad de impedir a alguien hacer algo no prohibido u obligarle a hacer algo que no quiera; (iii) que los agentes del hecho obren con ánimo tendencial de influir sobre la libre voluntad ajena; (iv) que esos agentes no estén legítimamente autorizados para emplear intimidación o incluso violencia; (v) que los actos en que se concrete su actuación sean ilícitos desde la perspectiva de la convivencia jurídica y social; (vi) y que esa conducta tenga una gravedad intensa o importante para distinguirla de las coacciones leves (89) . La diferencia fundamental entre este delito y el de amenazas será el criterio de la temporalidad (90) .

En el ámbito de redes sociales se encuentran también numerosos supuestos en los que los tribunales sancionan este tipo de conductas, consistentes en obligar a su expareja a volver a hablar con él y a ser su amigo a riesgo de realizar determinadas actuaciones (91) . Por otro lado, encontramos también la aplicación del art. 172 ter CP, como resulta en la Sentencia núm. 344/2017 de la Audiencia Provincial de Madrid de 20 de junio, que confirma la condena dictada en la instancia por este artículo. «En esos hechos, se condena por haber enviado en un período de tiempo muy corto una infinitud de mensajes a través de la aplicación de mensajería instantánea "whatsapp" más de 783 mensajes».

1.4.  Delito de descubrimiento y revelación de secretos

El artículo 18 de la Constitución garantiza, entre otras cuestiones, «el derecho al honor, a la intimidad personal y familiar y a la propia imagen». En palabras del propio Tribunal Constitucional (92) , «este artículo protege el núcleo de relaciones no sólo frente a la intromisión que consiste en el conocimiento no consentido de lo que en él existe o acaece o en la divulgación no consentida de los datos así obtenidos, sino también frente a la injerencia que supone la "acción" ajena (STC 231/1988) y, con ello, a la sin duda contundente injerencia que significa la sanción de los comportamientos desarrollados en el área de intimidad».

En el artículo 197 se regula el descubrimiento y revelación de secretos de carácter personal, estableciendo dicho precepto diferentes conductas consistentes principalmente:


	
1.  En el apoderamiento no consentido de los papeles, cartas, mensajes de correo electrónico o cualesquiera otros documentos o efectos personales de otra persona, la interceptación de sus telecomunicaciones o la utilización de artificios técnicos de escucha, transmisión, grabación o reproducción del sonido o de la imagen, o de cualquier otra señal de comunicación.

	
2.  El apoderamiento, utilización o modificación no consentida, en perjuicio de tercero, de datos reservados de carácter personal o familiar de otro que se hallen registrados en ficheros o soportes informáticos, electrónicos o telemáticos, o en cualquier otro tipo de archivo o registro público o privado, así como el acceso por cualquier medio a los mismos y a quien los altere o utilice en perjuicio del titular de los datos o de un tercero.

	
3.  La difusión, revelación o cesión a terceros de los datos o hechos descubiertos o las imágenes captadas a que se refieren las conductas previamente descritas.

	
4.  La difusión, revelación o cesión no consentida a terceros de imágenes o grabaciones audiovisuales de aquélla que hubiera obtenido con su anuencia en un domicilio o en cualquier otro lugar fuera del alcance de la mirada de terceros, cuando la divulgación menoscabe gravemente la intimidad personal de esa persona.



Este precepto regula también diferentes tipos agravados en función de si las conductas ahora descritas se han llevado a cabo con fines lucrativos, si se ha accedido a información que revele ideología, religión, creencias, salud, origen racial o vida sexual, o si la víctima es menor de edad o con discapacidad necesitada de especial protección.

En el ámbito de redes sociales existen múltiples pronunciamientos en los que se vulnera la intimidad de una persona cuando, por ejemplo, un tercero accede de forma no consentida a su cuenta de la red social, o a su ordenador, y se apodera de todo su contenido utilizándolo en el algunos casos posteriormente para coaccionar a ese perjudicado y lograr otros fines.

Es interesante el supuesto analizado en la Sentencia del Juzgado de lo Penal no 1 de Pamplona no 344/2014, de 20 de noviembre (93) , en la que una persona accede a la cuentas de Tuenti y Facebook de varias personas y, además a la cuenta que tenía una de ellas en la pasarela de pagos PayPal, llevando a cabo incluso compras de productos cargándose los mismos en la cuenta del perjudicado.

Sin perjuicio de que esta persona que accede ilícitamente a estas cuentas aprovecha también para realizar otra serie de actuaciones delictivas, cabe resaltar el hecho de que el acceso inicial a dichas cuentas se produce al parecer porque los usuarios habían guardado su usuario y contraseña en esos dispositivos, de tal forma que la persona a la que se condena no tuvo que realizar ningún tipo de artificio técnico, sino que accedió de forma automática.

Por otro lado, en la SAP de Madrid de 4 de mayo de 2012 (94) , establece que el acusado «valiéndose de sus conocimientos informáticos y a través de engaño y amenazas usurpó las cuentas de correo electrónicos de las víctimas y accediendo a la información personal contenida a veces en carpetas de escritorio de los ordenadores, se apropió de la misma con el fin de ponerlas de manifiesto que las tenía controladas y como base de las amenazas que vertía contra ellas, las cuales hacía efectivas tras no conseguir el material pornográfico que deseaba usurpándoles las cuentas de correo electrónico respecto de las que previamente se había hecho con las contraseñas a través de, como él mismo declaró, técnicas informáticas como el envío de portales electrónicos». En este caso, la Sala acuerda la condena al acusado a 64 delitos de delito y descubrimiento y revelación de secretos, además de a otros delitos de elaboración y distribución de pornografía infantil, contra la integridad moral, amenazas graves e injurias leves (95) .

Por otro lado, la SAP de Navarra de 13 de septiembre de 2013 (96) , confirma la condena llevada a cabo previamente por el Juzgado de lo Penal en la que el condenado «tras apoderarse de las contraseñas de acceso al correo electrónico y de acceso a las redes sociales de Mari Jose, accedió a las cuentas de ésta en Facebook, Tuenti y Hotmail, los días 23 de enero y 1 de febrero de 2012, sin su consentimiento y con intención de conocer aspectos privados de la vida de Mari Jose», realizando posteriormente comunicaciones a la perjudicada en la que se hacía eco de los lugares donde había estado ésta, todo ello gracias a ese acceso previo realizado por el acusado, no habiendo quedado acreditado que el condenado hubiese cambiado las contraseñas de acceso a las cuentas y redes sociales de la perjudicada. En este caso, el Juzgado de lo Penal condenó al acusado a un delito de revelación de secretos del art. 197.3 CP, absolviéndole del delito del art. 197.1 y 6 CP, y del resto de delitos (amenazas y coacciones) (97) .

En otro caso, recogido en la SAP de Zaragoza de 30 de enero de 2014 (98) , «el acusado (...) quien era amigo por aquel entonces de Eugenio, a sabiendas de que éste empleada la cuenta de correo electrónico (...), accedió a ésta de modo no constatado sin su consentimiento y, modificando sus claves (impidiendo a su legítimo titular acceder a su contenido), derivó desde la misma a los interlocutores de Eugenio a la cuenta de correo electrónico que el propio inculpado había creado (...), vulnerando la intimidad de Eugenio, por quien se hacía pasar el encausado en sus comunicaciones por Internet (incorporando fotografías del denunciante)». En este supuesto, la Sala confirma la sentencia condenatoria dictada previamente por el Juzgado de lo Penal. Por otra parte, y de manera reciente encontramos la SAP de Barcelona de 7 de septiembre de 2017, que confirma la condena impuesta en la instancia, por la difusión a través de una red social de unos vídeos de carácter sexual sin consentimiento de uno de ellos. También encontramos la SAP de Barcelona de 18 de enero de 2018, que condena a una persona por haber publicado a través de twitter una fotografía con los datos personales de la matrícula del vehículo de otra persona, siendo además esta persona cargo público.

En el ámbito de menores (99) , también existen diferentes sentencias que acuerdan la condena del menor cuando es éste quien lleva a cabo ese acceso no consentido a las redes sociales de otra menor (100) .

En conclusión, los tribunales vienen castigando de forma unánime todas aquellas intromisiones no consentidas en la intimidad de terceros cuando estas se producen utilizando las redes sociales, siendo en la mayor parte de los supuestos sencilla la averiguación de los culpables a través de las conocidas direcciones IP, las cuales permiten identificar el ordenador desde el que se han producido estos accesos ilícitos.

1.5.  Delitos contra la integridad moral o sexual

En el apartado anterior se han explicado aquellas conductas consistentes en acceder de forma no consentida a información de carácter confidencial o íntimo de terceros, lo cual da lugar per se a la comisión de un delito contra la intimidad. No obstante, en ocasiones este tipo de conductas van asociadas a otro tipo de conductas cuyo objetivo es el de forzar a una persona, ya sea menor o mayor de edad, para que realicen conductas que van en contra de la integridad moral o sexual, so pena de difundir a terceros determinada información íntima a la que se ha tenido acceso de forma no consentida.

En muchas ocasiones, como ahora se verá, quien accede a esta información aprovecha hecho de que la persona perjudicada es menor de edad o especialmente vulnerable por sus circunstancias personales, para que ante la presión o temor a que terceros puedan tener acceso a esa intimidad suya, acceda a las pretensiones de quien solicita esas conductas.

Un ejemplo de ello es la SAP de Vizcaya de 18 de marzo de 2014 (101) , que condenaba a una persona por acceder de forma no consentida a los correos electrónicos de 22 personas —algunas de ellas menores de edad— impidiendo a todas ellas que se conectasen a sus cuentas en las redes sociales, y una vez se había apoderado de toda la información personal que había en ellas se dedicó a contactar con ellas. Como se recoge en los hechos probados, «tras ganar su confianza bien fraudulentamente o de forma coactiva e intimidatoria, les forzó doblegando su voluntad, a realizar actos de exhibición obscena y sexuales explícitos ante su persona a través de la web cam de los equipos informáticos, grabando las imágenes y clips de video y almacenándolos en su ordenador».

En esta sentencia se condenaba al acusado a varios delitos de descubrimiento y revelación de secretos, de amenazas en concurso medial con un delito de corrupción de menores.

Otro supuesto parecido se recoge también en la SAP de Madrid de 4 de mayo de 2012 (102) , en la que el condenado tal y como recogen los hechos probados «valiéndose de sus conocimientos informáticos y ocultando sus datos relativos a sexo y edad, contactaba con personas, casi todas chicas y menores de edad a través de distintas páginas de internet (votamicuerpo, netlog, sexyono, Messenger o Tuenti), y a tras mantener conversaciones las pedía que le enviasen fotos o videos de ellas desnudas así como les exigía que conectasen la webcam para obtener sus imágenes. Ante la negativa, les profería insultos y amenazas, bloqueándole las cuentas de correo y apoderándose de las mismas así como de sus contactos, datos personales, fotografías y vídeos que aquellas tenían en el escritorio o en carpetas de sus ordenadores y no solo de las que las víctimas habían colgado en sus perfiles. Tras ponerle de manifiesto a las víctimas el control que tenía sobre sus cuentas y contactos, en muchos de los casos, y que se referirán, consiguió que aquellas les mandasen fotografías y videos mostrando sus cuerpos desnudos, adoptando posturas y actitudes de claro contenido pornográfico, no sin antes amenazarles e insultarles con el fin de obtener una permanencia en el tiempo de dichas conductas».

Esta persona fue condenada a sesenta y cuatro delitos de descubrimiento y revelación de secretos, nueve delitos de elaboración de pornografía infantil, un delito contra la integridad moral, tres delitos de amenazas graves, cinco delitos de amenazas graves, un delito de distribución de pornografía infantil, y a cinco faltas de injurias, así como a las indemnizaciones correspondientes a los perjudicados.

Sobre este particular existen múltiples sentencias las cuales recogen una idéntica sistemática en la actuación de los acusados, condenándose por el delito de trato degradante recogido en el art. 173.1 CP, y por el delito de utilización de menores con fines pornográficos (art. 189 CP) (103) .

Otra de las prácticas delictivas más extendidas en este contexto, es la del revenge porn, que supone la publicación no autorizada de imágenes o vídeos privados, generalmente de índole íntimo. El TS ha abordado esta realidad en su Sentencia de 24 de febrero de 2020 (104) , afirmando que «quien remite a una persona en la que confía una foto expresiva de su propia intimidad no está renunciando anticipadamente a ésta. Tampoco está sacrificando de forma irremediable su privacidad. Su gesto de confiada entrega y selectiva exposición a una persona cuya lealtad no cuestiona, no merece el castigo de la exposición al fisgoneo colectivo... recordando, a su vez, que el desnudo es expresión inequívoca de la intimidad personal. El que su exhibición pueda ser consentida en determinados contextos no es obstáculo para reivindicar su exclusión frente a terceros no incluidos en el compartido ámbito de la privacidad». Por lo tanto, nos encontramos ante un delito de descubrimiento y revelación de secretos. Precisamente se pronunciaba en un sentido similar la SAP de Madrid de 12 de febrero de 2020 (105) , donde no sólo se produjo esta difusión inconsentida de imágenes íntimas obtenidas con anuencia de una persona, sino que también se enlazó el vídeo con su cuenta personal de Facebook, motivo por el que empezó a recibir multitud de mensajes obscenos.

1.6.  Delitos contra el honor

La Jurisprudencia —por todas, la sentencia núm. 170/2009, de 24 de febrero, de la Sección 3ª de la Audiencia Provincial de Zaragoza— ha establecido reiteradamente que los elementos del delito de injurias (art. 208 CP) son dos: uno objetivo y otro subjetivo.

El elemento objetivo queda constituido por aquellas expresiones o frases tanto de palabra como por escrito que tengan un significado claramente ofensivo, humillante o vejatorio para la persona a la que van dirigidas, es decir, que tengan la suficiente potencia ofensiva para dañar la dignidad de la persona menoscabando su fama o atentando contra su propia estimación. Por su parte, el elemento subjetivo lo constituye el denominado «animus injuriandi» que constituye una suerte de dolo específico que implica la intención de causar un ataque a la dignidad ajena, ofendiendo, menospreciando o atacando la dignidad de la persona objeto de las expresiones y que puede, no obstante, ser enervado por otros ánimos como son el «criticandi», «narrandi», «informandi», «defendendi», etc.

Pues bien, la realidad es que las redes sociales no sirven solo como mecanismo de comunicación o relación entre personas, sino que también se utilizan cada vez más para comunicar informaciones de interés o directamente opiniones sobre algunos hechos o personas.

En este contexto es muy habitual que se aprovechen estos medios para verter comentarios despectivos contra terceros, o directamente injuriosos que pueden afectar al honor de una persona, ya sea física como jurídica (106) . Para que pueda darse el tipo delictivo de las injurias será en todo caso necesario un verdadero ánimo de injuriar (107) . Así, existen múltiples ejemplos en la jurisprudencia en los que se condena por injurias o calumnias vertidas a través de las redes sociales.

Un ejemplo de ello es la SAP de Madrid de 8 de enero de 2013 (108) , en la que se confirma la sentencia dictada por el Juzgado de Instrucción al haberse proferido a través de Facebook y Tuenti «estafador» o «moroso», acordando la condena del denunciado por una falta de injurias (art. 620.2 CP).

Asimismo cabe destacar también la SAP de Pontevedra de 9 de octubre de 2014 (109) , que confirma la condena por una falta de injurias dictada por el Juzgado de Instrucción, cuyos hechos probados afirmaban que la acusada había llamado «maltratador» a su exmarido a través de la red social Facebook y de modo público.

Como se podrá comprobar, la mayor parte de las sentencias dictadas en esta materia se vehiculizaban a través del procedimiento de juicio de faltas. No obstante, con la reforma operada por medio de Ley Orgánica 1/2015, de 30 de marzo, el Libro III de la Ley Orgánica 10/1995, de 23 de noviembre, este procedimiento queda derogado. En este sentido, la nueva redacción del art. 13.3 CP hace referencia a que «son delitos leves las infracciones que la ley castiga con pena leve», por lo que esas injurias leves deberán ser a partir de ahora lo suficientemente relevantes y graves como parar integrar el delito de injurias, pues de lo contrario las mismas podrán ser atípicas.

Por otro lado, se encuentra también el delito de calumnias (art. 205 CP), el cual sanciona la conducta consistente en la «imputación de un delito hecha con conocimiento de su falsedad o temerario desprecio hacia la verdad» castigando con pena privativa de libertad cuando ésta se propague con publicidad (art. 206 CP). Sobre este particular, destaca la SAP de A Coruña de 18 de julio de 2014 (110) , en la que se resuelve sobre el recurso de apelación interpuesto por la acusación particular, al considerar que el acusado debería de haber sido condenado también por el delito de calumnias, por cuanto éste habría colgado un vídeo en el que se comparaba al denunciante con Hitler.

En la sentencia se explican los elementos que configuran este delito (111) , descartándose la aplicación del mismo al caso concreto por cuanto «partiendo del relato fáctico de la sentencia recurrida en el que se dice: "... Feliciano, jefe del acusado, y dice que va a regalar doce botellas de vino a la Escaño porque dice que desde que despidió a Amanda (una trabajadora de la empresa) le va muy bien, profiriendo otras expresiones del tipo.....hasta los comandantes besan el suelo por donde piso...". Las frases transcritas no contienen, en sí mismas, una narración de unos específicos, concretos y determinados hechos, que permita apreciar que se esté imputando la comisión de un delito a la persona que la dice, por lo que no constituye el delito de calumnia del art. 205 del Código Penal».

1.7.  Delito de enaltecimiento del terrorismo

El artículo 578 CP sanciona las conductas consistentes en «el enaltecimiento o la justificación públicos de los delitos comprendidos en los artículos 572 a 577 o de quienes hayan participado en su ejecución, o la realización de actos que entrañen descrédito, menosprecio o humillación de las víctimas de los delitos terroristas o de sus familiares».

Los elementos que configuran este delito son los siguientes (112) : (i) La existencia de unas acciones o palabras por las que se enaltece o justifica. Enaltecer equivale a ensalzar o hacer elogios, alabar las cualidades o méritos de alguien o de algo. Justificar quiere aquí decir que se hace aparecer como acciones lícitas y legítimas aquello que solo es un comportamiento criminal; (ii) el objeto de tal ensalzamiento o justificación puede ser alguno de estos dos: a) cualquiera de las conductas definidas como delitos de terrorismo de los arts. 571 a 577; b) cualquiera de las personas que hayan participado en la ejecución de tales comportamientos; (iii) tal acción de enaltecer o justificar ha de realizarse por cualquier medio de expresión pública o difusión, como puede ser un periódico o un acto público con numerosa concurrencia.

En el ámbito de las redes sociales, cabe citar la SAN de 17 de enero de 2012 (113) , en la que el condenado llevó a cabo múltiples comentarios a través de la red social Tuenti (114)  en relación con el asesinato de dos guardias civiles mediante un artefacto tipo lapa instalado en los bajos de un vehículo oficial el día 30 de julio de 2009 en la localidad de Palma Nova (Islas Baleares).

Otro supuesto es el analizado en la SAN de 2 de marzo de 2010 (115) , en la que el condenado accedió a un blog que se encontraba integrado en la página de Libertad Digital y en otro foro público, realizando en ella previo registro múltiples comentarios humillantes para las víctimas del terrorismo.

En la SAN de 31 de marzo de 2014 (116) , se condena al inicialmente al acusado sobre la base de «subió así como consintió que otras personas subieran a la red social YouTube, diversos archivos de audio y/o vídeo, conteniendo canciones de su creación que tuvieron una gran difusión, con expresiones alusivas a las organizaciones terroristas GRAPO, ETA, Al Qaeda, RAF, Terra Lliure y a alguno de sus miembros, en claro apoyo a los mismos y a dichas organizaciones terroristas, ensalzando y alabando sus acciones, justificando su existencia, pidiendo que vuelvan a cometer sus acciones terroristas presentando incluso a los miembros de las bandas terroristas citadas como víctimas del sistema democrático» (117) . Pronunciamientos similares encontramos también en la STS de 9 de febrero de 2018 (118) .

En conclusión, los tribunales también dan respuesta a aquellas conductas que van dirigidas a realizar actos de enaltecimiento del terrorismo, cuando éstas se llevan a cabo a través de las redes sociales.

2.  Aplicación de la Ley Orgánica 1/1982 en el entorno de las redes sociales

2.1.  Introducción

Otro ámbito en el que se ha producido una alta conflictividad respecto al uso de redes sociales ha sido el de la protección de los derechos al honor y a la propia imagen, consagrados en el artículo 18.1 de la CE. Tales derechos se configuran en el ordenamiento jurídico español como fundamentales, encontrando su desarrollo en la LOPH, a la que debe acudirse cuando la conducta en cuestión no tiene encaje en los tipos delictivos analizados con anterioridad.

La LOPH prevé en su artículo 7 una serie de supuestos de «intromisiones ilegítimas» a los mencionados derechos, entre los que cabe mencionar: (i) la divulgación de hechos relativos a la vida privada de una persona o familia que afecten a su reputación y buen nombre, así como la revelación o publicación del contenido de cartas, memorias u otros escritos personales de carácter íntimo; (ii) la captación, reproducción o publicación por fotografía, filme o cualquier otro procedimiento, de la imagen de una persona en lugares o momentos de su vida privada o fuera de ellos, salvo los casos previstos en el artículo 8.2 (119) ; y (iii) la imputación de hechos o la manifestación de juicios de valor a través de acciones o expresiones que de cualquier modo lesionen la dignidad de otra persona, menoscabando su fama o atentando contra su propia estimación.

En caso de que se produzca cualquiera de las mencionadas «intromisiones ilegítimas», el afectado tendrá derecho a invocar la aplicación de los remedios previstos en el artículo 9 de la LOPH, tendentes a garantizar el cese de la correspondiente infracción.

Dichos remedios se articularán judicialmente y deberán asegurar: (a) la corrección de la situación provocada por la intromisión, asegurándose el cese inmediato de la misma y el restablecimiento de los derechos del afectado; (b) la prevención de posteriores intromisiones; (c) la indemnización de los daños y perjuicios que se hayan causado, incluyendo, en su caso, la transferencia a favor del afectado de los beneficios obtenidos por el infractor.

A la hora de aplicar la LOPH, la jurisprudencia ha confirmado que dicha aplicación debe realizarse en el marco de un ejercicio de equilibrio entre los derechos fundamentales al honor y a la propia imagen, por una parte, y por otra al derecho igualmente fundamental a la libertad de expresión (consagrado en el artículo 20 CE) (120) .

2.2.  Análisis jurisprudencial en el ámbito de las redes sociales

La jurisprudencia española ya ha tenido la oportunidad de aplicar la LOPH a infracciones articuladas por medio de redes sociales. Teniendo en consideración la propia configuración de los derechos personalísimos y la gran relevancia del estudio caso por caso que debe realizarse en cada supuesto, se procederá a continuación a analizar las sentencias más relevantes en este ámbito.

Cabe destacar, en primer lugar, la SAP de Vizcaya de 17 de febrero de 2014 (LA LEY 77671/2014), en la que analiza la vulneración del derecho al honor y a la propia imagen en la difusión de unas fotografías a través de las redes sociales.

Para ello, la Audiencia cita la STS de 2 de julio de 2001, que recoge un análisis muy completo de la doctrina jurisprudencial de estos derechos: «Como se acaba de recordar, este Tribunal tiene declarado que los derechos al honor, a la intimidad y a la propia imagen, consagrados en el art. 18.1 de la Constitución, a pesar de su estrecha relación en tanto que derechos de la personalidad, derivados de la dignidad humana y dirigidos a la protección del patrimonio moral de las personas, tienen, no obstante, un contenido propio y específico. Esto significa, a los efectos que aquí interesan, que mediante la captación y reproducción gráfica de una determinada imagen de una persona se puede vulnerar su derecho a la intimidad sin lesionar el derecho a la propia imagen, lo que sucederá en los casos en los que mediante las mismas se invada la intimidad pero la persona afectada no resulte identificada a través de sus rasgos físicos; en segundo lugar, también puede vulnerarse el derecho a la propia imagen sin conculcar el derecho a la intimidad, supuesto éste que se producirá cuando las imágenes permitan la identificación de la persona fotografiada, pero no entrañen una intromisión en su intimidad; y, finalmente, puede suceder que una imagen lesione al mismo tiempo ambos derechos, lo que ocurriría en los casos en los que revele la intimidad personal y familiar y permita identificar a la persona fotografiada».

En línea con la anterior interpretación, se encuentra la sentencia la Audiencia Provincial de Madrid de 25 de febrero de 2014 (LA LEY 25708/2014). En dicha sentencia se analiza si la publicación en redes sociales de unas fotografías previamente tomadas a los demandantes, en un acto de un partido político, suponen una intromisión ilegítima en su derecho. El tribunal indica que «no podemos obviar que los actores, en el presente supuesto, posaron en la fotografía con pleno consentimiento y siendo conscientes de que su imagen podría ser utilizada para actos propios del partido, sin que posteriormente hayan manifestado su oposición a que su imagen sea publicada en relación con dicho partido, ni siquiera han procedido a pedir su retirada de las redes sociales, tras la publicación que aquí nos ocupa».

Por tanto, cabe destacar que este derecho estará limitado en gran medida por las actuaciones de su titular, que configuran en sí mismas el alcance y los límites que resultarán de aplicación.

En cuanto a la concreta difusión de los mensajes realizados a través de las redes sociales y, en consecuencia, su afectación a los derechos referidos, cabe citar la SAP de Madrid de 17 de mayo de 2013 (LA LEY 79652/2013), en la el Tribunal rebaja sustancialmente el importe de la indemnización fijada (de 30.000 euros a 500 euros) al considerar que el mensaje atentatorio contra el honor del demandante no había «tenido publicidad alguna, pues se trata de un mensaje enviado por el demandado al demandante, no a los contactos de este; ese mensaje es conocido, por tanto, únicamente por el destinatario, no por terceros».

En este supuesto, todo apunta a que el mensaje con expresiones insultantes, si bien fue remitido a través de la red social Facebook, no sé publicó en el muro del demandante, sino que se trató de un mensaje privado, que no tuvo difusión, por lo que el tribunal reduce sustancialmente la indemnización correspondiente.

Sin embargo, en la SAP de Sevilla de 17 de enero de 2014 (LA LEY 31597/2014), se analizó el supuesto contrario: la publicación en el perfil público de Facebook de un texto de contenido ofensivo. Tras analizar los hechos, el tribunal consideró que el citado texto constituía una intromisión ilegítima en el honor del demandante «por cuanto que calificar a alguien de cómico, loco o psicópata, describir en términos claramente peyorativos su actividad profesional [...] lesionan la dignidad del actor, menoscaban su fama y atentan contra su propia estima». Ello no obstante, el tribunal estimó que los contenidos ofensivos incluidos en ese texto carecían de entidad para lesionar gravemente el honor del demandante y, por tanto, impuso una indemnización baja (de 200 euros), así como la obligación de publicar la sentencia en el perfil de Facebook, puesto que este fue el medio a través del que se produjo la intromisión en el honor del demandante.

En la SAP de Madrid de 21 de enero de 2017 (LA LEY 8279/2017) se analizaron una serie de comentarios publicados en Facebook, concluyendo el Tribunal que «tales manifestaciones no pueden venir amparadas por el derecho a la crítica, comprendido en la libertad de expresión, por cuanto la prevalencia que debe otorgarse al derecho emitir críticas u opiniones sobre actuaciones ajenas, sobre el derecho al honor, aunque se trate de personas que profesionalmente gocen de notoriedad o proyección pública, cesa cuando se emplean frases y expresiones insultantes y ofensivas, innecesarias para expresar el reproche que legítimamente uno pueda formular frente al comportamiento profesional del criticado y como se ha indicado las aquí empleadas por el demandado contra el demandante, son claramente insultantes e innecesarias para criticar la actuación y proyección profesional de éste», confirmando la condena al acusado, e imponiendo una indemnización de 8.000 euros por tales comentarios. En un sentido parecido, el Juzgado de Primera Instancia no 5 de Pamplona, en su sentencia de 15 de octubre de 2012 (LA LEY 148898/2012), consideró que la distribución por medio de Twitter de mensajes con fines partidistas en los que se hacía referencia a la enfermedad de un político local (cuestionando, por tanto, su capacidad para ejercer sus funciones públicas) puede considerarse como una vulneración del derecho al honor de la demandante.

En particular, se consideró en la citada sentencia que, a pesar de que los mensajes distribuidos no contenían insultos explícitos, «acusar (aunque sea de forma tácita o implícita) a una persona pública que padece una enfermedad grave (un cáncer de pecho) —y que ha transmitido a la opinión pública su enfermedad para entre otras cosas ponerse al lado de otras personas que también la padecen— de utilizar dicha enfermedad con fines partidistas, resulta claramente vejatorio (ofensivo y oprobioso), y pone en tela de juicio su ética o probidad en el desempeño de su cargo».

Atendiendo a lo anterior, en este caso la distribuidora de los mensajes mencionados fue condenada a suprimir dichos mensajes de su cuenta en Twitter, además de obligarle a enviar un mensaje desde su perfil de Twitter un texto concreto. En particular, dicho texto era: «Publico este tuit en cumplimiento de la sentencia de 11.10.12 del Juzgado de 1a instancia 5 de Pamplona que declara que los tuits que remití el 18.03.11 vulneran el honor de DOÑA U. (...)».

Además, el juzgado, conocedor de las limitaciones de caracteres que aplica en esta red social, aclaró en el propio fallo que si el texto no cupiera en un solo tuit, deberá completarse publicando en resto del mensaje en sucesivos tuits.

Con un fallo similar destaca la sentencia del Juzgado de Primera Instancia no 22 de Sevilla, de 24 de noviembre de 2014 (LA LEY 163120/2014), que condena, por la intromisión ilegítima en el derecho al honor del actor, realizada a través de Twitter, a la publicación del fallo completo de la sentencia.

Al respecto, cabe señalar dos particularidades de esta sentencia: la primera es que la publicación del fallo —de nuevo teniendo en cuenta las limitaciones de espacio de la red social— debe realizarse «usando una herramienta creada al efecto para aumentar el número de caracteres permitidos». Lo anterior se complementa con la exigencia de que el fallo se publique «durante 30 días en el horario de mañana (de nueve a 14 horas) o tarde (de 17 a 22 horas)».

Un enfoque parecido siguió la AP de las Islas Baleares en su sentencia de 26 de marzo de 2020 (LA LEY 38257/2020) en la que se juzgaba, entre otras cuestiones, si la suspensión de una cuenta de usuario por parte de Twitter como consecuencia de la publicación de mensajes ofensivos contra diversos colectivos podría considerarse como una privación por parte de dicho operador del derecho del usuario a la libertad de expresión.

El tribunal rechazó dicha posibilidad, al considerar que la infracción por parte del usuario de los términos definidos en las condiciones generales de uso del servicio en los siguientes términos: «[la suspensión de la cuenta como consecuencia de la infracción de uno de los supuestos previstos en las condiciones generales] en ningún caso supone que el actor se vea privado de su libertad de expresión, sino de la posibilidad de utilizar un medio concreto para ejercerlo, en este caso, una red social de titularidad privada, pero que de ninguna forma impide que pueda seguir ejercitándolo a través del mismo medio utilizado, internet, si bien por otros canales o redes sociales distintas, o de otros medios de comunicación».

Se trata, pues, de una evidencia de que los tribunales españoles van adaptando, tanto la configuración de las intromisiones ilegítimas como los remedios aplicables las mismas, a la nueva realidad de las redes sociales —si bien con más o menos acierto en cuanto a las particularidades de cada una de las redes sociales—. En todo caso, la selección jurisprudencial comentada acredita como este concreto ámbito del derecho no es ajeno a las conductas realizadas a través de las redes sociales.

2.3.  El Derecho de Rectificación previsto en la LOPDGDD

En el Título X de la LOPDGDD se introducen una serie de derechos específicamente dirigidos a la protección de los derechos de los ciudadanos en el contexto Internet. Entre tales derechos cabe destacar en especial la introducción de un derecho a rectificación de contenidos en redes sociales, consagrado en el artículo 85 de la citada ley.

De conformidad con la mencionada disposición, los operadores de redes sociales deberán dotarse de procedimientos específicamente dirigidos a permitir el ejercicio del derecho de rectificación por parte de cualquier ciudadano que considere que en la red social en cuestión se están difundiendo contenidos que atentan contra su derecho al honor, intimidad personal y familiar. La LOPDGDD hace referencia en este sentido a que los criterios interpretativos que aplicarán en tales casos serán los propios de la Ley Orgánica 2/1984, de 26 de marzo, reguladora del derecho de rectificación.

Se crea, de este modo, un deber específico para operadores de redes sociales de articulación de procedimientos de rectificación respecto a los contenidos publicados a través de tales redes. De este modo, si bien a día de hoy no se han concretado las sanciones aplicables, el eventual incumplimiento de este deber generará una responsabilidad al operador correspondiente, responsabilidad que solamente se podría evitar en caso de que dicho operador pudiera acreditar la efectiva existencia y aplicación al caso de un procedimiento específicamente dirigido a cumplir lo previsto en el mencionado artículo 85 de la LOPDGDD.

VI.  PUBLICIDAD Y REDES SOCIALES

1.  Las redes sociales como medio publicitario: principios jurídicos y régimen aplicable

El potencial de las redes sociales no ha pasado inadvertido para el sector publicitario y las empresas. En efecto, el uso de las mismas para la difusión de mensajes publicitarios no tan sólo comporta la evidente ventaja de contar con una plataforma amplificadora de dichos mensajes, sino un instrumento que permite obtener un conocimiento exhaustivo de los perfiles de usuarios, elemento que —a su vez— ofrece la posibilidad de hacer campañas dirigidas y de gran sofisticación (y, por tanto, de mayor eficacia).

Si bien el creciente conocimiento del usuario a través de su perfil en una red social —con la consecuente utilización de información personal— entra en el área de la protección de datos personales, no debe tampoco olvidarse que la explotación de las redes sociales con fines publicitarios estará igualmente sometido al régimen propio de la normativa publicitaria (así como de otros ámbitos como, por ejemplo, el de regulación de los servicios de la Sociedad de la Información).

En este sentido, debe partirse de la base de que el concepto de «publicidad» que se da en el derecho español es significativamente amplio. Así, el artículo 2 de la LGP define dicho concepto como «toda forma de comunicación realizada por una persona física o jurídica, pública o privada, en el ejercicio de una actividad comercial, industrial, artesanal o profesional con el fin de promover de forma directa o indirecta la contratación de bienes muebles o inmuebles, servicios, derechos y obligaciones». En un sentido parecido, el artículo 8 de la misma ley indica que «tendrán la consideración de medios de publicidad las personas naturales o jurídicas, públicas o privadas, que, de manera habitual y organizada, se dediquen a la difusión de publicidad a través de los soportes o medios de comunicación social cuya titularidad ostenten».

Atendiendo a las mencionadas definiciones, es obvio que un perfil en una red social podrá, por tanto, constituir una plataforma publicitaria en su acepción legal del término. En un sentido parecido, el operador de la correspondiente red social podrá ser considerado como un medio publicitario, al gestionar la plataforma tecnológica que permitirá la generación y distribución de contenidos publicitarios.

En efecto, acudiendo a los usos corrientes que se realizan hoy en día de las redes sociales, pocas dudas caben respecto a si un perfil corporativo de una empresa o marca en una red social es, en efecto, una plataforma publicitaria. Estas dudas, no obstante, se dan respecto a la posibilidad de que el perfil de un determinado usuario particular pueda igualmente considerarse como un medio publicitario. En algunos casos la respuesta será bastante clara, por ejemplo, en el caso de celebridades que utilicen su perfil para promocionar tal o cual marca que les patrocine. Esta conclusión podrá llegarse a extender al perfil de un usuario particular si queda patente que se está utilizando a los efectos de transmitir de forma clara un mensaje publicitario en el sentido establecido por la normativa española (si, por ejemplo, a través de dicho perfil un usuario comunica mensajes de carácter comercial referidos a un determinado producto o establecimiento).

En España esta cuestión no ha sido objeto de controversia —y, por tanto de análisis— por parte de tribunales u otros órganos españoles. Sin embargo, la autoridad británica de la publicidad —Advertising Standards Authority (ASA)— sí que ha analizado la naturaleza publicitaria de un perfil en una red social, en concreto en dos resoluciones de 2012 y 2013.

En la primera de ellas, los futbolistas Wayne Rooney (121) y Jack Wilshere (122) publicaron sendos mensajes en sus cuentas de Twitter que contenían —a criterio de ASA— un claro contenido publicitario (en concreto, en relación con la marca de ropa deportiva Nike), sin haber sido identificados tales mensajes como publicidad. Al respecto, ASA los consideró publicidad encubierta e instó a Nike (i) a retirar la publicidad en cuestión (los dos tuits); y (ii) a identificar sus futuras campañas publicitarias como tales, evitando cualquier riesgo de confusión para los consumidores.

En la segunda resolución de ASA, de fecha 4 de septiembre de 2013, también involucraba tanto a Nike como a Wayne Rooney (123) . Sin embargo, en este caso ASA consideró que no se trataba de publicidad encubierta de Nike ya que el mensaje incorporaba suficientes elementos (tales como la inclusión de la cuenta oficial de Nike, el hashtag de la campaña de Nike y la imagen que lo acompañaba) para identificar el mensaje como publicitario sin necesidad de indicarlo expresamente.

El contraste de ambas resoluciones de ASA resulta útil —al menos a título de ejemplo, teniendo en todo caso en cuenta que han sido emitidas por una entidad británica, analizado legislación de dicho estado— como guía en esta controvertida cuestión. Así, como más adelante se analizará, la legislación española también obliga como principio general a identificar toda publicidad. Dicha identificación no es preciso que se realice de modo explícito (incluyendo la palabra «publicidad» o «publi» (124) ) siempre que del contexto del mensaje en cuestión pueda deducirse de manera clara el contenido publicitario del mismo. En este sentido concluye también Francisco Pérez Bes, quien analizó con detalle en su blog (125)  las anteriores resoluciones de ASA y cuya argumentación y buen criterio compartimos.

1.1.  Principios aplicables en materia de publicidad

Quedando, por tanto, clarificado que algunos de los usos principales de las redes sociales encajan dentro del concepto de publicidad que establece la legislación española, la principal consecuencia que de ello se deriva es el sometimiento de dichos mensajes publicitarios a la regulación en materia de publicidad. Por ello, a continuación se procederá a comentar los principales principios que, en este ámbito, aplican al uso de las redes sociales, clasificados en función de la normativa de referencia.

1.1.1.  LGP y LCD

La LGP es la principal norma legal en el ámbito de la publicidad en España. No obstante, con las reformas que ha sufrido —particularmente a raíz de la Ley 29/2009, de 30 de diciembre, por la que se modifica el régimen legal de la competencia desleal y de la publicidad para la mejora de la protección de los consumidores y usuarios—, la LCD (126)  y, en menor medida, la LGDCU deberán tenerse igualmente en cuenta.

Sentado lo anterior, se analizarán a continuación los principales principios establecidos por la LGP que resultan de aplicación al uso de las redes sociales con fines publicitarios, siguiendo, para ello la propia estructura de dicha norma. En primer lugar, cabe destacar algunos de los principios —limitándose a aquellos que tienen una especial relevancia en el ámbito de las redes sociales— contenidos en el artículo 3 LGP, que configuran la publicidad ilícita:

 

a) Respeto a la dignidad de la persona

Se trata de un principio consagrado en la Constitución, en concreto en su artículo 10.1 (127) , que se desarrolla en este artículo de la LGP. Si bien su contenido es un tanto difuso, el legislador ha introducido una especial protección a las mujeres, estableciendo expresamente que tendrán la consideración de publicidad ilícita aquellas actividades publicitarias —la norma habla de «anuncios», pero debe entenderse en sentido amplio— que presenten a las mujeres de forma vejatoria o discriminatoria.

En ese sentido, la propia norma detalla una serie de conductas publicitarias prohibidas en el contexto de este principio. Así, se considera publicidad ilícita aquellas actividades publicitarias que utilicen el cuerpo de la mujer, o «partes del mismo como mero objeto desvinculado del producto que se pretende promocionar, bien su imagen asociada a comportamientos estereotipados que vulneren los fundamentos de nuestro ordenamiento coadyuvando a generar la violencia a que se refiere la Ley Orgánica 1/2004, de 28 de diciembre, de Medidas de Protección Integral contra la Violencia de Género».

Por tanto, tendrán la consideración de publicidad ilícita y, por tanto, contraria a la LGP —a los efectos que aquí interesan— aquellas actividades publicitarias difundidas a través de las redes sociales, que (i) asocien la imagen de la mujer a comportamientos sexistas y discriminatorios, ligándola al ámbito doméstico y en dependencia del varón (128) ; o bien (ii) utilicen su cuerpo como mero objeto para promocionar el producto en cuestión.

 

b) Protección de los menores

La LGP contiene asimismo una serie de parámetros destinados a proteger al menor en el marco de la publicidad. Esta cuestión tiene gran importancia respecto a las redes sociales, ya que —como se ha indicado en capítulos anteriores— el uso de las redes sociales por parte de menores se ha visto incrementado en los últimos años, siendo una parte importante del público que accede a los contendidos promocionados a través de las mismas. Se trata, por tanto, de uno de los principios más relevantes en el ámbito de la publicidad realizada a través de las redes sociales.

La finalidad de este principio no es otra que asegurar la protección de los menores y, para ello, la LGP recoge la prohibición de una serie de conductas concretas que tendrán la consideración de publicidad ilícita. Así, se prohíbe explotar la inexperiencia o credulidad de los menores, bien incitando directamente a la compra del producto en cuestión, bien persuadiendo de la misma a sus padres o tutores.

Por otra parte, buscando aquí una protección física de los menores, se prohíbe utilizar la imagen de menores en situaciones peligrosas.

Por último, la LGP contiene una particular referencia al principio de veracidad que debe velar cualquier conducta publicitaria, en este caso dirigida especialmente a la protección de los menores. Así, se establece que la publicidad no debe «inducir a error sobre las características de los productos, ni sobre su seguridad, ni tampoco sobre la capacidad y aptitudes necesarias en el niño para utilizarlos sin producir daño para sí o a terceros». Como se comentará más adelante al analizar el principio de veracidad contenido en el artículo 5 LCD, la regla general de cualquier mensaje publicitario —lo cual aplica también a las redes sociales— es que el mensaje publicitado debe ser veraz y, además, no inducir a error a los destinarios respecto a una serie de elementos que el legislador considera básicos para proteger al consumidor en su decisión de compra del producto publicitado. En el caso de los menores, los elementos clave son las características del producto y su seguridad, así como toda información relativa a un uso seguro del producto en cuestión.

 

c) Prohibición de publicidad subliminal

La publicidad subliminal se define como aquella que «mediante técnicas de producción de estímulos de intensidades fronterizas con los umbrales de los sentidos o análogas, pueda actuar sobre el público destinatario sin ser conscientemente percibida» (artículo 4 LGP). Se trata de un tipo de publicidad prohibida por el legislador y esta prohibición, afecta —como no podía ser de otro modo— a su difusión a través de las redes sociales.

A pesar de que no constan resoluciones administrativas, judiciales o en aplicación de códigos de conducta que analicen conductas de publicidad subliminal a través de las redes sociales, la propia configuración de las diversas redes sociales posibilita enormemente su eventual difusión (129) .

Como se indicaba al inicio de esta sección, además de las previsiones de la LGP, debe acudirse a la LCD para completar los principios que rigen la publicidad. En este punto, el análisis se centrará en aquellos que tendrían una mayor aplicabilidad en el ámbito de las redes sociales (130) . Entre ellos se encuentra el principio que podría calificarse como más relevante en el ámbito publicitario: el principio de veracidad.

Viene recogido en el mencionado artículo 5.1 LCD, que regula los actos de engaño en sede de competencia desleal y establece lo siguiente:

«Se considera desleal por engañosa cualquier conducta que contenga información falsa o información que, aun siendo veraz, por su contenido o presentación induzca o pueda inducir a error a los destinatarios, siendo susceptible de alterar su comportamiento económico (...)».


Del mismo, cabe concluir que tendrá la consideración de práctica desleal —y por tanto, se estará ante publicidad ilícita—, por un lado, en aquellas conductas publicitarias que contengan información falsa; y, por otro, en aquellas que, aun conteniendo información veraz, las alegaciones realizadas sean susceptibles de causar error a destinarios de la misma (131) .

Así, el denominado principio de veracidad que debe regir toda conducta publicitaria resulta susceptiblemente ampliado: la publicidad no sólo debe ser veraz, sino que aun siendo veraz, será también engañosa cuando «induzca o pueda inducir a error a los destinatarios».

Pero no toda información falsa —o aquella que genere error a los destinarios— da lugar a su calificación como engañosa y, por tanto, ilícita. Deben cumplirse dos requisitos cumulativos: (i) la información en cuestión debe ser susceptible de alterar el comportamiento económico de los destinatarios; es decir, influir en su decisión de compra; y (ii) recaer en algunos de los aspectos relevantes contenidos en el propio artículo 5.1 LCD (132) . Entre dichos aspectos, destacan: el propio producto publicitado, sus características principales, el contenido de la oferta comercial (incluyendo, por supuesto, el precio), así como sobre aspectos post-contractuales.

Teniendo esto en cuenta, cabe señalar que el principio de veracidad —clave en toda conducta publicitaria y, por tanto, a tener en cuenta en el ámbito de las redes sociales— no es absoluto. Así, aquellas conductas publicitarias cuyo mensaje no veraz se refiera a aspectos secundarios o que no afecten a la decisión de compra del destinatario, no tendrá la consideración de engañosa y, por tanto, no será ilícita.

Lo anterior se complementa con la aceptación en la propia LCD de la denominada exageración publicitaria. El artículo 4.3 así lo recoge, al indicar que no se considerará que existe engaño en «la práctica publicitaria habitual y legítima de efectuar afirmaciones exageradas o respecto de las que no se pretenda una interpretación literal».

Otro principio esencial que debe respetarse al utilizar las redes sociales para la promoción de productos o servicios es la necesidad de identificar cualquier mensaje publicitario que se realice a través de redes sociales como publicidad. Así lo exige de manera expresa el artículo 9 de la LGP, al establecer que «los anunciantes deberán asimismo desvelar inequívocamente el carácter publicitario de sus anuncios». No obstante, ello no supone una obligación de incluir en todo mensaje realizado por una red social un símbolo o la palabra «publicidad» que identifique el mensaje como publicitario, sobre todo teniendo en cuenta el limitado espacio o incluso número de caracteres que ofrecen algunas redes sociales para la difusión de contenidos. Lo que se trata es de evitar la difusión a través de las redes sociales de publicidad encubierta (133) .

Así, no parece que sea preciso añadir mensaje o símbolo alguno para advertir de que un contenido tiene carácter publicitario cuando dicho mensaje se realice a través del perfil corporativo de una compañía o empresario, y habitualmente lo utilice con este fin. En sentido parecido cabría referirse cuando por el contexto propio del mensaje se deduzca de manera suficientemente clara que el mensaje en cuestión es puramente promocional. La duda surgirá en aquellos mensajes realizados por particulares (especialmente por parte de celebridades o profesionales de reconocido prestigio) que utilicen su perfil particular en una red social para promocionar una determinada marca o un concreto producto o servicio. Cabe citar, de nuevo, el ejemplo de Wayne Rooney, citado anteriormente, quien utilizó su perfil particular para promocionar una marca deportiva, sin que por el contexto —según entendió ASA— pudiera desprenderse el carácter publicitario de sus mensajes.

Al respecto, cabe señalar que, si bien no existe una prohibición expresa relativa a la publicidad encubierta recogida en una norma concreta, lo cierto es que su utilización en cualquier ámbito —y en particular, en el de las redes sociales— sería contraria al artículo 5 LCD, en la medida en se dieran los requisitos antes indicados al respecto (134) . Pero también podría encajar en la prohibición de realizar prácticas comerciales encubiertas, prevista en el artículo 26 LCD, cuando medie una retribución satisfecha por el anunciante al medio de comunicación —en este caso la red social— o incluso como una omisión engañosa —artículo 7 LCD— al no darse a conocer el propósito comercial o publicitario de la comunicación realizada a través de la red social (135) .

Atendiendo a lo anterior, cabe por tanto concluir que la necesidad de identificar de forma clara el contenido publicitario de tales comunicaciones a través de las redes sociales es un principio fundamental, cuando el carácter publicitario de los mismos no se desprenda de manera clara y directa del propio mensaje o del medio utilizado para su difusión.

1.1.2.  Legislación en materia de protección a los consumidores y usuarios

Otra normativa a tener en cuenta en este ámbito, y que, por tanto, afecta a la realización de actividades publicitarias a través de redes sociales es la normativa de protección de consumidores y usuarios. En concreto, el artículo 61 LGDCU, que recoge el principio de integración de la oferta, promoción y publicidad en el contrato. Dicho principio establece que el contenido de la publicidad será exigible por los consumidores y usuarios, aun cuando no figure recogido de manera expresa en el contrato o documento correspondiente.

Atendiendo a lo anterior, debe por tanto tenerse en cuenta que un consumidor podrá exigir al anunciante las características de la oferta en cuestión realizada a través de las redes sociales. Se trata de una aspecto clave en la promoción realizada a través de las redes sociales, ya que al consumidor le asiste el derecho a instar al empresario a aplicar las condiciones de cualquier oferta realizada.

En la publicidad «tradicional», la revisión de los textos y materiales publicitarios se realiza, con carácter general, de manera bastante exhaustiva —atendiendo sobre todo a que cualquier modificación en un anuncio televisivo o en un folleto impreso— conlleva un gasto considerable. Sin embargo, a través de las redes sociales, los contenidos se generan con suma rapidez (es, de hecho, una de las principales ventajas del uso publicitario de las redes sociales), por lo que la posibilidad de error puede incrementarse. En este sentido, conviene insistir en la relevancia de este principio, sobre todo atendiendo al hecho de las consecuencias económicas que, para el anunciante pueden derivarse.

1.1.3.  Otra legislación sectorial

Existen numerosas normas legales y reglamentarias, tanto estatales como autonómicas, que resultarán igualmente de aplicación a las actividades de las redes sociales. Entre ellas, destaca la normativa de diversos sectores y actividades, cuya regulación de sus actividades publicitarias se encuentra en las correspondientes normas sectoriales. A continuación se citarán algunas de ellas, todas ellas de ámbito estatal, sin que dicha enumeración tenga carácter exhaustivo.

 

a) Medicamentos y productos relacionados con la salud

El Real Decreto Legislativo 1/2015, de 24 de julio, por el que se aprueba el Texto Refundido de la Ley de garantías y uso racional de los medicamentos y productos sanitarios y, en particular el artículo 78, que regula la publicidad dirigida al público en general, así como el Real Decreto 1416/1994, de 25 de junio, por el que se regula la publicidad de los medicamentos de uso humano. También cabe citar la Ley 14/1986, de 26 de abril, General de Sanidad, que establece en sus artículos 27 y 102.2 el control de la actividad publicitaria sanitaria.

 

b) Tabaco

La Ley 28/2005, de 26 de diciembre, de medidas sanitarias frente al tabaquismo y reguladora de la venta, el suministro, el consumo y la publicidad de los productos del tabaco prohíbe, con carácter general, toda publicidad de productos del tabaco, incluyéndose, por tanto las actividades publicitarias realizadas a través de las redes sociales.

 

c) Juegos de azar

La Ley 13/2011, de 27 de mayo, de regulación del juego, contiene en su artículo 7 los principios generales que rigen las actividades de patrocinio y publicidad de este tipo de actividades.

 

d) Alcohol

El artículo 5.5 de la LCD contiene una serie de prohibiciones respecto a la publicidad de bebidas con graduación alcohólica superior a 20 grados, si bien dicha prohibición aplica únicamente a su emisión en televisión o en aquellos lugares donde esté prohibida su venta o consumo. Han sido las comunidades autonómicas las que han desarrollado normas más estrictas en este ámbito, si bien deberá verificarse en todo caso su ámbito de aplicación.

1.2.  La autorregulación en materia publicitaria

Además de los principios legales que resultan de aplicación al uso de las redes sociales en el ámbito publicitario, los códigos de conducta son otra pieza clave en este ámbito. De hecho, la propia LCD, en su modificación efectuada por la Ley 29/2009, de 30 de diciembre, por la que se modifica el régimen legal de la competencia desleal y de la publicidad para la mejora de la protección de los consumidores y usuarios, cuenta con un capítulo (el V, artículos 37 a 39) dedicado a los códigos de conducta —o también conocidos como códigos de autorregulación—. La definición de código de conducta la se encuentra en la Directiva comunitaria (136)  transpuesta al ordenamiento jurídico español por la mencionada Ley 29/2009, en los siguientes términos: «"código de conducta": acuerdo o conjunto de normas no impuestas por disposiciones legales, reglamentarias o administrativas de un Estado miembro, en el que se define el comportamiento de aquellos comerciantes que se comprometen a cumplir el código en relación con una o más prácticas comerciales o sectores económicos concretos».

Se trata, por tanto, de aquellas normas a las que voluntariamente se adhieren generalmente los anunciantes —aunque también es habitual que medios de comunicación e incluso agencias también las suscriban—, mediante las cuales se comprometen en sus actividades en el marco de un sector concreto.

La mayoría de los códigos de autorregulación promovidos por el principal organismo en este ámbito, la Asociación para la Autorregulación de la Comunicación Comercial (Autocontrol), resultan de aplicación al uso de las redes con finalidades publicitarias. Ello es así debido a la amplia definición del ámbito de aplicación de tales códigos de autorregulación. Así, por ejemplo, el denominado «Código de Conducta Publicitaria» en su redacción de abril de 2011 (137)  establece en su ámbito de aplicación que «estas normas deontológicas se aplican a toda actividad de comunicación publicitaria tendente a fomentar, de manera directa o indirecta y sean cuales fueren los medios empleados, la contratación de bienes o servicios, o el potenciamiento de marcas y nombres comerciales».

Teniendo en cuenta que, como se indicaba anteriormente, el ámbito publicitario de ciertos usos de las redes sociales es claro, sobre todo respecto a los perfiles corporativos de empresas y marcas, los mensajes que se realicen que tengan como objetivo «fomentar, de manera directa o indirecta (...) la contratación de bienes o servicios, o el potenciamiento de marcas y nombres comerciales» deberán sujetarse a los principios y normas de los códigos de autorregulación correspondientes (138) .

Al respecto, conviene en este punto hacer una matización: los códigos de autorregulación afectarán a aquellos que expresamente se hayan adherido a ellos o bien sean socios del organismo o asociación que los gestione. En este sentido, en el caso de Autocontrol, el propio Código de Conducta Publicitaria establece en su norma ética tercera que «los asociados de la Asociación para la Autorregulación de la Comunicación Comercial estarán obligados a: (a) Respetar en su actividad publicitaria las normas legales y los Códigos de Conducta Publicitaria que le resulten de aplicación (...)».

Igualmente se establece en el Reglamento del Jurado de la Publicidad (139)  —órgano encargado, entre otras cuestiones, de resolver las reclamaciones interpuestas por la vulneración de los códigos de autorregulación gestionados por Autocontrol—. Así, el artículo 30.1 del citado Reglamento establece que «Las resoluciones del Jurado de la Publicidad serán vinculantes para todos los asociados de Autocontrol, para cualesquiera otras personas que se encuentren vinculadas a las mismas, y para aquellas personas no vinculadas que hayan aceptado expresa o tácitamente su competencia».

Por tanto, puede concluirse con carácter general que los códigos de autorregulación afectarán a las actividades publicitarias llevadas a cabo en las redes sociales por aquellos que se haya adherido voluntariamente a los mismos o sean socios de las entidades que gestiones los mismos.

En este sentido, la Sección Sexta del Jurado de Autocontrol analizó, en su resolución de 6 de noviembre de 2014, una reclamación presentada por un particular frente a una publicidad supuestamente engañosa que había sido difundida a través de redes sociales. En concreto, la reclamación se formuló frente a una pieza publicitaria en la que se promocionaba un parque de atracciones y que fue difundida a través del perfil que la compañía explotadora del parque tenía habilitado en la red social Facebook.

El Jurado entendió que la pieza publicitaria no inducía a error a sus destinatarios dado que, a través de la red social Facebook —a la que se debía acceder con carácter previo a entrar en el microsite específico de la promoción—, constaba inserta una gráfica de la promoción en la que se incluía la información relativa a la duración de ésta, así como la información correspondiente a los días en que el cupón descuento no resultaba aplicable.

Autocontrol analizó la publicidad en cuestión y, en aplicación del Código de Conducta Publicitaria, desestimó la reclamación, declarando que la publicidad reclamada no era engañosa y, por tanto, no infringía el citado Código de Conducta Publicitaria.

1.3.  El Código de Conducta sobre el uso de Influencers en la Publicidad

Además de las cuestiones señaladas con carácter general en el apartado anterior respecto al código de autorregulación publicitarias, desde el 1 de enero de 2021 se encuentra en vigor en España el Código de Conducta sobre el uso de Influencers en la publicidad (140) , desarrollado por Autocontrol y la Asociación Española de Anunciantes (AEA).

Este Código trata de garantizar el cumplimiento de uno de los principios básicos de la publicidad lícita como es el principio de autenticidad o identificación del carácter publicitario, por el que debe desvelarse ante los destinatarios cuándo nos hallamos ante una comunicación, publicación o post con fines promocionales.

Respecto al ámbito de aplicación del Código de Conducta sobre el uso de Influencers, éste establece que encontraremos ante menciones o contenidos publicitarios cuando, cumulativamente, cumplan las siguientes características:


	
(i)  Estén dirigidos a la promoción de productos o servicios;

	
(ii)  sean divulgados en el marco de colaboraciones o compromisos recíprocos, siendo la divulgación del citado contenido objeto de un pago u otra contraprestación por parte del anunciante o sus representantes; y

	
(iii)  el anunciante o sus agentes ejerzan un control editorial sobre el contenido divulgado (estableciendo previamente todo o parte del mismo y/o validándolo).



Este Código también define qué se entiende por contraprestación a estos efectos y lo hace de forma ejemplificativa, sin que quede limitada a las siguientes figuras: el pago directo (o indirecto a través de agencias), la entrega gratuita de un producto, las entradas gratuitas a eventos, la prestación gratuita de un servicio los cheques regalos, las bolsas regalo y los viajes. En consecuencia, cualquier entrega de un objeto o un servicio, incluso sin que medie pago metálico, se considerará una contraprestación al influencer.

Una vez identificado el carácter publicitario de una mención o contenido publicitario, el Código de Conducta sobre el uso de Influencers establece una serie de recomendaciones para el caso en que el carácter publicitario no sea claro y manifiesto a la vista de la propia mención o contenido. Para ello, recomienda utilizar indicaciones genéricas como «publicidad», «publi», «en colaboración con» o «patrocinado por» u otras más descriptivas en función de la colaboración concreta. Esta mención debe hacerse de forma claramente visible, no pudiendo quedar diluida entre el resto de las menciones del contenido publicitario de forma que no se consiga su identificación de forma sencilla por parte del consumidor. En este punto, se incluye como anexo al propio Código una serie de ejemplos diferenciando entre distintas redes sociales en donde debe incluirse la mención al carácter publicitario del contenido.

También resulta interesante remarcar que el Código define qué se entiende por un consumidor medio —concepto de gran relevancia en la normativa publicitaria— en el ámbito de la publicidad de influencers. Así, lo define como «aquel consumidor activo y conocer de las nuevas tecnologías de la información, normalmente atento e informado, con capacidad suficiente para el acceso y comprensión de los medios digitales y la autonomía de buscar, discriminar y adaptar los contenidos de la red en su proceso de navegación en función de sus gustos o intereses».

En cuanto a los sujetos a quiénes les será de aplicación el Código, se encuentran las empresas socias de AEA y de Autocontrol, así como otras empresas que voluntariamente se adhieran al mismo. También cabe la adhesión por parte de influencers. A este respecto, en el Código se establece como obligación para los adheridos que se incluya una referencia sobre el mismo en aquellos contratos que regulen las acciones publicitarias de influencers.
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