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Presentación

Borja Colón de Carvajal Fibla

Fernando Gallego García

Directivos Públicos Profesionales



 Navegando hacia una nueva era de lo público.

En el contexto social actual, la transformación digital no es solo una opción, sino más bien una necesidad innegociable para unas Administraciones públicas que aspiran a servir eficazmente a su ciudadanía en un entorno cada vez más complejo y tecnológicamente avanzado. En esta obra titulada «La Administración Digital en la Era de las Tecnologías Disruptivas: Transformando la Gestión Pública», nos embarcamos en un viaje apasionante para explorar cómo las tecnologías emergentes están remodelando el contexto que rodea a nuestras Instituciones y redefiniendo el concepto de lo público en sí mismo.

Sabemos que, desde el momento que este libro vea la luz estará obsoleto, porque cada día aparecen novedades en materia tecnológica que dejan anticuadas las anteriores innovaciones; sin embargo, es importante dejar constancia del hito y el momento histórico en el que nos encontramos para poder avanzar con paso firme hacia un futuro prometedor donde lo humano y lo tecnológico están condenados a entenderse.

Desde sus primeras páginas, este compendio exhaustivo nos sumerge en un universo de posibilidades tecnológicas que van mucho más allá de la mera automatización de procesos o de la mecanización de procedimientos, tal y como se entienden en las Leyes 39 y 40 de 2015. Nos encontramos ante un cambio de paradigma que impulsa la innovación en todas las áreas de la Administración pública, desde la atención al ciudadano, hasta la gestión de los datos o la toma de decisiones estratégicas.

El libro se estructura en once bloques temáticos, cada uno de los cuales aborda aspectos específicos de la transformación digital en la Administración pública. En el primer bloque de introducción, se sientan las bases conceptuales y se plantean reflexiones profundas sobre la necesidad de adoptar un enfoque dinámico y adaptable frente a los desafíos que plantea la era digital. Esto, además, se enfoca desde tres perspectivas absolutamente brillantes, referentes en el panorama nacional, y perfectamente complementarias entre sí. Por un lado, Carles Ramió dará su visión de premura ante el desafío del cambio de paradigma y el peligro de la obsolescencia del sistema público. Concepción Campos enfocará desde un punto de vista jurídico y organizativo los nuevos retos que se alzan ante nosotros. Y, finalmente, Mario Alguacil, junto con Carles Agustí, Ascensión Moro y Ester Manzano, ponen orden y concierto a la trayectoria tecnológica de las Administraciones, ofreciéndonos una visión holística-tecnológica de las ciudades europeas.

El siguiente bloque nos adentra en el fascinante mundo de la inteligencia artificial, donde descubrimos cómo esta tecnología está ya revolucionando los servicios públicos y transformando la forma en que interactuamos con la ciudadanía y entre los Gobiernos. Desde algoritmos predictivos hasta asistentes virtuales, la IA está desempeñando un papel cada vez más importante en la optimización de procesos y la personalización de servicios para satisfacer las necesidades individuales de los ciudadanos.

Este bloque profundiza en los aspectos prácticos de la implementación de la IA en diversas áreas, destacando tanto sus beneficios como sus desafíos éticos y regulatorios. A través de ejemplos concretos y casos de estudio, los autores nos muestran cómo la IA está transformando la forma en que se prestan los servicios públicos y cómo los líderes de las instituciones públicas pueden aprovechar al máximo esta tecnología emergente. Por un lado, Oscar Cortés y Víctor Almonacid nos darán una visión organizativa y del impacto en las instituciones públicas, aproximando también su vertiente regulatoria. Y, por otro lado, Emilio Soria dará una explicación comprensible para todos los públicos de cómo funciona por dentro la IA, algo que será de capital importancia a tener en cuenta por parte de los profesionales de lo público en los años venideros.

Pero la revolución digital va mucho más allá de la inteligencia artificial. En los bloques siguientes, exploramos el potencial disruptivo de tecnologías como el análisis de datos, la robótica, el Internet de las Cosas (IoT) y la computación cuántica, cada una de las cuales ofrece nuevas oportunidades y desafíos para la Administración pública.

Los datos como materia prima de la inteligencia artificial son la base de todas estas tecnologías disruptivas, por tanto, tienen un tratamiento especial en el libro. Saioa Leguinagoicoa por su parte y Marc Garriga junto con Toni Rubio por la suya, nos darán valiosas claves para tener en cuenta de cara a una correcta gobernanza, gestión y explotación de los datos de nuestras organizaciones. Y complementando, como fuente y consumidor de datos, tenemos el ámbito de la robótica y el internet de las cosas, sobre las que arrojarán luz José Luis Poza y Eduardo Vendrell.

El tema del blockchain, o cadenas de bloques distribuidas es otro de los asuntos de rabiosa actualidad, del que existe mucha literatura, casos prácticos, pero se conoce poco acerca de sus bondades y debilidades. Es por ello por lo que hemos pensado en expertos de altísimo nivel y reconocido prestigio, como son Nacho Alamillo, por un lado, y Miguel Ángel Bernal junto con María Saldaña por otro para arrojarnos algo de luz sobre dicha cuestión.

En el bloque dedicado a la computación cuántica, nos sumergimos en dicho mundo y exploramos cómo esta tecnología emergente está abriendo nuevas fronteras en la computación y la criptografía, con posibles aplicaciones revolucionarias en la Administración pública. A través de ejemplos prácticos y casos de uso, los autores Antonio Falcó, Yolanda Vives-Gilabert, Iraitz Montalbán, Enrique Solano y José D. Martín Guerrero, nos muestran cómo la esta tecnología basada en la física cuántica está transformando la forma en que procesamos y protegemos la información. Otro aspecto que podrá cambiar nuestras vidas por la potencia en su capacidad de cómputo, que podrá desentrañar secretos que hasta ahora parecían imposibles, pero a su vez planteará retos como la vulnerabilidad de los sistemas de seguridad actuales.

El libro también aborda temas cruciales como la ciberseguridad, tanto desde un punto de vista formal y estratégico en materia de cumplimientos por José Luis Colom, como de casos prácticos de aprendizajes «por la fuerza» como es el caso de Virginia Moreno, que nos enseña su experiencia para que otros podamos anticiparnos.

La experiencia de usuario, porque es necesario que «todo esto» sea usable y se entienda, será un tema expuesto por José María Subero y Miquel Estapé, Jordi Parodi y Marta Cánovas con su experiencia en la AOC. También las redes sociales han sido un elemento transformador en las organizaciones y en particular en las Administraciones públicas. En este caso particular ofrecemos un análisis de su evolución como herramientas de comunicación con sus luces y sus sombras, por Amalia López, y desde la vertiente analítica de uso por parte de las organizaciones, por Rafa Rubio y Ana Ibarz.

También tratamos el Gobierno Abierto, subrayando la importancia de garantizar la seguridad y la privacidad de los datos mientras se promueve la transparencia y la participación ciudadana en la toma de decisiones institucionales. En este caso contamos con dos primeros nombres en la materia, como es el caso de Joaquín Meseguer en conceptos de transparencia y apertura, y la participación ciudadana por Jordi Peris, como elemento capital a la hora de instruir instituciones creíbles donde la ciudadanía sienta a las administraciones como propias.

Pero más allá de la tecnología en sí misma, este libro también nos invita a reflexionar sobre las implicaciones éticas y sociales de la transformación digital en la Administración pública. En el bloque dedicado a la «Ética y Responsabilidad», los autores nos recuerdan la importancia de adoptar un enfoque humanista y centrado en el ciudadano en todas nuestras iniciativas tecnológicas, asegurando que la innovación tecnológica esté al servicio del bien común y no simplemente de intereses particulares.

Desde el punto de vista de la ética en el uso de las TIC disruptivas contamos con Haritz Ugarte, Gorka Blanco y Goizeder Manotas. Y desde el punto de vista del tecnohumanismo y la visión de los derechos de la ciudadanía ante el uso de la inteligencia artificial, nos cuentan su experiencia Paula Boet y Michael Donaldson.

Finalmente, el libro concluye con una serie de experiencias demostradoras que ilustran cómo estas tecnologías están siendo implementadas con éxito en el sector público en todo el mundo. Desde la creación de ciudades inteligentes, hasta la lucha contra el cambio climático, estas iniciativas ejemplifican el potencial transformador de la tecnología cuando se aplica con visión y propósito. En este caso las firmas son Fermín Cerezo con su Sandbox urbano, Edgar Lorenzo y Victoria Lerma con su ambiciosa y potente solución para la lucha contra el cambio climático, de nuevo Emilio Soria y su equipo para contarnos qué es eso de la IA generativa, y como la inteligencia artificial puede ayudar en la lucha contra el fraude en las administraciones públicas con casos reales, y finalmente contaremos con Enrique Rodríguez que expone cómo se avanza en la automatización de la analítica clínica mediante sistemas de aprendizaje inteligente.

En resumen, «La Administración Digital en la Era de las Tecnologías Disruptivas» ofrece una visión panorámica de un futuro donde la colaboración, la innovación y la adaptabilidad son fundamentales para construir una administración pública más eficiente, inclusiva y orientada al ciudadano. A través de sus páginas, los lectores descubrirán cómo las tecnologías emergentes están redefiniendo el concepto de lo público y creando nuevas oportunidades para la innovación y el progreso en el gobierno.

Confiemos en que, más allá de poder aportar algo de luz a todos estos nuevos conceptos, podamos disfrutar con el descubrimiento de toda una serie de elementos innovadores en una era en la que tenemos la suerte de vivir en primera persona. El viaje promete ser apasionante.
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Capítulo 1 La Administración digital y atención a la ciudadanía: de la resiliencia dinámica a la resiliencia reaccionaria
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 1.  Los avances en la atención ciudadana de la Administración digital: la renovación tecnológica como ariete del cambio

La atención al ciudadano ha transitado durante el último cuarto de siglo por una singladura positiva. Se ha ido migrando de unas administraciones con unas inercias estandarizadas de atención ciudadana de carácter fordista con escasa empatía y con nula atención personalizada a unas administraciones solventes en dinámicas de servucción (una cuidada atención en la prestación de servicios) acompañadas por la presencia de potentes oficinas integradas de atención ciudadana de carácter general y transversal. Pero seguramente, el cambio más significativo con la atención ciudadana se ha producido de la mano de la Administración digital. La introducción intensiva primero, de las tecnologías de la información y la comunicación, después de la denomina Administración electrónica y, durante los últimos años vinculado a la Administración digital ha mudado en positivo la atención ciudadana configurándose en modelo híbrido en el que coexistían de manera complementaria la atención directa con la atención digital. La introducción de la Administración digital, hasta que apareció la sobrevenida, sorprendente e inédita crisis sanitaria de la Covid-19, ejerció de catalizador para una renovación de la Administración pública española en cuatro dimensiones:


	
–  La atención digital hacia la ciudadanía propició un mayor confort en los sectores sociales más digitalizados que se beneficiaron de mayor información pública (sin llegar todavía a una transparencia y rendición de cuentas en mayúsculas) y, en especial, de la posibilidad de realizar trámites administrativos de manera fluida.

	
–  Que una parte de la ciudadanía fuera atendida digitalmente facilitó una menor tensión en la atención presencial de los ciudadanos. La Administración digital fomentó más tiempo y espacio para aquellos ciudadanos (los más vulnerables) que reclamaban atención presencial.

	
–  La Administración digital no solo tuvo impacto positivo en el front office de las administraciones sino también en la mejora del back office. A pesar que fuimos incapaces de diseñar un nuevo paradigma de gestión pública la mera tecnificación vinculada a la Administración digital permitió mejorar los procesos y la gestión interna con lo que perfeccionó de manera incremental la atención a la ciudadanía por la vía de mejores servicios públicos.

	
–  La Administración digital estimuló que las organizaciones públicas estuvieran abiertas al cambio y a la transformación y, en concreto, incrementó y optimizó sus capacidades de resiliencia dinámica para poder afrontar nuevas crisis y problemas sobrevenidos.



Una parte de la literatura se ha manejado en un ambiente de euforia ya que consideraba que la Administración digital ha sido el ariete del cambio de la Administración pública y que, además, lo seguirá siendo en el futuro. A pesar de reconocer los cuatro puntos positivos expuestos yo no abrazo este optimismo en relación a una presunta causalidad entre avance tecnológico y modernización de la gestión pública. Hace bastantes años formulé la siguiente pregunta (Ramió, 2015): ¿Cómo la Administración digital puede contribuir a modernizar y renovar la gestión de las administraciones públicas? La respuesta no era en absoluto eufórica y mostraba las limitaciones sobre este potencial nexo causal. Es evidente que hay (o debería haber) una vinculación entre la Administración digital y la mejora y la modernización de los modelos de gestión de las administraciones públicas. Ahora bien, si atendemos a los análisis y reflexiones realizadas por algunos especialistas se detectan dos visiones absolutamente contradictorias que generan mucha incertidumbre en los directivos y gestores públicos que tienen como objetivo la renovación organizativa y que contemplan la posibilidad de utilizar la Administración digital como su principal instrumento:


	
a)  Se considera que hay una vinculación directa entre Administración digital y modernización de la gestión: Por una parte, existe la posición de aquellos que defienden sin fisuras la vinculación directa entre Administración digital y mejora y renovación del modelo de gestión. El argumento es sencillo: si nos encontramos con una Administración pública o un ámbito de gestión anticuado, con un defectuoso funcionamiento organizativo la mejor estrategia para su modernización es invirtiendo en Administración digital que ejerce como catalizador de un proceso de reforma y mejora del modelo de gestión.

	
b)  Se parte de la base que no hay una vinculación entre Administración digital y mejora de la gestión: por otra parte, hay otra posición que no encuentra ninguna relación entre la Administración digital y la renovación y mejora de la gestión. El argumento es que si nos encontramos con una Administración pública o un ámbito de gestión anticuado y poco refinado la peor estrategia en este caso es invertir en Administración digital ya que literalmente implicaría tirar el dinero en el sentido que sólo se lograría digitalizar el desastre del mal modelo de organización y de sus procesos administrativos excesivamente burocratizados.



¿Cuál de los dos argumentos tiene razón? La respuesta es que aplicando el sentido común aparentemente es mucho más acertado el segundo que el primero. En cambio, desde nuestro punto de vista, basado en diversas experiencias empíricas, ambas posiciones tienen razón en función de las características específicas sobre el tipo de organización pública o ámbito de gestión sobre el que se desee intervenir. Y aquí hay que contemplar dos escenarios diferentes en relación a diferentes tipos y características organizativas:


	
1)  Organización unisectorial con unos objetivos muy claros: en este caso la Administración digital tiene la capacidad de ejercer como catalizador de la renovación y mejora global del modelo de gestión. Si aquí se invierte en Administración digital se va a lograr la ansiada modernización. Pero hay que tener presente que los requisitos son dos: por una parte tiene que ser una organización que gestione o implemente una única política pública y que, además, tenga unos objetivos muy evidentes y diáfanos que sean muy fáciles de cuantificar. Pongamos unos ejemplos: en la Administración del Estado Español hay unos pocos ámbitos de gestión que son considerados como las «joyas de la corona» en el sentido de ser paradigmas de una gestión moderna (es lo que la literatura denomina «islas de excelencia») al que el resto de la Administración admira y desea copiarse o emularse (lo que la literatura denomina «lógicas positivas de isomorfismo institucional»). Hay un consenso generalizado que «las joyas de la corona institucional» de la Administración del Estado español son: la Agencia Tributaria (ente recaudador de los principales impuestos directos e indirectos del Estado), la Tesorería General de la Seguridad Social (ente recaudador de los impuestos asociados al mercado laboral destinados a la jubilación y el subsidio por desempleo) y la Dirección General de Tráfico (ente que regula el tráfico de vehículos). Los tres casos son claramente unisectoriales ya que atienden a un único ámbito de gestión y de políticas públicas y, además, los tres casos tienen unos objetivos muy claros, sencillos y fácilmente cuantificables: en los dos primeros entes su objetivo es recaudar lo máximo posible y en el caso del tercero (la Dirección General de Tráfico) reducir el número de accidentes, muertos y heridos derivados del tráfico viario. ¿Cuál es el motivo que desde hace más de una década estos tres ámbitos de gestión sean considerados como exitosos a nivel de su modernidad en la gestión y su elevada eficacia y eficiencia? La mayoría de expertos coinciden en que su éxito actual reside en que hace ya tres décadas invirtieron de forma masiva y radical en informática, en bases de datos y en lo que serían unas incipientes tecnologías de la información. Es decir, en estos casos la Administración digital ha ejercido como catalizador evidente para la renovación y modernización de estos ámbitos públicos de gestión. Pongamos ahora otro ejemplo del sector privado español: las entidades financieras. Las entidades financieras españolas, a pesar de las actuales turbulencias económicas, son consideradas como las más eficaces y eficientes del mundo. Sirva de ejemplo las dos más importantes y conocidas: el Banco de Santander y el BBVA; ambas entidades aparecen año tras año en las primeras posiciones como los bancos más eficientes del mundo. Sus modelos de gestión son modernos y muy competitivos, a bastante distancia de las entidades financieras de los países más avanzados del mundo (resto de Europa y EE.UU.). ¿Cuál es la clave de este, en principio inexplicable, éxito del sistema financiero español? Los expertos argumentan que el factor de éxito reside en que estas entidades financieras fueron las primeras que apostaron por las tarjetas de débito y por una muy extensa red de cajeros automáticos, invirtiendo de una forma extraordinaria en informática y en tecnologías de la información unos diez años antes que en el resto de entidades de otros países. Esta inversión en tecnología, en una incipiente Administración digital, supuso su rápida modernización de la gestión en términos de eficacia, eficiencia y competitividad en el mercado. Recordemos que este ejemplo también reúne los dos requisitos indispensables: actúan en un único ámbito sectorial y tienen unos objetivos claros sencillos y fáciles de cuantificar (ganar el máximo dinero posible).

	
2)  Organización plurisectorial con unos objetivos difusos: en este caso la Administración digital no posee la capacidad para contribuir a la mejora y modernización del modelo de gestión y sólo logra cristalizar cibernéticamente procesos y diseños institucionales anticuados sin aportar valor añadido sino, más bien al contrario, fosilizando la precariedad organizativa. Implica tirar literalmente el dinero ya que nada aporta en positivo e incluso genera externalidades negativas ya que se genera todavía más burocracia negativa. En este sentido, por ejemplo, si encontramos una administración local o municipal que opera de forma precaria y premoderna carece de sentido impulsar su mejora por la vía de la Administración digital ya que no se va a lograr su renovación institucional. Se ha puesto como ejemplo una administración local porque es multisectorial (opera en un gran número de ámbitos de gestión y de políticas públicas) y tiene unos objetivos muy difusos y difícilmente cuantificables (por ejemplo en políticas sociales, educativas, culturales, de promoción económica, etc.). En estos casos (que son la mayoría de las administraciones o ámbitos de gestión) primero hay que actualizar y modernizar sus modelos de gestión y luego invertir en Administración digital. Pongamos un ejemplo: el Ayuntamiento de Barcelona ha sido durante mucho tiempo un modelo o paradigma mundial de impulso del E-gobierno y de la Administración digital. Este éxito en el mundo del diseño e implantación de las Tecnologías de la Información y de la Comunicación no ha ido acompañado, en cambio, de un modelo moderno de gestión a nivel institucional y organizativo. Es decir, la implantación de la Administración digital no ha impulsado una renovación de la institución y de sus mecanismos de gestión. Y por doloroso que sea hay que reconocer que la elevada inversión en Administración digital ha implicado en la práctica tirar a un pozo sin fondo cantidades ingentes de recursos económicos. El Ayuntamiento de Barcelona sigue siendo paradigma mundial en la aplicación del E-gobierno y de la Administración digital, pero esto no tiene apenas ninguna utilidad ya que equivale a que posee un oasis esplendoroso, un vergel tecnológico en medio de un enorme desierto que es su modelo institucional y de gestión. Hay que decir que el objetivo de la Administración digital no es crear unos pocos oasis que cuestan un Potosí, sino que el objetivo es fertilizar (modernizar) el desierto institucional y de gestión y esto no se ha logrado en absoluto. Lo que se debería haber hecho es primero mejorar el modelo institucional y de gestión y posteriormente invertir en tecnologías de la información. Pero, en cambio, el Ayuntamiento de Barcelona acredita algún caso de éxito como el de la renovación de su policía local (Guardia Urbana) por la vía de la implantación de la Administración digital. En su momento se decidió invertir en tecnologías de la información en la policía local como parte de un protocolo tecnológico global. Las expectativas eran muy bajas ya que si no se había logrado modernizar la gestión en otros ámbitos organizativos más punteros difícilmente se conseguiría con la policía local con unos atributos mucho más anticuados y burocráticos que la media. La sorpresa fue mayúscula cuando el modelo de gestión de la policía local se renovó y modernizó. ¿Cómo era esto posible? La respuesta es fácil: se trata de un ámbito unisectorial que posee unos objetivos claros y sencillos de cuantificar (por ejemplo, reducción del número de delitos).



2.  La pandemia como punto negativo de inflexión en la relación entre Administración pública y ciudadanía

En el modelo de gestión que se va diseñando a partir de las aportaciones de la literatura de la denominada gobernanza robusta es muy relevante el concepto de la resiliencia organizativa en la Administración pública. Se trata de unas reflexiones vinculadas a la crisis sanitaria, económica y social derivadas del fenómeno de la Covid-19. La mayoría de las experiencias analizadas provienen de administraciones anglosajonas o de administraciones italianas (el modelo descentralizado italiano fue prolífico en diferentes estrategias configurándose como un gran laboratorio de prueba-error y de comparación de distintas estrategias). Reflexionar sobre la capacidad de resiliencia de las organizaciones no es un tema novedoso sino una preocupación de la literatura organizativa desde hace muchas décadas. Las principales críticas, a mediados del siglo pasado, hacia las organizaciones fordistas y hacia las organizaciones burocráticas residían en su nula capacidad de resiliencia debido a sus bases conceptuales de carácter mecanicista. La teoría de las contingencias, vinculada a la teoría general de sistemas, supuso un cambio de enfoque en el que el entorno cambiante e incluso turbulento exigía unos modelos de gestión de carácter orgánico capaces de adaptarse a las nuevas demandas del entorno. La capacidad de resiliencia organizativa como el único modo para sobrevivir en entornos en constante proceso de cambio. En este marco las organizaciones públicas tenían unas carencias evidentes ya que sus bases conceptuales derivadas de un modelo burocrático y de un modelo fordista en la provisión de los grandes servicios públicos las hacían especialmente rígidas y vulnerables ante los cambios del entorno. En todo caso esto no supuso un grave inconveniente ya que durante la segunda mitad del siglo pasado las transformaciones del entorno público eran incrementales y el desarrollo del Estado de bienestar, por ejemplo, en la mayoría de los países europeos, favoreció la capacidad de adaptarse mediante la expansión de los servicios públicos acompañado del incremento de recursos públicos. Por otra parte, las administraciones públicas introdujeron sutiles modificaciones en sus modelos matrices de naturaleza rígida que les aportaron una cierta flexibilidad y una modesta pero perseverante capacidad de atención personalizada a los ciudadanos. De manera precaria las organizaciones públicas se iban adaptando a las nuevas exigencias y demandas ciudadanas y de un entorno cambiante pero bastante controlable.

Este escenario relativamente estable se truncó de manera definitiva a partir de los inicios del siglo XXI en el que el desarrollo del Estado del bienestar se frenó de manera brusca como consecuencia de las sucesivas crisis económicas y fiscales. Por otra parte, ya se empezaba a adivinar que con el entorno tecnológico, económico y social se empezaba a transformarse en un entorno de imprevisibilidad, generándose un entorno turbulento (multiplicidad y sucesión de cambios sobrevenidos e imprevistos).

La crisis de la Covid-19 supuso un punto de inflexión tanto a nivel material como simbólico. La tendencia y la intuición pasaba a ser una certeza: los entornos públicos a partir de ahora son y serán turbulentos y las administraciones públicas tendrán una enorme dificultad para adaptarse a crisis imprevistas y sobrevenidas. La excepcionalidad de las crisis pasa a ser la norma: crisis derivadas del cambio climático y del deterioro medioambiental, crisis vinculadas a aleatorios y profundos fallos en el sistema económico capitalista, transformaciones tecnológicas que trastocan la economía y el mercado laboral, etc. Todas estas crisis generan nuevos escenarios con mayor desequilibrio social e inéditas vulnerabilidades sociales. El malestar y la crispación del cuerpo social presiona a la dimensión política que carece de las respuestas adecuadas y entra en un ciclo de combustión con una crisis de los partidos clásicos dominantes y la aparición de nuevas formaciones que abrazan la demagogia y la peor versión del populismo. Las administraciones públicas se ven obligadas a convivir no solo con un entorno más complejo y turbulento sino como un entorno en una constante situación de tormenta perfecta. En este convulso marco se considera importante asegurar la capacidad de resiliencia de las organizaciones públicas. La crisis de la Covid-19 puso de manifiesto que hay varios escenarios vinculados a la capacidad o no de resiliencia y a una insuficiente resiliencia versus una resiliencia potente y positiva. Veamos las distintas variedades de resiliencia en función de las respuestas de las organizaciones y servicios públicos en el contexto de la crisis de la Covid-19:


	
–  Incapacidad de resiliencia:La resiliencia implica la necesidad de transformar los parámetros de gestión para poder hacer frente a una nueva necesidad sobrevenida. Por ejemplo, la crisis de la Covid-19 en sus momentos álgidos generó un elevado estrés en algunos ámbitos públicos de gestión (sanidad, servicios sociales, ayudas económicas vinculadas al empleo y a la supervivencia de las empresas, etc.) y mantuvo en situación de calma o de parálisis a otros sectores (cultura, deportes, promoción económica, sanidad quirúrgica, etc.). Unos ámbitos de gestión estaban colapsados y sin capacidad para atender en buenas condiciones a los ciudadanos y, en paralelo, otros ámbitos estaban casi inactivos y ociosos. El modelo de gestión de recursos humanos, totalmente garantista y muy trabado por su diseño barroco, no tuvo la capacidad para adaptarse a estas exigencias excepcionales. No fue posible impulsar nuevos redimensionamientos de plantillas y movilización de efectivos de empleados públicos de un ámbito tranquilo hacia un ámbito colapsado. Ninguna instancia política se atrevió a dejar provisionalmente en suspenso las normas y reglas del juego de la gestión de personal (vinculación al puesto, perfiles profesionales muy especializados con vocación autárquica, vacaciones y días de asuntos propios, horarios de servicio, etc.) para poder atender las urgencias y necesidades de los ciudadanos. Se trata de un ejemplo de incapacidad de resiliencia de una dimensión clave de la gestión, los recursos humanos, que implicó una nula capacidad de resiliencia de los organismos públicos en importantes y críticos ámbitos de servicio de atención directa a los ciudadanos.



	
–  Capacidad de resiliencia pasiva:Se trata de la resiliencia clásica. El modelo de gestión es capaz de adaptarse, al impulsar un conjunto de cambios, a las exigencias de la crisis sobrevenida y lograr superar con éxito el reto. Una vez finalizada la crisis el modelo de gestión regresa al punto de inicio abrazando de nuevo la normalidad reimplantando el antiguo modelo. Un ejemplo de este escenario es lo que sucedió en la Administración con la contratación pública. La necesidad de comprar de manera urgente respiradores, mascarillas y otro material sanitario en una situación extrema de contagios, enfermedad y muertes impulsó a las administraciones públicas a dejar provisionalmente en suspenso los exigentes procesos garantistas ligados a la contratación pública y, de esta forma, se pudieron adquirir estos insumos de manera rápida, aunque heterodoxa. Una vez superado el momento álgido de la crisis se retomó el mismo modelo de contratación anterior sin que mediara ningún proceso de aprendizaje (evaluación sobre ventajas e inconvenientes detectados durante el momento de gestión excepcional) de esta experiencia para articular un nuevo modelo de contratación pública que mantuviera las garantías pero que fuera mucho más rápido y fluido.



	
–  Capacidad de resiliencia aparentemente pasiva pero que en realidad puede considerarse como activa o dinámica por su aporte de valor:Se trata de una situación en que el modelo de gestión logra transformarse para resolver los problemas derivados de una crisis y una vez finalizada regresa al modelo anterior. Pero se trata de un proceso de cambio derivado de una capacidad relevante de proactividad, análisis de datos y otras evidencias empíricas, solvencia para tomar decisiones disruptivas y capacidad de diseñar un nuevo proceso de gestión. Una respuesta que es el resultado de un importante proceso de aprendizaje que no se limita a dejar en suspenso una determinada dimensión o fase del procedimiento, como en el caso anterior, sino que logra transformar la manera de gestionar. Aunque se regrese después de la crisis al punto de inicio se ha producido un importante proceso de aprendizaje organizativo que va a posibilitar que cualquier nueva crisis pueda ser afrontada de manera mucho más solvente. Un buen ejemplo de esta modalidad de resiliencia aparentemente pasiva pero activa es lo que sucedió en España con los centros de enseñanza primaria y segundaria durante los momentos álgidos de la Covid-19. Al principio de la crisis sanitaria se cerraron en el país todos los centros educativos siguiendo una tendencia internacional con escasas excepciones. Al pasar la primera ola de la pandemia se produjo una relajación en la disciplina social durante las vacaciones (movilidad sin límites, colonias de verano para niños, etc.). En aquel momento, se creó una comisión de expertos para definir las futuras acciones en el ámbito educativo ante el previsible contexto de perseverancia de la excepcionalidad sanitaria. Se analizó lo que sucedió en los escasos países que no cerraron los centros educativos durante la primera ola (por ejemplo, Dinamarca). También se estudiaron los contagios acontecidos durante el período vacacional entre niños participantes en las colonias. Estos estudios detectaron que los infantes manifestaban unos índices de contagio muy bajos y que se podían reabrir las escuelas después de estar tres meses cerradas. Se diseñaron sistemas profilácticos para evitar los contagios y protocolos de seguridad mediante grupos burbuja con una mayor presencia de personal docente mediante refuerzos. Finalmente, se establecieron sólidos procesos de seguimiento para cerrar aulas con contagios (que fueron en la práctica muy pocas) para proteger al resto de los miembros de cada centro educativo. Durante estos meses el sistema educativo presencial fue muy distinto que antes (capacidad de transformación de un proceso de producción de un servicio público) y el resultado es que España fue el país del mundo que mantuvo menos tiempo cerrados los centros escolares. Otro elemento a destacar de esta experiencia es que se adoptó, en su momento, una decisión política valiente ya que iba a contracorriente de la opinión pública pero firme ya que estaba basada en estudios empíricos analizados por especialistas expertos en la materia. Una vez superados los efectos de la Covid-19 el sistema educativo regresó a su modelo de gestión previo, pero con un notable aprendizaje para poder afrontar futuras crisis que puedan afectar al ámbito educativo.



	
–  Capacidad de resiliencia dinámica o activa:

	 Este es el modelo de resiliencia que propone la gobernanza robusta alegando que la mera capacidad de resiliencia pasiva es a partir de ahora claramente insuficiente. La resiliencia dinámica consiste en que ante una eventualidad se transforma el modelo de gestión, y gracias a ello se produce un proceso de aprendizaje organizativo que facilita que el nuevo modelo de gestión postcrisis sea diferente y mejor al anterior de la crisis. Un proceso de cambio continuo mediante procesos de aprendizaje derivados de situaciones excepcionales que facilitan que los modelos sean cada vez más solventes y contingentes. Un ejemplo de este escenario es el aprendizaje que lograron las administraciones españolas (Administración General del Estado y administraciones autonómicas) a la hora de implantar un modelo administrativo descentralizado de carácter cooperativo. España, posee desde hace 45 años un modelo muy descentralizado (a nivel material similar a un sistema federal) pero que era incapaz de trabajar de manera coordinada y cooperativa y su sistema de relación era canalizado, casi en exclusiva, con los conflictos de competencias a dirimir por el Tribunal Constitucional. La Administración estatal consciente de las debilidades de este sistema multinivel apostó, al principio, por afrontar la crisis de la Covid-19 de manera centralizada diluyendo de manera significativa una respuesta federal. Ante el escaso éxito para manejar la primera ola de la crisis sanitaria se optó por un modelo descentralizado de carácter cooperativo, inédito en la tradición española. Durante estos meses se produjo un enorme proceso de aprendizaje de coordinación interadministrativa y es probable que a partir de ahora la relación entre el Estado y las Comunidades Autónomas sea distinta y más algo más fluida que antes. Un posible ejemplo de resiliencia dinámica o activa.

	
–  Resiliencia reaccionaria:Esta modalidad representa una perversa dinámica de resiliencia ya que el nuevo modelo surgido a partir de una crisis es peor (supone un retroceso) que el anterior a la crisis. Lo malévolo es que este deterioro de la calidad del servicio puede pasar desapercibido y considerarse que es una buena práctica que forma parte del sistema de resiliencia dinámica. Un lamentable ejemplo de este escenario es lo que sucedió con la Administración digital y el teletrabajo y su negativo impacto en la pérdida de calidad en la atención de los ciudadanos. Una de las novedades organizativas más celebradas gracias a la experiencia de la Covid-19 es que la utilización interna y externa de la digitalización se impulsó de una manera muy rápida y que el teletrabajo se incorporó, de una vez por todas, en la organización del trabajo público después de muchos años de titubeos canalizados mediante pruebas piloto que no lograban fructificar en resultados tangibles. La frase recurrente «hemos avanzado más en seis meses con la Covid-19 en Administración digital y en teletrabajo que en toda una década» es una prueba fehaciente de esta euforia laboral y autocomplacencia por parte de diversos actores públicos. Sin negar estos indiscutibles avances el resultado real ha sido una peor calidad en la atención directa hacia los ciudadanos y el reverdecimiento de una cultura burocrática reaccionaria en que se obliga a la ciudadanía a que se adapte al nuevo modelo organizativo público y no a la inversa. El confort organizativo y el de los empleados públicos pasó a ser prioritario en detrimento de la calidad en la atención a los ciudadanos. La Administración digital es un avance indiscutible para mejorar la gestión, pero no puede imponerse de manera forzada en un contexto social donde casi la mitad de la población carece de competencias digitales para poder interaccionar con las instancias públicas. Por otra parte, los ciudadanos que sí poseen estas capacidades se encuentran con aplicativos poco amables, nada intuitivos, incompatibles con los navegadores más usuales, con un lenguaje administrativo incomprensible que hace muy difícil que el servicio culmine con el éxito esperado. Por otra parte, la perversa nueva dinámica implantada en solo atender a los ciudadanos con cita previa atenta a la legalidad vigente y complica la vida a los usuarios ya que es difícil lograr concertar una cita fuera del sistema digital (los teléfonos de atención al público suelen estar inactivos o colapsados) y la demora en conseguir la anhelada cita puede retrasarse varios días, semanas e incluso meses ya que no se ha conciliado la capacidad del sistema con el volumen de la demanda. Es inconcebible que aparentes mejoras tecnológicas y organizativas solo sirvan para mejorar el confort de los trabajadores públicos y generen graves externalidades negativas en la atención ciudadana. El momento de gestión post-covid es el peor a nivel de calidad en la atención ciudadana de las últimas tres décadas. El resultado es que la ciudadanía está cada vez más crispada y la imagen y legitimidad social de la Administración pública se encuentra en su momento más bajo.





3.  La reformulación de las unidades de atención ciudadana

La atención al ciudadano ha transitado durante el último cuarto de siglo por una singladura positiva. Esta positiva evolución se ha visto truncada durante los últimos años por la emergencia de la Administración digital y, como ha sido objeto de análisis en el anterior apartado, por sorprendentes dinámicas reactivas vinculadas a la atención ciudadana durante y después de la pandemia sanitaria. Todo parece indicar que los esfuerzos en materia de servucción y el rol de las oficinas de atención ciudadana han quedado obsoletos en el marco del nuevo modelo de Administración digital y de la presencia del teletrabajo en las instituciones públicas. Hay, por tanto, que repensar la atención a la ciudadanía con un modelo integral que combine una más fluida y sencilla atención digital con la imprescindible atención presencial (recordemos que el 40 por ciento de la ciudadanía no posee las competencias digitales mínimas para interaccionar con la Administración). Hay que volver a la casilla de inicio de hace un cuarto de siglo y volver a repensar todo el modelo de gestión para que redefina la organización y los procesos orientados a una mayor calidad en la atención a los ciudadanos. Este estímulo es más necesario que nunca en un momento en que la ciudadanía se siente muy desatendida por el sector público y está más crispada que nunca generándose un grave proceso de deslegitimación social de la Administración pública. Las lógicas de atención a la ciudadanía deben ir acompañadas de nuevos sistemas de comunicación social: lenguaje administrativo sencillo y comprensible, información vertebrada en la transparencia y en la rendición de cuentas sin caer en derivadas inadecuadas de marketing institucional y político. La nueva atención ciudadana debería ser presencial, digital y híbrida enfocada a atender a los nuevos perfiles sociales emergentes: nuevos vulnerables sociales, inmigrantes, nuevas generaciones con comportamientos de interacción y comunicación radicalmente distintos, ciudadanía muy envejecida con problemas de movilidad y de comprensión, familias con arquitecturas variables, etc. La ciudadanía del presente y del futuro es muy distinta al ciudadano medio de hace un cuarto de siglo: los ciudadanos son ahora mucho más diversos a nivel social, cultural y étnico, fragmentados, polarizados, exigentes y complejos. El entorno social de la Administración pública se ha transformado y ésta insiste con un modelo antiguo y se ha limitado solo a superponer la Administración digita con la ingenua idea de que la tecnología solucionaría todos los problemas y supliría de un día a otro la atención presencial. Da mucho que pensar que hoy en día para un ciudadano hacer trámites con la Administración (sea en formato presencial, digital o híbrido) es mucho más tortuoso que hace unos años. Se trata de una tendencia que se ha ido incubando durante años pero que después de la pandemia ha explotado con todo su perverso esplendor. Hay, por tanto, que repensar la manera de atender por parte de las administraciones públicas la diversidad social. La Administración general en relación a la atención a la ciudadanía no es tan distinta de una cocina de un hospital público o de un centro penitenciario en los que han pasado de hacer dos o tres menús distintos a unos treinta menús diferentes por las nuevas exigencias derivadas de emergentes hábitos alimentarios, exigencias sanitarias más sofisticadas y por la diversidad cultural y religiosa.

4.  Presente y futuro de la Administración digital como motor del cambio: gobernanza de datos e inteligencia artificial

En primer lugar, todas las administraciones públicas deberían introducir un nuevo ámbito de gestión denominado unidad u oficina del dato. En las administraciones con unas reducidas dimensiones (pequeños y medianos municipios, organismos autónomos, universidades públicas, consorcios, etc.) deberían poseer una unidad central del dato que tuviera la capacidad para extraer y catalogar la información interna y externa de especial interés. En concreto estamos haciendo referencia a la capacidad de manejar datos cuantitativos vinculados tanto al little como al big data y, en algunas ocasiones, a datos cualitativos obtenidos mediante trabajo de campo (entrevistas, encuestas o focus groups). En las administraciones con unas relevantes dimensiones y/o con diversidad de ámbitos de gestión sería necesario diseñar una red de unidades sectoriales de gestión de datos, coordinadas por una unidad central del dato. La gestión de los datos y de la información debería tener un carácter integral y holístico relacionando distintas dimensiones de la información (desde datos de procesos, de costes económicos vinculados a la imprescindible contabilidad analítica, hasta datos de impacto o de percepción ciudadana de la calidad de los servicios) con una especial fortaleza en la generación de información compleja derivada del cruce de distintos tipos de información (costes económicos vinculados a procesos y resultados). Estas unidades de gobernanza de datos también deberían poseer capacidades analíticas de la información para tener la capacidad de interpretar los datos con una orientación prospectiva (anticipar futuros escenarios y nuevas problemáticas), una orientación de mejora de las políticas y de los servicios mediante la planificación, proponer cambios en los procesos de toma de decisiones y en los mecanismos de implementación. Estas funciones analíticas tendrán una especial vinculación con la unidad de apoyo político, que aporta y redefine la estrategia política, también con el ámbito de planificación y control, con el laboratorio de innovación (una innovación vinculada con la estrategia organizativa y basada en el análisis de la información) y con la unidad de calidad normativa y de simplificación. Todas estas funciones requieren generar dos nuevos perfiles profesionales: uno de carácter instrumental y metodológico de gestión de la información y otro con capacidad de análisis estratégico y holístico de la información.

Por otra parte, he sostenido en otras contribuciones la enorme oportunidad que representa la introducción de la inteligencia artificial en la renovación de la Administración pública (Ramió, 2019). En primer lugar, la inteligencia artificial, puede favorecer una positiva metamorfosis del modelo burocrático gracias a la automatización de los procesos que garantice, por primera vez después de transcurrida una centuria, la eficacia y eficiencia una vez liberado de los errores y capturas humanas. Un modelo burocrático sin burócratas que opera tanto a nivel conceptual como práctico de manera mecánica y sin alteraciones de carácter subjetivo. Buena parte de los procesos asociados a la burocracia son susceptibles de automatización. En segundo lugar, la inteligencia artificial puede aportar al modelo gerencial una elevada productividad (organizaciones con un rendimiento exponencial) que favorezca la sostenibilidad económica de las diversas políticas y servicios públicos cada vez más tensionados por las nuevas necesidades y exigencias sociales. En este sentido, destaca el envejecimiento de la población y su impacto en los servicios sanitarios y sociales que podrían llegar a colapsar sino se incrementa la productividad. La inteligencia artificial no tiene por qué ser costosa a nivel económico ni en su dimensión de diseño de algoritmos ni en su dimensión de adquirir dispositivos robóticos. En cambio, las potencialidades de una elevada productividad pueden ser extraordinarios. En tercer lugar, la inteligencia artificial puede aportar capacidades de análisis estratégico que permita dinámicas más sólidas de gestión relacional vinculadas al modelo de gobernanza en red incrementando las capacidades de planificación, coordinación y control. Finalmente, podemos considerar la inteligencia artificial, en su capacidad de contribuir a una mayor fortaleza estratégica y a la capacidad de anticipación de nuevos retos, como un potencial catalizador que fomente una resiliencia dinámica y mayor robustez institucional y organizativa tal y como propone el paradigma de la gobernanza robusta.

Por otra parte, también son evidentes las potenciales externalidades negativas de la inteligencia artificial: manipulación social y política, intromisión en la intimidad de las personas, el fomento de todo tipo de sesgos inaceptables socialmente, etc. Un elemento crucial imprescindible vinculado a estos evidentes retos es la regulación de la gestión de los datos que utiliza la inteligencia artificial. En este sentido, los datos de la ciudadanía no pueden ser privados, a libre disposición de las empresas; ni públicos, con un libre y arbitrario manejo de unos estados excesivamente empoderados que renovarían el miedo al viejo mito del Leviatán. Los datos deberían ser propiedad de los ciudadanos y, mediante una regulación compleja y extensa, poder ser utilizados por las empresas para expandir sus negocios y, en especial, por las administraciones para poder proveer de mejores servicios a los ciudadanos y aportar un renovado valor público. Otro elemento crítico guarda relación con el diseño de los algoritmos que también debería ser regulado para evitar los sesgos que puedan promover cualquier impacto de inequidad y desigualdad social. Se trata, en definitiva, de unos sistemas públicos de regulación y control que van a ser muy difíciles de impulsar ante la indiferencia de los países emisores de esta revolución tecnológica (EE.UU. dominado por una visión privada y China entusiasmada con una visión estatista de control político y social). De momento, solo la Unión Europea parece interesada en promover esta regulación de la gestión de la información y del diseño de algoritmos para defender los derechos de los ciudadanos.

Esta nueva unidad de inteligencia artificial y automatización de procesos es muy relevante, aunque posea una marcada orientación de carácter instrumental. Posee básicamente dos ámbitos prioritarios de actuación: en función de la disponibilidad de los datos debería diseñar, en primer lugar, algoritmos (de elaboración propia o importados de otras administraciones públicas) para automatizar todos los procesos administrativos y de gestión que sean posibles. En segundo lugar, debería aportar algoritmos que faciliten o complementen los procesos de toma de decisiones de carácter estratégico. Esta unidad requiere perfiles profesionales como los tecnólogos especialistas en el diseño de algoritmos, pero especialmente se va a requerir personal capacitado para poder analizar y evaluar el diseño conceptual de los algoritmos para que respondan a las necesidades de la organización y evitar cualquier tipo de inequidad de los mismos u otras externalidades potencialmente negativas.
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	Resumen

	Las Administraciones públicas se enfrentan al enorme reto de gestionar el conocimiento y abordar su transformación integral en pleno avance imparable y exponencial de unas tecnologías que, además de ser una palanca de cambio indudable, presentan también innumerables riesgos que es necesario afrontar. La capacidad humana está superada y es necesario trabajar la adaptación y la preparación para comprender el impacto social y profesional de las nuevas interacciones basadas en tecnologías emergentes. En definitiva, se trata de adaptarse en un mundo en el que los desafíos y la permanente aparición de crisis recurrentes y sistémicas, nos obliga a desarrollar grandes capacidades de resiliencia y adaptabilidad para responder con eficiencia a los retos presentes y futuros.
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	Public Administrations face the enormous challenge of managing knowledge and addressing its comprehensive transformation in the midst of the unstoppable and exponential advance of technologies that, in addition to being an undoubted lever of change, also present innumerable risks that must be faced. Human capacity is surpassed and it is necessary to work on adaptation and preparation to understand the social and professional impact of new interactions based on emerging technologies. In short, it is about adapting to a world in which challenges and the permanent appearance of recurrent and systemic crises force us to develop great capacities for resilience and adaptability to respond efficiently to present and future challenges.
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 1.  Introducción

El primer reto al que se enfrenta la sociedad, en esta carrera interminable de escalada y complejidad de las tecnologías a nuestro alcance, es la gestión del conocimiento. Se trata de un aspecto clave sobre el que la Administración tiene un papel importante a desarrollar, tanto desde la perspectiva de mitigar las vulnerabilidades sociales y digitales, como de control del poder acumulado por las grandes corporaciones que dominan el ciclo de vida de estas tecnologías. Estamos en un camino dónde las interacciones humanas se están transformando y se requiere un control que permita regular el reparto de poder, la influencia y la veracidad de la información que se maneja.

La capacidad humana está superada y es necesario trabajar la adaptación y la preparación para comprender el impacto social y profesional de las nuevas interacciones basadas en tecnologías emergentes. Detrás de este escenario, dónde las personas y las máquinas interaccionan de forma permanente, se mueven grandes cantidades de datos y requerimientos importantes de computación que hacen previsible un exceso de poder alrededor de las grandes corporaciones tecnológicas que hay detrás. Se abre un nuevo frente respecto a la necesidad de supervisión, diálogo, desarrollo competencial y ética en el uso de estas tecnologías.

En pleno movimiento de las administraciones hacia un proceso de apertura y recuperación de la confianza perdida sobre los servicios públicos, comienza a inquietar la gobernanza y la soberanía de los distintos escenarios digitales sobre los cuales se desarrollará una buena parte de la actividad relacional de la ciudadanía. Por ello cobra fuerza la necesidad de control de los algoritmos que subyacen en los procesos de Inteligencia Artificial aplicados, metaverso, web 3.0, criptomonedas, contribuyendo así a impulsar iniciativas tendentes a mejorar los niveles de confianza y seguridad en estos escenarios virtuales.

Si nos centramos en los riesgos, podemos identificar amenazas en todo el ciclo de vida de los datos, pero también en el extremo, si nos centramos en los aspectos de salud mental de la infancia fruto del uso de tecnologías adictivas. Está en juego la soberanía de los datos, la protección, la seguridad, los derechos digitales, pero también el uso responsable.

La sensibilidad por la seguridad y el desarrollo responsable de las tecnologías emergentes como la Inteligencia Artificial ha alcanzado tales límites que ha provocado el encuentro y el acuerdo de los actores más importantes del Planeta alrededor de la Declaración de Bletchley, en la que se reconocen los esfuerzos de la comunidad internacional para promover un crecimiento económico inclusivo basado en una innovación sostenible, poniendo el acento en los riesgos derivados de un crecimiento descontrolado de estas tecnologías, de la desinformación o incluso de la ciberseguridad, promoviendo una necesidad de incrementar los niveles de transparencia y rendición de cuentas por parte de los actores implicados en el avance de estas tecnologías.

De entre los múltiples ejemplos que están provocando un choque de intereses entre el progreso y la garantía de derechos como la intimidad, la igualdad o la propia ética de lo resultante, podríamos enumerar:


	
–  Plataformas de contenidos audiovisuales.

	
–  Sistemas de transporte autónomos donde los algoritmos toman decisiones.

	
–  Inteligencia soportada sobre conocimiento social en manos de organizaciones delictivas.

	
–  Automatización y robotización intensiva que pueda cuestionar el equilibrio mundial de los sistemas productivos y el mercado laboral.

	
–  Igualdad de oportunidades en el acceso a los sistemas públicos de ayudas, con y sin la dimensión de capacidad financiera de las personas.

	
–  Acceso a la tecnología de base que las grandes corporaciones tienen en su mano.

	
–  Orientar el destino de la sociedad, debido a la extrema globalización del mercado.

	
–  Conocimiento generado por algoritmos en el que es difícil identificar lo real de lo ficticio, lo verdadero de lo falso.

	
–  Utilización de Inteligencia Artificial en la cadena de suministro en relación a los umbrales de stock de seguridad y, por tanto, la minimización de riesgos de suministro.



Los sectores que ya están aprovechando la nuevas capacidades tecnológicas están desplegando procesos de fabricación más óptimos, utilizando gemelos digitales en las factorías, robótica en las cadenas de producción, 5G en telecomunicaciones para mover grandes cantidades de datos, edge computing para acercar la capacidad de proceso a las fuentes de datos y optimizar el tráfico moviendo solo datos de valor, realidad aumentada y realidad virtual en la medicina para intervenciones quirúrgicas o simplemente análisis médicos y diagnóstico de la imagen, reconocimiento visual por computador en los sectores como la automoción o la videovigilancia, vehículos autónomos, logística..., es decir, digitalización masiva que provoca un incremento sustancial de datos que hay que mover, custodiar, analizar, computar y representar, motivo por el cual las tecnologías plantean nuevos desafíos que van desde la inteligencia hasta la gobernanza de los datos, también en relación a las competencias digitales necesarias para las nuevas profesiones y para completar las tradicionales. En definitiva, hablamos de capacidades relacionadas con la Inteligencia, con el manejo de datos, con las telecomunicaciones, con la computación, con la seguridad y con derechos digitales.

Las nuevas prioridades y los principales retos de las ciudades inteligentes pasan por rehumanizarlas y situar al ciudadano en el centro de forma que se pueda desarrollar la actividad comunitaria y se puedan recuperar los espacios verdes, así como su uso sostenible. Se aspira a facilitar el acceso y la compresión de los sistemas que las administraciones proveen en condiciones de igualdad y por esta razón se está legislando de forma explícita respecto a los contenidos, las formas de acceso, identificación, sistemas de pago etc. Desde el punto de vista del espacio público se aspira a recuperar su uso con un enfoque sostenible, inclusivo y de género, donde se pretende recuperar la renaturalización a partir de la liberación de suelo.

2.  Las tecnologías emergentes

El desarrollo de entornos digitales basados en representación de la realidad sobre modelos en 3D, combinado con otras tecnologías como Internet de las Cosas (IoT), comunicaciones de alta capacidad (5G), con la aproximación de la computación a las fuentes de datos (Edge Computing), las herramientas de interacción entre el mundo físico y el mundo real (Realidad Virtual, Realidad Aumentada, o Realidad Mixta) nos va a permitir en el futuro:


	
–  Mejorar los sistemas de adquisición y transferencia del conocimiento (educación).

	
–  Mejorar los sistemas de diseño de productos y servicios sobre modelos digitales mucho más eficiente en recursos y en recreación de ecosistemas y condiciones de ensayo.

	
–  Predecir, mejorar y resolver incidencias en la industria del futuro tanto en la fase de logística, como de producción o entrega de productos y servicios.

	
–  Crear modelos en el sector de la salud que nos permitan conocer y prevenir enfermedades, mejorar técnicas de intervención, desarrollo de material sanitario etc. (sector sanitario).

	
–  Diseñar, construir, gestionar y mantener infraestructuras, tanto públicas como privadas, en entornos colaborativos con ahorros sustanciales de costes, mejora de los procesos de mantenimiento y gestión del ciclo de vida de los activos de forma más eficiente (Administración Pública).



De entre las más de 20 tecnologías emergentes a las que hace referencia el tradicional análisis de futuro que propone Gartner (1) , hay que centrar especial atención a tres de ellas:


	
–  La Inteligencia Artificial (IA) emergente, como vía de mejora de las relaciones con los clientes o con la ciudadanía en el caso de las Administraciones públicas.

	
–  El uso generalizado de la nube que permitirá el escalado, la computación y la capacidad de integrar productos, plataformas e infraestructuras como servicio.

	
–  La seguridad y la privacidad centradas en el ser humano para incrementar los niveles de confianza en las organizaciones y la conciencia de los riesgos compartidos en la toma de decisiones.



Si nos centramos en la Inteligencia Artificial generativa, ésta tendrá un impacto relevante en el desarrollo de productos, la experiencia de las personas usuarias, el incremento de la productividad de los empleados y desde luego en la innovación. Se intensificará el uso de datos sintéticos, por tanto, ya no será necesario un volumen de datos como el actual para el aprendizaje. La sostenibilidad y el uso ético de la inteligencia serán la mayor preocupación de las empresas y sector público, y todo apunta a que no se producirá el desequilibrio tan temido en el mercado laboral, si bien se cree que para 2033 el volumen de empleos nuevos relacionados con la Inteligencia Artificial podría rondar los 500 millones.

Los datos sintéticos, que provienen de la aplicación de técnicas de generación y algoritmos que preservan la estructura, relaciones y propiedades de los datos originales, adquieren relevancia en el ecosistema de datos por varias razones:


	
–  Reducen los costes de inversión en los proyectos que requieren datos.

	
–  Permiten mayores niveles de protección de identidades.

	
–  Son más consistentes y uniformes que los datos reales.

	
–  Facilitan la generación de simulaciones.

	
–  Permiten el entrenamiento de modelos de IA de forma más completa.



Este tipo de datos aporta una solución que permite su uso en el análisis, experimentación y entrenamiento de los modelos de Inteligencia Artificial con unos costes más óptimos superando dificultades de sensibilidad, fragmentación, cantidad necesaria o dificultad de acceso.

Entre los problemas a los que las organizaciones se deberán enfrentar respecto a la Inteligencia Artificial generativa, destaca su uso sin previa autorización o supervisión en los puestos de trabajo. Según los datos que se barajan, más del 25% de trabajadores que lo usan, en su gran mayoría, no disponen de autorización explicita, ello nos lleva a identificar la necesidad imperiosa de disponer de políticas bien definidas en torno al uso de estas tecnologías, por tanto, un avance sustancial en la gobernanza y la regulación.

Sin la tecnología 5G por desplegar plenamente, ahora centrada en grandes ciudades y alrededor de los corredores de interconexión del transporte, se inician de forma intensa los trabajos de investigación para acelerar los usos del futuro del 6G; de hecho, en este movimiento estaría la base de un conjunto de intereses para el reposicionamiento de Europa en la carrera del desarrollo tecnológico. Pero también hay que considerar hechos objetivos como la escalada exponencial de dispositivos conectados, la necesidad de transmisiones de datos en tiempo real, o la búsqueda de la eficiencia en el consumo energético para implementar redes más sostenibles.

La quinta generación de comunicaciones inalámbricas pretende facilitar y acelerar el rendimiento de los móviles tanto para las webs tradicionales como para consumo y descargas de contenidos audiovisuales, archivos de gran tamaño y modelos 3D. Por otro lado, esta tecnología permite soportar el incremento de dispositivos conectados como los coches inteligentes o el Internet de la Cosas, el desarrollo de la Inteligencia Artificial, la robótica y la realidad aumentada.

Los ingredientes que van a configurar el desarrollo de la tecnología 6G vienen condicionados por diferentes necesidades concurrentes en relación a los avances generales de las tecnologías:


	
–  La computación cuántica y sus grandes requerimientos de conectividad.

	
–  El permanente diálogo entre humanos y robots.

	
–  La ultraconectividad en la nube.

	
–  El incremento de dispositivos conectados y capacidades.

	
–  Internet de los sentidos y realidad extendida.

	
–  La holografía con transmisión en alta definición y tiempo real.

	
–  Modelización, visualización y diseño en entornos 3D.



La tecnología de cadena de bloques (Blockchain) que inicialmente surgió a principios de los 90 como una implementación para salvaguardar documentos electrónicos frente a posibles manipulaciones de datos, se está constituyendo como una pieza clave para la gestión de activos digitales bajo tres pilares fundamentales cuando se trata de la tipología pública: Transparencia, Accesibilidad y Descentralización. Existen otras tipologías como la consorciadas o híbridas y las privadas. Los usos que se conocen de forma más común están relacionados con las criptomonedas, los NFT’s (tokens no fungibles), usos relacionados con la integridad, seguridad y privacidad en cadenas de suministro, atención médica, internet de las cosas, etc.

Sin duda, la aplicación que a futuro y en relación con el sector público tendrá gran relevancia es la combinación del Blockchain con el Wallet como solución para gestionar la identidad digital en Europa, y cuyas ventajas más destacables tienen relación con la interoperabilidad transfronteriza, por tanto, garantía de acceso de las empresas y ciudadanía a los servicios públicos de cualquier país, así como la posibilidad de desarrollo del mercado único. Esto es lo que se está regulando con la propuesta de modificación del Reglamento (UE) n.o 910/2014 en lo que respecta al establecimiento de un Marco para una Identidad Digital Europea (conocido como eIDAS 2).

Otro de los frentes que está creando preocupación, además de fascinación, es el relacionado con las tecnologías cuánticas, tanto en lo que se refiere a la computación como a las telecomunicaciones, o directamente dispositivos como los sensores, tecnologías que tienen impacto en sectores como el financiero, logística y transporte, industria aeroespacial y automovilística, energía, farmacéutica, ciberseguridad, nuevos materiales, etc. A nivel europeo se trabaja para conseguir crear infraestructuras para las Administraciones públicas que permitan encriptar, transmitir y guardar información, utilizando canales ultraseguros y encriptados. Según un informe de Mackinsey de 2021, las grandes empresas tecnológicas a nivel mundial están logrando avances relevantes en sus desarrollos que podrían estar disponibles hacia 2030. Este hito provocará una auténtica revolución en el sector tecnológico tanto a nivel de software como de hardware, situando claramente estas capacidades computacionales en la nube. Las aplicaciones más avanzadas estarían relacionadas con la industria química, el sector del automóvil o las finanzas.

Si analizamos las tendencias en materia de redes sociales, espacio en el que los usuarios pasan alrededor de 2,30 horas al día (Fuente: Hootsuite), en 2023:


	
–  Más de 4,740 millones de personas de todo el mundo utilizan las redes sociales.

	
–  En 2022, el número de usuarios de las redes sociales aumentó un 4.2%.

	
–  Más del 75% de la población mundial mayor de 13 años utiliza las redes sociales.

	
–  Más del 93% de los internautas son usuarios de las redes sociales.



En términos generales, a futuro, se consolidan los contenidos audiovisuales, siendo las redes sociales un nuevo instrumento de búsqueda de contenidos y compartición. esta última opción tendrá más valor que el «me gusta», valorándose la autenticidad de las publicaciones en las que se mantiene el «solo texto» a pesar del auge de los videos de más larga duración. No se producirá el despegue esperado de las plataformas federadas, descentralizadas, dónde los contenidos están distribuidos. En terreno de las redes profesionales, se potenciará el contenido basado en el conocimiento por encima de la experiencia personal.

Como conclusión, sectores como la medicina o la automoción, con altos requerimientos de velocidad y baja latencia, casi rozando el tiempo real y, a nivel general, la industria y la economía, se beneficiarán del desarrollo del 6G que se calcula que eclosionará a finales de la década y que en la actualidad todavía resta conocer cuáles serán sus aplicaciones definitivas, aunque ya se pueden identificar varios campos que serán potenciados con esta nueva generación de redes, como por ejemplo la realidad extendida, incluyendo las comunicaciones holográficas; o la Inteligencia Artificial, automatizada e interconectada.

2.1.  Visión desde el sector privado (por Carles Agustí i Hernández, Director de Nodos y del proyecto BlockchainxODS en CBCat)

La Administración pública está en crisis por diversos factores, pero especialmente por su dificultad de adaptación a las nuevas realidades y demandas sociales. Una sociedad que podríamos decir que ha evolucionado más rápido que la propia administración que la rige, llegando al punto de riesgo de que ésta se vea superada por las circunstancias.

Si analizamos las causas dentro de la propia administración, observaremos que uno de los puntos críticos es todavía la burocracia. Lentitud, papeleo, trámites, digitalización por culminar… no sólo desesperan a los ciudadanos sino también a las empresas, cada vez más reticentes a tratar con el ámbito público, cosa que acaban haciendo únicamente por necesidad, y por lo tanto básicamente las pymes y startups.

Es evidente, que es en este terreno de la desburocratización dónde más puede aportar la tecnología, y en especial, la combinación de tecnologías. En este sentido, la combinación de gobernanza de datos, blockchain e Inteligencia Artificial puede resultar una auténtica revolución que resuelva de una vez por todas esta problemática.

Los datos de la ciudadanía protegidos y guardados en repositorio digital de manera que no se tengan que dar cada vez, combinado con la Inteligencia Artificial que permita detectar y saber qué datos se necesitan en cada trámite, y la seguridad de la veracidad del dato que nos da la blockchain, pueden resolver de un plumazo la problemática.

Más allá de contribuir a la agilidad, la tecnología blockchain puede ser también un revulsivo para recuperar la confianza, tanto de la ciudadanía como de las empresas, en la Administración pública, pues blockchain es confianza digital en todos los sentidos, confianza en los datos que suministramos y que sean para el uso que hemos autorizado.

También en el terreno de la certificación blockchain puede ayudar a resolver mucho tiempo y burocracia. ¿Hace falta ir o pedir cada vez certificados del padrón, de vivienda, de nacimiento, de calificaciones universitarias…? ¿Porque no se certifican esos datos en la blockchain y nos ahorramos tiempo, dinero y desconfianza?

Las posibilidades de la tecnología en general y de la blockchain en particular para agilizar, digitalizar y recuperar la confianza en nuestras Administraciones públicas son muy amplias y están maduras, solo hace falta ponerlas en práctica.

3.  Una economía del dato flexible, dinámica y altamente escalable

No es una novedad la aspiración de un mercado único en todo el territorio de la Unión Europea, como tampoco lo es la necesidad de un marco común de gobernanza que permita el intercambio de datos provenientes de fuentes de distintos dominios con el objetivo de innovar, crear nuevos modelos de negocio o simplemente optimizar procesos.

La Estrategia de la Comisión Europea para los datos busca armonizar eficientemente la dinámica de los mercados de datos junto con las capacidades tecnológicas de la nube, cuya fortaleza radica en brindar flexibilidad. De esta manera se puede lograr más fácilmente la interoperabilidad entre los sistemas de TI, un elemento clave para desarrollar ecosistemas de datos distribuidos.

El proyecto GAIA-X (2)  se convierte en un medio para garantizar la interoperabilidad entre usuarios y proveedores de forma confiable y soberana, catalogar de forma federada y garantizando el cumplimiento normativo en un ecosistema digital transparente, en definitiva, un enfoque de compartición basado en la confianza y en los valores de Europa, en un contexto de economía digital heterogénea y distribuida. Aporta una visión conceptual y modelo arquitectónico, incluidos los estándares, para ofertas IaaS/PaaS/SaaS que proporcionan trazabilidad y transparencia en su operación.

Nos encontramos ante un desafío sobre la materia prima de la nueva Inteligencia Artificial que requiere de grandes cantidades de datos de calidad y de grandes capacidades de computación en contraposición con la necesidad de reducir el consumo energético y los requerimientos de estos nuevos centros de proceso de datos, que suponen un nuevo incremento de la huella de CO2. Este reto para la industria de los chips supone incrementar las capacidades computacionales, la velocidad y la eficiencia.

En relación a los datos de alto valor (3)  (High-Value datasets), concepto que fue introducido por el Parlamento Europeo y el Consejo de la Unión Europea, en la Directiva (UE) 2019/1024 en la que se definían como una serie de conjuntos de datos con un gran potencial para generar «beneficios para la sociedad, el medio ambiente y la economía», inicialmente agrupados en seis categorías temáticas (datos geoespaciales, observación de la tierra y medioambientales, meteorológicos, estadísticos, registros empresariales y datos sobre redes de transporte), se ha producido una ampliación de siete categorías más: pérdida climática, energía, finanzas, gobierno y Administración pública, salud, justicia y asuntos jurídicos, y datos lingüísticos, con el objetivo de que los Estados miembro impulsen su apertura de manera gratuita, en formatos legibles por máquinas, a través de APIs, en forma de descarga masiva y descritos de forma exhaustiva mediante metadatos.

La Inteligencia Artificial que está por venir y desarrollarse como gran consumidora de grandes fuentes de datos, se basa en las redes neuronales como una vía para entrenar la computación basándose en el cerebro humano con el objetivo de ayudar a resolver problemas complejos. Se caracteriza por la capacidad de aprender, así como establecer relaciones entre datos no estructurados. Lo ámbitos de aplicación que más se están beneficiando son el diagnóstico médico basado en el análisis de imágenes, la gestión de la capacidad energética de las redes en función de la demanda, en el sector financiero, la industria química o los procesos de calidad.

En el futuro se pronostica que se producirá una democratización de las capacidades, por tanto, beneficios y riesgos en tanto que se utilicen para hacer el bien o el mal, una evolución acelerada de los entornos de trabajo, de las herramientas, de los canales, tendiendo a la omnicanalidad, y dónde los procesos de toma de decisiones cada vez tendrán más autonomía. Los sectores que ya se están beneficiando de estas nuevas ventajas son el de la movilidad con los vehículos autónomos, la industria 4.0 con la robotización de procesos y los gemelos digitales, el reconocimiento visual por computador, logística y transporte. En muchos de estos escenarios la conexión en tiempo real entre lo virtual y lo físico nos permitirá evolucionar de la predicción a la prescripción a la hora de actuar.

En el sector público los aprovechamientos estarán ligados a la gestión de la ciudad en los verticales tradicionales de la movilidad, la energía, la seguridad, el transporte, la conservación del espacio público, y en la parte de relaciones con la ciudadanía en todo aquello que sea anticipar, simplificar y agilizar cualquier relación burocrática. De forma indirecta pueden incrementarse los niveles de transparencia, trazabilidad y rendición de cuentas de la actividad política y del uso de los recursos públicos.

De todo esto se está hablando intensamente en Europa, con la regulación de la primera Ley de Inteligencia Artificial que tiene como objetivo garantizar que los derechos fundamentales, la democracia, el Estado de derecho y la sostenibilidad ambiental estén protegidos contra lo que se denomina IA de alto riesgo, pero sin menoscabar el desarrollo de esta tecnología de tanta importancia para conseguir avanzar en los retos globales y, por tanto, impulsando al mismo tiempo la innovación. De hecho, el 9 de diciembre de 2023 los eurodiputados llegaron a un acuerdo (4)  sobre este proyecto de Reglamento para garantizar que la IA en Europa sea segura, confiable y sostenible.

En este sentido, este histórico acuerdo prevé la prohibición de sistemas de categorización biométrica que utilizan características sensibles como por ejemplo orientaciones religiosas, políticas, etc.; la creación de bases de datos de reconocimiento facial sin autorización; el reconocimiento de emociones en el lugar de trabajo y en instituciones educativas; la puntuación social basada en comportamiento social o características personales; los sistemas de IA que manipulan el comportamiento humano para eludir su libre albedrío; entre otras.

Por otro lado, se han acordado también algunas excepciones para el uso de sistemas de identificación biométrica en espacios de acceso al público con fines policiales, sujetos a autorización judicial previa y para listas de delitos estrictamente definidas.

En cuanto a los sistemas de IA clasificados como de «alto riesgo» (daño potencial a la salud, la seguridad, los derechos fundamentales, el medio ambiente, la democracia y el Estado de derecho), se ha acordado incluir, entro otros requisitos, una evaluación obligatoria del impacto sobre los derechos fundamentales, muy en línea a lo establecido precisamente en el RGPD. Además, la ciudadanía tendrá derecho a presentar quejas sobre los sistemas de IA y recibir explicaciones sobre las decisiones basadas en sistemas de IA de alto riesgo que afecten a sus derechos, como cabe esperar de unas instituciones realmente transparentes.

Pero, por otro lado, y en aras de garantizar que las empresas, y en especial las pymes, puedan avanzar en el desarrollo de esta tecnología, el acuerdo también promueve los llamados entornos de pruebas regulatorios y pruebas en el mundo real, establecidos por las autoridades nacionales para desarrollar y entrenar IA innovadora antes de su comercialización.

Este acuerdo supone, pues, un gran hito histórico que tendrá que ser formalmente adoptado ahora tanto por el Parlamento como por el Consejo Europeo para convertirse en Ley directamente aplicable por los Estados miembros.

4.  Nuevas formas de relación entre Administraciones públicas, ciudadanía y empresas: el papel de las tecnologías disruptivas

Uno de los principales factores que contribuyen a la mejora de los procesos de transformación del sector público es el conocimiento de su funcionamiento en relación a lo que la ciudadanía espera de una Administración pública moderna. Partiendo de una realidad heterogénea en cuando a los modelos organizativos y de funcionamiento, parece irrenunciable comenzar por el impulso de una gobernanza pública en base a estándares que permitirán concebir sistemas de gestión para proporcionar servicios públicos de alta calidad centrados en las personas usuarias y apoyados en una gestión eficiente de los recursos, fomentando la transparencia, la rendición de cuentas; factores que incrementarán la confianza de la ciudadanía en las instituciones públicas.

Para poder avanzar en un marco general dónde las interacciones entre Administraciones a nivel estatal y europeo se puedan implementar con garantías, se está trabajando en la adecuación del margo legislativo, identificando claramente las responsabilidades dentro del ecosistema institucional, proporcionando las capacidades adecuadas para cada institución responsable, orientando a resultados para ciudadanía y empresas, incorporando las personas adecuadas para garantizar una buena gestión, a través de una evaluación sistemática que permita aprender y mejorar. En este proceso serán necesarias herramientas para la toma de decisiones de carácter gubernamental basadas en evidencias y datos confiables.

Se constata una tendencia generalizada hacia la elaboración de políticas públicas alineadas con los recursos disponibles en las que la coordinación, la planificación, la participación y la evaluación contribuyen a la coherencia necesaria del buen gobierno. Pero no solo de buenas políticas va el tema, es evidente que las organizaciones, los perfiles profesionales que las colonizan, los recursos necesarios para la transformación, deben alinearse para proveer esos servicios accesibles, donde la ciudadanía está realmente en el centro.

El papel de la tecnología en toda esta nueva concepción de las relaciones entre administración y ciudadanía, ha pasado de ser un mero instrumento de mejora operacional a condicionar el tiempo y el espacio en el que se producen las interacciones, todo ello acelerado por una inmediatez derivada de las nuevas capacidades tecnológicas y de las competencias digitales de la ciudadanía. Considerando que el proceso de transformación objetivo de la última década, basado en garantizar el libre movimiento de personas y capitales, en un mercado único para la ciudadanía de la UE, dónde se aspiraba a disponer de administraciones digitales por defecto, bajo el principio de una sola vez, abiertas, accesibles, confiables e interoperables, no se ha completado íntegramente, se incrementa la complejidad fruto de la aparición de nuevos retos derivados de los avances y las nuevas capacidades que nos ofrecen las tecnologías.

4.1.  Visión de Europa para el desarrollo de la sociedad digital

M. Ascensión Moro Cordero


En Europa, el desarrollo de la sociedad digital y, en particular, la transformación de las Administraciones públicas se ha visto tutelada desde principios de siglo por agendas y estrategias con el objetivo de superar los retos y desafíos identificados, fundamentalmente relacionados con las infraestructuras de telecomunicaciones, la fragmentación del mercado, la interoperabilidad, la privacidad, la brecha digital, la seguridad, niveles insuficientes de investigación y de innovación, etc.

Precisamente con el objetivo de eliminar los obstáculos digitales que se oponen a la aspiración europea de un mercado único digital y evitar la fragmentación que se puede generar en el contexto de transformación digital de las Administraciones públicas, la Comisión Europea elaboró el Plan de Acción de Administración Electrónica 2016-2020 (5) , que incorpora una serie de principios que deben tenerse presente en toda hoja de ruta de cada una de las instituciones. Principios que siguen vigentes y que, incluso, se han incorporado a nuestro ordenamiento jurídico:


	
–  Digital por defecto: las Administraciones públicas ofrecerán servicios digitales como opción preferente, independientemente del canal y la forma de relación que escoja la ciudadanía (aquella que no está obligada).

	
–  Principio de una sola vez, garantizando que ciudadanía, entidades y empresas suministran la misma información sólo una vez, siendo las Administraciones públicas las que deben recabar la información y documentación cuando se necesite.

	
–  Inclusión y accesibilidad de forma predeterminada. De hecho, estos principios han sido incorporados a la normativa vigente en materia de procedimiento administrativo, junto con el principio de facilidad de uso, que determina que el diseño de los servicios electrónicos esté centrado en las personas usuarias.

	
–  Apertura y transparencia, garantizando que ciudadanía y empresas tienen el control de sus propios datos, y pueden acceder de forma ágil al estado de tramitación de sus expedientes, entre otras cuestiones.

	
–  Interoperabilidad transfronteriza y de forma predeterminada, con el objetivo de garantizar la libre circulación de datos, bienes, servicios y personas por todo el territorio de la UE.

	
–  Confianza y seguridad, estableciendo un plan de adecuación a estándares y normativa de referencia para minimizar, al máximo, los riesgos evidentes en materia de ciberseguridad, pero también garantizando un tratamiento adecuado y pertinente de los datos que gestiona la Administración.



Superado este período, la Comisión Europea publicó la Comunicación «Configurar el futuro digital de Europa» de 19 de febrero de 2020 [COM (2020) 67 final], que establece como bases de la estrategia digital europea:


	
–  una tecnología que funciona para las personas;

	
–  una economía digital justa y competitiva;

	
–  una sociedad abierta, democrática y sostenible.



Precisamente, derivadas de esta última estrategia europea, se están materializando un conjunto de medidas y actuaciones entre las que destacan, por un lado, todo lo relacionado con la regulación de la Inteligencia Artificial, en particular:


	
–  El Libro Blanco sobre la Inteligencia Artificial (IA), que establece las bases para un marco legislativo aplicable a una IA fiable capaz de generar confianza en la ciudadanía y, al mismo tiempo, impulso para su desarrollo por parte de las empresas.

	
–  La propuesta de Reglamento del Parlamento Europeo y del Consejo, de 21 de abril de 2021, por el que se establecen normas armonizadas en materia de Inteligencia Artificial (Ley de Inteligencia Artificial) y se modifican determinados actos legislativos de la Unión [COM (2021) 0206].



Por otro lado, la Estrategia Europea de Datos [COM (2020) 66 final], que persigue crear un espacio común europeo de datos, se está ya desplegando mediante dos instrumentos normativos que son complementarios:


	
–  El Reglamento (UE) 2022/868 del Parlamento Europeo y del Consejo de 30 de mayo de 2022 relativo a la gobernanza europea de datos y por el que se modifica el Reglamento (UE) 2018/1724 (Reglamento de Gobernanza de Datos —DGA— publicado en DOUE núm. 152, de 3 de junio de 2022 (6) ). Este Reglamento, plenamente aplicable desde el pasado 24 de septiembre de 2023, tiene como objetivo crear los procesos y estructuras para promover la disponibilidad de datos para su reutilización entre sectores y facilitar el intercambio de datos de forma transfronteriza, aumentando así la confianza en los servicios de intermediación de datos, fomentando la cesión altruista de datos por todo el territorio de la UE, con la finalidad de posibilitar la creación de espacios comunes de datos interoperables en sectores estratégicos. En definitiva, proporcionar un marco para aumentar la confianza en el intercambio voluntario de datos en beneficio de las empresas y la ciudadanía.

	
–  La Ley de Datos (Data Act – DA), cuya propuesta ya ha sido aprobada (7)  y ahora está pendiente de publicación el texto final, pretende armonizar todo lo relativo al acceso justo y al uso equitativo de los datos. Su objetivo (8)  es impulsar la economía de datos de la UE desbloqueando los datos industriales, optimizando su accesibilidad y uso y fomentando un mercado europeo de la nube competitivo y fiable. Como indica la propia Comisión Europea, «mientras que la DGA crea los procesos y estructuras para facilitar los datos, la DA aclara quién puede crear valor a partir de los datos y en qué condiciones».



Junto a esta normativa, y de forma interconectada, cabe destacar también otras regulaciones relevantes, como el Reglamento General de Protección de Datos (GDPR), el Reglamento de Libre Circulación de Datos No Personales (2018); la Directiva de Datos Abiertos (2019); la Digital Markets Act (2022), aplicable desde mayo de 2023; o la Digital Services Act (2022), aplicable en enero de 2024.

Es evidente que la velocidad de los cambios que se están produciendo en este momento, sobre todo en el ámbito del desarrollo de la Inteligencia Artificial, está haciendo reaccionar a los gobiernos ante la necesaria transformación que requieren las Administraciones públicas para conseguir realmente mejorar la prestación de los servicios públicos y que estos sean más proactivos y personalizados, a la altura de los servicios que proporcionan las empresas privadas.

El despliegue de la administración digital ha resultado, como poco, frustrante para la ciudadanía y también para los funcionarios públicos que todavía ven más dificultades que ventajas. Posiblemente, una verdadera cooperación interadministrativa y colaboración público-privada, junto con una gobernanza multinivel y multidimensional, sea una de las soluciones para avanzar ante los retos presentes y futuros.

Precisamente, con el objetivo de abordar conjuntamente estos desafíos comunes y avanzar en la transformación real de las Administraciones públicas, el 25 de octubre de 2023 la Comisión Europea ha adoptado el primer conjunto completo de actuaciones mediante una nueva comunicación «Mejora del espacio administrativo europeo» (ComPAct) (9) , que propone 25 medidas concretas que se fundamentan en tres pilares:


	
–  Agenda de capacidades para las Administraciones públicas, con el objetivo de fomentar la cooperación interadministrativa para afrontar los retos actuales y futuros.

	
–  Reforzar la capacidad de las Administraciones públicas para su transformación digital, en particular para integrar las Inteligencia Artificial en sus operaciones de forma segura y fiable.

	
–  Capacidad de las Administraciones públicas para liderar la transición ecológica y aumentar así la resiliencia.



El objetivo es conseguir unas Administraciones públicas más resilientes, innovadoras y cualificadas, pero también reforzar la cooperación administrativa entre ellas, permitiendo así cerrar las brechas existentes en políticas y servicios a nivel europeo.

Junto a este impulso de las tecnologías disruptivas y de avance en la digitalización, otro de los aspectos que seguro supondrán un cambio radical en la forma de relación de la ciudadanía con las Administraciones públicas será la entrada en vigor y aplicación del Reglamento europeo que establece las denominadas «carteras europeas de identidad digital». Se trata del primer marco de identidad digital fiable y segura para todos los europeos que, sin duda, favorecerá la consecución de los objetivos de la Década Digital 2030 (10)  en materia de digitalización de servicios públicos. Además de poder almacenar de forma segura la identidad digital, la cartera permitirá a los usuarios abrir cuentas bancarias, efectuar pagos, conservar documentos digitales, certificados, títulos, billetes de viaje, y un largo etcétera, respetando plenamente su decisión de compartir o no datos personales, con un grado máximo de seguridad. Según el acuerdo provisional (11)  al que recientemente ha llegado el Parlamento Europeo y el Consejo sobre el Reglamento que modificará el Reglamento (UE) n.o 910/2014 en lo que respecta al establecimiento de un marco para una identidad digital europea, la cartera contendrá un panel con todas las transacciones accesibles por su titular, ofrecerá la posibilidad de denunciar presuntas violaciones de la protección de datos y permitirá la interacción entre carteras. Además, la ciudadanía podrá utilizar sus sistemas nacionales de identificación electrónica existentes para instalar la cartera y podrán beneficiarse de firmas electrónicas gratuitas para un uso no profesional.

4.2.  Visión de la experiencia ciudadana

Ester Manzano Peláez


Una de las definiciones de la RAE de la palabra experiencia es el «hecho de haber sentido, conocido o presenciado alguien algo». Lo que queremos es que este hecho sea positivo cuando la ciudadanía se relaciona con la Administración y dejar atrás esos sentimientos de frustración, desconfianza, lejanía, inseguridad, vulnerabilidad, etc. que parecen estar asociados al resultado de la relación ciudadanía-administración. En esta línea nuestro propósito es generar el efecto wow en esta relación y, para ello, la Generalitat de Cataluña está impulsando cuatro líneas de actuación:


	
–  La escucha activa de las necesidades, expectativas, satisfacción y comportamientos de la ciudadanía para mejorar la experiencia de acceso a los servicios públicos.

	
–  El acompañamiento a la ciudadanía para favorecer su acceso a estos servicios públicos en un nuevo contexto cada vez más digital.

	
–  La atención integrada que simplifique la relación entre la administración y la ciudadanía.

	
–  La comunicación directa y fácil de entender que favorezca un modelo de relación sobre la base y la confianza y la seguridad que da entender las cosas.



Cada una de estas líneas de actuación están integradas por diferentes proyectos e iniciativas como los Espacios de Experiencia Ciudadana para testear los servicios públicos con la ciudadanía y verificar si el lenguaje que utilizamos es comprensible, si los pasos que se deben seguir son claros y no llevan a errores de interpretación, la facilidad de uso de los formularios y la comprensión de los requisitos y la satisfacción de la experiencia. Un regalo poder escuchar de primera mano a la ciudanía y que nos hagan llegar su experiencia en el acceso a los servicios públicos.

Para generar esta buena experiencia tenemos que cambiar el paradigma donde se priorice facilitar la relación ciudadanía-administración, más allá de la gestión interna que no debería impactar en este modelo de relación. Esto exige, entre otros factores, pasar de una visión centrada en la ley a una visión centrada en el ciudadano, donde la Administración utilice una comunicación clara cuando se dirija a la ciudadanía, sea la proactiva en esta relación, se impulse un modelo de trabajo colaborativo y se utilice también la analítica en el diseño de los servicios y los procesos de decisión.

5.  La Administración 5.0 en cuatro líneas

El escenario al que se dirigen las Administraciones públicas está condicionado por los niveles de demanda y exigencia de una ciudadanía cada vez más competente en el terreno digital, por tanto, acostumbrada a servicios ágiles, simplificados e inmediatos, sin necesidad de aportar datos innecesarios y eligiendo el momento y el lugar en el que se producirá la interacción. Esto va a obligar a las Administraciones a desarrollar servicios homogéneos en su accesibilidad, usabilidad, proactivos y simplificados, reservando espacios especializados para interacciones complejas. Se incrementarán los mecanismos de monitorización y control de la actividad de las Administraciones públicas, así como el uso eficiente de los recursos a su alcance, siendo cada vez más habitual incorporar el criterio de la ciudadanía en la concepción y diseño de nuevos servicios o en la decisión sobre temas concretos.

Los gestores públicos tienen por delante priorizar el tipo de perfiles profesionales que formarán parte de las estructuras con el cometido de gestionar los servicios que puedan ser operados tanto por actores públicos como privados. Es evidente que no hay capacidad para disponer de tanta especialización a nivel de pequeñas y medianas corporaciones, por lo que debería ser habitual el despliegue de redes federadas de servicios supramunicipales por el territorio, en disciplinas cada vez más requeridas como la ciberseguridad, las operaciones de gestión de CPD’s o sencillamente los servicios de apoyo a las relaciones digitales entre administración y ciudadanía. Internamente esta necesidad de optimizar los efectivos llevará a concebir equipos de gestión transversales superando la tradicional organización jerárquica de las Administraciones.

Tomarán relevancia aquellos perfiles profesionales cercanos al ciclo de vida de los datos, tanto en su vertiente de seguridad, conservación y calidad, como en la parte de explotación y generación de valor, cada vez más presentes en los procesos de toma de decisiones, prescripción o predicción. En el otro extremo, proliferarán especializaciones relacionadas con la atención ciudadana personalizada, dónde se valorará la anticipación y la propuesta de soluciones a problemas que pudieran producirse o beneficios de los cuales disfrutar sin necesidad de perseguir.

Los entornos relacionales de la ciudadanía con el espacio público, a partir de la proliferación de dispositivos que interaccionan con el medio, proporcionarán datos de valor para mejorar la experiencia de las personas usuarias, anticipar las necesidades o incluso incrementar los niveles de resiliencia. Este aspecto queda de manifiesto en todas las estrategias que se están implementando en temas de movilidad, donde se pasará al concepto de «movilidad como servicio».

En la actualidad, en materia de movilidad sostenible se está trabajando para implantar sistemas de información que mejoren la monitorización del tráfico, la previsión de incidentes y la toma de decisiones, a la vez que se crean espacios urbanos para peatones, bicicletas y se mejoran las soluciones basadas en datos para los usuarios del transporte público. De forma concreta también proliferarán los servicios de transporte autónomos que afectarán a coches de pasajeros, autobuses y taxis, incrementándose los niveles de robotización y aprovechando la convergencia de las telecomunicaciones alrededor del 5G. Avanzar en la movilidad inteligente también lleva implícito intervenir en las vías de comunicación que permitirán desplegar el concepto V2X (vehicle to everything). El objetivo final, a parte de la mejora en la fluidez, menor consumo, rutas óptimas, reducción de la siniestralidad, mejora de la calidad del aire y ruido, etc., es actuar de forma integral colocando en una plataforma común todo lo relativo al transporte público como privado, de forma que las personas usuarias puedan planificar, reservar y pagar su transporte en la misma aplicación.

Esta década se caracterizará por una frenética actividad para garantizar una correcta gestión de los datos en las organizaciones y un aprovechamiento de los potenciales para mejorar y anticipar los servicios que la ciudadanía espera, pero ello obligará a redimensionar sistemas de gestión, infraestructuras tecnológicas y desarrollo competencial del sector público. El uso de los datos en los procesos de decisión será claramente una actividad de generación de confianza, como también lo será rendir cuentas en tiempo real o incorporar a la ciudadanía incluso en el diseño de los servicios públicos del futuro, de forma directa o a través de sus experiencias de uso.

Algo de cierto hay en el impacto que tecnologías como Blockchain han producido en esta aceleración de los mundos virtuales; un cambio importante que permitirá repensar las reglas del juego en la intermediación de servicios conforme el propietario/usuario adquiere el control de los procesos. A pesar de que en su fase inicial esta tecnología se asocia más a todo el desarrollo de las critpodivisas, sistemas de pagos o registros de la propiedad, la proyección de su uso se extiende hasta sistemas de gestión de la identidad digital, almacenamiento en la nube, contratos, votaciones, seguridad, etc. En el sector industrial ya se está aplicando en la cadena de suministro o en materia de seguridad automatizada, pero en definitiva de forma global esta nueva tecnología que garantiza apertura y descentralización proyecta en las personas usuarias un incremento neto de la confianza.

En particular, las Administraciones públicas deben aprovechar la multitud de ventajas que supone la incorporación de toda esta tecnología a su alcance, para evolucionar hacia un nuevo modelo de gestión, basado en el uso inteligente de los datos, la generación de valor y la innovación a través del empleo de estas tecnologías con el objetivo claro de mejorar la calidad de vida de la ciudadanía y prestar servicios personalizados, proactivos, de forma ágil y eficiente. Todo ello, por supuesto, bajo el prisma de los principios de Buen Gobierno y el derecho a la Buena Administración, que debe incorporarse en el ADN de la actividad administrativa y de acción de gobierno, para avanzar hacia una administración digital, abierta, inteligente, inclusiva y social, a la altura de las necesidades y demandas presentes y futuras.

Para alcanzar los niveles de excelencia esperados aplicando todas las tecnologías emergentes, los procesos de transformación digital de las Administraciones públicas deberán incorporar de forma integrada equipos donde se trabajen tanto las dimensiones tecnológicas del problema como la parte de los servicios, la gestión de los recursos y la transferencia de conocimiento, coordinando nivel de servicio con experiencia de usuario, tanto de la ciudadanía como del personal de la administración.

En definitiva, se trata de que las Administraciones públicas, como también las empresas, sean capaces de adaptarse en un mundo en el que los desafíos y la permanente aparición de retos complejos, crisis recurrentes y sistémicas, nos obliga a desarrollar grandes capacidades de resiliencia y adaptabilidad para responder con eficiencia a esta disrupción continua.

6.  ¿Y si le preguntamos a la IA?

No podíamos finalizar este artículo sin acudir al protagonista indiscutible del momento, el ChatGPT, al que le hemos pedido unas conclusiones y aspectos adicionales que no se hayan contemplado en la redacción de este trabajo. Transcribo aquí el resultado de esta consulta (12) :

6.1.  Conclusiones

Las conclusiones del documento «La Administración digital en la era de las tecnologías disruptivas» se centran en varios aspectos clave de la transformación digital en la Administración pública:


	
–  Seguridad y privacidad centradas en el ser humano:Se enfatiza la importancia de centrar la seguridad y la privacidad en el ser humano para aumentar los niveles de confianza en las organizaciones. Esto implica una mayor conciencia de los riesgos compartidos en la toma de decisiones.



	
–  Reducción de costes en proyectos de datos:Las tecnologías disruptivas tienen el potencial de reducir los costes de inversión en proyectos que requieren grandes volúmenes de datos.



	
–  Facilitación de simulaciones:Estas tecnologías también facilitan la generación de simulaciones, lo que puede ser crucial en la planificación y ejecución de políticas y servicios públicos.



	
–  Uso óptimo de datos en Inteligencia Artificial:Los datos generados y utilizados en estos entornos digitales ofrecen soluciones para el análisis, experimentación y entrenamiento de modelos de Inteligencia Artificial, superando desafíos como la sensibilidad, fragmentación, cantidad necesaria o dificultad de acceso a los datos.





En resumen, el documento concluye que las tecnologías disruptivas, como la Inteligencia Artificial y la digitalización, ofrecen oportunidades significativas para mejorar la Administración pública. Esto incluye aumentar la confianza y seguridad en las organizaciones, reducir costes, facilitar simulaciones y mejorar el uso de datos en proyectos de Inteligencia Artificial. Estos avances prometen transformar de manera significativa la forma en que se gestiona y se presta el servicio público.

6.2.  Aspectos adicionales a tener en cuenta

Para el documento «La Administración digital en la era de las tecnologías disruptivas», es importante considerar algunos aspectos adicionales que suelen estar asociados con la transformación digital en el sector público:


	
–  Impacto en la participación ciudadana:Las tecnologías digitales disruptivas pueden transformar la manera en que los ciudadanos interactúan con el gobierno, mejorando la participación ciudadana y la democracia directa. Herramientas como plataformas de feedback en tiempo real, sistemas de votación electrónica y aplicaciones para la denuncia ciudadana son ejemplos de cómo la tecnología puede acercar la administración a la ciudadanía.



	
–  Desafíos éticos y legales:Con la adopción de nuevas tecnologías, surgen desafíos éticos y legales significativos, como la gestión de la privacidad de datos, la transparencia en el uso de algoritmos de IA y la equidad en el acceso a los servicios digitales. Estos aspectos requieren una atención cuidadosa para garantizar que los beneficios de la tecnología sean accesibles para todos y no creen nuevas formas de desigualdad.



	
–  Formación y capacitación de los empleados públicos:La transformación digital requiere que los empleados públicos estén adecuadamente formados y capacitados en nuevas tecnologías. Esto es crucial para garantizar que puedan adaptarse a los cambios en sus roles y aprovechar al máximo las herramientas digitales disponibles.



	
–  Sostenibilidad y resiliencia tecnológica:La sostenibilidad y la resiliencia deben ser consideradas en la implementación de tecnologías disruptivas. Esto implica no sólo una consideración ambiental sino también la capacidad de las soluciones tecnológicas para adaptarse y recuperarse de los desafíos, como los ciberataques o las interrupciones del servicio.



	
–  Innovación continua y adaptación:Finalmente, la transformación digital es un proceso continuo. Las Administraciones públicas deben estar preparadas para adaptarse e innovar constantemente a medida que surgen nuevas tecnologías y cambian las necesidades de los ciudadanos.





Estos puntos complementan las conclusiones del documento, ofreciendo una visión más amplia de los retos y oportunidades que la era de las tecnologías disruptivas presenta para la Administración pública.
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 1.  Introducción ¿Una Administración para el s. XXI?

La llegada del s. XXI abría, sin duda, un lienzo en blanco para plantearse escenarios inéditos en los que la tecnología adquiría un protagonismo en la definición del modelo de gestión pública, protagonismo que desde los inicios de este siglo no ha dejado de aumentar, si bien planea la duda de si el enfoque en la utilización de la tecnología es el correcto.

Para comenzar, debemos recordar que la tecnología no tiene carácter finalista, sino meramente instrumental, a modo de herramienta que permitirá alcanzar los objetivos en la gestión pública por lo que resulta necesario contar con elementos de planificación y evaluación que nos orienten en la dirección correcta. Porque la administración digital no es la mera utilización de herramientas electrónicas y la digitalización de los procedimientos para facilitar la eficacia y eficiencia de la actividad administrativa sino una vía para transformar un modelo que todavía tiene un sólido anclaje en la burocracia del s. XX.

Es preciso aprovechar el contexto del escenario disruptivo que había provocado un considerable efecto multiplicador en el uso de la tecnología se multiplicaba como consecuencia de un factor exógeno e imprevisible: la declaración de la pandemia por la Organización Mundial de la Salud (OMS) en marzo de 2020 por la Covid-19, produciendo lo que se ha conocido como el «efecto acelerador del Covid».

Superado ese escenario y en un proceso de recuperación, debemos de tener el enfoque adecuado para comprender que el escenario actual y de futuro inmediato nos sitúa en la implantación de sistemas automatizados con una gran capacidad de procesamiento que puede llegar a adoptar decisiones que afectan a sujetos concretos, sin que dicha situación nos coloque en una posición de libre albedrío desde del punto vista de la seguridad jurídica, sino que obliga a redefinir las garantías jurídicas (Rivera, 2017). Tal y como señala BARRIO (2019) son tres las tecnologías disruptivas que la digitalización introduce a la práctica jurídica tradicional: inteligencia artificial, blockchain y smart contracts.

A lo largo del presente trabajo analizaremos el impacto que esta disrupción tecnológica tiene en el modelo de gestión pública, con un protagonismo destacado para la Inteligencia Artificial (IA), y aportando los diferentes enfoques que están protagonizando el proceso de transformación en la actualidad, básicamente centrados en el enfoque normativo y en el enfoque organizativo, en este último caso, claramente marcado por el contexto del Plan de Recuperación, Transformación y Resiliencia (PRTR). Todo ello sin olvidar el futuro que ya es presente a través del Reglamento Europeo de Inteligencia Artificial, que por su carácter pionero será objeto de examen de forma individualizada.

Porque esta transformación no puede suceder en una especie de esfera alegal, sin un marco normativo que ofrezca un soporte mínimo, en particular, el factor regulatorio adquiere mayor importancia en el ámbito de la IA. Resulta fundamental en general en todo el proceso de rediseño organizativo y conceptual que está experimentando la sociedad y la propia administración, para garantizar que no se producen nuevos silos de exclusión digital, social, discriminaciones que vía transformación digital limiten los derechos de los ciudadanos, recurriendo paralelo a un enfoque ético.

2.  Una aproximación al cambio de paradigma desde posiciones operativas y funcionales

Resulta preciso tener en consideración que cuando hablamos de digitalización, hablamos de un fenómeno extraordinario por su impacto en todas las dimensiones de la sociedad, si bien multiplicado por el efecto pandémico, un fenómeno comparable al de la electricidad en su día, la electricidad o el agua corriente y los desagües, además de la telefonía por cable que al principio eran servicios de lujo para pocos, y ahora son necesarios para todos (Ortega, 2021) y prácticamente para todo (1) .

De ahí que se esté produciendo paulatinamente un cambio en los modelos organizativos, tanto públicos como privados, respecto a los que la crisis del coronavirus puede ejercer de catalizador para su aceleración, que tiene como principal vector el impacto que ejercerá la tecnología en todas las dimensiones de la administración pública, en especial, el relativo al ámbito organizativo, pero que, sin duda, impactará de un modo claro en el conjunto de los servidores públicos, tal y como examinaremos a continuación.

2.1.  La Administración como elemento tractor de cambios tecnológicos

El PRTR señala ya que no es posible abordar una auténtica transformación de la economía y la sociedad sin una Administración pública que actúe como tractor de los cambios tecnológicos, impulsando innovaciones, acompañando al sector privado, activando a los sectores y creando nuevos modelos de negocio replicables y escalables en el conjunto de la economía. Pensemos en las múltiples facetas que el sector público presenta, regulador, prestador de servicios, de fomento, etc., y veremos lo acertado de dicha afirmación y, lo que es peor, que puede no sólo no ser tractor sino freno. La tecnología es un buen catalizador para el motor, tal y como examinamos a continuación.

Pero esa modernización de la Administración que se concreta a modo de política palanca 4 «Una Administración Pública para el s. XXI» en el PRTR, para responder a las necesidades de la ciudadanía y la economía, exige abordar el proceso de forma transversal y centrada no sólo en el BOE y en la tecnología, sino en las personas, tanto en las que forman parte de la administración como en la sociedad en su conjunto, e inspirada en los valores y principios que deben regir la actuación pública hacia el buen gobierno, la buena administración y una gestión pública moderna y eficaz, alineada con los valores de la sociedad del S XXI.

Los objetivos estratégicos que presenta el Componente 11 son, a los efectos que nos interesan:


	
1.  Digitalización de la Administración y procesos, tanto a nivel transversal como con cinco proyectos prioritarios en ámbitos estratégicos: justicia, servicios públicos de empleo, datos de salud pública, gestión de consulados y Administración territorial del Estado.

	
2.  Modernización de las Administraciones Públicas, incluyendo medidas dirigidas hacia la mejora en la gestión administrativa y financiera, reformas normativas en el ámbito del empleo público, un nuevo marco transversal de relaciones interadministrativas, un refuerzo del marco de contratación pública, una reforma de la gobernanza económica y las reformas necesarias para la mejor ejecución y gobernanza del Plan.

	
3.  Refuerzo de las capacidades administrativas, incluyendo medidas dirigidas a reformar las capacidades de las Administraciones Publicas para asegurar la adecuada implementación del Plan, la creación de un sistema de información y gestión integrado del mismo, el desarrollo de actividades formativas destinadas a las personas involucradas en el desarrollo del Plan y de actividades comunicacionales del mismo para su conocimiento por los distintos posibles partícipes del Plan y de la sociedad en general.



El PRTR constituye una oportunidad en cuanto posibilita contar con un mecanismo de financiación extraordinaria a este tipo de proyectos, en el que se pueden localizar los proyectos de futuro, que, además del expuesto se pueden localizar en distintos Componentes del mismo, de un modo destacado:








	Componente 15
	Conectividad digital, impulso de la ciberseguridad y despliegue del 5 G



	Componente 16
	Estrategia Nacional de Inteligencia Artificial



	Componente 19
	Plan Nacional de Competencias Digitales (Digital Skills)





Precisamente, en atención al protagonismo que la transición digital adquiere como uno de los pilares del marco del Mecanismo de Recuperación y Resiliencia, el PRTR ha sido adecuado recientemente mediante la correspondiente Adenda (2) , con una serie de prescripciones que se dirigirán principalmente a facilitar la transformación digital. Para ello se plantea el refuerzo de proyectos estratégicos clave como el PERTE CHIP o la puesta a disposición de empresas y PYMEs de financiación para desarrollar proyectos digitales que les permitan aprovechar todas las oportunidades que brinda la inteligencia artificial y la digitalización en diversos ámbitos, como el de las tecnologías del lenguaje (3) .

La inversión se orientará a las siguientes líneas estratégicas de actuación, alineadas con la Estrategia Digital 2025, el Plan de Digitalización de la Administración Pública, y otras acciones de modernización dirigidas al sector público:


	
–  Administración orientada al ciudadano (4) .

	
–  Operaciones inteligentes (5) .

	
–  Gobierno del dato (6) .

	
–  Infraestructuras digitales (7) .

	
–  Ciberseguridad (8) .



Contamos así, con un compromiso a nivel de país para concluir el ya interminable proceso de cambio y avanzar en una verdadera transformación que, para ser real deberá contar con un factor imprescindible, las personas, como veremos a continuación.

2.2.  Los datos como el combustible del proceso transformador

Otro de los elementos a tomar en consideración para seguir caminando hacia el cambio de paradigma viene dado por los datos, denominados reiteradamente como el «petróleo del S XXI», pero cuya importancia aún no ha sido reconocida en la operativa de la gestión pública. Porque más allá del conocimiento necesario para poder optimizar la información a disposición del gran aparato que constituye en el Sector público, uno de los problemas que pueden encontrarse en la utilización de la tecnología es la falta de calidad del dato, interoperabilidad, poca estandarización, etc. carencias generalizadas en las AAPP españolas (9) . Entre los principales problemas que encara el sector público español para llevar a cabo ese cambio, cabe mencionar la nula interacción entre las múltiples entidades existentes a pesar del deber de intermediación de datos y de la debida interoperabilidad que debería ser ya una realidad. A pesar del impulso de la GDPR (General Data Protection Regulation) y la normativa vigente en materia de intercambio de datos (10) , la administración pública española, fuertemente atomizada por el factor territorial, no busca sinergia entre datos, lo que redunda en la pobre calidad de los servicios digitales que oferta, desperdiciando la potencialidad del dato.

La utilización de datos de calidad puede facilitar y mejorar notablemente el proceso de la gestión pública, tomando como referencia, por ejemplo, la contratación pública, tanto en su dimensión social y de eficiencia como, agilidad, integridad y transparencia, a través del uso de como: Big Data, Data Analytics, Machine Learning, Procesamiento del Lenguaje Natural (PLN), Minería de Procesos, Automatización de Procesos, etc., con el objetivo de desarrollar herramientas versátiles y adaptadas a las necesidades de las AAPP. Utilización que puede presentar múltiples utilidades, como es el mejor conocimiento del mercado de contratación, la transformación de datos no estructurados en conocimiento, la automatización de fases del proceso de contratación o el desarrollo de analítica avanzada para predicción o detección de patrones, de especial utilidad en la prevención y lucha contra la corrupción, o las prácticas colusorias.

3.  Las personas en el centro del enfoque organizativo para asumir el reto tecnológico

La configuración de las administraciones públicas como instituciones rígidas y burocráticas, reacias al cambio y a la innovación, plantea serias dudas sobre sus capacidades institucionales para asumir el potencial que implica la disrupción tecnológica que está marcando el momento actual, por ello será necesario una doble perspectiva. Por una parte, la base de la transformación digital exigirá la adopción de decisiones organizativas y ajustar las plantillas y demás instrumentos de ordenación de los recursos humanos a las necesidades derivadas de la administración digital. Por otra, una revisión en profundidad de las tareas asignadas a los puestos de trabajo en la clave de su interacción con la tecnología en términos de desaparición, complementariedad, pero también de aparición de nuevas tareas inéditas hasta el momento.

3.1.  El impacto de la tecnología en los modelos organizativos

Gran parte de las tareas que se realizan hoy en día serán automatizadas a medio plazo, las que deben establecer procedimientos de revisión y análisis sobre su necesidad, que, de conformarse, exigirá una nueva configuración más allá del contenido puramente burocrático, pues será necesario no sólo comprobar que cuentan con un elevado conocimiento y destrezas de competencias digitales, y garantizar que acrediten actitudes y aptitudes para desarrollar competencias imprescindibles en su labor futura: creatividad, iniciativa, resiliencia y adaptación al cambio, empatía, trabajo en equipo y pensamiento crítico.

En un entorno cambiante presidido por el factor tecnológico y un cambio en las lógicas de decisión, fuertemente marcadas por herramientas predictivas de IA y el manejo masivo de datos exigirán, reforzar la dimensión ética de la gestión pública mediante sistemas y organizaciones robustas en sus valores y en las medidas existentes para garantizar el respeto a los mismos (Campos, 2020).

Las competencias digitales no sólo se presentan como un factor clave para el desempeño profesional en condiciones ordinarias de presencialidad, sino que además constituyen un punto de partida imprescindible para adaptarse al modelo organizativo del teletrabajo. Ante una nueva dimensión de la forma de trabajar, las soluciones que se adoptaron en su momento con urgencia y a corto plazo, deben ser revisadas. Para alcanzar una resiliencia económica y operativa se requiere una estrategia, una planificación y un cambio cultural dentro de la organización que garantice su sostenibilidad en el tiempo, pues lo que parecía una solución transitoria se ha convertido en un modelo organizativo con vocación de estabilidad.

Los factores que impactan en este horizonte de urgencia en la redefinición del modelo de empleo público son de carácter heterogéneo, la globalización, el envejecimiento de la población, la revolución tecnológica con todas sus derivadas y los profundos cambios en los modelos productivos, en un entorno de crisis económica y post crisis. Una vez asentado el modelo organizativo, con sus ventajas y desventajas resulta necesaria su adecuada definición e implementación en las entidades públicas, siendo necesario adoptar las decisiones organizativas correspondientes, como la definición de los puestos susceptibles de ser desempeñados en modalidad de teletrabajo, las competencias necesarias para el desempeño, las tareas asignadas al puesto, etc.

3.2.  Las competencias digitales en el marco del empleo público

«La transformación digital de la sociedad española no puede hacerse al margen de la Administración Pública ni dejando incólume el empleo público. La disrupción tecnológica vendrá acompañada de disrupción organizativa y funcional», con esta frase de Jiménez (2020), se evidencia cómo el futuro del empleo público está directamente relacionado con la capacidad para completar el proceso de transformación, para convertir administraciones del s. XX en administraciones del S XXI, para liderar el futuro desde lo público. Será necesario contar con personas con competencias para diagnosticar y resolver problemas, con la visión sistémica, y con aspectos superiores de su personalidad como la iniciativa, la creatividad, la curiosidad y la imaginación, con las soft skills, pero también con las competencias digitales necesarias para aprovechar las oportunidades de la tecnología en la transformación del modelo.

Es en este punto donde debemos subrayar la importancia de las competencias profesionales, tanto tecnológicas como de soft law para el desempeño de sus funciones, con una actitud crítica, capacidad de preguntar y de cuestionar en permanente clave de mejora y para ello debe conocer y comprender el entorno digital y ejercer un desempeño íntegro, basado en una actuación ética, conforme a unos principios y valores, sino de que dichas competencias deben asegurarse en el conjunto de la organización, garantizando la adecuación de los modelos de captación de talento público pero también el reskilling del ya existente.

Sentada ya la premisa de que la transformación digital es tan sólo una manifestación de la transformación cultural que deben experimentar las administraciones públicas, resulta preciso completar la ecuación con la necesidad de contar con el talento necesario y suficiente para abordar con éxito dicho proceso. De ahí que las diferentes administraciones enfoquen como prioritaria dicha línea de acción como sucede, en el caso de Europa (11) , con Digital Education Action Plan 2021-2027 o en España con el Plan Nacional de Competencias Digitales del Gobierno de España.

Será preciso contar con empleados públicos capacitados en dichas líneas de competencias profesionales, debiendo abordar la reforma del modelo de selección, provisión y carrera profesional, reforma que, como veremos, no pasa (únicamente) por un nuevo marco legislativo, sino por la valentía de adoptar decisiones diferentes a las tradicionales con una visión estratégica del empleado público como vector clave en este proceso de transformación de la administración.

Esta posición requiere profesionalización y conocimiento y se conecta con el despliegue de un marco de competencias digitales para los empleados públicos que ha sido elaborado por el Instituto Nacional de Administración Pública (INAP). Conforme al mismo, podemos definir las competencias digitales como el uso creativo, crítico y seguro de las tecnologías de información y comunicación para alcanzar los objetivos relacionados con el trabajo, la empleabilidad, el aprendizaje, la inclusión y la participación en la sociedad, e identificando los siguientes grupos de competencias.

[image: ]

Ahora bien, este despliegue requiere de una acción planificada y coordinada, de una visión estratégica del momento transformador que nos conecta con el papel imprescindible de una dirección pública profesional que impulse y lidere el cambio, tal y como señalamos en el siguiente apartado.

3.3.  El papel de la Dirección Pública Profesional en el cambio de modelo

La Recomendación sobre Liderazgo y Capacidad en la Función Pública, adoptada el 17 de enero de 2019 por el Consejo de la Organización para la Cooperación y el Desarrollo Económicos (OCDE) a propuesta del Comité de Gobernanza Pública, destaca que una función pública profesional, competente y eficaz es un factor fundamental para fomentar la confianza en los ciudadanos en las instituciones públicas. Pone así de relieve cómo los servidores públicos y los sistemas utilizados para su gestión son un componente esencial de la gobernanza pública, que repercute directamente en la calidad de los procesos democráticos y en la capacidad de gobierno para promover y proteger el bienestar de los ciudadanos y generar y mantener un crecimiento económico inclusivo.

Siguiendo los enfoques expuestos para avanzar en el cambio de paradigma, la Recomendación reconoce de un modo expreso que la función pública se enfrenta a nuevos retos frente a quienes deben estar facultados y capacitados para responder de manera eficaz, en particular mediante la innovación y una interpretación más importante de las cuentas, al tiempo que se mantiene estables y fiables en la prestación de servicios de manera justa y oportuna y sobre la base de los principios de la buena gobernanza.

Por eso, en un entorno de aceleración científica y tecnológica en el que la obsolescencia de los conocimientos y aptitudes se produce a un ritmo cada vez alto, deberá ponerse en valor el papel de una dirección pública profesional (DPP), pues los directivos públicos están llamados a ser un motor fundamental de los cambios que venimos experimentando (Longo, 2007). Puede afirmarse que sin dirección el proceso de introducción de todas las oportunidades que presenta la tecnología en la gestión pública se realizará sin planificación, ni evaluación, incrementando los riesgos asociados a estas tecnologías disruptivas.

Sin embargo, en España resulta todavía complejo articular un modelo de gestión que pivote sobre la dirección pública profesional, pues a pesar de la introducción de esta figura en el artículo 13 de la Ley 7/2007, de 14 de mayo, por la que se aprueba el Estatuto Básico del Empleado Público (EBEP) (12) , su utilización no se ha visto generalizada. No obstante, es de señalar que al cierre de este trabajo se aprueba el Real Decreto-ley 6/2023, de 19 de diciembre, por el que se aprueban medidas urgentes para la ejecución del Plan de Recuperación, Transformación y Resiliencia en materia de servicio público de justicia, función pública, régimen local y mecenazgo, en cuyo Libro Segundo contempla una serie de medidas de reforma de la función pública, entre las que se encuentra la regulación para la Administración General del Estado de la DPP (13) .

Dirección Pública Profesional que, además de actuar sobre los aspectos organizativos, debe actuar también con capacidad de instrumentar la revisión de procesos, en clave de simplificación, proactividad y personalización de los servicios públicos, no sólo como buena práctica, sino como respuesta a un mandato legal que ancla esta obligación, entre otras normas, en el Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de Actuación y Funcionamiento por medios electrónicos del Sector Público.

4.  El enfoque regulatorio: una revisión al ordenamiento jurídico y las últimas incorporaciones

La existencia de un marco regulador en el ámbito de la disrupción tecnológica, dada la rapidez con la que se produce la evolución en dicho ámbito, requiere que cualquier aproximación normativa deje margen para desarrollos futuros, de ahí la gran ventaja que suponen las técnicas de soft law, como códigos o herramientas éticas para la utilización de la ética en la gestión pública (Libro Blanco sobre la Inteligencia Artificial, Comisión Europea, 2020).

Como veremos, contar con un marco regulador en esta materia exige levantar la mirada de regulaciones concretas, limitativas y prácticamente obsoletas antes de llegar a publicarse en boletines y diarios oficiales, y apostar por una visión de futuro, por ecosistemas de ordenación, ecosistemas de confianza (en términos europeos), más basados en principios y valores, y en la garantía de derechos.

4.1.  La pregunta fundamental ¿es necesaria la regulación?

La posible regulación de la IA ha polarizado el debate en torno a dos ejes, regulación o desregulación, en un contexto de conciencia de la dificultad intrínseca de dictar normas que puedan adaptarse a la vertiginosa velocidad con la que se está desarrollando la tecnología y sus posibles usos.

La respuesta no es sencilla, pero eso no puede servir de excusa para apoyar la opción de una absoluta desregulación, sino que, en mi opinión, la respuesta pasa por un encuentro entre una regulación general y una autorregulación regulada, con la ética y los valores y principios fundamentales de un estado libre y democrático de derecho en el centro.

En este sentido, no nos encontramos ante un debate nuevo, pues muchas de esta cuestiones ya se habían planteado con ocasión de valorar una posible regulación de Internet a modo de (Calo, 2015), y en el que se llegó a las siguientes recomendaciones:


	
–  Reconocer la oportunidad de abordar la regulación a partir de la unión de los aspectos técnicos y los jurídicos.

	
–  Identificar el valor de la propia tecnología como instrumento de regulación.

	
–  Proponer diversas estrategias para regular el desarrollo tecnológico. Una primera opción podría ser aplicar la regulación vigente a las nuevas aplicaciones de la IA que van surgiendo.

	
–  Apostar por la autorregulación de la IA, es decir, que los propios actores elaboren y se comprometan a respetar las reglas que establecen (por ejemplo, bajo la fórmula de códigos de buena conducta o de buenas prácticas), asegurando ellos mismos su aplicación.



Será necesario tomar en consideración cuáles han de ser las variables a tener en cuenta en atención de sus propias características, sin que sea admisible limitarse a adoptar una postura de pasividad ante la incapacidad de gestionar los riesgos frente al avance tecnológico. Se trata de encontrar un punto de equilibrio entre la pasividad o inacción y la opción por un hard law, que pasaría por un modelo de criterios de soft law (Sarmiento, 2008), máxime en un contexto de innovación tecnológica con un elevado riesgo desde el punto de vista jurídico y, sobre todo, ético como es el de la IA.

4.2.  Una mirada al ordenamiento jurídico español

Más allá de las regulaciones citadas en torno al despliegue normativo en materia de administración electrónica, con un poderoso punto de inflexión en la regulación de 2015, podemos encontrar en el ordenamiento jurídico español, pasos regulatorios en el ámbito del uso de la tecnología que han ido sembrando el camino hasta llegar a la figura del sandbox como veremos en el siguiente apartado.

Con anterioridad a la positivización de las actuaciones administrativas automatizadas para el conjunto del procedimiento administrativo común en la LRJSP, ya la Ley 58/2003, de 17 de diciembre, General Tributaria, introducía en el ordenamiento jurídico esta figura, demostrando, como suele ser habitual, que el ámbito recaudatorio es la punta de lanza regulatoria en el uso de las tecnologías en el sector público. Con posterioridad, el título X LOPDyGDD introducía ya en nuestro ordenamiento jurídico la positivización de los derechos digitales y su garantía, regulando los derechos y libertades predicables al entorno de Internet como la neutralidad de la Red y el acceso universal o los derechos a la seguridad y educación digital, así como los derechos al olvido en búsquedas de Internet o redes sociales y análogas, a la portabilidad en redes sociales y equivalentes y al testamento digital (14) .

Como punto de transición y abonando la teoría sobre el uso de herramientas de soft law, la aprobación de la Carta de Derechos Digitales (2021) contempla ya previsiones específicas en relación con la IA (Capítulo XXV), que resultan de plena aplicación a las AAPP, según el cual:


	
1.  La inteligencia artificial deberá asegurar un enfoque centrado en la persona y su inalienable dignidad, perseguirá el bien común y asegurará cumplir con el principio de no maleficencia.

	
2.  En el desarrollo y ciclo de vida de los sistemas de inteligencia artificial:
	
a)  Se deberá garantizar el derecho a la no discriminación cualquiera que fuera su origen, causa o naturaleza, en relación con las decisiones, uso de datos y procesos basados en inteligencia artificial.

	
b)  Se establecerán condiciones de transparencia, auditabilidad, explicabilidad, trazabilidad, supervisión humana y gobernanza. En todo caso, la información facilitada deberá ser accesible y comprensible.





	
3.  Deberán garantizarse la accesibilidad, usabilidad y fiabilidad.

	
4.  Las personas tienen derecho a solicitar una supervisión e intervención humana y a impugnar las decisiones automatizadas tomadas por sistemas de inteligencia artificial que produzcan efectos en su esfera personal y patrimonial.



Pero será la Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no discriminación, la que introduce la primera regulación positiva de la IA en España, alineada con las Directrices europeas. Conforme al artículo 23 de la mencionada norma, las administraciones públicas que utilicen algoritmos para la toma de decisiones están obligadas a favorecer la puesta en marcha de mecanismos para que dichos algoritmos tengan en cuenta criterios de minimización de sesgos, transparencia y rendición de cuentas, siempre que sea factible técnicamente. Para ello, en estos mecanismos se incluirán su diseño y datos de entrenamiento, y abordarán su potencial impacto discriminatorio, mediante la realización de evaluaciones de impacto que determinen el posible sesgo discriminatorio, que debe resolverse, entre otras vías, mediante la transparencia algorítmica, tal y como examinamos en el siguiente apartado.

En el ámbito autonómico también pueden localizarse distintas iniciativas, como el Decreto-ley 2/2023, de 8 de marzo, de medidas urgentes de impulso a la inteligencia artificial en Extremadura, que, según su propia Exposición de Motivos, «tiene por objeto el establecimiento del marco esencial de las medidas destinadas al apoyo, promoción, impulso y desarrollo de los sistemas de inteligencia artificial en la, regulando los ámbitos principales de aplicación de ésta». Norma que, entre otras cuestiones regulatorias presenta algunos avances en relación al uso de la IA por parte de la administración pública autonómica. Otras CCAA como Galicia están trabajando ya en normas específicas, en particular, en una futura Ley de planificación, organización e impulso de la inteligencia artificial (IA) en Galicia. Con esta iniciativa se pretende introducir una serie de medidas para establecer un marco legal uniforme para el diseño, adquisición, implementación y uso de sistemas de IA en la Administración general y del Sector Público de Galicia y fija los principios éticos rectores del diseño, adquisición e implantación de los sistemas de IA en Galicia.

4.3.  La dimensión exploratoria y orgánica en la utilización de la tecnología: cajas de arena para explorar

En España, a la par que las regulaciones expuestas, contamos también con otros instrumentos, entre los que destacar, Estrategia Nacional de Inteligencia Artificial (ENIA), el Plan Nacional de Algoritmos Verdes, y con algunas Estrategias autonómicas en materia de IA. Todos estos antecedentes han dado paso a un nuevo modelo regulatorio exploratorio, a través del Real Decreto 817/2023, de 8 de noviembre, que establece un entorno controlado de pruebas de los sistemas de IA. Se da continuidad así al camino iniciado, la Ley 7/2020, de 13 de noviembre, para la transformación digital del sistema financiero, que regulaba ya un entorno controlado de pruebas que permita llevar a la práctica proyectos tecnológicos de innovación en el sistema financiero con pleno acomodo en el marco legal y supervisor, respetando en todo caso el principio de no discriminación.

La integración de los algoritmos en todas las esferas de vida de la ciudadanía, los sitúa como protagonistas en el ejercicio de nuestros derechos y en el cumplimiento de nuestras obligaciones, no siempre con el debido marco legal, es precisamente en el contexto de poner en marcha una batería de medidas que tienen como meta analizar el impacto social de los sistemas de IA antes de que entren en funcionamiento (Vestri, 2023).

En España este enfoque normativo y de gestión, está acompañado nuevamente, de un enfoque organizativo que se materializa con la Agencia Española de Supervisión de la Inteligencia Artificial (15)  (AESIA) será clave para la concienciación, formación, supervisión y asesoramiento dirigido a entidades de derecho privado, pero también público, para una correcta implementación de normas tanto nacionales como europeas que giren alrededor de un uso adecuado de la Inteligencia Artificial en España.

Su aparición en escena se producía con la Ley 22/2021, de 28 de diciembre, de Presupuestos Generales del Estado para el año 2022 y su desarrollo se ha producido con el Real Decreto 729/2023, de 22 de agosto, por el que se aprueba el Estatuto de la Agencia Española de Supervisión de Inteligencia Artificial. La creación de la Agencia está fundamentada en la obligación que, en virtud de lo dispuesto en la Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas armonizadas en materia de Inteligencia Artificial (Ley de Inteligencia Artificial) y se modifican determinados actos legislativos de la Unión, se ha establecido para los Estados miembros de seleccionar una «autoridad nacional de supervisión» que se encargue de supervisar la aplicación y ejecución de lo dispuesto en la mencionada Ley de Inteligencia Artificial, así como de coordinar las actividades encomendadas a dichos Estados miembros, actuar como el punto de contacto único para la Comisión, y representar al Estado miembro en cuestión ante el Comité Europeo de Inteligencia Artificial (16) .

5.  Regulando el futuro: una breve aproximación al futuro Reglamento de Inteligencia Artificial y al binomio derecho-ética

Europa ha ido poniendo las bases para la construcción de un entorno seguro y garantista de los derechos digitales en la esfera digital, más allá de la amplia trayectoria en el ámbito de la IA, la producción regulatoria comenzaba con el Reglamento General de Protección de Datos, y se ha ido completando, entre otros, con los Reglamentos de Servicios y Mercados Digitales, el Reglamento de Gobernanza del dato, el inminente Reglamento de datos y el próximo Reglamento de datos de salud, actualmente en tramitación. Es decir, no estamos ante una norma aislada, sino ante un gran complejo normativo, de amplio alcance y profundas implicaciones para la industria, la economía y los derechos de las personas, para cuya aplicación será absolutamente imprescindible la colaboración de juristas y tecnólogos.

5.1.  Una mirada hacia el futuro: el enfoque basado en riesgos en el Reglamento Europeo

El viernes 8 de diciembre de 2023 y después de una intensa labor de negociación, se alcanzaba el acuerdo definitivo sobre el Reglamento de inteligencia artificial de la UE (RIA), imprecisamente denominado «Ley de Inteligencia Artificial», dando así un paso de gran importancia hacia la regulación jurídica de la inteligencia artificial desde la perspectiva de los derechos fundamentales, con implicaciones considerables para la investigación y el desarrollo seguro y responsable de la IA. La opción de un Reglamento frente a Directiva, nos permite advertir la necesidad de contar con una herramienta regulatoria que garantice los derechos de las personas en un entorno, la disrupción tecnológica, expuesto a constantes e impredecibles cambios y, en consecuencia, de difícil encaje en normas de corte tradicional.

La vocación del Reglamento de IA (17)  se basa, por una parte, en lograr el mayor equilibrio posible entre el impulso de la innovación y la protección de los derechos de las personas y, por otra, en ofrecer a las empresas y los usuarios un marco de seguridad jurídica y certeza que les dote de fiabilidad cuando se propongan utilizar estos sistemas de IA (Eguiluz y Fernández, 2023).

El RIA introduce un enfoque regulatorio basado en el riesgo, siguiendo las técnicas de Compliance, y para ello, los sistemas de IA se clasifican en categorías en función de sus riesgos potenciales para la sociedad, que van desde un riesgo mínimo, limitado y alto, hasta aplicaciones completamente prohibidas en la Unión. La identificación de usos prohibidos va desde:


	
–  los sistemas de puntuación social basados en el comportamiento social o en características personales de los ciudadanos, a

	
–  los que manipulan el comportamiento humano, explotan vulnerabilidades o permiten la vigilancia masiva mediante el seguimiento biométrico en tiempo real.



En clara coherencia con un marco altamente protector de los derechos fundamentales, las aplicaciones de alto riesgo son las destinadas a sectores críticos como la educación, la sanidad y la Administración de Justicia. Igualmente, contemplará condiciones estrictas para el uso de tecnologías de identificación biométrica a distancia, como el reconocimiento facial, por parte de las fuerzas de seguridad, condiciones que abarcan requisitos de autorización judicial previa y limitaciones a delitos específicos y graves, que aún tendrán que perfeccionarse (Barrio, 2023). Uno de los grandes retos que deben perfeccionar el diseño e implantación de la IA es el relativo a los sesgos y la discrimación que ejerce en determinados colectivos y que se incorporan en los algoritmos de un modo consciente o inconsciente y que se conectará claramente con la transparencia algorítmica.

La IA no pierde por ello su elemento de apoyo a la innovación, ya que la norma excluye su aplicación, en determinados casos, como son:


	
–  los sistemas de IA utilizados con un fin exclusivo de mera investigación e innovación, a los que únicamente les será aplicable el Reglamento cuando el desarrollo de dichos sistemas de IA haga susceptible su puesta a disposición del mercado; y

	
–  a las empresas de pequeño y mediano tamaño (PYMES), que quedan en buena medida exentas de algunas de las rigurosas obligaciones previstas para las empresas más grandes.



5.2.  La dimensión ética como brújula en el camino correcto

Uno de los ejes de la nueva regulación que se plantea en Europa es el enfoque basado en riesgos, siguiendo así otros modelos como el del Gobierno de Nueva Zelanda. En ese caso presentaron tempranamente la Algorithm charter for Aotearoa New Zealand, convirtiéndose en el primer país en disponer de un conjunto de normas aplicables al uso de los algoritmos por parte de los organismos públicos, el sistema establece un conjunto de principios que deben aplicarse cuando una evaluación de impacto del uso de un algoritmo, a partir de una matriz de riesgos, revele un riesgo significativo para los mismos. Se basa en la metodología de la utilización de gestión de riesgos, de tal modo que se asume el compromiso de realizar una evaluación del impacto del uso de algoritmos para su toma de decisiones, utilizando una matriz de riesgos que tiene en cuenta tanto la probabilidad de que se produzca un impacto (que puede ser improbable, ocasional o probable) como el alcance estimado de ese posible impacto (que puede ser bajo, moderado o alto).

El recurso a las tecnologías disruptivas en el desarrollo de la actividad de gestión pública está claramente conectado con un modelo innovador, centrado en las personas, dinámico y adaptativo a una realidad cambiante, que puede presentar una doble proyección:


	
–  Por un lado, como herramienta para los desarrollos ideados por la creatividad de los equipos humanos, que pasan de ser una mera idea a una realidad, concreciones que en un escenario desprovisto de la tecnología necesaria no podrían llegar a materializarse.

	
–  Por otro, como liberador de tareas mecánicas, engorrosas, de la burocracia entendida como cargas administrativas, como plazos interminables y dificultades en avanzar hacia la tan reclamada modernización.



Este cambio de paradigma al que nos conduce la IA podemos situarlo sobre tres pilares (Hidalgo, 2018):


	
–  la mayor capacidad de máquinas y ordenadores para reconocer patrones,

	
–  el desarrollo del aprendizaje automático de las máquinas y

	
–  el incremento exponencial de la capacidad de computación y el uso masivo de datos.

	
–  pero que requiere del enfoque necesario para evitar riesgos innecesarios y la desprotección de los derechos de las personas.



Y es que el enfoque basado en riesgos permitirá mitigar su impacto e introducir, en cada momento, las medidas de mitigación necesarias. La rápida evolución de la tecnología, mucho más versátil y flexible que la regulación está produciendo un cierto desorden que está abriendo debates éticos y planteando términos de autorregulación para solventar las lagunas y problemas que pueden producirse. Ya en el año 2017 la Association for Computing Machinery establecía los principios que deben orientar la regulación de la IA: Conciencia, Acceso y corrección, Responsabilidad, Explicación, Procedencia de los datos, Auditoría, Validación y testeo (Ponce, 2019).

La demostración de que las raíces del camino regulatorio son de carácter ético podemos verlo en las propias directrices éticas del Grupo de expertos de alto nivel sobre la IA de la UE20 (Ethics guidelines for trustworthy AI), que fijaron los límites de una IA confiable, entendiendo por tal aquélla que tiene las siguientes características:


	
–  Legal, respetando todas las leyes y regulaciones aplicables,

	
–  Ética, respetando principios y valores éticos y,

	
–  Robusta, tanto desde una perspectiva técnica como teniendo en cuenta su entorno social.



La dificultad de dotar de un marco regulatorio realidades cambiantes como la digital, hacen que la reacción de los poderes públicos deba moverse entre el marco normativo y otras fórmulas más flexibles como son las herramientas de soft law. La rápida evolución de la tecnología, mucho más versátil y flexible que la regulación está produciendo un cierto desorden que está abriendo debates éticos y planteando términos de autorregulación para solventar las lagunas y problemas que pueden producirse. Como señala JAUME-PALASÍ (2021) no nos encontramos ante la disyuntiva de ética o regulación, pues ética y derecho son dos sistemas normativos con diferente configuración.

6.  Conclusión: ¿está preparado el Sector Público para la revolución tecnológica?

La cuarta revolución industrial, la tecnológica, ha penetrado en la totalidad de las esferas, tanto públicas como privadas, y este escenario ha generado una oleada de desconfianza en torno al futuro de muchos empleos, también en la administración pública, ante la sustitución que, en muchos casos, tendrá lugar con incorporación de estas técnicas. Pero, al igual que en las revoluciones precedentes, el factor clave será la adaptabilidad, encontrar aquellas ventanas de oportunidad que permitan optimizar el valor que las personas pueden aportar. Es necesario concretar las oportunidades que ofrece en su configuración para idear aplicaciones concretas para la mejora de la gestión pública, añadir valor a los servicios públicos, abriendo escenarios inéditos hasta ahora, pero de la mano de los servidores públicos, factor fundamental en la transformación del sector público (Campos, 2021).

Eso no significa negar cualquier papel al derecho, sino admitir, ahora sí, que nos encontramos ante un cambio de paradigma, en el que debe evitarse que la necesaria reconfiguración las garantías jurídicas conduzca a la mera sustitución de la burocratización por la mera tecnificación en busca de la eficacia y la eficiencia a toda costa. Las AAPP no pueden dejar de asumir, en primer lugar, el liderazgo en el desarrollo e implementación de una sociedad digital y en la utilización de las tecnologías disruptivas, como tampoco su responsabilidad y adoptar para sí mismas políticas exigentes que fomenten un liderazgo del sector público basado en la mejor defensa del interés general y los principios éticos propios de un Estado democrático de derecho (Valero, 2019).

A pesar el gran protagonismo de la tecnología, el factor humano se presenta como un pilar en el proceso de transformación, en un escenario en el que los gobiernos se ven sometidos a una elevada tensión como consecuencia de atender a las necesidades de una sociedad compleja, será preciso un empleo público capaz, que sepa escuchar, conocer, comprender e interiorizar lo que está pasando, para, de ese modo, actuar con determinación y eficacia y a tal fin, son precisos profesionales con competencias adaptados a la nueva realidad que permitan a los empleados públicos abordar con éxito aspectos como el cambio demográfico, la digitalización, los riesgos globales, la diversidad o la fragmentación social, sólo así se alcanzará una «Administración doer que tramite y ejecute a un sector público que lidere, planifique, impulse, coordine, colabore o piense estratégicamente» (Catalá et al, 2020).

Por otra parte, y en un mundo hiperconectado (no sólo a nivel tecnológico), es fundamental no limitar redes y colaboración al ámbito de carácter público, perder el miedo a la colaboración público-privada en el desarrollo futuro, y recurrir cuando sea preciso al know-how y al talento que existe fuera de la administración, aunque sólo sea por una cuestión de pragmatismo, pues no es posible contar con el talento interno suficiente para alcanzar el grado de investigación y experimentación que se está llevando a cabo en el sector privado y los costes de desarrollo son imposibles de asumir con recursos públicos, tanto en términos de competitividad, como de adquisición, pues de lo contrario nos encontraremos ante la más pura obsolescencia tecnológica al servicio de la ciudadanía.

No debemos perder vista el carácter instrumental de la tecnología y cómo debemos usar la inteligencia artificial para mejorar el mundo Los algoritmos y el «big data» pueden ser herramientas útiles en la lucha contra los grandes problemas globales, distintos estudios animan a que los gobiernos adopten sus decisiones en base a esas tecnologías en vez de guiarse por la intuición o por perspectivas subjetivas (18) . El propio Libro Blanco señalaba ya en su Id 12 que el nuevo marco legal debe «garantizar resultados óptimos desde el punto de vista social, medioambiental y económico, así como su conformidad con la legislación, los principios y los valores de la UE».

Por eso ya en el año 2019 afirmaba que era necesaria una revisión de los paradigmas sobre los que se asienta conceptualmente la administración pública, el modelo weberiano y la nueva gestión pública que no parecen facilitar la transformación en una administración basada en la calidad, inteligencia, adaptabilidad al cambio, innovación y capacidad de aprendizaje y formulaba una serie de propuestas que por su carácter vigente en este momento quisiera utilizar para finalizar la presente reflexión, a modo de propuesta para incorporar en este nuevo escenario (Campos, 2019):


	
1.  Un marco jurídico básico que permita, con seguridad jurídica pero de un modo adaptativo, garantizar la protección de los derechos fundamentales de los ciudadanos, sin suponer un contrapeso a las oportunidades de innovación para la mejora de los servicios públicos.

	
2.  Un sistema de atribución de responsabilidad por los eventuales daños que se pudieran producir en el desarrollo de actividad pública basada en la IA, discriminando entre diseñadores, proveedores, y los propios usuarios.

	
3.  Garantía del respeto a la autonomía organizacional en los procesos de toma de decisiones, asegurando siempre la adopción de la decisión que mejor responda al interés general y no siempre a los resultados algorítmicos.

	
4.  Automatización de todas aquellas tareas del sector público, que sean automatizables, no sólo en la esfera administrativa y en las que la intervención de las personas al servicio de la administración no añada valor.

	
5.  Gestión de riesgos en garantía los derechos y libertades de todas las personas, en particular, su derecho a la no discriminación mediante la aparición de sesgos consecuencia de las técnicas de deep learning y machine learning, evitando la posibilidad de introducción de sesgos éticos, por acción u omisión, desde el diseño de las aplicaciones.

	
6.  Conformación de equipos multidisciplinares para asumir los retos derivados de la IA y evitar capturas tecnológicas, facilitando los máximos desarrollos en innovación pública.

	
7.  Establecimiento de la obligación de medir y evaluar el resultado de la utilización de estas aplicaciones y nuevas tecnologías, analizando los outputs en relación a su no utilización.

	
8.  Promoción de la innovación y la creatividad en el ámbito de la gestión pública, tanto innovación abierta como innovación pública, tanto mediante sistemas formales como informales, estructurales y puntuales.

	
9.  Disponibilidad de una estrategia que permita asegurar la seguridad y confidencialidad de los datos personales y su privacidad en su utilización por los algoritmos al servicio de la gestión pública.

	
10.  Asunción del compromiso de que los datos personales sólo se usarán para fines exclusivamente autorizados por el usuario, sin posibilidad de alteración por los algoritmos, garantizando un principio similar al privacy by design vigente en materia de protección de datos.



Porque una Administración que no innova es una administración que está de espaldas a los ciudadanos, a una sociedad que se encuentra en un estado mucho más avanzado que algunas administraciones, que se maneja con facilidad y comodidad no sólo con las nuevas tecnologías, sino con todas las implicaciones que ha incorporado a su vida cotidiana y que se la hacen más fácil. En este contexto, el vector principal de innovación pública son las personas, y por ello, resulta necesario abordar ya, sin más dilación y procrastinación la revisión del modelo de empleo público. Respondiendo a la pregunta formulada, de si está preparado el sector público para esta revolución tecnológica, la respuesta es que sí, sólo debe planificar, ordenar y organizar sus recursos, sistemas y procesos, para asumir este nuevo paradigma.
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	 (1) 

	La aparición de la pandemia posicionó el acceso a las tecnologías digitales como un bien de primera necesidad, erigiéndose, de este modo, como un puntal clave para el bienestar de las personas, como la vía principal para continuar con una cierta normalidad, con el trabajo, los estudios y la socialización en un escenario de aislamiento social y puso sobre la mesa el tema de las competencias digitales.


	 Ver Texto 




	 (2) 

	Aprobada en Consejo de Ministros de 6 de junio de 2023, mediante acuerdo de aprobación, publicado por Resolución de 6 de junio de 2023, BOE núm. 135, de 7 de junio de 2023.


	 Ver Texto 




	 (3) 

	Todo ello junto con actuaciones para reforzar la ciberseguridad o actualizar el Esquema Nacional de Seguridad.


	 Ver Texto 




	 (4) 

	Esta línea tiene como objetivo la mejora de los servicios públicos que se prestan a los ciudadanos y empresas, mejorando la usabilidad, utilidad, calidad, accesibilidad, movilidad de los servicios públicos digitales, la modernización de los procesos y la capacitación.


	 Ver Texto 




	 (5) 

	Para mejorar la calidad, cantidad y eficiencia de los servicios y procesos de gestión/tramitación de las Administraciones públicas regionales y locales, a través de la utilización de tecnologías de automatización inteligente (Robotic Process Automation, Artificial Intelligence, etc.). El objetivo es desarrollar servicios de automatización de procedimientos y procesos con diferentes componentes.


	 Ver Texto 




	 (6) 

	Y de ese modo democratizar el acceso a los datos por parte de ciudadanos, empresas y empleados públicos (one click-less), permitiendo el libre acceso a la información y su replicabilidad eliminando formularios y potenciando la agilidad y rapidez, la habilitación de los datos para el desarrollo de servicios digitales de alto valor añadido orientados al ciudadano.


	 Ver Texto 




	 (7) 

	Con la finalidad de dotar a las Administraciones Públicas españolas de infraestructuras tecnológicas necesarias para su modernización, permitiendo la disponibilidad en cualquier circunstancia y adaptando la capacidad disponible a las necesidades existentes en cada momento, contribuyendo a desarrollar tanto la conectividad digital como la economía del dato y la Inteligencia Artificial en las Administraciones.


	 Ver Texto 




	 (8) 

	Para garantizar la seguridad de las infraestructuras, comunicaciones y servicios digitales prestados por las Administraciones Públicas regionales y locales. En esta línea pueden recogerse los servicios de seguridad destinados a proporcionar protección a la Administración regional y/o local correspondiente y mejorar sus capacidades de prevención, detección y respuesta ante incidentes de ciberseguridad.


	 Ver Texto 




	 (9) 

	En este marco debe contextualizarse la creación de la Oficina del Dato mediante, Orden ETD/803/2020, de 31 de julio, por la que se crea la División Oficina del Dato y la División de Planificación y Ejecución de Programas en la Secretaría de Estado de Digitalización e Inteligencia Artificial, entre cuyas principales líneas estratégicas se encuentra «el diseño, coordinación y seguimiento del modelo de referencia arquitectónico para fomentar la recolecta, gestión e intercambio de datos públicos». En este ámbito existen referentes internacionales como, por ejemplo, el Reino Unido que publicaba una guía gubernamental de calidad del dato en el año 2020.
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