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1. Introducción


 En poco más de un lustro las tecnologías de la información y comunicación (TIC), las plataformas electrónicas con sus sistemas de contratación y de valoración de la actividad, las librerías electrónicas distribuidas (DLT), el internet de las cosas (IoT), los sistemas de consenso, los oráculos, los sistemas autónomos, el machine learning, la tecnología 5G, las ontologías, la economía de datos y la reciente irrupción de las cadenas de bloques (blockchain) están logrando dar una nueva vuelta de tuerca al régimen general de la contratación y el derecho no ha tomado todavía plena conciencia de ello.

Observamos como sectores enteros de actividad están incorporado estas herramientas en sus estructuras internas —procesos productivos, logísticos, de servicios— y externas —en su relación con clientes y usuarios— porque logran imprimir no solo autenticidad, integridad y trazabilidad de las operaciones, sino también y muy particularmente rapidez, automatización y garantía de resultados. Son ejemplo de ello, los sectores financiero (Fintech), asegurador (Insurtech), inmobiliario (Wealthtech, Proptech), de la salud (healthtech), de la publicidad y marketing (adtech), o agrícola (agritech).

De ellas, la tecnología de cadena de bloques —en adelante también, blockchain— resulta la más disruptiva por su potencial de automatización a gran escala y por su capacidad de permear en numerosos ámbitos de la vida de las personas. Todavía estamos lejos de poder ver modelos que incorporen inteligencia artificial y es dudoso que las herramientas en su estado actual resulten suficientemente robustas para soportar una economía a gran escala en entornos abiertos porque se hallan en un estadio muy temprano—pensemos por ejemplo en las dificultades derivadas del esfuerzo computacional de los nodos, o en los problemas derivados de las bifurcaciones en los consensos— pero la ingeniería y la industria está volcada en ellos y avanzando muy significativamente en los últimos tiempos en entornos cerrados o permisionados.

Las cadenas de bloques surgen de la combinación y aplicación conjunta de numerosas herramientas tecnológicas existentes, de modo que estricto sensu puede decirse que no constituye una tecnología nueva sino más bien una nueva expresión de la ya existente. Permite registrar la representación virtual (onchain) de los objetos físicos (offchain) y garantizar la integridad de la información volcada en forma de datos digitales en redes descentralizadas de nodos o servidores. Cada cambio que se produce en los datos con posterioridad es notificado instantáneamente a los nodos o servidores y se exige el «consenso» de éstos para ser aceptado e inscrito dicho cambio en la cadena, haciendo de este modo que la cadena de bloques resulte en cierta manera invulnerable a las manipulaciones y a los ataques, facilitando a su vez al sistema detectar y rastrear todo cambio. La integración del Internet de las cosas (IoT) permite su interacción con el mundo físico, de modo que se produce una interoperabilidad y progresiva integración de ambos entornos. Todo ello la hace susceptible de ser aplicada a ámbitos muy diversos, tales como los sistemas de salud, los registros de bienes muebles e inmuebles, los procesos de producción, distribución y comercialización de bienes, registro de identidades y de autenticación electrónica, o en la misma contratación —como empieza a suceder en el sector bancario, asegurador, de compraventa y arrendamiento de bienes, de prestación de servicios, etc.—.

En el sector legal, además, observamos cómo consiente no solo perfeccionar contratos sino, lo que resulta más interesante, obtener garantía de un efectivo cumplimiento de las obligaciones contractuales asumidas por las partes y la posibilidad de mantener un seguimiento constante del ciclo de vida del contrato o íter realizativo. A estos efectos, la tecnología que subyace automatiza las respuestas, de modo que se materializan consecuencias previstas en el contrato sin necesidad de intervención alguna de las partes contratantes. E incorpora de este modo funcionalidades nuevas, no porque insiera mecanismos de garantía —algo que ya pueden prever los contratos tradicionales—, sino porque integra de manera indisociable el auto-cumplimiento de las obligaciones contractuales, la auto-ejecución del sistema de garantías pactadas en el contrato y los mecanismos de resolución de las incidencias o controversias que se deriven. Facilita, por otro lado este novedoso formato diseños altamente innovadores que logran que todos los participantes puedan, —sin barreras físicas o temporales— acceder a información constante acerca del ciclo de vida del contrato y tener la certeza de que lo pactado se materializará sin padecer los tradicionales costes de transacción que provoca la necesidad de acudir, en su caso, a las instancias judiciales.

No nos hallamos todavía ante auténticos contratos «inteligentes» porque en el estadio actual de la técnica no incorpora inteligencia artificial, entendida como el complejo de sistemas y máquinas que presenten un comportamiento similar al de una persona en aprendizaje, capacidad de adaptación a entornos cambiantes o creatividad. Ni podemos esperar que un contrato inteligente sea un contrato perfecto, porque el comportamiento humano no lo es. Tampoco a nuestro parecer el código es el contrato, porque entre otras cosas como veremos, en el ámbito de la contratación la voluntad de las partes recae en la versión escrita en lenguaje natural. Sucede sin embargo que el mundo anglosajón en el que han irrumpido ha adoptado y consolidado esta terminología porque, efectivamente, empiezan a integrarse sistemas expertos fundamentados en el conocimiento.

Otro problema fundamental radica en el término acuñado, que es utilizazo para designar, de modo general, toda suerte de aplicaciones fundamentadas en la tecnología de bloques, algunas de las cuales nada tienen que ver con una relación contractual. De ahí que, en los últimos tiempos, se abogue por distinguir entre smart contracts y smart legal contracts.

Finalmente, sus orígenes también inciden, porque el enfoque ideológico de sus precursores conducidos por un cierto tecno-utopismo ha hecho que sus primeras manifestaciones —v.gr. las criptomonedas— despierten muchas susceptibilidades. Como se sabe, el origen de la tecnología de bloques se remonta al año 2008 cuando, en plena crisis de las hipotecas subprime, se registra el dominio Bitcoin.com e inmediatamente después, en octubre del mismo año, se publica el primer documento explicativo de su funcionamiento. Al cabo de escasos dos meses, en enero de 2009, la red Bitcoin empieza a funcionar con el minado del primer bloque génesis. Nadie conoce a ciencia cierta quien fue su artífice, pues Satoshi Nakamoto no es más que un pseudónimo, pero sus creadores han abierto la caja de pandora en el mundo financiero y también ahora el jurídico. Con todo, debe reconocerse que la tecnología blockchain está implicando una auténtica revolución y ha desembarcado para quedarse.

1.1.  Algunas ideas preliminares

Desde una perspectiva jurídica, son muchas las implicaciones que se derivan del uso de estas tecnologías en la contratación, hasta el punto que obliga a replantearse si el enfoque clásico del derecho contractual y de los diversos recursos tradicionales proporcionados por la ciencia jurídica resultan todavía oportunos o, por el contrario, necesitan ser «revisitados» y requieren algún tipo de actualización o adaptación, como se verá.

1.2.  Necesidad de abordar hoy el tratamiento legal de la tecnología desde una perspectiva ética

Pocas veces en la historia de la humanidad, desde la irrupción de la ciencia en el derecho el ser humano, se ha hallado en estadios tan decisivos en su devenir como el que está viviendo desde el inicio de este tercer milenio. Científicos de muy diversas ramas del saber dan cuenta, desde hace un tiempo, de la trascendencia del desarrollo de la inteligencia artificial y de los avances científicos que provocan la creciente sofisticación de los algoritmos, la capacidad de autoaprendizaje de las máquinas (machine learning) y del potencial de descentralización que permite la tecnología de bloques —DLT y blockchain— unidos al flujo y procesamiento constante de los datos —bigdata, datos biométricos, etc.—. Se pronostica incluso que los datos eclipsarán el valor de los bienes inmuebles —tradicionalmente la tierra por excelencia— y muebles —la maquinaria—.

De hecho, los datos de uso empiezan a devenir el bien intangible más preciado que todos desean poseer y controlar y se habla ya de la "economía de datos". Dejando al margen las múltiples utopías y distopías que despiertan estos cambios, se aventura que pronto el procesamiento de los datos junto con los algoritmos lograrán adoptar mejores decisiones que las que un humano pueda discernir acerca de cualquier cuestión que se le plantee, lo cual permitirá sin duda llevar a cabo más y mejores decisiones estratégicas y comerciales así como grandes avances en la expectativa y calidad de vida de las personas.

No obstante ello, puede llegarse a un punto de inflexión, y este se produciría en el preciso momento que las personas lo confíen todo, decidiendo y delegando su poder decisorio a la inteligencia artificial, porque la habilidad y el esfuerzo que exigen escudriñar y pergeñar la mejor elección acabaría perdiéndose y la autoridad pasaría a manos de los algoritmos, de modo que el propio concepto de humanidad podría verse seriamente comprometido. Es por ello que resulta imperioso que el jurista considere desde hoy como debe regularse este fenómeno y establezca las bases de las nuevas relaciones jurídicas que se entablen en los entornos digitales descentralizados que se auxilien de inteligencia artificial.

El derecho no puede quedar ajeno a estos cambios, debe estar en condiciones de ofrecer respuesta a los nuevos interrogantes, de modo que resulta oportuno que académicos y prácticos del derecho aborden las diversas cuestiones y preocupaciones éticas que empiezan a suscitar algunas aplicaciones y proyectos de desarrollo, no solo con objeto de poder aportar soluciones desde una perspectiva legal, humanística y social a los retos constantes que plantea la tecnología si no para acompañarla en este cambio de paradigma y orientar en muchas decisiones que pueden resultar determinantes de los desarrollos futuros.

De ahí que, desde esta perspectiva, resulte oportuno abordar el fenómeno con un enfoque abierto, flexible, prudente, horizontal y centrado en el ser humano, con objeto de facilitar el desarrollo tecnológico y asegurando, a su vez, que responda a ciertos principios que guíen las decisiones, persiguiendo en último término dar respuesta adecuada a las necesidades de las personas. Para ello, el derecho puede contribuir aportando soluciones a las preocupaciones socio-económicas y éticas derivadas del uso de tecnología y de la inteligencia artificial, de modo que, sin renunciar a la búsqueda del bienestar general, sea preservado el derecho fundamental a la autonomía de la voluntad privada, garantía última del valor de la libertad individual y colectiva.

1.3.  Mantener un enfoque abierto, flexible, gradual y horizontal

Se sugiere repensar el marco jurídico sin excesivos encorsetamientos, para abrir espacio a las nuevas oportunidades relacionales, comerciales y contractuales e institucionales. Pensemos por ejemplo en las interacciones máquina a máquina (M2M) que abarcan las transacciones comerciales establecidas por dispositivos autónomos inteligentes inseridos en un automóvil, un refrigerador, etc. (1) , o en los nuevos objetos y activos digitales con un valor económico que nacen en el entorno digital (tokens); o la «tokenización» de bienes muebles o inmuebles a través de su representación digital; o incluso las nuevas formas de implementar digitalizada y descentralizada de servicios y registros públicos y privados.

Ello acarrea en algunas ocasiones eliminar barreras legales actualmente existentes y, en otras, fomentar la convergencia de antiguas y nuevas reglas así como armonizar, incluso uniformizar los marcos legales. De hecho, el propio Parlamento de la Unión Europea (2)  subraya que la Unión no debería tanto regular la tecnología blockchain como tratar de eliminar las barreras existentes, explorar el entorno regulatorio por sectores, y fomentar la convergencia y la armonización en el desarrollo de un marco legal europeo que evite la fragmentación legal y esté en condiciones de resolver cualquier problema que surja.

Este enfoque supone aprender de los casos de uso de la práctica socio-económica para lograr un proceso de regulación de abajo a arriba (botton-up) que permita configurar un marco normativo que ofrezca respuestas efectivas a las necesidades de los agentes implicados, con plena garantía de los derechos de los participantes en los mercados digitales —cada vez más complejos— y que mejore el régimen de la contratación facilitando los intercambios. Del mismo modo, exige analizar si las respuestas legales tradicionales aún resultan útiles para tales propósitos o requieren una revisión, adoptando en dicho caso un enfoque horizontal, de ser posible, para conformar un acervo comunitario uniforme.

Un primer estadio bien podría consistir en el establecimiento de estándares que favorecieran el uso de esta tecnología y su optimización por parte de las empresas (3) . Supondría regular gradualmente y solo donde sea necesario, para dejar espacio a la creación y a la experimentación, de modo que se produzcan reglas de abajo a arriba mientras que, a su vez, se obligue a tener en cuenta todo el acervo normativo internacional y de soft-law existente, tanto el europeo como de las Naciones Unidas, La Haya y otros organismos internacionales. Pareciera aconsejable no estandarizar demasiado tempranamente en aquellos aspectos todavía en ciernes, por el riesgo potencial de comprensión imperfecta de la tecnología involucrada y su innecesario encorsetamiento. En consecuencia, parece oportuno dejar espacio a futuras exploraciones y desarrollos en aspectos legales más específicos, centrando la estandarización en un primer estadio sobre los elementos esenciales desde un punto de vista formal y sustancial, siempre desde el prisma de lo éticamente admisible (4) . Más adelante, y como fruto de la experiencia y de los retos a arrostrar en su uso, particularmente en los contratos inteligentes, podrá procederse a adoptar nuevas reglas o revisar las existentes.

Tanto en el espacio físico como en el virtual el derecho cumple una clara función de conservación y perfeccionamiento de la sociedad a través de la regulación de las relaciones humanas lo que implica también establecer ciertos límites. Siguiendo a LESSIG (5) , podríamos considerar cuatro tipos de límites o restricciones: las normativas, las sociales, las de mercado y las estructurales o de arquitectura del espacio virtual, lo que afecta al diseño y herramientas en función de lo que se desee preservar (privacidad, seguridad jurídica, libertad, etc.). La arquitectura del ciberespacio, del código y del hardware resultan de este modo elementos determinantes porque habilitan que las personas actúen en el entorno electrónico. Los cuatro elementos deben resultar coherentes e interactuar de manera cooperativa y coordinadamente.

1.4.  Sostener un enfoque centrado en las personas

Se persigue que el desarrollo tecnológico y de la inteligencia artificial así como su uso no plantee preocupaciones éticas. Para ello, ambos deben garantizar, en todo momento, la preservación de los valores, principios y derechos fundamentales de las personas reconocidos internacionalmente —entre ellos, el derecho a la libertad, a la dignidad, a la autonomía, a la seguridad jurídica y a la privacidad de los individuos— así como el interés general y la función social en su ejercicio. Por otro lado, tecnología y derecho deben establecer salvaguardas claras y efectivas para garantizar que la inteligencia artificial -que superará pronto la capacidad intelectual humana- se halle siempre total y finalmente controlada por los humanos (human-centered) (6) .

Requerirá asimismo que la tecnología aplicada y las interfaces estén orientadas también a las personas como usuarios, de modo que resulte accesible a todos los individuos y su uso sea intuitivo, rápido y sencillo.

Por último, debería presidir la neutralidad tecnológica para que pueda existir una auténtica libertad de mercado y se asegure que toda persona puede desarrollarse y crear modelos de negocio, tal como subraya el Parlamento Europeo en su última Resolución de 3 de octubre de 2018 sobre DLT y blockchain (7) .

Veamos, a continuación, más detenidamente de que estamos hablando. Tal vez resulte necesario clarificar, en primer lugar, algunos conceptos, porque en la actualidad, bajo el término «smart contract» o contrato inteligente se identifican realidades muy diversas desplegadas en el entorno en línea.
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2. Definiciones


 Los contratos inteligentes se enmarcan y adquieren virtualidad en el seno de las cadenas de bloques —blockchain— y de las librerías de distribución descentralizada —distributed ledger technology (DLT)—. Pero, ¿qué es una cadena de bloques? En las próximas páginas esbozaremos de modo muy general el significado de los principales términos vinculados con este fenómeno.

2.1.  Cadena de bloques (o blockchain)

En general, puede decirse que constituye la base tecnológica resultado de la aplicación conjunta y coordinada de herramientas muy diversas, entre la que destacan las librerías descentralizadas, las redes de nodos, los sistemas criptográficos y otros desarrollos de software. Actúa al modo de un libro de registros descentralizado y distribuido que permite llevar a cabo transacciones. Se articula a través de redes de terminales P2P que tienen como misión registrar todas las transacciones que se van produciendo. Esta tecnología es la que permite, por ejemplo, celebrar contratos inteligentes o muy diversas aplicaciones distribuidas, tales como los registros de bienes o de identidades (1)  confiriendo características únicas de certeza, seguridad, inmutabilidad e irrefutabilidad, porque cada entrada de un bloque nuevo —transacción— en la cadena de bloques está vinculada inextricablemente a la entrada previa inmediatamente anterior y el sistema rechaza cualquier intento de introducir un bloque nuevo que no sea reconocido por el anterior. Cada bloque en la cadena contiene el hash de su predecesor. Esto crea una cadena de bloques que se remonta al primer bloque —denominado génesis—. Debido a que los bloques subsiguientes dependen unos de otros, no es posible cambiar un bloque y ello dificulta los ataques. Permite asimismo la trazabilidad y transparencia de todas las operaciones efectuadas.

Cada bloque contiene: i) el hash de la cabecera de dicho bloque —que incluye el identificador del bloque actual, el identificador del bloque anterior (nonce) y el nuevo código hash o huella que se genera a través del algoritmo de Merkle (merkle root) y que facilita la comprobación de si una concreta transacción se encuentra incluida en un bloque—; ii) así como el contenido de la transacción y su identificador.

Funcionalmente, puede decirse que la cadena de bloques constituye una base de datos o libro de transacciones en red que se inicia con un primer bloque génesis o libro mayor que contiene código —un contrato, una identidad—, o la inmatriculación de un bien o derecho. La información ingresa encriptada para que solo pueda acceder a su contenido quien tenga una clave de descifrado. Y progresivamente el libro va incorporando bloques o folios en la medida que se producen transacciones o cambios de estado en el contrato. Cada bloque o folio registra una acción prevista en el contrato e ingresa en la cadena de manera ordenada y consecutiva, de modo que solo logra acceder si el bloque o folio anterior lo reconoce.

Una vez programado, encriptado, subido, verificado a través de consensos y replicado por cientos o miles de ordenadores o servidores (nodos), cualquiera de ellos podrá dar fe del contenido de la información incorporada en la cadena de bloques —v. gr. una identidad, un derecho, un contrato— y dicho contenido permanecerá inmutable (inmodificable).

Figura 1. Operativa en una cadena de bloques

[image: ]Fuente: Miquel A. Estradé

En el caso de un derecho, se incorpora éste en el bloque génesis el título (inmatriculación) y cada transacción que sea efectuada sobre ese derecho (por ejemplo, un cambio de titularidad) se registrará en un bloque distinto y sucesivo de la cadena; no resultando posible que ingrese un bloque que no sea reconocido por el bloque anterior. En definitiva, se produce algo muy parecido a lo que en derecho registral viene en denominarse principio de «tracto sucesivo», en virtud del cual, una vez inmatriculado o inscrito por primera vez un derecho en una cadena de bloques por alguien, para que se inscriba otro bloque en dicha cadena que refleje un cambio de titularidad, resultará necesario que dicho bloque sea reconocido por el anterior.

2.2.  Nodos y mineros

La cadena de bloques cuenta para su funcionamiento con la colaboración de multitud de terminales u ordenadores conectados en red que utilizan un mismo sistema de comunicación (software o protocolo). La red de ordenadores P2P actúa al modo de una comunidad de nodos y «mineros», que tienen como función principal verificar y validar los nuevos bloques, llevando a cabo cálculos repetidos para averiguar el hash válido en cada transacción que quiera agregarse al libro mayor y comunicándolo al resto de nodos. Todos los nodos se hallan conectados entre sí e intercambian constantemente las actualizaciones. En dicha actividad nodos y mineros siguen un protocolo establecido. De este modo, la cadena de bloques (blockchain) almacena todas las transacciones validadas por la red. El sistema de red funciona de manera descentralizada (no necesita de una autoridad central) y entre pares (P2P), de tal manera que no existe jerarquía entre los nodos.

Cada nodo verifica cada transacción —o bloque— que recibe antes de retransmitirlos a cualquier otro nodo. Si no es válida, la ignora pero si lo es, la guarda y la retransmite al resto de nodos. Se limitan a recibir, almacenar y transmitir todos los datos de transacciones pero no generan nuevos bloques, ejercen de simples repositorios. Luego están los mineros, que tienen la posibilidad de ingresar el bloque en la cadena de bloques. Seleccionan, entre todas las transacciones válidas, cual ingresa. Para ello deben realizar algún tipo de «prueba» (PoW, PoA, etc.) aplicando las reglas de consenso del protocolo. Podría suceder que aplicaran alguna otra distinta, que prosperaría si logra el acuerdo del 51%. Por ello se dice que un minero es un nodo completo. De lo expresado se desprende que existen diversos tipos de nodos:


	
i)  Nodos completos, que contienen la lista completa de las transacciones que se han producido en una cadena de bloques;

	
ii)  Nodos ligeros, que contienen tan solo una parte de la cadena, por ejemplo, los bloques de las últimas transacciones de una cadena;

	
iii)  Nodos que comunican o transmiten transacciones (relay and broadcast nodes);

	
iv)  Nodos que generan o minan transacciones (mining nodes). Éstos últimos no solo emiten y transmiten sino que, además, comprueban, validan las operaciones y la criptografía y, finalmente, verifican que el bloque generado es válido y encadena perfectamente con el bloque anterior, efectuando el añadido a la cadena y distribuyendo al resto de nodos una copia de toda ella. Como se verá, la comunidad que conforman viene regulada por un Protocolo sobre el cual estos últimos nodos podrán llegar a incidir de manera decisiva; y

	
v)  los nodos maestros (masternodes) que validan, guardan, transmiten transacciones y participan activamente en la ejecución de operaciones de protocolo y votando en los cambios que se propongan. Son nodos con mayor capacidad computacional y más espacio de almacenamiento, de modo que en general son mejor retribuidos. Del mismo modo, como gozan de un poder de control mayor se les exige que depositen una cantidad mínima de criptomoneda como garantía.



Por su lado, las cadenas de bloques pueden ser:


	
•  Privadas, o permisionadas: cuando los «nodos» se conocen entre sí, tienen que identificarse y solo los participantes o partes pueden acceder a la información; es decir, el blockchain está controlado por una o más entidades y limitado a usuarios predeterminados con identidades conocidas. Se predica de estas cadenas privadas que gozan de mayor velocidad de procesamiento y menor coste al contar con un número de nodos más reducido y no tener que verificar toda la cadena cada uno de ellos. Asimismo permiten ser adaptadas con mayor facilidad, al poder controlar los protocolos de consenso. Y garantizan mejor la confidencialidad de los datos, al restringir permisos de acceso. A su vez, cabe distinguir entre:
	
i)  Cadenas completamente privadas en las que los permisos de escritura están centralizados en una sola organización y los permisos de lectura pueden estar centralizados o bien ser públicos.

	
ii)  Cadenas de bloques consorciales, operadas por unas pocas organizaciones, cada una de las cuales puede gestionar uno o varios nodos mineros.





	
•  Públicas: cuando los nodos no tienen por qué identificarse y cualquiera puede acceder y consultar las transacciones. Destaca de ellas la naturaleza abierta y anónima de los usuarios, su transparencia dado que cualquier usuario puede consultar la información almacenada y verificar su integridad y autenticidad. Mas significa también volatilidad y posible actividad ilícita porque la naturaleza anónima de los usuarios la favorece (2) .



Podemos resumir, como idea central, que constituye una tecnología de registro y almacenamiento en bloques, de modo descentralizado y en lenguaje de programación (código), de cualquier objeto —digital o digitalizado— idea, actividad, identidad, derecho, o contrato.

2.3  Criptografía

Las cadenas de bloques hacen uso, asimismo, de criptografía asimétrica (PKI), esto es, un procedimiento a través del cual se transforma el texto —programa, código— de forma que resulte incomprensible, a través de un algoritmo con clave de cifrado. Y solo a través de una clave de descifrado se puede recomponer y leer. (3) 

El software de criptografía genera pares de claves criptográficas (pública y privada, respectivamente) vinculadas por un algoritmo matemático. Estos pares son únicos, el programa solo los produce una vez y los asigna a una persona determinada, quien conocerá solo la clave privada de dicho par. Por el contrario, la clave pública es de dominio público y permite identificar a la persona. Las aplicaciones cliente permiten ser usadas de manera anónima, puesto que bastará facilitar un correo electrónico y actualmente existen medios tecnológicos que permiten ocultar la dirección IP de las terminales utilizadas.

2.4.  «Smart contracts» vs «Smart legal contracts»

Han sido muy diversos los intentos de describir lo que es un smart contract por parte de la academia y el primer obstáculo para identificarlo ha sido, sistemáticamente, la distinta perspectiva o enfoque que mantienen tecnólogos y juristas al respecto. En aras a clarificar conceptualmente los términos y establecer consensos acerca de la semántica de las palabras, cabría diferenciar entre smart contracts entendidos como la tecnología que integra los sistemas de bloques y las librerías distribuidas descentralizadas —en adelante, a nuestros efectos, tecnología de bloques o tecnología blockchain— aplicada a muy diversas funcionalidades (4)  y los «smart legal contracts» entendidos como una aplicación concreta de los smart contract, los contratos inteligentes desde una perspectiva legal. De este modo, atribuimos a los primeros, cualquier expresión o declaración expresada en lenguaje de código que siga la estructura «if-then-else» y que se implemente y ejecute en una cadena de bloques, mientras que se reservaría al segundo término el sentido de «contrato» estricto sensu, desde un punto de vista jurídico y entendido como el acuerdo de voluntades entre dos o más sujetos de derecho sobre un objeto y una causa de obligarse, expresado en lenguaje natural y de código, que se implementa y ejecuta a través de la tecnología de bloques (5) .

Un ejemplo de los primeros es el enrutador API (o «servicio oráculo»): en virtud del mismo, un programa recopila durante un determinado período de tiempo datos de una o más interfaces de software de terceros u otras fuentes y transmite la información recopilada a una dirección http determinada —destinatario predeterminado—. Esta actividad garantiza el cumplimiento de uno de los requisitos básicos en la arquitectura de un contrato inteligente, porque permite verificar la validez de la información en la cadena de bloques. Sin embargo, no tiene estructura de contrato tradicional ni identifica partes, causa, y otros elementos esenciales. Su único cometido es recopilar datos de una fuente y enviarlos a otra por un período de tiempo predeterminado. Es, en definitiva, un programa diseñado para transmitir datos (6) .

2.5.  Contratos inteligentes

Reservamos este término a los contratos propiamente dichos desde un punto de vista jurídico, que hacen uso —total o parcialmente— de la tecnología de bloques aunque, como ha sido expresado, en la literatura científica anglosajona está siendo utilizado de manera amplia tanto para referirse a programación automatizada almacenada y ejecutada por una red de blockchain distribuida, como a acuerdos y transacciones comparables a los contratos convencionales que hacen uso de dicha tecnología. Los contratos inteligentes desde este ángulo han sido descritos de formas muy diversas:


	
i)  Como acuerdos automatizables y autoejecutables. Automatizable por ordenadores —aunque algunas fases pueden requerir entrada y control humanos— y cuya aplicación se realizará mediante la ejecución de los acuerdos —conjunto de derechos y obligaciones— por medio de código informático (7) .

	
ii)  Como conjunto de promesas y protocolos que incorporan el cumplimiento de tales promesas a través de programas en una red digital, motivo por el cual se les considera «más inteligentes que sus antepasados» (8) . Ambas ideas resultan descriptivas y complementarias de la señalada noción.



Hay que resaltar que responden a una estructura contractual novedosa, un esquema o diseño que puede acoger muy diversos tipos negociales. No es, en consecuencia, una concreta categoría o tipología contractual. Se caracteriza por estar en soporte digital, estar redactado en lenguaje de código (sin perjuicio de que pueda asimismo plasmarse en lenguaje natural) y hacer uso de las cadenas de bloques (blockchain) que incorporan funcionalidades adicionales. Desde esta perspectiva podría decirse de forma sencilla que es la manifestación externa que adquiere un contrato. Del mismo modo que un contrato electrónico insiere determinadas características al contrato tradicional, un contrato inteligente incorpora al electrónico la descentralización de los datos y utilidades singulares a los contratos, impensables hasta ahora, porque permite, entre otras cosas, garantizar no solo la autenticidad e integridad de su contenido, sino además la ejecución autónoma de las respuestas convenidas, esto es, el cumplimiento automatizado de los acuerdos alcanzados. Una vez activado (publicado) el código, queda todo registrado a nivel global, de forma más o menos descentralizada, según el sistema de red adoptado, de forma definitiva o inmutable, y sin necesidad de una autoridad certificadora o central. De ello se derivan importantes consecuencias:


	
•  En primer lugar, no estamos hablando de una nueva tipología contractual si no de una nueva estructura o manera de manifestarse los contratos electrónicos, más compleja. En consecuencia, la naturaleza jurídica de los contratos no se verá modificada aunque sí afectada por la forma o manifestación externa que adopte y por el contenido obligacional que le doten las partes. La normativa aplicable se corresponderá al tipo contractual (compraventa, arrendamiento, cesión de uso, etc.) a la que deberá añadirse las especificidades derivadas de la contratación electrónica y de esta novedosa modalidad.

	
•  Esta nueva expresión contractual es, en el estadio actual de las cosas, de naturaleza privada —por el momento no obra la fe pública— es decir, la que atribuiría un fedatario público con su actividad para garantizar que el contrato es formalizado por personas físicas o jurídicas (con personalidad jurídica) con capacidad jurídica y de obrar necesarias, y para garantizar que su contenido no atenta a la legalidad vigente o a la normativa de ius cogens que resulte aplicable ni al orden público.

	
•  La nueva expresión contractual plasma la voluntad de las partes (relaciones obligatorias recíprocas propias del negocio jurídico) transcrita a lenguaje de código informático y, una vez programado, y activado (encriptado y publicado o registrado en los nodos del sistema), permite a su vez verificar de manera autónoma si se dan —o no— las condiciones previstas en el contrato y ejecutar automáticamente las consecuencias previstas para cada una de esas condiciones. Es decir, en otras palabras, da cumplimiento al contenido obligacional resultado de los acuerdos entre las partes en los términos establecidos (programados) con la importante diferencia que no son las partes quienes llevan a cabo directamente el cumplimiento de las obligaciones contraídas si no que éstas obligaciones se autoejecutan automáticamente, sin intervención humana.



Eso significa que un contrato inteligente se estructura a través de instrucciones, condiciones y consecuencias: «Si sucede "X", se producirá la consecuencia "Y". Si no sucede "X", se producirá la consecuencia "Z". Estructura que se corresponde con los silogismos jurídicos utilizados tradicionalmente en derecho: Si se da un determinado supuesto de hecho "X" (previsto por el contrato), se producirá una determinada consecuencia jurídica "Y" (o consecuencia con trascendencia jurídica). Y ese "Y" son respuestas o acciones que ya no dependerán de la voluntad de cumplir o no por la partes, porque una vez manifestada su voluntad en la fase de perfeccionamiento del contrato, el desarrollo del contenido obligacional se produce indefectiblemente y de forma automatizada, sin que exista la posibilidad de que una parte incumpla o cumpla defectuosamente porque deja de tener control sobre el cumplimiento de la obligación.

Al tratarse de una relación jurídico privada sometida al nivel de confidencialidad que las partes hayan estipulado, una vez codificado (programa informático), este es encriptado y replicado en multitud de nodos independientes y descentralizados (ordenadores y/o servidores) que garantizan que el contrato no es modificado, verifican las condiciones y ejecutan las consecuencias (el contenido obligacional)».

Desde este punto de vista, los contratos inteligentes permiten dar auténtica carta de naturaleza al principio de irrevocabilidad —pacta sunt servanda— del artículo 1091 del Código civil y a la regla establecida en el artículo 1256 del mismo cuerpo legal según la cual, la eficacia y cumplimiento de los contratos no puede (ni debe) dejarse al arbitrio de uno de los contratantes.

Dicho lo anterior, no se pueden digitalizar todos los contratos, entre otros motivos, porque no todas las obligaciones de un contrato pueden ser digitalizadas ni ejecutadas de manera autónoma. Sin embargo, puede resultar posible automatizar y descentralizar algunas acciones de un contrato tradicional —como por ejemplo, el pago— de modo que parte del mismo pueda devenir «inteligente» (9) .

Los contratos inteligentes tampoco están pensados para obligaciones de corte personalísimo, en cuyo seno las cualidades de la persona obligada son esenciales e irremplazables, sino más bien para obligaciones de corte económico y del tráfico en masa.

Un ejemplo de contrato inteligente sería el «contrato de servicio de optimización de motores de búsqueda (o «acuerdo de nivel de servicio»), en virtud del cual una empresa A ofrece servicios de optimización por un precio determinado a otra B, que acepta y deposita dicha cantidad en una cuenta depósito C a los efectos del contrato. El contrato inteligente evalúa si la empresa A oferente del servicio ha cumplido con el objeto del contrato —lograr situar a la empresa usuaria entre los primeros resultados del buscador dentro de un determinado período de tiempo estipulado— y, si se verifica, recibe la cantidad depositada; si no lo logra, el contrato inteligente devolverá a la usuaria del servicio B dicha cuantía» (10) .

2.6.  Contratos autoconscientes

O self-aware contracts (SAC) es un término acuñado para identificar contratos inteligentes con capacidad de aglutinar información sobre su estado contextual interno y externo, lo que les permite progresar y razonar sobre su comportamiento desde una perspectiva legal. La combinación de contratos inteligentes con sistemas multi-agentes inteligentes y los dispositivos del internet de las cosas, producen los llamados contratos de autoconciencia que permiten un alto grado de automatización. (11)  Son legibles por máquina y por las personas. Son formalizados de modo que expresa las obligaciones y los derechos de las partes mediante ontologías y una semántica para su procesamiento que asegura el cumplimiento de las consecuencias previstas y su trazabilidad y resultan legalmente vinculantes. Incorpora agentes a través de oráculos que proporcionan inteligencia artificial. El contrato da respuesta a situaciones de incumplimiento de una obligación, o de entrega de información errónea por un agente, o situaciones de terminación del contrato. Los eventos externos relevantes son almacenados en la cadena de bloques junto con sus respectivas marcas de tiempo que son fundamentales para garantizar la trazabilidad legal. Integra soluciones basadas en agentes oráculos que canalizan toda la información confiable posibilitando modificaciones sobre la marcha para hacer frente a situaciones anómalas —como la actuación de agentes malévolos— cambios contextuales o patologías contractuales.

2.7.  Transacciones

En términos técnicos viene referido a meros cambios, sucesos, acontecimientos que afectan al estado de un bloque en una cadena blockchain. Pueden consistir en entradas o salidas. Desde esta perspectiva, transacción es un paquete de datos incorporados en un bloque que contiene el remitente del envío, el destinatario y otros campos de datos opcionales, como por ejemplo el gas utilizado para llevar a cabo dicha transacción. Una unidad de gas representa el precio de la operación más simple ejecutada en la cadena de bloques que debe abonarse a los mineros o nodos p2p que han intervenido.

Contrariamente, en lenguaje jurídico, una transacción es un acuerdo de voluntades entre dos o más partes contratantes en virtud del cual éstas, dando, prometiendo, o reteniendo cada una alguna cosa, evitan la provocación de un pleito o ponen término al que había comenzado. En consecuencia, un contrato o negocio jurídico que tiene como función evitar o poner fin a los conflictos. No resulta requisito necesario para alcanzar una transacción que las concesiones recíprocas resulten equivalentes; ni siquiera es exigible que las concesiones tengan que ser siempre de orden económico: pueden tener un contenido exclusivamente moral.

2.8.  Algoritmos conectados con el flujo de datos (big data)

Big data refiere al procesamiento de gran cantidad de información en forma de datos digitales o digitalizados y que se caracteriza por el volumen —masivo—, la variedad y la velocidad. Permite transformar la información en datos con valor útil para las partes y/o para terceros. Junto con los algoritmos, logran producir resultados automáticos, como, por ejemplo, determinar el precio por la cesión de uso de un bien, atendiendo al tiempo, el lugar, la intensidad de uso, y muy diversos factores que hayan podido establecer las partes.

2.9.  Organizaciones descentralizadas autónomas (DAO)

Son entidades sin personalidad jurídica que se generan a través de plataformas electrónicas que permiten a sus miembros —identificables o no— desarrollar y ejecutar aplicaciones de blockchain sin necesidad de una autoridad central. Los participantes —nodos— establecen el código, hacen propuestas y aprueban las propuestas a través de consensos. Como algunos académicos subrayan, las DAO asumen una tremenda «responsabilidad artificial» dado el considerable poder de control que se les otorga y que no se puede revocar o controlar fácilmente (12) .

2.10.  Protocolos de consenso

Son los algoritmos para la obtención de consensos que permiten validar los bloques de una cadena. En la actualidad las blockchain están haciendo uso del consenso de Prueba de Trabajo (PoW). Consiste en resolver problemas complejos pero fáciles de verificar. Los nodos y mineros realizan cálculos y el sistema les recompensa con tokens. Mientras más poder computacional adquiere un nodo más poder para decidir el consenso.

Sin embargo desde el año 2015 otro protocolo que está desarrollándose aunque no se halla implementado todavía en una blockchain es el consenso de Prueba de Participación. Es un protocolo de consenso, también conocido por las siglas en inglés PoS (Proof-of-Stake), consistente en un algoritmo matemático distribuido, a través del cual se localiza un bloque de transacciones y se recibe en contraprestación una cantidad de valor — o token—. Valida las transacciones electrónicas. Se parte de la premisa que quienes disponen de mayor número de monedas virtuales tienen mayor interés en el buen funcionamiento de la red de nodos, que es la que atribuye el valor a dichas monedas. Este nuevo protocolo de consenso ha introducido una idea nueva, la democratización de las reglas que gobiernan estas comunidades de nodos, dado que tiene en cuenta el juicio de sus participantes en la toma de decisiones sobre los procesos a usar, las normas que seguir, y los mecanismos de consenso que adoptar.

Estas comunidades de nodos dependen en cierta medida de los desarrolladores de una cadena de bloques, puesto que son los que preparan y mantienen el software que implementa su protocolo. Es más, en muchas ocasiones es el propio desarrollador de blockchain el que crea la comunidad de nodos con terminales o equipos suyos para promover un protocolo y lanzarlo al mercado.

Una de las cuestiones que se discute en el consenso PoW es el riesgo de centralización en los ordenadores con mayor capacidad de cálculo y almacenamiento —hardware especializado—.

Otro riesgo en los protocolos de consenso es el proveniente de la agrupación de nodos. El nodo mina para un grupo que luego le recompensa proporcionalmente. Estos grupos pueden controlar la mayoría de la red generando carteles. Estos cárteles pueden imponer criterios en la toma de decisiones que puedan representar o alinearse con los intereses de una de las partes.

Finalmente, otra preocupación es que las reglas del protocolo de consenso pueden ser modificadas por los propios mineros, obteniendo un acuerdo de modificación adoptado por mayoría. Dependiendo de la mayor o menor voluntad de involucrarse en la red de nodos, los mineros participarán o no directamente en las decisiones, existiendo también la posibilidad de delegar el voto en otro minero con mayor poder en la cadena de bloques.

Dado que los nodos son anónimos en la mayoría de las ocasiones, en estas redes o comunidades de mineros la introducción de mecanismos de reputación en los modelos o protocolos de consenso e incentivos puede devenir un factor importante para evitar mineros maliciosos e impedir que sus transacciones se ejecuten, porque primero tendrá que ganarse la confianza del resto de mineros, lo que conlleva tener que actuar correctamente, llevar a cabo un comportamiento amigable (13) .

Debe distinguirse este mecanismo de consenso articulado a través de algoritmos matemáticos por los mineros de una red de nodos —aspecto interno y puramente tecnológico de la blockchain— del consenso social y jurídicamente vinculante que obtiene la plataforma de blockchain en un determinado contrato inteligente a través del consentimiento que manifiestan las partes para obligarse respecto de un conjunto de prestaciones que conforman el objeto del contrato.

El consenso obtenido en una cadena de bloques no garantiza que exista consentimiento de las partes del contrato ni tampoco de los participantes en la cadena de bloques. De hecho no constituyen nodos que participen en la obtención de tales consensos. Tampoco el consenso de los nodos guarda relación con la validez o eficacia de la transmisión que se ha realizado en términos jurídicos ni si quiera sociales. Los nodos solo verifican que se ha producido un cambio —transacción— y la validan si el bloque que la contiene supera una serie de algoritmos.

2.11.  Datos digitales y economía de datos

No existe todavía un concepto jurídico unánimemente aceptado a nivel internacional, si bien en la Unión Europea contamos con el Reglamento de la Unión Europea Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de noviembre de 2018, relativo a un marco para la libre circulación de datos no personales en la Unión Europea (14) , que describe los «datos» como aquellos que no son personales y refiere el artículo 4, apartado 1, del Reglamento (UE) 2016/679.

Los datos son un nuevo bien que resulta absolutamente fundamental en la economía analógica y digital porque constituyen activos que dan como resultado un nuevo objeto legal con valor económico. Por otro lado, no todos los datos tienen valor en sí mismos. El valor se genera en su procesamiento —por agregación, segregación, combinación— y/o cuando son tratados por medio de algoritmos. En consecuencia, solo los datos que contienen un valor añadido que los hace útiles o susceptibles de interés son los que necesitarían algún tipo de regulación que determine titularidades o derechos sobre los mismos y formas de hacer circular estos nuevos bienes en el tráfico socio económico porque son específicos y tienen un valor económico.

Naturalmente, nos estamos refiriendo a datos que no son personales (los que hacen identificable a una persona) porque tales datos personales ya disponen de un marco normativo específico de tutela que debe en todo caso respetarse. Como tampoco quedarían incluidos los derechos de propiedad intelectual o industrial, o los secretos industriales que cuentan con marcos reguladores. Si quedarían incluidos, por el contrario, los datos anónimos y los datos encriptados. Sucede sin embargo que el estado actual de la técnica todavía no proporciona las herramientas que garantizan que las claves públicas estén anónimas e inmutables, o que el borrado de la clave criptográfica sea definitivo (destrucción de la clave que garantizará que nadie pueda hacerlo). El almacenamiento de datos fuera de la cadena podría ser un medio para garantizar el «control» de los datos, pero tiene una serie de implicaciones de seguridad negativas. Además, el estado actual de la técnica tampoco proporciona una solución para identificar en las blockchain públicas quién es el «controlador» de los datos y, por lo tanto, el responsable en caso de violación, incumplimiento o fraude.

El marco normativo del citado Reglamento de la Unión Europea Reglamento (UE) 2018/1807, relativo a un marco para la libre circulación de datos no personales supone un paso avanzado en el establecimiento de un sustrato legal uniforme para favorecer la digitalización de la economía e impulsar la actividad económica que gira en torno a la economía de datos que generan valor cuando se crean, recopilan, agregan, se organizan, se tratan, se analizan, comercializan, distribuyen, utilizan, reutilizan y se combinan con servicios y productos. Por supuesto, nos estamos refiriendo a los datos no personales y datos anonimizados, advirtiendo el Reglamento que si los avances tecnológicos hicieran posible transformar datos anónimos en datos personales, dichos datos se deben tratar como datos personales y, en consecuencia, se debe aplicar el Reglamento (UE) 2016/679. El objeto del señalado Reglamento es garantizar la libre circulación en la Unión de datos que no tengan carácter personal mediante el establecimiento de normas relativas a los requisitos de localización de datos, la disponibilidad de los datos para las autoridades competentes y de portabilidad de datos para los usuarios profesionales.

Este Reglamento establece el principio de libre circulación en la Unión de datos no personales salvo cuando una restricción o prohibición se justifique por razones de seguridad pública. En consecuencia, los requisitos de localización de datos quedan prohibidos a menos que estén justificados por motivos de seguridad pública que abarca cuestiones de orden público, si bien de conformidad con el principio de proporcionalidad, los requisitos de localización de datos justificados por motivos de seguridad pública deberán ser adecuados al objetivo perseguido, y no ir más allá de lo que sea necesario para alcanzar dicho objetivo.

Define el ámbito de aplicación subjetivo, señalando que es aplicable tanto a las personas físicas como jurídicas que presten servicios de tratamiento de datos a usuarios que residan o tengan un establecimiento en la Unión, aun cuando no tengan un establecimiento en esta. Es «usuario profesional» toda persona física o jurídica, inclusive autoridades y organismos de Derecho público, que utiliza o solicita un servicio de tratamiento de datos para fines relacionados con su actividad comercial, negocio, oficio, profesión o función.

Por lo que hace al ámbito de aplicación objetivo, se aplica al tratamiento de datos electrónicos que no tengan carácter personal, que:


	
a)  se preste como un servicio a usuarios que residan o tengan un establecimiento en la Unión, independientemente de si el proveedor de servicios está establecido o no en la Unión, o

	
b)  efectuado por una persona física o jurídica que resida o tenga un establecimiento en la Unión para sus propias necesidades.



Cuando los datos personales y los no personales de un conjunto de datos estén inextricablemente ligados, el presente Reglamento se aplica sin perjuicio del Reglamento (UE) 2016/679.

Resulta aplicable al «tratamiento de datos» en sentido amplio: uso de todo tipo de sistemas informáticos, datos de distintos grados de intensidad, desde el almacenamiento de datos [infraestructura como servicio (IaaS)] hasta el tratamiento de datos en plataforma [plataforma como servicio (PaaS)] o en aplicaciones [software como servicio (SaaS)]. Y se entiende por «datos» los datos que no sean datos personales del Reglamento (UE) 2016/679 y por «tratamiento»: toda operación o conjunto de operaciones que se efectúe sobre datos o conjuntos de datos en formato electrónico, ya sea por procedimientos automatizados o no, como la recogida, registro, organización, estructuración, almacenamiento, adaptación o modificación, extracción, consulta, utilización, comunicación por transmisión, difusión o cualquier otra forma de puesta a disposición, cotejo o interconexión, limitación, supresión o destrucción (15) .

En la medida que las partes en un contrato no hayan fijado la ley aplicable de conformidad con el Reglamento Roma I, un contrato de prestación de servicios de tratamiento de datos se regirá por la ley del país de residencia habitual del prestador del servicio.

A mayor abundamiento el Reglamento establece el principio de disponibilidad de datos para las autoridades competentes, de modo que no podrá denegarse a las autoridades competentes el acceso a los datos alegando que son objeto de tratamiento en otro Estado miembro. A estos efectos, cada Estado designará un punto de contacto único que actuará de enlace que asistirá en las solicitudes de asistencia para obtener acceso a datos, se proporcionará respuesta en la que comunique los datos solicitados o informe a la autoridad solicitante de que no considera que se reúnan las condiciones para solicitar asistencia.

Un aspecto reseñable es el régimen de portabilidad de datos o capacidad para trasladar datos sin trabas, que es un factor clave que favorece la competencia. Y considera que la información y los requisitos operativos para la portabilidad de datos deben ser definidos por los agentes del mercado —profesionales de servicios de tratamiento de datos— a través de la autorregulación, fomentada, facilitada y supervisada por la Comisión, en forma de códigos de conducta de la Unión que pueden incluir y cláusulas y condiciones contractuales tipo. El régimen de portabilidad de datos se confía en consecuencia a las mejores prácticas para facilitar el cambio de proveedores de servicios y la portabilidad en un formato estructurado, de uso común y de lectura automática, incluidos formatos basados en estándares abiertos cuando lo exija o solicite el proveedor de servicios que reciba los datos.

Y el instrumento clave serán los Códigos de autoregulacion que los distintos sectores emitan. Tales códigos de conducta autorreguladores contribuirán así a una economía de datos competitiva y deberán especificar entre otros aspectos, necesariamente:


	
i)  los procedimientos para efectuar copias de seguridad de los datos o la ubicación de dichas copias,

	
ii)  los formatos y soportes de datos disponibles,

	
iii)  la configuración informática necesaria y el ancho de banda mínimo,

	
iv)  el tiempo necesario antes de iniciar el proceso de traslado,

	
v)  el tiempo durante el cual los datos van a seguir estando disponibles para su traslado;

	
vi)  las garantías de acceso a los datos en caso de quiebra del proveedor del servicio.

	
vii)  las tecnologías que aumenten la confianza;

	
viii)  la actualización periódica para seguir la evolución tecnológica.



En los procesos de elaboración y actualización de estos instrumentos de autoregulación deberán ser consultados todos los interesados en el proceso de elaboración del Código de conducta —asociaciones de «pymes», empresas emergentes, usuarios, proveedores de servicios en nube—.

Estos códigos se basarán en los principios de transparencia e interoperabilidad, que tenga debidamente en cuenta estándares abiertos y que incluya, entre otros, los siguientes aspectos:


	
•  Los requisitos de información mínimos para garantizar que los usuarios profesionales, antes de celebrar un contrato de tratamiento de datos, reciban información suficientemente detallada, clara y transparente relativa a los procedimientos, los requisitos técnicos, los plazos y los costes aplicables en caso de que un usuario profesional desee cambiar de proveedor de servicios o transferir sus datos a sus propios sistemas informáticos;

	
•  Los regímenes de certificación que faciliten la comparación de los productos y servicios de tratamiento de datos para usuarios profesionales que faciliten la comparabilidad de estos productos y servicios. Podrán incluir la gestión de la calidad, de la seguridad de la información, de la continuidad de negocio y medioambiental.

	
•  Los planes de comunicación con enfoque multidisciplinar para concienciar a los interesados sobre el código de conducta.

	
•  Y las medidas técnicas y organizativas adecuadas y proporcionadas para gestionar los riesgos de seguridad de las redes y de los sistemas de información que utilizan, instalaciones, la gestión de incidentes, la gestión de la continuidad de las actividades, la supervisión, auditorías y pruebas, y el cumplimiento de las normas internacionales.



No contempla sin embargo dicho Reglamento el régimen de tenencia, transmisión, uso, disfrute procesamiento y explotación, cesión temporal, etc. Tampoco considera las situaciones de posesión o «control» de los datos, la liquidación del estado posesorio, el derecho de acceso, derecho a exigir su borrado, a recibir copias, etc. Como tampoco trata las distintas titularidades susceptibles de ser constituidas sobre los mismos, de considerarse que estos bienes son registrables y susceptibles de ser objeto de derechos reales.

2.12.  Control de los datos

Implica la tenencia de datos con ánimo de hacerlos suyos. Conlleva asimismo tener la capacidad de acceder a los datos y determinar los propósitos y medios de su procesamiento, se tenga o no un derecho subjetivo a hacerlo. El controlador es el que tiene «control» sobre los datos. (16)  Sería el equivalente en el mundo físico a la posesión de los bienes.

Según UNCITRAL, la posesión de un registro o documento es equivalente en el ámbito digital si se utiliza un método confiable: (a) Establecer el control exclusivo de ese registro digital por una persona; y (b) Identificar a esa persona como la persona en control. Siguiendo los mismos criterios, la transferencia de la posesión podría cumplirse con respecto a un activo digital a través de la transferencia de control sobre el dato electrónico.

2.13.  Registro electrónico transferible

Cualquier documento electrónico que autoriza a su titular a reclamar el cumplimiento de la obligación indicada en el documento y permite transferir el derecho a exigir su cumplimiento mediante la transferencia de dicho documento (17) . Puede resultar oportuno proceder a la categorización de estos nuevos activos digitales teniendo en cuenta las iniciativas legales internacionales actuales, en particular la Ley Modelo de la CNUDMI sobre Documentos Transmisibles Electrónicos (2017) (18)  o la Ley Modelo sobre Garantías mobiliarias (2016) (19) . De acuerdo con la Comisión de Derecho de los Estados Unidos en su Acceso Fiduciario a los Activos Digitales de Unif, significa un registro electrónico en el que una persona tiene un derecho o interés. Para la CNUDMI, se basa en la definición de «mensaje de datos» contenida en la Ley Modelo de la CNUDMI sobre Comercio Electrónico (1996) según la cual un mensaje de datos es un conjunto de datos que tienen la forma de mensaje, es producido por una tecnología que cumple con los requisitos legales y por el principio de equivalencia funcional es considerado equivalente a la escritura (20) . Debe tenerse en cuenta que será luego la ley sustantiva aplicable en cada caso la que determine qué documentos o instrumentos son transferibles: letras de cambio, cheques, pagarés, notas de consignación, conocimientos de embarque, recibos de almacén, certificados de seguro, guías aéreas, etc. El control exclusivo de un registro electrónico puede lograrse a través de una cadena de bloques (21) .

2.14.  Internet de las cosas (IoT)

Concepto que refiere a la interconexión digital de objetos, dispositivos y sistemas entre sí y con Internet. Requieren contar con dispositivos de identificación inalámbricos. Permite mantener la trazabilidad de éstos, captar información y transmitirla a los sistemas. Las aplicaciones son muy diversas, tanto en el ámbito del consumo como en el del transporte, la energía, en el mundo empresarial, en el productivo, en el terreno de las infraestructuras, seguridad, salud, bienestar de las personas mayores, en el monitoreo ambiental, de marqueting, de automatización, en domótica, planificación de actividades de reparación y mantenimiento de máquinas, instalaciones, tránsito, seguridad vial, etc. La integración de esta tecnología con las cadenas de bloques acelera la interacción entre ciudadanos, consumidores y empresas, (22)  al tiempo que aumenta el potencial de ejecución de los contratos inteligentes al lograr unir el mundo real con el digital.

2.15.  Dinero virtual o criptomonedas

Es un valor con función de contraprestación en algunos contratos legales inteligentes. Debemos tener en cuenta que la Ley Modelo de la CNUDMI sobre Operaciones Garantizadas (2016) (Ley Modelo ST) describe el «dinero» como un activo tangible (moneda) autorizado de curso legal de un Estado (23) . Por lo que hace a las criptomonedas, sin ser éstas moneda de curso legal (24) , pueden ser adquiridas, transmitidas, permutadas, transferidas o utilizadas para efectuar cobros y pagos. La Unión Europea reconoce a las monedas virtuales una función de medio de pago —Dir. 2018/843— (25) . La Directiva comunitaria define las «monedas virtuales» como: «representación digital de valor no emitida ni garantizada por un banco central ni por una autoridad pública, no necesariamente asociada a una moneda establecida legalmente, que no posee el estatuto jurídico de moneda o dinero, pero aceptada por personas físicas o jurídicas como medio de cambio y que puede transferirse, almacenarse y negociarse por medios electrónicos». Y añade que «aunque las monedas virtuales pueden utilizarse frecuentemente como medio de pago, también podrían utilizarse con otros fines y encontrar aplicaciones más amplias, tales como medios de cambio, inversión, productos de reserva de valor o uso en los casinos en línea». El objetivo de la Directiva es abarcar todos los posibles usos de las monedas virtuales.

Por otro lado, la Sentencia del Tribunal de Justicia de la Unión Europea de fecha 22 de octubre de 2015, en el caso Skatteverket vs David Hedqvist (26) , declaró que la divisa virtual no puede calificarse de «bien corporal» en el sentido del artículo 14 de la Directiva del IVA, puesto que no tiene ninguna finalidad distinta de la de ser un medio de pago, como ocurre con las divisas tradicionales que son medios de pago legales (27) . Al considerarse la divisa virtual un «medio de pago contractual», no es posible considerarla ni una cuenta corriente ni un depósito de fondos, un pago o un giro y constituye un medio de pago directo entre los operadores que la aceptan.  (28)  Por lo tanto, el cambio de bienes o servicios por criptomonedas es posible, bastando para ello que ambas partes en la transacción las acepten como medio de pago.

En el caso de las unidades de criptomoneda, la posesión de una clave privada que permite el acceso a éstas se entiende equivalente a su posesión (29) .

2.16.  Oráculos

Son salidas o fuentes externas que conectan un conjunto de interfaces de programación de aplicaciones (API) y suministran información a la cadena de bloques de manera continuada. El oráculo transmite información entre la plataforma blockchain y las fuentes de datos externas. Y aporta datos existentes fuera de la cadena de bloques. El propósito principal de éstos es proporcionar información a los contratos inteligentes con el fin de dar cumplimiento a los términos del contrato.

Muchas veces esta información viene provisionada por el internet de las cosas (IOT). La información recepcionada desencadena determinadas consecuencias previstas en el código (o programa informático). La ejecución la llevan a cabo los nodos a través de consensos, es decir, el protocolo o software verifica y confirma las transacciones realizadas en ejecución del código o programa informático y asegura la irreversibilidad de las mismas.

Los oráculos permiten asimismo la trazabilidad de todas las transacciones que se producen, de todos los movimientos que son consecuencia del código (programación) y lo que es más importante a nuestros efectos, garantiza la respuesta, la ejecución de lo pactado por las partes sin que sea posible incumplimiento porque los pactos han previsto dicha circunstancia y a anticipado una respuesta que será ejecutada de producirse.

2.17.  Contratos computables o máquina a máquina (M2M)

Son contratos que se perfeccionan y se ejecutan entre máquinas directamente. Los contratos computables permiten que las máquinas contraigan entre sí obligaciones. En la actualidad son operaciones muy sencillas y de poca trascendencia (30)  en entornos permisionados, de modo que es posible identificar a las personas físicas o jurídicas que diseñaron el contrato que origina tales posteriores celebraciones contractuales.

En virtud de estos contratos, los dispositivos se conectan y proceden a perfeccionar nuevos y sucesivos «contratos» bajo ciertas circunstancias previamente acordadas por las partes involucradas en un contrato legal inteligente.

De lo expresado, cabría preguntarse si nos hallamos ante contratos celebrados entre máquinas o concluidos entre dispositivos o bien ante la ejecución de un contrato originario entre las compañías que poseen dichos dispositivos en virtud del cual, dadas determinadas circunstancias los dispositivos desplegarán una determinada actividad que, a su vez, obligará a las partes contratantes. Porque las máquinas no disponen en realidad —al menos en el estado actual de la técnica— de voluntad propia ni tampoco de personalidad jurídica, de modo que no pueden formalmente establecer relaciones jurídicas reconocidas por el derecho. Pero sí pone de manifiesto que la tecnología de bloques permite la automatización de los procesos de las empresas hasta extremos impensables antes y facilita que avancen hacia unidades sistémicas basadas en Internet con capacidad de decisión muy amplia (31) .

2.18.  Gobernanza del protocolo del sistema de bloques

Mecanismo de gobierno de los participantes y desarrolladores en el ecosistema de la plataforma blockchain, quienes pueden ser parte activa en el establecimiento de las «reglas» que conforman el protocolo, proponiendo y decidiendo sobre nuevas propuestas de gobierno y que pueden afectar a la forma de alcanzar consensos, al modo de ser retribuidos los participantes, etc. La gobernanza de la comunidad de nodos que ejecuta la blockchain resulta crucial para mantener el continuo funcionamiento de la plataforma de bloques a lo largo del tiempo y tiene importantes implicaciones económicas y, por ende, legales. De ahí que resulte crucial tener en cuenta no solo la gobernanza que el propio desarrollador implemente en el momento inicial para crear los incentivos adecuados para que los nodos participen, sino también la gobernanza que la propia comunidad pueda llegar a implementar a través de las modificaciones sucesivas que impulsen a través de los consensos.

Los incentivos o recompensas a los nodos participantes son creados por cada sistema blockchain y la comunidad puede proponer cambios a lo largo del tiempo para implementar las medidas que les resulte más ventajosa. Ello hace que se tienda a la coordinación entre nodos y que los nodos se agrupen, para defender determinados intereses en la red de nodos, lo que puede ocasionar desequilibrios entre grupos. Para controlar este efecto, algunas blockchain establecen sistemas de gobernanza fundamentados en incentivos consistentes en aumentar el valor y reconocimiento de los tokens ya existentes, que mantienen el poder para controlar la dirección futura. En esta, los mecanismos de coordinación se producen habitualmente fuera de la cadena de bloques y los desarrolladores se coordinan a través del proceso de propuestas de mejora y una lista de correo (32) .

2.19.  Lex cryptographia

Término (33)  para referirse a un nuevo marco regulatorio conformado por normas sociales y propias del espacio virtual o mundo online en el que la tecnología blockchain criptográficamente asegurada ofrecería a las personas acceso a monedas alternativas, mercados globales, sistemas de transacciones automatizados sin necesidad de confianza, contratos inteligentes que se aplican a sí mismos, propiedad inteligente y activos activados criptográficamente, modelos de gobernanza basados en la transparencia que perseguiría al menos desde un plano teórico potenciar las libertades individuales, la autonomía del usuario, el acceso equitativo a instituciones digitales. Como en dicho entorno las leyes tradicionales tienen difícil encaje para regular el comportamiento de los sujetos, propone la conformación de normas sociales a través del diseño de la arquitectura o código (34) . Este espacio on-chain autoregulatorio a través de protocolos ha mostrado algunas disfunciones y problemas de seguridad susceptibles de afectar a las cadenas de transacciones de manera muy severa. Hasta ahora, el modo de resolver estas situaciones ha sido acudiendo a los «hard-forks» o ejecución de bifurcaciones con objeto de modificar el software y revertir la situación —por ejemplo para anular transacciones inválidas—, lo que ha puesto de manifiesto que la predicada inmutabilidad de las cadenas de bloques no es tal, que la solución pasa por la actuación de una «autoridad» al margen del consenso de la comunidad y que, por lo tanto, el principio según el cual el «código es la ley» no es suficiente para mantener un entorno onchain seguro y confiable.

2.20.  Entornos de ejecución de confianza (Trusted Execution Environment, TEE)

Son programas que se ejecutan de manera paralela al código y garantizan que el código y los datos que acceden quedan protegidos —confidencialidad, integridad—. Resultan necesarios para la introducción de sistemas de verificación formal del correcto funcionamiento de los contratos inteligentes en los términos que habían previsto las partes en el contrato —código— antes de que estos se perfeccionen, porque una vez activados, no podrán modificarse o corregirse dada la inmutabilidad de la tecnología blockchain.
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