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  Handbuch der digitalen Währungen


  Bitcoin, Litecoin und 150 weitere

  Kryptowährungen im Überblick


  Vorwort


  Nach der Finanzkrise, die mit dem Zusammenbruch der Investmentbank Lehman Brothers in den USA im September 2008 begann und sich weltweit bis heute auswirkt, wurde das bestehende Finanz- und Währungssystem zunehmend infrage gestellt. Aus der Kritik an den etablierten Geldsystemen entstand mit Bitcoin die erste Kryptowährung, aber auch alle anderen digitalen Währungen, die nach Bitcoin veröffentlicht wurden, sind als Alternative zu den bestehenden Systemen gedacht. Kryptowährungen setzen auf eine Kombination von Kryptografie durch verschlüsselte Informationen in einem dezentralen digitalen Netzwerk, um ein neues Währungssystem zu schaffen.


  Ein Unterschied zu den traditionellen Währungen besteht in der digitalen Natur der Währungen. Es gibt keinen physischen Gegenpart und ebenso wenig gibt es eine zentrale Kontroll-instanz, wie etwa eine Zentralbank, die den Geldkreislauf kontrolliert und reguliert. Viele Währungen wurden von anonymen Entwicklern veröffentlicht und setzen auf die Unterstützung ihrer Nutzer in dezentralen Netzwerken.


  Wenn heute in den Medien über digitale Währungen berichtet wird, so ist fast immer Bitcoin gemeint. Bitcoin ist die erste digitale Währung, die ein völlig neues Konzept hatte. Bitcoin will anonyme Transaktionen gewährleisten, und gleichzeitig ist der Quellcode der Software für jeden frei zugänglich. Es gibt keine Zentralbank, die Bitcoin herausgibt und auch keine verantwortliche Firma. Die Gesamtmenge der Bitcoin ist auf 21 Millionen Stück begrenzt. Dadurch soll Inflation verhindert werden. Vor allem die Spekulation mit dem Wert der virtuellen Währung führte dazu, dass ein Bitcoin einen Gegenwert von mehreren Hundert Euro haben kann. Was sich vor einigen Jahren aus einem Trend entwickelte, ist heute ein eigener Mikrokosmos in der Wirtschaft. Nach der Einführung von Bitcoin entstanden viele weitere digitale Währungen, die ebenfalls auf Prinzipien der Kryptografie und der Dezentralität setzen.


  Obwohl das Internet bereits seit über zwanzig Jahren existiert, sind Kryptowährungen ein neues Phänomen, das erst vor einigen Jahren entstanden ist; ebenso lange werden sie auch kontrovers diskutiert. Digitale Währungen wie Bitcoin und die anderen Kryptowährungen werden von vielen Beobachtern als reines Spekulationsobjekt oder als Bedrohung des bestehenden Finanzsystems angesehen. Andere sehen in den dezentralen Netzwerken und den kryptografischen Systemen, die den neuen Währungen zugrunde liegen, eine Alternative zu übermächtigen Überwachungsstaaten, die das Leben ihrer Bürger immer mehr durchdringen. Für einige sind die Kryptowährungen die nächste Stufe in der Entwicklung der Wirtschaft.


  Dieses Buch beschreibt die Grundlagen der Kryptowährungen und viele der neuen digitalen Währungen. Neben der ersten digitalen Kryptowährung, Bitcoin, werden weitere verbreitete Währungen wie z.B. Litecoin, Peercoin und Namecoin vorgestellt. Zudem werden auch noch weniger bekannte Kryptowährungen mit Entwicklungspotential aufgezeigt.



  


  Was sind digitale Kryptowährungen?


  Grundsätzlich besteht jede Kryptowährung aus einem Set von Regeln in Form einer Software zur Erzeugung und Verwaltung von Geldeinheiten und zur Abwicklung von Zahlungen zwischen den Nutzern. Es handelt sich um ein Zahlungssystem in einem Netzwerk mit virtuellem Geld und kryptografischen Funktionen. Die Kryptografie, die Wissenschaft der Verschlüsselung von Informationen, ist von fundamentaler Bedeutung für diese Art der digitalen Währungen; häufig ist deshalb in diesem Zusammenhang auch von Kryptowährungen die Rede. Allerdings ist die Bezeichnung Kryptowährung nicht ganz korrekt, denn eigentlich meint der Terminus Währung die Systematik und Ordnung des gesamten Geldwesens eines Staates. Bei den Kryptowährungen handelt es sich aber um privat geschöpftes Geld ohne staatliche Regulierung. In den USA, wo die meisten Kryptowährungen entstanden sind, hat sich jedoch der Begriff cryptocurrency durchgesetzt, sodass im Folgenden der Ausdruck Kryptowährung verwendet wird.


  Digitale Kryptowährungen sind dezentrale und weitgehend anonym handhabbare Online-Währungen, die weder durch eine Regierung noch durch eine zentrale Organisation kontrolliert oder reguliert werden und die auch nicht durch Gold oder andere werthaltige Gegenstände gedeckt sind. Die erste dieser Währungen war Bitcoin und obwohl der Namensbestandteil Coin (engl. coin = Münze) die Vermutung nahelegt, dass es sich um einzelne virtuelle Geldstücke handeln könnte, liegen doch nur digitale Informationen vor. Während reguläres Geld in der Regel über Banken oder bei direkten Transaktionen in bar ausgetauscht wird, werden Kryptowährungen durch ein sogenanntes Peer-to-Peer-Computernetzwerk transferiert. Das Netzwerk wird durch alle Teilnehmer gebildet, die eine bestimmte Software installiert haben. Die Software dient zur Verwaltung und zur Speicherung der Kryptowährung. Im Gegensatz zu Überweisungen im normalen Bankensystem, bei denen Name und Kontonummer des Empfängers bekannt sind, finden die Überweisungen weitgehend anonym für alle Beteiligten statt, da Sender und Empfänger nur durch einen mathematisch generierten Schlüssel aus Zahlen und Buchstaben miteinander in Verbindung treten. Weitere Informationen zur Software der Kryptowährungen finden sich im Kapitel „Die elektronische Geldbörse“.


  Die meisten Kryptowährungen basieren auf Open-Source-Programmen, d.h., der Quellcode ist für jeden zugänglich und veränderbar. Dies führt dazu, dass jeder Anwender durch Anpassung des Quellcodes seine eigene Währung entwickeln kann. Trotz dieser Offenheit soll auch die Sicherheit garantiert sein. Dies wird durch kryptografische Schlüssel ermöglicht, die den Besitz der Währungseinheiten belegen und gleichzeitig Sicherheit gegen Fälschung und Diebstahl bieten sollen.


  Die Kryptowährungen setzen sich aus einer elektronischen Kette von Signaturen zusammen. Diese Signaturen sind mit elektronischen Informationen verknüpfte Daten, mit denen sich ein Signaturersteller wie mit einer eigenhändig geleisteten Unterschrift identifizieren lässt und mit denen die Integrität der signierten elektronischen Informationen überprüft werden kann. Im Gegensatz zu normalen digitalen Dateien, die beliebig kopiert oder verändert werden können, verhindert die Verwendung kryptografischer Verfahren dies bei den Kryptowährungen. Mithilfe einer asymmetrischen kryptografischen Methode sowie der digitalen Signaturen ist es praktisch unmöglich, Bitcoin zu fälschen. Dies wird im Kapitel „Kryptografie“ ausführlicher beschrieben.


  Alle Kryptowährungen werden in einem dezentralen Computernetzwerk erschaffen und durch eine auf jedem Computer installierbare Software verwaltet. Mit dieser Software, dem sogenannten Client, lassen sich die einzelnen Währungseinheiten von einem Nutzer auf den anderen übertragen. Die Übertragung erfolgt ähnlich wie beim Online-Banking durch Überweisungen, die von jedem Gerät vorgenommen werden können, das mit dem Internet verbunden ist, egal ob Computer, Smartphone oder Tablet. Kryptowährungen sollen so einfach wie Bargeld zu handhaben sein und gleichzeitig die Flexibilität der elektronischen Überweisung garantieren. Es gibt keine zentrale Institution gibt, die die Kryptowährungen herausgibt. Sie werden von den Nutzern direkt erzeugt und auch zwischen diesen gehandelt. Möglichkeiten zum Erwerb werden im Kapitel „Kauf von Kryptowährungen“ genauer vorgestellt.


  Jede Transaktion zwischen zwei Teilnehmern wird in einer im Netzwerk gespeicherten Verzeichnisdatei aufgezeichnet und mit digitalen Signaturen versehen. Das garantiert eine hohe Fälschungssicherheit. Die Datenbank enthält sämtliche Transaktionen, die bisher im Netzwerk abgewickelt wurden. Dadurch ist sichergestellt, dass die Währungseinheiten nicht zweimal ausgegeben werden können, indem sie an unterschiedliche Empfänger geschickt werden.


  Die Kryptowährungen werden nicht nur digital übertragen, sie werden auch digital erzeugt, durch das sogenannte Mining. In diesem Prozess werden die Transaktionen, die die Teilnehmer des Netzwerkes vornehmen, in Blöcken zusammengefasst und verifiziert. Diese Blöcke werden dann einem öffentlichen Transaktionsprotokoll hinzugefügt, in der alle erfolgreichen Transaktionen verzeichnet sind. Das Intervall der Blockerzeugung, die Höhe der darin enthaltenen Beträge und die Gesamtmenge unterscheiden sich bei den einzelnen Währungen. Die Mining-Tätigkeit ist aufgrund ansteigender Schwierigkeitsgrade sehr komplex und erfordert umfangreiche technische Kenntnisse und eine große Rechenleistung. Für diesen Einsatz erhalten die Miner, diejenigen, die Computer und Rechenleistung zur Verfügung stellen, eine Gegenleistung in Form von neu generierten digitalen Währungseinheiten. Reguläres Geld wird von den Zentralbanken im Prozess der Geldschöpfung geschaffen und dann über Banken dem Wirtschaftskreislauf zugeführt. Kryptowährungen werden von den Nutzern erzeugt und befinden sich damit bereits bei den Teilnehmern des Währungssystems. Mehr Informationen dazu finden sich im Kapitel „Herstellung von Kryptowährungen“.



  


  Die Funktionsweise von Geldsystemen


  Obwohl die Kryptowährungen als Alternative und letztlich auch als Nachfolger zu den bereits bestehenden Währungssystemen konzipiert worden sind, weisen sie alle Gemeinsamkeiten mit den etablierten Währungen auf, und auch die grundlegende Funktion des Geldes sollen die Kryptowährungen erfüllen. Geld wird seit jeher zur Vereinfachung des Austauschs von Waren und Dienstleistungen benutzt. Das ist der Sinn jedes Geldsystems, unabhängig von seiner Bezeichnung. In der heutigen Zeit findet ein Großteil der Geldtransaktionen bereits auf elektronischem Weg statt, aber vor der Digitalisier-ung waren Münzen und Scheine das gängigste Zahlungsmittel. Davor war es lange Zeit üblich mit Waren- oder Naturalgeld im Tauschhandel zu bezahlen.


  Der Tauschhandel war praktisch, vor allem, wenn beide Parteien jeweils das haben wollten, was die andere Partei anzubieten hatte. Der einstufige Tausch, Ware gegen Ware, schränkte aber viele Geschäfte stark ein, da nicht immer passende Tauschgegenstände vorhanden waren, die beide Tauschpartner haben wollten. Oftmals mussten mehrere Tauschvorgänge zwischen unterschiedlichen Personen vorgenommen werden, um schließlich das gewünschte Gut zu erhalten. Obwohl der Tauschhandel noch lange Zeit verbreitet war, begann bereits sehr früh in der Menschheitsgeschichte die Nutzung von Geld. Im Laufe der Zeit wurde das Naturalgeld durch Edelmetalle, allen voran Gold und Silber, aber auch Bronze und Kupfer, ersetzt. Diese Metalle haben den Vorteil, dass sie schwer zu bekommen sind und deswegen nur in begrenzter Menge zur Verfügung stehen, wenig Lagerfläche benötigen, leicht teilbar sind und im Gegensatz zu Tieren oder Nahrungsmitteln auch nicht verderben.


  Gold war seit jeher eines der begehrtesten und deshalb auch am besten geeigneten Metalle zur Herstellung von Geld. Bereits dreitausend Jahre vor Christus hatten die Ägypter ein raffiniertes Verarbeitungsverfahren zur Goldgewinnung entwickelt. Mithilfe von Blasrohren erzeugten sie so hohe Temperaturen, dass sie Gold einschmelzen und zu neuen Formen verarbeiten konnten. Die Ägypter betrieben auch aktiven Goldbergbau und begannen nicht nur in Flüssen oder Oberflächenablagerungen, sondern auch unter der Erdoberfläche nach dem Edelmetall zu suchen. In über 1000 Jahren gelang es den Ägyptern auf diese Weise, etwa 850 Tonnen Gold zu gewinnen. Dies entspricht ungefähr der heutigen Jahresproduktion Chinas, der USA und Australiens zusammengenommen. Parallel zu den Entwicklungen in Ägypten begannen auch die Hochkulturen in China und in Mittel- und Südamerika mit der Gewinnung und Verarbeitung von Gold.


  Ausgehend von Ägypten, verbreiteten sich die Techniken der Edelmetallgewinnung und -verarbeitung rasch im gesamten Mittelmeerraum. In allen bekannten Hochkulturen waren Gegenstände aus Gold und auch Silber ein gefragtes Handels- und Konsumgut. Die gewaltige Ausdehnung des Römischen Reiches machte es möglich, fast in ganz Europa nach Gold zu suchen. Römische Bergwerke fanden sich von Spanien bis tief in den Balkan hinein. So konnten die Römer bis zu zehn Tonnen Gold pro Jahr fördern. Mit dem Niedergang des römischen Imperiums ging allerdings auch die geförderte Menge zurück. Bergwerke wurden aufgegeben und das Wissen um die Suche und Gewinnung von Edelmetallen geriet zunehmend in Vergessenheit, obwohl immer mehr Metall zur Prägung von Münzen benötigt wurde. Gold und Silber wurden aufgrund der höheren Nachfrage bei sinkendem Angebot immer wertvoller. Viele Kryptowährungen machen sich das Prinzip der Edelmetallgewinnung zu eigen. Kurz nach der Einführung einer digitalen Währung ist es noch relativ leicht, neue Einheiten zu erzeugen, aber je mehr Menschen sich an der Erzeugung beteiligen, desto schwieriger wird es und der Anteil des Einzelnen an neu erzeugten Stücken sinkt.


  In der Neuzeit waren lange Zeit Münzen aus Gold und Silber und später Scheine weit verbreitet. Nach dem Ende des Zweiten Weltkriegs wurden in Deutschland kurzzeitig auch Zigaretten als Geld akzeptiert. Auf einigen Inseln des Pazifiks wird beispielsweise heute noch mit Muscheln oder auch mit Steinscheiben, die ein Loch in der Mitte haben, bezahlt. Mittlerweile ist ein Großteil des Geldes aber nicht einmal mehr in Form von Münzen oder Scheinen vorhanden, sondern nur noch elektronisch als Guthaben auf Konten. Unabhängig von der Form ist im Allgemeinen also Geld, was als Geld gilt und als solches akzeptiert wird. Die Akzeptanz kann global sein, wie etwa beim US-Dollar, der in vielen Ländern neben der nationalen Währung als Zahlungsmittel akzeptiert wird; sie kann national sein, wie beispielsweise beim britischen Pfund, das nur in Großbritannien als Zahlungsmittel gilt; aber auch regional, wie beim Chiemgauer, einer Regionalwährung im Rosenheimer Raum.


  Unabhängig davon, ob Geld in Form von Muscheln, Edelmetallen oder digitalen Ziffern akzeptiert wird, weist es stets drei wichtige Funktionen auf:


  1. Tausch- und Zahlungsmittel


  Geld wird als Tauschmittel benutzt, um den Austausch von Gütern und Dienstleistungen zu vereinfachen. Geld ersetzt die zahlreichen Wechselbeziehungen zwischen einzelnen Gütern, die im reinen Tauschhandel notwendig sind. Dadurch wird der Warenaustausch erleichtert. Geld kann aber auch als Kredit vergeben und zur Begleichung von Schulden benutzt werden. Bei derartigen Transaktionen wird Geld dann als Zahlungsmittel benutzt. Um diese Funktion zu erfüllen, muss Geld bei allen Teilnehmern am Warenverkehr akzeptiert werden. Außerdem muss Geld fungibel sein. Diese Eigenschaft beschreibt die leichte Aus- und Umtauschbarkeit einer Ware. Fungible Werte werden nicht individuell, sondern der Gattung nach bestimmt und können durch andere Stücke gleicher Menge ersetzt werden. So sind beispielsweise zwei 100-Euro-Scheine beliebig austauschbar, da sie keine besonderen individuellen Merkmale besitzen, die einen Schein wertvoller machen als den anderen.


  2. Recheneinheit


  Die Einteilung von Geld in bestimmte Einheiten erlaubt es, Waren und Vermögenswerte in einer generellen Bezugsgröße auszudrücken. Dadurch lassen sich unterschiedliche Güter vergleichen und ihr Wert abschätzen. Das Geld dient als Recheneinheit und als Maßstab zur Bewertung. Statt beispielsweise das Tauschverhältnis von Kartoffeln gegen Äpfel zu kennen, muss der Käufer nur noch den Preis von Kartoffeln und Äpfeln wissen. Er kann dadurch den Wert beider Güter abwägen und durch Geld gegeneinander tauschen. Um diese Funktion erfüllen zu können, muss Geld in ausreichende und praktikable Einheiten teilbar sein.


  3. Wertaufbewahrung


  Beim direkten Tausch zweier Güter werden diese meist sofort gegeneinander ausgetauscht. Durch den Einsatz von Geld kann der Austausch von Waren auch zu unterschiedlichen Zeitpunkten erfolgen. Wenn etwas heute verkauft wird und mit dem Geld erst später wieder etwas gekauft wird, dann speichert das Geld den Wert der verkauften Güter und gibt diesen später wieder frei. Dieses Prinzip wird auch beim Sparen verfolgt. Der Sparer bewahrt den Wert seiner geleisteten Arbeit oder seines verkauften Gutes, indem er das Geld nicht sofort ausgibt, sondern den Wert später bei Bedarf wieder abruft. Um die Funktion des Wertaufbewahrungsmittels zu erfüllen, müssen Material und Wert des Geldes beständig sein. Damit ist neben der Wertstabilität auch die physische Stabilität des Geldes gegen jede Form der Zerstörung gemeint. Gutes Geld sollte widerstandsfähig und robust gegen Natureinwirkungen sein. Aus diesem Grund waren die Edelmetalle lange Zeit die Grundlage jeglicher Währung.


  Über viele Jahrhunderte hindurch war es normal, dass jede Währung einen intrinsischen Wert hatte. Das Geldstück an sich hatte einen Wert, weil es aus Gold und Silber hergestellt war. Gold und die anderen Edelmetalle waren selten und deshalb entsprechend begehrt. Egal, ob in der Antike, im Mittelalter oder in der frühen Neuzeit, immer gab es Gold- und Silbermünzen, die einen bestimmten Wert an sich hatten. So war es meist auch nebensächlich, woher die Münzen kamen oder wer sie geprägt hatte. Allein die Tatsache, dass die Münzen aus Gold oder Silber bestanden, machte sie als Zahlungsmittel wertvoll. So war beispielsweise der spanische Peso im 17. und 18. Jahrhundert eine der wichtigsten Handelsmünzen der Welt. Er wurde in Spanien und den amerikanischen Kolonien in riesigen Mengen geprägt und war weltweit akzeptiert. Noch heute heißen die Währungen vieler lateinamerikanischer Länder Peso und selbst das Dollarsymbol $ stand ursprünglich für den spanisch-mexikanischen Peso und wurde später für den US-Dollar verwendet.


  Mit dem Aufkommen von Papiergeld änderte sich die Verbreitung von Gold- und Silbermünzen. In China war das Papiergeld schon länger bekannt und war 1402 bereits wieder verboten worden, da es ohne entsprechende Deckung gedruckt worden war, was zu einer heftigen Inflation geführt hatte. In Europa wurde das Papiergeld erst später gebräuchlich. Erstmals wurde Geld aus Papier 1483 in Spanien als Ersatz für fehlende Münzen eingesetzt. Ab 1609 gab die Bank von Amsterdam Papierscheine aus, achtete dabei aber immer auf die ausreichende Deckung durch Münzen. In Deutschland wurden erstmals 1705 in Köln Papierzettel als Banknoten herausgegeben. Das Papiergeld stellte eine Art Schuldschein dar. Die Unterzeichner garantierten, eine entsprechende Menge Gold zu besitzen und auf Verlangen gegen den Papierschein einzutauschen. Somit war es nicht mehr notwendig, einen Beutel Goldmünzen mit sich herumzutragen, denn es gab ein entsprechendes Papier, das jederzeit gegen die realen Münzen eingetauscht werden konnte.
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