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Tecnología y justicia


 No soy dado a la nostalgia y en más de una ocasión lo he advertido para general conocimiento y evitar confusiones, sobre todo en el suelo resbaladizo de lo político. Vivo conscientemente pero con pasión renovada el día de hoy, de espaldas al ayer que se fue y despreocupado del mañana que ignoro si llegaré a ver. Carpe diem aconsejó ya Horacio más de dos milenios atrás. Ahora bien, no estoy solo por fortuna y de cuando en vez quiebra mi sereno deslizamiento por el mundo la irrupción de algo o de alguien que, como un canto rodado en un remanso de aguas tranquilas, dibuja ondas concéntricas y en ellas la evocación de días lejanos. Así ha ocurrido ahora en el encuentro inesperado con Fernando, joven juez que muy bien pudiera ser la versión actualizada de mí mismo. Su presencia ha liberado una avalancha de imágenes retrospectivas.

Entre ellas, con el tono sepia de las fotos envejecidas por el tiempo, el palacete en el n.o 64 del Paseo de la Castellana donde tuvo su primera sede la Escuela Judicial, en una manzana triangular cuyo número 58, esquina con la calle del Pinar, sigue ocupando la Embajada de Portugal y en cuyo n.o 66, con un alto y moderno edificio, comienza la de María de Molina. Hoy, aquella señorial casa parece subsistir por el milagro de la voluntad con su estampa blanca, ajena al paso de los años que la arrollan, devenida fuera de ordenación. Como en una transparencia, fluctúa en la memoria la silueta del creador de la Escuela, adelantada en su género a otras europeas y director en aquellos años, don Manuel de la Plaza Navarro, a la sazón Fiscal del Tribunal Supremo y excelente procesalista. Más fantasmas se despiertan inquietos pero no hay manera de acogerlos. La primera promoción de Jueces y Fiscales habían salido de sus aulas al empezar el verano de 1951. La mía fue la cuarta. Cincuenta y seis habrían de pasar hasta la que encuadró a Fernando. Agua tumultuosa bajo los puentes, pero por fortuna con idéntica transparencia y el mismo rumor.

Fernando Pinto Palacios, alumno brillante de la Universidad Complutense, en cuya Facultad de Derecho cursó la licenciatura, consiguiendo la reválida con sobresaliente, hace tan solo nueve años que superó las pruebas selectivas de la oposición, turno libre, para ingreso en la Carrera Judicial con el número 2. Además de su vocación profesional, que nos hermana, he observado coincidencias muy notables entre nosotros. Tales afinidades personales tienden un puente para la comprensión que salva la distancia generacional. En definitiva, me ha sorprendido gratamente saber que obtuvo la muceta de Doctor por la Universidad Nacional de Educación a Distancia, cuyo Decreto instaurándola elevé yo al Consejo de Ministros en el verano de 1972 siendo Subsecretario de Educación, con una tesis titulada Nacidos para salvar: un estudio ético-jurídico del «bebé medicamento» (sobresaliente «cum laude»), en el ámbito de tangencia entre la Biología y el Derecho, que exploré con apasionamiento al socaire del genoma humano. Más adelante, Profesor Asociado de Derecho Penal en la Facultad de Derecho de las Islas Baleares, colaborador externo también del «Practicum», Tutor de Trabajos de Fin de Grado y Profesor Asociado de Derecho Procesal Penal en la Facultad de Ciencias Jurídicas y Económicas y en la Facultad de Criminología de la Universidad Internacional Isabel I de Castilla. Algo más nos vincula, la tentación periodística: el magistrado y dómine mantiene en el Diario de Menorca una columna de opinión, «¿Tiene caldereta sin langosta?». Omito otras muchas actividades –artículos, colaboraciones en obras colectivas, cursos y conferencias– porque el exceso de datos enturbiaría los rasgos característicos del retratado. Baste por ahora con lo dicho. Ahora bien, un libro anterior de Fernando, Manual de actuaciones en Sala. Técnicas practicas del proceso penal (La Ley, Madrid, 2014) me permite introducir a la colaboradora en él y en el actual, Purificación Pujol Capilla, como promotora editorial.

Pues bien, entre el «siglo de las luces» y el día de hoy, entre la enciclopedia y la Red se ha ido gestando a una velocidad uniformemente acelerada el progreso científico y su aplicación a la vida diaria, lo que solemos llamar Tecnología con evidente distorsión semántica, dando ocasión a una distonía, ya denunciada por Gunnar Myrdal con el desarrollo espiritual del hombre, más lento, formado por hábitos y prejuicios. La máquina de vapor, la energía eléctrica y la nuclear, el petróleo o los gases van en paralelo con el ferrocarril, el automóvil, las motonaves, la aeronáutica y los viajes espaciales o los «drones» polivalentes. La imagen fue captada por el daguerrotipo, la fotografía con placa y luego el rollo de celuloide, el cinematógrafo y la Televisión, mientras el sonido se apresó en el cilindro de cera, el disco baquelita o de vinilo, la grabación magnética y la digital; la investigación biológica nos hizo conocer nuestro mensaje genético, la parte del yo que heredamos, el genotipo, en tanto que la psicología profunda permitió al hombre cumplir el viejo consejo de la filosofía –conocerse a sí mismo– y la sociología le ha enseñado hasta donde influye en él la educación o socialización, el genotipo. Nombres y gentes como Darwin, Freud o Madame Curie –entre un cortejo impresionante– han llevado el conocimiento desde el átomo con Max Plank a las estrellas con Albert Einstein.

En el largo camino del hombre hacia la libertad, el ámbito de ésta ha ido ensanchándose gracias a dos instrumentos complementarios: uno y principal, ese avance de la ciencia y la tecnología; y otro, el Derecho. Aquéllas rompen el frente del oscurantismo y la opresión como los carros de combate, las panzerdivisionen, para que detrás vayan ocupando el terreno los juristas, como la infantería. Desde una perspectiva distinta cada invención lanza un «reto» al que la sociedad en general y el sistema judicial en particular han de dar «respuesta», trabándose de tal modo una relación dialéctica entre ciencia y Derecho, constante preocupación mía exteriorizada en un ensayo publicado bajo el expresivo título «La ciencia y la Tecnología arietes de la libertad y garantías de la justicia», donde analizo, desde la perspectiva del «proceso público con todas las garantías» exigida por el art. 24 de la Constitución, la polivalente utilidad de las grabaciones magnetoscopicas –el ojo indiscreto–, la «huella genética» con la irrupción del ADN, o los «perfiles» psicológicos utilizados por el FBI y en general los medios de prueba científicos. En tan amplio panorama quedaba un vacío, el universo informático, donde me muevo en la penumbra. Para mi alegría la luz se ha hecho aquí también por obra de alguien –el autor de este libro– que domina tal instrumento y lo consigue porque le fascina, transmitiendo su fascinación a quien leyere. Yo mismo, por ejemplo.

Este libro, a cuya presentación me he comprometido, lector amigo, La prueba en la era digital, aparece compartimentado en cinco grandes capítulos, panorámico el primero con el mismo título general, y los demás dedicados a «la pericial informática», «en el proceso civil», «en el proceso penal» y «en el proceso laboral», cada uno de los cuales comprende una exposición teórica común con el complemento de la legislación reguladora y de la jurisprudencia pertinente. Conviene advertir que a la prueba electrónica le es común el concepto de prueba, sirviendo como elemento diferencial el soporte a través de la doble operación de «archivo», conservación en sistema o lenguaje binario y «escritura» o la traslación del texto en pantalla en lenguaje alfabético común descodificado que, a su vez, puede ser impreso en papel. El conjunto es claro y exhaustivo. De las dos vertientes de cada modalidad de este nuevo medio probatorio, tan distinto de los habituales y tan complejo, además de etéreo, inasible, con la consistencia del humo o de la niebla, se estudian por una parte sus manifestaciones y por la otra los arbotantes, o dicho sin esta metáfora arquitectónica, los apoyos que hacen a este medio de prueba creíble y convincente.

En fin el libro está redactado en un estilo sencillo, didáctico, exteriorización evidente de que quien lo escribe tiene ideas claras con el decidido propósito de que el lector las reciba y asimile con la misma claridad. Doy fe de que lo consigue. En sus primeras páginas, con ocasión de exponer la «revolución digital», el autor ducho en estas tecnologías de la información y la comunicación, va exponiendo sus modalidades, una serie que aporta un lenguaje diario no especializado sino coloquial, que utilizan los usuarios con absoluta normalidad, cuyas denominaciones proceden todas del idioma inglés, raras veces trasladadas literalmente al español pero con una muy distinta acepción, convirtiéndolas en «falsos amigos». Es un fenómeno compartido con otras lenguas, la francesa entre las más significativas, y nada nuevo en la evolución histórica del castellano que no solo recibió la carga léxica del latín, sino que incorporaría luego las aportaciones del árabe, muchas de las cuales perduraron durante siglos, como «alcabala» o llegaron hasta anteayer en la Justicia, como «alguacil» incluso permanecen hoy en la Administracion como «Alcalde» e incluso «Alcaide», vocablo emigrado a Estados Unidos con residencia permanente en sus «penitenciarías».

La brillante jurisprudencia de Tribunal Supremo sobre propiedad industrial –signos distintivos– entre 1974 y 1989, había considerado que las denominaciones construidas con palabras de idiomas extranjeros adolecían, en principio, de un «carácter artificioso» y, en definitiva, «caprichoso» o de «fantasía» como consecuencia de su carencia inmediata de sentido para el ciudadano español. Ahora bien, la avalancha comercial algo más adelante hizo vano el intento de excluir la posibilidad de manejar el factor semántico cuando las palabras escogidas para marcas resultaran suficientemente conocidas por la gente común. Al margen de la difusión cada vez mayor de la lengua inglesa, lingua franca universal en numerosos sectores de la actividad humana, como el tráfico aeronáutico y la informática, es público y notorio, a consecuencia del consumo generalizado de ciertos productos, que la gente conoce el significado de las correspondientes denominaciones foráneas. Lo dijo así el Tribunal Supremo (Sala 3.ª) en sus Sentencias del 2, 20 y 30 de diciembre de 1974, así como en otra de 28 de abril de 1975.

En fin, la ancianidad, estación «termini» a veces disfrazada de «tercera edad» (y ¿por qué no «cuarta» o «enésima»?), suele mostrarse catastrofista y nostálgica, sin percatarse quien así habla con pesimismo que él o ella es una prueba viviente de lo contrario, la pujanza de la vida que siempre camina hacia adelante. El mundo no se acaba con nosotros porque desaparezcamos, y progresa. Ningún tiempo pasado fue mejor. Tal es el vano espejismo con el que comienzan las maravillosas «coplas» de Jorge Manrique a la muerte de su padre, joya de la poesía en lengua castellana. El empuje vibrante de las sucesivas generaciones, la ilusión siempre revolucionaria de la juventud de cada tiempo, oleada tras oleada, su ambición de futuro y su nobleza de aspiraciones, pertrechados con un más profundo conocimiento de la naturaleza y del hombre pero con idéntica sed de justicia y de belleza que sus antecesores y sus ancestros, permiten que todos, como un coro universal, cantemos con Beethoven el himno de la alegría, la alegría de vivir aquí y más allá. Gracias a Fernando y a otros a su imagen y semejanza, el futuro es nuestro.

Rafael de Mendizábal Allende

Académico Numerario de la Real Academia de Jurisprudencia y Legislación.

Magistrado Emérito del Tribunal Constitucional y Presidente de Sala del Supremo.

Juez «ad hoc» del Tribunal Europeo de Derechos Humanos.

Consejero del Tribunal de Cuentas.

En la madrileña Puerta de Hierro cuando florecen los almendros, 2017







Capítulo I. La prueba en la era digital


 1.  LA REVOLUCIÓN DIGITAL: UN NUEVO DESAFÍO PARA EL DERECHO

Los avances tecnológicos y, en especial, las Tecnologías de la Información y Comunicación (TIC) están modificando con una rapidez inusitada los comportamientos sociales y la forma de relacionarnos con el entorno. La generalización de Internet ha provocado cambios significativos en todos los ámbitos de nuestra vida. El acceso inmediato y constante en cualquier parte del mundo a un volumen ingente de información ha cambiado nuestra manera de adquirir conocimientos (1) . Gracias al correo electrónico, la comunicación se ha vuelto prácticamente instantánea, salvando las distancias geográficas que tradicionalmente tenían que recorrer las cartas hace no mucho tiempo (2) . Por otro lado, las empresas han trasladado su centro de negocio al mundo virtual a fin de dotar de presencia universal a su proyecto empresarial gracias a la posibilidad de dirigirse a un número indeterminado de posibles consumidores. No sin razón se ha llegado a decir que las empresas que no tengan presencia en Internet perderán competitividad (3) .

La irrupción de las redes sociales y los sistemas de mensajería instantánea ha incrementado la presencia de la tecnología de la comunicación en nuestras vidas. Basta señalar que WhatsApp ha superado ya la barrera de los 1.000 millones de usuarios y que, a diario, se remiten en todo el mundo más de 42.000 millones de mensajes y 250 millones de videos (4) . Estos medios de comunicación, incluso, han desplazado a los tradicionales en sectores donde estaban más asentados. Actualmente, muchas comunicaciones, incluso de importantes negocios, se realizan a través de servicios de mensajería instantánea en detrimento del teléfono móvil, fax o, incluso, del correo electrónico. Por otro lado, las redes sociales han configurado un auténtico mundo virtual en el que confluyen miles de personas que comparten unos mismos intereses, ideas, proyectos, así como también insultos, odios y reproches. En pocos años, han proliferado una infinidad de redes sociales dedicadas a distintos sectores que abarcan desde el intercambio general de información personal (Facebook), como las ofertas de trabajo (LinkedIn) o la búsqueda de pareja y/o aventuras de carácter sexual (Badoo, Meetic, Edarling). Estas redes sociales, cada vez más utilizadas, han supuesto una cesión (posiblemente irreparable) de sectores que, tradicionalmente, quedaban reservados a la más estricta intimidad. Los datos que publicamos en dichas redes sociales, ya sea información personal, laboral, de gustos o de opiniones ha provocado, en cierta medida, una suerte de control virtual por las empresas que gestionan estas redes sociales, cuya utilización no está regulada con el rigor necesario, a pesar de la normativa de protección de datos personales.

Por otro lado, la monitorización constante de nuestra actividad en la red a través de las llamadas cookies ofrece una información muy valiosa a la hora de determinar los hábitos de consumo de una persona (5) . Esta información tiene un considerable valor comercial, pues permite a las empresas dirigir una publicidad específica a un determinado consumidor en función de las búsquedas efectuadas con su navegador. Por esta razón, han surgido empresas que se dedican a analizar los big data (6)  procedentes de los historiales de navegación de millones de usuarios con la finalidad de desarrollar estrategias comerciales más efectivas dado su alto grado de especialización.

La irrupción de las nuevas tecnologías también plantea nuevos retos para el Derecho Penal. En efecto, la ciberdelincuencia se ha convertido en un problema de primer orden. Se estima que en el año 2014 se cometieron en España más de 70.000 delitos a través de Internet, lo que se traduce en pérdidas para las empresas españolas de más de 14.000 millones de euros y ello solo como consecuencia de los ciberataques. La empresa Intel Security elaboró un estudio sobre estas nuevas formas de delincuencia y llegó a la siguiente asombrosa conclusión: dos de cada tres correos que se envían en el mundo son «spam» y su único propósito es extorsionar a los receptores para obtener dinero e información. En este mismo sentido, la empresa McAfee Labs detectó más de 30 millones de Urls (7)  sospechosas de enviar correos fraudulentos (8) .

Las nuevas tecnologías de comunicación han abierto un nuevo abanico de posibilidades a los delincuentes. Algunas formas tradicionales de delincuencia —como, por ejemplo, la estafa— han encontrado nuevas figuras a través del phishing que permite extender una concreta defraudación a un colectivo ingente de posibles víctimas. De igual manera, las injurias, amenazas o delitos contra la intimidad han encontrado nuevas formas delictivas gracias a la utilización masiva de los programas de mensajería instantánea o los dispositivos de grabación de los teléfonos móviles (9) . Por otro lado, han surgido otras formas de delincuencia asociadas a Internet como, por ejemplo, los delitos de child grooming (10) , la distribución de pornografía infantil (11) , la difusión de contenidos con vulneración de derechos de propiedad intelectual (12)  o el delito de captación o adoctrinamiento terrorista (13) .

Finalmente, la revolución digital también ha alcanzado al mundo laboral. En efecto, la prestación laboral se desarrolla en muchas ocasiones en entornos digitales, ya sea a través del tratamiento de la información digital (software, servidores informáticos, archivos digitales, etc.), ya sea a través de sistemas de comunicación electrónica (e-mails, WhatsApp, SMS, aplicaciones de mensajería instantáneas, redes sociales, etc.). Esta actividad digital genera evidencias que pueden ser utilizadas por el empresario para probar determinadas conductas infractoras en el ámbito laboral. Piénsese, por ejemplo, en los casos de competencia desleal, utilización de información confidencial, uso indebido o abusivo de los medios puestos a disposición del trabajador (ordenadores, teléfonos, tabletas, etc.).

En este nuevo panorama laboral, el empresario dispone de nuevos medios para vigilar y controlar el cumplimiento por el trabajador de sus obligaciones. Las nuevas tecnologías permiten un control remoto de la prestación laboral a través, por ejemplo, de programas espía que monitorizan las búsquedas en el navegador. De igual manera, los modernos sistemas de video-vigilancia permiten examinar de forma constante e interrumpida la actividad desarrollada en el centro de trabajo. Surgen, por tanto, numerosos interrogantes acerca de los límites de estas medidas de vigilancia del empresario dada su injerencia en el derecho a la intimidad y en el secreto de las comunicaciones del trabajador. Por tal motivo, cada vez con mayor frecuencia las empresas establecen códigos de conducta para la utilización de las herramientas informáticas, así como previsiones específicas en los convenios colectivos en los que se detallan las posibles sanciones disciplinarias que pueden imponerse en caso de utilización indebida de los medios y herramientas que la empresa proporciona al trabajador.

Todas estas novedades en las tecnologías de la información y comunicación constituyen una realidad insoslayable que no puede ser minusvalorada por el ordenamiento jurídico. En efecto, cada vez con mayor frecuencia los Abogados fundamentan sus pretensiones en conversaciones de WhatsApp, e-mails, fotografías digitalizadas, audiciones, archivos existentes en una «nube» o en un pen drive o documentos firmados electrónicamente. Surge, por tanto, la necesidad de regular la llamada «nueva frontera de la prueba» (14) , lo que plantea, desde luego, numerosos interrogantes. ¿Qué es una prueba electrónica? ¿En qué formato se puede aportar al proceso? ¿Cuál es su valor probatorio? ¿Qué requisitos son necesarios para que se admita por los Tribunales? ¿Qué medidas se pueden adoptar para garantizar la integridad de la prueba electrónica? ¿Puede un Notario examinar una página web para acreditar su contenido? ¿Y una cuenta de correo electrónico? ¿Puede un Notario extender acta donde se reflejen los WhatsApp intercambiados entre dos personas? En caso de impugnación de la prueba electrónica, ¿puede acompañarse un dictamen pericial informático? ¿Qué titulación debe tener el perito? ¿Cuáles son los protocolos que deben seguirse en la conservación y análisis de evidencias digitales? ¿Cómo se valora por los Tribunales un dictamen pericial informático?

Estas son algunas de las preguntas que pretendemos responder a lo largo de este libro. Nuestro objetivo, por tanto, es analizar de forma estructurada el régimen jurídico de la prueba electrónica en el proceso civil, penal y laboral. Antes de abordar este estudio, examinaremos el concepto de prueba electrónica, sus ventajas e inconvenientes, las medidas para garantizar su perdurabilidad, así como las clases más frecuentes en la práctica forense, haciendo especial mención a las redes sociales. Partiendo de este marco, y antes de examinar la prueba electrónica en los distintos órdenes jurisdiccionales, abordaremos el estudio de la pericial informática, su régimen jurídico, características principales, así como una recopilación de las mejores prácticas profesionales para la extracción, análisis y custodia de evidencias digitales.

2.  CONCEPTO Y CARACTERÍSTICAS

La prueba electrónica o en soporte electrónico —según Sanchís Crespo (15) — se puede definir como aquella información contenida en un dispositivo electrónico a través del cual se adquiere el conocimiento de un hecho controvertido, bien mediante el convencimiento psicológico, o bien al fijar este hecho como cierto atendiendo a una norma legal.

Por su parte, el Magistrado Delgado Martín (16)  la define como toda información de valor probatorio contenida en un medio electrónico o transmitida por dicho medio. Los elementos principales de dicha definición, cuando se utilicen en el proceso penal, serían los siguientes: 1) se refiere a cualquier clase de información; 2) ha de ser producida o transmitida por medios electrónicos; 3) puede tener efectos para acreditar hechos en la investigación de todo tipo de infracciones penales y no solamente de los llamados delitos informáticos. Por tal motivo, la fuente de prueba radica en la información contenida o transmitida por medios electrónicos, mientras que el medio de prueba (17)  será la forma a través del cual esa información entra al proceso, normalmente, como prueba documental, pericial o, incluso testifical.

El elemento esencial de la prueba electrónica —continúa el citado Magistrado— radica en su naturaleza electrónica (18) , es decir, que utiliza un «lenguaje binario a través de un sistema que transforma impulsos o estímulos eléctricos o fotosensibles y, por cuya descomposición y recomposición informática grabada en un formato electrónico, genera y almacena la información». Dicho lenguaje es «un código ininteligible para aquéllos que no son informáticos. La visualización del texto en pantalla es una traducción en lenguaje alfabético común, descodificado» (19) . En efecto, el archivo se conserva en sistema binario, mientras que el texto es fruto de la transformación de ese sistema binario en forma de escritura con letras de nuestro alfabeto.

A diferencia de los medios de prueba tradicionales, la prueba electrónica presenta las siguientes características (20) :


	
—  Intangibles. Las evidencias electrónicas se encuentran en formato electrónico, pudiéndose copiar tantas veces como se desee, lo que plantea el problema de distinción con el original. En efecto, la copia y el original del documento electrónico pueden ser idénticos, precisamente, por su facilidad de reproducción. Sin embargo, partiendo de un criterio cronológico y en función de los llamados «datos de tráfico», puede distinguirse el primer documento y los documentos sucesivos, pues en ellos se suelen conservar los datos relativos a su fecha de creación (21) .

	
—  Volátiles. Las evidencias electrónicas son mudables, inconstantes y, por tanto, sujetas a la posibilidad de modificación. Si la parte discute este extremo, deberá aportarse un dictamen pericial informático que acredite si se ha producido alguna modificación en el documento electrónico, de qué manera, desde qué equipo y con qué finalidad. Gracias a este documento auxiliar, se ofrecerán al Tribunal sólidos argumentos para valorar adecuadamente dicha prueba electrónica.

	
—  Delebles. Las evidencias electrónicas pueden ser borradas, pudiendo también destruirse los soportes físicos en que se almacenan (22) .

	
—  Parciales. En ocasiones, las evidencias electrónicas se encuentran en soportes, ya sean físicos o virtuales, que están en poder de nuestro contrario en el proceso o, incluso, de un tercero. Piénsese, por ejemplo, en una hoja de cálculo con la contabilidad de la empresa que se guarda en un pen drive en poder del trabajador que presuntamente se ha apropiado de forma indebida de dichos datos. O en unos e-mails intercambiados entre un empresario y un proveedor que están almacenados en una cuenta de Gmail.

	
—  Intrusivas. En ocasiones, la recogida de evidencias digitales puede afectar a los derechos y libertades fundamentales como, por ejemplo, el derecho a la intimidad (artículo 18.1 CE), derecho al secreto de las comunicaciones (artículo 18.3 CE) o derecho a la autodeterminación informativa (artículo 18.4 CE).



3.  VENTAJAS E INCONVENIENTES

En el año 2007 el Diario La Ley publicó un interesante estudio realizado por Fredesvinda Insa y Carmen Lázaro sobre la admisibilidad de las pruebas electrónicas en los tribunales (23) . A tal efecto, analizaron el contenido de las leyes y las relaciones cognitivas que se crean entre los elementos significativos que componen esas normas (24) .

Para llevar a cabo la investigación, estudiaron la legislación de dieciséis países europeos que regulaban la prueba electrónica. En primer lugar, obtuvieron datos gracias a unos cuestionarios estandarizados que debían cumplimentar una muestra muy extensa de profesionales relacionados con el análisis forense de medios electrónicos. Y, en segundo lugar, realizaron una entrevista en profundidad a un representante de cada grupo profesional en los dieciséis países estudiados utilizando tres protocolos distintos (juristas, expertos en informática forense y empresarios). El objetivo de estas entrevistas era reunir, en cada país, un abanico diverso y heterogéneo de participantes que pudieran expresar opiniones diferentes respecto a cómo están actuando en su práctica, ventajas e inconvenientes y perspectivas de futuro respecto a las pruebas electrónicas.

El aspecto que nos interesa destacar en este capítulo de introducción a la prueba electrónica es, precisamente, las ventajas e inconvenientes de la prueba electrónica según los operadores jurídicos que habitualmente trabajan con ella (jueces, fiscales, policías, notarios, expertos en informática y empresarios).

Las principales ventajas de la prueba electrónica serían las siguientes:


	
—  Ofrece información exacta, completa, clara, precisa, veraz, objetiva, novedosa y neutra. Esta última característica deriva de que, al proceder de un elemento electrónico, no cabe subjetividad alguna si se compara, por ejemplo, con las declaraciones de testigos, que siempre pueden contradecirse, dado que es inevitable que conlleven algún grado de subjetividad.

	
—  Se trata de una prueba sólida, útil, fiable, viable y esencial para probar determinados delitos que antes no se podían llegar a acreditar debido al desconocimiento del uso de las nuevas tecnologías.

	
—  Resulta fácil su obtención, uso, conservación y almacenamiento. Así, por ejemplo, en un pen drive se puede guardar un volumen ingente de información que, incluso, puede ser protegida mediante contraseñas o sistemas de encriptación.

	
—  La utilización de documentos y firmas electrónicas favorece el desarrollo del comercio electrónico y, además, abarata el coste del correo tradicional. Piénsese, por ejemplo, en una campaña publicitaria con nuevas ofertas de una empresa que se remite a toda una lista de clientes a través de e-mail y el coste que ello supondría si se efectuara por correo postal, tanto de tiempo como de dinero.



En cuanto a los inconvenientes de la prueba electrónica, el estudio efectuado mencionó los siguientes:


	
—  Falta o escasez de regulación propia y sistemática.

	
—  Escasa jurisprudencia.

	
—  Materia desconocida y muy técnica en la que no existen muchos expertos.

	
—  Exige conocimientos específicos.

	
—  Dificultad de presentar al Tribunal de forma comprensible.

	
—  Mayor dificultad para que las pruebas electrónicas sean aceptadas por los Tribunales dado que éstos exigen mayores garantías que con otras pruebas.

	
—  Falta de infraestructura técnica en las dependencias judiciales para reproducir los distintos soportes en los que se encuentra almacenada la información digital.

	
—  Alto coste de examinar e interpretar la información contenida en la prueba electrónica.

	
—  Dificultad para conocer cómo se procesan los datos y cómo se interpretan las leyes procesales específicas.

	
—  Dificultad para probar la autenticidad, integridad, fiabilidad y el origen de los datos.

	
—  Volatilidad de los datos y fácil manipulación.

	
—  Dificultad para identificar al autor del delito que se haya servido de medios informáticos para su comisión.

	
—  Dificultad para conservar, preservar y almacenar correctamente la información con las debidas garantías para que pueda ser aportada al proceso.

	
—  Dificultad para establecer el valor jurídico de la prueba.



4.  MEDIDAS PARA GARANTIZAR LA PERDURABILIDAD DE LAS PRUEBAS ELECTRÓNICAS

Unas de las características de la prueba electrónica es su volatilidad, es decir, la posibilidad de ser alterada, modificada o destruida, lo que puede dificultar tanto su aportación al proceso cuanto su valoración por el Tribunal. Los soportes de almacenamiento digital tienen menos esperanza de vida y requieren de la existencia de tecnologías para acceder a los mismos que cambian a una velocidad incluso mayor que los propios formatos.

La UNESCO ha reconocido la importancia de la conservación de los documentos electrónicos. Por tal motivo, redactó la «Carta para la preservación del patrimonio digital» (25) . En el artículo 3 de la misma se reconoce el peligro de pérdida a que están sometidos estos materiales y se afirma: «El patrimonio digital del mundo corre el peligro de perderse para la posteridad. Contribuyen a ello, entre otros factores, la rápida obsolescencia de los equipos y programas informáticos que le dan vida, las incertidumbres existentes en torno a los recursos, la responsabilidad y los métodos para su mantenimiento y conservación y la falta de legislación que ampare estos procesos».

La preservación digital se puede definir como aquellos procesos destinados a garantizar la accesibilidad permanente de los objetos digitales. Para ello, es necesario encontrar las maneras de representar lo que se había presentado originalmente a los usuarios mediante un conjunto de equipos y programas informáticos que permiten procesar los datos. Para lograrlo, es necesario que la comprensión y la gestión de los objetos digitales se realicen considerándolos desde cuatro puntos de vista:


	
—  Fenómenos físicos, constituidos por «inscripciones», usualmente los estadios binarios «activo» o «inactivo» en el medio que sirve de soporte, como, por ejemplo, discos o cintas.

	
—  Codificaciones lógicas, es decir, un código comprensible para las computadoras cuya existencia en un momento dado depende de las inscripciones físicas pero que no están vinculadas a un soporte en particular.

	
—  Objetos conceptuales, que tienen un significado para el ser humano, contrariamente a los objetos lógicos o materiales que los codifican en un determinado momento.

	
—  Conjunto de elementos esenciales, que deben ser preservados para ofrecer a los futuros usuarios lo esencial del objeto (26) . Estos elementos contienen el mensaje, propósito o las características por las que se ha decidido preservar el material.



Los métodos de preservación digital más utilizados en la práctica para la conservación de pruebas electrónicas serían los siguientes (27) :

— Preservación de los sistemas originales

Se basa en la preservación del entorno técnico que hace funcionar el sistema, incluyendo sistemas operativos, software de aplicaciones originales, controladores de medios, etc. Es el sistema más sencillo, ya que consiste en mantener en funcionamiento el ordenador con el que los objetos digitales fueron creados, almacenados y pueden ser consultados. Ofrece el potencial de tratar con la obsolescencia de los soportes, asumiendo que esos soportes no se han deteriorado más allá de su legibilidad. Puede aumentar el acceso a soportes y formatos de ficheros obsoletos.

Sin embargo, presenta el inconveniente de que ninguna tecnología puede mantenerse funcional de forma indefinida. Esta estrategia no puede ser llevada a cabo por una institución a título individual debido a los altos costes que puede suponer tanto en equipamiento como en personal.

— Migración

La migración consiste en convertir la información a nuevos formatos. Es una medida contra la obsolescencia. Se utiliza para copiar o convertir datos desde una tecnología a otra, tanto si se trata de hardware como de software, conservando las características esenciales de los datos. Esta definición captura la esencia y la ambigüedad de la migración. En algunas ocasiones se utiliza como sinónimo de actualización, pero migración representa un concepto mucho más rico y amplio que actualización. Se trata de un conjunto de tareas organizadas destinadas a conseguir la transferencia periódica de materiales digitales desde una generación tecnológica a la siguiente.

El propósito de la migración es preservar la integridad de los objetos digitales y mantener la posibilidad por parte de los usuarios de recuperar, visualizar y utilizarlos en una perspectiva de constante cambio tecnológico. La migración incluye la actualización como un medio de conservación digital, pero difiere de ella en el sentido de que no siempre es posible hacer una copia digital exacta de un objeto digital cuando el hardware y el software cambian y además deben mantener la compatibilidad del objeto con la nueva generación de tecnología. Si bien las empresas desarrolladoras de software proporcionan estrategias de migración o compatibilidad hacia atrás para algunas generaciones de sus productos, esto puede no ser verdad más allá de dos o tres generaciones. No obstante, la migración no se garantiza para todos los tipos de datos y se convierte en particularmente poco fiable si el producto de información ha utilizado complicados componentes o características de software. En estos casos no suele haber compatibilidad hacia atrás y si la hay lo que se produce es una pérdida en la integridad de los contenidos.

La migración presenta una serie de ventajas, entre ellas, las siguientes: 1) se trata de una operación muy utilizada en la práctica; 2) no se requieren conocimiento técnicos con alto grado de especialización; 3) se puede automatizar una parte del proceso; 4) la tendencia hacia la estandarización del software y hardware facilita la migración; y 5) convierte el documento a un formato compatible con los sistemas actuales.

Por otro lado, también tiene una serie de inconvenientes: 1) no se puede evitar la alteración del documento original que puede afectar a su estructura, contenido, apariencia y funcionalidad en mayor o menor grado; 2) no resulta muy adecuada para los objetos digitales que contienen una variedad de formatos, pues cada uno de éstos necesitará un tratamiento diferente, lo que hace mucho más difícil la automatización; y 3) el proceso de migración debe repetirse periódicamente a lo largo de la vida del recurso.

— Emulación

La emulación encapsula el comportamiento del software o hardware junto con el objeto digital mismo. Está siendo considerada como una alternativa a la migración. Por ejemplo, un documento en MS Word 2000 podría llevar incorporados metadatos que informaran sobre cómo reconstruir el documento y el propio entorno del software al nivel más bajo de bits y bytes. Una alternativa a la emulación documento a documento es la creación de un registro que identifique unívocamente entornos de hardware y software y proporcione información sobre cómo recrear dicho entorno para preservar el uso del objeto digital.

La emulación permite simular el comportamiento del software con el que se crearon los documentos originales, de tal manera que pueda ejecutarse sin necesidad de utilizar el programa de origen. Una de las ventajas de este procedimiento es que permite preservar recursos digitales más complejos, dado que es el único procedimiento que garantiza la recuperación del documento original sin las inevitables alteraciones que ocurren en la migración.

El principal inconveniente es que este proceso requiere el mantenimiento de una cantidad de información considerable, concretamente, emulador, sistema operativo, aplicación y datos. Por otro lado, la conservación de los emuladores de cada software carece de sentido puesto que, con el paso del tiempo, quedarían obsoletos. Finalmente, a diferencia de la migración, la emulación no está tan experimentada en la práctica y requiere de conocimientos informáticos más avanzados.

— Copia de seguridad

Se refiere al proceso de hacer duplicados exactos del objeto digital. Aunque es un componente esencial de todas las estrategias de preservación, las copias de seguridad en sí mismas no son una técnica de mantenimiento a largo plazo. En efecto, esta estrategia de preservación digital puede dar lugar a la pérdida de datos debido a un fallo del hardware, ya sea debido a causas normales, a desastres naturales o a su destrucción malintencionada. En ocasiones, se combina con el almacenamiento remoto de objetos digitales, de tal forma que el original y las copias no estén sujetos a los mismos eventos desastrosos.

Se trata de un procedimiento muy utilizado a nivel doméstico a fin de preservar archivos personales o de trabajo de la más variada naturaleza (fotos, videos, documentos de texto, hojas de cálculo, etc.). Se considera una estrategia de mantenimiento mínima aplicable, incluso, a los materiales más efímeros y con menos valor.

Su principal inconveniente es que los métodos de almacenamiento también quedan obsoletos, por lo que debe realizarse un rejuvenecimiento y transferencia a nuevos medios.

— Replicado y rejuvenecimiento

El replicado es una técnica básica de procesamiento de datos. Los datos importantes de los que solo existe una copia en el ordenador son altamente vulnerables. El hardware puede fallar, los datos pueden ser dañados por un software defectuoso, por un virus, por negligencia o mala fe de un empleado o por simple envejecimiento del soporte físico.

Por estas razones, resulta adecuado hacer rutinariamente copias de seguridad y almacenarlas en lugares seguros. Debido a que todos los tipos de almacenamiento en los que se graba información digital son efímeros, debe planearse el rejuvenecimiento del repositorio digital para evitar la pérdida de información que, en su caso, puede ser de gran utilidad en un proceso judicial.

— Preservación en línea

Algunos expertos proponen la preservación en línea frente al almacenamiento de información en soportes físicos debido, en primer lugar, a su menor coste y, en segundo lugar, a la utilización de formatos como el HTML y el XML que se prevén más duraderos que los formatos de programas de propiedad.

Su principal inconveniente es que este procedimiento no suprime la necesidad de realizar migraciones, pues tan solo las aplaza en el tiempo y, además, no evita el riesgo de destrucción del archivo almacenado en un único servidor (28) .

— Arqueología digital

Se llama arqueología digital a la recuperación de la información a partir de fuentes de datos dañadas, fragmentadas o arcaicas. Es el remedio cuando no se han tomado las debidas precauciones y la información se ha estropeado.

Las causas que imposibilitan el acceso a la información contenida en soportes digitales pueden ser muy variadas. En primer lugar, la degradación física por la humedad, las altas temperaturas, desastres naturales, uso excesivo, defectos en la fabricación o exposición a condicionales ambientales adversas. En segundo lugar, la pérdida de funcionalidad deriva, básicamente, de la obsolescencia tanto de los nuevos sistemas que no soportan hardware tan antiguo como de los nuevos sistemas operativos que pueden no tener funcionalidades de acceso a las unidades antiguas. En tercer lugar, se puede producir una pérdida de capacidad de interpretación de los datos debido al desconocimiento del sistema de codificación, a que se encuentren encriptados y no exista documentación donde se recoja la clave o bien a que la información se haya comprimido antes de codificarla con algoritmos de compresión que se desconocen. Y, finalmente, la pérdida de capacidad de visualización de la información se puede producir cuando, a pesar de tener acceso a los dispositivos, los sistemas ya no se utilizan.

5.  CLASES DE PRUEBAS ELECTRÓNICAS

Los constantes avances tecnológicos complican sobremanera la posibilidad de realizar una enumeración exhaustiva de las nuevas pruebas electrónicas. Por tal motivo, hemos creído conveniente centrar nuestro análisis en aquellas pruebas electrónicas que, con mayor frecuencia, se aportan en los Tribunales.

5.1.  Documento electrónico

El documento electrónico se puede definir —como señala Illán Fernández (29) — como «todos aquellos objetos materiales en los que puede percibirse una manifestación de voluntad o representativos de un hecho de interés para el proceso que pueda obtenerse a través de los modernos medios reproductivos, como la fotografía, la fonografía, la cinematografía, el magnetófono, las cintas de vídeo, los discos de ordenador y cualesquiera otros similares».

Su importancia va creciendo en la actualidad, pues en muchos sectores —especialmente, las grandes compañías— se están incorporando procesos de sustitución del papel por facturas electrónicas, lo que, por otro lado, supone un considerable ahorro de recursos. El auge de la contratación electrónica en los últimos años ha obligado al legislador a dictar normas que regulen este sector para ofrecer seguridad jurídica. En este sentido, los artículos 23 a 28 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la información y de comercio electrónico, establecen una regulación detallada de esta forma de contratación. Centrándonos en el ámbito que nos ocupa, la prueba electrónica, el artículo 24 de la citada norma clarifica: «La prueba de la celebración de un contrato por vía electrónica y la de las obligaciones que tienen su origen en él se sujetará a las reglas generales del ordenamiento jurídico. Cuando los contratos celebrados por vía electrónica estén firmados electrónicamente se estará a lo establecido en el artículo 3 de la Ley 59/2003, de 19 de diciembre, de firma electrónica». A su vez, el apartado 2 del citado precepto establece: «En todo caso, el soporte electrónico en que conste un contrato celebrado por vía electrónica será admisible en juicio como prueba documental».

Como señala el Magistrado Abel Lluch (30) , se han propuesto tres concepciones en torno al documento electrónico.

En primer lugar, existe una concepción amplia que concibe el documento electrónico como aquel en cuya elaboración haya intervenido de cualquier forma la informática. De acuerdo con este planteamiento, podemos incluir las pruebas creadas directamente a través de la informática (e-mail), las que proceden de medios de reproducción o archivos electrónicos (vídeos, fax, fotografía digital, etc.), así como las que se presentan mediante instrumentos informáticos (pen drive, bases de datos o similares).

En segundo lugar, otra postura doctrinal entiende el documento electrónico como todo aquel en el que ha intervenido en cualquiera de sus fases un equipo informático. Desde este punto de vista, incluiríamos cualquier documento que haya tenido su origen en la informática y que, por tanto, se produzca en un ordenador o por medio de éste.

Y, en tercer lugar, existe una concepción estricta que lo equipara a los documentos contenidos o almacenados en equipos o soportes informáticos. Esta postura se recoge en el artículo 3.5 de la Ley 59/2003, de 19 de diciembre, de firma electrónica, según el cual: «Se considera documento electrónico la información de cualquier naturaleza en forma electrónica, archivada en un soporte electrónico según un formato determinado y susceptible de identificación y tratamiento diferenciado». De acuerdo con esta postura De Urbano Castrillo (31)  considera que el documento electrónico es aquel producido por medios automatizados, escrito en un lenguaje binario (el de los bit) en un soporte (cinta o disco) que reúne tres características: legible, inalterable y reconocible o identificable.

Los elementos del documento electrónico —siguiendo al Magistrado Abel Lluch (32) — serían los siguientes:

— Soporte

Se puede definir como aquel objeto que puede llevarse a presencia judicial para ser examinado en el marco de un proceso determinado. En el caso de un documento electrónico, el soporte puede ser magnético, óptico, un disco duro, pen drive y cualquier otro que pueda inventarse en el futuro.

— Contenido

A diferencia del documento escrito, en el electrónico puede separarse el contenido y la forma de representación. En efecto, la información grabada en lenguaje binario requiere de una intermediación para que sea inteligible. La forma de representación, por tanto, se exterioriza a través de medios reproductivos (distintos programas de software) que requieren de elementos auxiliares (ordenador, teléfono, tableta, etc.) para poder mostrar su contenido, que sea legible y pueda surtir efectos en un determinado proceso.

— Autor

La autoría del documento electrónico es una cuestión más compleja pues, en muchas ocasiones, solo se puede acreditar que el archivo ha sido creado en un determinado ordenador, pero no la persona que lo confeccionó. Por el contrario, los documentos escritos presentan la ventaja de que la autoría se plasma por medio de la firma o, en caso de estar manuscrito, por medio de los caracteres grafológicos que permiten individualizar la escritura.

Sin embargo, los documentos que gozan de firma electrónica aportan certeza sobre su autoría. En efecto, la firma electrónica es el método actualmente más fiable para aportar certeza sobre el autor de un documento pues, gracias a ella, se añade al texto del mismo una información específica que sirve como autenticación de que quien aparece como firmante es la persona que está suscribiendo el escrito porque se basa en un certificado reconocido y dicha firma se genera mediante un dispositivo seguro. En este sentido, el artículo 3.2 de la Ley 59/2003, de 19 de diciembre, de firma electrónica, dispone: «La firma electrónica avanzada es la firma electrónica que permite identificar al firmante y detectar cualquier cambio ulterior de los datos firmados, que está vinculada al firmante de manera única y a los datos a que se refiere y que ha sido creada por medios que el firmante puede utilizar, con un alto nivel de confianza, bajo su exclusivo control». Por su parte, el artículo 3.3 del mismo cuerpo legal establece: «Se considera firma electrónica reconocida la firma electrónica avanzada basada en un certificado reconocido y generada mediante un dispositivo seguro de creación de firma».

La equivalencia entre la firma manuscrita y la electrónica se produce únicamente en los supuestos de firma electrónica reconocida. En este sentido, el artículo 3.3 de la citada Ley establece: «La firma electrónica reconocida tendrá respecto de los datos consignados en forma electrónica el mismo valor que la firma manuscrita en relación con los consignados en papel».

Una firma electrónica reconocida debe cumplir una serie de propiedades: 1) Identificar al firmante; 2) Verificar la integridad del documento firmando; 3) Garantizar el no repudio en el origen; 4) Contar con la participación de un tercero de confianza; 5) Estar basada en un certificado electrónico reconocido; y 6) Debe estar generada con un dispositivo seguro de creación de firma.

Las cuatro primeras características se consiguen gracias al uso de claves criptográficas contenidas en el certificado y en la existencia de una estructura de Autoridades de Certificación que ofrecen confianza en la entrega de certificados.

Sin embargo, la equivalencia de la firma manuscrita a la electrónica requiere, además, el cumplimiento de los dos últimos requisitos. El primero de ellos sería estar basado en un Certificado reconocido por el Ministerio de Industria, Engería y Turismo como habilitado para crear firmas reconocidas, lo que exige el cumplimiento de los requisitos establecidos en el Capítulo II de la Ley 59/2003, de firma electrónica (33) . Y el segundo requisito es que la firma electrónica haya sido generada con un dispositivo seguro de creación de firma lo que exige: 1) que las claves sean únicas y secretas; 2) que la clave privada no se pueda deducir de la pública y viceversa; 3) que el firmante pueda proteger de forma fiable las claves; 4) que no se altere el contenido del documento original; y 5) que el firmante pueda ver qué es lo que va a firmar.

— Fecha y firma

La fecha de los documentos electrónicos, normalmente, se agrega de forma automática por el programa utilizado para su creación. No obstante, este elemento también puede ser objeto de modificación por el usuario cuando acceda a los ajustes de la aplicación. Piénsese, por ejemplo, en un documento de Word cuya fecha de creación se modifica por el usuario. En cuanto a la firma de los documentos electrónicos, debemos estar a las disposiciones antes comentadas sobre firma electrónica que permiten, en determinados supuestos, acreditar con certeza la persona o entidad que ha emitido un determinado documento.

5.2.  Correo electrónico

El correo electrónico —como señala la doctora Vela Delfa (34) — es el sistema de mensajería más antiguo y extendido de cuantos existen en la actualidad en Internet. Su nacimiento se debe a Ray Tomlinson, un ingeniero de la empresa BBN, que tuvo la idea de crear un programa que permitiera depositar mensajes en máquinas remotas. La conocida @ tuvo su origen en un correo remitido por dicho ingeniero para identificar a un concreto destinatario. Utilizó dicho símbolo como divisor entre el usuario y la computadora en la que se alojaba la cuenta de destino. Anteriormente, no existía la necesidad de especificar la máquina de destino, puesto que todos los mensajes que se enviaban eran locales. Poco tiempo después, el signo @ fue adoptado por todos los usuarios del e-mail. De esta manera, en 1971 se introduce el primer sistema de correo electrónico, si bien sus antecedentes aparecen unos años antes, con sistemas locales de mensajería que permitían a los usuarios de una misma máquina o una misma red intercambiar pequeños mensajes. Estos modelos primitivos constituían sistemas similares a los tablones de anuncios, muy útiles para las redes de trabajo colaborativo.

El correo electrónico consiste, básicamente, en el intercambio de textos digitalizados. Se estima que en la actualidad se envían más de 188.000 millones de e-mails, por lo que se trata, sin duda, de la aplicación más utilizada de Internet. Hasta la irrupción de las redes sociales y los programas de mensajería instantánea (WhatsApp, Skype, Facebook, Messenger, etc.), el correo electrónico era la aplicación que resultaba más familiar, dado que se venía utilizando desde hace años como alternativa y/o complemento de otros medios (cartas, telegramas, teléfono, etc.).

Los usuarios del e-mail disponen de un buzón identificado mediante una dirección electrónica concreta. Los mensajes se almacenan en un servidor propio de la compañía que presta el servicio (Gmail, Yahoo, Hotmail, etc.). Para acceder a la cuenta se exige una contraseña que asegura la privacidad de su contenido.

Dada la trascendencia de los e-mails resulta conveniente guardar, ya sea en el servidor o en un ordenador, aquellos que se consideran más relevantes. Cuando se desarrolla una negociación por e-mail, se intercambian muchos mensajes, algunos de los cuales pueden tener trascendencia para valorar la verdadera voluntad de las partes (artículo 1282 del Código Civil (35) ). Una forma de evitar la volatilidad de la prueba electrónica es solicitar a un Notario que levante acta de protocolización o de presencia en la que se reflejen, bajo fe pública, los e-mails que consten en el buzón de entrada o de enviados. Si se impugna la remisión de dichos mensajes o su manipulación, resultará conveniente aportar un dictamen pericial informático que despeje estas dudas y permita que la prueba electrónica despliegue plenos efectos en el proceso.

Finalmente, debemos señalar que también el correo electrónico permite incorporar una especie de acuse de recibo para asegurarnos que el mensaje ha sido recibido y/o leído por su destinatario (esto es, la llamada «confirmación de lectura»).

El acceso al proceso de los e-mails, normalmente, se realiza tras su impresión en papel. Se tratará, por tanto, de documentos privados, si bien existe la posibilidad —antes apuntada— de que se incorporen a un acta notarial para reforzar su eficacia probatoria pues, en este último caso, el documento público acreditará la existencia de tales mensajes, las direcciones de e-mails utilizadas por los usuarios, así como las fechas en las que se han remitido. No obstante, nada impide que dicha prueba electrónica pueda acceder al proceso a través de un dispositivo de almacenamiento (artículo 384 LEC).

5.3.  SMS

El SMS (Short Message Service) fue desarrollado por Matti Makkonen en el año 1985 junto al sistema global para las comunicaciones móviles (GSM). Se trata de un sistema que permite enviar mensajes cortos de texto, de hasta 140 caracteres. Posteriormente, la tecnología MMS añadió otras prestaciones, como el envío de pequeños archivos de sonido o de imágenes. Cuando el usuario envía un SMS, éste llega a un servidor que, de forma automática, lo reenvía al destinatario elegido mediante un número concreto de teléfono móvil. Esta característica permite acceder al contenido de los mensajes cuando se interviene un dispositivo móvil por la autoridad judicial, a diferencia de los mensajes de WhatsApp, que no se alojan en ningún servidor sino exclusivamente en los teléfonos de los usuarios.

Se trata de una aplicación incluida en todos los teléfonos móviles. Durante muchos años fue un servicio de pago, hasta que muchas compañías telefónicas incluyeron el envío ilimitado de los mismos sin coste. Sin embargo, tras la irrupción de las aplicaciones de mensajería instantánea ha descendido considerablemente su utilización. En efecto, las aplicaciones de WhatsApp, Skype, Twitter o Facebook Messenger permiten enviar y recibir mensajes de forma gratuita a los que se puede añadir imágenes, vídeos, documentos, ubicaciones, así como información de otros contactos.

A pesar de su menor utilización, esta tecnología también ha servido para cometer delitos. En el año 2015 la Guardia Civil desmanteló una red empresarial que estafó cinco millones de euros con mensajes de móvil a un millón de personas (36) . Los estafados recibían un SMS en el que se les decía «te estoy escribiendo por WhatsApp, dime por aquí si te llegan los mensajes» o «ponte en contacto conmigo para una segunda entrevista de trabajo». Unas 150.000 personas al mes contestaron dichos mensajes durante casi diez años sin saber que, en realidad, estaban enviando un SMS que costaba 1,20 euros más IVA. Algunas personas solo sufrieron el engaño una vez, si bien otras —creyendo que iban a encontrar trabajo o que iban a iniciar una relación de amistad o amorosa— llegaron a gastarse más de 2.000 euros.

5.4.  Página web

La página web —como señala Abel Lluch (37) — es una modalidad de documento informático a la que se puede acceder por Internet previa identificación de un enlace. Para interpretar una página web de Internet, se precisa de un navegador: Internet Explorer, Netscape, Mozilla, Firefox o Google Chrome, entre otros. Todos los citados interpretan el código o lenguaje HTML en el que están escritas las páginas.

El contenido de las páginas web puede ser de lo más variado. En el mundo empresarial, cada vez más compañías han trasladado su escaparate de productos al mundo virtual por la capacidad de extender su negocio a un número mucho más elevado de consumidores. Según el Instituto de Estudios Económicos, en el año 2013 un 73% de las empresas de la Unión Europea ofrecían una página web. En España esa cifra era más reducida, en torno al 68% de las compañías, si bien había aumentado considerablemente desde el año 2010 (38) .

La vida media de las páginas web es muy reducida debido a la necesidad imperiosa de introducir cambios constantes para su actualización. Esta circunstancia puede provocar problemas de prueba, pues cuando se pretende introducir su contenido en un proceso, es posible que ésta ya no exista. Como veremos en el Capítulo dedicado al proceso civil, una buena solución es levantar un acta notarial de presencia en la que el fedatario público pueda navegar por la web a fin de dar fe de su existencia y contenido en un momento y día determinado. De esta manera, evitaremos que su aportación como documento privado —por ejemplo, imprimiendo parte de su contenido— se impugne por la contraparte para restar valor probatorio. Otra solución es solicitar el reconocimiento judicial de la página —la llamada «cibernavegación judicial»— para que el Magistrado pueda percibir por sí mismo la web en cuestión, si bien es posible que cuando se practique esta prueba, la página ya no refleje el estado de cosas que interese en el procedimiento.

5.5.  Grabaciones de sonido

Las grabaciones de sonido constituyen otra modalidad de prueba electrónica que puede ser aportada al proceso. Para que surta efectos probatorios —como señala Abel Lluch (39) — deberán observarse una serie de garantías, entre ellas, el respeto de la intimidad, la puesta a disposición del Tribunal de los soportes que registran la conversación y verificación de la autenticidad para evitar posibles manipulaciones.

Dada la posibilidad de manipulación, trucaje y distorsión de las grabaciones de audio, es posible que se impugne su autenticidad. En estos casos, como señala el Magistrado citado (40) , existen dos posibilidades: 1) realizar un «cotejo de voces» cuya finalidad es averiguar si el registro fonográfico corresponde a una determinada persona; y 2) aportar un dictamen pericial tecnológico sobre el soporte que recoge la grabación a fin de acreditar que no ha sido objeto de ninguna manipulación.

En cuanto a la primera posibilidad, Montón Redondo (41)  sintetiza los pasos necesarios para llevar a cabo un «cotejo de voces»:


	
—  Debe construirse un «cuerpo de voz» a presencia judicial, junto con las partes y el Letrado de la Administración de Justicia.

	
—  A continuación, debe repetirse varias veces la frase, palabra o diálogo cuya autoría se haya puesto en entredicho.

	
—  Acto seguido, se debe grabar dicho «cuerpo de voz» en un dispositivo similar al que recogió la grabación original.

	
—  Resulta conveniente que comparezcan testigos que puedan acreditar que la forma de hablar de la persona responde a sus características habituales.

	
—  Finalmente, debe analizarse la grabación desde un punto de vista técnico, esto es, mediante escucha crítica, estudio frecuencial, espectrográfico y espacial para determinar la correspondencia entre las voces.



Uno de los aspectos más controvertidos en la práctica forense en relación con esta prueba electrónica se refiere a la validez de las grabaciones de conversaciones mantenidas por particulares que posteriormente se aportan en juicio. En la actualidad, prácticamente todos los teléfonos incorporan algún tipo de aplicación que permite grabar las conversaciones sin que el otro interlocutor perciba esta circunstancia. Esta cuestión ha sido tratada en muchas ocasiones por el Tribunal Constitucional, que ha mantenido una doctrina constante desde hace más de treinta años. En efecto, la conocida STC 114/1984 (42)  estableció: «Quien graba una conversación de otros atenta, independientemente de toda otra consideración, al derecho reconocido en el art. 18.3 CE; por el contrario, quien graba una conversación con otro no incurre, por este solo hecho, en conducta contraria al precepto constitucional citado. Si uno no es parte en la conversación estará vulnerando un derecho fundamental, reconocido en el artículo 18.3 de la Constitución, pero quien graba las palabras que un tercero le dirige no está realizando por ese solo hecho ilícito alguno. Cuestión diferente sería si esa conversación se divulga y la intromisión que pueda suponer en la esfera de la persona cuyas palabras se han recogido».

En esta misma línea, la jurisprudencia del Tribunal Supremo (43)  ha confirmado la validez de las grabaciones de las conversaciones entre particulares al concluir: «La grabación de una conversación que tiene lugar entre dos personas y que uno de los intervinientes desea conservar para tener constancia fidedigna de lo tratado entre ambos, no supone una invasión de la intimidad o espacio reservado de la persona ya que el que resulta grabado ha accedido voluntariamente a tener ese contacto y es tributario y responsable de las expresiones utilizadas y del contenido de la conservación, que bien se puede grabar magnetofónicamente o dejar constancia de su contenido por cualquier otro método escrito. Cuando una persona emite voluntariamente sus opiniones o secretos a un contertulio sabe de antemano que se despoja de sus intimidades y se las trasmite, más o menos confiadamente, a los que les escuchan, los cuales podrán usar su contenido sin incurrir en ningún reproche jurídico».

En conclusión, las grabaciones efectuadas por particulares de conversaciones en las que ellos hayan intervenido pueden utilizarse en juicio y surtir efectos probatorios. Sin embargo, si dicha grabación se utiliza con una finalidad distinta —como, por ejemplo, difundirla en una red social o venderla a un medio de comunicación—, se podría estar cometiendo un delito de revelación de secretos (artículo 197 CP) o, cuando menos, una intromisión ilegítima en el derecho a la intimidad, honor o propia imagen de la personada afectada (artículo 7 de la LO 1/1982, de 5 de mayo, de protección civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen).

Para finalizar este apartado dedicado al registro fonográfico, debemos señalar que el estudio de las grabaciones de voz ha dado lugar, en el ámbito de las ciencias penales, a la Acústica Forense, una rama de la Criminalística que engloba la aplicación de técnicas desarrolladas por la ingeniería acústica para el esclarecimiento de los delitos y la averiguación de la identidad de quienes los cometen. Trataremos esta cuestión con más detenimiento en el Capítulo dedicado a la prueba electrónica en el proceso penal.

5.6.  Fotografía digital

La fotografía digital apareció a partir de la segunda mitad del siglo XX y ha alcanzado un espectacular desarrollo durante el siglo XXI. El funcionamiento de las cámaras digitales es muy simple. Se trata del mismo concepto que el de una cámara analógica o réflex con su respectivo objetivo, obturador y diafragma. Sin embargo, en este caso, en lugar de proyectar la imagen sobre un negativo, aquélla se proyecta sobre un sensor CCD (charge coupled device) cuya cualidad consiste en capturar la imagen en forma de bits, es decir, un código binario en escala de grises que puede ser transformado, a decisión del fotógrafo, en una imagen a color.

Las imágenes capturadas se guardan en una memoria interna y, de esta forma, se pueden transferir a un ordenador para reproducirlas o manipularlas a través de los variados programas de edición de fotografía (Photoshop, GIMP, LunaPic, ImageForge, Picasa, etc.).

Una de las principales ventajas de la fotografía digital frente a la analógica es la perdurabilidad. En efecto, la fotografía revelada es vulnerable a los elementos y al paso del tiempo. Sin embargo, la digital presenta un carácter inmutable por cuanto el paso del tiempo no deteriorará la calidad de la imagen, así como el medio en que se almacena puede disponer de mayores medidas de seguridad y protección que un álbum de fotos.

Centrándonos en el ámbito que nos ocupa, esto es, la prueba electrónica, debemos señalar que las fotografías constituyen un elemento de especial valor en numerosos procedimientos dada su capacidad persuasiva. No son pocas las ocasiones en las que los Abogados aportan al proceso copias de fotografías para acreditar un determinado estado de cosas. Su incorporación a los autos puede realizarse tanto en papel como en soporte digital cuando se hayan almacenado en un CD o DVD.

Los problemas más frecuentes relacionados con esta prueba electrónica son, básicamente, dos.

En primer lugar, los Abogados suelen impugnar el valor probatorio de las fotografías porque no acreditan con certeza la fecha y lugar en la que se tomaron. Una manera de solucionar esta cuestión es solicitar a un Notario que extienda un acta de presencia, es decir, requerirle para que se desplace a un determinado lugar y haga fotografías del lugar que se pretende documentar. De esta manera, la fe pública extenderá sus efectos probatorios, al menos, a que dicho lugar es el que se corresponde con la dirección indicada por el requirente y que, en una fecha determinada, se encontraba en el estado que documentan las fotografías.

Otra solución posible al problema comentado anteriormente es utilizar la aplicación actaMobile (44) . Se trata de un servicio concebido para la acreditación fehaciente, el registro, la gestión y la custodia de evidencias digitales obtenidas mediante smartphones en un entorno seguro (SSL 256). La aplicación funciona de la siguiente manera: 1) el usuario realiza una fotografía con su teléfono móvil; y 2) esta imagen digital se remite por Internet al servidor de actaMobile que genera y envía un certificado al correo electrónico del usuario. Gracias a la intermediación del Prestador de Servicios de Confianza (ColorIURIS), se garantiza la integridad de la captura en fecha y hora ciertas con plenos efectos probatorios ante los Tribunales. Este prestador de servicios custodiará una copia de la captura junto con el resumen hash del original durante cinco años.

Y, en segundo lugar, los Abogados suelen discutir la manipulación de las fotografías digitales. Como hemos comentado anteriormente, existen numerosos programas que permiten la edición de fotografías pudiendo cambiar el formato, la definición, color, exposición a luz, borrando objetos, etc. En estos casos, la parte deberá aportar un dictamen pericial informático que acredite que los archivos fotográficos no han sido manipulados y se corresponden con los originales que fueron tomados en un determinado momento.

5.7.  Videograbación

La grabación de imágenes en vídeo es otro tipo de prueba electrónica que puede aportarse al proceso.

Una de sus finalidades más características es la captación y grabación de imágenes con fines de vigilancia. En efecto, la videovigilancia urbana se convirtió en tema de discusión por primera vez en 1997 cuando fue seleccionada como uno de los temas clave de la conferencia europea sobre «Prevención del crimen: hacia un nivel europeo» celebrada en la ciudad de Noordwijk (Países Bajos) (45) . En las Recomendaciones de dicha conferencia, se alertó de la importancia de estos dispositivos de control al señalar: «Las cámaras, como una herramienta para prevenir el crimen, son en general un modo nuevo y rentable de infundir confianza a los ciudadanos que se sientan inquietos por su seguridad porque disuaden la criminalidad y suministran un elemento de apoyo al Ministerio Fiscal […] El público debe ser advertido de que se emplean estos sistemas y se debe preservar la privacidad» (46) . En apenas una década, estos dispositivos —que aspiran a ser una suerte de «panóptico» según la terminología de Foulcalt (47) — se han instalado en una inmensa variedad de espacios públicos y privados: cámaras en los vestíbulos de los hoteles, en los pasillos de los hospitales, en las escaleras de las viviendas particulares, en los transportes públicos, en las puertas de los garajes y en las oficinas de bancos y en los centros comerciales. Amparados por el discurso de la seguridad (48)  y la prevención, las Administraciones Públicas han ido incorporando estas nuevas tecnologías como mecanismos de protección de la comunidad a fin de reducir las tasas de delincuencia y el miedo al delito, así como abordar temas más amplios como el vandalismo, los graffitis y los incendios provocados.

La utilización de la videovigilancia intensificada responde a una nueva forma de gobernar que percibe la necesidad de establecer nuevos métodos de control social. En este sentido, se pretende que las políticas de control social sean capaces de «hacer visible todo» mediante la «vigilancia permanente, exhaustiva y omnipresente» (49) . Este fenómeno se enmarca dentro la llamada «cultura del control», que se caracteriza por una «nueva experiencia colectiva del delito y la inseguridad» (50) . Los profundos cambios políticos, sociales, culturales y económicos producidos desde los años setenta del siglo XX dieron lugar a la llamada «modernidad tardía», que ya no se identificaba con las ideas del correccionalismo rehabilitador, sino más bien con políticas neoliberales que prometían una respuesta contundente frente a la delincuencia e instituían sistemas de control formal y, especialmente, informal del delito a través de la «policía comunitaria», la «vigilancia del vecindario» o los «programas de ciudades más seguras» (51) . De esta manera, se ha producido un giro en la concepción de la realidad criminológica y de actuar sobre el delito: se ha pasado del sistema de mera «aplicación de la ley» por instituciones especializadas controladas de manera exclusiva por el Estado, al «management de la seguridad» (52) , en el que intervienen actores privados (53) . Lógicamente, este discurso se ha visto impulsado por una sociedad que demanda mayores niveles de seguridad debido al sentimiento de amenaza constante que han producido los atentados de Nueva York (2001), Madrid (2004), Londres (2005), París (2015) y, más recientemente, Bruselas (2016). Por tal motivo, el Estado ha tenido que refortalecerse (54)  para reconciliarse con su planteamiento inicial hobbesiano: el triunfo de la «ley y orden», eso es, la garantía de paz y seguridad.

Partiendo del escenario antes comentado, la proliferación de los sistemas de videovigilancia se ha erigido en un elemento primordial en la estrategia de domesticación y control del espacio público característico de las políticas urbanas occidentales durante los últimos treinta años (55) , básicamente, por los siguientes tres motivos (56) :


	
—  La aparición de un nuevo paradigma en la política criminal. Si el planteamiento clásico concebía el crimen como una forma de desviación individual, los nuevos planteamientos centran su interés en la observación de determinados grupos y lugares que se consideran criminógenos.

	
—  El declive de la industria como base de la economía urbana y el auge del consumismo y del sector servicios, junto con el surgimiento del «marketing de lugares» (place marketing) o la «identidad de la ciudad» (city branding). Por tal motivo, en la actualidad se considera que la seguridad policial es un elemento clave que afecta decisivamente a la inversión y a la actividad económica.

	
—  La tendencia a la descentralización, lo que ha obligado a los Ayuntamientos a hacerse cargo del control de la criminalidad y del orden urbano.



La expansión del uso de las cámaras de videovigilancia en España ha sido un fenómeno silencioso. En el año 1994 se inscribieron 19 ficheros con la finalidad de videovigilancia en el Registro General de la Agencia Española de Protección de Datos. En el año 2006 ya se había alcanzado la cifra de 424. A partir de ese año, se produjo un incremento sustancial pues en el año 2007 se habían inscrito 4.500 y, en el año 2012, ya había más de 35.000. Actualmente, existen más de 170.000 ficheros con esta finalidad, lo que acredita la progresión significativa de la videovigilancia en España (57) . 

A pesar de la proliferación de estos dispositivos, la sociedad española no ha debatido ampliamente sobre la conveniencia de su instalación, salvo algunas excepciones como, por ejemplo, el barrio de Lavapiés (58) . Los únicos datos disponibles hasta el momento son las investigaciones realizadas por el Centro de Investigaciones Sociológicas en los años 2008 (59) , 2009 (60)  y 2011 (61) . En general, las encuestas muestran un elevado nivel de apoyo al uso de las cámaras, con cifras similares a las extraídas de encuestas de otros países (62) . Según los datos de 2009 (63) , el 68,7 % de la población española apoya la videovigilancia, si bien difieren en cuanto a sus motivos, pudiendo distinguir los siguientes grupos: 1) un 66,4% de los encuestados lo hacía porque las cámaras les daban seguridad; 2) el 18% porque consideraba que permitían la identificación de delincuentes; 3) y el 15,2% porque creía que una forma de prevención de la delincuencia. Sin embargo, los partidarios de estos dispositivos diferían en cuanto a su localización. En este sentido, recibían un apoyo más elevado la instalación de cámaras en bancos, comercios, guarderías, colegios y hospitales. Por el contrario, el grado de apoyo disminuía cuando se trataba de lugares de trabajo, bares y restaurantes, espacios de ocio, espacios públicos y edificios residenciales. Finalmente, un 10% de los encuestados rechazaban la utilización de cámaras alegando que, en definitiva, suponía una pérdida de privacidad.

La normativa básica en materia de videovigilancia está constituida por la Ley Orgánica 4/1997, de 4 de agosto, por la que se regula la utilización de videocámaras por las Fuerzas y Cuerpos de Seguridad en lugares públicos. Esta normativa debe completarse con lo establecido en el Real Decreto 596/1999, de 16 de abril, que desarrolla la anterior Ley (64) . Asimismo, también debemos tener en cuenta lo establecido en el artículo 42 de la Ley 5/2014, de 4 de abril, de Seguridad Privada, que establece una regulación detallada del uso de videocámaras en el ámbito de la seguridad privada.

Por otro lado, cuando las imágenes se tomen por la Policía Judicial en el marco de un proceso penal deben ajustarse a los términos previstos en el artículo 588 quinquies, letra a, LECR, esto es, verificarse en lugar o espacio público y que su finalidad sea facilitar la identificación del investigado, localizar instrumentos o efectos del delito u obtener datos relevantes para el esclarecimiento de los hechos.

No podemos efectuar un análisis detallado de su normativa por cuanto excedería sobradamente del objeto de este libro. Sin embargo, consideramos adecuado establecer algunos apuntes sobre el régimen jurídico de la videovigilancia policial al margen de un proceso penal:


	
—  El objeto de la regulación se refiere a la utilización de videocámaras, grabadoras de sonido y/o imagen, o medios técnicos análogos fijos o móviles que sean operados por las fuerzas de policía en lugares públicos abiertos o cerrados (65) .

	
—  La finalidad de estas medidas es doble: 1) contribuir a asegurar la convivencia ciudadana, la erradicación de la violencia y la utilización pacífica de las vías y espacios públicos; y 2) prevenir la comisión de delitos, faltas (actualmente delitos leves (66) ) e infracciones relacionadas con la seguridad pública (67) .En el ámbito de la seguridad privada, se especifican como fines «evitar daños a las personas o bienes objeto de protección o impedir accesos no autorizados», lo que exige que los servicios de videovigilancia se presten por «vigilantes de seguridad o, en su caso, por guardas rurales» (68) .

Por otro lado, conviene matizar que no se consideran servicios de videovigilancia aquellos que pretendan comprobar el «estado de instalaciones o bienes, el control de accesos a aparcamientos y garajes, o las actividades que se desarrollan desde los centros de control y otros puntos, zonas o áreas de las autopistas de peaje» (69) ".



	
—  La utilización de estos dispositivos debe adecuarse al principio de proporcionalidad que exige dos requisitos (70) : 1) la idoneidad requiere que el uso de las videocámaras resulte adecuado en una situación concreta para mantener la seguridad ciudadana; y 2) la intervención mínima exige ponderar entre la finalidad perseguida y la posible afectación al derecho al honor, la intimidad y la propia imagen. En cualquier caso, se debe acreditar la existencia de un «razonable riesgo para la seguridad ciudadana» (para las cámaras fijas) y un «peligro concreto» (para las móviles) (71) .

	
—  Las grabaciones, como regla general, se conservan durante un mes desde su captación, «salvo que estén relacionadas con infracciones penales o administrativas graves o muy graves en materia de seguridad pública, con una investigación policial en curso o con un procedimiento judicial o administrativo abierto» (72) .

	
—  Se regulan de forma pormenorizada los derechos de los ciudadanos, pudiendo destacar los siguientes: 1) derecho a ser informado de la existencia de videocámaras fijas mediante una placa informativa y un panel complementario en el que ponga «zona vigilada» (73) ; 2) derecho de acceso a las grabaciones mediante una solicitud que se presente ante la autoridad responsable de la custodia del fichero, ante la que deberá identificarse con foto, debiendo indicar la hora, día y lugar en que presumiblemente fue grabado; y 3) derecho de cancelación que podrá ser denegado por la autoridad encargada de la custodia en el plazo de 7 días en función de los peligros que pudieran derivarse para la defensa del Estado, la seguridad pública, la protección legítima de terceros o las necesidades de las investigaciones en marcha (74) .



Al margen de la videovigilancia que efectúan las Fuerzas y Cuerpos de Seguridad del Estado o la Policía Judicial en el marco de un proceso penal, debemos analizar también las grabaciones que se realicen por particulares a través de cámaras ocultas (75) . Esta cuestión ha sido tratada en varias ocasiones por el Tribunal Constitucional y la respuesta ha sido siempre la misma: la finalidad de divulgar determinada información noticiosa no justifica el empleo de cualquier medio al alcance del profesional de la información. En la STC 12/2012 (76)  se analizaba el caso de una periodista que se hizo pasar por paciente y grabó en la zona de la vivienda particular de la investigada, dedicada a consulta médica, su voz y su imagen mediante una cámara oculta con el fin de denunciar sus prácticas profesionales irregulares. Esas imágenes fueron empleadas en un programa televisivo en el que se alertaba de la existencia de falsos profesionales de la medicina y de la oferta fraudulenta de servicios y tratamientos. En ese programa, se usaron las imágenes y el sonido captados mediante cámara oculta para ejemplificar dichas prácticas, al tiempo que se revelaba en el transcurso del programa que la persona grabada ya había sido condenada por intrusismo.

En relación con las cámaras ocultas, el Tribunal Constitucional señala: «Por otro lado, es evidente que la utilización de un dispositivo oculto de captación de la voz y la imagen se basa en un ardid o engaño que el periodista despliega simulando una identidad oportuna según el contexto, para poder acceder a un ámbito reservado de la persona afectada con la finalidad de grabar su comportamiento o actuación desinhibida, provocar sus comentarios y reacciones así como registrar subrepticiamente declaraciones sobre hechos o personas, que no es seguro que hubiera podido lograr si se hubiera presentado con su verdadera identidad y con sus auténticas intenciones» (77) .

Partiendo de este razonamiento, la sentencia razona: «El presente caso presenta unos contornos o perfiles singulares derivados de la especial capacidad intrusiva del medio específico utilizado para obtener y dejar registradas las imágenes y la voz de una persona. Por un lado, como razona en sus alegaciones el Ministerio Fiscal, el carácter oculto que caracteriza a la técnica de investigación periodística llamada "cámara oculta" impide que la persona que está siendo grabada pueda ejercer su legítimo poder de exclusión frente a dicha grabación, oponiéndose a su realización y posterior publicación, pues el contexto secreto y clandestino se mantiene hasta el mismo momento de la emisión y difusión televisiva de lo grabado, escenificándose con ello una situación o una conversación que, en su origen, responde a una previa provocación del periodista interviniente, verdadero motor de la noticia que luego se pretende difundir. La ausencia de conocimiento y, por tanto, de consentimiento de la persona fotografiada respecto a la intromisión en su vida privada es un factor decisivo en la necesaria ponderación de los derechos en conflicto, como subraya el Tribunal Europeo de Derechos Humanos (SSTEDH de 24 de junio de 2004, Von Hannover c. Alemania, § 68, y de 10 de mayo de 2011, Mosley c. Reino Unido, § 11)» (78) .

Esta doctrina constitucional concluye, por tanto, que los particulares —normalmente, periodistas— no pueden alegar la prevalencia del derecho a la información (artículo 20.1, letra d, CE) sobre el derecho a la intimidad cuando el conocimiento de la noticia se haya obtenido mediante la utilización de cámara oculta. En este sentido, el Tribunal Constitucional concluye: «Aun cuando la información hubiera sido de relevancia pública, los términos en que se obtuvo y registró, mediante cámara oculta, constituyen una ilegítima intromisión en los derechos fundamentales a la intimidad personal y a la propia imagen».

6.  REDES SOCIALES

No fueron pocos los intentos antes de 1995 que pretendían establecer redes de comunicación de forma telemática. Randy Conrads logró, con su web «Classmates» (Compañeros de clase), que su nombre se asociara a la «creación» de las redes sociales. Consiguió con esta web unir y poner en contacto, en un mismo tiempo, a antiguos compañeros de estudios que con el transcurso de los años se habían desperdigado.

La autora Noelia García Estévez nos facilita en su libro (79)  un esquema en el que hace referencia a los años de lanzamiento de redes sociales:


	
—  1997: SixDegrees.com.

	
—  1999: LiveFournal, AsianAvenue y LunarStorm.

	
—  2000: MiGente.

	
—  2001: Cyworld y Rize.

	
—  2002: Fotolog y Skyblog.

	
—  2003: LinkedIn, Tribe.net, Couchsurfing, LastFM.

	
—  2004: SmalWorld, Multiply, Hyves, Facebook, Dogeball y Care2.

	
—  2005: Cyworld, Ning, AsianAvenue y BlackPlanet.

	
—  2006: Twiter y Mychurch.



En España, ese último año, se implantó una red social bautizada con el nombre de «Tuenti» que muy pronto conseguiría una gran aceptación por parte del público más joven, desarrollándose y compitiendo al unísono con la red social más grande y conocida de todos los tiempos: Facebook. Sin embargo, en el año 2016 Telefónica anunció que cerraba la red social para centrarse en su negocio de operadora móvil virtual (80) .

Todas las redes sociales que se van implantando en el mundo tienen el mismo origen: se iniciaron con la finalidad de poner en contacto a estudiantes de una misma universidad, escuela o lugar de nacimiento común (81) .

El autor Francesc Gómez Morales (82)  hace un listado de distintas redes sociales conocidas —si bien no tan populares— como las que luego analizaremos, definidas en menos de 140 caracteres y con comentarios irónicos de cada una de ellas.


	
—  Meetic: red en la que chicas que buscan a alguien que las escuche, tienen centenares de chicos dispuestos a poner la oreja (y lo que haga falta).

	
—  Fotolog: web en la que los adolescentes suben el resultado de sus interminables sesiones fotográficas frente al espejo.

	
—  Badoo: es como si en Facebook subieran la temperatura diez grados y en todas las fotografías hubieran tenido que quitarse la ropa.

	
—  Hi5: red social que satura el e-mail de spam hasta que consigue que te registres por agotamiento.

	
—  Parship: web que te explica cómo una tía buena logró novio gracias a ellos y te pide dinero haciéndote pensar que a ti te pasará lo mismo.

	
—  Ning: lugar donde creas una red social exclusiva para ti y tus amigos una vez que tu madre empieza a enviar solicitudes de amistad a todos tus contactos de Facebook.

	
—  Bitácoras: lugar donde los bloggers españoles cuelgan noticias de sus propios blogs cuando ya no tienen karma suficiente para hacerlo en Menéame.

	
—  RedTube: portal de videos al que van a parar todos aquellos contenidos que no pasan la censura de YouTube.

	
—  Orkut: es el Facebook en el que te has de registrar si quieres seguir en contacto con las brasileñas que conociste en el Carnaval de Río.

	
—  AdultFriendFinder: es el lugar al que acabas yendo cuando te cansas de pagar a Meetic y Parship sin comerte un rosco.

	
—  Sexyono: lugar donde las chicas con baja autoestima envían fotos para que los tíos le pongan una nota inversamente proporcional a la cantidad de ropa que lleven puesta.

	
—  Slideshare: es como YouTube pero en vez de vídeos divertidos hay powerpoints de conferenciantes con americana y corbata.

	
—  Scribd: es como Slideshare pero más difícil de pronunciar y cambiando los powerpoint por documentos de texto.



A continuación, haremos un estudio de las redes sociales más conocidas, dado que, cada vez con mayor frecuencia, sus publicaciones aparecen (y tienen relevancia) en procesos judiciales de toda índole.

6.1.  Instagram

Esta aplicación gratuita fue diseñada, en un principio, para el teléfono IPhone de Apple. Vio la luz en San Francisco y sus inventores fueron Kevin Systrom y Krieger Mike. Su lanzamiento en la App Store el día 6 de octubre de 2010 fue un gran éxito. Dos años más tarde, se publicó una versión de la aplicación para Android, en 2013 para Windows Phone y en 2016 para Windows 10.

Se trata de una red social que permite subir fotos y videos. Su principal particularidad es que los usuarios pueden aplicar efectos fotográficos como filtros, macros, similitudes térmicas, colores retro y vintage. También permite compartir en otras redes sociales como Facebook, Tumblr, Flickr o Twitter.

El día 9 de abril de 2012 Facebook adquirió la compañía Instagram por la suma de mil millones de dólares (83) .

Cuatro años más tarde, la red social cuenta con 500 millones de usuarios mensuales que comparten unas 95 millones de fotos al día. En efecto, desde septiembre del año 2015 ha sumado 100 millones de usuarios, de los cuales un 80% residen fuera de Estados Unidos (84) . La expansión de esta rama del gigante Facebook ha llegado hasta tal punto que se estima que en el ejercicio de 2016 la compañía ingresará 3.200 millones de dólares.

6.2.  Twitter

Fue en el año 2006 cuando Jack Dorsey, Biz Stone y Evan Williams crearon en California una red social llamada «Twitter» enviando el primer «tweet» en el que podía leerse: «just setting up my twttr», que podría traducirse como «solo ajustando mi twttr». Un año más tarde ya era usado por miles de seguidores.

Algunos estudios sobre la materia señalan que Twitter (85)  es un servicio de microblogging que permite a sus usuarios leer y enviar textos pequeños de una longitud máxima de 140 caracteres, denominados «tweet». Estos mensajes se pueden enviar desde el sitio web de Twitter, desde un teléfono móvil, desde programas de mensajería instantánea, o incluso desde cualquier aplicación de terceros, como TweetDeck, Twidroid, Twitterific, Hootsuit, Tweetie, Twinckle, Tweetboard, Nanvú o a través de redes sociales como Facebook, LinkedIn, Foursquare o, más recientemente, Google+. Las actualizaciones se muestran en la página de perfil del usuario, y son enviadas también de modo inmediato a otros usuarios que han elegido recibirlas.

Desde su lanzamiento en 2006, la red ha ganado popularidad mundial y se estima que tiene más de 500 millones de usuarios, generando unos 65 millones de tweets al día y con más de 800.000 peticiones de búsqueda diarias. Por tal motivo, se ha llamada al servicio como el «SMS de Internet». La empresa factura en la actualidad 2.500 millones de dólares anuales y tiene un valor en bolsa superior a los 10.000 millones de dólares.

En algunas ocasiones, aprovechándose del anonimato que ofrecen las redes sociales, se ha utilizado la aplicación de Twitter para cometer ilícitos penales mediante la publicación de determinados mensajes. Tras el asesinato en 2014 de la política leonesa Isabel Carrasco algunos internautas escribieron tweets expresando su alegría y arremetiendo contra la fallecida (86) . La «Operación Araña» de la Guardia Civil se saldó con 21 detenidos acusados de difundir mensajes ofensivos contra las víctimas del terrorismo (87) . Recientemente, el rapero Pablo Hasél ha ido de declarar a la Audiencia Nacional por difundir 15 tweets que podrían ser constitutivos de delitos de enaltecimiento del terrorismo, contra la Corona y de calumnias e injurias contra las Instituciones del Estado (88) . El trágico fallecimiento del torero Víctor Barrio en la plaza de toros de Teruel tras sufrir una grave cogida fue el inicio de una cadena de mensajes de los antitaurinos que atentaban contra la dignidad del fallecido (89) .

Gracias a la conocida como "#tweetredada" la Policía Nacional ha detenido a más de 800 personas vinculadas con el tráfico de estupefacientes. La campaña fue organizada por la Policía Nacional a través de la cuenta de Twitter —que cuenta ya con 2.447.070 seguidores— y, en ella, se facilitó un correo electrónico donde los ciudadanos podían comunicarse de manera anónima y confidencial. Uno de las operaciones más destacadas de esta nueva forma de luchar contra la delincuencia fue la detención de 29 personas relacionadas con el tráfico de drogas en Granollers gracias a una denuncia anónima (90) .

6.3.  Facebook

Una fría mañana de noviembre de 2003 (91)  Mark Zuckerberg, estudiante de segundo curso de la Universidad de Harvard, conoció a los hermanos Winklevoss y a Divya Narendra, que estaban cursando el último curso de la universidad. Según parece, le contaron a Mark la idea de lanzar un sitio llamado Harvard Connect (luego se llamaría ConnectU) que permitiría a los estudiantes de la Universidad conectarse y compartir información. Otros estudiantes habían colaborado en este proyecto sin terminarlo y, por eso, le pidieron a Zuckerberg que terminara de programar el sitio.

Mark aceptó participar en el proyecto y ayudarlos con la programación, si bien nunca firmó ningún contrato. Al poco tiempo, percibió el potencial de la idea. No están claros los detalles (que pueden verse en la conocida película La red social de 2010), si bien parece que Mark decidió lanzar un proyecto en paralelo: una red social que permitiera a los estudiantes de Harvard conectarse entre sí compartiendo información personal, es decir, algo similar a la información que se encuentra en los tradicionales libros anuales publicados por las universidades americanas.

El 11 de enero de 2004 Mark Zuckerberg registró el dominio «Thefacebook.com» y, apenas un mes más tarde, lanzó su propia red social. Para incrementar la popularidad de su sitio, envió un e-mail a todos los estudiantes de la Universidad. En los cuatro días siguientes se apuntaron 650 estudiantes y en dos semanas, 4.300, es decir, algo más del 65% del censo total de alumnos.

En los meses siguientes, y debido al gran éxito de la red social, Mark y sus compañeros de cuarto curso Dustin Moskovitz, Chris Hughes y Eduardo Saverin expandieron la idea a otras universidades. Hacia finales de marzo de 2004, Facebook ya contaba con 31.000 usuarios y necesitaba el soporte de cinco servidores.

Los años sucesivos marcaron una expansión internacional sin precedentes por todo el mundo. Este fenómeno se ha desarrollado gracias al apoyo de su propia comunidad, pues la página web ha sido traducida a 70 idiomas de manera desinteresada por sus usuarios. Más de 300.000 de ellos han colaborado en dicha adaptación en una especie de trabajo colaborativo sin precedentes. La expansión también se ha producido gracias a la apertura de la plataforma a los desarrolladores externos a partir de marzo de 2007, que han creado miles de aplicaciones que tienen un valor incalculable para los usuarios.

En el año 2016, Facebook se acerca ya a los 1.650 millones de usuarios repartidos por todo el mundo, es decir, 1 de cada 5 personas tienen una cuenta en la conocida red social (92) . Cuenta con 12.691 empleados. Recientemente, en su estrategia de expansión, ha adquirido la empresa WhatsApp por 16.000 millones de dólares (93) .

Muchos expertos advierten de que Facebook, dada su popularidad y elevado número de usuarios, ha modificado de manera rápida e irreversible nuestras vidas. El concepto de privacidad se encuentra en fase de redefinición, pues los datos que hace años se consideraban parte de nuestro patrimonio personal (fecha de nacimiento, teléfono, identidad sexual o donde estamos en cada momento) ahora son de conocimiento público y, además, mercancía a disposición de las marcas para incrementar la eficacia de sus campañas (94) .

7.  WHATSAPP

WhatsApp es una aplicación ideada por Jan Koum (ex empleado de Yahoo) que comenzó su desarrollo en la ciudad de Silicon Valley en el año 2009. Su nombre es un derivado de la frase en inglés «What´s Up» cuya traducción al español sería «¿Qué pasa?», «¿Qué hay?», o también «¿Cómo te va?». Su fundador pretendió crear una aplicación que tuviera más utilidades que los SMS. Su uso se difundió muy rápidamente entre la población, primero entre la gente más joven y, en poco tiempo, se extendió a todos los estratos sociales. El éxito de la aplicación deriva básicamente de su gratuidad, así como de la variedad de usos para los que puede utilizarse (mensajes de texto, envío de fotos y vídeos, compartir ubicación, documentos, contactos, etc.).

El propio Jan Koum el 19 de diciembre de 2013 resumió en su blog la finalidad que pretendía WhatsApp de la siguiente manera: «Hace pocos años, mi amigo Brian y yo pensamos en montar un servicio de mensajería con una finalidad muy clara: dar la mejor experiencia posible al usuario. Y apostamos por que si nuestro equipo de ingenieros podrían hacer la mensajería rápida, sencilla y personal, podríamos cobrar a la gente por ello sin tener que poner molestos anuncios en banners, promociones de juegos y todas esas típicas distracciones que se ven en tantas otras aplicaciones de mensajes. Hoy anunciamos con orgullo, gracias a vosotros, que WhatsApp ha alcanzado una meta que ningún otro programa similar ha conseguido: 400 millones de usuarios activos al mes. Los últimos 100 millones llegaron en solo cuatro meses. Esto no es una mera suma de personas que se han registrado en WhatsApp, no, no, es la cantidad de gente que lo usan cada mes. Cuando decimos que vosotros lo habéis hecho posible, lo decimos en serio. WhatsApp solo tiene 50 empleados, la mayoría ingenieros. Hemos llegado a este punto sin gastar un solo dólar en anuncios o grandes campañas de marketing».

El día 19 de febrero de 2014 Facebook compró WhatsApp por 19.000 millones de dólares (de los cuales 12.000 millones corresponden a acciones de Facebook y el resto en efectivo). Actualmente, se estima que existen en el mundo 1.000 millones de usuarios de esta aplicación de mensajería instantánea.

Recientemente, se han introducido una serie de cambios importantes en materia de seguridad y privacidad. En abril de 2016 la compañía anunciaba que introducía el llamado «cifrado de extremo a extremo» (end-to-end), que garantiza la confidencialidad de las comunicaciones entre los usuarios (95) . En efecto, este sistema asegura que solo los interlocutores pueden leer el contenido de los mensajes. Ni tan siquiera la propia compañía puede acceder a ellos, dado que los mensajes no se guardan en ningún servidor externo, sino en los propios terminales de los usuarios. Esta actualización de seguridad implica que los mensajes se cifran con un código/llave que solo poseen el emisor y el receptor. Para mayor protección, cada mensaje que se envía tiene su propio candado y código único. Si bien es cierto que esta mejora de seguridad en las comunicaciones ha sido bien recibida por los usuarios, plantea numerosos problemas todavía no resueltos a las Fuerzas de Seguridad del Estado, dado que los delincuentes utilizan este mecanismo para evitar que sus mensajes sean interceptados tras la pertinente autorización judicial. En efecto, aunque la intervención telefónica alcance a todas las comunicaciones que se realicen desde el terminal, los mensajes de WhatsApp aparecerán codificados en la plataforma SITEL (Sistema Integrado de Interceptación Telefónica) y, por tanto, ininteligibles.

En agosto de 2016 se anunció un cambio importante de la política de privacidad y protección de datos de WhatsApp (96) . La compañía anunció que iba a compartir con Facebook (empresa propietaria del servicio de mensajería instantánea) el número de teléfono de los usuarios, así como la información acerca de la frecuencia con la que éstos utilizan el servicio. Este intercambio de información persigue, en primer lugar, mejorar la eficacia publicitaria, sirviendo anuncios que sean más relevantes para los usuarios de Facebook y sugerencias para conectar con personas conocidas; y, en segundo lugar, combatir abusos y mensajes no deseados de WhatsApp. Como se puede advertir, se trata de un cambio de importancia trascendental porque permitirá a Facebook tener un mayor conocimiento de muchos aspectos relacionados con la vida de sus usuarios, lo que, desde luego, tiene un indudable valor económico a través del diseño de políticas adecuadas de marketing personalizado. Por tal motivo, se ofrece a los usuarios la posibilidad de rechazar esta posibilidad en los ajustes de la aplicación.

Al igual que Twitter y Facebook, la conocida aplicación de mensajería instantánea ha ido introduciéndose en los Tribunales en todo tipo de procesos. En el ámbito penal, los mensajes de WhatsApp se han utilizado para probar determinados delitos —como veremos en el Capítulo dedicado a la prueba electrónica en el proceso penal—, lo que ha planteado no pocos problemas en cuanto a determinar su validez y eficacia. No es nada infrecuente que se aporten los mensajes transcritos, por ejemplo, en causas de violencia de género cuando se pretenden demostrar unas amenazas, injurias o coacciones. En el ámbito civil, empiezan a verse en los Tribunales reclamaciones de cantidad que traen como fundamento —aunque sea de carácter secundario o accesorio— conversaciones de WhatsApp en las que se reconoce la deuda, se alude a negociaciones previas o incluso a un calendario de pagos, lo que, muchas veces, contrasta con la postura del demandado en el proceso. Incluso se ha dictado la primera sentencia que condena a un médico por intromisión en el honor de su antiguo socio por mantener en el estado de la cuenta durante varios meses la frase «No te fíes de Javier Gutiérrez» (nombre ficticio) (97) . La sentencia no sólo le ha condenado a abonar la cantidad de 2.000 euros por daño moral, sino que le ha impuesto la obligación de difundir su condena durante dos meses en el estado de la cuenta para que sea de público conocimiento. De esta manera, el Tribunal quería asegurarse la misma publicidad que la que había tenido la información injuriosa.
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