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El derecho al secreto de las comunicaciones y las nuevas tecnologías 



I.  LA SOCIEDAD DE LA INFORMACIÓN Y LA PROTECCIÓN DE LOS DERECHOS

La importancia que las tecnologías de la información y de la comunicación han alcanzado en los últimos años es incuestionable. La expansión de las redes de telecomunicaciones y, en especial, de Internet, como vehículo de comunicación, transmisión e intercambio de todo tipo de información a gran velocidad, ha originado una auténtica «revolución tecnológica digital», de forma semejante a lo que sucedió en la Revolución Industrial del siglo XIX.

Los profundos cambios y transformaciones sociales que se han producido han dado paso a la denominada «sociedad de la información»  (1)  en la que los modelos de negocio, de ocio e, incluso, la estrategia militar  (2)  se diseñan con base en la red  (3) . Hoy, el factor tecno-comunicativo constituye una herramienta esencial.

La aplicación de las nuevas tecnologías ha supuesto la superación de las formas tradicionales de comunicación, mediante una expansión de los contenidos transmitidos, que abarcan no sólo la voz, sino también otros datos en soportes y formatos diversos. Hasta hace pocas décadas, la telefonía fija era la única vía de telecomunicación al alcance real de la ciudadanía. Hoy se puede afirmar que las comunicaciones telefónicas clásicas han quedado superadas, o mejor dicho absorbidas, por las telemáticas o electrónicas. Las centrales digitales de conmutación automática, totalmente electrónicas y controladas por ordenador, permiten además multitud de servicios complementarios al propio establecimiento de la comunicación como, por ejemplo, los denominados servicios de valor añadido  (4) .

El uso generalizado de la telefonía móvil ha ampliado considerablemente las facultades de control de los sujetos dado el enorme volumen de información que puede obtenerse y registrarse como consecuencia de su utilización. Los operadores disponen de una gran base de datos, permanentemente actualizada, que permite almacenar multitud de datos, entre otros, los datos de localización que indican la posición geográfica del equipo terminal de un usuario  (5) .

El número de personas que participan en esos procesos es cada vez mayor, en contraste con lo que sucedía hace escasos años en que sólo unos pocos tenían acceso a las nuevas formas de telecomunicación. Una de las características básicas de la comunicación en Internet consiste en la existencia de unas mínimas barreras de entrada para la comunicación, tanto para emisores como para los receptores. Se trata de un espacio abierto a los usuarios que pueden acceder a la información y a los servicios propios de la red cualquiera que sea la parte del planeta en que se encuentren  (6) . La instantaneidad y la desaparición de distancias son las notas que caracterizan las comunicaciones que se producen en la nueva realidad derivada del progreso tecnológico  (7) .

Además, el acceso a Internet constituye no sólo un servicio, sino un derecho que los poderes públicos deben garantizar y proteger. El derecho a acceder libremente a la red es un derecho cuya titularidad corresponde a todas las personas. Por ello, los poderes públicos deben adoptar las medidas necesarias para que el acceso a Internet sea universal, de forma que las nuevas tecnologías estén al alcance de todos los sujetos en cualquier punto del Estado, por remoto que éste sea y, a ser posible, en las mismas condiciones que en cualquier gran ciudad  (8) . Deben desarrollarse las medidas necesarias para evitar que la red sea accesible a los ciudadanos únicamente en función de criterios de rentabilidad  (9) . La Unión Internacional de Telecomunicaciones, en la Conferencia Mundial de Desarrollo de Telecomunicaciones de 2002, señaló que corresponde a los gobiernos crear y promover un entorno propicio que permita un acceso razonable y asequible a los servicios básicos de telecomunicaciones para todos.

La Directiva 2002/22/CE, relativa al servicio universal y a los derechos de los usuarios en relación con las redes y los servicios de comunicaciones electrónicas, contempla ya el acceso a Internet como parte del servicio universal de telecomunicaciones. Por su parte, la Ley General de Telecomunicaciones 32/2003, de 3 de noviembre, establece que la conexión a la red telefónica pública debe permitir comunicaciones de fax y datos a velocidad suficiente para acceder de forma funcional a Internet. El hecho de que las nuevas tecnologías se hayan incorporado en la gestión y control de los servicios públicos más importantes de la sociedad refuerza la necesidad de garantizar su acceso a todos los sujetos.

Sin perjuicio de la protección otorgada por la legislación general para la defensa de los consumidores y de la normativa específica sobre protección de datos, recientemente se ha establecido un régimen de protección específica para los usuarios de los servicios de comunicaciones electrónicas que incluye nuevas garantías y derechos adicionales en sus relaciones con los operadores, fortaleciendo así su nivel de protección. El art. 31 RD 899/2009, de 22 de mayo, por el que se aprueba la Carta de derechos del usuario de los servicios de comunicaciones electrónicas, dispone que la protección de datos personales en los servicios de comunicaciones electrónicas se regirá por la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, por el título V del Reglamento aprobado por el Real Decreto 424/2005, de 15 de abril, y, en lo no previsto por dichas normas, por lo dispuesto en la legislación vigente sobre protección de datos de carácter personal.

Pero, el carácter claramente positivo de los avances tecnológicos en el ámbito de la telefonía y de las comunicaciones electrónicas al que nos hemos referido no impide que su uso pueda derivarse hacia la consecución de fines indeseados, cuando no delictivos. De hecho, la facilidad de acceso que presentan las nuevas formas de comunicación electrónica ha sido utilizada por la delincuencia organizada para ampliar su infraestructura y potenciar la consecución de sus fines ilícitos.

Entre las notas que caracterizan este tipo de delincuencia destacan su nivel de profesionalización, su estructura y su carácter supranacional. Como ha señalado la doctrina  (10) , se trata de una delincuencia que se manifiesta de forma cada vez más violenta, y más sofisticada en los medios y técnicas que utiliza para la comisión de hechos delictivos. Aprovechan los últimos descubrimientos técnicos para operar de forma rápida, masiva y continuada.

Asimismo, el carácter anónimo y descentralizado de la red ha sido aprovechado por los criminales para comunicarse y cometer más delitos. Internet es un medio perfecto para el anonimato. La usurpación de la identidad digital es una práctica cada vez más frecuente. La facilidad para generar nuevos dominios o accesos a la red, tanto localizados como remotos, han dejado anticuados los esquemas clásicos de actuación.

Los ataques en Internet son cada vez más sencillos y más difíciles de investigar, toda vez que las más sofisticadas herramientas pueden ser usadas incluso por usuarios inexpertos que pueden desencadenar ataques a gran escala  (11) .

La necesidad de responder al reto de los nuevos medios y tecnologías de la comunicación ha originado, incluso, una reformulación de las bases del pensamiento político-militar sobre la seguridad pública, que se han extendido a la red Internet y a los sistemas de telefonía móvil  (12) .

Para contrarrestar los sofisticados medios de que se sirven los grupos criminales organizados, así como el carácter internacional de su actividad, resulta necesario recurrir a nuevas técnicas de investigación  (13) . Los instrumentos de trabajo de los investigadores públicos deben ponerse a la altura de los tiempos. La Policía judicial tiene que contar con los medios necesarios toda vez que la eficacia de la actividad probatoria se fundamenta, en última instancia, en la eficacia de la actuación policial previa. Se abre paso el desarrollo de las nuevas tecnologías dirigidas a la interceptación de las comunicaciones que, a su vez, permiten el almacenamiento y reutilización de la información obtenida.

Esta realidad contrasta con la parquedad de nuestra regulación vigente. Como se verá a lo largo del presente trabajo, resulta urgente una actualización de nuestra normativa procesal como medio de confrontación para lograr la represión eficaz de estas nuevas formas de delincuencia dentro del respeto a los principios básicos del Derecho Penal y del proceso debido  (14) . La lucha contra la delincuencia debe producirse dentro de los límites autorizados por el Convenio europeo sobre Derechos Humanos, de tal forma que las medidas adoptadas no reduzcan los niveles de protección de los derechos fundamentales que caracterizan a las sociedades democráticas.

De hecho, la interceptación de las comunicaciones constituye una medida con una larga tradición en el Derecho Procesal Penal, ya que, como señala el Tribunal Europeo de Derechos Humanos, el Estado debe contar con instrumentos para combatir eficazmente los elementos que constituyan una amenaza. Por ello, las disposiciones legislativas que permiten la vigilancia secreta de las comunicaciones son necesarias en una sociedad democrática (STEDH de 6 de septiembre de 1978 -caso Klass-). La intervención de las comunicaciones constituye una diligencia fundamental en la investigación criminal, pues, a través de ella, puede darse una respuesta eficaz en la lucha contra el crimen organizado  (15) .

Por tanto, resulta imprescindible buscar el adecuado equilibrio entre el respeto a las garantías procesales y la necesaria incorporación de las nuevas técnicas de investigación. En la utilización de estos modernos instrumentos por las autoridades encargadas de la investigación penal deben tenerse en cuenta las eventuales lesiones a derechos fundamentales que, por su intrínseca peligrosidad potencial, puedan producirse de forma añadida  (16) . El principio de proporcionalidad deberá tenerse en cuenta para autorizar la limitación de los derechos afectados por las nuevas tecnologías.

II.  EL DERECHO AL SECRETO DE LAS COMUNICACIONES Y SU VIRTUALIDAD EXPANSIVA

1.  Reconocimiento legal

El secreto de las comunicaciones se reconoce como garantía en todas las Constituciones, así como en las normas internacionales, entre otras, en la Declaración Universal de Derechos Humanos  (17)  y en el Pacto Internacional de Derechos Civiles y Políticos  (18) .

En una sociedad tecnológicamente avanzada como la actual, el secreto de las comunicaciones constituye no sólo una garantía de la libertad individual, sino de otros múltiples derechos y libertades como la propiedad, el secreto del sufragio activo, la libertad de opinión, ideológica y de pensamiento, la libertad de empresa o la confidencialidad de la asistencia letrada. Como ha declarado el Tribunal Constitucional, constituye un instrumento de desarrollo cultural, científico y tecnológico colectivo y, en todo caso, una garantía del pluralismo y de la democracia  (19) . Basta recordar que el secreto de las comunicaciones, concretado en el secreto postal y, por tanto, con el ámbito muchísimo más reducido que en la actualidad, constituyó un pilar fundamental de la Revolución Francesa en su lucha frente al poder del Estado.

En nuestro texto constitucional se reconoce, con el rango de derecho fundamental, en el art. 18.3, según el cual «se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegráficas y telefónicas, salvo resolución judicial». Queda sujeto a la protección reforzada que establece el art. 53.2 CE, de manera que cualquier ciudadano podrá recabar su tutela ante los Tribunales ordinarios por un procedimiento basado en los principios de preferencia y sumariedad y, en su caso, a través del recurso de amparo ante el Tribunal Constitucional.

El art. 8 del Convenio europeo para la protección de los Derechos Humanos y de las libertades fundamentales  (20) , de forma más amplia, establece que toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su correspondencia. El Tribunal Europeo de Derechos Humanos ha puesto de manifiesto que la vida privada es un término abierto no susceptible de una definición exhaustiva, que debe ser interpretado a la luz de las condiciones actuales de vida propias de la Sociedad de la Información en la que estamos inmersos para proteger al individuo de forma real y efectiva en aquellos ámbitos a los que se refiere  (21) .

Por su parte, el art. 33 de la Ley General de Telecomunicaciones 32/2003, de 3 de noviembre, dispone que los operadores que exploten redes públicas de comunicaciones o que presten servicios de comunicaciones electrónicas disponibles al público deberán garantizar el secreto de las comunicaciones de conformidad con los arts. 18.3 y 55.2 de la Constitución, debiendo adoptar las medidas técnicas necesarias. En análogo sentido se manifiesta el art. 18.g) del Reglamento de servicios de comunicaciones electrónicas aprobado por RD 424/2005, de 15 de abril, según el cual los operadores que exploten redes públicas de comunicaciones electrónicas deberán procurar la seguridad de las redes públicas contra el acceso no autorizado y garantizar la confidencialidad de los mensajes transmitidos y el secreto de las comunicaciones.

Más recientemente, el art. 5.2 del Real Decreto 899/2009, de 22 de mayo, por el que se aprueba la Carta de derechos del usuario de los servicios de comunicaciones electrónicas, dispone que los operadores no podrán acceder a la línea de un usuario final sin su consentimiento expreso e inequívoco.

La doctrina  (22)  ha destacado la enorme virtualidad expansiva del derecho a la vida privada y al secreto de las comunicaciones en un contexto en el que existe una gran capacidad tecnológica de control social en manos del Estado. La garantía del derecho a la esfera privada es uno de los grandes desafíos de los ordenamientos jurídicos en la actualidad toda vez que los ciudadanos se sienten cada vez más amenazados en su ámbito de libertad personal. Como ha señalado nuestro Tribunal Constitucional, los avances tecnológicos que en los últimos tiempos se han producido en el ámbito de las telecomunicaciones, especialmente en conexión con el uso de la informática, hacen necesario un nuevo entendimiento del concepto de comunicación y del objeto del derecho fundamental, que extienda la protección a esos nuevos ámbitos, como se deriva necesariamente del tenor literal del art. 18.3 CE (23) . Nuestra jurisprudencia se enfrenta al nuevo reto de tener que delimitar los riesgos que para la esfera privada se derivan de la utilización en la investigación penal de las modernas técnicas de investigación  (24) .

2.  Carácter formal del secreto de las comunicaciones

El derecho al secreto de las comunicaciones se relaciona con el derecho a la intimidad. Ambos sirven al objeto de garantizar una cierta esfera de actuación y desarrollo personal. La propia sistemática constitucional parece querer conectar ambos derechos. La jurisprudencia los relaciona al afirmar que el secreto es una categoría jurídica estrecha y funcionalmente asociada a la de intimidad, en relación con la que opera como derecho fundamental-medio preordenado a la protección de las comunicaciones; debido, precisamente, a que éstas son el vehículo de contenidos inherentes al derecho fundamental-fin representado por la segunda  (25) .

Una parte de la doctrina ha interpretado esta conexión como una relación de subordinación o derivación del primero respecto del segundo, de tal forma que la intimidad sería el género y el secreto de las comunicaciones, una especie de la misma. Los defensores de esta posición entienden que el párrafo primero del art. 18 de nuestro Texto Constitucional se refiere, de forma amplia, al contenido del derecho a la intimidad y, a continuación, los tres párrafos siguientes protegen los aspectos más vulnerables del mismo, cuales son la inviolabilidad del domicilio, el secreto de las comunicaciones y la protección del honor y la propia imagen frente al uso de la informática  (26) .

Desde esta perspectiva, el derecho al secreto de las comunicaciones debería ser tratado como un aspecto del derecho a la intimidad  (27) . Todo el contenido normativo del precepto constitucional sería reductible a la intimidad como bien jurídico autónomo  (28)  sin perjuicio de la heterogeneidad de las diferentes formas de intrusión  (29) . Los apartados segundo, tercero y cuarto del art. 18 CE constituirían meras manifestaciones de un derecho único, lo cual no implica que, en todos estos supuestos, la afección de la intimidad sea la misma, ni que, por tanto, las garantías procesales hayan de coincidir a la hora de limitar cada uno de estos derechos fundamentales  (30) .

Ahora bien, sin negar que el derecho al secreto de las comunicaciones se relaciona con el derecho a la intimidad, no puede desconocerse que posee un contenido más amplio, toda vez que garantiza a los interlocutores o comunicantes una protección que se proyecta sobre el proceso de comunicación mismo con independencia de que el contenido del mensaje transmitido pertenezca o no al ámbito de lo personal, lo íntimo o lo reservado  (31) . El objeto de este derecho es la confidencialidad tanto del proceso de comunicación mismo como del contenido de lo comunicado, de tal forma que toda comunicación es para la norma fundamental secreta aunque sólo algunas sean íntimas  (32) . No se dispensa el secreto en función del contenido de la comunicación. Parte de la doctrina  (33)  ha llamado la atención sobre el hecho de que el desarrollo ideológico y jurídico de la inviolabilidad del domicilio y del secreto de las comunicaciones como derechos individuales es históricamente anterior a la aparición en el plano jurídico de la idea de la necesidad de proteger la vida privada o la intimidad personal como tales.

El constituyente no ha querido proteger exclusivamente el secreto de las comunicaciones «íntimas», sino cualquier clase de comunicación, con independencia de su contenido. Afirma Jiménez Campo (34)  que el secreto es un atributo jurídico de la comunicación y no de su contenido. Se protege el proceso de comunicación entre los sujetos emisores y receptores de tales informaciones reservadas frente a las intromisiones de terceros. A través de la imposición a todos del secreto, el bien constitucionalmente protegido es la libertad de las comunicaciones  (35) . Se persigue asegurar el derecho a transmitir libremente el propio pensamiento y hacerlo llegar sin interferencias a quien, también libremente, se elija como destinatario  (36) .

Por ello, a los efectos de la lesión del derecho al secreto de las comunicaciones, lo decisivo no es el contenido de la información, sino que un tercero, sin autorización de los sujetos de la comunicación, intervenga o revele su contenido  (37) .

Lo expuesto otorga una dimensión formal al derecho que se contrapone con la dimensión material de la intimidad  (38) . Nuestro Tribunal Constitucional ha proclamado la autonomía y sustantividad del derecho al secreto de las comunicaciones con independencia de que el contenido de lo comunicado incida en la esfera de lo íntimo. Es perfectamente posible violar el secreto de la correspondencia sin atentar a la esfera íntima de una persona.

Así, el derecho a la intimidad personal y familiar del art. 18.1 CE puede definirse como un ámbito propio y reservado frente a la acción y al conocimiento de los demás y necesario para mantener una calidad mínima de la vida humana  (39) . La intimidad, como concepto de carácter material, designa el área que cada cual se reserva para sí o para su familia, apartándola del conocimiento de terceros.

Dada su naturaleza, el derecho a la intimidad personal y familiar sólo es predicable, con carácter general, de las personas físicas  (40) . De forma diferente, la titularidad del derecho al secreto de las comunicaciones puede corresponder tanto a las personas físicas como a las jurídicas teniendo el cuenta el carácter de la información que posibilita su ejercicio por éstas últimas  (41) .

La importancia que para el libre desarrollo de la personalidad reviste la esfera íntima del sujeto se proyecta sobre su régimen jurídico. Así, en materia de limitación del derecho a la intimidad personal rige la regla general de reserva jurisdiccional, si bien se ha admitido, de forma excepcional, que en determinados casos y con la suficiente y precisa habilitación legal, sea posible que la Policía judicial realice determinadas prácticas que constituyan una injerencia leve en la intimidad de las personas  (42) .

Esta regla general supone que el ámbito de lo íntimo sigue preservado en el momento de la detención y que sólo pueden llevarse a cabo injerencias en el mismo mediante la preceptiva autorización judicial motivada conforme a criterios de proporcionalidad. De no existir ésta, los efectos intervenidos que puedan pertenecer al ámbito de lo íntimo han de ponerse a disposición judicial, para que sea el Juez quien los examine. La excepción se limita a los supuestos en que existan razones de necesidad para llevar a cabo una intervención policial inmediata ordenadas a la prevención y averiguación del delito, el descubrimiento de los delincuentes y la obtención de pruebas incriminatorias  (43) .

De forma diferente, en el caso del derecho al secreto de las comunicaciones nuestra Ley fundamental ha sometido su limitación a un plus de protección  (44) , estableciendo una reserva jurisdiccional casi absoluta, tal y como será objeto de estudio detenido más adelante. La única excepción a este principio se concreta en los supuestos en que se investiguen bandas armadas o terroristas (arts. 55.3 y 25.2 CE). Por tanto, en nuestro Derecho queda prohibida la restricción de este derecho por cualquier autoridad que no sea la judicial.

El fundamento del carácter autónomo y separado del reconocimiento del derecho al secreto de las comunicaciones así como de su específica protección constitucional, reside, a juicio del Tribunal Constitucional, en la especial vulnerabilidad de la confidencialidad de estas comunicaciones en la medida en que son posibilitadas mediante la intermediación técnica de un tercero ajeno a la comunicación  (45) .

3.  Ámbito del secreto y su extensión a los datos de tráfico

El carácter eminentemente formal del derecho al secreto de las comunicaciones impide modulaciones o grados de actuación, de tal forma que la incidencia no consentida de un tercero en el ámbito de lo que deba entenderse como objeto del derecho al secreto de las comunicaciones supone una infracción del mismo de alcance constitucional.

Para determinar el ámbito del derecho, parece obligado tomar como punto de partida la célebre sentencia del Tribunal Constitucional 114/1984, de 29 de noviembre, que recoge la jurisprudencia del Tribunal Europeo de Derechos Humanos en el caso Malone contra Reino Unido, de 2 de agosto de 1984. Sea suficiente recordar que, en ella, el Tribunal de Estrasburgo reconoció expresamente la posibilidad de que el art. 8 de la Convención pudiera resultar violado por el empleo de un artificio técnico que permite registrar cuáles hayan sido los números telefónicos marcados sobre un determinado aparato, aunque no el contenido de la comunicación misma.

Con esta base, nuestro Tribunal Constitucional entendió que el concepto de secreto de la comunicación no sólo cubre su contenido, sino que alcanza todos los aspectos de la misma, como, por ejemplo, la identidad subjetiva de los interlocutores, la propia existencia de la comunicación, así como la confidencialidad de las circunstancias o datos externos de la conexión telefónica: su momento, duración y destino; y ello con independencia del carácter público o privado de la red de transmisión de la comunicación y del medio de transmisión -eléctrico, electromagnético u óptico, etc.- de la misma  (46) .

En el mismo sentido se pronunció la Fiscalía General del Estado en su Consulta 1/1999, de 22 de enero, sobre tratamiento automatizado de datos personales en el ámbito de las telecomunicaciones, afirmando que no es posible disociar, sin merma relevante de garantías, realidades tan sustancialmente integradas como son el mensaje y su proceso de transmisión.

Así, el derecho fundamental al secreto de las comunicaciones goza del máximo nivel de protección, que se extiende no sólo al contenido de la conversación, sino, igualmente, a los datos técnicos reservados, mediante cuyo conocimiento podría llegarse a conocer la existencia misma de la comunicación  (47) . Estos datos permiten conocer algunos extremos relativos a la comunicación como el momento y la duración; pero también permiten conocer aspectos de gran relevancia como la identidad de las personas que establecen el contacto y, precisamente por eso, puede sostenerse que forman parte, auténticamente, del contenido de la comunicación  (48) . La inclusión de los mencionados datos en el ámbito del art. 18.3 CE no es sino la consecuencia del carácter formal de este derecho proclamado por la jurisprudencia de nuestro Tribunal Constitucional.

Pero, la afirmación de que los números de teléfono marcados, la hora y la duración de la llamada forman parte de los datos externos al proceso de comunicación, y, por ello, requieren el mismo nivel de protección que el contenido de aquélla, siendo decisiva, sólo resuelve una pequeña parte del problema, porque hoy en día la telefonía móvil genera toda una serie de datos de tráfico que van mucho más allá de aquéllos, respecto de los que el Tribunal Europeo de Derechos Humanos tuvo ocasión de pronunciarse hace ahora más de veinticinco años. Así, el concepto de datos externos manejado por el TEDH en la tantas veces invocada sentencia del caso Malone se ha visto desbordado por una noción más amplia, definida por la expresión «datos de tráfico», en cuyo ámbito se incluyen elementos de una naturaleza y funcionalidad muy heterogénea que no coinciden con la referida técnica del «recuento». Basta pensar en la telefonía móvil cuya tecnología permite situar geográficamente un teléfono operativo aun cuando no se esté llevando a cabo una comunicación en ese momento. Además, los avances que se vienen produciendo en el ámbito de las comunicaciones electrónicas determina que nos encontremos ante un concepto dinámico y, por tanto, en constante ampliación de la información integrable en la categoría de datos de tráfico  (49) .

Han afirmado los autores que la doctrina emanada del caso Malone ha quedado obsoleta y es discutible su aplicación a cualquier contexto comunicativo. Velasco Núñez (50)  entiende que no debe otorgarse igual protección al contenido de la comunicación que a su vía de transmisión y que debe tenerse en cuenta la actitud del titular respecto de la protección del derecho, de tal forma que sólo deberán protegerse los datos de tráfico si el propio titular les dispensa una protección tan intensa como la otorgada al contenido de la comunicación. Es más, como ejemplifica González López (51) , unos mismos datos pueden tener diverso tratamiento como ocurre con los datos de localización en el marco de los servicios de valor añadido que pueden tratarse accesoriamente a la comunicación, en cuyo caso constituyen datos de tráfico, pero también son susceptibles de tratarse al margen de la comunicación e, incluso, como parte del contenido material cuando ésta sea una información que el emisor desea transmitir al receptor.

El art. 64.a) RLGT, recogiendo el art. 2.b) de la Directiva 2002/58/CE, define a los datos de tráfico como «cualquier dato tratado a efectos de la conducción de una comunicación a través de una red de comunicaciones electrónicas o a efectos de su facturación». Por su parte, la Directiva 2006/24/CE, del Parlamento Europeo y del Consejo, de 15 de marzo de 2006, sobre la conservación de datos generados o tratados en relación con la prestación de servicios de comunicaciones electrónicas de acceso público o de redes públicas de comunicaciones, que modifica la Directiva 2002/58/CE, incluye dentro de una categoría más amplia de datos a los de tráfico y los de localización, y a los datos relacionados necesarios para identificar al abonado o usuario.

La doctrina ha definido los datos de tráfico como «las informaciones que se generan o tratan en el curso de una comunicación y difieren de su contenido material entendiendo por tal aquella información cuya transmisión voluntaria por el emisor al receptor motiva la comunicación»  (52) .

La Ley de Conservación de Datos de Comunicaciones Electrónicas 25/2007, de 18 de octubre, se refiere a los datos que se hayan generado o tratado en el marco de una comunicación de telefonía fija, móvil o Internet. Incluye dentro de su ámbito de aplicación los datos necesarios para identificar el origen y destino de la comunicación, así como la identidad de los usuarios o abonados de ambos (nombre y dirección), los que permiten determinar el momento y duración, el tipo de servicio y el equipo de comunicación utilizado por los usuarios que, cuando se trate de un equipo móvil, también abarcará los datos necesarios para su localización. De esta manera, recoge un concepto más amplio de datos, pues no sólo incluye los elementos esenciales del dato de tráfico (terminales conectados, identificación de los usuarios y datación de la comunicación), sino también a otros que podrían ser calificados como servicios de valor añadido, en concreto la localización del usuario con GPS  (53) . El art. 2.g) de la Directiva 2002/58/CE define los servicios de valor añadido como todo servicio que requiere el tratamiento de datos de tráfico o datos de localización distintos de los de tráfico que vaya más allá de lo necesario para la transmisión de una comunicación o su facturación  (54) .

A la hora de determinar el régimen jurídico que debe informar la obtención de dichos datos tanto la jurisprudencia, primero, como el legislador, después, se han manifestado restrictivos al exigir que se solicite siempre la correspondiente autorización judicial. Parte de la doctrina  (55)  considera anticuada y obsoleta esta jurisprudencia, pues entiende que los datos de tráfico no deben incluirse como parte de la comunicación, sino que su protección constitucional resulta más adecuada por la vía del art. 18.1 o al estar automatizados por la del art. 18.4 CE. Entiende que el contenido del mensaje es el único núcleo duro y contenido efectivo u objeto posible de protección exclusiva del derecho al secreto de las comunicaciones del art. 18.3.

En la misma línea, el voto particular de la STS de 19 de febrero de 2007 señala que lo trascendente del contenido digno de protección por parte del derecho al secreto de las comunicaciones ha de ser aquello que, en realidad, pueda llevar a calificar la injerencia como verdaderamente gravosa en el ámbito personal del investigado, es decir, los contenidos ideológicos de esa comunicación, los mensajes y el intercambio de ideas, opiniones, pensamientos, sentimientos, etc., que constituyen la esencia de la misma. En una palabra, la «conversación», que es susceptible de ser objeto de escucha y grabación y cuyo conocimiento permite obtener información de trascendencia probatoria. Los números identificativos con los que operan los terminales no pueden constituir, por sí mismos, materia amparada por el secreto de las comunicaciones, pues afirmar lo contrario supondría confundir los medios que posibilitan la comunicación con la comunicación misma.

El problema consiste en delimitar bien los datos concretos a los que debe extenderse el secreto reconocido en el art. 18.3 CE, toda vez que, en ocasiones, se han definido los datos de tráfico de forma amplia, incluyendo informaciones que por su naturaleza deberían tener un tratamiento distinto. Así, siguiendo con ejemplo anteriormente expuesto sobre los datos de localización  (56) , el régimen será distinto según se trate de datos de cobertura en el curso de una comunicación y durante el lapso temporal en el que ésta se está produciendo, pues al formar parte integrante de ella estarán amparados por el 18.3 CE. En cambio, cuando se trate de datos de localización distintos a los de tráfico  (57)  su protección se ampara en el art. 18.4  (58) .

El Convenio número 185, del Consejo de Europa, sobre Ciberdelincuencia, de 23 de noviembre de 2001, recientemente ratificado por el Estado español el 20 de mayo de 2010, también define los datos de tráfico de forma amplia en su art. 1.d) como todos los datos que tienen relación con una comunicación por medio de un sistema informático, producidos por este último, en cuanto elemento de la cadena de comunicación, indicando el origen, el destino, el itinerario, tiempo, la fecha, el tamaño y la duración de la comunicación o el tipo de servicio subyacente. Esta definición se apoya en una dependencia temporal y funcional de los datos de tráfico con respecto a la comunicación.

Conviene recordar que la separación del ámbito de protección de los derechos fundamentales a la intimidad personal (art. 18.1 CE) y al secreto de las comunicaciones (art. 18.3 CE), se proyecta sobre su régimen jurídico. Así, mientras exart. 18.3 CE la intervención de las comunicaciones requiere siempre resolución judicial, no existe en la Constitución reserva jurisdiccional absoluta respecto del derecho a la intimidad personal, donde se ha admitido, de forma excepcional, que en determinados casos y con la suficiente y precisa habilitación legal, es posible que la Policía judicial realice determinadas prácticas que constituyan una injerencia leve en la intimidad de las personas  (59) .

La delimitación del tipo de derecho afectado en cada caso tiene importantes consecuencias prácticas toda vez que marca la frontera de la investigación policial en la materia, la cual no puede afectar al núcleo protegido por el derecho fundamental al secreto de las comunicaciones sin que medie autorización judicial.

Ahora bien, la cuestión no resulta sencilla, pues los bienes jurídicos protegidos por ambos derechos están evidentemente relacionados entre sí. Como ha señalado la doctrina  (60) , la incidencia de estos regímenes es tal que pueden llegar a confluir e, incluso, en determinadas circunstancias, a confundirse hasta el punto de poder llegar a precisar la protección conjunta de ambas normas constitucionales.

4.  Tipos de injerencia

Una vez delimitado el ámbito del secreto de las comunicaciones, que se extiende no sólo al contenido de la conversación, sino también a los denominados datos de tráfico, podemos plantearnos si es posible graduar o modular la injerencia.

Nuestro Derecho positivo no recoge una regulación específica y separada de la intervención de los denominados datos de tráfico, aplicándose el mismo régimen que para la intervención del contenido material de las comunicaciones.

Ello no obstante, en la actualidad han proliferado las técnicas de investigación basadas en el análisis de estos datos dada su gran utilidad. A través de ellos podrá obtenerse información decisiva para el proceso, como la identidad de otros miembros de la organización criminal con los que mantiene conversaciones el imputado. Estos datos de tráfico aportan valiosa información sobre el origen de la comunicación, lo que permitirá, en la mayor parte de los casos, ubicar el equipo informático desde el que se ha llevado a cabo la comunicación, así como identificar a un abonado titular de la línea de conexión a través de la cual se accede a Internet, aunque no al usuario de la misma  (61) .

La doctrina  (62)  afirma que en el estado actual de las telecomunicaciones tan útil resulta la interceptación de los contenidos de las comunicaciones de la persona investigada como el conocimiento de los medios con que cuenta para ejecutar, favorecer u ocultar los delitos que son objeto de una concreta investigación criminal.

Tal y como se indicó más arriba, desde el principio nuestro Tribunal Constitucional ha declarado que la entrega de los listados por las compañías telefónicas a la Policía, sin consentimiento del titular del teléfono, requiere resolución judicial, pues supone una interferencia en el proceso de comunicación que está comprendida en el ámbito de protección del derecho al secreto de las comunicaciones telefónicas del art. 18.3 CE.

Ahora bien, aunque el acceso y registro de estos datos constituye una forma de injerencia en el derecho al secreto de las comunicaciones, el propio Tribunal Constitucional ha reconocido que su intensidad es menor que la que se produce con la materialización de las «escuchas telefónicas», siendo este dato especialmente significativo en orden a la ponderación de su proporcionalidad  (63) . El propio Tribunal Constitucional habla del ámbito externo del secreto de las comunicaciones.

De esta forma, nuestro máximo garante de la Constitución reconoce los distintos grados de intervención telefónica, entre los que cita, de un lado, la grabación de la conversación y, de otro, el simple recuento del número de llamadas y de los destinatarios de las mismas. Aun reconociendo que todas estas conductas son contrarias al derecho al secreto de las comunicaciones, la sanción debe ser proporcional a la distinta potencialidad lesiva que presenta para con este derecho fundamental. La menor intensidad lesiva en el objeto de protección del derecho al secreto de las comunicaciones que el acceso a los listados comporta es tenida en cuenta por el Tribunal Constitucional para concluir que no vulnera el derecho al secreto de las comunicaciones del art. 18.3 CE la concesión, por medio de providencia judicial inmotivada, del mandamiento a la operadora de telefonía para entregar a la Policía el listado de llamadas cuando no se interviene el contenido de lo comunicado  (64) .

En la misma línea se sitúa el Convenio sobre ciberdelincuencia de 23 de noviembre de 2001, recientemente ratificado por el Estado español el 20 de mayo de 2010, según el cual la recogida de los datos de tráfico se estima, en principio, menos intrusiva toda vez que no revela el contenido de la comunicación, que se considera más sensible.

Este principio de la menor intensidad en la injerencia se confirma en la STC 26/2006 donde se autoriza una investigación basada en el listado de llamadas, pero no una injerencia sobre los contenidos, dado el carácter impreciso de los indicios alegados por la Policía judicial. Esto es, sin negar la existencia de indicios, el órgano jurisdiccional no los consideró suficientes para realizar una intervención total de las comunicaciones, pero sí para conocer la identidad de los interlocutores.

Por ello, como ha señalado la doctrina  (65) , la intervención de los datos de tráfico puede acordarse como una diligencia previa a la intervención del contenido material que, con base en la menor lesividad para el derecho afectado, puede superar más fácilmente el juicio de necesidad (STS 1476/2005, de 25 de noviembre).

La aplicación del principio de la menor intensidad en la injerencia se proyecta sobre el juicio de proporcionalidad, toda vez que éste determina si está justificado el sacrificio del derecho fundamental afectado en función de las circunstancias del caso concreto.

Algunos autores  (66)  defienden la autonomía de la intervención de los datos de tráfico con respecto a la intervención del contenido material. El primer tipo de intervención podría adoptarse además de para localizar, identificar o establecer vínculos entre sospechosos, con vistas a determinar si procede la intervención del contenido material. Por ello, consideran que podría fundarse en la investigación de delitos de menor entidad.

De hecho, un precedente puede encontrarse en la vieja discusión sobre si los términos «observar» e «intervenir», utilizados en los párrafos 2 y 3 del art. 579 de la Ley de Enjuiciamiento Criminal, tienen o no significados jurídicos distintos. Así, la intervención implicaría tomar conocimiento de la conversación telefónica, mientras que la observación supondría una menor injerencia, dado que no se llega a conocer el contenido de la conversación pero sí de su existencia, de sus interlocutores y de la duración. Pero, en este caso, la mayor parte de la doctrina ha entendido que el legislador no ha atribuido una eficacia jurídica distinta a ambos términos en función de la gravedad del delito, pues ello hubiera llevado a la paradójica consecuencia de que en los supuestos de delitos más graves sólo podría acordarse la injerencia más leve -la observación-. Así, el término «observación» debe ser entendido en sentido amplio, comprensivo tanto de la escucha o grabación de una conversación como del simple control de las llamadas realizadas desde un terminal. A pesar de ello, algunos autores  (67)  han entendido que la regulación vigente de esta materia no constituye un obstáculo para entender que pueden existir grados distintos de limitación o de injerencia en el derecho fundamental al secreto de las comunicaciones, tal y como ha sido objeto de estudio más arriba.

Por último, conviene poner de manifiesto que, una parte de la doctrina  (68) , de forma diferente, considera que cuando el Tribunal Constitucional proclama el principio de la menor intensidad en la injerencia está reconociendo una menor exigencia constitucional en el respeto al derecho constitucional afectado. Esto implica el estableciendo de un doble régimen de protección constitucional de un mismo derecho basado en una especie de elasticidad protectora gradual. Por ello, entienden que resulta más congruente y adecuado a la nueva realidad tecnológica que la cesión del listado de conversaciones mantenidas desde el teléfono móvil de un investigado no afecte el contenido del derecho al secreto de las comunicaciones garantizado por el 18.3 CE, toda vez que se trata en definitiva de datos de carácter personal custodiados en ficheros automatizados  (69) . Consideran que no puede haber equiparación posible entre una conversación intervenida y la mera indicación del teléfono y titular al que se efectuó la llamada  (70) .

5.  Límites con el derecho a la protección de datos de carácter personal

Tal y como se expuso más arriba  (71) , el sector de las comunicaciones electrónicas es un ámbito donde confluyen tres derechos fundamentales íntimamente relacionados: el derecho a la intimidad, el derecho al secreto de las comunicaciones y el derecho a la protección de datos frente al uso de la informática, también denominado derecho a la autodeterminación informativa  (72) .

La especificidad de los intereses jurídicos protegidos en cada caso supone el reconocimiento de la posibilidad de delimitar progresivamente determinados aspectos parciales pero sustantivos de la vida privada y convertirlos en contenidos materialmente autónomos, susceptibles de aplicación separada e independiente respecto del derecho general al respeto a la vida privada  (73) . Así, aunque que se trate de derechos conexos, resulta necesario proceder a su delimitación toda vez que se están sujetos a un régimen jurídico diferente.

Un claro ejemplo viene representado por el derecho a la protección de datos que ha adquirido con el tiempo un estatus jurídico propio y ha sido reconocido por nuestro Tribunal Constitucional como un derecho fundamental autónomo respecto a la intimidad  (74) . Encuentra su fundamento en el art. 18.4 CE y se regula por la Ley 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal. En el ordenamiento comunitario su régimen jurídico se integra por la Directiva 95/46/CE, relativa a la protección de las personas físicas en lo que respecta al tratamiento de los datos personales y a la libre circulación de estos datos, y por la Directiva 2002/58/CE, relativa la tratamiento de los datos personales y a la protección de la intimidad en el sector de las comunicaciones electrónicas.

La libertad informática o derecho a la autodeterminación informativa ha sido calificado por una parte de la doctrina  (75)  como un derecho fundamental propio de la actual sociedad de la información en la que estamos inmersos. Los partidarios de esta posición  (76)  consideran que no existe ningún problema para que se produzcan nuevas concreciones o nuevos «desprendimientos» de derechos fundamentales vinculados al desarrollo tecnológico. De hecho, el Tribunal Constitucional alemán ha reconocido recientemente el nuevo derecho fundamental a la integridad de los sistemas técnicos de información frente a las intromisiones que se producen como consecuencia de la aparición de técnicas de acceso on line que permiten obtener de forma remota información de un sistema informático sin necesidad de acceder al espacio físico en el que se encuentra situado (programas espía-spyware). Esta conducta, que supone una grave intrusión en la intimidad de los usuarios afectados, no se encontraba adecuadamente tutelada por el derecho a la inviolabilidad del domicilio. Por ello, afirma que será la evolución tecnológica la que marcará el paso en esta materia (BVerfGE, 27 de febrero de 2008).

De forma diferente, otros autores  (77)  entienden que el nuevo derecho fundamental a la libertad informática no es tal, sino que constituye una manifestación más del derecho a la intimidad determinado por el uso generalizado de las nuevas tecnologías de la información y la comunicación a través de medios electrónicos y telemáticos. Su contenido se concreta en el derecho que tiene toda persona a controlar la información sobre sí misma cuando sus datos personales han sido sometidos a tratamiento informatizado. Por ello, consideran que el uso de la informática no es más que una nueva forma de manejar la información.

Con objeto de fijar el régimen jurídico al que deben adscribirse los datos de tráfico y, en consecuencia, las garantías para que sea lícita su utilización, tomamos como punto de partida los pronunciamientos del Tribunal Constitucional sobre el contenido del art. 18 de nuestro Texto Constitucional.

En primer lugar, debe delimitarse el ámbito del derecho a la protección de datos con respecto al derecho a la intimidad. A juicio del Tribunal Constitucional, el derecho fundamental a la protección de datos comparte con el derecho a la intimidad el objetivo de ofrecer una eficaz protección constitucional de la vida privada personal y familiar, si bien se diferencia del mismo en dos aspectos fundamentales.

La primera nota distintiva se refiere al objeto de protección del derecho fundamental a la protección de datos que es más amplio. No se reduce sólo a los datos íntimos de la persona, sino a cualquier tipo de dato personal, sea o no íntimo, cuyo conocimiento o empleo por terceros pueda afectar a sus derechos, sean o no fundamentales. Por consiguiente, también alcanza a aquellos datos personales públicos que, por el hecho de serlo, esto es, de ser accesibles al conocimiento de cualquiera, no escapan al poder de disposición del afectado. El que los datos sean de carácter personal no significa que sólo tengan protección los relativos a la vida privada o íntima de la persona, sino que los datos amparados son todos aquellos que permitan la identificación de la persona, pudiendo servir para la confección de su perfil ideológico, racial, sexual, económico o de cualquier otra índole, o que sirvan para cualquier otra utilidad que, en determinadas circunstancias, constituya una amenaza para el individuo. Así, el derecho fundamental a la protección de datos amplía la garantía constitucional a aquellos de esos datos que sean relevantes o tengan incidencia en el ejercicio de cualesquiera derechos de la persona, sean o no relativos al honor, la ideología, la intimidad personal y familiar o a cualquier otro bien constitucionalmente amparado  (78) . No es imprescindible que identifiquen clara e inequívocamente a su titular, sino que pueden ser datos que sirvan como medio para identificarlo.

La segunda peculiaridad que posee el derecho fundamental a la protección de datos y lo distingue del derecho a la intimidad personal y familiar del art. 18.1 CE radica en su contenido. A diferencia de este último que confiere a la persona el poder jurídico de imponer a terceros el deber de abstenerse de toda intromisión en la esfera íntima de la persona y la prohibición de hacer uso de lo así conocido, el derecho a la protección de datos atribuye a su titular un haz de facultades consistente en diversos poderes jurídicos, cuyo ejercicio impone a terceros deberes, que no se contienen en el derecho fundamental a la intimidad  (79) . Se garantiza a la persona un poder de control y disposición sobre sus datos personales imponiendo a terceros determinados deberes de hacer. Sirvan como ejemplo el derecho a que se requiera el previo consentimiento para la recogida y uso de los datos personales, el derecho a saber y ser informado sobre el destino y uso de esos datos, y el derecho a acceder, rectificar y cancelar dichos datos  (80) .

De todo lo expuesto se deduce que el derecho fundamental a la intimidad referido en el art. 18.1 CE no aporta por sí solo una protección suficiente frente a esta nueva realidad derivada del progreso tecnológico, dadas las amplísimas posibilidades que la informática ofrece tanto para recoger como para comunicar datos personales. Afirma nuestro Tribunal Constitucional  (81)  que la garantía de la vida privada de la persona y de su reputación poseen hoy una dimensión positiva que excede del ámbito propio del derecho fundamental a la intimidad (art. 18.1 CE), y que se traduce en un derecho de control sobre los datos relativos a la propia persona. La llamada «libertad informática» es así el derecho a controlar el uso de los mismos datos insertos en un programa informático (habeas data) y comprende, entre otros aspectos, la oposición del ciudadano a que determinados datos personales sean utilizados para fines distintos de aquel legítimo que justificó su obtención.

Lo expuesto no ha impedido que el propio Tribunal Constitucional conecte ambos derechos, afirmando que un sistema normativo que, autorizando la recogida de datos incluso con fines legítimos y de contenido aparentemente neutro, no incluyese garantías adecuadas frente a su uso potencialmente invasor de la vida privada del ciudadano, a través de su tratamiento técnico, vulneraría el derecho a la intimidad de la misma manera que lo harían las intromisiones directas en el contenido nuclear de ésta  (82) .

Sin embargo, no puede desconocerse que la enorme variedad de datos de carácter personal y la pluralidad de bases de información en poder de sujetos muy diversos, dificulta mucho la posibilidad de conseguir una legislación uniforme sobre la materia en el marco de la investigación penal  (83) . Existen multitud de normas reglamentarias sectoriales que contemplan excepciones a la norma general.

Por su parte, el TEDH afirma que el mero hecho de memorizar datos relativos a la vida privada de una persona constituye una injerencia en el sentido del art. 8, con independencia de que la información memorizada se utilice o no posteriormente. Sin embargo, para determinar si la información de carácter personal conservada por las autoridades hace que entre en juego uno de los aspectos de la noción de vida privada, el Tribunal tendrá debidamente en cuenta el contexto particular en el que ha sido recogida y conservada la información, el carácter de los datos consignados, la manera en la que son utilizados y tratados y los resultados que pueden extraerse de ellos  (84) .

Una vez delimitado el ámbito del derecho a la protección de datos respecto al derecho a la intimidad, procede ahora delimitarlo con relación al derecho al secreto de las comunicaciones. Para ello resulta necesario atender al aspecto dinámico o estático de la comunicación. De esta manera, mientras dura el proceso de comunicación, resulta afectado el derecho al secreto de las comunicaciones, ya incida la injerencia sobre el contenido de la comunicación o sobre sus elementos externos o adyacentes. En cambio, cuando la comunicación se ha consumado y se almacenan en una base los datos relativos a las comunicaciones, pasan a configurarse como datos de carácter personal.

A juicio del Tribunal Constitucional  (85) , los datos del emisor y receptor de una comunicación, una vez finalizada esta, ya no deben protegerse por el derecho fundamental al secreto de las comunicaciones, a pesar de su estrecha conexión con la comunicación realizada, sino a través de las normas que regulan la intimidad u otros derechos, toda vez que no suponen una interferencia en un proceso de comunicación.

Así, la entrega por la operadora del listado de las llamadas ya ejecutadas con anterioridad desde un determinado número de teléfono no afecta al contenido propio del derecho al secreto de las comunicaciones, toda vez que se trata, en definitiva, de datos de carácter personal, custodiados en ficheros automatizados, a los que se refiere la Ley Orgánica 5/1992, de 29 de octubre, Reguladora del Tratamiento de tales datos, en desarrollo de lo previsto en el apartado 4 del art. 18 CE. En ella, se establece que el tratamiento automatizado de los datos de carácter personal requerirá el consentimiento del afectado, el cual, sin embargo, no será preciso cuando la cesión que deba efectuarse tenga por destinatario al Defensor del Pueblo, al Ministerio Fiscal o a los Jueces o Tribunales en el ejercicio de las funciones que tiene atribuidas.

De hecho, tal información, propia de la investigación judicial en la fase de instrucción, es similar a la relativa al movimiento de las cuentas corrientes bancarias y no afecta en forma alguna al secreto de las comunicaciones telefónicas. El registro de las llamadas efectuadas desde un determinado número de teléfono forma parte del conjunto de datos que las correspondientes compañías telefónicas obtienen y conservan para poder determinar el precio que periódicamente debe abonarles el titular de aquél, de forma semejante a como hacen las entidades bancarias con los titulares de las cuentas corrientes, al remitirles periódicamente información sobre el movimiento de las mismas  (86) .

La Agencia Española de Protección de Datos ha reconocido, conforme con la normativa vigente, la cesión de datos reservados de carácter personal a petición de la Policía judicial, esto es, sin mediar resolución judicial previa, cuando se trate de datos necesarios para la prevención y represión de determinados delitos graves, siempre que estén debidamente motivados y se comunique inmediatamente a la autoridad judicial.

Una vez expuesta la posición mayoritaria de la jurisprudencia del Tribunal Constitucional y del Tribunal Supremo  (87) , resulta necesario destacar que no han faltado resoluciones de estos mismos Tribunales discrepantes o imprecisas que no delimitan el régimen de garantía del derecho al secreto de las comunicaciones del régimen propio de los datos de tráfico de las comunicaciones ya mantenidas.

Como ejemplo, puede citarse la reciente STC 230/2007, de 5 de noviembre, donde se analiza un supuesto en el que la Policía accedió a los registros de llamadas de varios teléfonos móviles sin el consentimiento de los titulares ni autorización judicial. En la mencionada sentencia, de forma contradictoria con la doctrina expuesta, en lugar de afirmar la no afectación del derecho al secreto de las comunicaciones, toda vez que no resultaba afectado el proceso de comunicación mismo, el Tribunal Constitucional proclamó la vulneración del derecho reconocido en el art. 18.3. Para ello se fundó, en la doctrina constitucional, en virtud de la cual la identificación de los intervinientes en la comunicación queda cubierta por el secreto de las comunicaciones, cuando lo relevante en el caso analizado no radicaba en el ámbito objetivo del secreto que, por supuesto, incluye la identidad subjetiva de los interlocutores, sino en el momento en el que se produjo la injerencia en que el proceso de comunicación ya había concluido. Tal y como se verá más adelante, una de las notas esenciales de la comunicación es, precisamente, que se trata de un proceso que se desarrolla en un lapso de tiempo determinado, durante el cual únicamente se dispensa la protección específica otorgada por el 18.3 CE.

A)  La detección de las claves IMSI e IMEI

Tal y como hemos señalado, la delimitación del ámbito de protección del derecho al secreto de las comunicaciones tiene importantes consecuencias prácticas, toda vez que marca la frontera de la investigación policial en la materia, la cual no puede afectar al núcleo protegido por dicho derecho fundamental sin que medie autorización judicial.

Una consideración especial merece la detección de ciertos datos (IMSI e IMEI) por la gran polémica jurisprudencial que se ha generado en torno al régimen jurídico que debe informar su obtención por la Policía judicial. El IMSI (International Mobile Subscriber Identity/Identidad Internacional del Abonado a un Móvil) es una relación alfanumérica vinculada a una tarjeta SIM de la red mundial GSM. El IMEI (International Mobile Equipment Identity/Identidad Internacional de Equipo Móvil) es un código vinculado a un teléfono móvil GSM y que, por tanto, identifica un terminal de telefonía móvil.

La técnica consistente en la identificación de estos códigos (IMSI e IMEI) ha sido definida como un procedimiento que permite detectar las claves de los teléfonos móviles que llevan las personas que se encuentran a determinada distancia mediante el rastreo del espacio radioeléctrico. Los captadores del IMSI simulan la estación base de telefonía. Se basa en la existencia de un teléfono operativo, sin necesidad de que se esté siendo utilizado en ese momento.

Sobre su posible inclusión dentro del ámbito del art. 18.3 existen dos posiciones. La primera entiende que supone una intromisión en el derecho al secreto de las comunicaciones en la medida en que, por una vía más indirecta (la del código del terminal), se puede obtener el mismo efecto de invasión del ámbito del secreto (SSTS de 23 de enero de 2007 y de 19 de febrero de 2008). En el mismo sentido, una parte de la doctrina  (88)  considera que se trata de una técnica equivalente al recuento del que trataba el caso Malone y, por tanto, está necesitada de autorización judicial. Según Rodríguez Lainz en el actual estado de la técnica, el IMSI sólo puede captarse o durante el proceso de autenticación o en el tránsito de señales automáticas para actualizar la ubicación geográfica del terminal cada vez que cambia de estación. Por ello, el mencionado autor, aun reconociendo que se trata de operaciones automáticas, ajenas a la voluntad del usuario, considera que en ambos casos se trata de comunicación.

La segunda posición entiende, sin embargo, que se trata de una técnica que no afecta al núcleo protegido por el art. 18.3 CE, toda vez que la obtención de esta información, por sí sola, no permite conocer la identidad de los comunicantes, ni la titularidad del teléfono móvil, ni dato alguno sobre el tráfico de llamadas entrantes o salientes del sospechoso. No se interviene ningún aspecto relacionado con la comunicación, sino el terminal mismo objeto de la investigación. Además, esa numeración puede llegar a aprehenderse, incluso, sin necesidad de que el proceso de comunicación se halle en curso. Quiebran, por tanto, las ideas de funcionalidad y accesoriedad que tienen una importancia decisiva a la hora de calificar jurídicamente el alcance de la tutela constitucional de esa información.

Estos identificadores, aisladamente considerados, no aportan información significativa, sino tan sólo cuando se analizan junto con el resto de los datos contenidos en las bases de datos de las operadoras de telefonía, para lo cual sí se necesita siempre la correspondiente autorización judicial. Por ello, el voto particular de la STS de 23 de enero de 2007 entendió que esta información no puede constituir, por sí misma, materia amparada por el secreto de las comunicaciones, pues afirmar lo contrario supondría confundir los medios que posibilitan la comunicación con la comunicación misma. Se estaría extendiendo el umbral de protección del derecho al secreto de las comunicaciones al propio número de teléfono desde el que se lleva a cabo la comunicación, lo que parece que excede de ser comunicación en sentido estricto  (89) .

Se ha entendido que este criterio no supone contradicción alguna con la doctrina del Tribunal Europeo de Derechos Humanos, significativamente contenida en la sentencia del denominado caso Malone (90) , ni con la del Tribunal Constitucional ni, tampoco, con la de la Sala Segunda del Tribunal Supremo, pues esta doctrina se refiere no tanto a los números telefónicos, sino al hecho de que, a través de la averiguación de esos números, se conozcan ciertos extremos como el momento, la duración o la identidad de las personas que establecen el contacto. Sí puede sostenerse que estos últimos forman parte, auténticamente, de la «comunicación».

La comunicación, por definición, requiere, al menos, dos comunicantes. La actuación sobre un solo individuo y los objetos de su pertenencia nunca puede constituir injerencia en sus comunicaciones ni, menos aún, en las de un tercero. Tal y como se verá más adelante, una de las notas esenciales de la comunicación es la bilateralidad. Por ello, cuando lo que la Policía lleva a cabo no es identificar los números telefónicos en comunicación, sino tan sólo averiguar el correspondiente a uno de los comunicantes, no puede afirmarse con propiedad que se esté interviniendo una comunicación.

De hecho, se obtienen las claves IMSI e IMEI de cuantos terminales se encuentren operativos en el momento del rastreo dentro del área de acción a la que se extiende el aparato de interceptación. La determinación del número sospechoso debe llevarse a cabo por la repetición del mismo después de varios rastreos en los diferentes lugares por los que se mueve el sujeto investigado.

Se trata de un procedimiento independiente de las comunicaciones que el usuario del teléfono pueda llevar a cabo. Para obtener los datos sobre el número de abonado y su identidad, hay que acudir a la operadora que es la que tiene vinculados ambos datos.

Ahora bien, el hecho de que esta clave alfanumérica, por sí sola, no revele sino una sucesión de números que ha de ser completada con otros datos en poder del operador de telefonía no excluye que su tratamiento automatizado implique un significativo nivel de injerencia en la privacidad del interesado, ya que interrelacionado con otros datos en poder del operador puede dar lugar a conocer, entre otros datos, la identidad del comunicante.

Por ello, si se opta por considerar que estas claves alfanuméricas no forman parte del contenido del derecho al secreto de las comunicaciones, el interrogante que se plantea a continuación es el del régimen jurídico aplicable.

Como respuesta a este interrogante, puede afirmarse que se trata de un dato de carácter personal a la luz de la lectura del art. 3.a) LO 15/1999, de Protección de Datos de Carácter Personal, con arreglo al cual, dato personal es cualquier información concerniente a personas físicas identificadas o identificables.

La mencionada Ley establece como principio general que los datos de carácter personal objeto del tratamiento sólo podrán ser comunicados a un tercero para el cumplimiento de fines directamente relacionados con las funciones legítimas del cedente y del cesionario con el previo consentimiento del interesado. A continuación, la propia Ley excluye la necesidad de ese consentimiento cuando la comunicación que deba efectuarse tenga por destinatario al Defensor del Pueblo, al Ministerio Fiscal o a los Jueces o Tribunales o al Tribunal de Cuentas, en el ejercicio de las funciones que tiene atribuidas [art. 11.2.d)].

Ello no obstante, no debe olvidarse que la Ley de Conservación de Datos de las Comunicaciones Electrónicas 25/2007, de 18 de octubre, incluye dentro de su ámbito de aplicación los datos IMSI e IMEI [art. 3.1 e)], para cuya cesión resulta exigible la misma regla impuesta que al resto de los datos a los que se refiere, esto es, la preceptiva autorización judicial. Con esta especial protección podría parecer que el legislador los está considerando como parte del derecho al secreto de las comunicaciones  (91) . Pero frente a esa consideración debe tenerse en cuenta que la mencionada Ley tiene por objeto regular la cesión desde una base de datos de un conjunto heterogéneo de información, dentro de los que se encuentran también datos intrínsecamente ligados al derecho al secreto de las comunicaciones y que, por ende, se sustraen al régimen de tutela constitucional que ofrece el art. 18.4 CE y sus leyes de desarrollo, acogiéndose a la protección reforzada que impone el art. 18.3 CE en el que, siempre y en todo caso, se exige autorización judicial para cualquier forma de injerencia.

Sobre este aspecto se ha pronunciado la STS 249/2008, de 20 de mayo, según la cual debe distinguirse, de un lado, el supuesto en el cual la cesión de la información sobre el IMSI se produce desde los ficheros automatizados que obran en poder de los prestadores de servicio (regulada por la Ley 25/2007) y, de otro, el acceso a esta información desde el propio teléfono celular por las Fuerzas y Cuerpos de Seguridad del Estado, sobre la que nada dice la Ley de Conservación de Datos.

Frente al silencio de la nueva regulación, resulta de aplicación lo dispuesto en la Ley de Protección de Datos 15/1999, según la cual la recogida y tratamiento para fines policiales de datos de carácter personal por las Fuerzas y Cuerpos de Seguridad sin consentimiento de las personas afectadas están limitados a aquellos supuestos y categorías de datos que resulten necesarios para la prevención de un peligro real para la seguridad pública o para la represión de infracciones penales, debiendo ser almacenados en ficheros específicos establecidos al efecto, que deberán clasificarse por categorías en función de su grado de fiabilidad (art. 22.2 LOPD).

Además, la recogida y tratamiento de estos datos por las Fuerzas y Cuerpos de Seguridad podrán realizarse exclusivamente en los supuestos en que sea absolutamente necesario para los fines de una investigación concreta, sin perjuicio del control de legalidad de la actuación administrativa o de la obligación de resolver las pretensiones formuladas en su caso por los interesados que corresponden a los órganos jurisdiccionales (art. 22.3 LOPD).

Aclara la sentencia citada que la facultad de recogida de datos que la LO 15/1999 otorga a las Fuerzas y Cuerpos de Seguridad del Estado no puede, desde luego, servir de excusa para la creación de un régimen incontrolado de excepcionalidad a su favor. Pero tampoco cabe desconocer que la recogida de ese dato en el marco de una investigación criminal -nunca con carácter puramente exploratorio-, para el esclarecimiento de un delito de especial gravedad, puede reputarse proporcionada, necesaria y, por tanto, ajena a cualquier vulneración de relieve constitucional. También parece evidente que esa legitimidad que la Ley confiere a las Fuerzas y Cuerpos de Seguridad del Estado nunca debería operar en relación con datos referidos al contenido del derecho al secreto de las comunicaciones (art. 18.3 CE) o respecto de datos susceptibles de protección por la vía del art. 18.4 CE que afectaran a lo que se ha llamado el núcleo duro de la privacidad o, con la terminología legal, los datos especialmente protegidos (art. 7.2 LO 15/1999).

Teniendo en cuenta que el IMSI, por sí solo, no es un dato integrable en el concepto de comunicación, ni puede ser encuadrado entre los datos especialmente protegidos, su recogida o captación técnica no necesita autorización judicial. Sin embargo, la obtención de su plena funcionalidad, mediante la cesión de los datos que obran en los ficheros de la operadora, sí requerirá el control jurisdiccional de su procedencia.

En el mimo sentido se ha pronunciado la posterior STS 776/2008, de 18 de noviembre, según la cual la averiguación de las claves alfanuméricas, cuando se lleva a cabo en el marco de una investigación criminal relativa a un delito de especial gravedad, difícilmente puede considerarse que suponga una indebida y desproporcionada restricción de un derecho fundamental y que, por ello, suponga una vulneración constitucional con sus lógicas consecuencias (art. 11.1 LOPJ).

Los mismos argumentos se recogen en los siguientes pronunciamientos del Tribunal Supremo que sostienen que las claves IMSI pueden ser obtenidas por los agentes policiales por sus propios medios sin que ello acarree nulidad alguna de las pruebas obtenidas, ya que no entran en el ámbito de la privacidad de las comunicaciones  (92) .

El Tribunal Constitucional Federal alemán, en su sentencia de 22 de agosto de 2006  (93) , declaró conforme a su Ley Fundamental la captación del IMSI y del IMEI para los fines de la investigación penal. Considera que no se vulnera el derecho al secreto de las comunicaciones, pues la transmisión de estos datos se lleva a cabo independientemente de cualquier proceso de comunicación. La mera capacidad técnica de un dispositivo para servir como herramienta de comunicación no implica una actividad de comunicación. Sólo su uso real para intercambiar información y opiniones permite calificar los datos transmitidos como contenidos de comunicación tutelables por el art. 10. 1 de la Ley Fundamental. Por ello, no pueden ser considerados condiciones específicas de comunicación, sino que se trata de datos de carácter personal que se integran dentro del ámbito del derecho a la autodeterminación informativa.

Pero la jurisprudencia de nuestra Sala Segunda ha dado un paso más. La STS 40/2009, de 28 de enero, considera que el IMSI y el IMEI difícilmente pueden considerarse datos de carácter personal. Desde el punto de vista pericial, la doctrina especializada suele entender que el IMSI equivale a una labor de vigilancia convencional, en la que se determina con quién se encuentra el vigilado, con quién habla, por dónde se desplaza o qué objetos toca; o bien cuál es el domicilio de una persona, para cuya entrada y registro, conocido tal dato, se solicitará en su momento el pertinente mandamiento judicial. Así, de la misma manera en que se puede ver en una vigilancia (mediante prismáticos, por ejemplo) la marca y modelo del teléfono móvil que utiliza un sospechoso, se puede obtener la información del IMSI, mediante estos «prismáticos especiales inalámbricos».

Una vez más, procede denunciar la falta de una regulación legal completa de esta compleja materia, tan novedosa y cambiante por otra parte, por lo que la jurisprudencia tiene que llevar a cabo la difícil y delicada tarea de complementar el ordenamiento jurídico  (94) .

De hecho, aunque existe ya una jurisprudencia reiterada en esta materia, no es uniforme, pues, en un principio, se dictaron pronunciamientos que contenían criterios contradictorios. Por eso, en la práctica, la Policía judicial suele acudir a la autoridad judicial para que autorice el uso del interceptador o, cuando menos, para informarle previamente de la intención de utilizarlo. De esta manera, las Fuerzas y Cuerpos de Seguridad del Estado evitan incurrir en responsabilidad por la eventual vulneración el derecho al secreto de las comunicaciones y la obtención ilícita de pruebas, lo cual va en detrimento de la eficacia de su actuación.

B)  La obtención de los protocolos de Internet (IP)

Las IP son claves de acceso que los proveedores de servicios de Internet asignan a cada ordenador en el momento en el que se conecta a Internet. Su utilidad en la investigación penal se basa en que permiten identificar, unívocamente, a través de dichos proveedores, el número telefónico desde el que se produce la conexión. Es un número binario que se expresa en forma de números separados por puntos.

La jurisprudencia del Tribunal Supremo ha tenido ocasión de pronunciarse sobre la licitud de las búsquedas en Internet que realiza la Policía rastreando las redes de intercambio de archivos con el fin de averiguar la identidad de los usuarios que descarguen o compartan archivos de contenido delictivo, como, por ejemplo, los que contuviesen fotografías o vídeos de pornografía infantil.

Desde el principio, nuestro órgano jurisdiccional superior ha entendido que no resulta necesario la previa autorización judicial para que la Policía pueda hacer este tipo de rastreos, dado que el acceso a dicha información puede efectuarla cualquier usuario. La huella de la entrada queda registrada siempre, y esta circunstancia es conocida, o debiera ser conocida, por el propio usuario de la red que es quien la ha introducido.

Por tanto, no se precisa autorización judicial para conseguir lo que es público. Se trata de datos legítimamente obtenidos por la Guardia Civil en cumplimiento de su obligación de persecución del delito y detención de los delincuentes. Con base en los fundamentos expuestos, el Tribunal Supremo ha entendido que estos datos no se encuentran protegidos ni por el art. 18.1 CE, que reconoce el derecho a la intimidad, ni por el art. 18.3 CE, que proclama el secreto de las comunicaciones  (95) .

Parte de la doctrina  (96)  ha puesto el acento en el consentimiento del usuario de Internet, entendiendo que dicha manifestación de voluntad es la que legitima la actuación de la Policía cuando accede a los datos estudiados sin el concurso de la autoridad judicial. Velasco Núñez (97)  entiende que estas búsquedas en Internet constituyen una inspección ocular del mundo virtual que no afecta a áreas de privacidad ni a secretos comunicativos, del mismo modo que ocurre en el mundo real.

Conviene subrayar que las IP no identifican a una persona concreta, sino tan sólo un terminal informático  (98) . Por ello, cuando lo que se pretende es conocer el número de teléfono al que corresponde esa IP y su titular, sí será necesaria la correspondiente autorización judicial, tal y como se desprende de la normativa reguladora de la protección de datos de carácter personal y de la legislación general sobre telecomunicaciones  (99) . De esta manera, parece claro que una vez averiguado el Internet Protocol de quien obtiene el material pedófilo mediante el rastreo policial del espacio público, las subsiguientes actuaciones de identificación y localización de quién sea la persona que tiene asignado ese IP se deben llevar a cabo bajo control judicial.

La posición expuesta no resulta muy congruente con la regulación contenida en la Ley 25/2007, de Conservación de Datos de Comunicaciones Electrónicas, que exige, para la cesión de estos datos a los funcionarios policiales, con carácter general, una autorización judicial previa. Esta exigencia choca con el hecho de que se trata de acceder a un dato que el propio interesado ha permitido que sea de público conocimiento. Por ello, la jurisprudencia distingue estos casos de aquellos otros en los que en el marco de las diligencias de investigación desarrolladas por las Fuerzas y Cuerpos Policiales en la persecución de actividades delictivas de cualquier naturaleza sea necesario conocer el IP (o el número telefónico) de una determinada persona que hasta el momento es desconocido. En este último supuesto, sí resulta lógico que se tenga que acatar la mencionada exigencia legal.

Parte de la doctrina  (100)  ha puesto de manifiesto que la dirección IP debería tener el mismo tratamiento que el número de teléfono en cuanto que con ella no se identifica a una persona, sino tan sólo una línea de teléfono desde la que se produjo la conexión. De esta manera, si se tiene en cuenta que el número telefónico aparece en una guía pública, parece excesivo (y complica mucho la investigación) que para conocer la dirección IP de un usuario, las empresas proveedoras de servicios de Internet tengan que solicitar un mandamiento judicial.

En todo caso, la complejidad de la materia y las singulares características de la normativa que la regula, ponen de manifiesto, una vez más, la necesidad urgente de promulgar una regulación completa y actualizada de esta materia que atienda a las peculiaridades de cada caso.

III.  CONCEPTO DE COMUNICACIÓN PROTEGIDA POR EL ARTÍCULO 18.3 CE Y SUS CLASES

La comunicación es, a efectos constitucionales, un proceso de transmisión de expresiones de sentido a través de cualquier conjunto de sonidos, señales o signos  (101) . Su finalidad es enviar un mensaje del emisor al receptor.

Aunque en la jurisprudencia constitucional no encontramos muchos pronunciamientos directos sobre el ámbito objetivo del concepto constitucional de «comunicación», sí existen referencias indirectas al mismo, derivadas del uso indistinto de las expresiones «comunicación» y «mensaje», o del uso de términos como «carta» o «correspondencia» cuando de la ejemplificación del secreto de las comunicaciones postales se trata  (102) . Por ello, resulta necesario profundizar en las notas esenciales de este concepto.

1.  Notas esenciales

A)  La privacidad

La comunicación es un proceso de transmisión de mensajes entre personas determinadas que se realiza en el ámbito de la privacidad de los comunicantes, es decir, con voluntad de excluir toda injerencia de terceros en esa relación comunicativa  (103) .

Afirma la doctrina  (104)  que la comunicación que protege el art. 18.3 CE es la realizada sin publicidad, esto es, la no susceptible, por naturaleza, de ser conocida por terceros. La norma constitucional protege el proceso de comunicación frente a las intromisiones de terceros, por lo que no se aplica a las partes entre las que tiene lugar el proceso comunicativo. Como ha declarado el Tribunal Constitucional, la presencia de un elemento ajeno a aquellos entre los que media el proceso de comunicación es indispensable para configurar el ilícito constitucional aquí perfilado  (105) .

Por ello, no hay secreto para aquel a quien la comunicación se dirige, ni implica contravención de lo dispuesto en el art. 18.3 CE la retención, por cualquier medio, del contenido del mensaje, sin perjuicio de que esta conducta pueda afectar a otros derechos como, por ejemplo, la intimidad. Sobre los comunicantes no pesa el deber de secreto, sino, en su caso, y en virtud de una norma distinta de la recogida en el art. 18.3 CE, un posible deber de reserva en razón de cual fuese el contenido concreto de lo comunicado  (106) .

Ahora bien, parte de la doctrina  (107)  ha entendido que ésta no es la única solución posible si se tiene en cuenta que los apartados primero y tercero del art. 18 CE protegen un objeto similar, el poder de control del sujeto sobre la información que emite. Por ello, consideran que determinadas conductas pueden constituir una grave amenaza a la intimidad cuando quien mantiene la conversación con el sospechoso es un Policía o un informador que provoca su confesión o, incluso, cuando se trata de un tercero que actúa a instancia de la Policía. Sin embargo, no comparte este criterio el Tribunal Supremo en su sentencia de 1 de marzo de 1996, que niega que exista vulneración de la intimidad o del derecho al secreto de las comunicaciones en casos referidos, aunque admite que se viola el privilegio constitucional frente a la autoincriminación.

Según la teoría de las esferas de Hubmann (108) , que distingue entre la esfera íntima, la privada y la pública, el contenido de la esfera privada (Privatspharë) comprende los datos o informaciones no íntimos, pero que el individuo sólo desea que sean conocidos por determinada persona o por un grupo reducido de personas y que se quieren sustraer del conocimiento de grupos más amplios o de la sociedad en general. La doctrina  (109)  ha entendido que a este ámbito pertenece, en particular, el derecho al secreto de las comunicaciones y, en general, todas las obligaciones de reserva o secreto (no de confianza) que puedan incidir en el tráfico jurídico como el secreto industrial, laboral o bancario.

Conviene precisar que el derecho al secreto de las comunicaciones telefónicas protege a los interlocutores cualquiera que sea la técnica de transmisión utilizada para realizarlo  (110) . Esto es, la cobertura se produce con independencia del carácter público o privado de la red de transmisión de la comunicación y del medio de transmisión -eléctrico, electromagnético u óptico, etc.- de la misma  (111) . No sólo la primitiva telefonía por hilos, sino también las posteriores formas de interconexión por satélite o cualquier otra señal de comunicación a través de hondas, se encuentra bajo la tutela judicial  (112) .

Ahora bien, el ámbito de protección del derecho no tiene limitaciones derivadas de los diferentes sistemas técnicos que puedan emplearse siempre que quede constatado que tales comunicaciones se realizan en el ámbito de la privacidad de los comunicantes, es decir, con voluntad de excluir toda injerencia de terceros en esa relación comunicativa, situación que habrá de ponderarse en cada supuesto atendiendo a las circunstancias concurrentes.

De esta manera, no todas las formas de comunicación a través de la red entran dentro del ámbito del art. 18.3 CE, sino sólo aquellas donde se cumpla este requisito de la privacidad que, con carácter general, se produce en aquellas que se presenten como canal cerrado, esto es, con expectativa de secreto, como, por ejemplo, el correo electrónico, la telefonía por Internet, o los mensajes sms  (113) .

No cabe duda de que la comunicación mediante telefonía móvil ha de encuadrarse en el ámbito de las llamadas comunicaciones en canal cerrado, caracterizadas por la expresa voluntad del comunicante de excluir a terceros del proceso de comunicación  (114) . De la misma manera, el correo electrónico constituye un ejemplo de comunicación que se ofrece bajo la condición de privacidad y, con base en tal creencia, se producen las transmisiones entre los sujetos. Esta circunstancia refuerza la idea de que nos encontramos bajo la protección que dispensa el secreto de las comunicaciones  (115) .

Sin embargo, quedan fuera del ámbito protegido por el art. 18.3 CE, los servicios de acceso y búsqueda de información a través de la red, los chats o grupos de noticias, que suelen caracterizarse por la falta de reserva y por su publicidad, siempre y cuando que no sean de acceso restringido o estén dirigidos a un número determinado de interlocutores, en cuyo caso tienen un carácter privado.

La doctrina  (116)  ha señalado que los conceptos legales de «telecomunicaciones» y «comunicaciones electrónicas» recogidos en nuestras normas administrativas son más amplios que el concepto de comunicación que debe entenderse incluido en el ámbito del art. 18.3 CE. Así, el art. 64 del Reglamento sobre las condiciones para la prestación de servicios de comunicaciones electrónicas, aprobado por RD 424/2005, de 15 de abril, define la comunicación como cualquier información intercambiada o conducida entre un número finito de interesados por medio de un servicio de comunicaciones electrónicas disponible al público.

Resulta fundamental, determinar la vocación, o no, de difusión pública de la comunicación  (117) . Así, el Tribunal Supremo excluye del ámbito del art. 18.3 CE las comunicaciones por líneas o técnicas abiertas al libre acceso de terceras personas, en las que la propia disponibilidad del acceso de cualquiera al contenido de la comunicación, exime de la necesidad de autorización judicial  (118) . Esta clase de comunicaciones, como pone de relieve la doctrina  (119) , está más vinculada con los derechos fundamentales que tienen por objeto la difusión de ideas y noticias, como son las libertades de expresión e información, que con derecho al secreto de las comunicaciones.

B)  El proceso de comunicación

La comunicación debe entenderse como un proceso de transmisión de mensajes que se desarrolla en un lapso de tiempo determinado, durante el cual se produce la protección específica otorgada por el 18.3 CE. Una vez concluido dicho proceso, la información transmitida sale del ámbito de protección del secreto de las comunicaciones, lo cual no significa que lo comunicado no sea susceptible de tutela, pero lo será por un título diferente.

Inicialmente, el Tribunal Constitucional sostuvo que el art. 18.3 CE no sólo protegía el proceso de comunicación, sino también el mensaje materializado en algún objeto físico (STC 114/1984). Frente a esta afirmación, la doctrina  (120)  ya puso de manifiesto que la aprehensión del soporte físico en que consta el contenido de la comunicación no se sitúa en el ámbito del derecho al secreto de las comunicaciones, sino en el del derecho a la intimidad y, por tanto, en las diligencias de entrada y registro.

Posteriormente, el Tribunal Constitucional ha reconocido que siendo cierto que la protección del derecho al secreto de las comunicaciones alcanza al propio proceso de comunicación, una vez finalizado el proceso en que la comunicación consiste, la tutela constitucional de lo recibido se realiza, en su caso, a través de las normas que regulan la intimidad u otros derechos como, por ejemplo, el de propiedad  (121) .

Así, la protección del art. 18.3 CE se otorga frente a cualquier forma de interceptación en el proceso de comunicación mientras éste está teniendo lugar. Además, resulta necesario que dicha injerencia sea apta para desvelar ya sea la existencia misma de la comunicación, el contenido de lo comunicado o los elementos externos del proceso de comunicación  (122) .

Una manifestación concreta de lo expuesto puede apreciarse en la intervención y examen, en el curso de una lícita diligencia de entrada y registro, de los mensajes acumulados en la memoria del teléfono móvil de un detenido. Esta actuación no supone, a juicio del Tribunal Constitucional  (123) , un atentado al derecho al secreto de las comunicaciones, toda vez que el derecho entonces afectado no es otro que el derecho a la intimidad de la persona investigada, que permite actuaciones de injerencia proporcionadas a las circunstancias del hecho y de la investigación, incluso, sin la previa autorización judicial, cuando la actuación policial tenga que producirse en el marco de funciones urgentes de prevención e investigación de actividades criminales.

En el mismo sentido, el Tribunal Supremo ha entendido que la memoria del aparato tiene la consideración de agenda electrónica y no la de un teléfono en funciones de transmisión del pensamiento dentro de una relación privada entre dos personas. No habiendo conversación ni manifestación de hechos por el interlocutor no se produce ninguna interferencia en el ámbito propio del secreto de las comunicaciones  (124) .

De esta manera, según nuestra doctrina constitucional, las comunicaciones almacenadas en archivos informáticos tienen la consideración de documentos y, por tanto, resultan protegidos por el derecho a la intimidad. En el mismo sentido, se pronuncia la STS 782/2007, de 3 de octubre, según la cual los Cuerpos y Fuerzas de Seguridad del Estado pueden, sin autorización judicial, intervenir un soporte magnético o electrónico, como, por ejemplo, la lectura de un disco duro, aun cuando su contenido material pudiera afectar al derecho a la intimidad del art. 18.1 CE, si se aprecian razones de urgencia y se persigue un interés constitucionalmente legítimo con base en la habilitación legal para dicha actuación reconocida en los arts. 282 LECrim., 11.1 LO 2/1986, de Fuerzas y Cuerpos de Seguridad, y 547 LOPJ.

Otra manifestación del principio expuesto se concreta en la entrega de los listados por las compañías telefónicas donde, para determinar si resulta afectado el derecho al secreto de las comunicaciones, lo relevante consiste en examinar si la pretensión se refiere a las comunicaciones futuras o a las llamadas ya realizadas. Sólo en el primer caso quedará afectado el art. 18.3 CE, ya que los listados telefónicos incorporan datos  (125)  para cuyo conocimiento y registro resultaría necesario acceder de forma directa al proceso de comunicación mientras éste está teniendo lugar  (126) .

La protección que dispensa el art. 18.3 CE alcanza sólo a las interferencias habidas o producidas en un proceso de comunicación  (127) . Se extiende al período de tiempo que media entre el inicio de la comunicación y su conclusión. Dado que el art. 18.3 CE lo que tutela es la libertad de las comunicaciones, no resulta justificado extender su ámbito cuando el secreto de la transmisión de la información en que la comunicación consiste ya ha sido salvaguardado  (128) .

De acuerdo con el concepto expuesto, los datos de conexión o cobertura y de localización geográfica cuando aparezcan vinculados a una comunicación en curso se consideran datos de tráfico y, por tanto, incluidos en el art. 18.3 CE. Sin embargo, cuando se hallen fuera del ámbito de la cobertura temporal del derecho al secreto de las comunicaciones, como, por ejemplo, la obtención mediante medios técnicos de la localización de un equipo de telefonía móvil conectado y activo, pero cuando todavía no se ha iniciado la comunicación, deberían sujetarse a un régimen jurídico distinto  (129) .

Ello no obstante, no podemos concluir sin hacer una referencia a la STC 230/2007 que ha roto la línea jurisprudencial anterior separándose del criterio expuesto, al entender que el acceso policial a los registros de llamadas memorizadas en el teléfono móvil de un detenido, sin contar con el consentimiento de éste ni autorización judicial, implica una trasgresión del derecho al secreto de las comunicaciones reconocido en el art. 18.3 CE. Pero la mencionada sentencia no repara en que, tal y como se indicó más arriba, lo relevante en este caso no radica en el ámbito objetivo del secreto que, por supuesto, incluye la identidad subjetiva de los interlocutores, sino en el momento en el que se produjo la injerencia, en el cual el proceso de comunicación ya había concluido.

a)  Las llamadas perdidas

La Directiva 2006/24/CE, de 15 de marzo, sobre conservación de datos generados o tratados en relación con la prestación de servicios de comunicaciones electrónicas, define la «llamada telefónica infructuosa» como una comunicación en el transcurso de la cual se ha realizado con éxito una llamada telefónica pero sin contestación toda vez que ha habido una intervención por parte del gestor de la red. Se extiende a aquellos supuestos en que se han realizado todos los actos necesarios para llevar a cabo una comunicación y ésta no ha sido posible por causas ajenas a la voluntad del emisor.

En la misma línea, la Ley de Conservación de Datos de Comunicaciones Electrónicas 25/2007, de 18 de octubre, incluye dentro de su ámbito de aplicación las llamadas telefónicas infructuosas o perdidas, en cuanto que constituyen un intento de comunicación y reflejan un indicio de relación entre personas investigadas. Queda clara la distinción con las llamadas no conectadas, con respecto a las cuales no es obligatoria, sin embargo, la conservación de datos.

Desde esta perspectiva, las llamadas perdidas quedan incluidas dentro del ámbito del art. 18.3 CE. Al considerarse iniciado, en estos casos, el proceso de comunicación, las garantías que deben aplicarse son las correspondientes a la restricción del derecho al secreto de las comunicaciones. Ahora bien, si se entendiese que constituyen sólo el presupuesto de la comunicación sin que formen parte de la misma, su ámbito de tutela sería el propio del derecho a la protección de datos de carácter personal.

C)  La transmisión de mensajes

Para que exista una comunicación resulta necesario que se produzca una transmisión de mensajes, de expresiones de sentido, ya sea a través de lenguaje hablado o escrito o a través de signos no lingüísticos, esto es, cualquiera que sea la técnica utilizada para confeccionar el mensaje. Como establece el Tribunal Constitucional, las comunicaciones comprendidas en el derecho al secreto de las comunicaciones han de ser aquéllas indisolublemente unidas por naturaleza a la persona, a la propia condición humana  (130) . Es necesario que se lleve a cabo un intercambio de ideas, opiniones, pensamientos, sentimientos, etc.

Mediante el blindaje constitucional del ámbito de las comunicaciones técnicamente mediadas, que resulta del art. 18.3 CE, se persigue asegurar el derecho a transmitir libremente el propio pensamiento y hacerlo llegar sin interferencias a quien, también libremente, se elija como destinatario  (131) .

Así, el concepto de comunicación postal incluye no sólo las cartas, sino también los paquetes postales, en cuanto puedan ser portadores de mensajes personales de índole confidencial  (132) . La jurisprudencia ha dejado claro que no todo envío o intercambio de objetos o señales que pueda realizarse mediante los servicios postales es una comunicación postal, toda vez que la comunicación es un proceso de transmisión de mensajes entre personas determinadas. Por tanto, el derecho al secreto de las comunicaciones postales sólo protege el intercambio de objetos a través de los cuales se transmiten mensajes  (133) . El art. 18.3 no tutela directamente el objeto físico o soporte del mensaje en sí, sino que éstos sólo se protegen de forma indirecta en la medida en que son el instrumento a través del cual se efectúa la comunicación entre dos personas.

D)  La distancia

No existe unanimidad entre los autores sobre la necesidad de que exista una infraestructura comunicativa, esto es, un soporte técnico comunicativo para que se pueda producir la interceptación (ATC 15/2004)  (134) .

A juicio de una parte de la doctrina  (135)  sólo pueden ser objeto de intervención las comunicaciones que se llevan a cabo por medios técnicos, excluyendo las orales o verbales directas realizadas sin aparato alguno. Consideran que el art. 18.3 se refiere a las comunicaciones a distancia, entendida esta no desde un punto de vista exclusivamente topográfico  (136) , sino en el sentido de que exista imposibilidad objetiva de que los interlocutores puedan mantener un contacto directo y, por ello, recurran a un artificio técnico o a una determinada tecnología para llevar a cabo la misma. Se reclama la intermediación de un elemento técnico para que la comunicación pueda entenderse incluida en el ámbito del art. 18.3 CE. Así ocurre, por ejemplo, con las conversaciones que tienen lugar entre las distintas habitaciones de un hotel o en los locutorios de un centro penitenciario.

Para los defensores de esta posición  (137) , las conversaciones directas entre personas se protegen por el art. 18.1, ya que el constituyente ha querido distinguir los casos de interceptación de una comunicación de aquellos otros en que una acción humana creadora de intimidad sea objeto de captación, aunque sea a través de técnicas de sonido e imagen. La interceptación de una comunicación directa implica una intromisión en una expectativa de intimidad, mientras que en el caso de las telecomunicaciones se produce, además, una vulneración del secreto en que este tipo de comunicación se desarrolla  (138) .

Frente a la postura expuesta, existe otro grupo de autores  (139)  que incluye las comunicaciones orales directas, esto es, las realizadas sin soporte técnico, dentro del concepto constitucional de comunicación del art. 18.3 CE (140) . A su juicio, el hecho de que nuestra Constitución no contemple específicamente la garantía del secreto de las comunicaciones que se producen verbalmente sin mediación de artificio alguno no significa que su protección quede fuera del ámbito del art. 18.3 CE (141) .

Por su parte, el Tribunal Supremo vincula las comunicaciones protegidas por el art. 18.3 CE a las comunicaciones técnicamente mediadas  (142) . La necesidad de una intermediación técnica para llevar a cabo la comunicación implica necesariamente la participación de un tercero en el proceso comunicativo ajeno a los interlocutores  (143) .

Además, la jurisprudencia del Tribunal Constitucional ha señalado que la vulneración del derecho al secreto de las comunicaciones telefónicas requiere la interferencia directa en el proceso de comunicación mediante el empleo de cualquier artificio técnico de captación, sintonización o desvío y recepción de la señal telefónica como forma de acceso a los datos confidenciales de la comunicación, es decir, a su existencia, a su contenido y a las circunstancias externas del proceso de comunicación (momento, duración y destino)  (144) . Asimismo, el Tribunal Supremo ha entendido que el art. 18.3 CE no prohíbe la escucha de aparatos que emiten conversaciones sin una previa actuación sobre los mismos para su audición, como puede ocurrir con los radiotransmisores  (145) .

2.  Clasificación

Constituye un principio unánimemente aceptado la necesidad de proteger el secreto de las comunicaciones con independencia de la forma en que aquéllas se desarrollen.

A)  Carácter abierto de la enumeración constitucional

Aunque el art. 18.3 CE sólo se refiere expresamente a las comunicaciones postales, telegráficas y telefónicas, extiende su protección a las realizadas por cualquier otro sistema técnico. No se recoge una lista cerrada de medios que los particulares pueden utilizar para comunicarse con otras personas, sino de los sistemas más extendidos y conocidos en el momento de la promulgación de nuestra Ley Fundamental  (146) .

El constituyente fue consciente de que se trataba de una materia muy sensible a los cambios y en continua evolución con las nuevas tecnologías. Por ello, incluyó un sistema de numerus apertus de los soportes técnicos y de las formas de llevar a cabo la comunicación que maximiza el contenido del derecho al secreto de las comunicaciones  (147) . La certeza de la Ley no puede implicar una rigidez excesiva, toda vez que el Derecho debe saber adaptarse a los cambios de situación  (148) .

Como ha señalado nuestro Tribunal Constitucional, los avances tecnológicos que en los últimos tiempos se han producido en el ámbito de las telecomunicaciones, especialmente en conexión con el uso de la informática, hacen necesario un nuevo entendimiento del concepto de comunicación y del objeto del derecho fundamental, que extienda la protección a esos nuevos ámbitos, como se deriva necesariamente del tenor literal del art. 18.3 CE (149) .

Es posible autorizar la intervención de cualquier tecnología comunicativa existente o que aparezca en el futuro, incluidos los que captan las imágenes, sin perjuicio de las peculiaridades de cada técnica comunicativa  (150) . Se pretende albergar los nuevos tipos de comunicación que se produzcan en el futuro en función del desarrollo tecnológico. Así, por teléfono, a efectos del art. 579 LECrim., debe entenderse cualquier medio de comunicación, sea alámbrico o inalámbrico, que sirva para transmitir por cable o por el espacio radioeléctrico (digital y por satélite) el sonido, identificable en mensajes  (151) . El ámbito de protección de este medio de comunicación no tiene las limitaciones derivadas de los diferentes sistemas técnicos que puedan emplearse  (152) . De esta manera, parece claro que la comunicación mediante telefonía móvil ha de encuadrarse en el ámbito constitucionalmente protegido por el art. 18.3 CE.

Análoga interpretación realiza el Tribunal Constitucional Federal alemán en su sentencia de 2 marzo de 2006 (2 BvR 2099/04), según la cual la protección del derecho al secreto de las comunicaciones no se limita a los servicios federales de telecomunicaciones de Correos sino que se extiende a todas las comunicaciones con las tecnologías de comunicaciones disponibles ya se lleve a cabo la transmisión por cable o de forma inalámbrica, o a través de conmutador analógico o digital, ya se trate de expresiones de lenguaje, imágenes, sonidos u otros datos.

En el plano de la legalidad ordinaria, el art. 579 LECrim. se refiere, con carácter general, a la intervención de las comunicaciones de que se sirvan los procesados para la realización de sus fines delictivos  (153) . Por su parte, aunque con un ámbito de aplicación más amplio, la Ley General de Telecomunicaciones define el término «telecomunicación» como toda transmisión, emisión o recepción de signos, señales, escritos, imágenes, sonidos o informaciones de cualquier naturaleza por hilo, radioelectricidad, medios ópticos u otros sistemas electromagnéticos (154) .

Por ultimo, el legislador también ha incorporado esta cláusula abierta en dos ámbitos específicos. La LO 2/2002, Reguladora del Control Judicial Previo del Centro Nacional de Inteligencia, se refiere a la intervención o interceptación de las comunicaciones postales, telegráficas, telefónicas o de cualquier otra índole. Esta última referencia incluye las que se efectúan a través de Internet. Asimismo, la LO 8/2003, de 9 de julio, para la Reforma Concursal, contempla la intervención de las comunicaciones en general.

B)  Las comunicaciones electrónicas

a)  Denominación

Tanto el Derecho interno como el Derecho comunitario  (155)  emplean los términos «comunicaciones electrónicas», si bien ambos cuerpos normativos carecen de una definición expresa.

La Ley General de Telecomunicaciones 32/2003, de 3 de noviembre, a pesar de su denominación, utiliza a lo largo de su articulado la expresión «comunicación electrónica» e incluye, dentro de su ámbito de aplicación, tanto a las clásicas comunicaciones telefónicas por cable como a las que se llevan a cabo a través de redes electrónicas. De esta manera, extiende a las comunicaciones electrónicas el deber de colaboración en la ejecución de la interceptación de las comunicaciones dictadas al amparo del art. 579 LECrim.

Según la doctrina  (156) , el término «telemático» tradicionalmente ha supuesto la fusión de las técnicas de telefonía y tratamiento de datos (informática) y designa todo lo que tiene que ver con la comunicación entre ordenadores  (157) . De hecho, nuestro legislador ha utilizado el término «telemático» para referirse a las comunicaciones en diversas ocasiones, como, por ejemplo, en el art. 544 ter de la LECrim., así como en la disposición adicional decimosexta de la Ley Orgánica del Poder Judicial.

Recientemente, se observa una tendencia a sustituir el término tradicional «telecomunicaciones» por el de «comunicaciones electrónicas», cambio que, según la doctrina  (158) , se ha fundado en los avances técnicos que se han producido, en concreto, en la digitalización de la información y convergencia de las comunicaciones que ha permitido un tratamiento homogéneo. Se pone así el acento principalmente en la forma de llevarse a cabo la comunicación y no tanto en la distancia superada. De esta forma, se incluyen aquellas que se llevan a cabo a través de las redes de comunicaciones electrónicas. El Reglamento de la Ley General de Telecomunicaciones define la comunicación como cualquier información intercambiada entre un número finito de interesados por medio de un servicio de comunicaciones electrónicas disponible para el público [art. 64.c)].

La doctrina  (159)  entiende que se trata de términos cuasi equivalentes, pues, a la luz de las definiciones que recoge la Ley General de Telecomunicaciones, el concepto de comunicaciones electrónicas comprende el tradicional de telecomunicaciones. De conformidad con todo lo expuesto, las comunicaciones electrónicas se han definido como la aplicación de las técnicas de la telecomunicación y de la informática a la transmisión a larga distancia de información computerizada. Se incluye, por tanto, dentro de esta denominación el régimen de las comunicaciones telefónicas y telemáticas.

Sentado lo anterior, conviene precisar que Internet no es un «tipo» de comunicación, sino un sistema o un nuevo entorno de comunicación que ha supuesto la aparición de nuevas posibilidades o formas de comunicación  (160) . Internet es un conjunto de redes de comunicación interconectadas de alcance mundial. A su vez, las redes son un conjunto de técnicas, conexiones físicas y programas informáticos que sirven para conectar dos o más ordenadores, permitiéndoles compartir ficheros o equipos, comunicarse entre sí, intercambiar información, enviar mensajes electrónicos, transmitir datos, ejecutar programas conjuntamente, etc.  (161) 

Como señala la doctrina  (162) , la red, en ocasiones, aporta información sin más y, en otros supuestos se establece una comunicación por lo que se producen vínculos multidireccionales entre emisor y receptor. Son numerosos los servicios que ofrece Internet, como la consulta de páginas web, el envío de correos electrónicos, transmisión de archivos, telefonía, boletines electrónicos, televisión, etc.

Internet funciona simultáneamente como medio de publicidad y de comunicación. Por sus especiales caracteres permite tanto la realización de las comunicaciones interpersonales como las comunicaciones de masas  (163) . Por ello, no todas las formas de comunicación realizadas a través de la red se encuentran protegidas en el ámbito del 18.3 CE. Como se ha indicado, el concepto de comunicación protegido por el art. 18.3 CE implica privacidad y reserva, lo cual, obviamente, sólo concurre en determinados servicios de comunicación que ofrece Internet.

b)  La telefonía por Internet, los mensajes sms, el correo electrónico y la mensajería instantánea

En Internet es posible realizar comunicaciones de telefonía siempre que los ordenadores conectados cuenten con altavoces, tarjeta de sonido, micrófono y el programa adecuado. La telefonía por Internet también permite la incorporación de la imagen. Esta forma de comunicación ha experimentado un gran desarrollo pues presenta una gran ventaja económica para el usuario. Su coste es el de una llamada local.

Los mensajes de texto que se envían desde los teléfonos móviles, o incluso desde un ordenador a un teléfono móvil, constituyen también comunicaciones protegidas por el secreto del art. 18.3 CE. Se trata de un mensaje personal efectuado por vía telefónica, que normalmente no se oye por su destinatario, sino que se lee al aparecer en la pantalla del aparato y, mediante su lectura, se conoce el contenido del mismo  (164) .

Junto a los mensajes sms, también resultan relevantes otras interceptaciones de las comunicaciones de carácter personal, como son los mensajes de correo electrónico  (165) . Su uso generalizado ha convertido a este medio en la pieza central de las comunicaciones interpersonales.

Podemos tomar como punto de partida el concepto recogido en el art. 2.h) de la Directiva 2002/58/CE, del Parlamento y del Consejo de Europa, sobre privacidad y comunicaciones electrónicas, según el cual por correo electrónico debe entenderse todo mensaje de texto, voz, sonido o imagen enviado a través de una red de comunicaciones pública que pueda almacenarse en la red o en el equipo terminal del receptor hasta que éste acceda al mismo. Con carácter general, para la transmisión y recepción de estos mensajes se necesita una dirección electrónica IP y un software de gestión de correo. El mensaje enviado se recibe en el buzón del destinatario, que accederá al mismo introduciendo la correspondiente clave.

Ha entendido la doctrina  (166)  que los mensajes de correo electrónico y realizados a través de las redes telemáticas constituyen una forma de comunicación privada, por lo que debe reconocérseles el mismo tratamiento jurídico que el ordenamiento reconoce a ésta. Así, los autores han equiparado el correo electrónico a cualquier otra correspondencia o comunicación interpersonal protegida por el art. 18.3 CE (167) , entendiendo que se trata de una modalidad de comunicación que se sirve de las redes telemáticas como tecnología de transmisión y de los sistemas informáticos como instrumentos de remisión y recepción entre dos o más comunicantes y, en su caso, de almacenamiento de los mensajes de contenido personal  (168) .

Recientemente la sentencia de la Audiencia Nacional 31/2009, de 30 de abril, entiende que en materia de intervención de correo electrónico deben regir las mismas garantías legales que cuando se intervienen las llamadas telefónicas o la correspondencia ordinaria, de conformidad con lo establecido por el art. 18.3 CE y el art. 579 LECrim. Para ello, se funda en que tienen una naturaleza semejante y no existe razón que justifique la aplicación de un régimen distinto. Deben regir las mismas garantías legales y jurisprudenciales, tanto en cuanto a sus requisitos o régimen de autorización y control judicial, incluso como medio de investigación, como también en cuanto a los de adveración y correcta introducción en el procedimiento para su definitiva validez como prueba.

Ahora bien, la interferencia debe producirse durante el proceso de comunicación y no una vez concluido este. Ha señalado nuestro Tribunal Constitucional que el acceso a un correo electrónico que aún no ha sido leído por su receptor, con independencia del momento concreto del proceso de comunicación en que se encuentre (ya esté escrito y almacenado en el ordenador personal, o en el terminal telefónico pendiente de ser enviado a su destinatario final, o enviado y recibido pero aún no leído), pero siempre durante dicho proceso, supone una vulneración del secreto de las comunicaciones  (169) . Una vez consumado el proceso comunicativo del mensaje, cuando el destinatario haya tenido conocimiento de su contenido, cualquier injerencia posterior afectaría al derecho a la intimidad del art. 18.1 CE pero no al secreto de las comunicaciones  (170) .

Entiende nuestro máximo intérprete de la Constitución que nada impide escindir, de un lado, el proceso comunicativo, cualquiera que sea el sistema técnico empleado, que se encuentra protegido por el art. 18.3 CE y, de otro, el contenido del mensaje o los datos unidos a dicho mensaje, protegidos por el art. 18.1 y 4 CE, así como por la Ley de Protección de Datos. El acceso al contenido de un correo ya leído por el receptor queda fuera del ámbito del art. 18.3, toda vez que se entiende concluido el proceso de comunicación, pudiendo afectar a otros derechos como la intimidad  (171) . Así, cuando se practique un registro domiciliario donde exista un ordenador personal en el que consten correos electrónicos ya leídos por el destinatario, las Fuerzas de Seguridad podrán investigar su contenido sin vulnerar el derecho fundamental al secreto de las comunicaciones, siempre que se respete el principio de necesidad y proporcionalidad de la medida adoptada  (172) . Los requisitos de validez no serán los propios de una intervención de comunicaciones, sino los que rigen el hallazgo de documentos ya en poder del destinatario  (173) .

Ahora bien, resulta fundamental determinar el momento en que debe estimarse concluida la comunicación. Se ha entendido que concluye el proceso comunicativo cuando se accede al contenido material del mensaje y no cuando se recibe la comunicación. Sin embargo, algunos autores  (174)  han matizado que la comunicación debe entenderse finalizada cuando el receptor abra su cuenta de correo y baje del servidor los correos recibidos aunque no acceda al contenido material de cada uno de ellos. Asimismo, en los supuestos en que el mensaje se almacene sin leer durante un lapso prolongado de tiempo, una parte de la doctrina  (175)  sostiene que lo determinante es la disponibilidad real del correo y no el hecho de que se haya abierto o no.

Otro problema se plantea cuando, una vez ocupado el teléfono móvil de un detenido, se reciben nuevos mensajes sms respecto de los cuales las Fuerzas y Cuerpos de Seguridad del Estado tengan fundada sospecha de que proceden de colaboradores de ese detenido y cuya lectura, en ese instante, permitiría obtener pruebas de inmediato y localizar a estos colaboradores en la perpetración del hecho delictivo. La necesidad de actuar de inmediato entra en conflicto con la exigencia de que se dicte la correspondiente autorización judicial, cuando el detenido no haya prestado su consentimiento para la lectura de los mensajes. Una parte de la doctrina  (176)  ha defendido que cuando se trate de una detención por delitos flagrantes resulta posible que se proceda a la lectura de los mensajes sms sin el consentimiento del detenido, siempre que existan razones fundadas de necesidad para el buen fin de la investigación.

Otra modalidad de comunicación interpersonal es la mensajería instantánea (Instant Messaging) que funciona de forma semejante al correo electrónico, diferenciándose del mismo en que las conversaciones se realizan en tiempo real. Requiere el uso de un programa informático como el Messenger.

c)  Supuestos excluidos

Tal y como se indicó más arriba, existen otras formas de comunicación a través de Internet, como los denominados «chats» o «foros de Internet», en los que varias personas se comunican simultánea y públicamente, en tiempo real, enviando mensajes que pueden ser vistos por todos los visitantes.

Los grupos de noticias son foros de discusión virtuales donde los debates se producen gracias a un intermediario de servicios. Pueden versar sobre multitud de materias diferentes (judiciales, médicas...) y, en ellos, puede existir una persona encargada de recibir los mensajes y examinarlos, introduciendo en el foro sólo aquellos que considere pertinentes. Se envían noticias de forma selectiva a grupos o listas de usuarios. La información reside, al igual que en los chats, en el servidor que proporciona el servicio y suele permanecer colgada durante más tiempo que en el chat.

En todos estos casos, las conversaciones o comunicaciones que tengan lugar en el seno del mismo no son conversaciones privadas, sino públicas, toda vez que son accesibles para cualquier usuario de Internet. No existe, en principio, ninguna restricción para que la conversación pueda ser observada y conocida por cualquiera que quiera acceder salvo que se use la opción de comunicación bidireccional cerrada entre dos usuarios.

Se trata de supuestos de comunicación que no se encuentran comprendidos dentro del ámbito del derecho fundamental al secreto de las comunicaciones y que, por lo tanto, no precisan de autorización judicial para su grabación u observación. Es más, en el ámbito de Internet, son muchas las investigaciones policiales que se inician con la observación de estas «comunicaciones públicas», que carecerían de valor, provocando la nulidad de la prueba, si se entendieran incluidas en el ámbito del art. 18.3 CE.

En línea con lo expuesto, el Tribunal Supremo ha exceptuado de la necesidad de autorización judicial la injerencia en las comunicaciones que se realizan por líneas abiertas o con técnicas de acceso libre a terceras personas, como, por ejemplo, los chats, toda vez que se puede conocer el contenido de las conversaciones sin necesidad de empleo de artificios o procedimientos que interfieran en el proceso de comunicación (STS 591/2002).

La apertura de archivos de un disco duro o de unidades externas tampoco constituye un supuesto de correspondencia privada, sino que conforma el cuerpo de los delitos informáticos por lo que no es necesaria la presencia judicial. De conformidad con la doctrina sentada por el Tribunal Supremo, los Cuerpos y Fuerzas de Seguridad del Estado pueden, sin autorización judicial, intervenir y reproducir un soporte magnético o electrónico (por ejemplo, la lectura de un disco duro), aun cuando su contenido material pudiera afectar al derecho a la intimidad del art. 18.1 CE si concurren razones de urgencia y se persigue un fin constitucionalmente legítimo  (177) .

En una situación diferente se encuentran los sistemas informáticos que, a pesar de estar conectados a una red pública, no disponen de un control de acceso mediante identificadores de usuario y contraseña. La falta de medidas de seguridad apropiadas por parte del usuario no significa que falte su voluntad de excluir el acceso de terceros al sistema  (178) . Entiende la doctrina  (179)  que el consentimiento que autoriza una intromisión o el libre acceso debe ser otorgado de forma expresa, debiendo interpretarse de manera restrictiva los casos de consentimiento tácito. En caso de duda, no puede entenderse otorgado el consentimiento.

Un caso particular viene representado por los denominados cibercafés o cibercentros que son establecimientos públicos que permiten el alquiler de equipos informáticos por tiempo determinado. En ellos, los usuarios se conectan a la red y utilizan el correo electrónico. Las comunicaciones que se realizan tienen un carácter privado y, por tanto, para la interceptación e intervención de su contenido será siempre necesaria una autorización judicial  (180) .

De todo lo expuesto se deduce que, dadas las grandes posibilidades que ofrece Internet, resulta urgente que nuestro legislador proceda a una detallada regulación de las posibilidades de injerencia judicial sobre las comunicaciones que se desarrollan en este nuevo entorno.

3.  Régimen legal

A)  Derecho interno: normas procesales y administrativas

Aunque nuestra Ley de Enjuiciamiento Criminal no recoge de forma expresa la intervención de las comunicaciones en la red, resulta posible autorizar estas medidas de injerencia. En la práctica, los Jueces para permitir esta clase de intervenciones aplican el art. 18.3 CE conforme a la interpretación que del mismo realiza el Tribunal Constitucional. Se fundan en el carácter abierto de la enumeración así como en la aplicación analógica de las normas previstas para otros tipos de comunicación de forma semejante a lo que en su día ocurrió con las comunicaciones telefónicas. Sea suficiente recordar que el auto del Tribunal Supremo de 18 de junio de 1992 realizó una interpretación integradora del art. 579.3 LECrim. aplicando por analogía las normas que regulaban la detención y apertura de la correspondencia, mediante la adaptación de estos preceptos a las características técnicas de la comunicación telefónica.

No existe unanimidad entre los autores a la hora de determinar la forma de colmar esta laguna legal. Una parte de la doctrina  (181)  entiende que la comunicación a través de Internet constituye un nuevo medio y forma de comunicación que, en sentido estricto, no se identifica ni con la comunicación postal, ni con la telegráfica, ni con la telefónica. Entienden que la similitud con estos medios es más aparente que real, salvo en el caso de la telefonía vía Internet, que sí puede considerarse como un supuesto de auténtica comunicación telefónica.

De forma diferente, otra parte de la doctrina  (182)  sostiene que las especiales características técnicas de estas vías de comunicación no permiten apreciar diferencias esenciales con los medios «tradicionales» de comunicación, al menos en cuanto al fundamento del porqué de la salvaguarda de su secreto. Esto es, a pesar de las diferencias entre ellas consideran que existe una identidad en lo esencial.

Pero las discrepancias no acaban aquí. También existe división entre los autores a la hora de utilizar la analogía para dotar a esta medida restrictiva del tratamiento más acorde con su naturaleza. Unos la equiparan con el correo tradicional mientras que otros la aproximan al régimen legal de las comunicaciones telefónicas  (183) .

No cabe duda de que los mensajes electrónicos presentan rasgos comunes tanto con el correo postal ordinario como con las comunicaciones telefónicas. Una carta y un mensaje de correo electrónico son instrumentos para difundir ideas o pensamientos que pueden expresarse a través de caracteres escritos. En cambio, se diferencian de la correspondencia tradicional en la naturaleza no física que caracteriza la comunicación a través de Internet. Tanto el soporte como la forma de transmisión abogan por la aplicación del régimen propio de las intervenciones telefónicas. De hecho, Internet se ha servido de la red telefónica  (184) .

La jurisprudencia del Tribunal Supremo ha defendido un concepto muy estricto de comunicación postal, que se circunscribe a aquellos envíos que puedan facturarse utilizando la vía del servicio postal de correos y, por extensión, de entidades privadas que ofrezcan servicios análogos  (185) . Pero la noción de correspondencia no puede quedar circunscrita a la correspondencia escrita, entendida esta en su sentido tradicional. Los mensajes pueden expresarse no sólo mediante palabras, sino a través de un conjunto de signos o señales que componen otra clase de lenguajes y, además, pueden plasmarse no sólo en papel escrito, sino también en otros soportes que los incorporan como en cintas de cassette o de vídeo, CD o DVD, etc. Por ello, como ha señalado el Tribunal Constitucional  (186) , se ha de estar a la delimitación establecida por la regulación legal del servicio postal universal, que atiende a ciertas características externas y físicas (tamaño) del objeto de envío (sobre, paquete), en cuyo interior se introducen los soportes físicos de los mensajes -papeles, cintas, CD-  (187) .

Lo expuesto conduce a la imposibilidad de extender el concepto de comunicación postal más allá de su delimitación legal. De ahí, la dificultad de integrar las diferentes modalidades de comunicaciones electrónicas dentro del tratamiento procesal de la intervención de las comunicaciones postales  (188) .

La propia jurisprudencia, tanto del Tribunal Constitucional como del Tribunal Supremo, tiende a encuadrar la intervención de las comunicaciones electrónicas en el marco común de las telecomunicaciones, sin negar que existe cierta analogía con las comunicaciones postales y telegráficas  (189) . Aunque la regulación de las intervenciones postales es más completa que la de las telefónicas, en lo que a la previsión del procedimiento de ejecución de la medida se refiere, sin embargo, no les resulta aplicable el estricto régimen contradictorio previsto para el levantamiento del secreto postal. La naturaleza propia de la medida exige que la interceptación se lleve a cabo sin conocimiento del interesado de la misma forma que ocurre con las escuchas telefónicas.

Asimismo, la posición adoptada por la normativa administrativa ha consistido en someter a una regulación común la intervención de los contenidos de las comunicaciones electrónicas cualquiera que fuere el formato en el que se transmitan, por las redes de telecomunicaciones o comunicaciones electrónicas  (190) .

Por todo ello, en defecto de previsiones específicas, lo más razonable consiste en extender a las comunicaciones electrónicas el régimen previsto para las escuchas telefónicas y completarlo con el de las postales en todo aquello que resulte compatible con las especialidades propias de la red  (191) .

Pero, aun en el caso de que se considere suficiente base legal el art. 579 LECrim. para fundar la intervención de las comunicaciones electrónicas, el contenido de esta norma no cumple el requisito de calidad de la Ley, esto es, carece de la certeza y la claridad necesarias para la restricción de un derecho fundamental. La insuficiencia e inadecuación de la normativa contenida en nuestra Ley Procesal Penal se hace aun más patente en el caso que nos ocupa, a la vista de los cambios tecnológicos que se han producido desde la última reforma de 1988.

El problema fundamental se centra en delimitar el cauce procesal adecuado para la interceptación  (192) . Una actuación eficaz de los órganos judiciales sólo es posible si el legislador definiera los procedimientos que permitan reaccionar con rapidez y eficacia. Se trata de una necesidad inexcusable si tenemos en cuenta que nos hallamos, en muchos casos, ante delitos que se realizan en un brevísimo lapso de tiempo y, en ocasiones, desde puntos muy distantes y con un elevado grado de anonimato. Una persecución eficaz de estos delitos exige reaccionar con la máxima urgencia para evitar la destrucción de las pruebas, todo ello sin merma de garantías  (193) .

Con objeto de colmar estas lagunas legales por vía interpretativa se han dictado numerosos pronunciamientos por parte del Tribunal Constitucional, del Tribunal Supremo y del Tribunal Europeo de Derechos Humanos. Existe un cuerpo consolidado de jurisprudencia que recoge el contenido esencial del derecho al secreto de las comunicaciones y que opera como un mínimo para determinar la legitimidad de cualquier medida de intervención de las comunicaciones cualquiera que sea el soporte.

Hasta que esta cuestión sea legislada de forma conveniente resulta de aplicación la jurisprudencia de nuestros Tribunales sobre el principio de reserva de Ley, exclusividad jurisdiccional, la excepcionalidad de la medida, proporcionalidad, especialidad, motivación, control judicial, limitación temporal y trascripción de los soportes, cuestiones toda ellas que serán objeto de estudio en este trabajo.

Ahora bien, nuestro Derecho positivo está necesitado de una Ley reguladora de las intervenciones electrónicas que proporcione una regulación estable, superando la disparidad de criterios que, en numerosos aspectos, refleja la jurisprudencia de nuestros Tribunales. No puede olvidarse que esta doctrina se forma dando respuesta a casos concretos, por lo que no siempre resulta lo suficientemente esclarecedora y uniforme. Urge una regulación completa y detallada de la restricción del derecho al secreto de las comunicaciones en el marco de la investigación criminal. Una norma decimonónica no puede dar respuesta por vía interpretativa a la nueva realidad de las comunicaciones electrónicas.

Además, aun reconociendo que la utilización de las nuevas tecnologías supone una evolución y mejora de la técnica aplicada a la interceptación de las comunicaciones que se adapta a los tiempos actuales, no podemos olvidar que concurren algunas características singulares que atribuyen cierta sustantividad a esta modalidad tecnológica, tal y como será objeto de estudio más adelante. Basta indicar que posibilitan la captación de un volumen de información mucho mayor que va más allá de la mera conversación.

También deben tenerse en cuenta la normativa administrativa en materia de telecomunicaciones, que ha sido la vía paralela utilizada por el legislador para la modernización de la materia que nos ocupa. Entre otras, debe citarse la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones; la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Información y Comercio Electrónico; el Reglamento sobre las condiciones para la prestación de servicios de comunicaciones electrónicas, el servicio universal y la protección de los usuarios, aprobado por Real Decreto 424/2005, de 15 de abril; y, finalmente, la Ley 25/2007, de Conservación de Datos relativos a las Comunicaciones Electrónicas  (194) .

Nuestro Tribunal Supremo ha declarado la legitimidad constitucional de esta normativa a pesar de que incide, al menos indirectamente, sobre el derecho al secreto de las comunicaciones. Para ello, se funda en que no regula el ejercicio de ningún derecho fundamental, sino las condiciones técnicas de actuación que deberán cumplir los operadores para que se respeten los derechos a la intimidad y al secreto de las comunicaciones, pero sin limitar ni desarrollar estos derechos.

Pero no se puede olvidar que corresponde al legislador procesal, a través de Ley Orgánica, establecer cuándo y bajo qué circunstancias se puede hacer uso de esas posibilidades técnicas y de acceso a la información que los operadores de comunicaciones tienen obligación de conservar a su disposición. Incluso, parte de la doctrina  (195)  ha entendido que las disposiciones contenidas en el Reglamento 424/2005 constituyen una inadmisible invasión en la esfera propia de la Ley de Enjuiciamiento Criminal al prescribir como ha de practicarse una intervención legal de las comunicaciones.

Por último, debe citarse la Carta de derechos del usuario de los servicios de comunicaciones electrónicas (RD 899/2009, de 22 de mayo), que contiene un régimen de protección específica para los usuarios de los servicios de comunicaciones electrónicas que incluye nuevas garantías y derechos adicionales en sus relaciones con los operadores.

B)  Derecho internacional: referencia al Convenio de asistencia judicial en materia penal entre los Estados miembros de la Unión Europea, de 29 de mayo de 2000, y al Convenio de ciberdelincuencia, de 23 de noviembre de 2001

Para completar el régimen legal expuesto deben tenerse en cuenta las reglas propias del Derecho Procesal Penal Internacional. Tal y como se indicó más arriba, una de las características propias de la intervención de las comunicaciones electrónicas es su carácter trasnacional, pues normalmente se traspasan las fronteras de los Estados. En este contexto, el Convenio de la Unión Europea sobre asistencia judicial en materia penal, de 29 de mayo de 2000, constituye uno se los principales instrumentos de cooperación judicial internacional. Prevé el uso de videoconferencias, la audición de testigos por vía telefónica y la intervención de telecomunicaciones con la asistencia técnica del Estado requerido  (196) .

De esta manera, se prevén las interceptaciones electrónicas en el ámbito europeo a través de un sistema de comunicación entre las autoridades encargadas de la persecución penal, sin intermediarios, conforme a lo dispuesto en el Derecho interno del Estado requerido (arts. 17 a 22). En la medida permitida por sus Tratados y por las Leyes internas aplicables, las partes se prestarán asistencia mutua para la obtención o grabación en tiempo real del contenido y de los datos asociados a ciertas comunicaciones transmitidas mediante un sistema informático.

El art. 17 del Convenio considera autoridad competente para ordenar la intervención de las telecomunicaciones a la autoridad judicial o, cuando los órganos jurisdiccionales no posean competencias en este ámbito, tendrá esta consideración la autoridad competente equivalente que actúe a efectos de una investigación penal.

El Convenio distingue varios supuestos de cooperación. En primer lugar, se refiere a que la solicitud se circunscriba a que el Estado requerido derive las comunicaciones a las del Estado requirente, siendo este último el único que accede al contenido de las conversaciones intervenidas. Al requerir una menor actividad invasiva, el Convenio dispone que la prestación de auxilio será obligatoria cuando la persona intervenida se hallare en el territorio del Estado requirente o en el territorio de un tercer Estado pero se precise la colaboración técnica del Estado requerido para intervenir sus comunicaciones. En estos casos, el Estado requerido no podrá denegar el auxilio solicitado siempre que técnicamente sea posible la transmisión inmediata.

Pero, cuando la solicitud de cooperación consista en el acceso y grabación de las comunicaciones por parte del Estado requerido para su posterior remisión a las autoridades del Estado requirente, sólo será obligatoria la cooperación en la ejecución de la medida cuando se cumplan los presupuestos exigidos por la legislación nacional del Estado requerido para acordar dicho acto de investigación. El mismo régimen será de aplicación cuando el sujeto pasivo de la intervención se encuentre en el territorio del Estado requerido.

El Convenio dispone que las solicitudes de intervención de las telecomunicaciones deberán incluir una serie de datos: a) Autoridad que formula la solicitud; b) confirmación de que existe un mandamiento o una orden de intervención legal en relación con una investigación penal; c) información para identificar a la persona objeto de la intervención; d) conducta delictiva que se investiga; e) duración deseada de la intervención; f) si es posible, datos técnicos suficientes, en particular el número pertinente de conexión a la red, a fin de garantizar que pueda ejecutarse la solicitud. Asimismo, cuando la petición de intervención de telecomunicaciones se refiera a una persona que se encuentre en el Estado requerido, la solicitud deberá incluir un resumen de los hechos.

Por su parte, el Estado miembro requerido podrá exigir cualquier información adicional que le permita decidir si hubiera procedido la adopción de la medida solicitada en un caso nacional de características similares.

Con estas previsiones se establece un nivel mínimo de garantías que deben observarse en la ejecución de la medida, cerrando el paso, entre otras, a las intervenciones prospectivas desvinculadas de la comisión de hechos delictivos.

El Convenio también prevé la intervención de las telecomunicaciones en el territorio nacional por medio de los proveedores de servicios de pasarela. Los Estados miembros garantizarán que los sistemas de servicios de telecomunicaciones que operen a través de una pasarela en su territorio y a los que no pueda accederse directamente desde otro Estado miembro a efectos de intervención legal de las comunicaciones de una persona que se halle en el territorio de este último, puedan hacerse directamente accesibles para la intervención legal por parte de dicho Estado miembro por mediación de un proveedor de servicios designado que se encuentre en el territorio de éste.

En estos casos, las autoridades competentes de un Estado miembro, a efectos de una investigación penal y de conformidad con lo dispuesto en el Derecho nacional aplicable, tendrán derecho, siempre que la persona objeto de la intervención se halle en ese Estado miembro, a llevar a cabo la intervención por mediación de un proveedor de servicios designado que se encuentre en su territorio, sin la participación del Estado miembro en que se encuentre la pasarela.

Una última referencia debe hacerse al Convenio sobre ciberdelincuencia, de 23 de noviembre de 2001, recientemente ratificado por el Estado español el 20 de mayo de 2010, que también establece la obligación de cooperar, disponiendo que dicha asistencia se regirá por las condiciones y procedimientos regulados en la normativa del Estado requerido. A juicio de la doctrina  (197) , este Convenio se ha convertido en referente en la persecución de las infracciones penales en que los sistemas informáticos son el objeto del delito o constituyen el soporte material de fuentes de prueba.
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