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PREFAZIONE

 

 

 

 

 

Le organizzazioni di ogni tipo e dimensione nello svolgimento delle proprie attività si imbattono in delle incertezze dovute a fattori e influenze che risiedono sia nel contesto interno sia in quello esterno. Le incertezze sono fonte di rischio che potrebbero avere un effetto sul raggiungimento degli obiettivi ed il cui impatto potrebbe essere notevole per il business. 

Le organizzazioni per far fronte a questa situazione cercano in una certa misura di gestire i rischi, adottando approcci più o meno conosciuti, a volte efficaci a volte meno e spesso fanno affidamento solo alla tecnologia.

Per affrontare i rischi in modo sistematico, efficace ed efficiente, il normatore International Organization for Standardization (ISO) ha emesso una serie di norme per il rischio e per il risk management. La principale di queste norme è la ISO 31000.

La ISO 31000:2018 Risk management – Guidelines è applicabile a tutte le tipologie di organizzazioni del tipo manifatturiero, di servizi, commerciale, governative e senza scopo di lucro e di qualsiasi dimensione e tipologia merceologica, ma potrebbe essere applicata anche a qualsiasi altra situazione o entità, qualora si rendesse necessario. 

La ISO 31000 è una linea guida con un framework per il risk management. La metodologia segue un approccio logico e sistemico per la gestione efficace dei rischi; essendo molto generica fornisce solo indicazioni di massima senza approfondire in dettaglio i concetti e le prescrizioni e senza fornire un supporto operativo per l’applicazione efficace della metodologia stessa.

L’autore, forte di una vasta e significativa esperienza sul campo, propone ai manager, ai security manager e a tutti coloro che vogliono o che sono costretti a prendere decisioni in presenza di incertezze, una completa e dettagliata descrizione della metodologia della norma per la gestione dei rischi, esplicata anche attraverso esempi reali.

Il libro fornisce un metodo pratico e modulare per la gestione dei rischi approfondendo i concetti e gli approcci della norma. L’autore non si limita a interpretazioni generiche delle prescrizioni, ma sviluppa gli approcci in dettaglio utilizzando tecniche ed eseguendo analisi ed elaborazioni per calcolare i rischi reali.

Il risk management viene trattato in modo pratico e operativo. La spiegazione teorica delle prescrizioni della norma si concretizza con i cinque casi di studio di vario genere che vengono sviluppati per trasferire l’esperienza dell’autore e il know-how necessario a tutti coloro che sono interessati all’argomento. I cinque casi di studio sono esempi per guidare gli interessati a gestire qualsiasi forma di rischio in modo sistematico, trasparente e credibile e in qualsiasi ambito e contesto.

Il libro è strutturato in modo da consentire un’introduzione progressiva nell’argomento.

Prende inizio con la prefazione e continua con il capitolo introduttivo.

Nei primi sei capitoli vengono sviluppati in modo approfondito i concetti relativi all’incertezza, al rischio, l’approccio per processi, il risk-based thinking, il risk management nel processo decisionale, la risk governance, i principi che guidano il risk management e il framework per il risk management. 

Nel settimo capitolo è sviluppato in dettaglio il processo del risk management. I casi di applicazione sono distinti secondo i seguenti due approcci:

• approccio basato sugli eventi (event-based approach): in questo caso l’entità sulla quale si applica il risk management è un evento, inteso come scenario, situazione, processo, progetto, ambito o altro.

• Approccio basato sugli asset (asset-based approach): in questo caso l’entità sulla quale si applica il risk management è un asset (per esempio, un server con un applicativo e il data base, un prodotto, un oggetto o altro).

 

I capitoli 8, 9, 10, 11 e 12 sviluppano i casi di studio nei quale il risk management si applica in cinque diverse entità (eventi o asset). In questi capitoli si affrontano molte delle sfide tipiche che si potrebbero riscontrare nella vita reale delle organizzazioni e delle persone e si forniscono consigli su come affrontarle e superarle.

Il libro è destinato a tutte le organizzazioni della categoria commerciale, pubblica amministrazione, organizzazioni senza scopo di lucro ed altro e a tutti quelli che hanno la necessità di gestire i rischi. 


 

1 INTRODUZIONE

 

 

 

 

 

L’uomo, per la sua natura, è portato a gestire il rischio, sia in modo consapevole che inconsapevole, stabilendo approcci strutturati che usa tutte le volte che deve decidere. Questo avviene perché la gestione dei rischi è una questione vitale per la sopravvivenza degli esseri viventi. 

Quando si prende una decisione, si compie una valutazione dei rischi in modo istintivo; generalmente questa valutazione raramente è sistematica. Nel primo caso si segue un approccio non strutturato stabilendo mentalmente un obiettivo da raggiungere, si stimano i risultati dell’azione che si vuole intraprendere per realizzare l’obiettivo, si confrontano con l’obiettivo e si decide di conseguenza. Si compie, quindi, una valutazione durante la quale si rendono evidenti eventuali scostamenti dei risultati stimati rispetto all’obiettivo auspicato, per cui potrebbe essere necessario apportare delle modifiche alle azioni da compiere. Durante l’analisi si possono ipotizzare diversi scenari da seguire e di conseguenza si dovrebbe decidere per lo scenario con meno incertezze, meno sforzi e un minor rischio.

La necessità di gestire i rischi è dovuta al fatto che le organizzazioni nello svolgimento delle proprie attività si imbattono in delle incertezze, dovute, soprattutto, a fattori che risiedono sia nel contesto interno sia in quello esterno. I rischi, quindi, hanno un effetto sul raggiungimento degli obiettivi e le conseguenze potrebbero essere notevoli per il business dell’organizzazione.

L’incertezza, dunque, è insita nelle attività umane ed è dovuta alla mancanza della “conoscenza assoluta” della situazione contingente alla quale ci si riferisce. La conoscenza assoluta è un limite invalicabile dell’uomo, poiché egli non riuscirà mai a possederla completamente. Anche se si approfondisce una situazione o un aspetto, ci sarà sempre qualcosa che può sfuggire, con la conseguenza di avere comunque una incertezza residua che ci porta ad avere il rischio relativo.

Per affrontare il rischio in modo sistematico, efficace ed efficiente, il normatore ISO (International Organization for Standardization) ha emesso una serie di norme per il rischio e per il risk management, come la norma ISO/IEC Guide 73, la norma ISO 31000 ed altre.

La ISO/IEC Guide 73 Risk management – Vocabulary, fornisce il vocabolario di base e i termini relativi al risk management, allo scopo di sviluppare un contesto armonizzato comune per aiutare le organizzazioni a comprendere e ad aumentare la consapevolezza in materia di gestione dei rischi.

La norma ISO 31000:2018 Risk management –Guidelines è applicabile a tutte le tipologie di organizzazioni (manifatturiere, di servizi, commerciali, organizzazioni governative, organizzazioni senza scopo di lucro), di qualsiasi dimensione e tipologia merceologica, ma potrebbe essere applicata anche a qualsiasi entità che ha la necessità di gestire i rischi.

La norma ISO 31000, essendo una linea guida, fornisce solo indicazioni senza approfondire in dettaglio i concetti. La norma potrebbe essere adottata per impostare il framework del risk management e per progettare il processo del risk management. Essa, quindi, non può essere utilizzata per effettuare audit, tanto meno per emettere certificazioni, in quanto le sue prescrizioni non sono requisiti.

Il risk management potrebbe essere applicato su tutta l’organizzazione, ma anche in un solo processo, in una sola area, in una sola attività o progetto e in qualsiasi momento della vita dell’organizzazione, ma anche in qualsiasi momento della vita di un individuo. Potrebbe essere applicato su più livelli, come ad esempio a livello strategico, gestionale o tattico e a livello operativo. 

Il successo della gestione dei rischi dipende dall’efficace gestione del framework per il risk management. Il framework fornisce la struttura e definisce le risorse necessarie per l’integrazione con i processi dell’organizzazione.

L’applicazione efficace del processo di risk management dipende anche da alcuni fattori chiave, come per esempio dalla “definizione del contesto” nel quale dovrebbe essere applicato il risk management e dal campo di applicazione, inteso come l’estensione dei confini di applicazione, dalla identificazione completa delle parti interessate e delle loro esigenze, aspettative e requisiti, dagli obiettivi da soddisfare, nonché dai criteri di accettazione dei rischi.

I numerosi benefici che derivano dall’efficace applicazione del risk management sono elencati nella norma ISO 31000 alla quale si rimanda per avere l’elenco completo. Si richiamano qui, a titolo di esempio, alcuni benefici chiave, come ad esempio:

• aumenta la probabilità di soddisfazione degli obiettivi; 

• incoraggia la gestione proattiva; 

• aumenta la consapevolezza sulla necessità dell’identificazione e della gestione dei rischi; 

• assicura la soddisfazione dei requisiti legali e regolamentari, come anche i requisiti delle norme sui sistemi di gestione (per esempio, ISO 9001, ISO 14001, ISO 22301, ISO 27001 e altre); 

• migliora la confidenza e la fiducia delle parti interessate; 

• migliora l’applicazione dei controlli;

• migliora l’allocazione e l’utilizzo efficace delle risorse; 

• migliora l’efficacia e l’efficienza operativa; 

• migliora la prevenzione e la gestione degli incidenti.

 

Il presente lavoro ha lo scopo di fornire un’introduzione sull’argomento risk management e di presentare:

• i principi che devono guidare la gestione dei rischi;

• l’infrastruttura (framework) per una efficace gestione dei rischi;

• il processo del risk management.

 

 

 


Nota Bene:

L’autore avvisa il lettore che alcuni concetti sono ripetuti diverse volte nel corpo del libro. Queste ripetizioni sono state inserite appositamente per mettere in evidenza la loro importanza e sono considerate utili per facilitare la comprensione e la memorizzazione. Per tale motivo si consiglia di non tralasciare le parti che sembrano noiosamente ripetitive e di approfittare dell'occasione per prestare una maggiore attenzione.




 

2 IL RISCHIO

 

 

 

 

 

2.1 Il concetto dell’incertezza

L'incertezza è un concetto che si riferisce alla mancanza di certezza o alla conoscenza imprecisa di un dato o di un evento. In altre parole, quando non si è sicuri di ciò che accadrà o di ciò che si sa, si può parlare di incertezza. In generale, l'incertezza può essere associata a qualsiasi cosa che sia incerta o ambigua, come ad esempio una decisione, una previsione, un'osservazione o una misurazione.

L'incertezza può essere presente in molti ambiti della vita, come la scienza, l'economia, la politica e la vita quotidiana. 

Nel contesto scientifico, l'incertezza si riferisce spesso alla variazione o alla deviazione delle misurazioni o dei risultati sperimentali rispetto a un valore di riferimento o a una media. L'incertezza può essere causata da una serie di fattori, tra cui l'imprecisione degli strumenti di misura, la variabilità dei dati sperimentali, gli errori umani o altri fattori che possono influire sulla precisione dei risultati. Ad esempio, in fisica l'incertezza di Heisenberg1 afferma che non si può misurare con precisione contemporaneamente la posizione e la velocità di una particella subatomica. Nell'economia l'incertezza può riguardare la previsione degli sviluppi del mercato, delle fluttuazioni dei tassi di interesse o delle decisioni delle autorità di regolamentazione. In politica, l'incertezza può riguardare l'esito di un'elezione, il futuro delle relazioni internazionali o la risposta dei governi a una crisi. Nella vita quotidiana, l'incertezza può riguardare decisioni personali, come la scelta di un lavoro, di una casa o di un partner.

L'incertezza può essere percepita come un'emozione negativa, in quanto può creare ansia, paura o stress. Tuttavia, può anche essere vista come un'opportunità per l'apprendimento e la crescita personale, poiché spinge le persone a cercare nuove informazioni e ad adattarsi a nuove situazioni.

È importante comprendere l'incertezza in un dato o in un risultato, poiché può influire sulle decisioni da intraprendere, sulla validità delle conclusioni e delle previsioni che si basano su di esso. 

Per ridurre l'incertezza, le persone possono cercare di aumentare la propria conoscenza su di una situazione e di fare previsioni basate su dati oggettivi, ma ci saranno sempre circostanze in cui l'incertezza è inevitabile.

L'incertezza può essere gestita e ridotta attraverso l'uso di metodi statistici e di altre tecniche di analisi dei dati.

Sono stati fatti molti tentativi, e continuano ad essere sviluppati, per classificare i tipi di incertezza2, tra cui:

• incertezza che riconosce la variabilità intrinseca di alcuni fenomeni, e che non può essere ridotta da ulteriori ricerche; per esempio, il lancio dei dadi (indicato come incertezza aleatoria);

• incertezza che generalmente deriva da una mancanza di conoscenza e che quindi può essere ridotta raccogliendo più dati, affinando i modelli, migliorando le tecniche di campionamento, ecc. (indicata come incertezza epistemica).

 

Altre forme di incertezza comunemente riconosciute includono:

• incertezza linguistica, che riconosce la vaghezza e l'ambiguità insita nelle lingue parlate;

• incertezza decisionale, che ha particolare rilevanza per le strategie di gestione del rischio, e che identifica l'incertezza associata ai sistemi di valori, al giudizio professionale, ai valori aziendali e alle norme sociali.

 

Non tutta l'incertezza può essere compresa e il significato dell'incertezza potrebbe essere difficile o impossibile da definire o influenzare. Tuttavia, il riconoscimento dell'esistenza dell'incertezza in un contesto specifico consente di mettere in atto sistemi di allerta precoce per rilevare il cambiamento in modo proattivo e tempestivo e prendere ulteriori accordi per costruire la resilienza e per far fronte a circostanze impreviste.

Esempi di incertezza includono:

• incertezza sulla verità delle ipotesi, comprese le presunzioni su come le persone o i sistemi potrebbero comportarsi;

• variabilità dei parametri su cui basare una decisione;

• incertezza nella validità o accuratezza dei modelli che sono stati stabiliti per fare previsioni sul futuro;

• eventi (inclusi cambiamenti di circostanze o condizioni) il cui accadimento non è conosciuto;

• incertezza associata ad eventi dirompenti;

• gli esiti incerti di questioni sistemiche, come la carenza di personale competente, che potrebbero avere impatti di vasta portata non chiaramente definibili;

• mancanza di conoscenza che sorge quando l'incertezza è riconosciuta ma non pienamente compresa;

• imprevedibilità;

• incertezza derivante dai limiti della mente umana, ad esempio nella comprensione di dati complessi, nella previsione di situazioni con conseguenze a lungo termine o nella formulazione di giudizi privi di pregiudizi.

 

2.2 Il concetto del rischio

Come dimostrano le esperienze quotidiane di ciascuno di noi, il rischio è connaturato in tutte le attività umane. Nonostante la continua esposizione a cui siamo sottoposti, una definizione di concetto di rischio, che sia accettata da tutti, è quasi impossibile. Il rischio assume svariate accezioni in base agli ambiti sociali e culturali in cui ognuno di noi opera e in base alle diverse prospettive, attraverso le quali ognuno di noi osserva gli eventi e si espone agli eventi stessi.

Il “rischio” dal punto di vista filosofico e antropologico, in senso lato, è ineludibile, ma in ogni caso, attraverso un opportuno controllo, esso potrebbe essere dominabile; anche dal punto di vista ingegneristico il rischio non è del tutto eliminabile, ma sicuramente riducibile e controllabile.

Il termine “rischio”, nella letteratura tecnica, si utilizza anche per indicare “la condizione o la situazione che può causare eventi sfavorevoli”. Nella nuova concezione della ISO 31000, il “rischio” è espresso in termini di fonti di pericolo e di potenziali eventi sfavorevoli o favorevoli, le loro conseguenze e le probabilità di accadimento. Gli eventi sfavorevoli possono portare a danni, mentre quelli favorevoli possono presentare opportunità. Pertanto, con il termine “analisi del rischio” s’intende l’individuazione delle possibili cause di un evento e le sue eventuali conseguenze.

 


ISO 31000 Risk management — Guidelines

Questo standard fornisce linee guida sulla gestione dei rischi affrontati dalle organizzazioni. L'applicazione di queste linee guida può essere adattata a qualsiasi organizzazione e al suo contesto.

Questo documento fornisce un approccio comune alla gestione di qualsiasi tipo di rischio e non è specifico per ogni settore.

Lo standard può essere utilizzato per tutta la vita dell'organizzazione e può essere applicato a qualsiasi attività, incluso il processo decisionale a tutti i livelli.

Nell’introduzione il documento specifica che:

• è destinato alle persone che creano e proteggono il valore nelle organizzazioni gestendo i rischi, prendendo decisioni, fissando e raggiungendo obiettivi e migliorando le prestazioni.

• Le organizzazioni di ogni tipo e dimensione affrontano fattori e influenze esterne ed interne che rendono incerto il raggiungimento dei loro obiettivi.

• La gestione del rischio è iterativa e assiste le organizzazioni nella definizione della strategia, nel raggiungimento degli obiettivi e nel prendere decisioni informate.

• La gestione del rischio fa parte della governance e della leadership ed è fondamentale per il modo in cui l'organizzazione viene gestita a tutti i livelli. Contribuisce al miglioramento dei sistemi di gestione.

• La gestione del rischio fa parte di tutte le attività associate a un'organizzazione e include l'interazione con le parti interessate.

• La gestione del rischio considera il contesto esterno e interno dell'organizzazione, includendo il comportamento umano e i fattori culturali.

• La gestione del rischio si basa sui principi, sulla struttura e sul processo della risk governance (ved. Figura 5 in seguito). Questi componenti potrebbero già esistere completamente o parzialmente all'interno dell'organizzazione, tuttavia, potrebbe essere necessario adattarli o migliorarli in modo che la gestione del rischio sia efficace, efficiente e coerente.



 

I “rischi”, dunque, possono manifestarsi nel momento in cui non si conosce la situazione contingente di un evento, i suoi stati e le condizioni di contorno. La mancanza di questa conoscenza si traduce in incertezza, in quanto, non si sa come fare per controllare l’evento stesso. Questo evento potrebbe creare una situazione di disagio e di paura e potrebbe diventare un evento sfavorevole, ma potrebbe anche creare circostanze di comodo portando a eventi favorevoli e opportunità da sfruttare.  

Mentre un evento favorevole presenta delle opportunità e delle leve positive per raggiungere un obiettivo, un evento sfavorevole costituisce un ostacolo al raggiungimento dell’obiettivo, quindi, in tal senso, è un pericolo; ma non necessariamente al pericolo deve seguire un danno e non sempre si provocano effetti verso l’obiettivo. In altri termini: il pericolo è conseguente all’evento sfavorevole, mentre le conseguenze (impatto, effetto) negative o positive, hanno una certa probabilità di seguire.

Se un evento pericoloso possiede la potenzialità di causare danno, il rischio è legato alla probabilità (o alla frequenza) del verificarsi dell’evento sfavorevole e alla severità (magnitudo) delle sue conseguenze.

Il Rischio, quindi, è legato all’incertezza di un evento. L’incertezza aumenta con la crescita della complessità della situazione e in un contesto del genere è opportuno ridurre al minimo gli approcci empirici e intuitivi per gestire i rischi e diventa necessario adottare approcci organizzativi - ingegneristici, o meglio denominati approcci strutturati e sistematici.

 

2.3 Un approccio ingegneristico

In questo nostro lavoro la definizione che prendiamo in considerazione per il rischio è quella data dalla norma ISO Guide 73, la quale definisce il Rischio come l’effetto dell’incertezza sugli obiettivi.

La definizione è composta dai tre termini chiave: obiettivi, effetto e incertezza.

Gli obiettivi possono: 

• riguardare ambiti diversi: economico/finanziario, salute, sicurezza, tutela ambientale, ecc.;

• essere applicati a diversi livelli: strategico, tattico e operativo (progetto, prodotto, processo);

• essere espressi come risultati desiderati, come uno scopo o come un criterio; possono essere espressi utilizzando parole di significato simile (obiettivo, goal o valore target da raggiungere). 

 

L’effetto è una deviazione rispetto alle aspettative (positiva o negativa). L’effetto potrebbe essere positivo, negativo o entrambi e può portare a opportunità e minacce.

 

Il terzo termine della definizione è l’incertezza. L’incertezza è legata alla conoscenza di un processo, di un evento, di un’entità o di una situazione (par. 2.1).

Se si ha un obiettivo da raggiungere e non si sa nulla su come fare per soddisfarlo, se non si conosce il processo attraverso il quale l’obiettivo si può raggiungere, se non si conoscono i problemi, le fonti di pericolo, le minacce che si possono riscontrare, le varie debolezze della situazione, perché mancano le informazioni sul modo di operare, allora il rischio di non soddisfare l’obiettivo è alto.

Ma anche quando si pensa di conoscere tutto, il rischio non si annulla mai, in quanto la conoscenza assoluta non è possibile da raggiungere. La conoscenza completa di una situazione è un’illusione. Ci sarà sempre qualcosa che sfugge alla nostra attenzione e alla nostra consapevolezza. L’esperienza, l’osservazione, l’approfondimento e il coinvolgimento di persone esperte, sono dirimenti per aumentare la conoscenza della situazione.

Il Rischio dunque è legato al grado di esposizione dell’obiettivo all’incertezza della situazione contingente. Cioè, il Rischio è legato all’incertezza dell’evento o della situazione.

 

In riferimento all’incertezza il Rischio dipende dai seguenti due elementi (Figura 1):

• dall’incertezza, intesa come conoscenza di un evento e delle relative condizioni di contorno, che si manifesta nei confronti dell’obiettivo da soddisfare;

• dall’esposizione dell’obiettivo all’incertezza, intesa come conseguenze/impatto, magnitudo. L’impatto potrebbe essere totale, cioè l'obiettivo non si raggiungerà per niente (danno al 100%); oppure, possono esistere altre situazioni nelle quali l’obiettivo potrà essere soddisfatto parzialmente, cioè la perdita dell’obiettivo non è totale, ma parziale.
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Figura 1– Fattore di rischio: grado di esposizione dell’obiettivo all’incertezza

 

Il Rischio dipende dall’interazione tra la Fonte di Pericolo e l’esposizione dell’obiettivo o di un asset alla Fonte di Pericolo. La presenza contemporanea di entrambi comporta la possibilità di cagionare una conseguenza, cioè si può compromettere la soddisfazione dell’obiettivo o apportare un impatto all’asset.

 

Pertanto, possiamo esprimere l’Entità di Rischio (R) con la seguente formula:

R = f (P, I)

Ove:

• (P)  è legato alla Probabilità o alla Frequenza dell’evento in considerazione.

• (D)  è legato alle conseguenze/impatto dell’evento sull’obiettivo.

• (f) è la funzione che si sceglie per combinare (P) e (D) e dipende dal modello scelto per l’analisi.

 

Se l’intenzione è di salvaguardare un obiettivo, come per esempio salvaguardare un asset, la percezione che il proprietario ha sul Rischio di perdere l’asset o di vederlo danneggiato per via delle Fonti di Pericolo presenti, che sollevano minacce, dipende dalla conoscenza che egli stesso ha riguardo alle condizioni di contorno, cioè sulla situazione contingente. 

Se si conosce il valore dell’obiettivo, cioè il valore dell’asset in condizioni normali e se si conoscono le vulnerabilità della situazione reale e le minacce che incombono sull’asset, allora si è in grado di stimare l’Entità di Rischio e di decidere opportunamente, intraprendendo controlli adeguati a salvaguardare l’asset e, quindi, raggiungere l’obiettivo.

 

2.4 Gli elementi coinvolti nel rischio

Gli elementi coinvolti e la dinamica che si sviluppa tra di loro lungo i processi coinvolti nella soddisfazione degli obiettivi sono illustrati nella Figura 2. Allo scopo di facilitare il ragionamento si prende in considerazione il caso in cui i rischi possano portare effetti negativi sugli obiettivi. Un ragionamento simile si può esegue anche nel caso in cui l'effetto sugli obiettivi potrebbe essere positivo. 

Quasi in tutte le situazioni ogni obiettivo ha un proprietario il quale si adopera per soddisfarlo. L’obiettivo potrebbe essere, per esempio, la protezione di un database o di un gioiello, un portafoglio piena di euro, il ritorno di un investimento nei tempi stabiliti, la salute di una persona, l’efficacia e l’efficienza di un processo o di un’attività, la piena riuscita di un viaggio di piacere in una crociera, l’attraversamento sicuro di una strada trafficata, il raggiungimento del budget, il lancio di un prodotto nuovo, l’obiettivo zero difetti nella produzione, ecc. È evidente che il proprietario desideri che quest’obiettivo venga raggiunto. Per assicurare la sua soddisfazione, accettando naturalmente un rischio residuo, in quanto, come già detto, il rischio non potrà mai diventare pari a zero, è necessario analizzare il contesto in cui si opera, identificare i fattori che possono provocare ostacoli e agire di conseguenza.
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