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PRÓLOGO

 

Año 2016; vivimos en el hogar digital, el hogar 2.0. Para bien o para mal, nos guste más o nos guste menos, la informática ha entrado de lleno en nuestras vidas, tanto en el trabajo como en casa, y lo ha hecho para hacernos la vida más cómoda. Una vez nos acostumbramos a usar la tecnología nos cuesta deshacernos de ella: todos los días hacemos algo que era impensable hace unos años: llevamos continuamente el teléfono móvil con nosotros, vayamos donde vayamos, y no lo hacemos precisamente porque necesitemos hacer o recibir llamadas, ése es por lo general el menor uso que hacemos de él; lo hacemos porque nos permite estar conectados de continuo, recibir notificaciones al instante, hacer una foto o grabar un vídeo, consultar las redes sociales o pasar los tiempos muertos en el autobús o en la consulta del médico jugando a nuestro juego favorito. En efecto, todo eso que hasta no hace mucho para muchos de nosotros era de ciencia ficción, hoy es algo tan normal como ver la televisión. Y es que eso de poder hacer una foto en cualquier momento y poder enviarla a cualquier persona del mundo en un solo instante, el poder comunicarnos con quien queramos con un solo gesto, engancha y mucho.

Tenemos la casa llena de dispositivos electrónicos: televisión, ordenador, teléfonos móviles, tabletas, consola de videojuegos; generamos y consumimos mucha información a diario: programas de televisión que no damos abasto para ver, fotografías y vídeos que hacemos con nuestro móvil o cámara digital o que nos envían nuestros amigos y nuestras familias, el acceso instantáneo a toda la música que queramos, en definitiva, un océano inmenso de información. ¿Cómo clasificamos y compartimos toda esta información? ¿Cómo protegemos a nuestros hijos de los peligros que encierra Internet sin que ello interfiera en su educación y aprendizaje? ¿Cuál es la mejor forma de conectar todos nuestros gadgets electrónicos? ¿Cómo recuperamos nuestro ordenador después de quedar inutilizado por un virus? ¿Cómo lo recuperamos sin perder nuestra información? El objetivo de este libro es dar respuesta a todas estas preguntas y que sea capaz de crear y gestionar una red informática para su hogar de la forma más sencilla posible.




1-INTRODUCCIÓN

 

Volver al inicio

 

Hasta principios de los años 80 solamente las grandes empresas se podían permitir comprar un ordenador, ya que eran equipos muy caros; rondaban los dos millones de pesetas de la época, estaban concebidos para hacer unas tareas muy específicas y no mucha gente era capaz de manejarlos.

En 1981 Microsoft compró el sistema operativo QDOS a Seattle Computer Products y lo adaptó a los microprocesadores de Intel con arquitectura x86, llamándolo MS-DOS. En 1985 también Microsoft diseña una interfaz gráfica para su MS-DOS y de esta forma consigue facilitar enormemente el manejo del ordenador. A su vez, el precio de los ordenadores poco a poco se va haciendo más asequible, y de esta forma se asientan las bases para que la informática pueda llegar a todos los hogares.

Con el paso de los años, esos ordenadores ganaban en potencia de proceso, capacidad de almacenamiento, etc., debido a que el consumidor cada vez se hacía más exigente, al igual que hoy en día.

Nos encontramos en un momento en el que la informática ya no es sólo para unos pocos, sino que ha entrado de lleno en nuestras vida convirtiéndose en una herramienta fundamental no sólo para el trabajo diario de la mayoría de las personas, sino también como plataforma estándar de ocio y para poder gestionar toda nuestra información personal de la forma más eficiente posible: fotografías y videos personales, música, visionado de películas, blogs, contabilidad de nuestro hogar, redes sociales, prensa, revistas y libros en formato digital, etc.

Hasta comienzos de la década de los 90, los ordenadores, por lo general no se comunicaban con otros ordenadores sino que se encontraban aislados unos de otros. El gran público no disponía de conexión a Internet, y la única forma que teníamos de compartir información con nuestros amigos y familiares era a través de diskettes, con el riesgo que eso suponía de pérdida de información, además del tiempo que se perdía en el proceso. La información se encontraba centralizada en un único punto y normalmente sólo se podía acceder a ella desde ese mismo punto. Con el avance de la tecnología ya no sólo es posible acceder a toda esa información a través de un ordenador. Gracias a Internet se puede acceder desde cualquier sitio a nuestros datos, lo cual nos permite estar siempre conectados y así poder acceder a nuestra información y a la que nuestros contactos comparten a través de redes sociales y la nube en cualquier momento y en cualquier lugar, lo que ha propiciado que Internet se haya convertido en algo imprescindible en nuestras vidas, y en la Informática como el medio necesario para poder ordenar y acceder a toda esa información, con un volumen que día a día crece a pasos agigantados. Ya no sólo podemos acceder a Internet desde nuestro ordenador; podemos empezar un trabajo desde el ordenador de casa y continuarlo en el trabajo desde donde lo dejamos, bien desde otro ordenador, bien desde una tableta o cualquier otro dispositivo móvil, e incluso trabajar con varias personas a la vez en el mismo documento en la nube, sin necesidad de enviar por correo electrónico cada versión modificada.

El objetivo de este libro es ayudarle a entender los fundamentos básicos de la informática aplicada al hogar, para que sea capaz de crear y gestionar una red doméstica con sus ordenadores y gadgets electrónicos. Será capaz de compartir su información con su familia y amigos, gestionar el creciente contenido de imágenes, música y vídeos que sus dispositivos van generando, aprenderá a controlar y gestionar el uso que sus hijos hacen de Internet.¬ Después de leer este libro también será capaz de hacer revivir su ordenador si ha sido víctima de un virus, o si se ha degradado con el tiempo, aprenderá a proteger su red y a sus dispositivos de las amenazas que circulan por Internet, y en general le servirá como punto de partida para aprender un poco más en lo que a informática en su hogar se refiere.




2-REDES

 

Volver al inicio

 

CONCEPTOS BÁSICOS

 

En este capítulo veremos cómo se transmite la información a través de una red, qué tipos de redes podemos usar, cuál se adecúa mejor a nuestro hogar, y cómo configurar una red de área local (LAN), para que todos los ordenadores y periféricos conectados a ella puedan compartir sus recursos: datos, impresoras…

A la hora de conectar los ordenadores en una misma red podemos hacerlo principalmente de tres formas distintas (aunque hay muchas más), dependiendo de nuestras necesidades y presupuesto: por cable de red (Ethernet), por red inalámbrica (Wi-Fi) o a través de la línea eléctrica de la casa (PLC).

En la tabla 2.1 se muestran las unidades de almacenamiento más típicas, para que usted pueda calcular la velocidad de transferencia en una red, sea ésta del tipo que sea.
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Tabla 2.1- Unidades de almacenamiento más típicas

 

Para calcular la velocidad de cualquier tipo de red (cable, Wi-Fi, ADSL, etc.) tenemos que dividir el ancho de banda de la red en Mbps entre 8, y obtendremos la velocidad en MB/sg. Por ejemplo, para una línea de fibra óptica de 100 Mbps, la velocidad de descarga máxima teórica será de 100 Mbps/8=12,5 MB/sg. Para una red de área local de 1000 Mbps (1 Gbps), la velocidad de transferencia será de 1000 Mb/8=125 MB/sg.

Una de las mayores diferencias entre una línea ADSL y una red de área local es la velocidad de subida de datos, es decir, la velocidad a la que enviamos información hacia Internet. Las líneas ADSL se caracterizan por ser líneas asíncronas, donde las velocidades de descarga y subida son diferentes.

Si para una línea ADSL básica de 10 Mbps tenemos una velocidad de bajada teórica de 10 Mbps, la velocidad de subida normalmente no pasará de 1,5 Mbps, lo que quiere decir que la velocidad a la que podremos enviar información (envío de correos electrónicos, ficheros, etc), será de 187,5 KB/sg. Esto no ocurre en nuestra red interna, ya que tendremos 100 Mbps tanto para envío como para recepción hacia/desde todos los equipos que conectemos a la red, al tratarse de una red síncrona.

Actualmente, con la llegada de la fibra óptica (FFTH) se ofrecen velocidades mucho mayores y estables tanto de bajada como de subida, llegando incluso éstas a igualarse en modalidades de 300 Mbps en modalidades síncronas, aunque hasta poco lo más habitual era contar con un 10% de velocidad de subida con respecto a la de bajada. Para una línea de 300 Mbps tendríamos una velocidad de subida de 30 Mbps. En algunos países como EEUU, Japón o Corea del Sur ya se comercializan líneas de fibra óptica de hasta 1 Gbps y están en fase de pruebas de velocidades de 10 Gbps, algo que a día de hoy no es necesario para la gran mayoría de la gente, pero al ritmo que evoluciona la tecnología no sería de extrañar que en unos pocos años estas conexiones fueran algo habitual entre nosotros, debido al crecimiento que también experimentan los datos que consumimos: mayor calidad de vídeo, aplicaciones cada vez más pesadas, etc.

Por este motivo, si queremos montar en casa nuestra propia nube con un servidor de fotos, vídeos o ficheros que requiera enviar al exterior gran cantidad información y a alta velocidad, lo más recomendable sería contratar una línea de fibra óptica con la mayor velocidad de subida posible.

 

Conceptos básicos sobre TCP/IP

 

En este apartado hablaremos de teoría adicional sobre protocolos y cómo se transmite la información a través de una red.

TCP/IP se define como un conjunto de protocolos desarrollado inicialmente para la transmisión de información a través de Internet: Protocolo de Control de Transmisión (TCP) y Protocolo de Internet (IP). El protocolo TCP/IP define una serie de normas para permitir que un ordenador se pueda comunicar con otros en una red.

Una dirección IP podría ser el equivalente a la dirección del domicilio de una persona o una familia. Sin esa dirección no podrían localizarnos.

Hasta hace poco se usaba el IPv4 o TCP/IP versión 4, que de hecho se sigue usando aún, sobre todo en pequeñas redes locales; éste define las direcciones IP en un rango de números de 32 bits; como para un bit tenemos dos posibles valores, para 32 bits pueden existir hasta 232=4.294.967.296; es decir, casi 4 mil trescientos millones de direcciones posibles. A primera vista pueden parecer muchísimas, pero en realidad no lo son tanto porque, además de que muchas de ellas están reservadas para redes locales (LAN), otra gran parte de esas direcciones se asignaron enteras a países y a empresas, con el consiguiente desperdicio de muchas de ellas que nunca llegarán a usarse.

Parte de la culpa de este agotamiento de direcciones también la tienen los teléfonos móviles, tablets, y demás dispositivos móviles, porque cada dispositivo que se conecta a Internet usaría una IP. Por eso desde el auge de este tipo de dispositivos la disponibilidad de direcciones IPv4 disponibles ha caído en picado.

Para solucionar este problema se inventó NAT (Network Address Translation) cuya función es la de encapsular todas las direcciones IP internas de una casa, una oficina, etc., en una sola IP externa cara a Internet. Así es como funciona, por ejemplo, la red de nuestra casa: todos los ordenadores, teléfonos móviles, etc. que tengamos en casa tienen asignada una IP interna distinta, ya que si dos dispositivos tuvieran la misma dirección habría un conflicto y no funcionarían. Sin embargo, de cara al exterior todos ellos comparten una sola dirección IP pública, de lo cual se ocupa el router, que lo hace de forma transparente para nosotros. Es decir, cuando un teléfono móvil hace una petición al router para navegar por Internet, éste encapsula su IP interna dentro de la IP pública que nos ha asignado el operador de telefonía. Cuando esa petición vuelve al router, éste se encarga de direccionarla a la IP origen del teléfono que hizo la petición y así igual con el resto de dispositivos otorgando una IP interna distinta a cada uno de ellos. Este proceso es el que permite a los dispositivos de nuestra red comunicarse con otros en Internet.

Gracias al NAT se ha podido alargar el plazo de caducidad de direcciones IP unos años más, pero el crecimiento es tan rápido que la disponibilidad de direcciones IPv4 pronto llegará a su fin.

A raíz de este problema se inventó el protocolo IPv6, que cuenta con más posibilidades de escalabilidad que el antiguo IPv4, gracias a sus 128 bits de direccionamiento de direcciones, o lo que es lo mismo 2128=340.282.366.920.938.463.463.374.607.431.768.211.456 posibles direcciones; se hace muy difícil leer y comprender la magnitud de esa cifra: unos 340 sextillones de direcciones. Parece imposible que puedan llegar a agotarse algún día. IPv6 permitirá que cualquier ordenador, cualquier teléfono móvil, cualquier dispositivo que esté conectado a Internet, por muchos que puedan llegar a existir pueda tener su propia dirección IP única en todo el mundo; por fin podrá cobrar sentido el Internet de las cosas, cada dispositivo tendrá autonomía propia para comunicarse con otros dispositivos. Es tan grande la cantidad de direcciones disponibles gracias a IPv6, que cada grano de arena de La Tierra podría tener una IP distinta.

Este direccionamiento abre todo un mundo de posibilidades; por ejemplo, podríamos montar un servidor en casa sin depender del NAT, de tal forma que nada más conectar nuestro servidor a Internet, ya podría acceder cualquier persona desde cualquier sitio simplemente dándole su IP, cosa que a día de hoy es más complicado porque hay que programar el router para decirle que todas las peticiones web que lleguen las envíen a tal IP interna, o si quisiéramos montar un servidor FTP de ficheros se haría de la misma forma. Con IPv4 tenemos limitado a un solo tipo de servidor en la misma red, a no ser que les asignemos puertos diferentes. Es decir, sólo podemos montar a priori un servidor web, un servidor de ficheros… Con IPv6 esto se haría de forma mucho más rápida y sin ningún límite en el número de servidores del tipo que queramos sin tener que recurrir a cambios de puertos para engañar al router.

Como veíamos antes, todo dispositivo conectado a una red tiene que tener asignada una dirección IP única en esa red, a través de la cual el resto de los dispositivos podrán localizarle gracias a esa IP. No vamos a preocuparnos de configurar manualmente los parámetros necesarios de la red, puesto que el router lo va a hacer por nosotros, gracias al servidor de direcciones IP (DHCP o Dynamic Host Configuration Protocol) que tiene integrado. Este servidor de direcciones va a asignar una dirección IP única a cada dispositivo que se conecte a él, así como la máscara de subred, la puerta de enlace y los servidores DNS.

Una dirección IPv4 consta, como hemos visto, de un número de 32 bits, que a su vez se conforma de cuatro números de 8 bits u octetos; cada uno de ellos puede estar comprendido entre 0 y 255 (28). Estas direcciones se clasifican en clases dependiendo del número de redes y de hosts o dispositivos que pueda haber en éstas. Hay cuatro clases dentro de las cuales de clasifican las direcciones IPv4; una dirección IP pertenecerá a una clase u otra dependiendo del número de redes y hosts o dispositivos disponibles en esas redes.
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