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La
    definitiva conclusione di quel conflitto statico fra potenze
    che fu
    la Guerra Fredda, come già molti storici e analisti hanno
    evidenziato ben prima della compilazione della seguente
    trattazione,
    condusse al collasso di quell’equilibrio geopolitico bipolare
    che
    per cinquant’anni aveva determinato le relazioni internazionali
    tutte, con due soli attori protagonisti (Stati Uniti da un
    lato, URSS
    dall’altro) a contendersi la piena egemonia del pianeta,
    mettendo
    in campo tutto il proprio peso politico, diplomatico, militare
    e
    industriale.    
    

Proprio in questo scenario, fra i molti aspetti
    approfonditi nel corso di studi e volumi pubblicati da autori
    d’indubbio blasone, Stati Uniti e URSS possedevano la
    straordinaria
    capacità di proiettare rapidamente la propria dimensione
    strategica
    in qualsivoglia angolo del mondo e lì sostenere i propri
    interessi
    (o quelli dei rispettivi alleati) fintanto che fosse ritenuto
    giusto
    e conveniente farlo.    
    

La chiusura della Guerra Fredda, dunque,
    segnò l’avvio d’una nuova tendenza, la nascita d’uno scenario
    strategico certo più liquido e 
  


  

    

      
dematerializzato
    
  


  

    

    in termini economici: come già evidenziato in altra sede, la
    sovrapproduzione e la successiva saturazione dei mercati nei
    paesi
    più avanzati si sta ancora oggi ripercuotendo negli ambiti
    civili e
    materiali dei paesi più avanzati.       
    

Il tramonto del bipolarismo,
    insomma, ha significato anche l’ascesa d’un nuovo ordine
    globale,
    caratterizzato dalla collaterale ascesa degli equilibri
    regionali a
    scapito dei più definiti e più facilmente osservabili equilibri
    mondiali, con tutta quella serie di immaginabili tensioni e
    crisi che
    una simile fluidità comporta su più livelli.    
    

Quella in cui
    oggi stiamo muovendo i nostri incerti passi è l’epoca del
    conflitto 
  


  

    

      
asimmetrico
    
  


  

    
,
    in cui ad esser impiegate sono prevalentemente strategie e
    tattiche
    non convenzionali, anche da parte di formazioni terroristiche o
    separatiste, pronte a servirsi di regole d’ingaggio moralmente
    “non
    raccomandabili” al fine di soddisfare i propri interessi e, di
    conseguenza, determinati a sfruttare la sensibilità
    dell’opinione
    pubblica per massificare le proprie rivendicazioni.     
    

La potenza
    della minaccia asimmetrica si esprime tutta nella volontà di
    rivolgere la propria attenzione tanto agli obiettivi di natura
    militare, tanto (e soprattutto) verso quelli civili, senza
    rispetto
    alcuno per la tutela e conservazione del diritto umano,
    spingendo –
    di conseguenza – gli operatori sul campo a doversi confrontare
    con
    una nuova e inedita dimensione 
  


  

    

      
duale
    
  


  

    
.
            
    

È facilmente comprensibile, allora, quanto sia necessaria
    una
    più rapida ed efficace trasformazione dello strumento militare
    come
    oggi è inteso, in un più generale ambito di effettiva
    trasformazione dei concetti stessi di difesa e sicurezza
    nazionale.
            
    

Dal momento che, oggi, una gran parte delle attività
    legate
    all’universo della difesa viene realizzata coinvolgendo
    differenti
    entità governative, i paesi dell’area NATO, da ormai diversi
    anni,
    hanno dato inizio allo sviluppo e alla progettazione di una
    infrastruttura in grado di unire assieme tutte le attività
    rientrati
    in un simile ambito, così da creare un’architettura definita
    dagli
    utenti come “net-centrica”. 
    

L’obiettivo finale di una
    simile transizione (e trasformazione) è di certo quello di
    impiegare
    una struttura strategica ibrida mutevole, più rapida, dunque,
    nell’adattarsi ai mutamenti dello scenario internazionale e più
    adattiva nel rispondere alle minacce recate dal terrorismo e
    dagli
    estremismi che oggi influenzano lo sviluppo delle politiche di
    molti
    paesi.  
    

Perno della dottrina “net-centrica” è la ritrovata
    superiorità dei flussi informativi rispetto ai più
    convenzionali
    armamenti pesanti: nell’epoca del digitale, del 2.0 e della
    connettività, l’informazione appare esser divenuta la risorsa
    strategica per eccellenza e, di conseguenza, la finalità di
    ogni
    apparato militare è quella di acquisire e distribuire in
    maniera
    capillare tali informazioni, al fine di aumentare la capacità
    di
    proiezione interna ed esterna delle forze armate stesse a
    tutela
    delle sensibilità strategiche nazionali.        
    

Cuore pulsante della
    dottrina net-centrica è un’infrastruttura di tipo 
  


  

    

      
seamless
    
  


  

    
,
    ovvero senza soluzione di continuità, per la raccolta e la
    distribuzione delle informazioni, dal momento che in assenza di
    un
    simile strumento non è possibile operare con libertà e
    proiezione,
    in quanto non sempre è possibile localizzare geograficamente
    una
    minaccia specifica.     
    

Nel mondo post-bipolare, la minaccia è
    asimmetrica proprio per tale ragione: i nemici d’una nazione
    possono operare al di dentro e al di fuori del singolo paese;
    ne
    deriva che le aree di competenza si siano fatte frammiste e
    specifiche operazioni potranno essere condotte da forze
    militari o
    civili senza alcun vincolo preordinato.         
    

In questo scenario, si
    intuisce quanto sia necessaria la condivisione informativa e
    come le
    dorsali di comunicazione tradizionale siano entrate a far parte
    di
    una più strutturata rete globale.       
    

Ovviamente, la realizzazione
    d’una infrastruttura tanto complessa necessita lo sviluppo
    d’una
    tecnologia in grado di supportare una così ingente molte di
    informazioni.   
    

A livello di sistemi di comunicazione, ad esempio,
    è necessario incrementare la banda a disposizione degli utenti
    in
    modo tale da veicolare grossi quantitativi di dati nel minor
    tempo
    possibile e implementare il protocollo di comunicazione IPv6,
    al fine
    di garantire la priorità informativa richiesta senza
    dimenticare gli
    opportuni standard di sicurezza.        
    

Inoltre, si rende necessario
    gestire direttamente le informazioni necessarie così da mettere
    a
    punto strumenti fondamentali per gli operatori sul campo: uno
    sforzo,
    in questo senso, arriva dai paesi dell’ambiente NATO, fra cui
    l’Italia stessa, in cui sono in lavorazione motori semantici
    per
    consentire una più opportuna e precisa gestione e sintesi del
    traffico informativo.   
    

Il ruolo strategico che l’infrastruttura
    IT ha ormai raggiunto rende, di conseguenza, necessario
    predisporre
    adeguati standard di sicurezza tali da prevenire ingerenze
    esterne
    nei sistemi stessi, nella forma di attacchi mirati: giorno dopo
    giorno, la difesa cyber sembra assumere una più precisa e
    urgente
    connotazione.   
    

Rispetto ad alcuni decenni fa, l’osservatore non
    può far altro che constatare quanto rapidamente il nostro mondo
    sia
    mutato: mutati sono gli scenari economici internazionali
    sopravvissuti a una devastante crisi finanziaria di rara
    portata;
    mutati sono gli equilibri di forza e le alleanze nelle aree
    calde del
    pianeta e mutate sono persino le esigenze in termini di
    sicurezza che
    hanno contribuito a modificare la natura stessa di ciò che per
    molti
    secoli è stato definito “guerra”.       
    

All’evolversi degli
    assetti bellici tradizionali si è assistito a un rapido
    mutamento
    delle minacce che tali assetti erano destinati a sventare e
    l’indeterminatezza delle odierne minacce asimmetriche ha
    implicato
    un conseguente mutamento in termini di flessibilità e
    adattabilità
    dello strumento militare: C4ISTAR, informazione e
    inter-operabilità
    sono divenuti termini d’impiego quotidiano nel panorama
    strategico
    multinazionale. 
    

L’asimmetria dei conflitti contemporanei
    richiede equipaggiamenti sempre più tecnologicamente complessi,
    con
    caratteristiche di dispiegamento immediato ed elevate capacità
    di
    letalità.       
    

Per soddisfare tali necessità, ci si è rivolti a
    sistemi avanzati, sia su un piano definibile come “tattico” (al
    fine di possedere la possibilità di annientare i sistemi
    operativi e
    di controllo nemici), sia su un piano squisitamente
    “strategico”
    (al fine di possedere l’assoluto dominio delle informazioni
    recuperate sul campo e la capacità di monitorare i
    comportamenti
    degli avversari).       
    

La “tecnologizzazione” del conflitto ha di
    certo consentito di minimizzare la perdita di vite umane,
    specialmente civili, e tale risultato è stato raggiunto tramite
    l’impiego di strumenti difensivi anti-missile, l’utilizzo di
    velivoli sprovvisti di pilota e, soprattutto, attraverso il
    dominio
    della dimensione informativa.   
    

Guerra informatica, guerra
    elettronica, dominio del web … sono queste definizioni entrate
    a
    pieno titolo nel registro verbale di report e carta stampata,
    giornalisti e analisti di ogni angolo del globo.
    

Su di un piano
    squisitamente industriale, ciò ha reso necessario riconsiderare
    il
    concetto di “difesa”.
    

Le aziende fornitrici di servizi
    adeguati alle necessità delle forze armate mondiali si sono
    trovate
    dinanzi a una sfida senza paragoni possibili, fino a
    contribuire
    radicalmente al mutamento del criterio organizzativo tramite
    cui
    concepire la sicurezza di una nazione.  
    

Innanzitutto, il mondo
    industriale si è trovato a fronteggiare un’accresciuta domanda
    in
    termini di applicazioni e servizi che i propri clienti
    istituzionali
    hanno deciso d’adottare: scalabili, modulari, interoperabili e
    dal
    costo contenuto.        
    

Ciò ha significato un’improvvisa
    collaborazione fra industria e difesa, sia nelle fasi
    preliminari di
    strutturazione del progetto, sia in termini di definizione di
    requisiti e potenzialità applicative.   
    

Si è trattato di un
    fenomeno che ha reso più liquido la un tempo rigida
    ripartizione fra
    civile e militare, con la nascita di 
  


  

    

      
competitors
    
  


  

    

    provenienti direttamente dal mondo del commercio e messisi alla
    prova
    sul banco delle strumentazioni destinate alla sicurezza e alla
    difesa, ponendo un serio rischio all’egemonia economica delle
    aziende di settore.     
    

Infine, e di certo argomento più complesso,
    le recenti opportunità offerte dal mondo delle soluzioni
    software ha
    condotto a una rapida convergenza fra tecnologie informatiche e
    tecnologie comunicative, fino a una pressoché indistinguibile
    commistione fra i due universi. 
    

L’impiego sul campo di queste
    tecnologie ha dimostrato come le capacità operative dei
    soldati, ad
    esempio, siano andate aldilà degli stessi limiti fisici degli
    utenti, potendo contare sul supporto di “occhi elettronici” ad
    alta quota direttamente collegati con i propri visori, sensori
    elettronici destinati a scovare trappole esplosive, armature
    intelligenti, veicoli controllati in remoto e in grado di
    auto-organizzare i propri spostamenti sul terreno e,
    soprattutto,
    applicativi in grado di annientare le difese informatiche del
    nemico,
    garantendo una penetrazione pressoché totale nei sistemi di
    sicurezza del nemico.   
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Una
  prima considerazione si rende necessaria per fugare il campo da
  qualsiasi fraintendimento futuro: 


  

    
Guerra
    elettronica
  


  

  e 


  

    
guerra
    informatica
  


  

  sono due realtà differenti, ma complementari.   
  

Entrambe,
  difatti, s’iscrivono nel più vasto macro-cosmo della cosiddetta
  


  

    
guerra
    cibernetica
  


  
,
  caratterizzata da tutta una serie di complesse attività di
  preparazione e conduzione delle operazioni militari eseguite nel
  rispetto dei principi bellici condizionati dall'informazione
  

  
  [1]
.     
  

La
  guerra cibernetica, pertanto, può anche descriversi come
  l’intercettamento, la manipolazione e la distruzione dei sistemi
  informatici nemici, al fine di provocare uno svantaggio
  strategico al
  nemico. 
  

Per esser condotta, la 


  

    
cyber-warfare
  


  

  necessita di tecnologie elettroniche e informatiche per meglio
  alterare o penetrare i sistemi di comunicazione ostili. 
  

Per
  


  
guerra
  elettronica


  

  (


  

    
E
  


  

    
lectronic
  


  

    

    W
  


  

    
arfare
  


  
,
  o 


  

    
EW
  


  
),
  pertanto, si intende l’impiego militare dello spettro
  elettromagnetico in cui il fine, in generale, è quello ridurre
  l’uso
  dello stesso da parte nemica, così da prevenire il contrasto
  delle
  proprie emissioni.




  

    
Fondamenti
  




  
Alla
  base dei moderni (quanto complessi) sistemi di guerra elettronica
  giace la propagazione di una grandezza fisica tramite onde: basti
  pensare all’ascolto di una qualsiasi canzone, possibile
  attraverso
  la percezione di onde sonore.   
  

L’onda, di conseguenza, si
  configura come lo spostamento di energia da un punto di partenza
  


  

    
a
    
  


  
al
  punto d’approdo 


  

    
b
  


  
,
  affermazione da cui possiamo derivare che l’onda abbia una sua
  precisa direzione di propagazione (a sua volta, stabilita una
  direzione, le particelle d’energia situate nel verso di questa
  direzione possono oscillare, a loro volta, in direzioni del tutto
  differenti).    
  

Un’onda elettromagnetica, fondamento della stessa
  guerra elettronica, a differenza di un’onda meccanica (come le
  onde
  sonore di cui parlavamo) non bisognano di un mezzo, come l’aria,
  per propagarsi nella direzione voluta, in quanto trovano la
  propria
  dimensione nel campo elettrico e nel campo magnetico.   
  

Di
  conseguenza, la direzione e il verso della nostra onda
  elettromagnetica sono ricavati dal prodotto vettoriale tra campo
  elettrico (E) e campo magnetico (b):    



 

    

E * B = F 

 



Per   capire, infine, la natura dello spettro elettromagnetico,
su cui   giocano le armi di guerra elettronica, va detto che anche
l’onda   elettromagnetica è caratterizzata da grandezze fisiche,
allo   stesso   modo delle onde meccaniche.         

Queste possono essere riassunte in:        
 

  
	             T           (Periodo), ovvero il tempo impiegato
dall’onda   elettromagnetica           per compiere un’oscillazione
e tornare alla posizione di   partenza; 

  
	             f           (Frequenza), intesa come numero di
oscillazioni compiute   in una data           unità di tempo. La
frequenza è misurata in Hertz (Hz);             

  
	             λ           (Lunghezza d’onda), ovvero la distanza
fra due creste o   ventri,           misurata in metri;          


  
	             Ampiezza,           il valore massimo
dell’oscillazione. 


 
    È   ricorrendo a queste diverse caratteristiche che ci è
possibile   classificare le varie onde elettromagnetiche, sia in
relazione   alla   lunghezza d’onda che in base alla frequenza.    
   

Va notato che al   diminuire della lunghezza d’onda aumenta
la frequenza, per il   semplice fatto che         
λ         è inversamente proporzionale al valore di       
 
f      :   ciò vuol dire che all’aumentare dell’uno,
diminuisca l’altro.     
 
         
La     guerra elettronica    
 
    Le   diverse attività caratterizzanti la guerra elettronica
sono   fondamentalmente raggruppate in due macrosistemi: le
attività di   tipo COM e le attività NON-COM.             

Il settore COM (dove “COM”   equivale a “Comunicazione) è,
convenzionalmente parlando, quel   grande agglomerato di strumenti
e tattiche di impiego di sistemi   radio e sistemi di guerra
elettronica contro i sistemi di   comunicazione avversari.         
 

Per converso, le attività di tipo   NON-COM (dove “NON-COM”
indica “Non Comunicazione”) sono   quelle attività, coinvolgenti
sistemi radar di ogni dimensione   strategica e sistemi a
infrarosso o a laser, che vanno a colpire   le   infrastrutture
non-comunicative dell’attore ostile.        

A loro   volta, le attività COM e NON-COM si distinguono in: 
    
 

  
	                  
ESM             – Electronic Support Measures      ,      
    ovvero misure elettroniche di sostegno; 

  
	                  
ECM             – Electronic Counter Measures      ,      
    ovvero contromisure di tipo elettronico; 

  
	                  
EPM             – Electronic Protection Measures      ,   
       ovvero misure di protezione elettroniche. 


 
    Nel   campo delle         
ESM      ,   si è soliti considerare tutte quelle attività
che svolgono   compiti   attivi di ricerca, localizzazione,
intercettazione e analisi   delle   onde elettromagnetiche; da
queste analisi, poi, scaturirà il   cosiddetto         
EOB     – Electronic Order of Battle      ,   ovvero tutto
il panorama completo del campo di battaglia in   relazione  
all’emissione di onde di tipo elettromagnetico.    

Peculiarità   delle strumentazioni ESM è che esse sono di
tipo passivo, non   emettendo radiazioni di alcun tipo e, pertanto,
costituiscono un   sistema di primaria importanza negli scenari
operativi   contemporanei,   in quanto difficilmente
intercettabili.    

   Le           
ECM      ,   invece, sono tutte quelle attività di guerra
elettronica il cui   fine   ultimo è il sabotaggio delle
piattaforme elettroniche   avversarie.        

Al riguardo si parla di         
ECM     Distruttive         quando queste strumentazioni
sono volte alla distruzione fisica e   totale dei sistemi
elettronici nemici (operazioni spesso compiute   tramite l’impiego
di missili o emettitori laser); si parla,   invece,   di ECM Non
Distruttive quando le strumentazioni adottate volgono   al  
disturbo o all’alterazione delle onde elettromagnetiche  
avversarie.                

Il campo delle         
ECM     Non Distruttive         è molto più articolato
delle         
ECM           offensive   e si è, pertanto, soliti
differenziare fra:   
 

  
	                  
Jamming                 (disturbo), intesa come
trasmissione o riflessione di   onde           elettromagnetiche al
fine di negare le attività   elettromagnetiche           del
nemico. A loro volta, le armi di disturbo si   differenziano a     
     seconda del settore in cui vengono impiegate, se COM o  
NON-COM. Nel           campo delle attività COM, ad esempio, si
possono   annoverare           strumentazioni di disturbo selettivo
(        
spot             jamming      ,           consistente nel
disturbare uno specifico intervallo           
f      ),           disturbo a raffica (        
barrage             jamming      ,           ovvero
disturbando un ampio intervallo di frequenza) e   disturbo di      
    spazzata (        
sweep             jamming      ,           quando ad esser
disturbato non è un preciso valore di           
f      ,           ma un insieme di valori disturbati in
rapida sequenza).   Attività           jamming di tipo NON-COM,
invece, sono le tecniche di tipo           
spot             noise      ,           consistenti nel
celare l’effettiva distanza di taluni   bersagli           contro i
sistemi radar di puntamento, o le tecniche di           
multiple             false target generation      ,       
   ovvero quell’insieme di tecniche impiegate contro radar   di    
      puntamento avversario creando falsi bersagli sul   display;


  
	                  
Deception                 (inganno), come alterazione di
onde elettromagnetiche al   fine di           fornire
all’avversario un’errata valutazione dell’insieme   di          
informazioni recuperate nello scenario operativo. Fra   queste     
     attività, la riduzione della segnatura radar attraverso  
particolari           vernici, l’impiego di lampade IRCM (        
Infrared             Countermeasure      )          
posizionate su velivoli e veicoli, il rilascio di         
chaffs                 attraverso appositi dispenser
localizzati su aeromobili o   altri           mezzi e così via.    
      


 
          Infine, per quanto concerne le                      
EPM                  , queste possono essere descritte
come le misure atte a proteggere equipaggiamenti elettronici,
infrastrutture e personale operativo da un attacco coinvolgente lo
spettro elettromagnetico.     

Di fatto, le strumentazioni EPM garantiscono la libertà di
non essere intercettati durante l’avvio di comunicazioni sensibili,
di non essere localizzati nel teatro operativo o, in taluni casi
straordinari, di utilizzare specifici circuiti elettronici in grado
di vanificare ogni attività di tipo ECM o ESM del nemico.        

Ma quali sono gli “armamenti” che costituiscono l’arsenale
d’una guerra elettronica?         
 
                  
Arsenali elettromagnetici         
 
          Diverse sono le modalità di conduzione d’un attacco
nel campo della guerra elettronica: nel comparto COM, ad esempio,
la finalità degli operatori sarà quella di disturbare e
intercettare le comunicazioni avversarie, al fine di garantirsi un
discreto margine di vantaggio sulla strategia e operatività del
nemico.  

Nel settore NON-COM, invece, a costituire la primaria fonte
di minaccia per le dotazioni offensive d’un dato operatore saranno
soprattutto i sistemi di puntamento laser (o infrarossi) per il
puntamento e inseguimento d’un velivolo avversario: l’antico e,
ormai sofisticatissimo, radar.  

Il                      
radar                   è, storicamente parlando, il
dispositivo più immediato e pratico per l’individuazione e
misurazione delle distanze via radio.     

Di fatto, si tratta di un apparecchio volto alla rilevazione
della posizione di un dato “oggetto” precedentemente concordato
(come un aeromobile ostile) attraverso il confronto di un dato
segnale di riferimento, emesso da un trasmettitore specifico, con
il segnale riflesso dall’oggetto di cui si vorrà individuare
l’esatta locazione su una porzione di mappa.      

Alla base del radar, dunque, l’emissione controllata di
un’onda elettromagnetica volta a colpire un oggetto nello spazio
affinché esso venga rilevato da un’antenna posta a ricezione.    

Il tutto potrà essere riassunto nella formula:      
 
    
      
        
[image: ]     
      

   
  
          In questa formula sono presenti tutti gli elementi che
costituiscono il nocciolo del discorso avviato:                    
 
c                  , intesa come velocità di propagazione
dell’onda elettromagnetica, e                      
t                  , ovvero il tempo trascorso fra
l’emissione dell’onda elettromagnetica e la sua ricezione.         
   

Fondamentale è la divisione del prodotto per 2 in quanto a
essere fondamentale per il corretto funzionamento del radar è il
tempo                      
t                   calcolato fra l’emissione e la
ricezione dell’onda elettromagnetica e non già quello fra
l’emissione e la riflessione di questa sull’oggetto della nostra
rilevazione.         

Una volta rilevato l’oggetto nello spazio, ovviamente, sarà
necessario visualizzarne la posizione su un dispositivo
tradizionale, come un monitor di controllo.    

La visualizzazione di quest’oggetto, allora, avverrà in due
modi: tramite modulazione di deflessione (detta                    
 
A                  ) o tramite modulazione di intensità
(la più nota                      
PPI – Plan Position Indicator                  ).     

Nel caso della modulazione                      
A                   viene effettuata una scansione
rettilinea orizzontale in cui l’asse X indica semplicemente la
distanza tra radar e oggetto da individuare, mentre l’asse Y
segnala l’ampiezza dell’impulso espresso in Volt.        

Più diffusa, tuttavia, è la modulazione PPI, in grado di
indicare correttamente la direzione dell’onda elettromagnetica
emessa dal radar.       

Di solito, il funzionamento del PPI segue questo modello:    
         gli elettroni, emessi da un catodo riscaldato in un
involucro di vetro in cui è fatto il vuoto spinto, attraversano
successivamente nell'ordine:    
 

  	             una           griglia di controllo, che portata
  a tensione più o meno   negativa           rispetto al catodo
  consente il controllo del flusso degli   elettroni; 

  	             una           bobina di focalizzazione, la
  corrente continua circolante   nella           quale genera un
  campo magnetico assiale che produce il   confinamento          
  delle traiettorie elettroniche in un ristretto   fascio; 

  	             un           cannone elettronico costituito da
  un sistema di elettrodi   ad alta           tensione che
  accelerano gli elettroni sparandoli verso lo   schermo; 

  	             un           sistema di deflessione magnetico
  costituito da coppie di   bobine le           correnti circolanti
  nelle quali generano campi magnetici           perpendicolari
  all'asse e tra di loro, che producono la   deflessione          
  del fascio in direzioni (x, y) perpendicolari tra   loro; 

  	             uno           schermo fluorescente deposto sul
  fondo di vetro   dell’involucro e           costituito da uno
  strato fluorescente superficiale che,   colpito           dagli
  elettroni, da una luce azzurra molto brillante di   breve        
    persistenza   
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    A   seconda del tipo di utilizzo, in letteratura si è soliti
  differenziare diverse tipologie di sistemi radar, come radar di  
avvistamento, radar di controllo del tiro, radar metereologici,  
radar   per il supporto alla navigazione e radar di controllo e
guida   missilistica.    

Appare evidente, allora, come i sistemi radar   appaiono una
minaccia diretta e immediata verso tutti gli   aeromobili  
avversari, specie se associati a sistemi d’arma che – acquisiste  
le informazioni necessarie – provvedono a ingaggiare direttamente  
l’oggetto ritenuto ostile.                 

A loro volta, nel comparto del   NON-COM, la guerra
elettronica è riuscita a progettare   determinati   dispositivi
atti a fronteggiare minacce recate da apparecchiature  
elettroniche.      

Fra queste, ovviamente: 
 

  	             il           ricevitore di allarme radar,
  costituente misura attiva “a   bordo”; 

  	             i           disturbatori radar, anch’essi
  rientranti nelle misure   attive “a           bordo”; 

  	             i                   
  decoy                 e         
  chaff      ,           considerati rispettivamente
  misure attive e passive   “fuori bordo”; 

  	             il           materiale radar assorbente (       
  
  RAM             – Radar Absorbent Material      ),      
      catalogabile come misura passiva “a bordo”.      


 
    Il   ricevitore di allarme radar (o         
Radar     Warning Receiver      ,   in lingua inglese) non
è altro che un sistema capace di   individuare   provenienza e
caratteristiche di un’onda elettromagnetica   generalmente emessa
da un sistema d’intercettazione radar.         

In   questo modo, il pilota dell’oggetto di cui si cerca la
locazione   è   avvisato preventivamente del flusso
elettromagnetico in arrivo e,   pertanto, potrà porre in atto le
giuste contromisure per arginare   la   minaccia portata dalla sua
individuazione.         

I sistemi di         
Radar     Warning Receiver         si compongono di
voluminose librerie di informazioni all’interno   dei quali sono
contenuti parametri tipici di radar comunemente   impiegati nei più
disparati teatri operativi così che i parametri   rilevati dal
sistema vengano messi a confronto con quelli   contenuti   nelle
librerie del ricevitore di allarme radar al fine di   riconoscere  
una postazione radar nemica o alleata.     

Infatti, sul sistema di   monitoraggio del pilota verrà
visualizzato un numero   identificativo,   associato a postazioni
di tiro, sistemi missilistici o segnali   emessi   da strutture
amiche.       

Diverso è, invece, il discorso riguardante   i         
disturbatori     radar      :   questi, infatti, sono
progettati per generare un segnale che   impedisca il
riconoscimento di un dato bersaglio da parte del   radar  
bersaglio.   

Il funzionamento è costituito generalmente da una  
piattaforma atta a individuare e identificare il segnale  
avversario   da disturbare il quale, una volta individuato,
attiverà una   risposta   in un generatore pronto a sintonizzarsi
proprio su quella data   frequenza al fine di emettere un’onda
elettromagnetica (detta           
rumore      )   che avrà la finalità di disturbare tutte
le comunicazioni in atto   su quella data frequenza.   

Fondamentale è la distinzione fra           
disturbatore         e         
decoy      ,   o         
ingannatore      :   quest’ultimo, infatti, indica un dato
sistema programmato per   fornire informazioni false alle
postazioni radar avversarie.       

A   sua volta, il         
decoy         si differenzia dal         
chaff      ,   in quanto proprio il sistema         
chaff         è una vera e propria strumentazione atta ad
attivare vari sistemi   di   contromisura.      

Questa contromisura si costituisce di “frammenti”   di
materiali di differente natura che, una volta dispersi   nell’aria,
  danno vita a falsi bersagli visualizzati sui sistemi radar  
nemici, il   tutto grazie all’alta capacità riflettente tipica dei
materiali   con cui il sistema         
chaff         è realizzato (un esempio è costituito dalla
fibra di vetro).       

In   questo modo, all’interno del radar avversario sarà
visualizzabile   non un singolo bersaglio, ma un’intera nuvola di
bersagli   generando   così uno stato di “confusione” nei sistemi
d’intercettazione   nemici.    

Il sistema         
decoy      ,   poi, può essere distinto in due categorie
minori: il cosiddetto           
towed     decoy      ,   lanciato da un velivolo e da
questo trainato attraverso un   collegamento apposito, e l’        
expendable     decoy      ,   ovvero un sistema lanciato
dal velivolo e da quest’ultimo   “sacrificato” al fine di
distanziare la probabile minaccia in   arrivo.    

Per ultimo, il materiale radio assorbente, da intendere  
come quell’insieme di materiali in grado di rivestire porzioni  
metalliche di un dato velivolo o di una data vettura, realizzati  
in   modo tale da deviare interamente onde elettromagnetiche in  
arrivo,   generando nei sistemi radar di un attore ostile un
effetto detto           
scattering         (traducibile come “diffusione”).       
           

Nel caso dei velivoli di V   generazione, ad esempio, come
può esserlo l’F-35, il materiale   bellico offensivo è inserito
all’interno del velivolo stesso, al   fine di ridurre l’emissione
radio generata da missili o bombe   situate sui piloni alari.      
   

Un altro esempio di strumentazione   costituente l’arsenale
elettromagnetico d’una forza armata è il   sistema laser (        
Light     Amplification Stimulated Emission of Radiation  
   ,   ovvero “luce amplificata per mezzo di emissione stimolata di
  radiazioni”).      

Dalle telecomunicazioni all’illuminazione dei   bersagli,
fino all’annientamento di apparecchiature ostili, i   sistemi laser
costituiscono ormai un pilastro dell’odierna   scienza   bellica e
difensiva.       

Il funzionamento d’un meccanismo così   sofisticato nel campo
della misurazione è similare a quello già   analizzato per l’onda
elettromagnetica: il tutto avviene tramite   la   riflessione di un
impulso luminoso generato da un emettitore al   fine   di misurare
la distanza da un dato obiettivo.      

I sistemi laser   sono ampiamente impiegati anche nel campo
dell’illuminazione,   come   appena enunciato, e per l’occasione è
stato coniato il termine   “designatore laser”: l’obiettivo è
illuminato da un fascio di   luce tale da garantire a un sistema
missilistico o a un sistema   balistico di captare l’esatta
locazione dell’obiettivo per   colpirlo da una distanza di
sicurezza.     

Un esempio di designatore   laser è portato dal         
beam     riding      :   un fascio laser emesso da terra e
puntato su un bersaglio, anche   in   movimento, guida il missile,
lanciato da un vettore terrestre o   aereo, al fine di abbattere
l’oggetto agganciato.          

Il laser è   ampiamente impiegato anche nel comparto NON-COM,
come   contromisure   atte a sventare particolari minacce.       

In genere si parla di:     
 

  	                  
  chaff             ottiche;            

  	                  
  cortine             fumogene                 (nella
  fattispecie, schermi di fumo scaturiti da   specifici          
  proiettili capaci di assorbire fasci di luce tipici dei   sistemi
  di           puntamento); 

  	                  
  ricevitori             di allarme laser                
  (veri e propri sistemi montati su veicoli o velivoli atti   a
  rilevare           fasci luminosi indirizzati nella direzione del
  mezzo e   associati ad           altri sistemi di contromisura
  come cortine fumogene – nel   caso dei           veicoli – o
  chaff o flare – nel caso dei   velivoli). 


 
    Un   discorso a parte è quello dei         
sistemi     all’infrarosso      :   l’infrarosso, infatti,
è una precisa porzione non visibile dello   spettro
elettromagnetico tale da possedere una frequenza più   bassa  
rispetto allo spettro visibile ma, al contempo, dotata d’una più  
vasta lunghezza d’onda.    

La radiazione infrarossa è, pertanto,   generata dall’elevata
vibrazione di atomi presenti in un dato   materiale caratterizzati
da una temperatura superiore rispetto   allo   zero termico la cui
intensità, o         
emissività      ,   viene misurata in Watt su centimetro
cubo.         

Più alta è la   temperatura di un dato oggetto, più alta è
l’emissività e, di   conseguenza, più elevata è la temperatura
tanto minore è la   lunghezza d’onda stessa.                   

Appare evidente, allora, come per le   odierne scienze
strategiche in materia di guerra elettronica uno   dei   principali
vettori di minaccia sia rappresentato dai missili a   ricerca di
calore: si tratta di sistemi progettati per sfruttare  
l’emissività di un dato bersaglio e inseguirlo fino al  
raggiungimento dell’obiettivo.     

I missili IR forniscono poco   tempo di risposta, in quanto
non possono essere rilevati prima   dell’ingaggio stesso.      

Negli ultimi anni, la ricerca nel campo   dell’infrarosso ha
raggiunto risultati prestigiosi, attraverso lo   sviluppo e
l’impiego di nuovi materiali e sensori sempre più   avanzati, tanto
da potersi parlare, anche in questo settore, di   “generazioni”
missilistiche:     
 

  	             I           Generazione: caratterizzati da un   
       
  detector                   non           raffreddato, il
  cui spazio di lavoro giace   nell’intervallo IR          
  (infrarosso) vicino;     

  	             II           Generazione: caratterizzati da
  rilevatori raffreddati e   reticoli           conici;  

  	             III           Generazione: rilevatore
  raffreddato, reticoli perlopiù   del tipo           conico e
  dotati di dispositivo IRCCM, finalizzati   all’individuazione    
        di contromisure verosimilmente adottate;         

  	             IV           Generazione: sensori caratterizzati
  da avanzati sistemi   di                   
  imaging      .        
  
  
  
           


 
    Quando   si parla di reticoli a spicchi, conici o di imaging
si entra nel   sofisticato regno dei reticoli, definibile come
l’elemento di   riferimento per l’osservatore finale.       

Un reticolo a spicchi,   tipico dei missili di I Generazione,
è un reticolo a sezioni   opache   alternate tale da creare sul
rilevatore un tipo di segnale detto   “alternato” il quale,
confrontato con un segnale di riferimento,   permette di aggiustare
la posizione del missile stesso e guidarlo   verso l’obiettivo.    
    

Il reticolo conico, invece, è costituito da   un reticolo
fisso, mentre l’asse di rotazione della lente compie   delle
rotazioni atte a generare un movimento circolare della   sorgente  
del fascio infrarosso sulla parete esterna dello stesso reticolo.  
         

Si   tratta di un sistema sicuramente più efficace rispetto
al   precedente, superato ormai dall’        
imaging     IR      ,   il quale permette di costruire    
    
ex     novo         l’immagine dell’emissione infrarossa. 
    

È una tipologia di   sistema IR decisamente difficile da
ingannare e, allo stesso   tempo,   molto difficile da sviluppare
su vasta scala per via di costi   assolutamente onerosi.     

L’infrarosso è impiegato anche nel   settore NON-COM,
soprattutto come:   
 

  	             Avvisatori           di allarme missilistico;
  

  	                  
  Flares      ; 

  	             Soppressori           IR; 

  	             Cortine           fumogene. 


 
    L’avvisatore   di allarme missilistico è una strumentazione
composta da due   strutture minori atte a reperire e garantire le
giuste   informazioni   nel momento in cui il missile nemico è
stato lanciato; nel suo   impiego più comune, tuttavia,
l’avvisatore di allarme   missilistico   non è in grado di
identificare la minaccia in arrivo.       

Inoltre,   questi non forniscono all’operatore ingaggiato
l’esatta posizione   del missile, ma la sola direzione di
provenienza.          

Sono tuttavia   in fase di lavorazione algoritmi atti a
sopperire a questa   problematica di certo non trascurabile.    

L’avvisatore si compone   anche di un sistema di allerta di
avvicinamento del missile il   quale,   grazie a un radar
appositamente installato, ha il compito di   inseguire il missile
in arrivo, stabilire velocità e posizione   dello   stesso al fine
di porre in essere l’adeguata   contromisura.      

Contromisura che, ad oggi, è costituita   essenzialmente da  
      
flares      ,   ovvero cartucce espulse dal velivolo e
dotate di un proprio   segnale   IR con finalità di inganno
dell’inseguimento missilistico.   

Per   contrastare le minacce più avanzate, sono stati
realizzati           
flares         del tipo:        
 

  	                  
  spettrale      ,           tale da generare un fascio IR
  simile a quello del   velivolo           ingaggiato; 

  	                  
  piroforico      ,           carico di liquidi combustili
  destinati a bruciare (e   dunque a           produrre calore) in
  un’area estesa; 

  	                  
  covert      ,           tali da generare emissioni
  figlie di un processo chimico   di           ossidazione, non di
  combustione, dunque in grado di   produrre elevate          
  emissioni nello spettro dell’invisibile; 

  	                  
  aerodinamiche      ,           dotate di complesse
  strutture finalizzate a sfruttare   l’effetto           della
  resistenza aerodinamica e procedere di pari passo   con il       
     velivolo.                  


 
    Il   soppressore IR, invece, è un sistema atto coprire le
tracce di   calore emesse da un velivolo o da un veicolo e si
differenzia dal   disturbatore IR in quanto quest’ultimo
costituisce una   contromisura   permanentemente installata su un
dato mezzo e volto alla   produzione   di fasci IR direttamente
dall’interno del mezzo, al fine di   disturbare – per l’appunto – i
sistemi d’ingaggio avversari.       
 
         
Il     futuro dell’elettronica bellica     
 
    Come   già abbiamo avuto modo di vedere, la guerra
elettronica (o           
electronic     warfare      )   è una disciplina
strategica volta a garantire e conservare la più   ampia libertà
d’azione possibile nell’ambito dello spettro   elettromagnetico.   
      

Su di esso, le moderne forze armate di tutto il   mondo
basano la propria capacità di proiettarsi nel più vasto   panorama
del campo elettromagnetico.       

Con         
electronic     warfare      ,   dunque, possiamo intendere
tutte quelle azioni di tipo militare   le   quali prevedono
l’impiego del campo elettromagnetico per   controllare lo spettro
elettromagnetico avversario e, così   facendo,   attaccare le
strutture o le unità del nemico.      

Dotarsi di   un’infrastruttura di guerra elettronica d’alto
profilo consente   di dotarsi della più completa libertà d’azione
nei teatri ostili   in cui si è coinvolti, grazie alle particolari
capacità di cui la   stessa         
electronic     warfare         è dotata: la capacità di
espressione offensiva, il supporto alla   guerra di tipo
elettronico e la protezione elettronica delle   proprie  
architetture tecnologiche.         

È dunque compito dell’apparato   elettronico il rilevamento
sul territorio delle capacità nemiche,   la   negazione del loro
impiego da parte di attori ostili, lo   sfruttamento   e, infine,
la distruzione delle potenzialità elettromagnetiche   nemiche
attraverso la parallela difesa del proprio spettro  
elettromagnetico.          

Si tratta di azioni di elevata complessità, ma   applicabili
a ogni livello di scontro potenziale o in atto e,   proprio   per
tale ragione, integrate appieno nelle operazioni che, ormai  
quotidianamente, interessano lo scenario geopolitico  
contemporaneo,   sia nella sua più canonica dimensione terrestre
che in ogni altro   ambiente operativo (marittimo, aereo e infine  
spaziale).         

Ciononostante, una volta acquisite tali capacità, è  
necessario non solo che queste vengano mantenute efficienti, ma  
soprattutto si ritiene necessario implementarle e raccogliere  
ogni   minaccia rilevata in appositi database aggiornati di  
frequente.                 

Data la natura fluida e quasi inafferrabile   dell’attuale
quadro strategico, una strumentazione di recente   acquisizione può
già rivelarsi inefficace nel breve periodo, per   via di sistemi
digitali completamente riconfigurabili in modo da   alterare e
modificare le caratteristiche funzionali di strumenti   atti   ad
alterare, a loro volta, lo spettro e l’onda   elettromagnetica.    
     

Il         
radar     jamming         di stampo tradizionale, appare
ormai superato: le tecnologie più   avanzate si rivolgono oggi,
infatti, alla Digital Radio Frequency   Memory, o DRFM, con
capacità profonde di         
electronic     intelligence         tali da ricevere e
manipolare e al fine inviare ai sistemi radar   nemici informazioni
distorte e di conseguenza inaffidabili.        

Eppure,   anche il DRFM basa il proprio funzionamento
sull’impiego di   librerie di dati aggiornate con le minacce più
note.       

Per ovviare   a questo problema, la Defence Advanced Research
Projects Agency   statunitense, la DARPA, è al lavoro su
un’intelligenza   artificiale   eretta su algoritmi tali da
disturbare, in tempo reale, lo   spettro   elettromagnetico
avversario, in modo dinamico e completamente   funzionale.        

Siamo dunque entrati nell’era della Guerra   Elettronica
Cognitiva, con complesse architetture di algoritmi di  
apprendimento di tipo automatico, talmente potenti da rilevare e  
sfruttare ogni vulnerabilità nemica e di apprendere in modo  
autonomo   tecniche di difesa e implementazione.   

Si può dunque sostenere che   i nuovi panorami dispiegati
dall’        
electronic     warfare         di ultima generazione
abbandoneranno i tanto celebrati registri   di   minacce
conosciute?        

È un’ipotesi di certo credibile: la stessa   DARPA sta
concentrando i propri sforzi sulla compilazione di   sequenze   di
codice e algoritmi i cui applicativi non necessiteranno più di  
nuove piattaforme hardware, potendo questi essere integrati già  
nelle piattaforme strategiche attualmente in uso.          

Qualora dovesse   vedere la definitiva luce verde,
l’intelligenza artificiale   realizzata dalla DARPA consentirà di
elaborare una mole   straordinaria di dati e frammenti di dati in
tempi microscopici,   elaborando in tempo reale la migliore
strategia per contrastare   l’attacco in ingresso.     

Il destino della guerra elettronica e   dello sfruttamento
dello spettro elettromagnetico, insomma,   appartiene sempre di più
ai matematici, piuttosto che agli   operatori   militari volti alla
trascrizione di minacce e attacchi già   compiuti.          

Il futuro ha già avuto inizio nel 2010, con i   programmi
BLADE (Behavioral Learning for Adaptive Electronic   Warfare)   e
con la realizzazione dell’Adaptive Radar   Countermeasures.        
  

Programmi, questi, già posti al centro di   quell’elaborata
strategia nota come Air Force’s 2030 Air   Superiority Flight Plan,
destinata a raggiungere i principali   campi   di battaglia
mondiali nel giro di quindici anni   
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Obiettivo   dichiarato di BLAE è l’imposizione del proprio
dominio sulle   comunicazioni radio dell’avversario, tramite un
sistema   strategico   capace di rilevare e contrastare minacce di
tipo         
wireless         in tempo reale, il tutto attraverso una
proiezione adattiva   capace di   sintetizzare, tramite
l’apprendimento automatico, diverse forme   d’onda finalizzate ad
arrestare i segnali elettromagnetici   rilevati.        
 
         
Geopolitica     elettronica: Krasukha-4          

   

Parlare   di programmi, strumenti e funzioni dell’onda
elettromagnetica può   apparire di certo lontano dal tipo di
trattazione voluta.          

Eppure,   tutto è connesso e la domanda, ora, è la seguente:
in che modo   l’        
electronic     warfare         trova spazio nella pratica
geopolitica e in che modo essa ha   contribuito a mutare le
dimensioni strategiche fino a oggi   conosciute?        

L’esempio, ancora una volta, è fornito   dall’attualità e,
nello specifico, dallo scenario siriano.   

Molte   riviste e quotidiani, in questi ultimi mesi, hanno
dedicato   attenzione a quella che è stata definita l’arma
“segreta”   russa in Siria, lo strumento tramite cui le truppe di
Mosca   riescono   ad imporre la propria supremazia agli avversari
nel campo dello   sfruttamento dello spettro elettromagnetico.     
 

L’alto comando   russo, ben consapevole di quanto i sistemi
di sorveglianza   aerospaziale di cui è dotata la NATO possano
controllare le   attività   russe in Siria, ha dispiegato sul campo
attrezzature tali da   monitorare con assoluta precisione lo
spettro elettromagnetico   nella   sua più completa interezza,
individuando i trasmettitori rivali e   confondendoli con pesanti
attacchi elettromagnetici.   

Di fatto, la   Russia ha – per prima – sfruttato con maestria
la dimensione   elettromagnetica, potendo disturbare non solo le
comunicazioni   tradizionali, ma persino la sorveglianza radar o
elettro-ottica.   

Il   tutto è stato possibile attraverso il dispiegamento di
velivoli   Su-24, Su-25 e Su-34 dotati di gondole di disturbo  
SAP-518/SPS-171 e   di elicotteri Mi-8AMTSh del Richag-AV.     

Come non bastasse, al   largo del Mar Mediterraneo è anche
operativa la nave Prjazove –   Classe Vishnja, della Flotta russa
del Mar Nero, specializzata in   operazioni SIGINT e COMINT, volte
all’intercettazione di tutta la   rete telecomunicativa.     

Ciononostante, nulla sarebbe stato   possibile senza
Krasukha-4, un’apparecchiatura d’ultima   generazione a banda larga
mobile, installata su telaio 8×8   BAZ-6910-022 e finalizzata al
disturbo di segnali radar di   sorveglianza, radar terrestri, radar
aerei AWACS (fiore   all’occhiello   dell’elettronica statunitense)
e sistemi radar installati sui   tanto   temuti droni
dell’aviazione a stelle e strisce.    

A oggi, il   Krasukha-4 è l’unico strumento operativo capace
di contrastare e   disturbare i satelliti-spia degli Stati Uniti
appartenenti alla   serie   Lacrosse/Onyx, in volo su orbite basse
e dotati di SAR,   sofisticate   apparecchiature in grado di bucare
nubi, cemento e terra con una   straordinaria risoluzione di ben
venti centimetri.         

Di fatto, il   Krasukha-4, installato nella base area russa
di Humaymim, nel   protettorato di Lataqia, ha dato vita a una zona
invisibile a   unità   aeree e terrestri per un raggio di oltre 300
chilometri.           

Quali le   ripercussioni operative?           

        
In     primis      ,   il Krasukha-4 è stato in grado di
rendere inoffensivi i radar   antiaerei MIM-104 Patriot dispiegati
al confine turco, così come   è   stato in grado di accecare i
radar montati sugli F-16C   dell’aviazione   turca.     

Arrivando persino a creare una grezza no-fly zone sulla  
base aerea di Incirlik, a 140 chilometri da Lataqia.   

Sempre grazie   al Krasukha-4, i russi sono stati in grado di
occultare l’arrivo   di   decine di aerei russi verso Humaymim,
transitando proprio sotto   il   “naso” delle apparecchiature NATO.
        

Fu sempre per merito di   Krasukha-4 che i ribelli islamici
moderati sostenuti dagli Stati   Uniti cessarono di ricevere
informazioni sui concentramenti di   truppe   siriane lungo l’asse
Idlib-Lataqia (a nord di Lataqia),   Hama-Lataqia (est di Lataqia)
e Lataqia-Homs, cosa che consentì   all’esercito regolare siriano,
supportato dall’aviazione russa,   di avviare l’offensiva contro
quegli stessi ribelli per la   riconquista dell’autostrada M5 che
mette in comunicazione Damasco   con Aleppo.        

Inoltre, pienamente consapevoli dell’importanza del   fattore
“elettromagnetico” nello scenario bellico del XXI secolo,   la
Russia è stata capace di dar vita a un sistema di sorveglianza   su
  più livelli, efficace come poche altre cose fino ad allora: un  
primo   livello progettato per le unità di sicurezza informatica,  
“guardate”   da velivoli senza pilota con un raggio operativo di
circa 30   chilometri.        

Un secondo livello, finalizzato al rilevamento di   obiettivi
a medio raggio, reso possibile attraverso l’impiego di   36  
velivoli UAV del tipo Orlan-10 e Jakovlev Pchela-1T.       

Un terzo   livello, infine, atto a monitorare la situazione
sul territorio   siriano vero e proprio, garantito attraverso l’uso
di aerei da   ricognizione del tipo ELINT Il-20M1, equipaggiati con
radar   Kvalat-2,   talmente potente da rilevare persino veicoli
terrestri ad una   distanza di circa 300 chilometri, e sistema di
intercettazione e   disturbo delle comunicazioni radar e mobili.   
   

Il paradigma   intessuto dalle forze armate russe si è, alla
prova dei fatti,   rivelato vincente: abbandonato il classico C3I (
       
Command,     Control, Communications and Intelligence     
,   ovvero Comando, Controllo, Comunicazioni e Intelligence), che  
ancora   oggi costituisce il perno strategico di molti paesi, la
Russia ha   pienamente abbracciato il futuristico paradigma C4I,
votando i   suoi   sforzi al pieno possesso dei domini del Comando,
del Controllo,   delle   Comunicazioni, dell’Intelligence e
dell’Informatica.       

Fino a   che gli sforzi occidentali non riusciranno a
strappare il dominio   strategico dell’informazione dalle mani dei
propri         
competitors      ,   ogni sforzo compiuto dalla NATO per
scatenare un’efficace   contromisura elettronica è destinato al
fallimento.          
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