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I Planteamiento y punto de partida


 1.1.  Elementos introductorios: concepto y clasificación de los delitos tecnológicos (e informáticos) en nuestro Código Penal

1.1.1.  Concepto

El concepto de delito informático abarca dos realidades:

Por un lado, y en sentido estricto, comprende los delitos contra la informática, en que se atacan los datos o sistemas informáticos o las vías telemáticas de comunicación, especialmente a través de Internet, ya sea bloqueando sistemas (ataques de denegación de servicio o DDoS), destruyendo programas, dañando dispositivos de almacenamiento, alterando datos (fraude), destruyéndolos (sabotaje) o usándolos ilícitamente (piratería, espionaje).

Por otro, y en sentido lato, incluye en el concepto también los delitos tradicionales que ahora se cometen a través de ordenador o Internet (v. gr., injurias a través de correo electrónico, venta de droga on line, extorsión o amenazas vehiculizadas a través de Internet, o por medio de las redes sociales, etc.).

El concepto global, en consecuencia, agrupa dos realidades: los delitos contra y los delitos a través de la informática e internet.

Junto a este concepto meramente instrumental, se acuña y usa igualmente el de delitos tecnológicos, tratando de agrupar aquellos delitos que, en parte o en todo, se desarrollan a través de las nuevas tecnologías, y que además de internet y la informática, pretenden agrupar bajo su denominación los que se producen a través o contra otras nuevas tecnologías como: el cloud computing, el tratamiento del big data, el Internet de las cosas, el blockchain, la inteligencia artificial…

Reseñar que en ciertos Tratados e instrumentos comunes intenacionales se usa la expresión omnicomprensiva de Ciberdelincuencia que se refiere a «cualquier forma de criminalidad ejecutada en el ámbito de interacción social definido por el uso de las Tecnologías de la Información y la Comunicación» (1) , abarcando conductas como: el acceso no autorizado a sistemas, los daños informáticos o atentados contra la integridad de los datos, los daños o atentados contra la integridad o disponibilidad de los sistemas informáticos, el abuso de dispositivos, las conductas vinculadas a la pornografía infantil, las proposiciones a mnenores con fines sexuales por medios tecnológicos, las conductas relativas a la afectación de los derechos de propiedad intelectual, la difusión de mensajes con contenidos xenófobos, racistas,o relativos a los crímenes contra la humanidad, la suplantación de identidad y la estafa informática. (2) 

Por su parte, y dentro de la Unión Europea, ya desde la Comunicación de la Comisión del Consejo, al Parlamento Europeo, al Comité Económico y Social y al Comité de las Regiones para la creación de una sociedad de la información más segura mediante la mejora de la seguridad de las infraestructuas de la información y la lucha contra los delitos informáticos (2000) 890, se ha definido la delincuencia informática en sentido amplio, comprendiendo todo delito que implique la utilización de las tecnologías informáticas, de manera que los conceptos de «delincuencia informática», «delincuencia relacionada con la informática», «delincuencia de alta tecnología» y de «delincuencia cibernética» tienen el mismo significado en la medida que todos se refieren a: a) la explotación de las redes de información y comunicación sin ninguna dificultad geográfica y b) la circulación de datos intangibles y volátiles.

Lo que recoge los siguientes tipos de delitos:


	
–  contra la intimidad: recogida, almacenamiento, modificación, revelación o difusión ilegales de datos personales;

	
–  relativos al contenido: difusión, especialmente por Internet, de pornografía, y en especial de pornografía infantil, declaraciones racistas e información que incita a la violencia;

	
–  económicos, acceso no autorizado a sistemas informáticos y sabotaje: por ejemplo, la piratería, el sabotaje informático y la distribución de virus, el espionaje informático, y la falsificación y el fraude informáticos y

	
–  contra la propiedad intelectual: delitos contra la protección jurídica de programas de ordenador y la protección jurídica de las bases de datos, los derechos de autor y derechos afines.



1.1.2.  Clasificación

Dentro de ese concepto tan amplio, a su vez, se ha admitido como más adecuada, desde un punto de vista expositivo, la clasificación (3)  tripartita de los delitos informáticos que se pasa a desarrollar a continuación, relacionándola con su calificación jurídica penal en el actual Código Penal español:

1.1.2.1.  Delitos económico-patrimoniales vinculados a la informática: ciberdelincuencia económica

Se trata de los ataques al bien jurídico patrimonio ajeno, vehiculizados a través de la informática, siempre realizados con la intención, por cualquier medio, de consumar apoderamientos o beneficios económicamente evaluables sobre el patrimonio, sobre activos de terceras personas.

Estos tipos penales estadísticamente suponen cerca del 80% de los delitos informáticos que se denuncian.

En nuestro Código Penal comprenden desde el robo inutilizando sistemas de guardia criptográfica (Art. 238 CP), hasta la estafa informática (art. 248.2 CP), la defraudación de telecomunicaciones informáticas (Art. 255 CP), el uso no autorizado de terminales informáticos (Art. 256 CP), la extorsión informática mediante ransomware (Art. 243 CP), los daños informáticos (Art. 264 CP), los sabotajes informáticos (Art. 264 bis CP), los delitos contra la propiedad intelectual o industrial informática (Arts. 270-275 CP), el espionaje informático de secretos de empresa (Arts. 278-280 CP), la publicidad engañosa (Art. 282 CP), las manipulaciones en aparatos en perjuicio del consumidor Art. 283 CP), las manipulaciones informáticas de precios de cotización de instrumento financiero, contrato de contado sobre materias primas o índice de referencia (Art. 284.1.2º CP), los delitos contra el mercado televisivo (Art. 286 CP), el blanqueo informático de capitales (Art. 301 CP) y la falsedad documental en soporte electrónico (Art. 390 CP).

1.1.2.2.  Atentados por medios informáticos contra la intimidad y la privacidad: ciberdelincuencia intrusiva

Se trata de los ataques contra el bien jurídico: privacidad, como un concepto que incluyendo el de intimidad, va más allá, pues abarca todas las modalidades protegidas en el art. 18 CE (el honor, la intimidad personal, la familiar, la propia imagen, el domicilio, el secreto de las comunicaciones o el uso correcto de la informática), en la consideración de que interesa al delincuente la información de aspectos de la vida privada ajena, y especialmente la sexual, y dentro de ella, especialmente, la de víctimas menores de edad, y se añaden a ellos, el uso de la informática y las redes para difundir ideas que inciten a la violencia.

Suponen el 18 % aproximado de los delitos que se denuncian y, entre otros, se encuentran tipificados en el Código Penal las amenazas y coacciones informáticas (Arts. 169 y 172 CP), la distribución de material pornográfico y pornografía infantil (Art. 189 CP), el child grooming y el sexting (Art. 183 ter CP), el acoso o stalking (Art. 172 ter CP), el descubrimiento y revelación de secretos, espionaje informático o hacking (Art. 197-200 CP), las injurias y calumnias informáticas (arts. 205-216 CP), la cesión inconsentida de datos ajenos (Arts. 417, 418 y 423 CP), el delito de incitación al odio contra el diferente (Art. 510 CP) y el delito de incitación contra el orden público agravado (Art. 559 CP).

1.1.2.3.  Ataques por medios informáticos contra intereses supraindividuales: ciber espionaje y ciberterrorismo

Se trata de los ataques más graves, que afectan indiscriminadamente a intereses generales de la población, con la intención de crear pánico y terror, para (Art. 273 CP) subvertir el orden constitucional, suprimir o desestabilizar gravemente el funcionamiento de las instituciones políticas o estructuras económicas o sociales del Estado, obligar a los poderes públicos a realizar un acto o abstenerse de hacerlo; alterar gravemente la paz pública; desestabilizar gravemente el funcionamiento de una organización internacional o provocar un estado de terror en la población.

Apenas tiene incidencia estadística, pero su realización, al afectar intereses globales, genera mucha intranquilidad y desasosiego, además de que bascula sobre elementos que se benefician de la enorme cantidad de información obrante en Internet bien para conseguir datos que sirvan a la ejecución de sus actividades criminales, bien para hacer proselitismo y reclutaje entre sus miembros y simpatizantes.

Aparecen vinculadas con el terrorismo informático concreto (Arts. 573.2, 577.2 y 578 CP) algunas figuras catalogables como semejantes al mismo, tales como la usurpación de funciones públicas (Art. 402 CP) o el descubrimiento y revelación de secretos relativos a la defensa nacional (Arts. 598 y 603 CP).

1.1.3.  Perfil sociológico

Por otra parte, sociológicamente, estos delitos tienen una enorme proyección, ya que, por un lado, crecen desmesuradamente año a año (lógicamente como consecuencia del cada vez mayor número de usuarios de los dispositivos que lo hacen posible) y, por otro, porque sus autores, —en la mayor parte de los casos desconocidos— son personas que desde el inicio de sus días han venido usando la Informática como vehículo de comunicación, trabajo y obtención de información, siendo muchos de ellos menores de edad incluso; a ellos se incorporan profesionales cualificados del mundo de la ciencia y la tecnología (ingenieros, informáticos, físicos, etc.) que incluso no rehúyen la delincuencia grupal organizada, persiguen ansiosamente el lucro y beneficio personal (hacking by dollar) sin freno, no encuentran barrera ni freno en la transnacionalidad, y además, año a año, evolucionan en cuanto al uso de las últimas tecnologías de la comunicación y la informática de manera que obligan a quienes los combaten a tener que actualizarse constantemente.

La realidad delictiva evidencia que del empleado negligente (que por su escasa formación llega incluso a enseñar datos privados ajenos sin querer) se ha ido con el tiempo pasando al desleal o resentido (insider) que al abandonar la empresa la ataca causándole desperfectos con un único afán de venganza (crackers), o incluso al mercenario que, boicoteando la seguridad propia y sobre todo la ajena, no duda en ofrecerse anónimamente para restaurar la seguridad en cuya vulneración él ha tenido mucho que ver.

El romántico hacker de los inicios que, por motivos de autoestima personal o incluso por rebeldía y con alta disponibilidad de tiempo, demostraba que era capaz de entrar en sistemas informáticos altamente securizados (la OTAN, la NASA, el Pentágono, etc.), está dejando paso al más experto delincuente organizado al modo mafioso, que lo único que persigue es apoderarse del dinero ajeno mediante sofisticadas técnicas de manipulación informática (Phishing, Pharming, etc.) que chantajea al usuario para reintegrarle los archivos que previamente le ha secuestrado encriptando su información (ransomware), o que vende todo tipo de datos obtenidos ilícitamente de los cibernautas de la Red o incluso ataca empresas o Administraciones, dejándolas informáticamente inoperativas durante prolongados espacios de tiempo infectándolas con virus destructivos o bombardeándolas con ataques de denegación de servicio, a veces previa robotización de numerosos terminales ajenos (botnets) que usa en remoto para hacerlo causando perjuicios muy masivos (entroncando con algo muy parecido al terrorismo en Red).

Junto a ellos pervive el solitario curioso de turno, delincuente primario y ocasional, que aprovecha sus conocimientos informáticos y las posibilidades que le brinda la Red para inmiscuirse en todas las comunicaciones y secretos o intimidades que guardamos en los archivos y ficheros, afectando mediante el oportuno acceso no autorizado principalmente a sus allegados (ex parejas sentimentales, compañeros de trabajo o estudios, jefes, relaciones laborales, competidores, etc.) o a quienes tienen un cierto grado de proyección pública (políticos, famosos, etc.), para colgarlo en el escaparate de Internet revelando privacidades que de otra manera no se habrían conseguido ni se habrían podido descubrir, o expandiendo noticias conscientemente inveraces (fake news) a través de las cuales debilitar sistemas políticos que no le son afines.

Y a ello contribuyen no ya sólo los creadores de herramientas y programas informáticos (programadores, ingenieros, informáticos, etc.), sino también usuarios de tipo medio que las consiguen principalmente a través de la propia Red y que propagan programas maliciosos (malware), que van desde abridores de puertas traseras (backdoors) que capturan datos y los envían en remoto, hasta lectores de lo que se escribe en el teclado del ordenador (keyloggers), virus y programas espía o sofisticados medios que, mezclando lo peor de cada herramienta, permiten ataques híbridos altamente dañinos, ya contra el patrimonio, ya contra la privacidad que celosamente guardamos en los ordenadores y smartphones.

Además muchos usan anonimizadores, intermediadores (proxies) con tecnologías que conocen más en su uso que en su confección, que combinan y reemplazan rápidamente para evitar ser descubiertos, aprovechando oportunidades que la tecnología potencia y acelera, manipulando datos que era impensable consiguieran hace poco, usando medios meramente manuales y sobre todo causando graves perjuicios, pues aunque normalmente se apoderan de pequeñas cantidades, lo hacen tan masivamente, gracias a la potencialidad de reiteración de los programas informáticos, que en conjunto alcanzan grandes cifras, y lo mismo cuando de infectar programas ajenos se trata, pues contagian a través de la Red a la que cada día se conectan millones de posibles afectados, potenciales y fáciles víctimas anónimas.

Resumiendo, hablamos de una delincuencia que crece exponencialmente en función del conocimiento, uso y habituación de Internet, que aumenta cada día, y que la casuística ante los Tribunales señala conformada (perfil del delincuente informático) por:


	
–  personas cercanas a la víctima: ex empleados laborales, ex parejas sentimentales, pretendientes, desleales, resentidos;

	
–  hackers by dollar, que pretenden apoderarse de nuestro dinero o medios convertibles en él (scammers, muleros, ciber extorsionadores, etc.);

	
–  jóvenes: en muchos casos menores de edad, mejor y más rápidamente adaptados al uso de las nuevas tecnologías;

	
–  expertos en informática: analistas de sistemas, ingenieros de telecomunicaciones, informáticos, físicos, matemáticos... y, especialmente y sobre todo, usuarios constantes de la Red compradores e instaladores de malware,




que cada vez más, van ocupando el puesto de los iniciales idealistas, acosadores, negligentes y románticos hackers sin malicia de los principios de Internet, que les van dejando paso, aceleradamente.

1.2.  Elementos introductorios: características de este tipo de delincuencia

1.2.1.  Características específicas de la delincuencia tecnológica

La delincuencia tecnológica presenta una serie de singularidades respecto a la que se puede calificar como delincuencia convencional que además de permitirle un tratamiento procesal y penal característico, le diferencia específicamente del común de los demás tipos delictivos.

Aun a riesgo de generalizar, y huyendo de excepciones, son características propias de la delincuencia informática:


	
•  Son delitos que se cometen a distancia, intermediados por la técnica y sin posible reacción inmediata de la víctima.

	
•  Son delitos de comisión prácticamente instantánea en el tiempo.

	
•  Son delitos masa que afectan a numerosas víctimas (virus que infectan indiscriminadamente a muchos ordenadores, pornografía que en un segundo difunde miles de fotografías con menores en explícitas actitudes sexuales, estafas maquinales por pequeñas cantidades de dinero pero contra múltiples usuarios de la Red, etc.), potenciados por el efecto multiplicador, la gran difusión que potencia la técnica, y que hasta entonces impedía o dificultaba la simultaneidad y la reiteración.

	
•  Algunos delitos ciber económicos —estafas phishing, robos de datos, infecciones a través de virus informáticos, sabotajes, botnets, etc.— suelen ser infracciones con víctimas masivas no sólo desconocidas, anónimas, sino sobre las que en principio se desconocen datos que en la delincuencia económica son fundamentales. El atacante informático ignora, por ejemplo, si las cuentas bancarias que afecta tienen o no saldo, si este es o no superior a los 400 euros que separan convierten el delito en su modalidad leve, y con ello, suele resultar difícil intuir la intención del delincuente, jugando a su favor el principio pro reo que convierte muchas de sus infracciones en simples tentativas masa.

	
•  Suelen tener un componente internacional claro (se inician en un punto geográfico que puede ir variando, y afectan a personas ubicadas en múltiples localizaciones geográficas diferentes, pudiendo hacerlo incluso en cualquier punto de la geografía mundial, donde haya terminales informáticos (4) ).

	
•  Sus autores son al menos expertos usuarios de las potencialidades técnicas y de la multiplicidad de servicios que ofrece la Red, cuando no peritos cualificados en programación, informática, ingeniería y otras carreras técnicas.

	
•  Generalmente también suelen ser jóvenes e incluso menores de edad, esto es, personas que siempre han convivido con estas herramientas tecnológicas y que están acostumbrados a usarlas, y cuando delinquen, usan el instrumento con el que más habituados están.

	
•  El bien jurídico que los delitos informáticos protegen (el valor relevante, digno de tutela jurídico penal) es generalmente múltiple o complejo. A veces es la información. Otras, la información sobre la información misma. Otras la propiedad, la intimidad, los sistemas informáticos mismos y su correcto funcionamiento, la seguridad, la fe pública, la confianza en la Red, la violación de la dignidad de la persona o su desarrollo sexual libre, realizados a través de los medios informáticos. En muchas ocasiones no se trata de nuevos bienes jurídicos dignos de protección, sino de nuevas formas de proteger, —ampliándolo—, el contenido de derechos fundamentales ya amparados por la ley, como ocurre con la privacidad, que no es sino la ampliación —la actualización acaso— de la intimidad.



En definitiva, muchas veces los delitos informáticos tratan de proteger penalmente un concurso complejo de bienes jurídicos, razón por la que se ha llegado a afirmar que no son un nuevo tipo de delitos, sino formas delictivas novedosas, ya que más que hallarnos ante una nueva categoría delictiva, nos encontramos ante la irrupción de un nuevo mecanismo tecnológico que ha hecho tambalear el sistema penal, que así se adapta a nuevas realidades.

1.2.2.  Peculiaridades en su tratamiento procesal penal

Lo anterior conlleva a singulares peculiaridades en su tratamiento jurídico procesal penal, que debe tener siempre muy presente quien protagoniza la investigación de estos tipos penales:


	
•  Por afectar a intereses difusos (5)  en que se suele atacar a múltiples víctimas desconocidas, ubicadas en distintos territorios de diferentes partidos judiciales, y aun de diferentes países (delitos masa), como se ha dicho, en muchos de ellos procederá la acumulación de delitos (Art. 17 LECrim) para ser enjuiciados en una única causa que permita:
	
–  evitar la desaparición de pruebas a que la investigación de un hecho atomizado suele llevar;

	
–  aplicar las agravaciones genéricas, o el remedio del delito continuado —Art. 74 CP— (v. gr., las múltiples diferentes estafas por importes a veces inferiores a los 400 euros de las estafas telefónicas o del phishing);

	
–  posibilitar agravaciones específicas —v. gr., estafa de especial gravedad en atención al valor de la defraudación del Art. 250.5 CP, actuación en pornografía infantil perteneciendo a organización o asociación dedicada a ello del Art. 189.2 f) CP—, y

	
–  un correcto conocimiento de la dinámica comisiva del delito informático, que sólo se descubre cuando aparece su reiteración sobre múltiples víctimas con un modus operandi delincuencial semejante que, entre otros extremos, nos permita confirmar que nos hallamos ante una actuación en grupo (v. gr., una fuga de propiedad intelectual o industrial a favor de empresa de la competencia, o un intercambio organizado de pornografía infantil).





	
•  Lo anterior, además, evita ciertos plazos cortos de prescripción en delitos usualmente castigados con baja pena (en torno a los tres años de privación de libertad máxima), y resuelve el a veces grave problema de la competencia dentro de la conexidad delictiva (Art. 17 LECrim) a favor del que primero conociere del asunto (Art. 18.2 LECrim), sin romper la continencia y unidad de la causa.

	
•  Al tratarse de delitos en que se conoce su dinámica comisiva, pero no su concreta vía de producción, y menos su autoría definitiva real, ante la cantidad de técnicas de anonimato que el delincuente puede y suele usar, la prueba de los mismos se reduce a la exclusiva búsqueda y hallazgo de los rastros y pistas técnicas que ha podido dejar el ataque en el sistema usado para delinquir, lo que por un lado obliga a asegurarlos para evitar su pérdida o desaparición, y por otro a una continua y escalonada cadena intermedia de injerencias en derechos fundamentales ajenos (a la intimidad, a la cesión de datos y al secreto de las telecomunicaciones) para el avance de la investigación que, como pocos, hace básica y obligada la constante participación del Juez instructor en su faceta de Juez de garantías.

	
•  Lo anterior conlleva a una no deseada lentitud en la consecución de resultados y a una complementaria y por tanto costosa dependencia de la prueba pericial técnica y sus necesidades intermedias (pantallazos, volcados de disco duro, análisis de los archivos, confección de la pericia en sí misma, forensic, etc.), que a veces explica por qué se denuncia menos este tipo de delitos y su también menor eficacia, resumida en el aserto certísimo de que obliga a investigaciones muy complejas, caras e intrusivas, para ser finalmente castigadas con poca pena.

	
•  Por encima de todo lo anterior, si hay alguna característica singular de la delincuencia informática, más que la de su sofisticación tecnológica, es la de que el infractor suele ser un delincuente cobarde, que «tira la piedra y esconde la mano», actuando casi sin riesgo y a distancia, utilizando bien técnicas humanas de anonimato mediante las correspondientes suplantaciones de la personalidad, uso de nicks o apodos, delinquiendo desde cibercafés, blogs, foros, chats, etc., o técnicas propiamente dichas que la informática enseña y que prácticamente hacen anónima su utilización, como pueden ser los proxys, anonimizadores web, servidores de correo web, remailers, dialers, o técnicas de por sí delictivas, como cierto tipo de malware, como los keyloggers o el ransomware.



La determinación de la autoría concreta del real infractor en los supuestos del uso de técnicas de ingeniería social o informática anonimizadoras y, en su caso, en los supuestos de uso compartido del ordenador, no es diferente en las investigaciones por delitos informáticos que en las de delitos tradicionales, pudiendo utilizarse cualesquiera medios de prueba legalmente admitidos, empezando por los que aporta la propia técnica como instrumento al servicio de la investigación procesal misma: la delincuencia tecnológica se combate con más tecnología.

Y si no fuese posible mediante la oportuna prueba técnica pericial para la detección de las señas IP del usuario o el rastreo de las cuentas bancarias asociadas o por la documental, y el conocimiento de la clave de usuario y contraseña de cada cual pudiese ser conocida por terceros, cabe la determinación de la convicción judicial mediante la prueba testifical (uso del ordenador por el inculpado en exclusiva, utilización de apodos, seudónimos o nicks, descartes de la coartada indicada por el investigado, testimonio condicionado del co investigado, etc.), confesión del inculpado e incluso por determinación indiciaria siempre que convincentemente se razone (v. gr., analizando a quién le llega el dinero, quién tiene un móvil espurio, a quién le beneficia, los conocimientos informáticos del inculpado, demostrando la mentira de la declaración del imputado, probando que no es posible la infiltración en el uso del ordenador por terceras personas, no dando el acusado explicación satisfactoria de la posesión, etc.).

• En la consecución probatoria es crucial el papel de las empresas de telecomunicaciones y servidoras de Internet (ISPs, esto es Internet server providers) —prestadores de servicio y proveedores de Internet—, que deben colaborar con la Justicia rápida, leal y eficazmente y que deben tratar de compatibilizar el desarrollo de la legítima libertad de expresión, comercio, conocimientos y comunicación que potencia Internet a través de sus múltiples mecanismos y posibilidades, y en lo que se basa principalmente su negocio, con la exclusión de ellos, sin embargo, del mayor número de contenidos ilícitos posible.

Como las empresas dedicadas a la introducción de contenidos en Internet no los pueden controlar (pues meramente juegan el papel técnico de ser intermediarios de la circulación de información), y sería exacerbado imponerles su vigilancia, se les ha exigido (Art. 11 de la Ley 34/2002, de 11 de julio) un carácter de custodia pasiva, de modo y manera que responderán penalmente, en su caso, no por no haber detectado en sus páginas la existencia de contenidos ilícitos, sino si una vez hecho, notificado, ordenado o sabido, éstos no los retiran (comisión por omisión), además de en los supuestos en que ellos sean los propios creadores directos o cooperadores necesarios en la difusión del contenido ilícito o asuman el papel de moderadores o gestores responsables, por ejemplo de foros de debate.

No le son de aplicación, en consecuencia, los criterios de autoría «en cascada» establecidos en el Art. 30 CP para los delitos de difusión mecánica, pues amén de parecer pensados para la prensa, los informáticos son más delitos de difusión telemática y, en cualquier caso, la capacidad de control sobre la introducción de contenidos presuntamente ilícitos en el proveedor es inexistente.

Vulneraría el principio de culpabilidad hacer recaer responsabilidad penal en los prestadores de servicio y proveedores de Internet, pues ellos no originan, ni modifican, ni seleccionan, ni destinan información de contenido ilícito en el hecho de acceder o transmitir la que hayan hecho sus usuarios, y no tienen sobre los mismos, mientras dure esta ignorancia, ningún poder de dirección, autoridad o control.

• Por otra parte, como lo ilícito fuera de la Red, continúa siéndolo también al cometerse en la Red, pero quizá su difusión y expansión universal añadan un plus de gravedad en cuanto a la posibilidad de generar delitos-masa con múltiples víctimas, y si a eso se añaden las técnicas de anonimato (proxys, servidores de correo web, anonimizadores web, cibercafés, ciber centros sin identificación de usuarios, teléfonos móvil GPRS con tarjetas prepago) que ayudan a dejar impunes muchas de estas conductas, se entendería que el legislador cree una agravante genérica —por ejemplo, la de colgar en la red la grabación de un delito con ánimo de difundirlo aunque no se haya participado en él, castigando una especie de colaboración omisiva en el mismo— o algunas específicas para los delitos convencionales cometidos a través de Internet, o que la pena concreta que los Jueces impongan en los delitos en estas circunstancias se alejen de los mínimos estándar, por la profesionalidad delictiva que desprenden.

• Además, la generalización y el uso cotidiano —por accesible y barato— de ciertas innovaciones tecnológicas, ha obligado a la luz de estas a interpretar y reinterpretar la protección de ciertos derechos fundamentales (la intimidad, la propia imagen, el secreto de las telecomunicaciones, la intimidad informática, la protección de los datos personales tratados automatizadamente, la privacidad y las libertades de expresión e información) que, sin embargo, son prioritarios y preexistentes.

• Finalmente, acabar indicando que en España todavía la delincuencia informática encuentra espacios de impunidad, que suman a la posible ineficacia de medios policiales y judiciales, un escaso despliegue normativo de instrumentos que no se entiende por qué no se continúan actualizando, como es el caso paradigmático del Convenio del Cibercrimen del Consejo de Europa, o la Directiva 2013/40/UE relativa ataques contra los sistemas de información de 12/08/2013, creando, por ejemplo, procedimientos monitorios o incluso interdictos para la retirada inmediata de contenidos nocivos y/o delictivos sin autor de Internet, tanto para los supuestos de simple denuncia como para aquellos en que por haber oposición, necesariamente hayan de dirimirse en algún procedimiento judicial acelerado en la vía penal o en la contenciosa, o, yendo más allá, complementando el actual Código Penal, contemplando como delitos realidades ahora atípicas (la suplantación informática e inconsentida de personalidades ajenas, el acoso informático que bloquee o empeore el normal uso de la informática y sus comunicaciones, el propio fenómeno ransom, etc.) o modalidades complejas como el phishing, la denegación de servicio (DDoS) o el sabotaje informático, para reducir sus nada desdeñables problemas concursales.

1.2.3.  Peculiaridades penales

La regulación que va conformando el conjunto de delitos informáticos, también en su aspecto sustantivo refleja una serie de peculiaridades que queremos resaltar que le van singularizando de los que podríamos denominar delitos convencionales:


	
–  Algunos se configuran como auténticos delitos de sospecha que, para proteger a la sociedad de graves ataques, configuran nuevos tipos penales que adelantan la barrera de protección, hasta el punto de que castigan, ope legis, como consumadas, acciones penales que, desde la perspectiva del sujeto activo, no dejarían de parecer meras tentativas, ahora sancionadas con mayor pena.Encontramos ejemplos de lo que sugerimos en el Art. 248.2 b) CP que castiga como consumado el hecho de «poseer programas informáticos específicamente destinados a la comisión de estafas» (aunque no se hayan usado, pues la acción es poseerlos), el Art. 264 ter CP que sanciona a quien «adquiera para usar», con la intención de facilitar algún delito de daños informáticos, «un programa informático concebido o adaptado principalmente» para cometerlos, o el Art. 197 ter CP respecto de programa informático que sirva y tenga la intención de descubrir o revelar secretos ajenos, o el Art. 400 CP que sanciona la mera «tenencia…de datos y programas informáticos» que estén específicamente destinados a cometer delitos de falsedad documental.

En la misma línea enmarcamos el delito del child grooming (Art. 183 ter CP) donde parece como si el legislador razonara que para evitar graves delitos de abuso sexual sobre menores, se castiguen los contactos previos que a través de las nuevas tecnologías permiten a los depredadores sexuales ganar la confianza de la víctima para quedar con ella a ese fin, y todo, aunque después no se produzca el resultado delictivo sexual buscado, imponiendo una pena independiente, que supone la punición de auténticos adelantamientos en la barrera de la protección penal, como ocurre, por ejemplo, en otro ámbito con la tipificación del maltrato, para evitar el asesinato machista o en la punición del enaltecimiento o la incitación al odio, que pretenden, respectivamente, evitar las incitaciones al atentado terrorista o a la violencia contra el individuo o grupo diferente.



	
–  Otra característica llamativa es que, desde la irrupción en diciembre de 2010 de la responsabilidad penal de la persona jurídica en nuestro sistema penal, muchos delitos considerados informáticos, son comisibles por la misma: Art. 189 Bis CP: pornografía infantil; Art. 197 quinquies CP: descubrimiento y revelación de secretos; Art. 251 Bis CP: estafa; Art. 264 quáter CP: daños informáticos; Art. 288 CP: delitos contra la propiedad intelectual, industrial, mercado y consumidores; Art. 302.2 CP: blanqueo de capitales; Art. 399 Bis CP: Falsificación tarjetas/cheques viaje y Art. 510 bis CP: Delitos de Odio.

	
–  Además, el delito informático más importante (descubrimiento y revelación de secretos) tiene la característica de que es semipúblico o semiprivado, esto es, que sólo es perseguible a instancia del agraviado y, en consecuencia, su perdón, extingue la acción penal (Art. 200 CP).En la misma línea, conforme a lo prevenido en el Art. 287 CP, se conciben como tales los delitos de descubrimiento y revelación de secretos de empresa (Arts. 278-280 CP), la publicidad engañosa (Art. 282 CP), las manipulaciones en aparatos en perjuicio del consumidor (Art. 283 CP), y los de contra el mercado televisivo (Art. 286 CP).



	
–  Finalmente, la reforma del Código Penal de julio de 2015 ha venido a introducir (con deficitaria técnica legislativa, pues al ser de naturaleza procesal más que penal no deberían haberse consignado en la norma sustantiva, sino en la ley de enjuiciamiento criminal) en cuatro supuestos, las medidas restrictivas tecnológicas de retirada de contenido delictivo, interrupción del servicio informático o bloqueo de acceso, que, predicables también de más otros delitos informáticos, al menos, ha realzado esa posibilidad de protección de las víctimas de esta delincuencia.



Lo hace expresamente en los supuestos de delitos de pornografía infantil (Art. 189.8 CP), los de contra la propiedad intelectual (Art. 270.3 CP), los de incitación al odio contra el diferente (Art. 510.6 CP) y los de enaltecimiento del terrorismo (Arts. 578.4 CP), en la manera que se explica más adelante.

Sin embargo ello no supone que no se puedan acordar las medidas restrictivas tecnológicas para proteger a las víctimas en el resto de los demás delitos informáticos, pues cabe hacerlo para todos, además de por la vía de las innominadas medidas de protección de toda víctima que previene el Art. 13 LECrim, también mediante el aseguramiento del embargo cautelar preparatorio del decomiso del Art. 127 octies.1 CP (pues se puede «aprehender y embargar cualquier bien, medio, instrumento y ganancia» del delito, también el informático) y en los ciber económicos, mediante el Art. 8 y 11 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la información y el comercio electrónico.






	 (1) 

	Nosotros citamos literalmente la consignada en el Convenio iberoamericano de cooperacion sobre investigacion, aseguramiento y obtencion de prueba en materia de ciberdelincuencia hecho en maadrid el 28 de mayo de 2014 en el COMJIB.


	 Ver Texto 




	 (2) 

	Ver el contenido de la Recomendación de la conferencia de ministros de justicia de los países iberoamericanos (COMJIB) relativa a la tipificación y sanción de la ciberdelincuencia, hecha en Madrid el 28 de mayo de 2014.


	 Ver Texto 




	 (3) 

	Sieber, Ulrich: Komputerkriminalität und Strafrecht, Köln-Berlin-Bonn-München, Carl Heymanns Verlag KG, 1980, págs. 22 y ss.


	 Ver Texto 




	 (4) 

	Es el concepto del WWW de Internet, el largo y ancho mundo que permiten las World Wide Webs.


	 Ver Texto 




	 (5) 

	Serie de bienes jurídicos que, necesitados de protección penal, han ido generando paulatinamente unos tipos penales que se han incluido entre los tipos tradicionales..., incrementando la lista tradicional de bienes jurídicos personales (individuales) por unos bienes jurídicos colectivos, de titularidad compartida por muchos ciudadanos que, en el Estado social y democrático de Derecho intervencionista, incluiría unos bienes jurídicos que algunos denominaron «de nueva generación». García Ortiz, Lourdes: «Introducción al estudio de los intereses difusos en el Código Penal», Cuadernos de Gestión Local, 2.ª semestre de 2001, Málaga.


	 Ver Texto 









II Concretos delitos informáticos


 2.1.  Delitos Ciber económicos

Son aquellos en los que su autor pretende apoderarse de activos económicos y bienes de terceras personas, mediante el uso de Internet o de nuevas tecnologías.

2.1.1.  Estafa informática (Art. 248 CP)

La estafa es una modalidad delictiva apropiatoria de activos ajenos en donde la singularidad principal que la caracteriza es que la manera de obtenerlos es el engaño.

Pero esta manera de lucrarse con lo ajeno, —que precisa del error humano— es tan sólo una, la sociológica, la más común, de las modalidades que la ley penal admite, pues además, el párrafo 2º del Art. 248 CP le asimila otra segunda modalidad, la maquinal o informática, que se caracteriza, en cuanto a su modo comisivo, por la obtención del activo ajeno mediante «manipulación informática o artificio semejante».

Muchas de las estafas que se realizan en la actualidad a través de Internet y las nuevas tecnologías, no dejan de ser auténticas estafas sociológicas, pues precisan del engaño a otro ser humano, mediante cualquiera de las numerosísimas fórmulas —reclamos— de ingeniería social que inventa el ingenio humano, que, con cierta entidad (1)  produzca a la víctima un error tal que le lleve a realizar un acto de disposición con contenido económico en su perjuicio o en el de un tercero, que nunca habría llevado a cabo si aquel no hubiese operado.

Reclamos y timos clásicos (cartas nigerianas, lotería española, etc.) que se han venido desarrollando en el mundo físico, ahora se reiteran en formato virtual a través de Internet o las redes sociales, o mediante enlaces que surgen cuando navegamos en el ciberespacio o a los que nos redireccionan, en los que realizan suplantaciones de páginas web aparentando que se dirige a nosotros una entidad que no lo hace (subastas E-bay, cobros de impuestos de la AEAT, entrega de paquetes inexistentes, petición de dinero del CEO de la empresa, etc.) porque es la del delincuente, y donde normalmente acaban reclamándonos nuestra identidad virtual, usuario y contraseña (phishing: o pesca de datos) para, una vez con ellos, hacerse pasar más tarde por nosotros, y usándolas, acceder a nuestro patrimonio virtual, del que se apoderan.

Penalmente hablando, siguen siendo estafas subsumibles en el Art. 248.1 CP, pues en ellas prima el «engaño bastante» que lleva al usuario de la red a ceder sus claves y contraseñas, como reacción al error causado por el reclamo, que, de no haber existido, no habría generado el desplazamiento no deseado de activo patrimonial propio o de tercero.

Consecuencia de la discusión generada entre la dogmática penal alemana sobre si el engaño podía también ser predicable y alcanzar o no a los desplazamientos económicos automatizados (especialmente a los que se obtienen mediante el uso de cajeros automáticos), esto es, si se puede o no «engañar» a una máquina, el Código Penal introdujo una segunda modalidad, la estafa maquinal, o propiamente estafa informática, en un nuevo párrafo en el que, como señalamos, la acción no consiste ya en engañar, sino en realizar alguna «manipulación informática o artificio semejante» que acabe consiguiendo obtener el mismo resultado: la transferencia no consentida de un activo patrimonial en perjuicio de otro.

Pocos casos de esta manipulación maquinal se han producido, pero podríamos cobijar en ella el «pharming», que consiste en una manipulación sobre el DNS —servidor de número de dominio— que convierte los caracteres puestos en el teclado del ordenador en una secuencia diferente que lleva a una página web delictiva donde el hacker ha copiado y pegado la de la entidad que quiere suplantar, —de ahí su consideración inicial como una manipulación— de manera que aparenta ser una web real que no es, y en la que, nuevamente, se solicita (engaño/phishing) del usuario víctima datos —claves y contraseñas— para, una vez obtenidos, usarlos en su contra, más adelante, para apoderarse de los activos patrimoniales de la víctima.

Sin embargo, nos tememos, esta modalidad va a ser la única posible a emplear para combatir con el Código Penal las estafas mediante programación informática que empiezan a surgir como consecuencia de la automatización de procesos productivos, especialmente mediante el uso de artificios de inteligencia artificial y similares, donde, sin el consentimiento del cliente usuario se adquieren productos o servicios automatizados que tienen programado a la larga un uso deficiente —piénsese, por ejemplo en las obsolescencias programadas, como ocurrió con la batería de determinados teléfonos móviles— del mismo, inconsentido y desconocido por la víctima que, de haberlo sabido, no lo habría adquirido, y que algunas empresas programan en ellos para que cada cierto tiempo se tengan que renovar.

Realiza este segundo párrafo del Art. 248 CP, que conserva idéntica sanción penal para ambas modalidades, una asimilación a la estafa sociológica clásica de toda la vida («también se consideran reos de estafa», dice el precepto), pero difiere en que no es preciso el elemento del «engaño bastante» al que sustituye la manipulación o cualquier artificio semejante, ya que inconscientes de ella, es su mera apariencia de certeza la que genera la confianza que lleva a su uso indiscutido, que, de haberse sabido, no lo habría hecho.

El precepto, añade, en ese segundo párrafo, asimilando a la estafa, y sancionándolo con la misma pena, otras dos acciones:


	
–  fabricar, introducir, poseer o facilitar programas informáticos específicamente destinados a cometer estafas

	
–  utilizar tarjetas de crédito/débito o cheques de viaje, o sus datos, para realizar operaciones de cualquier clase en perjuicio de su titular o un tercero.



En el primer caso, ope legis, esto es, por decisión de la ley, el mero hecho de poseer software delictivo —malware— «específicamente destinado» para estafar —no se nos ocurre qué otra aplicación, al menos lícita, puede tener un programa con datos para engañar a terceros, ni programas de doble uso, lícito o ilícito—, consuma la acción penada, sin necesidad de probar que se han usado o se iba a usar con ese fin, de manera que el propio legislador adelanta la barrera de protección, consumando acciones que podrían constituir iniciales tentativas, en este tipo penal de sospecha.

La posible razón es meramente criminológica: sólo así la detención con programas para estafar en la Red de quien los posea puede llevar a castigar, entre ellos, a los creadores de los mismos, que son los máximos difusores de un elemento —el programa informático— que no está al alcance de cualquiera.

Es como si el legislador hubiera pensado que nadie que los detente puede tener una explicación razonable alternativa a su uso delictivo, y entre ellos, especialmente quien los crea o programa, con el único fin de venderlos a terceros. De manera que sanciona iniciales actos exteriores de preparación de la ejecución, pero no con la pena de las formas imperfectas de ejecución —especialmente la tentativa—, sino con la consumación, pues equipara e impone la misma sanción a quien meramente detenta software que no tiene otra finalidad que estafar, con la estafa misma, haya o no habido tiempo de desarrollarla, considerando que esa finalidad, sin alternativa legal sobre posesión lícita posible, supone y equivale a su consumación, ante la imposibilidad de usos lícitos alternativos. Sólo así se alcanza, además de a quien la iba a usar, o la ha usado, a quien crea, inventa, programa o difunde malware, asegurando que se les sanciona al menos igual y no menos, que a aquellos que usan sus desarrollos informáticos, combatiendo el fenómeno, la atomización de la cadena delictiva, que viene siendo moneda de uso común en este tipo de delincuencia cuando la ejecutan organizaciones o grupos criminales, donde hay un reparto de papeles difícil de perfilar entre los creadores del software engañoso —muchos de los cuales lo venden y ofrecen anónimamente por Internet—, sus difusores e implantadores de los reclamos en la Red, los recaudadores del dinero estafado, los blanqueadores del producto del delito, etc., y cuyo pactum scaeleris, o concierto criminal, de esta manera se solventa fácilmente, se conozcan o no personalmente.

El segundo caso, tipifica desde la reforma del CP de 2010, estafas con tarjetas de crédito/débito o cheques de viaje, o lo que suele ser más habitual, con sus datos —las secuencias numérico identificativas de la cuenta corriente asociada y datos personales de su titular que obran oscurecidos mediante una banda magnética— que suelen extraer de ellas los delincuentes con copiadoras que también se venden en Internet y que constituyen desde esa fecha esta asimilación a la estafa que ha hecho decaer el uso del delito de falsificación de tarjetas bancarias del Art. 399 bis CP —de pena mucho más elevada—, donde la acción consiste en usarlos, «realizando operaciones de cualquier clase en perjuicio de su titular o un tercero», abarcando auténticas suplantaciones del legítimo dueño de la cuenta bancaria asociada a la tarjeta, tanto para operaciones de extracción de dinero como para la compra con esos datos reales de bienes o servicios a través del comercio on line.

Obedecen a operativas de «robo» de los datos de las tarjetas bancarias o cheques de viaje, mediante clonados o duplicados realizados aprovechando operaciones reales, que quienes los ejecutan suelen vender en el mercado delictivo a otros delincuentes que los usan —normalmente en países muy lejanos y disociadamente en el tiempo— realizando operaciones donde los reproducen inconsentidamente haciéndose pasar por su legítimo titular en cuyo perjuicio se apoderan de su patrimonio o el de tercero.

Difieren, como decimos, del delito más penado de falsificación de tarjetas bancarias tipificado en el Art. 399 bis CP en que este exige la construcción física de soportes reales alternos, y exige su uso físico concreto, a diferencia de esta estafa informática vinculada a tarjetas bancarias, donde el mero uso inconsentido de datos reales y veraces, solo que por parte de quien no es su titular, ya constituye la acción penada por la ley como asimilada a la estafa, castigada con su misma pena, uso que se verifica totalmente en el espacio virtual.

Normalmente estas modalidades delictivas suelen estar asociadas a actuaciones de organizaciones criminales que actúan en masa usando un mismo reclamo en ejecución de planes preconcebidos que dirigen contra el máximo número posible de víctimas —delito masa— que a veces incorpora mecanismos que lo automatizan para facilitar la difusión en el menor tiempo posible, que conllevarán la apreciación de agravantes específicas del Art. 250 CP, como pueden ser, la de elevado valor de lo defraudado o del número de personas afectadas, del párrafo 1.5º, y el oportuno concurso real con el delito penado en el Art. 570 bis o ter CP.

Alguna de estas estructuras criminales, agotan la disposición del producto del delito de la estafa mediante la incorporación a su cadena delictiva, en la fase final, de personas normalmente no conniventes con aquel delito, cuyas especificidades ignoran, que contribuyen, más o menos conscientemente, a encubrir el botín: son los llamados «muleros», que normalmente son captados por fórmulas simuladoras de ofertas de teletrabajo, cuya actividad desligada de la estafa, suele consistir en abrir una cuenta bancaria o usar una propia para recibir el producto múltiple de la estafa de otros y, previa detracción de una comisión por hacerlo, reenviar el dinero, normalmente al extranjero y a través de servicios de pago electrónico (Moneygram, Paypal…) imposibilitando o dificultando enormemente su confiscación, que después de los iniciales titubeos jurisprudenciales, ver más adelante, viene castigándose como blanqueo imprudente de capitales (Art. 301.3 CP) —ver, por ejemplo, TS de 25/10/2012—.

El delito de estafa informática, por obra de lo dispuesto en el Art. 251 bis CP, y con las concretas sanciones que en él se señalan, es un delito que pueden cometer las personas jurídicas en la forma que exige el Art. 31 bis CP.

En lo que hace a la jurisprudencia:

La STS 2/12/2014 (Ferrer) analiza la mecánica de un ataque de Phishing bancario cuya acción exige: el envío de correo —existen otras modalidades que se ejecutan a través de links o enlaces a «reclamos» preconstituidos— a la víctima; la obtención de las claves y contraseñas de sus cuentas bancarias; el acceso a estas y la disposición de sus fondos mediante transferencias o entregas en efectivo.

Indica que es indiferente que se desconozca o no, como ocurre en este supuesto, cuál es la concreta manipulación informática, el concreto artificio que usaron los que engañaron al sistema para obtener los datos de las cuentas bancarias desde las que se transfirió después el dinero así estafado.

En lo que se refiere a la vinculación o coautoría esta se desprende de ser el condenado el titular de la cuenta bancaria en que se recibió o a la que se transfirió parte del dinero obtenido a través del engaño desplegado, o de haber estado personalmente en el Banco haciendo las disposiciones de otra parte del efectivo defraudado, amén de la existencia de reiteración de comportamientos, interrelación con otros acusados y los flujos de dinero entre ellos, todo con independencia de que el acusado realice o no manipulaciones informáticas que le llevaran a la obtención de los datos bancarios posibilitadores de las transferencias, pues se puede atribuir coautoría a quien, además de estar al corriente de la operativa, añada a ella una aportación relevante y eficiente.

La estafa informática, difiere de la receptación —art. 298 CP— o el blanqueo de capitales —art. 301.1 y 3 CP—, según el dolo del tercero posibilite o no el rendimiento del capital evadido (STS 25/10/2012), y abrir una cuenta corriente, exclusivamente para ingresar el dinero que se desapodera a la víctima, encierra un hecho decisivo para la consumación del delito de estafa ya que en la mayoría de los casos al autor principal no le bastará con disponer de la información precisa sobre las claves personales para ejecutar el acto de desapoderamiento, necesitando una cuenta corriente que no levante sospechas y que haya extracciones de lo transferido que le permitan llegar a obtener el beneficio económico perseguido —se trata de una aportación sustantiva relevante y eficiente en la fase de disposición de lo defraudado—, de manera que prestarse interesadamente a convertirse en depositario momentáneo de los fondos sustraídos, proporcionando las cuentas que permitieron la disponibilidad del dinero, integrará de ordinario el delito de estafa, para lo que es indispensable que quede claramente probada la participación dolosa en el delito inicialmente ejecutado por otro mediante cooperación tan decisiva, como es hacer transferencias inconsentidas sin conocimiento ni autorización de los titulares de las cuentas, tras haber conseguido la clave y contraseña que daba acceso a ellas con el empleo de una manipulación informática —en ese sentido ver igualmente STS 12/06/2007, 16/06/2009 y 25/10/2012—, y haberse dirigido a las víctimas mediante correo electrónico simulando ser el Banco para conseguir las claves que permitieron operar las cuentas, con el afán de apoderarse del dinero.

La estafa informática mediante «manipulación informática o artificio semejante» se presenta como una modalidad de estafa con configuración propia, que no responde a la estructura tradicional —engaño, error y acto de disposición— ya que mediante la punición axial de la «manipulación informática o artificio semejante» se pretende proteger el patrimonio de los ataques que propician las nuevas tecnologías. Ha de ser idónea para conseguir la transferencia inconsentida de un activo patrimonial, que integra el acto de disposición que provoca el enriquecimiento que persigue el autor, y en consecuencia el engaño no es ya un elemento básico ni de imprescindible concurrencia, ya que se sustituye en su función, por los artificios prohibidos.

Como señala la STS 12/06/2007 (Giménez) no es precisa la concurrencia de engaño alguno por parte del estafador, porque el acecho a patrimonios ajenos realizados mediante manipulaciones informáticas actúa con automatismo en perjuicio de tercero, precisamente porque existe la manipulación informática, que hace innecesario el engaño personal.

Respecto del llamado principio de confianza o buena fe negocial, no obliga a la víctima a estar más precavida en este delito que en otros, siempre que sea verosímil, en el contexto en que se produce, el reclamo con la acción solicitada por el autor, no siéndole exigible ninguna autoprotección especial mayor para no apreciar exclusiones de tipicidad, por cuanto aunque la entidad bancaria distribuyó entre sus clientes una serie de «consejos de seguridad» que recomendaban no contestar a correos como los del caso, esto fue posterior a la acción en una época en que los reclamos «phishing» no eran tan conocidos, razón por la que claudicaron ante el mismo dos víctimas diferentes.

Cuando exista continuidad delictiva por desarrollarse diversos episodios, aprovechando idéntica técnica, en fechas prácticamente coincidentes, proyectado sobre clientes de la misma entidad bancaria, e incluso del mismo sector, pero se use para aplicar la agravación del artículo 250.1. 5º CP de elevada cuantía, al superar lo defraudado los 50.000 euros, se desplaza la previsión penológica del Art. 74 CP.

Por su parte la STS 20/11/2015 (Saavedra), considera estafa y no blanqueo impudente de capitales la actuación de una persona contactada por Internet por unos desconocidos que a través del correo electrónico le ofrecieron trabajar para una empresa ficticia como «agente bancario» cobrando entre un 8 y un 10% de su valor si cuando recibiera en una cuenta bancaria creada ad hoc transferencias de ellos las reenviaba a Ucrania a través de empresas de transporte de dinero porque tal oferta no era habitual, la empresa que lo hacía tenía un nombre absolutamente ficticio, el idioma en que la recibió era incorrecto, los datos del contrato inverificables, el autor no conocía a quien se lo ofrecía y el tipo de trabajo era ilógico, lo que sumado a que el dinero que recibiría procedería de ilícitos penales y a su ánimo de beneficiarse económicamente, constituye la facilitación de la disposición del producto del delito de previas defraudaciones que lo configuran más como una estafa que como un blanqueo imprudente o una receptación.

Y en lo que hace al elemento subjetivo del delito se descarta el error por alegada escasa cultura en el acusado cuando concurran indicios como los siguientes:


	
–  abrir una cuenta corriente concreta para recibir un importe e inmediatamente transmitirlo a otro destino, lo que lleva a pensar en lo lógico de que el dinero recibido sea de procedencia ilícita, pues recibir en una cuenta una suma de dinero importante sin conocer su procedencia se considera una operación inusual en el tráfico mercantil.

	
–  fundarlo en una relación laboral ilógica, pues no consta la identidad del empleador, ni la sede laboral, ni medios técnicos sobre ella y, sobre todo, hay una indefinición total de la función laboral.

	
–  y no cuestionar la documentación bancaria sobre las transacciones.



La STS 9/07/2013 (Varela) repasa diferentes comportamientos que han sido consideradas como estafas informáticas:


	
–  la utilización de tarjetas desde un terminal de punto de venta (TPV) para el uso de tarjetas de pago, donde es indiferente que el autor modifique materialmente el programa informático indebidamente, que lo utilice sin la debida autorización o en forma contraria al deber (ver STS 21/12/2004 y 26/06/2006) y

	
–  las manipulaciones del sistema informático, bien del equipo, bien del programa, desapoderando de su patrimonio a otro de forma no consentida (ver STS 9/05/2007), lo que permite castigar, entre otras, la obtención de dinero en cajeros automáticos mediante el uso de tarjetas falsas, pues es una modalidad de manipulación informática identificarse a través de un número secreto, ya que se genera una presunción de uso del sistema por parte de su titular y ello, aunque dicho número hubiese sido obtenido al margen de cualquier actividad delictiva.



El fundamento de su tipificación está en la Decisión Marco del Consejo de Ministros de la Unión Europea sobre «la lucha contra el fraude y la falsificación de medios de pago distintos del efectivo», de 28 de mayo de 2001, que obligaba a penar, cuando se hicieran de forma deliberada, la realización o provocación de una transferencia de dinero o de valor monetario, cuando el medio utilizado consista en la introducción, alteración, borrado o supresión indebidas de datos informáticos, especialmente datos de identidad, o en la interferencia indebida en el funcionamiento de un programa o sistema informático.

En lo que hace a la estafa tipificada en el apartado a) del artículo 248.2 CP, la misma:


	
–  no constituye estafa de las genéricas tipificadas en el apartado 1 del artículo 248 CP, pues prescinde del engaño y del correlativo error, ya que la acción no consiste, como en aquel, en una actuación engañosa que provoque un error en tercera persona, llevándole a realizar un acto de disposición patrimonial en perjuicio propio o de tercero.

	
–  lo relevante en la estafa informática es que la defraudación se cometa por el específico medio —que sustituye el engaño de una persona determinada—, de la «manipulación informática o artificio semejante».


	
–  el componente objetivo del tipo lo conforma el resultado de conseguir una transferencia caracterizada a su vez por: a) no ser consentida por la persona que tenga facultades para ello, b) ser su objeto un activo patrimonial susceptible de ser transferido y c) ocasionar un perjuicio a persona distinta del autor del delito.

	
–  además, el autor debe actuar conociendo que concurren esos elementos del tipo y con voluntad de llevar a cabo la transferencia, acotándose la antijuridicidad por la concurrencia del elemento subjetivo del tipo que es el ánimo de lucro.



En materia de concursos, la estafa informática tiene preferente aplicación sobre el delito de apropiación indebida, si el activo objeto de la transferencia se encontraba ya previamente en la esfera de disposición del sujeto activo del delito por alguno de los títulos a que se refiere el Artículo 252 CP, al ser irrelevante que el lucro ilícito revista la forma de apoderamiento o de distracción, conforme a lo dispuesto en el párrafo 1º del Artículo 8 CP, o en su caso, en su apartado 4º.

Respecto al grado de ejecución, como el tipo del Art. 248.2 a) CP no exige una definitiva apropiación del activo, pues el resultado se satisface con la transferencia, adelanta el momento consumativo en atención a la especial potencia depredadora del medio —informático— utilizado, de manera que si la acción de la entidad bancaria evita que los autores se queden con el importe de lo que iba a ser producto de la venta de los valores, no hay tentativa sino consumación de la estafa informática, pues si se producen transferencias, se consuma la acción.

En consecuencia, la defraudación tipificada en el apartado a) del artículo 248 CP no se consuma por la apropiación definitiva de lo transferido, sino por la mera transferencia cuando esta no está dispuesta por un tercero por error derivado del engaño causado por el autor, sino por la utilización de una manipulación informática como medio de ataque patrimonial.

En la sentencia 327/2016 Tribunal Supremo, de 20/04/2016 (Colmenero) los acusados, que accedieron a las respectivas cuentas bancarias de sus víctimas, se apoderaron y transfirieron diversas cantidades de dinero de las mismas a otras cuentas controladas por ellos mediante el uso fraudulento de la tarjeta de crédito asociada a las mismas, cuyas claves de seguridad conocieron de forma fraudulenta, bien mediante técnicas phishing de engaño y suplantación de páginas web bancarias, bien mediante programas maliciosos, bien mediante virus troyanos inoculados a través de correos electrónicos de propaganda spam.

La sentencia de instancia condena a varios de los acusados por un delito continuado de estafa, y absuelve por los de falsedad en documento mercantil, descubrimiento y revelación de secretos y asociación ilícita vinculados a otros hechos en los que los acusados ofertaban la venta de teléfonos móviles u ordenadores que no tenían la intención de remitirles, desde páginas web, a cuyas cuentas asociadas las víctimas remitieron los importes de venta de estos, sin recibir nada a cambio.

Descarta el Tribunal de casación que se haya vulnerado el principio non bis in ídem, porque imponiendo este que no se pueda proceder a un nuevo segundo enjuiciamiento penal, ni a una doble sanción de esa naturaleza, cuando, por los mismos hechos y autor haya habido un proceso anterior que haya concluido con una resolución firme de fondo con efecto de cosa juzgada, entiende que los aquí enjuiciados no han sido doblemente juzgados, porque hechos anteriores parecidos fueron excluidos del juicio concreto.

Sin embargo, el Tribunal accede a resolver la duda planteada por el recurrente para casos, como el planteado, en que se enjuicia al acusado, ya condenado por Hechos cometidos en un lapso temporal determinado, por otros, diferentes de los anteriores, pero cometidos en el mismo período, sobre el cual se podría considerar, en conjunto, que formaban parte de una continuidad delictiva.

Esta duda, no resuelta por el legislador, ha sido solventada por la jurisprudencia, proclive a enjuiciar conductas distintas de otras ya enjuiciadas, en el sentido de reexaminar la pena máxima imponible al conjunto de los Hechos ya enjuiciados y los en curso, para evitar que, al imponer la pena correspondiente al último enjuiciamiento, se acabe superando la suma de las penas impuestas en los diferentes procesos.

En el caso concreto enjuiciado, esa vicisitud no concurre y se desestima el motivo al haber sido el recurrente condenado la vez anterior por faltas, de modo que la suma de las penas impuestas no superaba la máxima imponible por el delito continuado que hipotéticamente englobara a todos.

Otro recurrente aduce ser en todo caso cómplice y no autor, pero el Tribunal entiende que su grado de contribución al éxito de la empresa criminal fue el propio de la cooperación necesaria, pues su actividad fue relevante y esencial, valorada neutral y objetivamente por la Sala, con independencia del valor que a la misma le otorgaran los autores y partícipes.

Finalmente, el mayor interés de la sentencia aparece en el recurso de la Acusación particular que recurre la indebida inaplicación del Art. 120.3 CP, al haber excluido de la responsabilidad civil subsidiaria a la entidad bancaria de la que se sustrajo el dinero a su representado, sin su conocimiento y consentimiento, tener las medidas de seguridad correctas y concurrir evidentes faltas de seguridad en el Banco, al operar on line.

Argumenta la Acusación que le debe restituir la entidad bancaria el dinero que le defraudaron pues se le sustrajo sin su autorización, y el delito ocurrió debido a la negligencia y fallo de la seguridad de la entidad financiera con la que había realizado un contrato de depósito, conforme al cual, los riesgos derivados de la conservación del dinero depositado deben recaer del lado de la entidad financiera (cita la STS 1540/1999, de 3 de noviembre).

El Tribunal Supremo encuentra en el Art. 120.3 CP, para poder acordar la responsabilidad civil subsidiaria de una entidad, necesaria la concurrencia de los siguientes requisitos:


	
–  la comisión de un delito

	
–  que haya ocurrido en un establecimiento de la entidad cuya responsabilidad civil se pretende

	
–  que, directivo o dependiente/empleado de la tal entidad haya infringido alguna norma de actuación profesional en el ramo, algún deber objetivo de cuidado que afecte a su actividad y

	
–  que tal infracción esté relacionada con el delito que acarrea la responsabilidad civil examinada.



El Tribunal Supremo, más que atender a la alegación —civilista— del recurrente según la cual la obligación civil de responder de la entidad bancaria provendría de su incumplimiento contractual de depósito, que además de custodiar, obliga a devolver lo custodiado, haciendo soportar los riesgos derivados de su deber al custodiante (argumento de la STS 1540/1999 citada), prefiere analizar el más penalista argumento de analizar si hubo omisión de las cautelas necesarias por parte de la entidad bancaria, o su personal o responsables, para evitar acciones como las delictivas descritas en el factum de la sentencia.

Y como los Hechos probados señalan que la transferencia del dinero de la víctima la consiguieron los autores usando claves y contraseñas que previamente habían obtenido mediante maniobras fraudulentas tipo Phishing (engaño, suplantación de página web bancaria, uso de programas maliciosos inoculadores de virus troyanos mediante correos electrónicos con spam), y no hubo conducta negligente del recurrente —quien no puede probar cuáles fueron los fallos concretos de seguridad que sufrió la entidad bancaria, porque esta no explica al cliente las medidas de prevención y seguridad que adopta—, hay que entender que las tales medidas no existían, o fueron insuficientes para garantizar la seguridad de sus actuaciones operativas on line, razón por la que se entiende cumplido el requisito exigido en el Art. 120.3 CP de que hubo infracción del deber objetivo de cuidado profesional en su actividad (de Banca on line) para evitar daños a terceros, por omisión de medidas de seguridad suficientemente eficaces.

Y aunque la entidad alegó que la defraudación delictiva hubiera operado aunque se hubiesen adoptado las medidas adecuadas de seguridad, debía, al menos, haberlo acreditado, cosa que no hizo.

Respecto al requisito de la relación que debe haber entre la infracción del deber de cuidado y el daño producido en la actividad bancaria on line, que presenta riesgos derivados de la posibilidad de suplantación de identidad del depositante y posibilita operaciones sin la autorización del contratante auténtico, entiende el Tribunal que la entidad bancaria es responsable de ofrecer y poner en práctica un sistema de seguridad que no traslade al cliente las consecuencias negativas de los fallos en el mismo, y ello, con independencia de la determinación de quien sea el auténtico perjudicado en esos casos, en atención a la correcta interpretación de los preceptos que regulan estos depósitos.

Al no constar acreditada la adopción de medidas de seguridad adecuadas al estado de la técnica y a los riesgos inherentes, por la entidad bancaria que opera on line, ha de concluirse que se han infringido las normas que le obligaban a adoptar tal clase de medidas, y que ello es suficiente para declarar su responsabilidad civil subsidiaria.

La sentencia 7ª Audiencia Provincial de Madrid de 8/02/2016 (Toro) trata de una acusada, que aceptó a través del correo electrónico, una aparente oferta de trabajo on line que consistía en abrir una cuenta bancaria y ponerla a disposición de unos desconocidos que le ingresarían cantidades de dinero que debía después transferir, descontada una comisión del 5%, a Polonia, lo que sin hacer comprobaciones de quienes eran los oferentes, aceptó, llegando a hacer una concreta transferencia, que los oferentes desconocidos hicieron sobre un dinero detraído sin permiso de su legítimo propietario, a quien se lo quitaron de su cuenta en la Banca on line previa sustracción de las claves que tenía para operar, mediante el procedimiento denominado «phishing».

La sentencia de instancia condena por un delito de estafa informática con atenuante de dilaciones indebidas.

Alega la recurrente, en primer lugar, infracción del principio de presunción de inocencia, pero la Sala encuentra que la Juzgadora a quo contó con prueba incriminatoria de cargo, consistente no sólo en su declaración sobre la mecánica de la apertura de la cuenta, sino en las transferencias que hizo pese a que el director de la sucursal bancaria le advirtió de la ilicitud de la operación que hizo con Polonia pese a no conocer quiénes fueran sus «contratantes» que, cada vez le contestaban desde un correo electrónico diferente que le debió de alertar sobre su colaboración con tales ilicitudes.

En segundo lugar, se denuncia aplicación indebida a los Hechos de los Arts. 248.2 y 249 del CP, que sin embargo la Sala considera concurrentes, pues, aunque la acusada («mulera» en el argot de las llamadas estafas informáticas, que se incorpora en la parte final de su cadena de producción) no ejecuta la dinámica comisiva propia de la estafa tradicional, pues en ella no concurre el engaño, sí lo hace en una actividad que presenta caracteres tan similares a la estafa que, el legislador la inserta en el mismo precepto legal del Art. 248 CP, sólo que considerando reo de estafa a los que «con ánimo de lucro y valiéndose de alguna manipulación informática o artificio semejante», consiguen una transferencia inconsentida de un activo patrimonial, en perjuicio de tercero.

Por su parte, en la sentencia 4ª Audiencia Provincial de Valencia de 20/06/2016 (Castellano), la acusada, cajera en una mercantil, es despedida por distintas irregularidades, entre las que se señala la de haber cogido, durante la duración de su contrato, diversas cantidades de dinero disimulándolo contablemente como abonos a clientes por devolución de mercancía, circunstancia, que no logra acreditarse fehacientemente.

La sentencia de instancia absuelve por falta de prueba de esas supuestas apropiaciones de dinero de la empresa, incidiendo sobre la falta de acreditación probatoria en las diligencias practicadas en el juicio.

Interesa el análisis diferencial que la misma realiza en su tercer fundamento jurídico, al considerar, además de la falta de prueba ya suficiente para absolver, que, además, se alejaría del cumplimiento del principio acusatorio, si habiendo la Acusación Particular (única acusadora) calificado los Hechos de estafa informática, la Sala los valorara como una apropiación indebida, o hurto, de supuesto dinero extraído de la caja, con carácter continuado, y posterior falsificación de documento mercantil, al supuestamente, hacer la acusada anotaciones inveraces en la contabilidad para camuflar las extracciones.

Dice la sentencia que, desde luego, lo que no se ha cometido es la estafa informática del Art. 248.2 CP solicitada, pues la acción de extraer dinero de la caja de la empresa, ni es una manipulación informática que ese tipo penal exige como medio comisivo, ni supone ninguna transferencia inconsentida de dinero, segundo elemento objetivo de la acción del delito acusado.

Para que pueda hablarse de estafa informática del Art. 248.2 CP, como elemento objetivo de la acción, debe realizarse alguna transferencia de activos patrimoniales por vía informática, y previamente, debe operar alguna manipulación en el campo informático de comunicación y gestión, que en el caso concreto no concurre, pues, simplemente, se dan extracciones, supuestamente, de dinero en efectivo, desde la caja de la empresa.

Respecto de los «muleros» en el phishing, la sentencia 2ª Audiencia Provincial de Toledo de 5/10/2016 (De la Cruz) parte de unos acusados, que, tras recibir en sus cuentas bancarias, cantidades dinerarias diversas transferidas de otra cuenta bancaria, detraen una cantidad porcentual de la misma, y envían el resto a Rusia, a personas desconocidas que, a través de empresas supuestas, les habían contratado para eso.

La sentencia revoca y absuelve las iniciales condenas por delito de estafa informática impuestas por la Juez de lo Penal.

Analiza la sentencia exclusivamente la responsabilidad penal en la actividad de los llamados «muleros», sobre los que no hay pacífica jurisprudencia en los Tribunales, que son quienes, sin haber tomado parte en la actuación de detraer dinero de terceros de sus cuentas bancarias, lo reciben de quienes lo han hecho, ignorando o no conociendo cómo lo han obtenido estos.

La sentencia revoca la condena de instancia porque considera que no existe prueba alguna de que los «muleros» (por mucho que abran una cuenta bancaria donde personas desconocidas les dicen que les van a enviar dinero de origen desconocido para reenviarlo después, una vez descontada una comisión por su intermediación) colaboren o ni siquiera sepan de la ilícita procedencia del dinero que se les remite, ni que tengan voluntad ni concierto con la actuación defraudatoria origen del envío dinerario (ese sí, conseguido mediante una estafa informática no sólo ignorada, sino también no participada por los «muleros» que a la vez que sufren un error, son engañados por quienes les envían el dinero).

Siguiendo la línea de sentencias de otras Audiencias que citan (s AP León 29/07/2011; AP Soria 27/02/2012; AP Córdoba 4/03/2011; AP Madrid 29/07/2010 y AP Valladolid 21/05/2013) la Sala considera (para absolver) que los acusados no obraron con el dolo necesario en las estafas, ni siquiera a título de eventual, pues su participación en la cadena, más que actica, consciente y culpable, no fue sino la de ser un mero instrumento, una víctima de los verdaderos estafadores (que eran los que ingresaban las transferencias en sus cuentas) y que en su conducta ya agotan la estafa en grado de consumación, no precisando, para ello, de la actuación de los «muleros».

Los acusados eran personas en paro y sin especial cualificación, que buscaron trabajo por Internet —modalidad totalmente extendida y normalizada—, que aportaron a la causa el contrato on line y los e-mails que intercambiaron con los estafadores (verdaderos estafadores), que hicieron una y no cinco transferencias como se indicaba en la sentencia a quo, y si bien no conocían la entidad que decía contratarles, aunque comprobaron su existencia, ni a los destinatarios de los envíos, no consta acreditado que tuvieran conocimiento del carácter ilícito de los fondos que retransferían, ni que concertaran su voluntad en la actuación defraudatoria, por lo que no hay base probatoria en la sentencia que se revoca, de que conocieran el modus operandi de los estafadores, ni de que se hubiesen concertado con ellos para defraudar a los titulares del dinero transferido, ni de la manipulación informática, que, según la resolución enmendada «debieron suponer» en una actuación en que «debieron indagar», cuando no es cierto que hubieran omitido buscar su origen, o que no lo hubieran conocido por negligencia grave, razón por la que poroceden a absolver.

La sentencia 10ª Audiencia Provincial de Alicante de 15/02/2017 (Martínez Marfil), trata de una acusada, que aprovechando que había sido cuidadora de la víctima, con ocasión de ir a felicitarla a su casa el día en que esta cumplía 90 años, se apoderó al descuido en un armario, de una libreta bancaria de la que conocía el PIN y en días posteriores en diversas localidades realizó varias extracciones de dinero de las que se benefició.

La sentencia de instancia condena por un delito continuado de estafa, que, inicialmente, combate el recurrente, alegando error en la valoración de la prueba que la Sala ad quem descarta analizando la prueba de cargo y su racionalidad, encontrándolas ajustadas a Derecho.

En segundo lugar, se alega infracción del precepto legal de la estafa, al faltar el elemento principal que es el engaño personal previo al acto de disposición provisional, que sin embargo no es necesario en la modalidad aplicada recogida en el apartado c) del Art. 248.2 CP, introducido en este en la reforma operada por LO 5/2010, para las tarjetas de crédito, débito o cheques de viaje, o los datos obrantes en cualquiera de ellos.

Cita expresa y detalladamente la sentencia del TS 369/2007, de 9 de mayo, y alude a la STS 860/2008, de 17 de diciembre, que expresan las anteriores dos concepciones doctrinales (previas a la expresa introducción del párrafo segundo del Art. 248 CP que tipifica la llamada estafa informática, en donde la transferencia inconsentida en vez de por un engaño personal, se determina por el uso de una manipulación informática o artificio semejante) sobre cómo tipificar el uso por persona no autorizada de una tarjeta de crédito ajena y su correcto PIN, para realizar una transferencia inconsentida de dinero a través de cajero automático:


	
*  Postura a favor de considerarla una estafa:
	
–  los datos proporcionados a la máquina le hacen a esta operar como está programada, y, en consecuencia, la persona no autorizada al usar los datos adecuados engaña a quien programó la máquina.

	
–  quien pone en funcionamiento el cajero, situándose en el lugar del titular de la cuenta, simulando al operar la autorización para extraer fondos, logra, al identificarse correctamente ante el sistema informático, disponer de aquellos, lo que constituye una maniobra fraudulenta en que, más que engañar a una máquina, se engaña al Banco.

	
–  como el proceso informático del cajero lo que hace es comprobar la corrección del código de identificación y la vigencia de la tarjeta, como modo de cerciorarse que se halla ante la persona legitimada, es como si se engañara directamente al programador, pues en un alto porcentaje de ocasiones, según confirma la experiencia, quien así opera es el titular del dinero.

	
–  la indebida disposición patrimonial se consigue mediante error, pues se asume una personalidad que no es la propia tanto ante el cajero, como ante el ordenador, lo que genera un resultado equivalente a que se hubiese proyectado sobre personas y no sobre máquinas.

	
–  la maquinación es el instrumento que ha servido para engañar mediatamente a la entidad financiera y perjudicar a esta o al titular de la cuenta.

	
–  además no se puede asimilar un cajero automático a una caja fuerte, porque en el primer caso se accede a un proceso informático, de manera que quien entrega el dinero es la entidad bancaria más que la máquina, por obrar sobre ella un consentimiento viciado por la creencia errónea de estar operando con el titular de la tarjeta.





	
*  Postura a favor de considerarla un robo con fuerza en las cosas:
	
–  la dificultad real que hay en atribuir a una máquina las ideas o conceptos de error y engaño, al ser elementos posibles únicamente de persona a persona

	
–  si es un ordenador central quien da las instrucciones de pago y entrega, y los conceptos de error y engaño parecen previstos para actuar directa e inmediatamente, y de modo especial sobre personas y no sobre ordenadores, técnicamente, no podemos hablar de engaño, pues no se da una relación de persona a persona.

	
–  si el engaño es el que debe determinar el error en el sujeto pasivo, y el acto de disposición debe estar determinado por ese error, como en la expulsión del dinero del cajero no hay intervención humana alguna, no se puede hablar de error o engaño a una máquina, porque la voluntad de entrega existe con anterioridad a la actuación del culpable, y no está determinada por ella.

	
–  para poder hablar de ardid, siempre se debe operar de hombre a hombre, es decir, la víctima o sujeto pasivo, debe participar en la dinámica comisiva y aparecer como colaborador necesario, aunque involuntario, del acto.

	
–  el engaño o ardid se produce e incide por y sobre personas, haciendo surgir un vicio en la voluntad del sujeto pasivo provocando una alteración psíquica que sólo puede realizarse frente a una persona y no frente a una máquina

	
–  a las máquinas no se les puede engañar, ni tampoco a los ordenadores, de manera que cuando el perjuicio se produce directamente por medio del sistema informático, el desplazamiento patrimonial, no lo generan ni un error ni un engaño, necesarios para poder hablar de estafa







Para acabar con la controversia generada por sendas posturas, el legislador de 2010 introdujo la estafa informática como nueva modalidad en el párrafo segundo del Art. 248 CP, para castigar como una «manipulación informática» a quien se identifica mendazmente ante un sistema informático introduciendo datos que no se corresponden con la realidad, esto es, el mero hecho de utilizar el número secreto de otro para identificarse ante el sistema, y con ello cubrir un ámbito al que no llegaba la definición de estafa del párrafo primero del meritado artículo.

Los aparatos electrónicos no sufren los «errores» exigidos por la estafa tradicional, ya que no son capaces de representarse o no una realidad o su falseamiento, pues los aparatos se comportan conforme al programa que les gobierna, siendo, en casos como el enjuiciado, la aplicación del párrafo segundo del Art. 248 CP, letra c), la adecuada, como ha ocurrido, pues tras la reforma de 2010, la manipulación informática o artificio semejante obrante sobre tarjetas de crédito, débito, cheques de viaje o los datos de cualquiera de ellos, constituyen estafa por asimilación legal.

Sobre el tema de los «muleros», la sentencia 2ª Audiencia Provincial de Oviedo de 30/05/2017 (Llaneza), afronta un caso en que personas no identificadas obtuvieron por medios informáticos, redireccionando al usuario a webs que imitaban ser un Banco, las claves de acceso y operativas de una cuenta bancaria, de modo que después, haciéndose pasar por sus titulares, consiguieron tres transferencias dinerarias que luego remitieron a los acusados que, con intención de obtener un beneficio indebido, y concertados con ellos, abrieron sendas cuentas bancarias con la finalidad de recibir su importe, y dar así mayor verosimilitud a la operación, evitando bloqueos por sospecha de la entidad bancaria y quedándose con un porcentaje, remitieron el resto a cuentas bancarias en Ucrania.

La sentencia de instancia condena a los acusados («muleros») por un delito de estafa informática por vía de conformidad, salvo a uno de ellos, que pide su absolución, denegada por la Sala, que también acaba condenado como cooperador necesario de los estafadores por un delito de los Arts. 248.2 y 249 CP.

Con cita de la jurisprudencia y sentencias del TS, de fechas, 25/10/2012; 27/04/2017; 12/06/2007 y 16/03/2009, la resolución encuentra dos secuencias claramente diferenciables en la dinámica comisiva de estas estafas phishing:


	
–  una primera fase en la que personas u organizaciones de componentes no identificados (estafadores), se valen de técnicas o artificios informáticos sobre usuarios de banca on line a quienes redireccionan a webs réplica de las de Bancos reales, para conseguir sus claves bancarias de acceso, y con ellas, desapoderarles después de su dinero, ordenando transferencias a otras cuentas, y

	
–  una segunda fase final, en la que intermediarios (muleros), movidos por una comisión en porcentaje sobre la cantidad estafada, proceden a abrir una cuenta bancaria con la intención de recibir las meritadas transferencias, que, una vez descontado —el porcentaje del que se apropian—, retransfieren, normalmente a cuentas bancarias en el extranjero, controladas por los anteriores.



En el caso enjuiciado, los acusados, que no consta participasen en la fase primera, operan como cooperadores necesarios en la acción de quienes sí lo hacen, pues aceptan recibir dinero de origen ignorado de personas extrañas y desconocidas en una cuenta bancaria que únicamente se destina para esas transferencias, y, sin estar legitimados por causa legítima alguna, disponen de él en su integridad el mismo día de la recepción, descontando un porcentaje para ellos, redireccionando el resto a cuentas en el extranjero.

En el caso del acusado no conformado, se tiene en cuenta, además, que da una versión exculpatoria (pago de una factura por unos trabajos de reforma hechos a persona concreta que no trajo de testigo al juicio) que, no coincidiendo con los datos reflejados en el ingreso, ya que el ordenante es una persona desconocida con cuyo titular y lugar de emisión el acusado no tiene vinculación alguna, le hace consciente de su colaboración delictiva y de la antijuridicidad de su conducta, movidos por el fin de obtener un beneficio económico ilícito.

Concluye la resolución resumiendo, con la STS 25/10/2012, que nos hallamos ante un caso de delincuencia económica de tipo informático internacional, donde los acusados ocupan un nivel inferior, y únicamente tienen el conocimiento necesario para prestar su colaboración, ignorando el resto del operativo, lo que no borra ni disminuye su culpabilidad pues fueron conscientes de la antijuridicidad de su conducta.

Interesante en materia de criptomonedas —en este caso supuestas inversiones moentizadas en bitcoins—, es la sentencia 326/2019 del Tribunal Supremo de 20/06/2019 (Llarena), donde un acusado, sin intención alguna de cumplirlo, pactó con diversas víctimas, a cambio de una comisión, a través de su empresa que operaba a través de una Web en Londres, a gestionar y reinvertir ciertas cantidades a diversas personas en la criptomoneda Bitcoin, obligándose a entregarles al vencimiento las ganancias que obtuviera (operaciones de trading —negociación— de alta frecuencia con Bitcoins), cosa que no hizo, no devolviendo los Bitcoins, ni siquiera gestionándolos.

La sentencia de instancia condena penalmente por un delito continuado de estafa (Arts. 248, 249 y 74 CP) y civilmente al abono de la responsabilidad derivada en el valor de cotización del Bitcoin al finalizar cada concreto contrato de gestión, con la responsabilidad civil subsidiaria de la empresa a través de la que lo hizo.

El acusado invoca su presunción de inocencia, manteniendo, en discrepancia con la Sala falladora, que no se ha podido probar su intención de incumplir ya que además de conocer los inversores el alto riesgo de las operaciones que se iban a realizar desarrolló un algoritmo con aplicación en inversiones en Bitcoins que al principio funcionó, realizando los servicios contratados hasta que se produjo un fallo en el algoritmo que llevó a la pérdida total de todos los bitcoins implicados.

No es esa la convicción de la Audiencia Provincial que funda la prueba de que existía la intención de incumplir y quedarse con los Bitcoins desde el principio, en pruebas indiciarias de tal intención, obtenidas en juicio, que llevan a entender que el acusado, mediante engaño y generando en los inversores una convicción equivocada, e impulsado por esa incorrecta e inducida persuasión, obtuvo los bitcoins que, de otra manera, nunca le hubieran traspasado, generándoles un perjuicio económico (estafa) mediante la apariencia de una contratación bilateral (conocida en el ámbito financiero como de «high-frequency trading» o negociación de alta frecuencia, consistente en la negociación en el mercado financiero a través de herramientas tecnológicas que accionan algoritmos informáticos dando numerosas órdenes de compra venta en cortas fracciones de tiempo) que el acusado no pensaba atender pues sólo perseguía con tal engaño —captación abusiva de dinero—, enriquecerse.

La prueba que rompe la inicial presunción de inocencia se funda en múltiples indicios racionalmente interpretados en contra del acusado por la Audiencia:


	
–  El acusado, siendo el único que podía hacerlo, no ha acreditado la realización de las innumerables operaciones financieras que dice que gestionó, limitándose a afirmarlo, sin aportar documentación, añadiendo que el capital que invirtió se volatilizó.

	
–  El acusado nunca aporta el código de identificación de las operaciones que dice que hace y deja de mandar los informes quincenales aduciendo problemas familiares

	
–  Los inversores señalaron que entonces les dijo que le sustituirían dos interlocutores cuyos nombres le dio, y que en juicio el acusado negó existieran.

	
–  La policía investigadora no dio con la localización de tales personas con esa filiación.

	
–  La Defensa presentó informes finales que resultaron irreales al tener fechas falsas y

	
–  Hay correos electrónicos obrantes en la causa desde el principio y analizados por la Sala, cuya veracidad aceptó el acusado en fase instructoria, pero negó en el juicio oral —impidiendo hacer una pericial sobre los mismos— que corroboran, junto con el resto de prueba, la versión acusatoria y que no es cierto que fueran inventados por un supuesto hacker que los enviaba, pues coincidían con las explicaciones del acusado dadas en el juicio oral.



Por su parte, la empresa responsable civil subsidiaria, recurre aduciendo que se disolvió y extinguió en 2015 (los Hechos ocurren en 2014) y —pese a que como le resalta el Tribunal se persona en la causa con representación y asistencia técnica propias—, pretende su exclusión de responsabilidad, mediante una rectificación del relato de Hechos probados que únicamente habría cabido en casación si el extremo aducido se hubiese podido verificar con total claridad, de forma manifiesta e incontrovertida, con documentos que tengan una naturaleza tal, lo que no concurre, pues la empresa recurrente pretende demostrarlo aportando meras fotocopias, que no sólo no tienen carácter de documento a efectos casacionales, sino que no gozan de garantía de inmutabilidad de su contenido respecto del original, no siendo, en consecuencia, demostrativos de autenticidad.

Finalmente, la Acusación Particular recurre al entender erróneamente aplicados los Arts. 110 y 111 CP, por considerar que, si suscribieron los contratos con el acusado en unidades de Bitcoin, sin haber obtenido devueltos estos, se les debe aplicar la responsabilidad civil derivada de delito, primero, restituyéndoles el mismo bien, esto es los bitcoins sustraídos, y sólo si no fuera posible, acordando la devolución de su importe, pues conforme al Art. 110 CP, primero debe operar la restitución, y sólo ante su imposibilidad, la reparación por el daño (menoscabo sufrido por la pérdida de la cosa) en su equivalente, incluyendo, en su caso, la oportuna satisfacción que reequilibre el quebranto derivado de ese daño (perjuicio).

Sin embargo, el Tribunal Supremo considera acertada la sentencia de instancia también en este extremo, pues no opera la obligación primaria de sustituir, al no haber sido despojados de bitcoins que deban ser retornados, dado que la disposición patrimonial operada se materializó sobre el dinero en euros que, movidos por el engaño, entregaron al acusado para que invirtiera en activos de ese tipo.

Además de por ser imposible la restitución, pues el Bitcoin no es susceptible de ser retornado, pues se trata de un objeto inmaterial y no tiene la consideración legal de dinero:


	
–  El Bitcoin es una unidad de cuenta en la red de ese mismo nombre que opera a modo de libro de cuentas público y distribuido, donde se almacenan de modo permanente las transacciones en una base de datos que se llama blockchain, de los 21 millones de las mismas creados comercializándose de manera divisible a través de una red informática verificada.En consecuencia, se trata de un activo inmaterial, como decimos en forma de unidad de cuenta definida por medio de tecnología informática y criptográfica, cuyo valor es que alcance en el juego entre la oferta y la demanda al transaccionarse en las plataformas de trading Bitcoin, de modo que el precio del bitcoin se fija en cada intercambio, ya que no hay un precio mundial ni un precio único del mismo.



	
–  Al ser un activo inmaterial de intercambio o contraprestación en transacciones bilaterales aceptadas por quienes las realicen, no es dinero, ni siquiera electrónico.



El Art. 1.2 de la ley 21/2011, de 26 de julio, de dinero electrónico, indica que sólo tienen la consideración de tal los valores económicos almacenados por medios electrónicos/magnéticos que representen un crédito sobre el emisor, que se emita al recibo de fondos con el propósito de efectuar operaciones de pago, que sean aceptadas por una persona física o jurídica distinta del emisor de dinero electrónico.

Y así, no pudiéndose acordar la restitución en bitcoins, es correcta la condena a reparar el daño e indemnizar el perjuicio en la forma señalada en la sentencia a quo, retornando a los perjudicados el importe de la aportación dineraria que realizaron (daño) incrementado en la concreta rentabilidad que hubiera ofrecido el precio de los Bitcoins entre el momento de invertir y el del vencimiento de los respectivos contratos.

Sobre los cajeros automáticos bancarios es interesante la STS 509/2018, de 26 de octubre (Palomo), que trata de una acusada, asidua acompañante de la víctima, —hombre de 91 años de edad y que apenas sabe leer y escribir y que carece de conocimientos para realizar operaciones con su cartilla de ahorros—, que en la gestión de la misma, tras llegar a conocer su número secreto, hizo 19 reintegros de dinero entre los que hubo una transferencia de 3.000 euros desde la indicada cartilla a una cuenta bancaria propia de la acusada.

La sentencia de instancia de la sección 6ª de la Audiencia Provincial de Madrid, absolvió del delito de estafa de que venía siendo acusada, por no considerar acreditado el elemento del engaño (antecedente, causante y bastante) y entender que, siendo los Hechos constitutivos de Hurto (desapoderamiento subrepticio de bien de pertenencia ajena), y siendo este delito heterogéneo del de estafa, no podía condenar, por vedárselo el principio acusatorio.

Sin embargo, y, en primer lugar, el Tribunal Supremo recordando la evolución que ha operado tanto el Código Penal como la jurisprudencia sobre los llamados «engaños a máquinas», acaba reiterando y reafirmándose en su alineación a favor de considerarlos estafa y no hurto.

Como para operar en el cajero automático, la acusada hubo de usar el número clave de acceso o PIN que previamente había conseguido (y conseguir, según el diccionario es «alcanzar, lograr u obtener»), su uso no autorizado para dar con el dinero ajeno, por un lado, integra el artificio que permite que un activo patrimonial virtual se materialice en un desplazamiento físico a través de los billetes del cajero, esto es, consigue un desplazamiento real sobre un apunte contable que genera una transferencia inconsentida, y por otro, para descartar el hurto del Art. 234 CP, se estima que tal operación no es un «tomar», como asir o coger, que define el tipo, pues es el uso del PIN el que propicia el recibir el dinero que expide la máquina, que no aprehende el usuario de la tarjeta, sino que entrega el cajero.

No obstante, la sentencia reconoce la escurridiza dificultad de catalogar conductas como la enjuiciada (extracción de dinero de cajero automático mediante el uso indebido del PIN de libreta de ahorro ajena), y, referidas concretamente a la irrupción de la informática en nuestra vida cotidiana, repasa la evolución jurisprudencial de las mismas, hasta su consideración como constitutivas de estafa.

Así, recuerda que la STS 369/2007, de 9 de mayo, descartó constituyese robo con fuerza de los Arts. 237 a 239 CP al considerar la tarjeta como llave falsa, pues a) el cajero automático no es asimilable a la caja fuerte de la que aquella opera como modo de acceso, además de que b) la clave o PIN interacciona con los elementos contenidos en la banda magnética que se alejan de la naturaleza «corporal» de la llave y c) no se da con ella la entrada (como forma de acceso de fuera a dentro) en ningún lugar donde esté el dinero (interior del cajero, lugar donde se conserva el depósito del dinero) no existiendo el «apoderamiento» definitorio del robo.

También recuerda que un sector de la doctrina aprecia dificultades para calificar el hecho enjuiciado como estafa: bien porque más que hablar de máquina engañada hay que hablar de Banco, programador o empleado engañado; bien porque usando inconsentidamente el PIN adecuado, la corrección de su identificación y de la vigencia de la tarjeta llevan al programa informático a actuar adecuadamente conforme a lo programado, dando un dinero que el titular no quiere dar, sin que aparezca el engaño (psicológico intersubjetivo), precisamente porque (STS 19/04/1981) este sólo se da por y sobre personas y no frente a máquinas u ordenadores que no son susceptibles de ser engañados.

Luego en estos casos más que propiamente «engaño» lo que hay es entrega de dinero a persona no legitimada, no autorizada por el propietario del dinero y titular de la tarjeta o libreta a poner en marcha el mecanismo para su obtención, de manera que, descartado el hurto y el robo, tras la promulgación del Código Penal de 1995, la jurisprudencia optó por calificar este tipo de actuaciones como estafa, pero del párrafo 2º del Art. 248 CP (conseguir una transferencia patrimonial inconsentida mediante «manipulación informática o artificio semejante»).

Como las «manipulaciones informáticas» se refieren, según un sector de la doctrina —a otro le basta con que se actúe sobre algo—, más a la introducción de datos falsos o a la alteración de programas perturbando el funcionamiento debido del proceso programado (alteración del software que no se produce en nuestro caso porque los datos —PIN— son correctos y el programa opera adecuadamente conforme a lo programado), la jurisprudencia subsume lo debatido en el concepto de «artificio semejante», que remarca que se actúa de forma inconsentida e inautorizada.

Lo anterior se refuerza (STS 1175/201, de 20 de noviembre, s 692/2006, de 26 de junio) considerando que el artificio/manipulación se dirige a la máquina y que supone una conducta artera que hace actuar un automatismo en perjuicio de tercero, de manera que subsiste la defraudación, haciendo que el engaño —propio de la relación entre personas y no para con las máquinas— se sustituya, como medio comisivo, por el artificio/manipulación que supone que la máquina actúe a impulsos de una actuación ilegítima que bien puede suponer una alteración de los elementos físicos que permite su programación, bien la introducción de datos falsos —casos de manipulación—, bien en artimañas, dobleces, enredos o trucos —casos de artificio— que llevan a un mal similar.

Que sea un «artificio semejante» (STS 1476/2004, de 21 de febrero) se determina por la aptitud del medio informático empleado para producir el daño patrimonial, de manera que, a los efectos del contenido de la ilicitud, modificar indebida y materialmente el contenido de un programa informático es equivalente a utilizarlo sin la debida autorización o hacerlo de manera contraria al deber.

Por su parte la STS 185/2006, tras descartar que el uso de tarjeta en cajero no podía ser estafa del Art. 248.1 CP, pues no se puede engañar a las máquinas ni pueden estas sufrir error, les aplica el Art. 248.2 CP como caso de uso abusivo que constituye «artificio semejante/manipulación informática» al permitir lograr el funcionamiento del aparato informático en forma contraria a lo programado.

En concreto se oculta la identidad real del operador y se suplanta la del verdadero titular, siendo crucial la identificación que hace el autor mediante la introducción del número PIN, lo que en sí tiene una relevancia o eficacia jurídica clave para estimar que nos hallamos ante una manipulación informática, pues teclear la clave de acceso —password— ante el sistema equivale a identificarse, lo que genera una presunción de uso del sistema por parte del titular, se haya conseguido el PIN como se haya conseguido, constituyendo una estafa del Art. 248.2 CP (en idéntico sentido la STS 663/2009, de 30 de mayo).

En segundo lugar, especifica que cuando el desplazamiento patrimonial se hace usando inconsentida e indebidamente el PIN de una cartilla de ahorro, su calificación jurídica es la del Art. 248.2.a CP, y no la del párrafo c) que se refiere literal y únicamente a «tarjetas de crédito o débito o cheques de viaje o los datos obrantes en cualquiera de ellos», pero no a «cartillas de ahorro» (en ese sentido se posicionan las STS 172/2013, de 8 de febrero; 369/2007, de 9 de mayo; 520/2015, de 16 de noviembre y 288/2015, de 18 de mayo).

Finalmente, y, en tercer lugar, la Sala concluye que entre la estafa del Art. 248 CP y la del párrafo segundo del indicado precepto, hay homogeneidad, a los efectos de que no opere en contra el principio acusatorio, aceptando como petición que no lo vulnera, en el caso, la genérica, sin indicar párrafo, del Art. 248 CP, hecha por la Acusación Particular (y no la hecha por el Ministerio Fiscal, que solicitó la estafa del Art. 248.1 CP), por cuanto entre la genérica y la informática del párrafo segundo subsisten los mismos elementos, salvo el del «engaño bastante», función que en este desempeña la «manipulación informática o artificio semejante», ambas modalidades defraudatorias, exigiendo la «manipulación» una alteración de los elementos físicos en aparatos mecánicos o informáticos o de su programación y el «artíficio semejante» una utilización de datos auténticos sin la debida autorización exteriorizando su significación de artimaña, doblez, enredo o truco, logrando (como señala la STS 185/2006, de 24 de febrero) el funcionamiento del aparato informático contrario al fin de los programadores.

En cuanto a la concurrencia del principio acusatorio, cabe concluir homogeneidad entre el engaño y esta argucia, artimaña o ardid que supone el artificio pues sólo difiere en que en el segundo caso la defraudación persiste, pero sin interlocutor subjetivo, y, habiendo sido posible el debate sobre todos los elementos fácticos y jurídicos de ambas tipologías, incluidas sendas modalidades de defraudación que operaban desde el principio en la causa, no se ve vulnerado el principio acusatorio.

2.1.2.  Defraudación (Art. 255 CP)

Modalidad del género de la estafa cuya especificidad consiste en que mientras unos pagan —sin consentir ni ser conscientes—, otros se benefician de un servicio o prestación —electricidad, agua, telecomunicación, gas, energía, fluido, wifi…— que temporalmente usan, en perjuicio de quien lo sufraga sin saberlo.

Uno de los servicios que se defraudan en el mundo informático suele ser el de las telecomunicaciones, que los delincuentes pueden realizar:


	
–  valiéndose de la instalación de mecanismosAlterando maliciosamente las indicaciones o aparatos contadores, o



	
–  empleando cualesquiera otros medios clandestinos.



De manera que el precepto exige la ejecución de una actividad específica constructora de la defraudación, que hace punible el disfrute del servicio inconsentido.

Modalidades de la acción suelen ser los enganches, redireccionadores, dialers, proxies, etc… que, además, deben ir dirigidos a evitar sus costes económicos —se trata de un delito de esa naturaleza— o por lo menos objetivamente, ocasionarlos a tercero, de manera que, por ejemplo, sería impune el uso ignorado de una telecomunicación, para hacer una llamada de socorro.

La dificultad de dar con quién los usa o quién se beneficia realmente, y sobre, todo la comercialización de ciertas telecomunicaciones mediante la fórmula de la llamada «tarifa plana» que hace prácticamente inviable alcanzar defraudaciones que se acerquen siquiera a la barrera de los 400 euros a que se refiere el segundo párrafo del precepto, ha hecho que apenas esté denunciándose esta modalidad delictiva.

Sólo en el caso de las Audiencias Provinciales, hemos encontrado algo de jurisprudencia en la que es paradigmática la S 567/2012 Audiencia Provincial 3ª de Cantabria, de 2/11/2012 (Alonso), en la que al empleado de una empresa se le entrega un teléfono móvil corporativo para uso exclusivo en el ámbito laboral, y cuando cesa en la prestación de servicios para la misma, no sólo no devuelve el terminal, sino que durante dos meses y pico, hace un uso particular del mismo, generando una factura superior a 1.670 euros, hasta que la empresa titular de la línea telefónica, procede a darla de baja.

En ella la Audiencia Provincial confirma la sentencia del Juzgado de lo Penal (salvo en la indemnización civil, pues descuenta el coste de llamadas hechas durante el período en que todavía estaba vigente el contrato laboral), que condenaba al acusado como autor de una falta (hoy delito leve) de apropiación indebida (del aparato) y otro de uso indebido del mismo.

En lo que aquí interesa, comienza la sentencia subrayando la diferencia de ámbito típico que hay, dentro de los delitos defraudatorios en el mundo telecomunicativo, entre los penados en el Art. 255 CP y los tipificados en el Art. 256 del CP, ya que ambos tienen un área común, que es que suponen la comisión de una defraudación usando telecomunicaciones y a ambos se impone la misma pena (salvo, en el segundo, si la cuantía defraudada no alcanza los 400 euros).

Sin embargo, el Código Penal configura al Art. 255 CP como una modalidad especial en la que para cometer la defraudación se debe utilizar alguno de los medios que describe:


	
–  Valerse de mecanismos instalados para realizar la defraudación

	
–  Alterar maliciosamente las indicaciones o aparatos contadores o

	
–  Emplear cualesquiera otros medios clandestinos.



De manera que los tipificados en el Art. 256 CP se configuran en negativo, cuando se usan sin autorización, pero sin la utilización de medios clandestinos, mediante el simple empleo, no consentido, del equipo terminal que se hace conforme a su destino.

Pese a que un sector de la doctrina (2)  proponía para su punición que los comportamientos fueran engañosos, en la práctica, no se exige tal condición para su punición al no exigir el tipo penal utilizaciones clandestinas.

Concluye la resolución, en definitiva, que el uso malicioso y torticero de un teléfono móvil cuya exclusiva utilización era para cuestiones relacionadas con el trabajo, que debía devolverse tras finalizar la relación laboral y que no se hizo, constituye el delito leve de apropiación indebida del terminal en concurso real con el delito de uso indebido de terminal telefónico del Art. 256 CP.

Y lo hace, a efectos de indemnización por responsabilidad civil derivada de delito, descontando del importe de la facturación por las llamadas indebidas —las hechas sin consentimiento del titular de la línea una vez extinguida la relación laboral—, la cantidad que respondía a las llamadas realizadas cuando todavía constaba pendiente la relación laboral.

Por otra parte la sentencia 169/2013 Audiencia Provincial de Vitoria-Gasteiz 2ª, de 16/05/2013 (Tapia) trata de una asistente domiciliaria extranjera que recibió de la anciana que cuidaba permiso expreso para poder sacar fondos de su cuenta bancaria para usarlos en las necesidades personales y gastos de vivienda de aquella, pese a lo cual firmó varios cheques que empleó en asuntos particulares propios hasta dejar la cuenta sin saldo, descubriéndose, a consecuencia de lo anterior, que durante 2 años, usó el teléfono fijo de la vivienda donde trabajaba sin estar autorizada para ello llamando a parientes y amigos incluso en el extranjero, causando un gasto no autorizado inferior a 400 euros.

La Audiencia Provincial de Vitoria-Gasteiz condena a la acusada por un delito de apropiación indebida, en su entonces modalidad de administración desleal, conforme al Art. 252 CP, y absuelve a la misma de la falta (hoy, delito leve) de utilización indebida de terminal telefónico.

Analiza la resolución la entonces falta de uso indebido de terminal telefónico (del entonces Art. 623.4 CP), apreciando que la empleada acusada, cuidadora de la anciana en el hogar de esta, realiza un gasto excesivo y desproporcionado del teléfono, sin el consentimiento de la titular y pagadora de la línea, correspondiendo muchas de las llamadas no autorizadas a sitios que no tenían ninguna relación con la asistida.

Y considera que la entonces falta recogida en el Art. 623.4 CP no era correlativa al delito del Art. 256 CP cuando la defraudación importa una cantidad inferior a los 400 euros, sino atípica.

Cuestión que ha cambiado hoy en día porque se tipifica como delito leve en el actual párrafo segundo del Art. 256 CP —con pena de multa de entre uno y tres meses—, la utilización de cualquier equipo terminal de telecomunicación sin el consentimiento de su titular cuando cause un perjuicio económico a aquel que no exceda de 400 euros.

La sentencia alertaba que para la realizar la subsunción jurídica en la falta (hoy delito leve) de defraudación tele comunicativa había que acudir a la descripción de los elementos objetivos y subjetivos recogidos en el Art. 255 CP, quedando la infracción recogida en el Art. 256 CP excluida en la literalidad del entonces Art. 623.4 CP, siendo atípico —a diferencia de lo que ocurre en la actualidad— usar un teléfono sin consentimiento de su titular causando un perjuicio inferior a los 400 euros, no siendo posible hacer una interpretación analógica extensiva comprensiva de ella por analogía porque está proscrito hacerlo in malam parte en materia penal.

2.1.3.  Hurto de tiempo (Art. 256 CP)

El delito de hurto de tiempo impone una doble exigencia: pues al hecho de usar sin consentimiento de su titular terminales telecomunicativos ajenos —o al menos hacerlo en contra del uso para el que exclusivamente estaban siendo autorizados—, se añade la necesidad de causar a su dueño un perjuicio de carácter económico —tal es la razón de configurarlo como un delito contra el patrimonio-económico—.

Como quiera que su párrafo segundo observa la posibilidad de penar perjuicios económicos inferiores a los 400 euros, para mantener la subsidiariedad que caracteriza al Derecho Penal que no puede usarse cuando exista una solución alternativa menos gravosa, como son en este caso las sanciones del ámbito laboral, debe interpretarse que las llamadas esporádicas, inhabituales, propias de los usos sociales, aun hechas con el dispositivo o aparato terminal de la empresa, sin permiso —v. gr: llamada desde el aparato telefónico de la corporación en hora laboral para conocer el estado de salud de un familiar enfermo— quedan al margen de la sanción penal.

Así, el uso de terminales telecomunicativos —portátiles, tablets, móviles, etc.— de empresa y los servicios de correo instalados en ellos, que son sufragados por la propiedad, cuando se hace con fines eminentemente particulares, no laborales, no tolerados contractualmente, sólo puede entenderse de entidad penal cuando, además de haber supuesto costes económicos claros, sean abusivos, contrarios a los usos laborales, por no estar tolerados por las reglas sociales normales entre trabajadores y empleadores, esto es, por convertirse en la norma habitual y no excepcional sobre el uso del terminal que haga del tolerado la excepción y del no permitido, la regla, donde las sanciones laborales pueden perder ya su sentido, dando entrada a las penales como aplicación de la última ratio en el campo sancionador, de manera que para distinguir el mal uso, el uso no habitual, no abusivo de un terminal telecomunicativo de empresa, para fines ajenos a esta, y el de naturaleza estrictamente penal, deben descartarse costumbres laborales normalmente toleradas, y desde luego, para no vaciar de contenido las laborales, destinar las penales sólo para las conductas más exageradas.

La existencia o no de política marco empresarial sobre el uso de telecomunicaciones en su seno influirá mucho a la hora de determinar la naturaleza de la respuesta de la corporación: laboral —despido, privación temporal de empleo y sueldo…—, o, por el contrario, penal —multa de uno a doce meses—, o incluso la exclusión de ambas.

Existen desde empresas y corporaciones que carecen de política marco sobre el uso de dispositivos telecomunicativos propiedad de las mismas, que impiden conocer cómo y para qué deben usarse los terminales afectados, hasta las que exigen que el trabajador traiga su propio dispositivo —bring your own device—, lo que modulará la incidencia más o menos delictiva de la acción, por un lado, y por otro, la consideración del Derecho Penal como un Derecho de aplicación subsidiaria, de manera que el uso moderado, aceptable, esporádico —en consecuencia circunstancial— y la confidencialidad o no de los contenidos transmitidos a través de esos medios tecnológicos propiedad del empleador, se deberán conjugar con los usos sociales y laborales, que muchas veces toleran llamadas privadas en según qué circunstancias, sobre todo cuando el tiempo «hurtado» en ellas se compensa posteriormente con tareas que el trabajador realiza fuera del trabajo, desde el domicilio o en otras oportunidades en que se le solicita «tiempo extra» a cambio, de modo que lo esencial debe ser que se acabe desplegando una razonable actividad laboral sobre el tiempo contratado, o no se desvíe del objetivo principal a que la corporación se dedica —no es lo mismo que se entretenga un rato usando el ordenador de empresa viendo, por ejemplo, pornografía, un trabajador de oficina que que lo haga un vigilante de seguridad que debe patrullar el locla que custodia para evitar intrusiones ajenas—.

En lo que hace a la aplicación de los principios de intervención mínima y subsidiariedad del Derecho Penal, cuando quepa aplicar soluciones alternativas menos drásticas, como puede ser el uso de las sanciones laborales ante el uso de dispositivos tecnológicos y telecomunicativos de la empresa, para su uso particular por el empleado de las mismas, y poder distinguir cuándo nos hallamos ante casos abusivos de entidad y gravedad penal, no compensables, y cuándo no, es importantísimo citar la sentencia (Pleno) Tribunal Europeo de Derechos Humanos de 5 de septiembre de 2017, caso Barbulescu contra Rumania (caso Barbulescu-2. Demanda 61496/2008).

En ella, el señor Barbulescu, ingeniero de ventas en una empresa, fue despedido de su trabajo, decisión que se basó en la monitorización del correo electrónico (mensajería instantánea) en tiempo real del mismo por parte de la empresa que prohibía usar recursos técnicos de la misma para fines particulares, y Barbulescu lo había hecho para comunicarse con su novia y su hermano por motivos íntimos, no laborales.

Su recurso ante el TEDH alegando que hacerlo vulneraba su derecho al respeto de su vida privada y a su correspondencia, consagrados en el Art. 8 CEDH, fue desestimado por la sentencia TEDH 16/01/2016 de la sección cuarta del Tribunal.

Recurrida ante el Pleno, éste, puntualizando los Hechos de la sentencia de la sección y considerando que la empresa accedió en tiempo real al contenido del correo electrónico del recurrente, y que este extremo no había sido observado ni tenido en cuenta en las anteriores resoluciones, la revocó y consideró que sí hubo lesión del derecho del Art. 8 CEDH.

Es importante remarcar que aunque el trabajador sabía y había sido previamente notificado de que no podía utilizar medios tecnológicos propiedad de la empresa para fines particulares, ésta no le indicó nunca que ello podría suponer que la manera de controlarlo sería la de conocer en tiempo real el contenido de los mensajes que emitiera o recibiera desde su correo electrónico corporativo, como realmente hizo, ingiriendo varios que el despedido mantuvo con su hermano y novia, de carácter íntimo.

La sentencia del pleno enmarca el análisis del derecho a la «vida privada» en el seno de las relaciones laborales, recordando parte de su jurisprudencia anterior, según la cual:


	
a)  Abarca un contenido amplio (STEDH 55/2004, caso Sidrabas y Dziautas v Lituania), protege el enriquecimiento personal (STEDH 15/2005, caso KA y AD v Bélgica), vinculándolo al desarrollo de la persona (STEDH 181176/2003, caso Christine Goodwin v Reino Unido) o a su autonomía personal (STEDH 23/2002, caso Pretty v Reino Unido), manteniendo la vida privada lejos de la injerencia no deseada de otros (STEDH 162895/2004, caso Smirnova v Rusia) y predicándolo más allá de un restrictivo círculo íntimo (STEDH 77/1992, caso Niemietz v Alemania).

	
b)  En consecuencia, el derecho recogido en el Art. 8 CEDH puede incluir actividades profesionales (STEDH 35/2014, caso Fernández Martínez v España) y expresarse en un contexto público (STEDH 10/2012, caso Von Hannover v Alemania) alcanzando la vida laboral, donde la mayoría de la gente fortalece de hecho sus lazos con el mundo exterior (STEDH 77/1992, caso Niemietz v Alemania).



En cuanto al respeto a la «correspondencia», recuerda que:


	
a)  Abarca tanto las comunicaciones telefónicas (STEDH 292490/2015, caso Roman Zakharov v Rusia) como los correos electrónicos y el seguimiento que a través del uso de Internet se puede hacer de una persona (STEDH 23/2007, caso Copland v Reino Unido) y

	
b)  Comprendiendo las que se originan o reciben en el puesto de trabajo (STEDH 37/1997, caso Halford o 87/2000 caso Amann v Suiza).



En consecuencia, cabe la vida privada en el ámbito laboral y el respeto a la correspondencia en el trabajo, del que la mensajería instantánea como la afectada en el caso enjuiciado, es una manifestación más de lo que llama la «intimidad social».

Igualmente, el Tribunal también reconoce en la resolución el derecho del empleador a prohibir el uso de recursos de la empresa para fines personales, y a establecer controles del uso de Internet.

En el caso enjuiciado el trabajador Barbulescu era consciente, porque se le notificó previa y personalmente, que no podía usar para fines personales los medios técnicos de la empresa, pese a lo cual intercambió comunicaciones íntimas con su hermano y novia.

Sin embargo, no lo era de que el empleador intervenía y conocía en tiempo real el contenido de tales comunicaciones, porque nunca le informó con antelación al señor Barbulescu que la manera de saber si usaba o no para fines privados los medios empresariales, podía ser mediante medida (tan intrusiva como) esa.

De manera que la sentencia establece que el empleador puede limitar la privacidad y confidencialidad de las comunicaciones del empleado si es necesario para el correcto desarrollo del puesto de trabajo, pero no puede anular el ejercicio de la «privacidad social» en el mismo.

El Estado, cuando a través de las sentencias de sus Tribunales interpreta —validando o no— cómo se defiende o no un derecho fundamental, está ejerciendo una obligación positiva inherente a la efectiva observancia de los derechos que garantiza el CEDH —protegiendo al afectado de injerencias arbitrarias— (STEDH 4/1985, caso X e Y v Países Bajos o 50/2014, caso Hamalainen v Finlandia) y en consecuencia, el control de las comunicaciones del trabajador por parte del empresario no es una mera cuestión privada, pues afecta a los derechos fundamentales, desde el punto de vista de las obligaciones positivas del Estado.

La manera en que el Estado garantiza el respeto a la vida privada y correspondencia del ciudadano depende del concreto aspecto de la vida privada que se esté cuestionando (STEDH 84/2013, caso Soderman v Suecia).

En lo que hace al ámbito de las relaciones laborales, aunque no puede el Estado imponer una normativa exhaustiva, pues un gran porcentaje de la relación la regulan las propias partes mediante acuerdos (STEDH 4/1996, caso Gustafsson v Suecia), sí debe garantizar los intereses de ambas partes contratantes (STEDH 253041/2003, caso MC v Bulgaria), y en especial, la fijación de las condiciones en las que una empresa adopta una política que regule las comunicaciones no profesionales, electrónicas u otras, de sus empleados, en su lugar de trabajo.

Y entre esas condiciones, lo primordial es fijar las garantías adecuadas y suficientes que impidan abusos instaurando criterios que centren la proporcionalidad de estas, entre las que pueden señalarse:


	
a)  Informar clara, personal y previamente al afectado de la posibilidad de que puede supervisar sus comunicaciones en el trabajo y la naturaleza concreta de tal supervisión.

	
b)  Indicarle el alcance y el grado de la posible intrusión: si sólo el flujo de uso de Internet o si también ver su contenido, si de todo o de parte de sus comunicaciones, si todas en el tiempo o algunas y qué personas van a enterarse.

	
c)  Debe haber una justificación legítima, un motivo —no abstracto ni genérico (un Tribual de instancia justificó el acceso al contenido de los mensajes en un abstracto riesgo de poder vulnerar los sistemas informáticos de la empresa o para conjurar la responsabilidad de la empresa ante hipotéticas actividades ilegales en el espacio virtual o impedir que se filtrasen secretos comerciales), para supervisarlas.

	
d)  No se debe ingerir del modo más inmisivo si se pueden aplicar medidas menos intrusivas alternativas igual de eficaces.

	
e)  No se deben aplicar consecuencias desproporcionadas (en el caso, el despido) a lo descubierto con la supervisión de las comunicaciones.

	
f)  Debe dársele al vigilado la posibilidad de recurrir lo adoptado y la regularidad/proporcionalidad de la injerencia ante un órgano judicial.



En definitiva, el derecho fundamental debe ser interpretado por los Tribunales estatales de modo que se logre un justo equilibrio entre los divergentes intereses en juego de empleador y trabajador cuando se evalúan las medidas de control impuestas al afectado, lo que se hace aplicando al caso concreto los principios de necesidad, finalidad, transparencia, legitimidad, proporcionalidad y seguridad.

Y en el caso concreto aquí enjuiciado:


	
a)  el trabajador no fue informado con antelación —antes de iniciarse el control por el empresario— del alcance y la naturaleza del control efectuado por la empresa —que era acceder en tiempo real al contenido de todos los mensajes instantáneos—.

	
b)  el Tribunal no comprobó si existía o no alguna razón legítima concreta que justificase un control tan invasivo de las comunicaciones

	
c)  tampoco se analizó si el objetivo del empleador se podía haber conseguido mediante métodos menos intrusivos

	
d)  ni se justificó por qué la consecuencia que se adoptó (el despido) es la más grave de las posibles, de modo que los Tribunales no protegieron adecuadamente el derecho del trabajador al respeto a su vida privada y a su correspondencia, no consiguiendo el justo equilibrio entre los intereses en juego, violando el Art. 8 CEDH.



La doctrina de esta crucial sentencia, que limita sin anular la privacidad social del trabajador en el uso de las tecnologías que pone a su cargo la empresa, ha dado lugar al llamado «test Barbulescu», por las opciones a analizar, que ha alcanzado la esfera penal en sentencias de esta naturaleza como la STS 489/2018, de 23 de octubre (Del Moral), en la que se anula la prueba forense de análisis de los correos electrónicos corporativos de un trabajador que presuntamente se apoderaba de dinero de la entidad, precisamente por no haber sido previamente advertido por aquella de la posibilidad y los supuestos en que cabría su registro.

2.1.4.  Daños Informáticos, denegación de servicio (DoS) Virus y sabotajes informáticos (Art. 264 y ss. CP)

Castiga el precepto varias modalidades delictivas diferentes:

	
–  el Art. 264 CP (cracking) sanciona a quien, por cualquier medio, sin autorización y mediante acción grave, borra, daña, deteriora, altera, suprime o hace inaccesibles, datos o programas informáticos o documentos electrónicos, que deben ser ajenos, y cuyo resultado producido debe ser grave.


Se trata del ataque dañino, destructivo al contenido del ordenador: sus programas, —software—, datos, documentos archivados, no al hardware, que, de sufrir un ataque, sería sancionado conforme al Art. 264 bis CP.

Las acciones de «dañar» o «deteriorar», pueden resultar similares, salvo matiz en la intensidad del daño físico generado en el objeto atacado.

También son parecidas las acciones de «borrar» y «suprimir», en el sentido de que hacen desaparecer el contenido atacado.

«Alterar» implica modificar, hacer supresiones y cambios parciales, con expresión final de datos diferentes a los que presentaba el ordenador, y debe perseguir algún efecto dañino.

Finalmente «hacer inaccesible» implica impedir, de forma temporal o definitiva, el uso del dato, programa o documento informático, posibilitando la punición de las diversas modalidades de ataques «ransomware», en las que el hacker obstaculiza el acceso a los datos de la víctima mediante su encriptación, anunciando que lo ha hecho mediante alguna comunicación que aprovecha para solicitar un rescate —ransom-económico para desencriptarla o devolverla.

También hay otras modalidades de ataque ransomware en las que el hacker lo que hace es interrumpir el propio sistema informático, haciendo con ello inaccesible la información gobernada desde aquel, afectando la operatividad además de a los datos que contenga, de modo que, aunque tenga la misma pena, se sancionará mediante el Art. 264 bis CP.

Por lo tanto, el precepto tipifica diversas acciones, ya que no es lo mismo dañar o suprimir, que simplemente deteriorar o alterar datos informáticos (no su impresión o representación gráfica) o hacerlos inaccesibles, donde el dato continúa, o no desaparece, pero se muta o se impide su acceso.

Pero en todo caso la finalidad social conseguida o pretendida debe ser nociva o dañina.

Analizando tal intención, esto es su animus nocendi, la sentencia 1ª Audiencia Provincial de Palencia (Miguélez) de 14/07/2016, en un caso de interrupción del funcionamiento de un sistema informático ajeno realizado por informáticos ante el hecho de que no les pagaban, interpretó que la interrupción se cometió a sabiendas, ya fuera por dolo específico, ya por dolo de segundo grado o incluso por dolo eventual, pues en el supuesto de que los acusados no hubiesen buscado directamente la causación de daños —cuestión que ponen en duda—, basta con que los asumiesen como resultado o consecuencia muy probable de su acción (ver STS 27/01/2004).

Lo atacado —el objeto—, al tratarse de un delito contra el patrimonio, debe tener valor —económico, sentimental, comercial, reputacional, o de otro tipo— para su usuario, almacenador o propietario del contenido, documento o programa informático, ya que si lo que se afecta con el ataque es su originalidad, o el valor inmaterial del programa, documento o dato almacenado, de ser delictivo, se subsumiría por los Arts. 270-272 CP relativos a la propiedad intelectual.

Ni la acción ni el resultado deben estar autorizados, pueden cometerse por cualquier medio —manipulaciones, programas, etc.— y lo atacado, mutado o inaccesible debe ser dato o programa informático o documento electrónico —no el sistema que lo integra—, y ser «ajeno», esto es propiedad de tercero, lo que implica que destruir datos propios o ajenos consentidos es impune, salvo que, por haber sido creados por el programador pero dispuestos y vendidos a tercero, dejen de ser de su creador, ya que la propiedad intelectual o industrial de tercero hace de entidad penal la destrucción del dato por parte de su ideador.

La citada sentencia de la sección 1ª Audiencia Provincial de Palencia de 14/07/2016, considera que en las interrupciones o inaccesos hechos por informáticos a productos instalados por ellos a terceros, al ser cedidos y adquiridos por el cliente, alejan la controversia de consideraciones de propiedad intelectual, ya que el delito lo que protege es la propiedad patrimonial —del sistema, material y datos informáticos instalados—, de modo que queda claro que los daños causados por la voluntad de la conducta de los acusados lo fueron a un sistema informático ajeno.

La relación contractual habida entre los que crearon y en el caso sustituyeron las tarjetas de memoria y la fundación que gobernaba una exposición, que se las adquirió, es propia de un contrato de arrendamiento de obra o de servicios, pues a cambio de precio le realizaron el montaje entregando la obra a la entidad arrendataria (Arts. 1544 y 1554 Código Civil) que lo adquirió, gestionó y utilizó, demostrando que el sistema informático interrumpido era ajeno a los acusados.

El Auto de la s. 4ª Audiencia Provincial de Madrid (Sánchez Yllera) de 15/01/2016, interpreta que sólo es penalmente relevante el daño causado a bienes ajenos, ajenidad que no consiste en averiguar de quién sea la propiedad, la titularidad de los ordenadores —por ser un mero continente—, sino la de los ficheros que, creados y almacenados en la herramienta informática, constituyen su contenido.

Concluye en consecuencia que la titularidad de los dispositivos electrónicos y herramientas informáticas suministradas a un trabajador, salvo acuerdo previo, no se extiende sin más a los ficheros digitales creados con ellas, ni a aquellos otros que hayan sido almacenados por el usuario.

Por su parte el Auto de la misma Sala (Vigil), de fecha 3/11/2017 en la misma causa penal, insiste en que la «ajenidad» no se refiere al equipo informático, sino a los datos alojados en el mismo, de manera se configura el objeto del delito de daños informáticos por los almacenados en un soporte digital, con indiferencia de quién sea el titular de ese soporte, porque lo que la ley protege son exclusivamente los datos alojados en el mismo, siendo que en ocasiones, como en el caso enjuiciado, no siempre el titular del soporte lo es también del dato que contiene.

El ordenador es un mero continente. Son los ficheros que constituyen su contenido, si son ajenos, el objeto de protección en la ley.

Incluso para que la empresa propietaria del ordenador pueda acceder a su contenido, si es de un tercero, como en este caso, debe haber algún documento (normalmente de naturaleza laboral) que lo permita.

Así, respecto del hecho de que el titular de la propiedad del ordenador pueda borrar los datos del usuario trabajador por no serle «ajenos», la Sala considera que «la titularidad de los dispositivos electrónicos y herramientas informáticas suministradas a un trabajador no se extiende sin más, salvo acuerdo previo, a los ficheros digitales creados con ellas ni a aquellos otros que en las mismas hayan podido ser almacenados por el usuario».

En apoyo de esta teoría se cita la STS de 16/06/2014 que exige en todo caso autorización judicial para que el empleador pueda acceder al contenido de las herramientas informáticas puestas a disposición de sus trabajadores para el desarrollo de las labores profesionales que tengan encomendadas.

Y con mayor laxitud, la STC 7/10/2013, que reconoce el poder del empresario (derivado de las facultades de dirección, vigilancia y control que tolera el Art. 20 del ET) para acceder incluso inconsentidamente al contenido —y por lo tanto a los datos— de las herramientas informáticas que pone a disposición de los trabajadores, sólo cuando «así ha sido pactado por el empleador y el trabajador o se halla recogido en una norma convencional vinculante», extremos que no se han acreditado en la causa enjuiciada, dado que el protocolo aportado era genérico y puede que no propio del partido político sino de INTECO —hoy INCIBE—.

Y ello porque «los grados de intensidad o rigidez con que deben ser valoradas las medidas empresariales de vigilancia y control son variables en función de la propia configuración de las condiciones de disposición y uso de las herramientas informáticas y de las instrucciones que hayan podido ser impartidas por el empresario a tal fin» (STC 241/2012).

Para diferenciar los daños con entidad penal, de aquellos que, en aplicación del principio de intervención mínima, carecen de ella, ya que como decimos no sanciona el CP el mero daño molesto, de peso menor, el precepto exige que su entidad sea «grave», esto es, que sea de relevancia, importante, y que abarque tanto el ataque dañino (la acción) como su resultado, lo que excluye la contemplación de modalidades culposas de comisión.

En base a todas estas características que tienen que concurrir para hallarnos ante una infracción de naturaleza criminal, la STS 220/2020, de 20 de marzo (Marchena) entiende que el ataque tiene que ser grave, al igual que el resultado, de modo que el borrado de datos será impune si «no afecta, entorpece o perturba el sistema operativo informático».

La inicial lectura del Art. 264 CP, que no exige la afección al sistema informático, pues el objeto de su ataque lo constituyen los datos, programas o documentos —contenido—, a diferencia de lo que ocurre con el Art. 264 bis CP que únicamente se refiere a los sistemas informáticos, acaba difuminándose cuando se realiza una interpretación sistemática del propio precepto ya que, en dos ocasiones, como vamos a ver, agrava «afecciones» no a datos, sino a sistemas informáticos, lo que puede llegar a vaciar de contenido este primer precepto.

Para evitarlo, habría que diferenciar entre los ataques a datos —información— del Art. 264 CP y los referentes a sistemas —entrada, almacenamiento, proceso y salida del conjunto para el manejo de la información— del Art. 264 bis CP, de manera que se interpretara el término «afectar» en el primer caso, como sinónimo de atañer o concernir, pero no de perturbar, en la consideración de que cabe dañar o hacer inaccesible un dato informático —v. gr: encriptándolo u oscureciéndolo— sin necesidad de afectar al sistema informático que lo pretenda acceder.

Agrava la conducta del Art. 264 CP:


	
–  realizarla en el seno de una organización criminal, esto es, con las condiciones enumeradas en el Art. 570 bis.1.2 CP (nada dice el CP, sin embargo, del grupo criminal del Art. 570 ter.1.2 CP, que debe entenderse, en consecuencia, excluido)

	
–  ocasionar daños de especial gravedad —que deben tener una justificación que vaya más allá de cierto impacto económico, pues ese ya se ha apreciado para calificar de «grave», y en consecuencia delictivo, el hecho, pero que no debe ser extremo, que queda para la hiperagravante de la que hablamos infra— o afectando (primera vez que lo dice) a un gran número de sistemas informáticos.

	
–  perjudicar gravemente los servicios públicos esenciales —algunos coincidirán con los de la agravante siguiente— o la provisión de bienes de primera necesidad

	
–  afectar (segunda vez) al sistema informático de una infraestructura crítica —definida en la propia ley penal como el elemento, sistema o parte esencial para el mantenimiento de funciones vitales para la sociedad: salud, seguridad, protección, bienestar económico y social de una población, cuando y además, su perturbación o destrucción la impactaran significativamente, al no poder mantener esas funciones (pues si lo fueren se trataría de infraestructura esencial o estrtégica, pero no crítica)— o creación de una situación de peligro grave a la Seguridad del Estado —entendiendo incursasa en este a las CCAA, que tienen transferidas materias de esta clase—, la Unión Europea, o un Estado miembro de esta, o

	
–  cometerlo usando un programa informático concebido o adaptado para dañar o interrumpir o una contraseña de ordenador, código de acceso o dato similar que permita acceder a todo o parte de un sistema informático.Si los hechos fueran de extrema gravedad —hiperagravante— la norma permite imponer la pena superior en grado, y en el caso de que se utilicen ilícitamente datos personales de otra persona —suplantación a la hora de dañar u obstaculizar, que, al carecer de justificación, merece un plus de sanción— para facilitar el acceso a un sistema informático o para ganar la confianza de un tercero, se impondrá la pena en su mitad superior.



	
–  Por su parte el Art. 264 bis CP sanciona la denegación de servicio —Denial of service, DoS— penando la obstaculización o interrupción del funcionamiento de un sistema informático ajeno —o el propio si es compartido— siempre que no se esté autorizado, y sea de forma grave —porque el leve no tiene entidad penal—, ya sea realizando alguna de las conductas a que se refiere el artículo anterior, o introduciendo o transmitiendo datos o destruyendo, dañando, inutilizando, eliminando o sustituyendo un sistema informático, telemático o de almacenamiento de información electrónica.



El ejemplo más conocido es el «mail bombing», o bombardeo simultáneo de un correo electrónico que acaba bloqueado, al saturar su capacidad de respuesta, que, cuando tenga la intención de interferir el orden público, podría sancionarse conforme al Art. 560.1 CP.

A diferencia del precepto precedente, la acción sancionada es interrumpir, obstaculizar, no dañar, y su objeto, más que el dato, programa o documento informático, es el sistema, de manera que el ataque aquí incide más en la operatividad informática que en la afrenta que suponga a la información afectada.

Añade además de las agravaciones del apartado segundo del precepto anterior, con penas muy superiores, la específica, que puede alcanzar hasta la pena superior en grado, de que el ataque perjudique de manera relevante la actividad normal de una empresa, negocio o Administración Pública, que debe ir más allá de confundirla con que lo atacado sea una empresa o la Administración Pública misma, debiendo haberse buscado de propósito tal objetivo de afectar la actividad empresarial o administrativa.

La ya citada sentencia de la sección 1ª Audiencia Provincial de Palencia de 14/07/2016, considera que los sistemas informáticos a los que se refiere el tipo penal son los que permiten almacenar y procesar información, lo que los informáticos denominan hardware —computadoras, impresoras, escáneres, memorias, lectores de códigos de barras, estructura de una red de computadoras, etc.— y software —manuales de uso, sistema operativo, archivos, documentos, aplicaciones, bases de datos, etc.—.

Parafraseando el Convenio sobre Ciberdelincuencia de Budapest de 2001 y la Directiva del Consejo de Europa de 2005 que lo cohonesta, describe en su Art. 1.b como dato informático toda representación de hechos, informaciones o conceptos bajo una forma que se preste a tratamiento informático, incluidos los que se dirijan a permitir que un sistema informático ejecute una función, y el Art. 1.b de la Decisión Marco 2005/222/JAI del Consejo, de 24 de febrero de 2005, relativa a los ataques contra los sistemas de información, como cualquier representación de hechos, informaciones o conceptos, creada o dispuesta de forma tal que permita su tratamiento por un sistema de información, incluido un programa que permita a dicho sistema ejecutar su función.

En el caso de autos lo interrumpido no era una mera filmación o película, sino datos contenidos en formato informático, ya que el material audiovisual estaba en formato digital, y para poder procesar su información era necesaria la intervención de un sistema informático. Las tarjetas sustituidas contenían archivos y aplicaciones específicas para poder procesarlos, circunstancias que definen un sistema informático.

En lo que hace al Art. 264 ter CP, se tipifica un nuevo delito de sospecha que castiga con pena inferior —incluso multa-: producir, adquirir para usar —no meramente detentar—, importar o de cualquier modo facilitar a terceros, sin estar debidamente autorizado, y con la finalidad de facilitar cometer los delitos anteriores:


	
–  programa informático que esté concebido o adaptado principalmente para cometerlos, o

	
–  contraseña de ordenador, código de acceso o datos similar que permita acceder a todo o parte de un sistema de información.



Caso de que no se pueda probar que el programa que sirve para dañar/interrumpir haya sido usado, ex art. 8.1 CP, que aboga por el principio de especialidad, mediante la punición de este auténtico adelantamiento de la barrera de la protección penal, hace de preferente aplicación este precepto, de pena menor que la tentativa de los anteriores.

Es capítulo de consideración el análisis de la responsabilidad civil derivada de este delito, ex art. 116 CP, que debiendo pretender la vuelta a la situación previa al ataque de borrado o interrupción, que no siempre repara el mal causado, debe abarcar, además del daño emergente ocasionado por la interrupción/dañado, los cálculos sobre el lucro cesante que el ataque haya derivado con el dañado o con la interrupción ocasionados, durante el tiempo que haya durado —que calculará las pérdidas en función del coste de la facturación por horas, tipo de actividad, cartera de clientes, época comercial del año, campañas en desarrollo, posibilidad o no de recuperar archivos o datos borrados y horas de trabajo del técnico informático que haya reparado la incidencia, más el coste de los programas de recuperación, etc.—, a lo que habrá que añadir la indemnización por las consecuencias económicas derivadas, a calcular mediante estimaciones y medias estadísticas.

Finalmente hay que indicar que, conforme dispone el Art. 264 quáter CP, este es un delito comisible por la persona jurídica, de manera que las corporaciones que en su beneficio realicen las indicadas modalidades de dañado e interrupción de servicio informáticos, como actuación propia o por encargo de tercero, además de responder con la multa correspondiente, pueden sufrir la aplicación de las interdictivas sanciones de disolución, suspensión de actividad, prohibición de actividad, clausura de local, inhabilitación para obtener subvenciones o ayudas o para contratar con el sector público o para gozar de beneficios o incentivos fiscales, e intervención judicial, la segunda, cuarta o sexta de las cuales se pueden aplicar incluso en fase de instrucción —Art. 33.7 in fine CP—.

El Auto s. 4ª Audiencia Provincial de Madrid 3/11/2017, trata el problema de la carga de la prueba en los supuestos en que se impute el delito de daños informáticos a una persona jurídica, en lo que, de conformidad con lo previsto en el Art. 31 bis CP, supone una concepción heterogénea de la infracción respecto del delito cometido por las personas físicas, interpretando que, aunque la existencia o ausencia de modelos de organización y gestión que eviten/minoren los riesgos de comisión del delito en el seno de la Persona Jurídica conforma un presupuesto del tipo objetivo y no una eximente ni una excusa absolutoria, quien debe acreditar su existencia es la Acusación, sólo que de una manera indirecta o indiciaria, correspondiendo a la Defensa mediante la alegación de su existencia romper tales indicios, si la Acusación lo hace, presentando procedimientos adecuados conforme a lo prevenido en el Art. 31 bis 5 CP —los hechos enjuiciados son anteriores a la entrada en vigor de este párrafo introducido, en la reforma del CP de 2015 —, y no lo es la presentación que la Persona Jurídica hizo del documento «guía sobre almacenamiento y borrado seguro de la información « elaborado por la entidad INTECO —hoy INCIBE—, guía no sólo no asumida como propia por la Persona Jurídica, sino no seguida, ni respetada, al haber hecho el borrado sin conservar sus pautas y ser en sí misma insuficiente para evitar defectos estructurales en los mecanismos de prevención de daños informáticos exigibles a toda Persona Jurídica.

Respecto del presupuesto para la responsabilidad penal de la Persona Jurídica referente a que la acción le cause un beneficio directo o indirecto, la Sala entiende que concurre por alejarle el borrado de otras posibles responsabilidades penales que de los datos podrían haberse inferido en otra causa penal, de las que precisamente se benefició por el problema de prueba que el borrado generó.

En lo que a la jurisprudencia se refiere, la STS de 1/03/2016 (Marchena) enjuicia a un responsable técnico de servicios informáticos de una empresa que el mismo día que fue despedido, tras una discusión laboral, apagó los sistemas de virtualización de la misma, afectando a todo su software, haciendo desaparecer todo el correo corporativo y la edición de videos de la empresa, causándola unos desperfectos valorados en más de 58.000 euros.

La prueba fundamental de la condena a seis meses de prisión que acuerda la Audiencia Provincial enjuiciadora es un informe pericial de la acusación particular que concluía que el autor del ataque dañino informático a la empresa damnificada era el acusado.

Junto a él, el Tribunal, entendiendo que el uso del acceso inconsentido desde el que se daña, al hacerse utilizando el nombre de usuario «Zapatones» —identificable con la primera inicial y el apellido del acusado—, ser además este técnico de servicios informáticos, ocurrir el mismo día en que fue despedido de la empresa tras una discusión, afectar a la plataforma informática en fase de demostración que estaba realizando y ser ilógico que el dañado lo hiciera el propio denunciante causándose perjuicios a sí mismo, infirió la autoría del acusado, condenándole.

Sin embargo, este solicitó una contrapericial informática sobre el modo de acceso en el momento del ataque que no fue aceptada por la Audiencia Provincial, pese a que la pericial de la Acusación Particular no fue capaz de determinar, porque el Juez instructor no lo autorizó en la fase oportuna, el rastro telemático del concreto intruso.

Acogiendo en casación el derecho del acusado recurrente al uso de medios de prueba pertinentes para la defensa, del Art. 24.2 CE, el Tribunal Supremo estima el recurso obligando a practicar la prueba informática indebidamente denegada y a volver a repetir el enjuiciamiento por Tribunal distinto que evite futuras sospechas de contaminación y prejuicio.

En efecto, el derecho que toda parte procesal tiene a usar los medios de prueba pertinentes, en este caso, para su defensa —ver, por ejemplo, STC 121/2009, de 18 de mayo—, exige la concurrencia de tres circunstancias:


	
1)  Que se solicite su práctica en momento procesal adecuado, esto es, respetando las reglas procesales de tiempo, lugar y forma de proposición —ver por ejemplo las STC 30/06/2003, 12/07/2004 y 21/07/2008—, lo que ocurrió en el caso analizado, al pedirse su ejecución en el escrito de defensa en el procedimiento abreviado.

	
2)  Que la denegación la realice un Órgano judicial, inadmitiéndola, siendo relevante, por ejemplo, sin motivación alguna, o mediante una interpretación de la legalidad manifiestamente arbitraria o irrazonable —ver por ejemplo las STC 16/11/1998, 4/10/2004 y 18/06/2007— y

	
3)  Que, al no abarcar el derecho analizado las meras infracciones de la legalidad procesal que no hayan generado una real y efectiva indefensión, se haya creado con la denegación del medio de prueba una indefensión material que se traduzca en que la prueba denegada debe ser decisiva en términos de defensa al haber podido tener una influencia de ese carácter en la resolución del pleito, una influencia potencialmente transcendental para el sentido de la resolución —ver por ejemplo las STC 10/09/2007, 18712/2007 y 15/11/2006—, lo que a su vez implica acreditar:
	
a)  La relación entre los hechos que se quisieron y no se pudieron probar, esto es entre la prueba inadmitida y no practicada y

	
b)  el hecho de que la resolución judicial final podría haber sido favorable de haberse admitido y practicado la prueba, lo que obliga a probar al alegante la lesión en su derecho a la prueba, esto es, la trascendencia que lo anterior pudo tener en el sentido último decisivo de la resolución, variando el sentido del fallo.







En el caso que comentamos, la Audiencia Provincial que rechazó la contrapericial de la defensa, lo hizo al considerar suficiente y decisivo para condenar por los daños penados en el Art. 264.2 CP el informe pericial presentado por la acusación particular que atribuía la autoría al denunciado a la vista de la utilización por el atacante del nombre de usuario «Zapatones» —identificable, como se ha señalado, con la primera inicial y el apellido del acusado—, por la coincidencia temporal entre la intrusión y el día en que se produjo el despido, y porque sería «absurdo pensar que lo efectuara el propio denunciante causándose perjuicios a sí mismo y como venganza frente al acusado».

Sin embargo, es lo cierto que también asumía la sentencia que no se podía conocer del informe pericial de la Acusación, a quién había cedido la Servidora de Internet la IP usada en el ataque, ni se habían podido determinar las circunstancias del acceso al correo corporativo borrado y al sistema de edición de video anulado.

Por lo que, en consecuencia, no resulta ilógico exigir mayor certeza al juicio inferencial de la sentencia acordando la pertinencia de lo que complementase ese déficit —la prueba pericial indebidamente denegada—, sobre todo teniendo en cuenta que, si el Juez instructor hubiese permitido investigar con mayor rigor el rastro de la intrusión, se hubiese aumentado el grado técnico de la certeza de su autoría, haciendo innecesario lo que ahora lo es.

En definitiva, ante esa incompletud de la pericial informática de la acusación particular, el Tribunal Supremo discrepa del juicio sobre la pertinencia de la pericial instada por la Defensa y acuerda practicarla —aunque sólo en lo que resulte imprescindible, pues se pide en ella algún extremo innecesario— junto con la repetición del juicio por Tribunal incontaminado diferente.

Y ello porque ante las lagunas técnicas reconocidas por la propia pericial de la acusación, es aconsejable completarle con otro informe pericial de experto que permitiese concluir, entre otras cuestiones, si la autoría del acceso a un sistema informático se podría decidir en atención a la utilización de un nickname —apodo— coincidente con el apellido del sospechoso, y que, en definitiva, resolviera si había o no otra alternativa razonable que explicase la causación de los daños funcionales detectados, lo que efectivamente, podría determinar un sentido del fallo diferente.

Por su parte, la STS 220/2020, de 22 de mayo (Marchena) trata el caso de un empleado de un Registro de la Propiedad de mucha confianza con el titular del mismo, cuando rompen la amistad, se aprovecha de los permisos que tuvo para además de apoderarse de dinero y objetos del Registro, borrar del ordenador del mismo 54 carpetas que contenían 1.074 archivos informáticos de los que no existía copia de seguridad conteniendo documentos laborales sobre los que sólo él tenía permiso de administrador para borrar, pero que pudieron ser recuperados por el informático de la entidad de la papelera de reciclaje del puesto informático del acusado donde los reubicó el sistema operativo tras su eliminación.

La Audiencia Provincial condenó al acusado, además de por un delito de hurto y otro continuado de apropiación indebida, —en cuyo análisis no vamos a entrar—, por otro de daños informáticos en grado de tentativa con la agravante de abuso de confianza, que el Tribunal Supremo revoca, en casación, —salvo en lo que hace al delito de hurto—.

Manteniendo la intangibilidad de los hechos probados, y acudiendo a la vía casacional por alegación de indebida aplicación del Art. 264.1 CP (daños informáticos) en grado de tentativa (Art. 16.1 CP), el Tribunal Supremo concluye que borrar 54 carpetas con 1.074 archivos informáticos de los que no existía copia de seguridad, y que contenían documentos laborales, por parte de la única persona autorizada para poderlos borrar, no alcanza a colmar los elementos esenciales que exige el tipo penal analizado, especialmente, por falta de la gravedad en la acción y en el resultado.

El delito del Art. 264 CP exige en su tipo básico «gravedad» en la acción y «gravedad» en el resultado, dos gravedades encadenadas y acumulativas, sin las que no hay delito.

Igualmente, el Art. 264 CP construye un tipo agravado cuando los daños hayan sido «de especial gravedad», y otro hiperagravado si «los hechos hubieran resultado de extrema gravedad».

La acción enjuiciada al acusado consiste en borrar archivos informáticos tras cambiar su denominación e icono, que tres días después fueron recuperados por el informático que los encuentra en la papelera de reciclaje, donde habían sido reubicados por el sistema operativo tras su eliminación, lo que no constituye ni una acción, ni un resultado grave, que es lo que exige el delito, pues los daños informáticos en sí son atípicos, si no hay una cierta perturbación del sistema, si no opera esa doble gravedad.

Gravedad que no se refiere a criterios cuantitativos (v. gr: ocasionar desperfectos o averías en el sistema informático que cuesten más de 400 euros en ser reparados), cuanto a daños funcionales que entorpezcan —perturben— el sistema operativo informático.

Tal ocurrirá cuando sea imposible recuperar la plena operatividad del sistema o en los casos en que el retorno operativo del sistema exija grandes esfuerzos de dedicación técnica y económica.

En el caso que analizamos no se alcanza la relevancia típica exigida en el Art. 264.1 CP, por falta objetiva de gravedad.

Y no puede acudirse a la tentativa, como hace la Audiencia Provincial, para eludir apreciar la falta de gravedad del resultado, que es un presupuesto del tipo.

En el delito de daños informáticos cabe la figura imperfecta de la ejecución que es la tentativa, pero para ello es indispensable (art. 16 CP) que el autor dé principio a «la ejecución del delito directamente por hechos exteriores, practicando todos o parte de los actos que objetivamente deberían producir el resultado, y sin embargo, este no se produce por causas independientes de la voluntad del autor».

En el caso analizado, el resultado se produjo, pues el autor hizo todo lo que pretendía, resultando de su acción que los archivos borrados se trasladaron a la papelera de reciclaje, donde los podía recuperar todo usuario informático que quisiera. Acción sin la suficiente gravedad que, hace atípicos los hechos enjuiciados.

2.1.5.  Extorsión (Ransomware) (Art. 243 CP)

Como ya hemos adelantado, los ataques de «Ransomware» admiten diversas variantes (3)  (ya bloqueando el acceso al dispositivo, ya encriptando archivos, ya encriptando el disco duro del ordenador, de manera que oscurecen o «raptan» contenidos), que tienen en común que sólo se pueden recuperar mediante el pago económico, claramente chantajista, del rescate o «ransom» que exigen a la víctima quienes los han ocasionado.

No hay que confundirlos con episodios extorsivos semejantes donde el chantajista no bloquea sistemas ni encripta información sino tan sólo se hace pasar por policía o por patrullante de la Red, enviando mensajes falsos señalando que ha grabado a la víctima realizando delitos de pornografía infantil o cometiendo conductas sexuales reprobables que pretenden «pasar por alto» si aquella accede a pagar una cantidad de dinero que suele tener en común con los «ransomwares» que se pide en criptomonedas, pero que no dejan de ser simples estafas informáticas por el medio de comisión.

Los ataques «ransomware», se caracterizan por:


	
–  una intrusión en los datos o el sistema informático ajeno, que se precisa para bloquear o encriptar los archivos o el sistema afectado (penalmente reprendible como delito de descubrimiento de secretos del Art. 197 CP si se interpreta que, objetivamente, la intrusión los descubre, vulnerando la intimidad de su dueño)

	
–  una encriptación o bloqueo, que impide a la víctima disponer de la información que se le «secuestra», esto es que se la hace inaccesible, incurriendo en el delito sancionado en el Art. 264 CP, al hacerse sin autorización y recaer sobre datos o sistemas informáticos y ser grave tanto en la acción como en el resultado, causando un grave perjuicio por lo que supone que impide usar datos o sistemas propios de la víctima, y

	
–  una petición de rescate para «devolver la información secuestrada», que se acomodaría a la modalidad penada en el Art. 243 CP de extorsión, pues la real intención del hacker no es dañar o espiar al atacado, sino ganar una postura objetiva de fuerza que compela, conmine, en definitiva, «intimide» a quien desde luego no paga voluntariamente un rescate por «liberar la información» que es sólo suya.



De manera que lo nuclear es la petición de ese «rescate» que se atiende, no porque se tenga alguna deuda previa contraída con el chantajista, sino porque con el «secuestro de la información propia» —que abarca correos, datos, comunicaciones, archivos, documentos…, pero también listas de señas, teléfonos, contactos…— se genera en la víctima tal angustia por no tenerlos a su disposición —incidiendo en su vida laboral y social—, que se cede al chantaje —que exterioriza un claro ánimo de lucro en el autor— para recuperarlos.

Además, prueba de que la entrega económica —el ransom apetecido, se consiga o no— obedece a esa «intimidación» que exige el precepto, es que para subyugar a la víctima se debe fabricar, adquirir o usar un software que además de buscar una forma de acceder un sistema informático ajeno, lo bloquee o encripte su información, haciéndola inaccesible —en el mejor de los casos, temporalmente—, acción compleja que en sí afecta los datos ajenos y daña su disposición, conminando al pago, desde luego no voluntario que se puede penar, además de como un delito contra la libertad e intimidad del usuario, y otro contra la integridad de sus datos, afectando al disfrute legítimo de algo propio, como un ataque también a su patrimonio que se traduce en el «precio» de la liberación para recuperar la información o el servicio informático «secuestrados».

De manera que se conforma como un concurso delictivo a tres, que se puede resolver mediante la aplicación del concurso medial (teleológico o instrumental) previsto en el Art. 77 CP, sancionándolo con una pena superior a la que habría correspondido en el caso concreto por la infracción más grave, como límite mínimo, hasta la suma de las penas concretas que habrían sido impuestas separadamente por cada uno de los delitos, como límite máximo.

En lo que a la jurisprudencia se refiere, las sentencias de la Audiencia Nacional de 3/03/2016 y 4/07/2016, caso «Ransomware de la Policía» (González Pastor), tratan de una organización al menos conformada por los enjuiciados, que desde mayo de 2011 consiguió infectar centenares de miles de ordenadores por todo el mundo, —más de 900 denunciados en España, de los que 390 pagaron la cantidad exigida—, con un virus troyano —software malicioso— conocido como el «ransomware de la policía», que estaba programado para activar y bloquear el equipo informático de las víctimas, apareciendo en la pantalla del mismo una falsa nota policial personalizada solicitando a cada víctima un rescate bajo la apariencia de una multa de 100 $ —a realizar a través de las pasarelas de pago virtuales y anónimas Paysafecard y Ukash en Europa y Moneypak en EEUU—, sin cuyo pago no desbloquearían el acceso a los datos del equipo informático infectado y bloqueado.

En la ejecución se distingue:


	
1)  una fase de creación, actualización —para evitar los antivirus o la detección mediante técnicas de reversing— y distribución del código malicioso —ransomware coder— que era realizado por un programador que lo ponía a disposición de otros miembros del grupo a través de un foro underground, bien a cambio de una cantidad concreta de dinero, bien a porcentaje de las futuras ganancias según el número de ordenadores infectado,

	
2)  otra fase de explotación, en la que los llamados «ransomware exploiters» establecían la infraestructura de dominios y servidores para la propagación e infección, mediante contratos —pagados a través de Paypal o mediante moneda electrónica o virtual— con identidad falsa con empresas hosting que subcontrataban dominios por todo el mundo o empresas —bulletproof hosting— que les avisaban si la Autoridad preguntaba por ellos, y que anonimizaban sus accesos a los servidores de control «C&amp;C» que llevaban la cuenta de los usuarios infectados albergando las imágenes del bloqueo del ordenador, simulando ser la policía, que multaba al infectado «por haber visto pornografía o ser un terrorista»,

	
3)  otra fase de infección del ordenador de cada víctima que operaba al navegar por páginas web muy visitadas y

	
4)  una fase de recuperación del dinero pagado por las víctimas por «liberar» el acceso a los ordenadores infectados, mediante la conversión de los códigos Ukash, Paysafecard y Moneypak en dinero físico o virtual que, a través de su cargo en tarjetas de crédito/débito a nombre de titulares simulados, se convertían en dinero en efectivo que se ponía a disposición de los exploiters a través de agencias de envío de dinero desde España hasta Rusia rotando las identidades con el fin de no sobrepasar las cuantías que controla el Sepblanc, o mediante transferencias a cuentas electrónicas a través del sistema «Webmoney», divisa electrónica convertible en una gran variedad de monedas físicas.



Ambas sentencias, que son de conformidad con los enjuiciados, condenan por:


	
1)  un delito continuado de estafa, con la agravante de aprovechamiento de la credibilidad empresarial, previsto y penado en los Arts. 248, 250.6 y 74 del CP, al parecer al entender que las víctimas son engañadas por el mensaje que es lo que determina el pago del «rescate», cuando posiblemente habría sido más adecuado pensar que el pago del «rescate» —«ransom», en inglés— se produce porque, caso de no pagarlo, el «secuestrador-bloqueador» del ordenador no «libera» el acceso al mismo, siendo nuestro parecer que el delito económico realmente cometido es más bien una extorsión del Art. 243 CP que castiga a quien «con ánimo de lucro —que es la condición para liberar el bloqueo de acceso al ordenador, que se exterioriza en la petición de 100 $ para conseguirlo— obligare a otro, con…intimidación —existe el compelimiento coactivo, esto es, nada voluntario, intimidatorio, en consecuencia, del bloqueo del ordenador, que es la razón por la que, para zafarse de él, recuperando el acceso perdido al uso del equipo, la víctima paga, en contra de su voluntad— a realizar…un acto —pagar— en perjuicio de su patrimonio» —sobre el que, a diferencia de la estafa, en todo momento se es consciente y no obra de ningún engaño, pues la víctima, sabe que alguien le ha bloqueado el acceso al aparato y que sólo lo recuperará si paga, aun en contra de su voluntad, dicho sea aunque, en honor a la verdad, la infección informática, pese a no describirla el Tribunal, pudo realizarse, en cualquier caso, mediante técnicas de engaño o ingeniería social—.Y todo, en concurso medial del Art. 77 CP, con un delito de daños informáticos, previsto y penado en el Art. 264 apartados 2 —«el que, por cualquier medio, y sin estar autorizado y de manera grave, interrumpiera u obstaculizara el funcionamiento de un sistema informático ajeno…»— y 3.1 CP —cometido en el marco de una organización criminal—, actividad medial que asimismo creemos concurre en la acción junto con otra tercera actividad medial —acceso inconsentido, por la que igualmente se condena, como veremos infra—, sin la cual no se puede producir la acción y el resultado final.

Además de que la finalidad perseguida no era interrumpir o bloquear el servicio informático ajenos, sino «secuestrarlo» temporal pero instrumentalmente, para hacer que su titular se viese compelido —intimidado— a pagar el «rescate-ransom», para recuperarlo,



	
2)  Otro delito de blanqueo de capitales del Art. 301 CP, realmente creemos que del 302 CP, aunque hacerlo en el seno de una organización criminal es una circunstancia agravante específica que debe analizarse concursalmente con la también específica analizada supra en el Art. 264.3.1 CP, para evitar la doble incriminación de la misma.

	
3)  Otro delito continuado de falsedad en documento mercantil previsto y penado en los Arts. 392.1 —hecho por particulares, sobre documentos oficiales— y 390.1. 2º —mediante simulación documental que induzca a error sobre su autenticidad— y 74 del CP,

	
4)  Otro delito de pertenencia a organización criminal previsto y penado en el Art. 570 bis, apartados 1 y 2 C —agravante específica de disponer de medios tecnológicos avanzados de comunicación…especialmente aptos para facilitar la ejecución del delito o la impunidad de los culpables— del CP, sobre lo que albergamos dudas concursales, pues al apreciarlo como agravante específica supra, podría haberse dado una doble punición de la misma circunstancia y

	
5)  Otro delito contra la intimidad previsto y penado en el Art. 197.2 CP —por apoderamiento en perjuicio de tercero y sin estar autorizado de datos reservados de carácter personal o familiar de otros o acceso por cualquier medio a los mismos programas informáticos—, tipificación igualmente cuestionable, no ya sólo por su apreciación específica, cuando se debería haber hecho una punición medial, con la moderación del concurso a que se refiere el Art. 77 CP, sino igualmente porque esta modalidad de ransomware, a diferencia de otras, más que apoderarse de datos, lo que hacía era bloquear su acceso —lo que quizá esté penado mejor en el Art. 197.3 CP en el momento de los hechos—, aunque ello suponga impedir igualmente el acceso a los datos almacenados, además de que la finalidad perseguida no era conocer secretos o intimidades personales, sino «secuestrarlas», para que su titular se viese compelido a pagar el «rescate-ransom», para recuperarlos.



En efecto, por un lado, el concurso medial (también conocido como concurso teleológico o instrumental) resulta ser un concurso ideal impropio en la medida en que —como en el concurso real puro— se dan en él una pluralidad de acciones con diversos resultados típicos, y su proximidad con el concurso ideal puro reside en que los resultados delictivos del concurso medial derivan también de una unidad de pensamiento y voluntad, como señala por ejemplo la STS 15/11/2016, por lo que debería haber formado parte del concurso a tres que indicamos supra en el párrafo 1).

Y por otro, este ransomware de tipo bloqueador de acceso al aparato —que actualmente estaría penado por el Art. 197 bis CP—, difiere de otros, más sofisticados, producidos con posterioridad en el tiempo, que, como el «wannacry» de mayo de 2017, o bien encriptan los datos locales mediante potentes algoritmos imposibles de descifrar, o incluso «secuestran» el disco duro, impidiendo iniciar el sistema operativo, afectando directamente a los datos, lo que podría continuar estando tipificado en el actual Art. 197.2 CP, al que sumar, en su caso, la intencionalidad extorsiva.

2.1.6.  Delitos informáticos contra la propiedad intelectual e industrial (Art. 270/273 CP)

El delito básico contra la propiedad intelectual recogido en el Art. 270 CP, pena a quien con ánimo de obtener un beneficio económico directo o indirecto, y en perjuicio de tercero, reproduzca, plagie, distribuya, comunique públicamente o de cualquier otro modo explote económicamente, en todo o en parte, una obra o prestación literaria, artística o científica, o su transformación, interpretación o ejecución artística fijada en cualquier tipo de soporte o comunicada a través de cualquier medio, sin la autorización de los titulares de los correspondientes derechos de propiedad intelectual o de sus cesionarios.

Constituye una infracción mercantil criminalizada por la deslealtad que supone explotar —siempre que sea con idea comercial y no de consumo menor o propio— algo ajeno y no cedido, esto es, no autorizado, afectando el esfuerzo creativo ajeno, desmotivando el ingenio y deapuperando la explotación económica que, legítimamente se debe anudar a la ideación humana, que alcanza a las múltiples modalidades y productos intelectuales que se explotan a través de Internet y las nuevas tecnologías.

Y concretamente en lo que hace a la prestación de servicios de la sociedad de la información, siempre que concurran los mismos fines y requisitos, constituye también este delito el hecho de facilitar de modo activo el acceso o la localización en Internet, de obras o prestaciones objeto de propiedad intelectual, sin la autorización de sus titulares/cesionarios, y en particular, ofrecer listados ordenados y clasificados de enlaces a obras y contenidos protegidos.

Se excluye de tal consideración a quienes como los motores de búsqueda o arañas buscadoras en Internet —google, yahoo, bing, duckduckgo…—, tengan una intervención meramente técnica y neutral en el hecho de ayudar a encontrar contenidos en la Red, e igualmente debe entenderse ocurrirá con los enlaces de tipo meramente ocasional.

Se sanciona así el hecho de prestar «servicios de referenciación» de contenidos protegidos que se ofrecen ilícitamente como gratuitos en la Red pues carecen de permiso o autorización de su creador o explotador, siempre que persigan con ello obtener beneficios crematísticos, normalmente mediante ingresos colaterales por propaganda, suscripción o retribución por seguidores.

Además de la forma prevista en los Arts. 11 y 13 a 18 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la información y el comercio electrónico y 13 de la LECrim, este es uno de los escasos delitos tecnológicos en que el propio párrafo 3 del Art. 270 CP permite la aplicación directa por el Juez o Tribunal de las medidas restrictivas teccnológicas, de:


	
–  retirada de contenidos delictivos —obras o prestaciones objeto de la infracción, «piratas»—,

	
–  interrupción de servicios preponderante o exclusivamente dedicados a referenciar la adquisición o disfrute de creaciones no autorizadas o

	
–  bloqueo de acceso a los mismos, excepcionalmente, si hay reiteración y es proporcional, eficiente y eficaz hacerlo.



Además, cuando a través de un portal de acceso a Internet o servicio de la sociedad de la información se difundan exclusiva o preponderantemente contenidos protegidos no autorizados, el Juez penal podrá acordar cualquiera de las medidas cautelares arbitradas por la norma mercantil —RDL 1/1996, de 12 de abril— para protegerlos. Así:


	
–  Art. 141.1 TRLPI, la intervención y depósito de los ingresos obtenidos por la actividad ilícita de que se trate o, en su caso, la consignación o depósito de las cantidades debidas en concepto de remuneración,

	
–  Art.141.2 TRLPI, la suspensión de la actividad de reproducción, distribución y comunicación pública, según proceda, o de cualquier otra actividad que constituya una infracción a los efectos de esta Ley, así como la prohibición de estas actividades si todavía no se han puesto en práctica,

	
–  Art. 141.3 TRLPI, el secuestro de los ejemplares producidos o utilizados y el del material empleado principalmente para la reproducción o comunicación pública,

	
–  Art. 141.4 TRLPI, el secuestro de los instrumentos, dispositivos, productos y componentes referidos en los artículos 102.c) y 196.2 y de los utilizados para la supresión o alteración de la información para la gestión electrónica de los derechos referidos en el artículo 198.2,

	
–  Art. 141.5 TRLPI, el embargo de los equipos, aparatos y soportes materiales a los que se refiere el Artículo 25, que quedarán afectos al pago de la compensación reclamada y a la oportuna indemnización de daños y perjuicios,

	
–  Art. 141.6 TRLPI, la suspensión de los servicios prestados por intermediarios a terceros que se valgan de ellos para infringir derechos de propiedad intelectual, sin perjuicio de lo dispuesto en la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la información y del comercio electrónico.



Cuando la conducta básica indicada sea ocasional o ambulante, la sanción de prisión por distribuir o comercializar ese material o contenido «pirata» se reduce, y si las características del autor, el hecho de distribuir al por menor, el escaso beneficio económico de la actividad —y no perjuicio para la víctima—, no hacerlo en el seno de una organización o asociación y no usar menores de 18 años de edad lo aconsejan, el Juez podrá reducir la condena a mera multa o trabajo en beneficio de la comunidad, lo que permite que fenómenos esporádicos del llamado «top manta» se hayan ido caracterizando como meros delitos leves.

Tienen también las mismas penas acciones como almacenar, importar, exportar y favorecer las conductas anteriores o el hecho de facilitar a terceros eludir las medidas tecnológicas de protección eficaz de la propiedad intelectual que sus explotadores legales suelen instaurar para impedir o restringir el disfrute libre de las obras, siempre que haya lucro directo/indirecto, no se cuente con la oportuna autorización o se pretenda destinarlos a la reproducción, distribución o comunicación pública.

E igualmente se sanciona fabricar, importar, circular o poseer con fin comercial cualquier medio ideado para suprimir/neutralizar medidas tecnológicas impuestas para evitar delitos contra la propiedad intelectual —v. gr: los códigos fuente no abiertos al público—, incluidos los programas de ordenador.

Agravan todas las conductas anteriores (Art. 271 CP):


	
–  que el beneficio obtenido o podido obtener tenga especial trascendencia económica (36.000 euros, según STS 19/05/2001, en un caso de propiedad intelectual, o STS 9/05/2007 en un caso de estafa)

	
–  que los hechos revistan especial gravedad por el valor de los objetos, número de obras o especial perjuicio ocasionado

	
–  que el autor pertenezca a una organización/asociación aún transitoria dedicada a este tipo de delitos (ver STS 12/11/2016, en el caso Youkioske, comentado infra)

	
–  que se usen menores de 18 años.



En lo que se refiere a los delitos contra la propiedad industrial, el Art. 273 CP protege los ataques más graves a las patentes, modelos de utilidad, dibujo industrial..., el Art. 274 CP, a las marcas, títulos de obtención vegetal…, el Art. 275 CP, a las denominaciones de origen o indicaciones geográficas de calidad y el Art. 277 CP a las patentes secretas, destacando que no observan la posibilidad de aplicar las medidas restrictivas tecnológicas.

Las infracciones contra sendas propiedades intelectual e industrial (Art. 288 CP) son delitos comisibles por Persona Jurídica sancionables además de con multa, calculable en función de la pena de prisión asociada a la persona física concreta que cometiese la acción de referencia, con las penas interdictivas recogidas en las letras b) a g) del Art. 33.7 CP, siempre que operen las condiciones a que se refiere el Art. 66 bis CP.

En lo referente a la jurisprudencia, debemos reseñar, entre las principales, la sentencia del Tribunal de Justicia de la Unión Europea de 31/05/2016, C-117/15 que considera que el fundamento de la protección de los derechos de autor y derechos afines vinculados a la propiedad intelectual —que son parte integrante del derecho de propiedad— es que contribuye a preservar y desarrollar la creatividad en interés de los autores, intérpretes y productores, pero también de los consumidores, la cultura, la industria y el público en general.

Protegida en la Directiva 2001/29/CE —que incluye la que se desarrolla en la sociedad de la información—, y en la 2006/115/CE supedita el uso de la obra a una «compensación adecuada» y en el caso de los productores, para que la financien e inviertan en ellas, con el objeto de que los autores e intérpretes puedan continuar su labor creativa y artística.

El Art. 3.1 de la Directiva 2001/29/CE otorga a los autores el derecho exclusivo a autorizar o prohibir cualquier «comunicación al público» de su obra y el 8.2 de la 2006/115/UE establece su derecho a recibir del usuario a cambio una remuneración equitativa y única cuando se use con fines comerciales o para cualquier tipo de «comunicación al público».

Este concepto ayuda a resolver el problema de si una empresa de rehabilitación debe pagar o no canon por los derechos de autor cuando sus pacientes, al ser tratados para mejorar las secuelas de sus accidentes de tráfico, ven emisiones televisivas gestionadas por la gestora de derechos de autor en sus salas de espera y de tratamiento.

La sentencia analizada, en aplicación del principio de unidad y coherencia del Ordenamiento jurídico de la UE, comienza indicando que el concepto de «comunicación al público» a que se refieren los Arts. 3.1 de la Directiva 2001/29/CE, y el 8.2 de la 2006/115/CE, al dimanar de un mismo desencadenante, debe tener la misma significación, se aplique a autores así como a otros interesados, en particular, compositores, letristas, editores musicales o a artistas, intérpretes, ejecutantes, productores, autores de textos o sus editores.

Resume extremos de su anterior jurisprudencia, recordando que el concepto de «comunicación al público» —que debe interpretarse en un sentido amplio, STJUE 7/3/13, C-607/11, caso ITV broadcasting y otros— integra dos elementos cumulativos —STJUE 19/11/15, C-325/14, caso SBS Belgium—, complementarios, de naturaleza no autónoma y dependientes uno de otro, que al darse con intensidad variable según las diferentes situaciones concretas, deben aplicarse tanto individualmente como en sus interacciones recíprocas —STJUE 15/3/12, C-162/10, caso Phonographic performance (Ireland)-:


	
–  El «acto de comunicación», que incluye toda transmisión de las obras protegidas, con independencia del medio o proceso técnico utilizado para ello —STJUE 19/11/15, C-325/14, caso SBS Belgium—, que debe ser autorizado de manera individualizada, en principio, por el autor de las mismas —STJUE 19/11/15, C-325/14, caso SBS Belgium—,

	
–  Y que sean comunicadas a un «público» cuyo concepto hace referencia, por una parte, a un número indeterminado de destinatarios potenciales que implica además un número considerable de personas y por otra, que sea transmitida a un «público nuevo»-STJUE 7/12/06, C-306/05, caso SGAE—.



A propósito del carácter indeterminado del público, se trata de hacer una obra perceptible de cualquier forma idónea para las personas en general, esto es, sin restringirla a determinados individuos pertenecientes a un grupo privado —STJUE 15/03/12, C-135/10, caso SCF—, y en lo atinente al número considerable de personas, tiene que haber un cierto «umbral de mínimis», lo que excluye a una cantidad de personas demasiado pequeña o incluso insignificante —STJUE 15/03/12, C-135/10, caso SCF—, y para poder apreciarse el número de destinatarios, debe tenerse en cuenta el efecto acumulativo resultante de poner las obras a disposición de los destinatarios potenciales —STJUE 7/12/06, C-306/05, caso SGAE—, averiguando cuántas personas tienen acceso a la misma obra de manera simultánea y sucesiva —STJUE 15/3/12, C-162/10, caso Phonographic performance (Ireland)—.

En lo que hace al «público nuevo», la norma se refiere a aquel que no tuvieron en cuenta los titulares de derechos sobre obras protegidas cuando autorizaron su utilización para la comunicación al público de origen —STJUE 4/10/11, C-403/08, caso Football Association Premier League y otros—.

En este contexto el TJUE ha destacado el papel ineludible del usuario, ya que es necesario que, con pleno conocimiento de las consecuencias de su comportamiento, dé acceso a la emisión difundida que contiene la obra protegida a un público suplementario, de manera que resulte que, a falta de tal intervención, las personas que constituyen ese público nuevo no podrían en principio disfrutar de la obra difundida —STJUE 7/12/06, C-306/05, caso SGAE—.

Entrando en supuestos concretos, el TJUE ya ha declarado que quienes explotan un café-restaurante, un hotel o un establecimiento termal, como tales usuarios realizan un «acto de comunicación al público» cuando transmiten deliberadamente a su clientela obras protegidas en las radios o televisiones de su local —STJUE 4/10/11, C-403/08, caso Football Association Premier League y otros— pues el público en ellos no es captado por azar, sino buscado como objetivo —STJUE 15/03/12, C-135/10, caso SCF.

Finalmente, en lo que hace al carácter lucrativo, siempre relevante, la difusión de las obras protegidas lo reviste, cuando el usuario puede obtener de ella un beneficio económico ligado al atractivo y, por tanto, a la mayor frecuentación del establecimiento en que se realiza la difusión —STJUE 4/10/11, C-403/08, caso Football Association Premier League y otros—.

Por ello no tuvo tal carácter el supuesto contemplado en la STJUE 15/03/12, C-135/10, caso SCF, pues los pacientes de una consulta odontológica no conceden ninguna importancia a la difusión de obras que no acrecientan el atractivo ni la frecuentación de la consulta, a diferencia del caso que resuelve la STJUE 31/05/2016, caso Reha Training, en que la transmisión deliberada de obras protegidas mediante aparatos de televisión en salas de espera y de ejecución de ejercicios de rehabilitación es una comunicación pública, que se realiza sobre una cantidad de personas considerable que no fue tomada en consideración al concederse la autorización original, y que ofrece una distracción, durante el tratamiento o el tiempo de espera que constituye una prestación de servicios adicional que, careciendo de todo interés médico, tiene un impacto favorable en la categoría y atractivo del establecimiento, proporcionándole una ventaja competitiva que debe compensarse, en consecuencia, con el pago del canon.

Por su parte, la Sentencia del Tribunal de Justicia de la Unión Europea de 8/09/2016, C-160/15, caso señora BG Dekker contra Sanoma Media Netherlands BV, editora de la revista Playboy, analiza el caso de unas fotos que, sin permiso, se publicaron en la Red mediante un hipervínculo a Filefactory de alguien que remitió un anónimo, publicándolas la Web Geenstijl —con más de 230.000 visitantes diarios, una de las 10 más vistas en Holanda— que explota GS Media, sin pagar por los derechos que aquella cedió a Sanoma, sin tener autorización para hacerlo.

Después de recordar que el Art. 3.1 de la Directiva 2001/29/CE otorga al autor de una obra (aquí las fotos) su derecho exclusivo a autorizar o prohibir su comunicación al público, el TJUE recuerda que tal derecho debe protegerse permitiendo un justo equilibrio con la protección de los intereses y derechos fundamentales que los usuarios de prestaciones protegidas tienen a su libertad de expresión y de información, así como al interés general.

Como ya se ha señalado en la sentencia anterior, esta también recuerda que la «comunicación al público» exige una apreciación individualizada que debe tener en cuenta criterios complementarios, de naturaleza no autónoma y dependientes unos de otros, entre los que destacan: el papel ineludible del usuario y el carácter deliberado de su intervención —STJUE 15/03/12, C-135/10, caso SCF—.

Además debe ir dirigida a un número indeterminado de destinatarios potenciales que debe ser considerable —STJUE 15/3/12, C-162/10, caso Phonographic performance (Ireland)—, y debe haber sido comunicada con una técnica específica, diferente de las utilizadas anteriormente, o, en su defecto, ante un «público nuevo», esto es, un público que no fue tomado en consideración por el titular del derecho de autor cuando autorizó la comunicación inicial de su obra al público —STJUE 13/02/14, C-466/12, caso Svensson y otros—.

Esta última capital sentencia ya dijo que no constituía «comunicación al público» la colocación en un sitio de Internet de hipervínculos que remitiesen a obras disponibles libremente en otro sitio de la Red, pero en ellas el Tribunal sólo se refería a aquellos casos en que hubiese consentimiento del titular y cuando no se contactase así a un público nuevo.

Comoquiera que el uso de los hipervínculos contribuye al buen funcionamiento y al intercambio de opiniones e información en la Red —ínsito a la libertad de expresión e información que protege el Art. 11 de la Carta de derechos fundamentales de la UE— y es difícil que el usuario particular pueda tener certeza de si la obra está o no autorizada por su titular, el TJUE matiza la protección del derecho analizado en base a ese conocimiento y a la existencia o no de ánimo de lucro.

Así, si quien pone a disposición del público la obra protegida, lo hace sin ánimo de lucro, pero conocía o podía conocer la falta de autorización —por haber sido advertida por el titular del derecho, por ejemplo—, existe «comunicación al público», con el consiguiente deber de retribuirla.

Igualmente existirá cuando el hipervínculo permita a los usuarios del sitio en la Red eludir las medidas de restricción adoptadas por el sitio en el que se ubica la obra protegida, pues la colocación del hipervínculo supone entonces una intervención deliberada sin la que dichos usuarios no podrían haberse beneficiado de la obra así difundida.

A sensu contrario, no existirá «comunicación al público», únicamente cuando quien coloque el hipervínculo, además de actuar sin ánimo de lucro, no conociera la protección de lo que relaciona mediante el enlace o hipervínculo, conocimiento que se excluye en los casos en que concurra ánimo de lucro, requerimiento o apercibimiento del autor o vinculados o en que se eludan las medidas de protección de la propiedad intelectual.

Cuando la colocación del hipervínculo se efectúa con ánimo de lucro, es exigible que quien lo haga compruebe antes si la obra a la que permite el acceso se encuentra o no publicada legalmente, pues en esos casos se presume —iuris tantum— que el que permite el acceso ha tenido pleno conocimiento de la naturaleza protegida de la obra y de su eventual falta de autorización.

Así, los titulares de los derechos de autor pueden actuar no sólo contra la publicación inicial de su obra en un sitio de Internet, sino también contra toda persona que coloque con ánimo de lucro un hipervínculo que remita a la obra publicada ilegalmente en ese sitio, así como igualmente contra las personas que hayan colocado esos vínculos sin ánimo de lucro conociendo la falta de autorización del titular.

Reconoce al hilo el Tribunal la facultad de los titulares de los derechos de autor en cualquier circunstancia de la posibilidad de informar a tales personas del carácter ilegal de la publicación de su obra en Internet —suponemos que con la intención de evitar pleitos—, así como la de actuar contra ellas en el supuesto de que se nieguen a eliminar ese vínculo sin que puedan invocar alguna de las excepciones del Art. 5.3 de la Directiva 2001/29/UE.

Por ello en el caso analizado, concurriendo en GS Media ánimo de lucro y la circunstancia de conocer que su hipervínculo enlazaba unas fotos cuya publicación no se había autorizado en Internet, realizó una «comunicación al público» que debe remunerar.

En lo que se refiere a la responsabilidad de los prestadores de acceso a una red de comunicaciones desde la que se producen defraudaciones, es paradigmática la sentencia Tribunal de Justicia de la Unión Europea de 15/09/2016, C-484/14, que resuelve un caso en que desde una red Wi-Fi —local e inalámbrica— con acceso anónimo y gratuito —no protegido con clave— a Internet para clientes y transeúntes ofrecida para llamar la atención sobre los bienes y servicios que ofrece la empresa en que Tobías Mc Fadden es administrador, dedicada a equipos de iluminación y sonido, alguien no identificado, pudo ofertar descargas ilícitas a obras musicales protegidas por Sony que por ello le reclamaron una indemnización.

El Tribunal Regional Civil y Penal de Múnich (Alemania) planteó una cuestión prejudicial ante la posibilidad de que, aunque la Directiva 2003/31/CE relativa a determinados aspectos jurídicos de los servicios de la sociedad de la información excluye de responsabilidad a los prestadores de servicios intermediarios por una actividad ilícita iniciada por un tercero, Mc Fadden pudiera resultar indirectamente responsable al tener conscientemente su red de Wi-Fi no protegida.

El Tribunal comienza analizando si poner gratuitamente a disposición del público una red de comunicaciones constituye o no un «servicio de la sociedad de la información» sujeto a la Directiva 2003/31/CE, concluyendo que sí, pese a que aparentemente la gratuidad está reñida con la exigencia de remuneración que a tal servicio exigen las Directivas 98/48 y 98/34, ya que si se asocia a una actividad económica (como en el caso, la del Sr. Fadden) la remuneración puede ser la contraprestación publicitaria que obtenga con ella su prestador.

A continuación, excluye la responsabilidad del Sr. Fadden, pues como —facilitador intermediario— prestador de acceso a una red de comunicaciones que constituye un servicio de la sociedad de la información su actividad ha consistido en una «mera transmisión» de información, que ninguna relación tiene con la actividad ilícita iniciada por un tercero.

La facilitación del acceso a la red Wi-Fi no debe ir más allá del marco del procedimiento técnico, automático y pasivo que garantice la ejecución de la transmisión de datos. No exige la existencia de una relación contractual entre el destinatario y el prestador del servicio, ni que este utilice medios publicitarios para promocionar dicha prestación.

A diferencia de los «proveedores de alojamiento de sitios de Internet» —que deben actuar con prontitud cuando tengan conocimiento de datos ilícitos para retirarlos o hacer imposible su acceso a ellos, conforme al Art. 14.1 de la Directiva 2000/31/CE—, los meros «proveedores de acceso a una red de comunicaciones» (como es el caso de la empresa del Sr. Fadden) no tienen tal obligación, conforme al Art. 12.1 de la misma Directiva, y la razón radica en que los segundos, a diferencia de los primeros, no prolongan el servicio de transmisión de datos en el tiempo, de modo que, una vez transmitidos, no tienen ningún control sobre ellos, y no pueden, en un momento posterior, adoptar medidas ni para retirar datos ni para imposibilitar el acceso a ellos.

Para que opere la exclusión de responsabilidad de los «prestadores de acceso a una red de comunicaciones» respecto de los datos que les hayan sido transmitidos por los destinatarios de ese servicio, estos deben cumplir, cumulativamente, los siguientes tres requisitos: 1) que como prestadores no hayan originado ellos mismos la transmisión ilícita, 2) que no hayan seleccionado al destinatario de la misma y 3) que no hayan seleccionado ni modificado los datos transmitidos.

En consecuencia, el titular de los derechos de autor no puede solicitar a ese prestador una indemnización ya que la Red ha sido usada por terceros, que son los que han infringido sus derechos y tampoco puede pedirle el reintegro de los gastos relativos al requerimiento extrajudicial o las costas judiciales en relación con esa pretensión, lo que no significa que la Directiva no permita que se solicite a una Autoridad o Tribunal nacional que exija a ese prestador que ponga fin a toda infracción de derechos de autor cometida por sus clientes o que impida las infracciones —Art. 12.3 Directiva 200/31/CE—.

¿De qué manera?

La sentencia señala que se debe poder garantizar un equilibrio entre, por un lado, los derechos de propiedad intelectual de los titulares y por otra, el derecho a la libertad de empresa de los proveedores de acceso y el derecho a la libertad de información de los usuarios de la Red —protegidos respectivamente por los Arts. 16 y 11 de la Carta de derechos fundamentales de la UE—.

Por ello, de las tres medidas avaladas en las conclusiones del Abogado General, la sentencia acaba indicando que la Directiva excluye dos: de modo expreso la adopción de medidas que pretendan supervisar la información transmitida a través de una concreta Red —prohibida por el Art. 15.1 Directiva 2000/31/CE— aunque persiga el fin de descubrir al autor de la ilicitud y en segundo lugar cualquier medida que obligase a cerrar completamente la conexión a Internet.

En consecuencia, la sentencia aboga por medidas menos coercitivas para la libertad de empresa del proveedor de la conexión, aceptando la tercera propuesta, consistente en poder imponer al proveedor la obligación de proteger la conexión a Internet mediante una contraseña, medida que puede disuadir a los usuarios de la Red de infringir derechos de propiedad intelectual, siempre que se obligue a estos, para evitar que actúen anónimamente, a revelar su identidad antes de poder obtener la contraseña.

La sentencia del Tribunal Supremo de 12/12/2016 (Martínez Arrieta), trata sobre dos personas que durante casi 3 años se conciertan para crear, mantener, gestionar —daban las órdenes, subían y controlaban contenidos y publicidad— y explotar económicamente la página web: www.youkioske.com, por tiempo indefinido, usando las facultades de los titulares de derechos de explotación de múltiples publicaciones (magazines, tecnología, motor, deportes, periódicos, libros, revistas, prensa, comics, etc.) extranjeras y españolas, sin contar con el consentimiento de los titulares afectados, algunos en streaming —visualización sin descarga— y muchos con contenidos no difundidos gratuitamente por sus titulares, que así se disfrutaban sin contraprestación alguna, y repartirse los beneficios obtenidos por la publicidad que insertaban mediante «banners» y vídeos «pre roll» en la misma, todo ello valiéndose de terceros no identificados situados en Ucrania a quienes daban cantidades prefijadas de dinero por realizar copias de contenidos y subir las publicaciones que les indicaban a los contenedores que las alojaban en la web.

La resolución comienza analizando si el Tribunal recurrido ha cumplido las exigencias de otra anterior sentencia del mismo TS —la 638/15 de 27/10/2015 sobre el mismo caso— que devolvió la causa al fallador por quebrantamiento de forma para que delimitara el ámbito de la tipicidad que según la STJUE 13/02/2014, C-466/12, caso Svensson, castiga el Derecho Penal —para diferenciarlo de la infracción administrativa sancionadora—, que es la difusión no autorizada de contenidos protegidos a un «público nuevo», sustituyera tal expresión normativa y completara el relato fáctico para poder dimensionar la gravedad o no de la conducta evitando la indefensión que de otra manera podría causar a la Defensa, cosa que la resolución recurrida realiza finalmente, de forma satisfactoria.

En efecto, la segunda resolución corrige la deficiencia del relato fáctico explicando los contenidos concretos que, protegidos por la ley de propiedad intelectual, fueron puestos gratuita e inconsentidamente por los condenados a disposición de un público nuevo, especialmente en lo que se refiere a las publicaciones de pago.

Los autores infringieron el Art. 270.1 CP lesionando penalmente la propiedad intelectual, al crear la página web que posibilitaba el acceso a medios de comunicación, periódicos, revistas y libros de forma íntegra permitiendo sin autorización su conocimiento íntegro, y obviando los mecanismos de contraprestación especialmente dispuestos por quienes los explotaban.

Como la sentencia a quo había condenado también por un delito de promoción y constitución de una organización criminal para realizar esa actividad contra la propiedad intelectual, y se recurre la indebida aplicación del Artículo 570 bis CP, el Tribunal Supremo repasa su doctrina más reciente —citando sus sentencias 25/10716 y las 644/2015, 576/14, 855/13 y 950/13— según las cuales:


	
–  la Convención de Palermo de la ONU contra la delincuencia organizada trasnacional, hecha en New York el 15/11/2000, diferencia las figuras de «grupo delictivo organizado» y «grupo estructurado», exigiendo el primero que lo conformen 3 o más personas que durante cierto tiempo actúen concertadamente con el propósito de cometer uno o más delitos graves o delitos recogidos en el Convenio que busquen, directa o indirectamente, obtener un beneficio económico o material, mientras que el segundo debe configurarlo un grupo no formado fortuitamente para la comisión inmediata de un delito, que no precise de reparto de funciones entre sus componentes ni continuidad en sus funciones ni estructura desarrollada.

	
–  En España, el Código Penal distingue «organización» (Art. 570 bis CP) de «grupo» (Art. 570 ter CP) criminal.



Ambos tienen que tener en común: estar formados por tres o más personas y tener como finalidad cometer delitos de forma concertada, pero difieren entre sí en que mientras la «organización criminal» exige a la agrupación además de tener un carácter estable o concebirse por tiempo indefinido, necesariamente y de forma conjunta que en su seno se concierten y coordinen el reparto de diversas tareas o funciones entre sus miembros, requisitos que en el «grupo criminal», por exclusión, no debe tenerlos o sólo uno de ambos.

En consecuencia, la «organización criminal» se reserva a las estructuras organizativas de mayor complejidad, pues ello, junto con la estabilidad temporal, es lo que, al incrementar la capacidad de lesión, justifica la mayor sanción.

La «organización criminal» penada en el Art. 570 bis CP se diseña para la delincuencia organizada trasnacional, más profesionalizada, tecnificada e integrada en estructuras legales, ya sean económicas, sociales o institucionales, y a salvo el mínimo exigido en el tipo penal, no depende del número de personas, sino de que cuente con niveles de decisión diversos y que su plan delictivo permanezca en el tiempo, quedando para la pequeña criminalidad organizada de ámbito territorial más limitado dedicadas a actividades delictivas de menor entidad, el «grupo criminal» tipificado en el Art. 570 ter CP.

Por eso en este supuesto, aunque sólo se conformaba la estructura defraudadora de la propiedad intelectual ajena por 2 españoles y al menos 5 ucranianos no identificados, lo que importa, superado el umbral de los tres componentes, en el que se incluyen los sin identificar, es que actuaban en diversos niveles de ejecución prefijados —reparto de roles respecto del que discrepa concurra en los ucranianos un voto particular—, bajo una aparente actividad empresarial que se fundaba en el delito y que se desarrolló entre 2009 y 2012, período temporal en que mayoritariamente el tipo penal de la «organización criminal», ya estaba en vigor y era aplicable.

Es importante destacar, en consecuencia, que el delito contra la propiedad intelectual, en su explotación económica, también es susceptible de conformar la base delictiva a que se dedique una organización criminal.

La sentencia continúa con la impugnación de otro recurrente insistiendo en que la acción típica del delito contra la propiedad intelectual en el caso consiste en la incorporación de los contenidos a una página web —de la que los acusados son titulares— ofreciendo a la comunidad un contenido protegido por su titular y por la norma jurídica, obtenido sin autorización, obviando los derechos de los titulares que sometían la explotación de su producto al previo pago de un importe o a su suscripción pagada, y que sin embargo, los acusados ofrecían gratuitamente, porque su ganancia estaba en la publicidad.

La comunicación de contenidos protegidos no autorizados a su difusión de manera libre por un titular hecha mediante enlace a la obra de aquel, rellena la tipicidad del delito penado en el Art. 270 CP porque el enlace o link propicia, en detrimento de los titulares, la comunicación o difusión inconsentida y permite el acceso a un público nuevo a los mismos obviando las condiciones de acceso dispuestas por los titulares —que eran abonar el ejemplar de la edición impresa o pagar una suscripción a una plataforma por acceder a la versión digital—.

Respecto a la agravación específica de revestir los hechos «especial gravedad» recogida en el Art. 271 CP, atendido el valor de los objetos producidos ilícitamente o a la especial importancia de los perjuicios ocasionados, el Tribunal Supremo indica que no hay que confundirlo con el mucho o poco ilícito beneficio que el delito haya reportado al autor del delito —que será cuestión que importe para determinar su responsabilidad civil—, sino apreciarlo en función de cuestiones como el número de publicaciones sobre las que se actúa —en el caso 17.000— y la cantidad de visitas realizadas —aquí más de 20 millones—, que son las que dan idea de la envergadura del daño potencial realizado, fundamento de la agravación específica.

Respecto del delito de organización criminal, finalmente, recurre la acusación particular denunciando la inaplicación de la agravación específica, prevista en el Art. 570 bis 2 CP, de «emplear medios avanzados de comunicación» para procurar la impunidad o facilitar el delito, que no concurre en el caso porque los medios tecnológicos que se usaron fueron los mismos que los utilizados para cometer el delito contra la propiedad intelectual, y volverlos a tener en cuenta para el delito de organización criminal supondría penar por segunda vez un mismo hecho, vulnerando la interdicción del bis in ídem.

Interesante es la sentencia del Tribunal de Justicia de la Unión Europea de 7/09/2016, C-310/2015 que resuelve una decisión prejudicial planteada por la Cour de Cassation de Francia en un litigio entre un ciudadano residente en ese país y Sony Europe Limited, interpretando los arts. 5 y 7 de la Directiva 2005/29/CE, de 11 de mayo, que modificaba otras anteriores, relativa a las prácticas comerciales desleales de las empresas en relación con los consumidores en el mercado interior, para resolver si la venta de un ordenador equipado con programas preinstalados sin la posibilidad de obtenerlo sin ellos, es o no una práctica comercial desleal, y si, de hacerse esa oferta conjunta sin indicar el precio de cada programa preinstalado, se cometería una práctica comercial engañosa o no.

La resolución comienza analizando lo que la Directiva considera «prácticas comerciales engañosas», que son las que, incluida la publicidad, al inducir a engaño al consumidor, le impiden elegir con el debido conocimiento de causa, y, por tanto, eficientemente, y que pueden deberse a acciones u omisiones de datos esenciales.

Las mismas se refieren al «consumidor medio» que es quien está normalmente informado y es razonablemente atento y perspicaz, en función de las circunstancias sociales, culturales y lingüísticas.

El consumidor había pedido a Sony que le retirara del ordenador portátil que le había comprado, los programas preinstalados y le redujera su precio, a lo que aquella le contestó que, al tratarse de una oferta única e indisociable, le podía anular la venta y restituir el precio de venta íntegros, pero no venderle el ordenador sin los programas, pleiteando al considerar que esa era una práctica comercial desleal, engañosa o agresiva.

En lo que hace a las «ofertas conjuntas», que son actos comerciales que se inscriben dentro de la estrategia comercial normal y que persiguen promocionar e incrementar las ventas, no son a priori prácticas desleales pues no están entre las que así describe en todo caso el Anexo I de la Directiva.

Y para que lo fueran en el caso concreto, deberían, por un lado, ser contrarias a las exigencias de la diligencia profesional y por otro, respecto del producto concreto, distorsionar de manera sustancial el comportamiento económico del consumidor medio, o poder hacerlo —ver STJUE 19/12/13, caso Trento Sviluppo y Centrale Adriática, c-281/12—.

La diligencia profesional exige que en sus relaciones con los consumidores el comerciante aplique un nivel de competencia y cuidado razonable acorde con las prácticas honradas del mercado o con el principio general de buena fe en su ámbito de actividad comercial.

Y lo es lo ocurrido porque, en el caso, el consumidor fue correctamente informado de la oferta conjunta; porque esta práctica responde a las expectativas de un segmento del mercado de productos informáticos que lo quiere así y no por separado, para poder usar el ordenador inmediatamente y porque le dieron la posibilidad de resolver el contrato, constituyendo una actuación diligente profesional honrada o de buena fe.

Y en lo que hace al requisito de que se analice si respecto del producto concreto, y dada la circunstancia de que se informó al consumidor antes de comprarlo, del carácter de la oferta conjunta y de las alternativas diferentes que podía tener, será el Tribunal nacional quien deberá analizar si ello distorsiona de manera sustancial el comportamiento económico del consumidor medio o no.

La sentencia acaba analizando si constituye una práctica comercial engañosa que no se indique el precio de cada uno de los programas que junto con el ordenador van preinstalados en la oferta conjunta.

Tiene el carácter de engañosa toda práctica comercial que, en su contexto y circunstancias, omita información sustancial que el consumidor medio necesite para tomar la decisión sobre la transacción con el debido conocimiento de causa, de modo que determine una, que de otra forma no hubiera tomado.

Al ser una oferta conjunta, y no comercializarse de otra manera, es sustancial la información sobre el precio global del producto, y no lo es la de cada uno de sus elementos, lo que ni impide al consumidor que tome una decisión sobre la transacción con pleno conocimiento de causa, ni le conduce a tomar una decisión sobre ella que de otro modo no hubiera tomado.

Interesante es también la sentencia del Tribunal de Justicia de la Unión Europea de 12/10/2016, C-166/2015 que resuelve una decisión prejudicial planteada por la sala de lo penal del Tribunal regional de Riga sobre la interpretación de los antecedentes legislativos de los Arts. 4 y 5 de la Directiva 2009/24/CE relativa a la protección jurídica de programas de ordenador, en un procedimiento penal entre la Fiscalía especializada en delincuencia económica de Letonia y dos ciudadanos, por comercializar en un mercado electrónico copias de programas de ordenador usadas grabadas en soportes que no son originales.

Para centrar la cuestión debatida sobre la reventa de copias usadas de programas de ordenador, el Tribunal comienza recordando que la primera venta en la Unión Europea de una copia de un programa de ordenador por el titular o autorizado por él —comercialización— en principio, agota el derecho de distribución de la misma.

Para el Tribunal, «venta», en sentido amplio, significa cualquier forma de comercialización de la copia de un programa de ordenador, que se caracteriza por la concesión del derecho de uso de la copia sin límite de duración al comprador —pues si no se dice nada en contra la venta implica también licencia de uso ilimitado de la copia—, y por la obtención de un precio correspondiente al valor económico de la copia, para el vendedor.

El vendedor en la UE de un programa de ordenador en soportes tipo CD o DVD, sin embargo, conforme al Art. 4 letra C) de la Directiva 91/250, no puede oponerse a que el adquirente luego revenda su copia a otro, y así sucesivamente.

¿Y qué ocurre en el caso de que la copia del programa de ordenador original no se revenda en el mismo soporte físico original —CD o DVD inicial—, sino en otro —copia de la copia inicial—?

El agotamiento del derecho de distribución se refiere a la copia del programa de ordenador y a la licencia de uso que la acompaña en sí, no al soporte físico en que la copia fue por primera vez comercializada por el titular en la UE, por ello sentencias como la de 3/07/2012, caso UsedSoft, C-128/11, lo predican tanto de copias materiales como inmateriales del programa —en las que la copia se realiza descargándose el programa a partir del sitio de Internet del titular de los derechos de autor—.

Como la Directiva concede al titular el derecho exclusivo de realizar y autorizar la reproducción permanente o provisional del programa total o parcialmente, por cualquier medio y en cualquier forma, el derecho del adquirente a revender la copia es sólo posible si la reventa no menoscaba el derecho exclusivo del titular, es decir, si este lo autoriza o si nos encontráramos ante alguna excepción de las previstas en los Arts. 5 y 6 de la Directiva, como es el caso de las copias de salvaguardia, —caso de estar dañado, destruido o extraviado el soporte físico original de la copia— siempre que la haga alguien que tenga derecho a usar el programa y sea necesario hacerlo para poderla usar.

Concluye la sentencia indicando que el adquirente no puede utilizar la copia del programa de ordenador usado de salvaguardia para revenderla a terceros, pues la excepción que supone, en sus estrictos términos, sólo permite su uso por quien esté autorizado por el titular (por analogía a la STJUE 1/12/2011, caso Painer, C-145/10) y recuerda, obiter dicta, que si lo que concurre en el caso letón —como señala en sus alegaciones el Gobierno de ese país báltico— fuera que más que copias de originales estuviésemos ante la comercialización de copias ilícitas de programas de ordenador, lo aplicable sería el Art. 7 de la Directiva, que posibilita su confiscación.

También es importante la sentencia Tribunal de Justicia de la Unión Europea de 26/04/2017, caso Stichting Brein, C-527/15 que resuelve una decisión prejudicial planteada por el Tribunal de Primera Instancia de Midden-Nederland (Países Bajos), en un litigio entre Stichting Brein, que defiende a titulares de derechos de autor, por un lado, y Jack Frederick Wullems, por otro, respecto a la venta de este de un reproductor audiovisual multimedia que permite —mediante la preinstalación de extensiones disponibles en Internet, que contienen hipervínculos que reenvían a sitios libremente accesibles al público— acceder libremente a obras audiovisuales protegidas por derechos de autor sin la autorización de sus titulares, en la que el Tribunal requiere, en esencia, sobre la interpretación de los Arts. 3.1 y 5.1 y 5 de la Directiva 2001/29/CE, del Parlamento y el Consejo, de 22 de mayo, relativa a la armonización de determinados aspectos de los derechos de autor y derechos afines en la sociedad de la información, y la sentencia Tribunal de Justicia de la Unión Europea de 14/06/2017, caso Stichting Brein contra Ziggo BV y y XS4ALL, C-610/15, que resuelve una decisión prejudicial parecida planteada por el Hogue Raad der Nederlanden (Tribunal Supremo de los Países Bajos) en un litigio entre Stichting Brein, que defiende a titulares de derechos de autor, por un lado, y Ziggo BV y XS4ALL, proveedoras de acceso a Internet, a quienes la anterior solicitó bloquearan los nombres de dominio y las direcciones IP de la plataforma de intercambio en línea «The Pirate Bay», en el que el Tribunal requiere, la interpretación de los Arts. 3.1 y 8 de la Directiva 2001/29/CE, del Parlamento y el Consejo, de 22 de mayo, relativa a la armonización de determinados aspectos de los derechos de autor y derechos afines en la sociedad de la información en relación con el Art. 11 de la Directiva 2004/48/CE del Parlamento y el Consejo, de 29 de abril, relativa al respeto de los derechos de propiedad intelectual.

Según la primera, el Art. 3.1 de la Directiva 2001/29/CE otorga a un autor el derecho exclusivo a autorizar o prohibir cualquier comunicación al público de su obra por procedimientos alámbricos o inalámbricos incluida la puesta a disposición del público de su obra de manera que cualquier persona pueda acceder a ella desde el lugar y momento que elija, permitiendo, en consecuencia, al autor, interponerse entre los eventuales usuarios de su obra y la comunicación al público.

Respecto al concepto de «comunicación al público», El TJUE realiza una compilación de su jurisprudencia, y sobre la base de que la Directiva recuerda que pretende establecer un elevado nivel de protección a los autores que les permita recibir por su obra una compensación adecuada, de modo que configuran un concepto que debe interpretarse en un sentido amplio, que se debe apreciar caso a caso y que asocia: un acto de «comunicación», con que esta se haga «al público» y que este sea «nuevo».

1) Respecto al «acto de comunicación», este depende de criterios complementarios, de naturaleza no autónoma, dependientes unos de otros, que pueden aplicarse tanto individualmente como en sus relaciones con otros y que pueden tener intensidad muy variable.

Esos criterios pueden ser:


	
–  el papel del usuario, su consciencia sobre si da acceso a una obra protegida sin cuya intervención no podrían sus clientes disfrutar de ella.

	
–  que «público» significa un número indeterminado y considerable de destinatarios.

	
–  que lo debe comunicar con una técnica específica diferente de las utilizadas anteriormente, o ante un «público nuevo», es decir, un público no tomado en consideración por el titular del derecho cuando hizo la comunicación inicial de su obra al público.

	
–  que no es indiferente si la difusión procura o no lucro a quien la hace.



Combinando los anteriores criterios, el reproductor multimedia enjuiciado constituye un «acto de comunicación», pues transmite una obra al público no presente en el lugar en que se origina la comunicación, permite poner a disposición del acceso del público la obra, la usen o no, facilita enlaces sin restricción —por medio de estructuras de menú en un mando a distancia— que permiten el acceso directo a la obra con pleno conocimiento de las consecuencias de tal acción, ya que comercializa extensiones que permiten específicamente a los compradores del dispositivo acceder a obras protegidas publicadas en sitios de difusión de flujo continuo sin la autorización de sus titulares y sin los cuales los compradores difícilmente podrían disfrutar de las obras protegidas ya que los sitios de Internet de difusión en flujo continuo, no son fácilmente identificables por el público y, en la mayoría de los casos, cambian a menudo.

En el segundo caso, STJUE de 14/06/2017, caso Stichting Brein contra Ziggo BV y y XS4ALL, C-610/15, en que el Tribunal preguntaba si el concepto de «comunicación al público» también comprende la puesta a disposición y la gestión en Internet de una plataforma de intercambio como «The Pirate Bay» (en adelante, TPB) que, al indexar metadatos relativos a obras protegidas y proporcionar un motor de búsqueda, permite a sus usuarios localizar e intercambiar obras en una red peer to peer (entre pares), combinando los anteriores criterios, se concluye que la plataforma de intercambio en línea TPB enjuiciada constituye un «acto de comunicación», pues transmite una obra al público no presente en el lugar en que se origina la comunicación, permite poner a disposición del acceso del público la obra, la usen o no, facilita enlaces sin restricción que permiten el acceso directo a la obra con pleno conocimiento de las consecuencias de tal acción, ya que pone a disposición de sus usuarios obras protegidas por derechos de autor, de manera que esos usuarios pueden acceder a ellas desde el lugar y en el momento que elijan.

El hecho de que las obras hayan sido subidas a la plataforma no por los administradores de ésta, sino por sus propios usuarios, no excluye el carácter de «acto de comunicación» respecto de la actitud de los administradores, que mediante la puesta a disposición y la gestión de la plataforma de intercambio en línea intervienen con pleno conocimiento de las consecuencias de su comportamiento proporcionando acceso a las obras protegidas al indexar y catalogar en la plataforma los ficheros en fragmentos o ficheros torrents (4)  que permiten a los usuarios de esta localizar esas obras y compartirlas en una red peer to peer.

De no existir la puesta a disposición y la gestión de los administradores, las obras, o no podrían ser compartidas por los usuarios, o su intercambio en Internet resultaría más complejo. En consecuencia, juegan un papel ineludible en la puesta a disposición de las obras y no sólo una «mera puesta a disposición» de instalaciones necesarias para facilitar o efectuar una comunicación, porque indexa ficheros torrents —que permiten localizar y descargar las obras fácilmente a los usuarios de la plataforma— y además de proponer un motor de búsqueda, aportan un índice que clasifica las obras en categorías basadas en su naturaleza, género o popularidad, dentro de las que se reparten las obras que se ofrecen, comprobando los administradores que cada una se coloque en su categoría adecuada, a la vez que también suprimen los ficheros obsoletos o erróneos, y filtran de manera activa algunos contenidos.

2) Respecto a si se «comunica a un público» la obra protegida, hay que descartar un umbral mínimo demasiado pequeño o insignificante de gente a la hora de indagar el número de personas potenciales destinatarios acumulativos de su puesta a disposición, averiguando cuántas personas tienen acceso simultáneo o sucesivo a ella.

De modo que sólo es pública la difusión que potencialmente pueda realizar un número considerable de personas, lo que ocurre en el caso enjuiciado, pues el reproductor tiene como destinatarios todos sus compradores potenciales que dispongan de una conexión a Internet quienes, gracias a la difusión en flujo continuo, pueden simultáneamente acceder a la obra.

En el segundo caso, STJUE de 14/06/2017, caso Stichting Brein contra Ziggo BV y y XS4ALL, C-610/15, la plataforma analizada ha sido utilizada por una parte importante de los abonados de las proveedoras de acceso, de modo que ha sido utilizada por un número considerable de personas, en concreto decenas de millones de «pares», pues la plataforma tiene como destinatarios, como mínimo, a todos sus usuarios que pueden acceder en cualquier momento y simultáneamente a las obras protegidas, lo que significa que se dirige a un número indeterminado de destinatarios potenciales e implica un número considerable de personas.

3) Respecto a si el público es «nuevo», esto es, no fue tomado en consideración —ni permitido— por los titulares de los derechos de autor cuando autorizaron la comunicación inicial, el TJUE recuerda tres criterios que lo pueden indicar:


	
–  que permita el acceso a una obra publicada ilegalmente en Internet

	
–  que eluda las medidas de restricción que limiten el acceso a los abonados o

	
–  la consecución de lucro pues, salvo prueba en contrario, pedirlo es sinónimo de saber que la obra estaba protegida y que no contaba con autorización del autor.



En el caso del reproductor multimedia enjuiciado, su comercializador tenía pleno conocimiento de que sus extensiones contenían hipervínculos preinstalados que permitían el acceso a películas publicadas ilegalmente que dejaban disfrutar de ellas sin permiso de sus autores, siendo consciente, por el beneficio que obtenían, que la razón principal que guiaba a sus clientes era que el mismo permitía el acceso directo a las obras protegidas en sitios de difusión en flujo continuo sin la autorización de los autores, todo lo cual constituye una «comunicación al público» en el sentido del Art. 3.1 de la Directiva.

En el segundo caso, STJUE de 14/06/2017, caso Stichting Brein contra Ziggo BV y y XS4ALL, C-610/15, respecto a si el público es «nuevo», esto es, si no fue tomado en consideración —ni permitido— por los titulares de los derechos de autor cuando autorizaron la comunicación inicial, el TJUE lo afirma en base a que los administradores fueron informados de que la plataforma ponía a disposición de sus usuarios obras publicadas sin autorización de sus titulares y que expresamente manifestaban en sus blogs y foros que su objetivo era precisamente que los usuarios realizaran copias de dichas obras, conociendo, en consecuencia, que la plataforma permitía el acceso a las obras publicadas sin autorización de sus titulares, ya que una gran parte de los ficheros torrents reenviaba a ese tipo de obras no autorizadas, además de finalizar afirmando que no le cabe duda de que la plataforma analizada realizaba una «comunicación al público» cuando su finalidad era obtener —a través de los considerables ingresos publicitarios que conseguía— un beneficio económico.

Respecto a la interpretación de los apartados 1 y 5 del Art. 5 de la misma Directiva, para saber si el acto de reproducción está o no exento del derecho de reproducción —esto es de que el titular del derecho de autor autorice reproducir la obra—, al constituir la excepción a una regla general, el TJUE exige la concurrencia acumulativa de cinco criterios, interpretables restrictivamente, de modo que la inobservancia de tan solo uno de ellos, acarrea la consecuencia de que el acto de reproducción no esté exento. Estaría exento si:


	
–  fuera un acto provisional

	
–  fuera un acto transitorio o accesorio

	
–  formara parte integrante y esencial de un proceso tecnológico

	
–  su única finalidad fuera facilitar una transmisión en una red entre terceras partes por un intermediario o el uso lícito de una obra o prestación protegida y

	
–  tuviera por sí mismo una significación económica independiente.



En el caso enjuiciado, la actuación del intermediario no persigue facilitar la transmisión, tampoco consta la autorización de la reproducción por parte del titular del derecho, y su fin no está permitido por la norma.

No nos encontramos ante actos efímeros de reproducción, ni facilitadores de recepción de emisiones técnicas, ni compendiadoras de resúmenes de obra ajena, sino, como se desprende de la publicidad para la venta del reproductor, su principal atractivo reside en que tiene preinstaladas las extensiones que permiten acceder de manera deliberada y con conocimiento de causa a una oferta gratuita y no autorizada de obras protegidas, lo que perjudica injustificadamente los legítimos intereses del titular de los derechos de autor al dar lugar la comercialización de reproductores multimedia como el enjuiciado a una disminución de las transacciones legales respecto a las obras protegidas.

En consecuencia, un lector multimedia como el enjuiciado, conforme a los párrafos 1 y 5 del Art. 5 de la Directiva, nada tiene que ver con un posibilitador de los actos de reproducción temporal que el mismo tolera.

Por su parte, la sentencia Tribunal Justicia de la Unión Europea (Sala tercera) de 29/11/2017, C-265/16, resuelve una cuestión prejudicial planteada por el Tribunal de Turín (Italia) en un litigio entre VCAST Limited (empresa inglesa que ofrece a sus clientes un servicio que graba en video programas emitidos por canales de televisión italianos transmitidos por vía terrestre, después los almacena en la nube (cloud), y acaba, a través de otro proveedor de almacenamiento, poniéndolos a disposición de sus clientes en internet) y RTI SpA (empresa de televisión italiana), que analiza el concepto de «comunicación al público» respecto de obras almacenadas en la nube para ser posteriormente difundidas por Internet, sobre la interpretación del Art. 5.2 b) de la Directiva 2001/29/CE, de 22 de mayo de 2001, relativa a la armonización de determinados aspectos de los derechos de autor y derechos afines a estos en la sociedad de la información y de la Directiva 2000/31/CE, de 8 de junio de 2000, relativa a determinados aspectos jurídicos de los servicios de la sociedad de la información, en especial el comercio electrónico en el mercado interior —segunda Directiva que al no ser aplicable en el caso es excluida de examen por la Sala (parágrafo 25)—.

Comoquiera que el Art. 5.2 b) de la Directiva 2001/29/CE, de 22 de mayo de 2001, relativa a la armonización de determinados aspectos de los derechos de autor y derechos afines a estos en la sociedad de la información, única a tener en cuenta en la resolución, impone limitaciones o excepciones al principio general del derecho de la persona física que cuenta con autorización de su titular (Ver STJUE 21/10/2010, caso Padawan, C-467/08) a la reproducción en cualquier soporte de obras o prestaciones, ha de interpretarse restrictivamente (ver STJUE 10/04/2014, caso ACI Adam y otros, C-435/12).

En consecuencia, al margen de lo anterior, el titular de los derechos de autor no tiene por qué tolerar otras vulneraciones de sus derechos a la hora de realizarse copias privadas (ver igualmente STJUE 10/04/2014, caso ACI Adam y otros, C-435/12), y no lo tiene incluso en los casos en que las personas físicas que lo hagan no posean equipos, aparatos o soportes de reproducción, si obtienen las copias sin permiso del titular a través de terceros que les prestan ese servicio de reproducción (Ver STJUE 21/10/2010, caso Padawan, C-467/08).

En el caso que nos ocupa, la empresa demandada no sólo organiza la reproducción, sino que también proporciona un acceso a las emisiones de determinados canales de televisión que pueden grabarse remotamente, de manera que los clientes individuales escojan las emisiones que han de grabarse, aportando una doble funcionalidad: garantizar además de la reproducción, la puesta a disposición de las obras y prestaciones grabadas.

La excepción de la copia privada no ha de entenderse, pese a lo restrictivo de su interpretación, hasta el punto de que el titular del derecho de autor no pueda prohibir o autorizar el acceso a las obras o prestaciones de las que las personas físicas deseen realizar copias privadas.

El Art. 3 de la misma Directiva indica que cualquier comunicación al público, lo que incluye la puesta a disposición de una obra o prestación protegida, está sujeta a la autorización de su titular, haciéndolo también sobre cualquier tipo de transmisión o retransmisión de una obra, sea alámbrica, inalámbrica o mediante radiodifusión.

El concepto de «comunicación al público» incluía dos elementos cumulativos: Un «acto de comunicación» y que ésta fuese a un «público».

Respecto del primer elemento, indicaba la jurisprudencia, especialmente la sentencia TJUE 31/05/2016, caso Reha Training, C-117/15, que es la que sigue en la argumentación, que incluía toda transmisión de obra protegida, con independencia del medio o proceso técnico utilizado y que debe ser autorizada por el autor de manera individualizada.

Respecto del segundo elemento, por «público» hay que entender un número indeterminado de destinatarios potenciales que supongan un número considerable de personas.

Como en el caso que analizamos la prestadora de servicios graba las emisiones radiodifundidas y las pone a través de Internet a disposición de sus clientes, se verifica que el conjunto de personas a las que se dirige puede tenerse por «público» y al ser el modo de transmisión de las obras protegidas diferente al original, se trata de otra comunicación distinta que, en consecuencia, debe recibir también la autorización de los titulares de los derechos en cuestión, haciendo innecesario que se analice si la segunda transmisión va o no a un público diferente o nuevo, pues al carecer de autorización del titular, la realización de copias de la obra mediante un servicio como el enjuiciado, menoscaba los derechos del titular.

Por lo que, respondiendo a la cuestión prejudicial planteada, una norma nacional que permitiese a una empresa ofrecer a particulares un servicio de videograbación remota en la nube de copias privadas protegidas por derechos de autor por la vía de un sistema informático que intervenga activamente en la grabación de las copias, va contra el Art. 5.2 de la Directiva 2001/29, si se hace sin la autorización del titular.

Por su parte, la sentencia Tribunal Justicia Unión Europea (sala Décima) de 2 de julio de 2020, caso mk advokaten GbR y MBK Rechtsanwälte GbR, asunto C-684/19, donde un bufete de Abogados de Kleve (Alemania), gira en el mercado de servicios jurídicos como «mbk advokaten», mientras otro de Mönchengladbach (Alemania) lo hace con el de «MBK Rechtsanwälte», habiendo registrado la marca para servicios jurídicos, y donde ocurrió que al usar en el motor de búsqueda Google el término «MBK Rechtsanwälte», alguno de los enlaces que aparecían llevaba a sitios de Internet que presentaban un anuncio de «mbk advokaten», «MBK Rechtsanwälte» (en adelante MBK), pleiteó este ante el Tribunal Regional Civil y Penal de Düsseldorf, consiguiendo que el otro bufete «mbk advokaten» (en adelante mbk) tuviera prohibido, bajo sanción de multa, usar el grupo de letras «mbk».

Al ser firme la sentencia, «mbk» procedió a retirar esas letras de la propaganda que tenía contratada en una guía on line donde se había publicitado con ellas.

Sin embargo, la propaganda continuaba apareciendo en webs de publicidad de otros operadores de referenciación de Internet, con los que «mbk» no había acordado contrato alguno, por haberlo hecho estos, por su iniciativa, sin contar con él.

«MBK» solicitó al Tribunal que se le impusiese a «mbk» multa por infringir su derecho de marca, a lo que este alegó que no se debía pues retiró toda propaganda que él encargó con esas letras, no habiendo solicitado figurar en otros sitios de Internet donde aparecía.

Condenado a la multa por el Tribunal Regional, al considerar que aunque no lo hubiese contratado, otros sitios de Internet le publicitaban y en consecuencia beneficiaban, recurrió la misma ante el Tribunal Superior Regional que planteó la cuestión prejudicial sobre cómo interpretar el Art. 5.1 de la entonces Directiva 2008/95/CE, en materia de marcas (hoy derogado y sustituido por el Art. 10 de la Directiva 2015/2436, también en materia de marcas), que habla de la prohibición del «uso de una marca», pues al parecer, un precedente (la STJUE 3703/2016, caso Daimler C-179/15) lo interpretaba en contra de la jurisprudencia de los Tribunales alemanes que obliga al condenado a no usar la marca ajena a realizar las gestiones necesarias para suprimir en Internet toda referencia al anuncio de que se trata.

En la resolución el TJUE comienza recordando que ofrecer servicios bajo signo idéntico o similar a una marca ajena, y publicitarlos, constituye la acción de «usar» una marca a que se refiere la Directiva (STJUE 23/03/2010, caso Google France y Google, c-236 a 238/08), que se considera «uso» de esa marca también el hecho de que al ponerla como palabra clave a través de un servicio de referenciación en Internet, aparezca el anuncio aunque el signo no aparezca como tal en el mismo (STJUE 22/09/2011, caso Interflora e Interflora British Unit C-323/09).

En consecuencia, cuando una entidad encarga publicar un anuncio en el que figura el signo distintivo idéntico o similar a la marca registrada ajena, la «usa» a efectos del Art. 5.1 debatido de la Directiva de marcas (STJUE 3/03/2016, caso Daimler C-179/15).

Sin embargo, cuando la aparición de esa marca ajena se deba a la iniciativa no connivente de operadores de sitios de Internet de referenciación respecto de los que el anunciante no guarde ni relación directa ni indirecta por actuar al margen de aquel, por propia iniciativa y en su propio nombre, no cabe imputar a la entidad ese «uso» (STJUE 3/03/2016, caso Daimler c-179/15), ya que al Art. 5.1 de la Directiva exige un comportamiento activo y un dominio directo o indirecto sobre el concreto acto de uso, lo que no ocurre cuando el acto lo realiza un operador independiente sin el consentimiento del anunciante (STJUE 3/03/2016, caso Daimler c-179/15).

De manera que el Art. 5.1 de la Directiva de marcas no puede interpretarse como hace la jurisprudencia alemana imputándole el uso desconocido y ajeno al anunciante por el hecho de que el «uso» de otro le reporte alguna ventaja económica (STJUE 3/03/2016, caso Daimler c-179/15), concluyendo que en el caso concernido «MBK» no está legitimada para actuar contra «mbk».

Lo anterior no significa que «MBK» no pueda reclamar las posibles ventajas económicas que el anuncio ajeno le reporte a «mbk», precisamente, demandándoselo a esos operadores de sitios de Internet independientes que hayan actuado por propia iniciativa usando signos idénticos o similares a marcas ajenas, ya que el objetivo de la Directiva es precisamente proporcionar al titular de la marca un instrumento legal que le permita prohibir y hacer cesar el uso de su marca cuando un tercero la use sin su consentimiento (STJUE 2/04/2020, caso Coty Germany, c-567/18).

En definitiva, concluye el TJUE, el Art. 5.1 de la Directiva se debe interpretar en el sentido de que no «usa» una marca ajena quien no encarga a un operador diferente de Internet anunciar una marca similar o idéntica registrada por otro, que esta sin embargo reproduzca en otro anuncio publicado en línea, por propia iniciativa y en su nombre, en otros sitios de Internet.

Muy importante, sobre todo en lo que se refiere al alcance de las medidas cautelares de protección, es la sentencia Gran sala Tribunal de Justicia de la Unión Europea de 29/07/2019, caso Spiegel Online GmbH vs Volker Beck (C-516/17), que acomete el tratamiento de varias cuestiones prejudiciales planteadas por el Tribunal Supremo de lo Civil y Penal de Alemania con ocasión de un litigio entre un parlamentario y un portal informativo por Internet que publicó en su web un manuscrito y un artículo de aquel publicados por este mismo en una recopilación.

Con ocasión de lo anterior el TJUE acepta que los Estados miembros tienen, en la transposición de Directivas, un cierto margen de apreciación, siempre que respeten el principio de primacía del Derecho de la Unión (primacía, unidad y efectividad), se alcance el nivel de protección de los derechos fundamentales recogidos en la Carta de los derechos fundamentales de la Unión europea y no se trate de Directivas de armonización completa.

En el caso enjuiciado, se trata de conocer el criterio del Tribunal en la interpretación de las excepciones y limitaciones que establece el Art. 5.2 y 3 de la Directiva 2001/29, de armonización de determinados aspectos de los derechos de autor y afines en la sociedad de la Información, ya que sólo se permiten limitados grados de apreciación nacional en la transposición de excepciones —analizables caso a caso—, dado que con ellas se trata de conseguir los efectos de las mismas sobre el correcto funcionamiento del mercado interior.

De modo que el derecho de autor no puede erigirse en impedimento de la información sobre acontecimientos de actualidad que resulten justificados por la finalidad informativa siempre que se indique la fuente y el nombre de su autor, si es posible, ni tampoco de las citas con fin crítico o de reseña, siempre que se refieran a obra o prestación que ya haya sido puesta a disposición del público y se indique la fuente y nombre de ser posible.

El elevado nivel de protección en favor de los autores y el correcto funcionamiento del mercado interior que fija la Directiva (en defensa de la propiedad intelectual, Art. 17.2 de la Carta), en el entorno electrónico, puede verse limitado, para ser útil y efectivo, en determinados casos concretos, por el justo equilibrio de los derechos fundamentales que también protege el ordenamiento jurídico de la Unión, en el caso planteado, los de libertad de información y libertad de prensa (art. 11 de la Carta).

Las excepciones y limitaciones al interés del autor en oponerse a la utilización de su obra recogidas en el Art. 5 de la Directiva, al pretender la armonización de los derechos de autor en todos los Estados miembros y garantizar su seguridad jurídica, impiden la posibilidad de aquellos de ampliar su alcance, de modo que las libertades de información y prensa no justifican nuevas limitaciones que vayan más allá de las recogidas en el Art. 5 de la Directiva.

Y así, la ponderación que deben hacer los Tribunales al interpretar el justo equilibrio entre los derechos de autor y la libertad de prensa e información de los usuarios de obras y prestaciones protegidas debe ser muy estricta con la intención perseguida con tales limitaciones y excepciones, para salvaguardar su efecto útil y respetar su finalidad, y a la vez, respetar plenamente las libertades fundamentales garantizadas por la Carta.

El derecho a la propiedad intelectual no es absoluto, y puede verse limitado por el derecho a la libertad de expresión (Art. 11 de la Carta y 10.1 CEDH), cuando la información de que se trate tenga especial importancia, sobre todo, en el marco del debate político o del que afecte al interés general (STEDH 10/01/2013, caso Ashby Donald y otros vs Francia).

En consecuencia, cuando se trate de informar sobre acontecimientos de actualidad, y se cite la fuente y autor, dada la necesidad de ser rápidos para que no pierda el interés, no es preciso obtener el previo consentimiento del titular del derecho de autor antes de reproducir algo que ya ha sido previamente comunicado al público, siempre que guarde conexión con la información sobre acontecimientos de actualidad y presente interés informativo para el público.

En nada se modifica la anterior doctrina cuando se trate de citar información protegida por su autor relacionada a través de un hipervínculo conectado a un archivo consultable de manera autónoma, máxime en un entorno electrónico, siempre que se trate de ilustrar un comentario, defender una opinión o permitir una confrontación intelectual, y que se indique, si fuera posible, la fuente y el nombre del autor y la cita no sea de tal extensión o magnitud que entre en conflicto con la explotación normal de una obra o prestación perjudicando injustificadamente los intereses legítimos del titular del derecho, pues citar mediante hipervínculos que remitan al texto original, contribuye al buen funcionamiento de Internet y al intercambio de opiniones y datos.

La obra estará puesta a disposición del público, cuando de manera concreta haya sido con anterioridad publicada con el consentimiento del autor o lo haya sido en virtud de una licencia no voluntaria o incluso, de una autorización legal.

Como en el caso concreto, el diputado alemán publicó su manuscrito en una recopilación en la que acompañó notas de retractación, deben tenerse estas en cuenta, a la hora de ser citadas con fines de información de actualidad, porque es con ellas con que puso legalmente a disposición del público la recopilación.

Sobre el tratamiento de datos personales muy interesantes las sentencias del TJUe siguientes.

En la primera, la sentencia Gran Sala Tribunal de Justicia de la Unión Europea de 1/10/2019, caso Bundesverband del Verbraucherzentralen y otros vs Planet 49. (C-673/17), se resulelve la cuestión prejudicial planteada por el Tribunal Supremo de Alemania para conocer el alcance del consentimiento de un usuario informático cuando la empresa proveedora de (servicios) mediante un sitio de Internet le solicita permiso para colocarle cookies.

En el caso, una empresa de juego on line (Planet 49), solicitaba, para permitir jugar, además de un código postal, el nombre y la dirección del usuario (datos personales), y tras ellos, figuraban dos casillas:


	
–  la primera casilla que (no estaba marcada por defecto) y pedía el consentimiento para que determinadas empresas (57) vinculadas publicitariamente le pudieran enviar publicidad, y

	
–  la segunda casilla (que aparecía marcada por defecto) que indicaba que el usuario prestaba su consentimiento (si no retiraba la marca) a la empresa organizadora del juego para instalarle cookies que permitieran a esta analizar el comportamiento de navegación y el uso de webs relacionadas del usuario con fines publicitarios.



Sólo se podía acceder a jugar, si se marcaba, al menos, la primera casilla.

Las cookies, son pequeños ficheros que el navegador del usuario almacena en su disco duro, gracias a los que se facilita al proveedor de un sitio de Internet cierta información sobre el comportamiento de aquel respecto de la web, que hace posible una publicidad más a la carta, y que contienen un número aleatorio (ID) que se vincula a sus datos de registro, pero que no permiten ejecutar programas ni transmitir virus.

En el presente litigio entre una Organización de consumidores y la empresa prestadora de un servicio de juego on line, el Tribunal opta por entender que debe analizarse el consentimiento del usuario respecto de la segunda casilla, tanto a la luz de la ya derogada Directiva 95/46 —relativa al tratamiento de los datos personales y a la protección de la intimidad en el sector de las comunicaciones electrónicas—, como del Reglamento Europeo 2016/679, —relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a su libre circulación—, conocido como Reglamento Europeo de protección de datos (RGPD).

En el caso, a través de la cookie, se autorizaba al proveedor a almacenar y acceder a la información guardada, mediante una casilla marcada por defecto, de la que el usuario debería retirar la marca, caso de no querer prestar el consentimiento.

Y como las cookies llevan asociado un número (ID) vinculado a datos (nombre y dirección), se personalizan los datos de navegación almacenados, de manera que la recogida de tales datos mediante cookies constituye tratamiento de datos personales, esto es, no se configura como una información anónima.

La Directiva 95/46 indica que el consentimiento válido es el que facilita el usuario, después de que se le haya aportado información «clara y completa, especialmente sobre los fines del tratamiento», pero no indica el modo concreto de hacerlo, que el Tribunal debe deducir de una interpretación contextual teniendo en cuenta el conjunto del Derecho de la Unión, y conforme a ellos deduce que el consentimiento exige una acción expresa del usuario que podrá exteriorizarse «por cualquier medio apropiado que permita la manifestación libre, inequívoca y fundada de la voluntad del usuario», que puede abarcar la selección de una casilla en un sitio web de Internet.

Y tal manifestación de la voluntad del usurario, para ser libre, específica e informada, ha de suponer un comportamiento activo y no pasivo, siendo que prestarlo mediante una casilla marcada por defecto no es un comportamiento activo, pues sólo los de este último tipo suponen que el consentimiento se exprese de «forma inequívoca», ya que no quitar la marca a una casilla marcada por defecto puede, por ejemplo, responder bien a que no se ha leído, bien a que no se ha visto siquiera.

En consecuencia, el consentimiento del usuario (interesado o afectado por el tratamiento) no puede presumirse, y debe derivarse de un «comportamiento activo», esto es, que no se otorga válidamente si se desprende de una casilla marcada por defecto, como ocurre (a diferencia de la primera) con la segunda enjuiciada en el caso analizado.

Esta interpretación se refuerza aún más con el actual RGPD 2016/679, donde además de indicar que la manifestación de voluntad para consentir debe ser «libre, específica, informada e inequívoca», señala que debe expresarse mediante una «clara acción afirmativa», esto es, debe manifestarse como un consentimiento activo, que conforme al considerando 32 del mismo puede exteriorizarse, por ejemplo, marcando una casilla de un sitio web de internet, y que expresamente excluye que pueda derivarse del «silencio o de casillas marcadas por inacción‘, como ocurriría en el caso enjuiciado en que se pretende el consentimiento de una casilla marcada por defecto, de la que el usuario debe retirar la marca, caso de que no desee prestarlo.

Respecto de la segunda duda del Tribunal Supremo alemán, como las cookies en cuestión permiten almacenar y acceder a información y la Directiva 2002/58 protege al usuario de injerencias en su esfera privada, ya afecten a datos personales o de otro tipo, esto es, a cualquier información almacenada en un terminal informático —pues trata de conjurar el riesgo de que puedan introducirse en él, sin su conocimiento, identificadores ocultos u otros dispositivos similares—, concluye el Tribunal que la protección opera igual haya o no en la información analizada datos personales (en el caso analizado, además, los había).

Finalmente, y respecto de la cuestión planteada sobre si la información que el proveedor tiene que aportar, debe incluir a) el tiempo durante el que las cookies estarán activadas y b) si terceros distintos de quien trata los datos, podrán tener acceso a ellas, pues el consentimiento se debe prestar después de que se le haya facilitado al usuario «información clara y completa, en particular, sobre los fines del tratamiento» —aquí publicitarios—, el Tribunal concluye que sí, pues para que el usuario pueda determinar fácilmente las consecuencias de prestar o no su consentimiento, ambos extremos son necesarios.

En concreto, el Art. 10 de la Directiva 95/46 señala que el responsable del tratamiento debe facilitar a la persona de la que recaba datos, en concreto: la identidad del responsable de tratamiento y los fines del tratamiento, así como cualquier otra información necesaria para garantizar un tratamiento «leal» de datos, entre la que expresamente — Art. 10 c) Directiva 95/46 y 13.1 e) del RGPD 2016/679— indica la de «los destinatarios o las categorías de destinatarios de los datos» —lo preguntado como b)—.

Y respecto al tiempo durante el cual esos datos se van a tratar —lo preguntado como a)—, pese a que la norma no lo dice expresamente, se entiende que también debe expresarse, pues con ser no exhaustiva la numeración de lo que, según la Directiva 95/46, debe informarse de forma clara y completa, no indicar el tiempo no sería leal, pues un tiempo largo o incluso ilimitado implicaría la recogida de numerosos datos sobre hábitos de navegación y frecuencia de las visitas del usuario, suponiendo un tratamiento desleal y no transparente.

La segunda resolución, la sentencia Sala 3 ª Tribunal de Justicia de la Unión Europea de 11/12/2019, caso TK vs Asociatia de Propietari bloc M5A-ScaraA. (C-708/18), resuelve la cuestión prejudicial planteada por el Tribunal de Distrito de Bucarest, en un litigio entre el señor TK y la comunidad de propietarios donde vive, pues pretende la retirada de tres cámaras de videovigilancia que afectan a su derecho a la vida privada y cuya instalación no consiente, por estar colocadas enfocando: una, la fachada del edificio, otra, el vestíbulo de la planta baja y la tercera, en el ascensor mismo, aduciendo la Comunidad de propietarios que lo hace porque el ascensor había sido vandalizado, y la comunidad atacada mediante allanamientos y robos que no se habían evitado, pese a que con anterioridad se instaló un sistema de seguridad compuesto por un interfono y una tarjeta magnética de entrada.

El Tribunal encuentra regulada la controversia suscitada tanto en los Arts. 6 y 7 de la Directiva 95/46 —relativa al tratamiento de los datos personales y a la protección de la intimidad en el sector de las comunicaciones electrónicas—, como en su ponderación con los derechos recogidos en los Arts. 7 y 8 de la Carta, y, siempre, teniendo en cuenta las circunstancias concretas del caso.

Para la decisión conjunta de las cuestiones planteadas, cuya solución remite al órgano que plantea la cuestión, el Tribunal analiza los aspectos jurídicos que pueden ayudarle a resolverlas, recordando que la vigilancia realizada mediante grabación en video de imágenes de personas que se almacenan en un dispositivo de grabación continuada (disco duro) constituye tratamiento automatizado de datos personales (STJUE 11/12/2014, caso Rynes C-212/113), pues graban y almacenan datos personales constituidos por imágenes que permiten identificar personas físicas.

Como tal tratamiento debe regirse por los principios relativos a la calidad de los datos enunciados en el Art. 6 y responder a alguno de los fines que lo legitimen, conforme al Art. 7 de la Directiva 95/46, teniendo en cuenta que no se pueden añadir nuevos principios ni exigencias adicionales que modifiquen el alcance de los allí permitidos (STJUE 19/10/2016, caso Breyer, C-582/14).

Y analizando, en concreto, el recogido en el Art. 7 f) Directiva 95/46, enumera los tres requisitos acumulativos necesarios para que sea legítimo el tratamiento propio o cedido a terceros, en este caso, mediante la videovigilancia:

1) Que persiga un interés legítimo:

Siendo el objetivo perseguido por la Comunidad de Propietarios (que es quien trata los datos) proteger los bienes, salud y vida de los copropietarios, el Tribunal lo califica de «interés legítimo», y entiende que debe concurrir y ser actual al momento del tratamiento, es decir, que no debe ser hipotético, —sin que ello implique que se exija un perjuicio ocurrido con anterioridad—, aunque resalta que, en el caso de autos, lo hay y claro, pues los ataques a la propiedad prexistieron y no se evitaron pese a la colocación de un interfono y una tarjeta magnética de apertura.

2) Que sea necesario para satisfacer el interés legítimo

Es decir que su colocación no sobrepase los límites de lo estrictamente necesario (STJUE 4 de mayo de 2017, caso Rigas satiksme, c-13716), lo que implica que no pueda alcanzarse razonablemente ese objetivo de manera tan eficaz por otros medios, menos atentatorios respecto de los derechos al respeto a la vida privada y a la protección del dato garantizados en los Arts. 7 y 8 de la Carta.

La «necesidad» del tratamiento debe vincularse al «principio de minimización de los datos», recogido en el Art. 6.1.c) de la Directiva 95/46, ya que los datos personales afectados deben ser «adecuados, pertinentes y no excesivos con relación a los fines para los que se recaben y para los que se traten posteriormente».

Y la proporcionalidad de tal necesidad se puede desprender, en el caso analizado, de la adopción previa a la instalación de la videovigilancia de medidas menos intrusivas alternativas que resultaron insuficientes o de que aquella se limitó a su colocación en zonas comunes y vías de acceso.

Respecto al modo concreto de instalación y funcionamiento del dispositivo, el Tribunal echa en falta medidas como que sólo funcione de noche o fuera de las horas normales de trabajo y que no se bloqueen o difuminen las imágenes tomadas en las zonas que no sea necesario vigilar.

3) Que sobre ese interés legítimo no prevalezca el derecho del interesado a la vida privada y a la protección del dato:

Labor de ponderación que no puede hacerse sino en atención a las circunstancias particulares (STJUE 19 de octubre de 2016, caso Breyer, C-582/14), pues varía en función: de que se pueda acceder a los datos personales a través de fuentes ya disponibles al público (STJUE 4 de mayo de 2017, caso Rigas satiksme, C-13716) o que se trate de fuentes no accesibles al público, como en el caso analizado; o de la gravedad en la lesión de los derechos concernidos, de manera que la ponderación del interés necesario y su afección a derechos y libertades fundamentales debe atender a:


	
–  la naturaleza de los datos personales en cuestión y especialmente si son o no sensibles,

	
–  la naturaleza y modo concreto de su tratamiento, en particular, cuántas personas tienen acceso a ellos y cómo acceden a los mismos

	
–  la expectativa razonable que el interesado puede hacerse de que le recaben y traten posteriormente esos datos o

	
–  la importancia que los copropietarios den a su interés legítimo en proteger la propiedad, salud o vida.



Por su parte, la sentencia Sala 5 ª Tribunal de Justicia de la Unión Europea de 18/12/2019, caso IT Development SAS vs Free Mobile SAS. (C-666/18), resuelve la cuestión prejudicial planteada por el Tribunal de Apelación de París, en un litigio en que IT Development reclama contra Free Mobile que, en un contrato de licencia y mantenimiento de un programa informático de gestión centralizada de proyectos, sin su consentimiento y pese a tenerlo expresamente prohibido, la segunda modificó su código fuente pese a que la licencia reservaba esa función únicamente al demandante.

En la Instancia, el Tribunal indicó que, conforme al régimen interno francés de responsabilidad por infracciones a la propiedad intelectual, no se podía incurrir en responsabilidad penal —lo solicitado por el demandante— y civil a la vez por los mismos hechos (principio de no acumulación) y que, si mediaba contrato, no se podía condenar por «contrefaçon» (infracción del derecho de propiedad intelectual) que era la infracción penal solicitada, y el Tribunal de Apelación pregunta si es aplicable el régimen del Derecho de la Unión (Directivas 2004/48 y 2009/24), o el Derecho interno francés.

El Derecho de la Unión regula en su Directiva 2009/24 —sobre la protección jurídica de programas de ordenador— los derechos de los autores de los programas de ordenador (protegidos como obras literarias), concibiéndolos como derechos exclusivos de su titular y entre ellos le reconoce el de a realizar o autorizar cualquier transformación en el programa, de modo que variar el código fuente de un programa informático está protegido por esa Directiva, y no lo supedita a que el origen de su inobservancia provenga del incumplimiento de un contrato de licencia o no.

Por su parte, la Directiva 2004/48 —relativa al respeto de los derechos de propiedad intelectual—, pretende garantizar en la Unión Europea el respeto a «toda» infracción de los derechos de propiedad intelectual, tenga la misma su origen en el incumplimiento de un contrato o en otro motivo.

Analizando los objetivos de la Directiva y su contexto, el Tribunal aprecia que esta pretende aproximar las legislaciones de los Estados Miembros para garantizar un nivel de protección elevado a la propiedad intelectual, además de incluir todos sus derechos, para brindarle una protección efectiva.

Para ello obliga a los Estados miembros a que existan recursos jurídicos eficaces destinados a prevenir, hacer cesar o remediar cualquier infracción a la meritada propiedad intelectual, estableciendo «medidas, procedimientos y recursos» en favor de los titulares de esos derechos, sin limitación en lo que respecta al origen —contractual o no— de su infracción, aunque no define el régimen de responsabilidad particular —penal o contractual—, que deja al Derecho interno de cada país, que fijará los concretos modelos de protección, respetando principios de la Directiva como son: que tales medidas, procedimientos o recursos sean «justos y equitativos», «no sean inútilmente complejos o gravosos», «no comporten plazos injustificables o retrasos innecesarios», es decir, que sean, disuasorios, proporcionados y efectivos, evitando la creación de obstáculos al comercio legítimo y ofreciendo salvaguardas contra su abuso.

Luego la cuestión planteada se resuelve indicando que, efectivamente, la modificación del código fuente de un programa informático ajeno sin permiso de su titular es una infracción del derecho a la propiedad intelectual que debe corregirse, haciendo una interpretación conforme al Derecho de la Unión, mediante la medida «efectiva» que proceda conforme al Derecho interno —en este caso, francés—, siempre que la misma no produzca un resultado contrario al Derecho de la Unión.

La sentencia Gran Sala Tribunal de Justicia de la Unión Europea de 19/12/2019, caso Nederland Uitgeversverbond, Groep Algemene Uitgevers vs Tom Kabinet. (C-263/18), trata de unas Asociaciones que en defensa del derecho de autor neerlandesas pleitean contra Tom Kabinet porque vende de segunda mano y on line libros electrónicos de aquellos, consiguiendo que los Tribunales neerlandeses le prohíban hacerlo respecto de los que eran descargados de forma ilegal, de manera que, alternativamente, TK crea un «Club de lectura» a través de cuyo régimen sigue consiguiendo ingresos por la cesión temporal de libros electrónicos de segunda mano, que sus clientes se descargaban.

Denunciado ante el Tribunal de Primera Instancia de la Haya que lo que TK hace a través del Club de lectura es comunicar al público libros electrónicos sin autorización de sus titulares, se plantea cuestión prejudicial que el TJUE reformula preguntando si el suministro mediante descarga de libro electrónico para su uso permanente es realmente una «comunicación al público» del Art. 3 Directiva 2001/29 —relativa a la armonización de determinados aspectos de los derechos de autor y derechos afines en la sociedad de la información— o una «distribución al público» del Art. 4 Directiva, y una vez se sepa, con qué condiciones en un entorno de desarrollo tecnológico como el que supone el libro electrónico, para que los autores de la obra reciban una adecuada compensación económica por su creación intelectual.

Conforme al Art. 3 de la Directiva 2001/29, los autores tienen el derecho exclusivo para autorizar/prohibir cualquier «comunicación pública» (acceso) de sus obras y, conforme al Art. 4, también de toda forma de «distribución al público», por el medio que sea, pero no dice nada literalmente respecto de los suministros mediante descarga de «libros electrónicos» para su uso permanente, de manera que su naturaleza como uno u otro acto se debe entresacar de la interpretación del contexto, objetivos y génesis perseguidos por la Directiva, que en este caso aparecen en el TDA, la Propuesta de la propia Directiva y jurisprudencia previa del propio TJUE.

De su análisis conjunto se concluye que la «distribución al público», se refiere a originales o copias que se puedan poner en circulación como «objetos tangibles», excluyéndose la «distribución» de obras inmateriales, como pueden ser, los libros electrónicos, de manera que la «distribución» se refiere a las copias físicas, tangibles, materiales.

Por el contrario, la «comunicación al público» cubre los actos de transmisión a la carta interactivos, pues se refiere a cualquier manera que permita el acceso a varias personas físicas sin relación alguna, desde distintos puntos diferentes y en distintos momentos, a una misma obra que se encuentre en Internet para el acceso del público.

Cualquier acceso del público a una obra, diferente de la distribución de copias físicas de esta, se subsume en el concepto de «comunicación al público».

Ya los propios trabajos preparatorios de la Directiva quisieron establecer una clara distinción entre la distribución «electrónica» y la «material» de contenidos protegidos, pues no es equivalente, desde un punto de vista económico y funcional, la entrega de un libro en soporte material que inmaterial.

Las copias digitales intangibles de segunda mano, al no deteriorarse con el uso, son el sustituto perfecto de las copias nuevas, e intercambiarlas no requiere ni esfuerzo ni coste adicional, con la consiguiente afección al interés del autor por su retribución adecuada, más significativa en el mercado de segunda mano de objetos tangibles.

Además, en el libro electrónico lo que importa es el contenido (elemento esencial) y no la manera de accederlo.

Finalmente, para ver si el suministro al público mediante descarga de un libro electrónico para su uso permanente (TK pone la obra a disposición de cualquier persona que se registre en la web del club de lectura y sus clientes pueden acceder a ella desde cualquier lugar y momento que elijan) está comprendido en el concepto de «comunicación al público», falta comprobar si se dan los dos elementos cumulativos que impone el Art. 3.1 de la Directiva:


	
–  ser un «acto de comunicación» de una obra, que lo es, pues se trata de una transmisión/retransmisión de una obra al público no presente en el lugar en que se origina la comunicación —con o sin hilos—, siendo indiferente que la extraiga de modo efectivo del libro electrónico o no, y

	
–  que el acto de comunicación se ponga a disposición del «público», que también, pues además de dirigirse a un número indeterminado de destinatarios potenciales en localizaciones y momentos diferentes, no es escaso o demasiado reducido, pues pueden acceder a ella no sólo de manera simultánea, sino también sucesiva y se comunica, bien mediante una técnica específica diferente de las utilizadas anteriormente, o en su defecto, ante un público nuevo, esto es, que no haya sido ya tomado en consideración por el titular de los derechos de autor al autorizar la comunicación inicial de la obra.



La sentencia Tribunal Justicia Unión Europea (Sala quinta) Caso C-753/18, de 2 de abril de 2020 resuelve la cuestión prejudicial planteada por el Tribunal Supremo sueco en un caso en que sendas entidades suecas de gestión de los derechos afines a los derechos de autor en el ámbito de la propiedad intelectual consideran vulnerada la Directiva 2001/29/CE de 2/05/2001 relativa a la armonización de determinados aspectos de los derechos de autor y derechos afines a los derechos de autor en la sociedad de la información y la Directiva 2006/115/CE, de 12/1272006 sobre derechos de alquiler y préstamo y otros derechos afines a los derechos de autor en el ámbito de la propiedad intelectual, ante el gran volumen y largo período de alquiler de algunos vehículos equipados con un receptor de radio, sobre lo que se pregunta si constituye una comunicación al público.

Comienza el Tribunal recordando que en ambas Directivas la expresión «comunicación al público» tiene el mismo significado y que deben interpretarse a la luz de los conceptos, contexto y finalidad de los Convenios en materia de propiedad intelectual.

Así, el concepto de «comunicación al público», reúne dos elementos cumulativos: a) un acto de comunicación de una obra y b) su comunicación a un púbico.

Para determinar si el arrendamiento de vehículos equipados con un receptor de radio constituye o no un acto de comunicación, dada la variable intensidad de casos que presenta, se debe realizar una apreciación caso a caso en función de parámetros como el papel que desarrolla el usuario del vehículo y el carácter deliberado de la actuación del arrendador, pues es necesario saber si interviene con pleno conocimiento de que se tiene acceso a una obra protegida y, sobre todo, si sin esa intervención, los clientes difícilmente podrían disfrutar de la obra difundida.

El considerando 27 de la Directiva 2001/29 ya indica que «la mera puesta a disposición de las instalaciones materiales necesarias para facilitar o efectuar una comunicación no equivale en sí misma a una comunicación», de manera que permitir captar, sin más intervención adicional por parte de la arrendadora de vehículos, la radiodifusión terrestre accesible en la zona en que se encuentre el vehículo, es diferente de los actos de comunicación por los que los prestadores de servicios transmiten deliberadamente a su clientela obras protegidas mediante la distribución de una señal a través de receptores que han instalado en su establecimiento.

En consecuencia, que las empresas de arrendamiento de vehículos pongan a disposición del público vehículos equipados con un receptor de radio, no supone un acto de comunicación al público de una obra protegida.

Y tampoco lo supone dotar a sus clientes de un receptáculo público, un espacio, desde el que poder disfrutar de prestaciones protegidas, ya que tanto el suministro de tal espacio como el de los propios receptores no constituyen un acto de comunicación, ni público ni privado.

La sentencia Tribunal de Justicia de la Unión Europea (Sala quinta) Caso C-833/18, de 11 de junio de 2020, SI y Brompton Bicycle Ltd v. Chedech/Get2Get analiza un caso donde la parte demandante, SI y Brompton Bicycle Ltd, comercializa una bicicleta plegable protegida por una patente caducada que puede adoptar tres posiciones: plegada, desplegada e intermedia.

La parte demandada, Chedech/Get2Get comercializa una bicicleta muy similar que adopta las mismas tres posiciones.

La demandante entiende que la demandada le infringe su derecho de autor, oponiendo la segunda que la apariencia entre las bicicletas responde a que coinciden en una misma solución técnica que sólo puede protegerse mediante patente y no por el derecho de autor alegado.

El Tribunal de empresas de Lieja (Bélgica) plantea cuestión prejudicial en interpretación de la Directiva 2001/29/CE de 22/05/2001, sobre derechos de autor y afines en la sociedad de la información, cuestionando si sus Arts. 2 a 5 debe interpretarse en el sentido de que las obras cuya forma es necesaria para lograr un resultado práctico están o no excluidas de la protección del derecho de autor.

El derecho de autor protege a este contra la reproducción, comunicación al público y distribución al público de obras sin su autorización.

Según jurisprudencia europea (ver caso Cofemel, STJUE 12/09/2019, C-683/17), el concepto de «obra» protegido por la Directiva 2001/29/CE de 22/05/2001, sobre derechos de autor y afines en la sociedad de la información comprende dos elementos:

1. una creación intelectual propia del autor, lo que, en positivo supone algo original que refleje la personalidad del autor manifestando las decisiones libres y creativas del mismo, y en negativo, excluye aquel objeto que venga determinado por consideraciones técnicas, reglas u otras exigencias que no hayan dejado espacio a la libertad creativa, y

2. la expresión de tal creación, lo que implica la existencia de un objeto identificable con suficiente precisión y objetividad.

En consecuencia, un objeto caracterizado por su originalidad puede acogerse a la protección de los derechos de autor, aunque su realización haya venido determinada por consideraciones técnicas siempre que refleje su personalidad manifestando decisiones libres y creativas, lo que no operará cuando los componentes del objeto se caractericen únicamente por su función técnica, ya que el derecho de autor no protege las ideas, pues monopolizarlas iría contra el progreso técnico y el desarrollo industrial, ni las diferentes maneras de poner en práctica una idea, donde la idea y su expresión se confundirían.

En el caso concreto de la bicicleta plegable en tres posiciones diferentes, el Tribunal que plantea la cuestión, al existir el segundo elemento de la obra protegida, deberá centrarse para decidir en el primero, analizando si operan o no los criterios dichos, esto es, si es original y resultante de una creación intelectual por encima de la solución técnica o al contrario, si se confunde la idea con su expresión.

Para que opere la protección de los derechos de autor, este ha debido poder expresar su capacidad creativa de manera original tomando decisiones libres y creativas que hagan que el producto refleje su personalidad, siendo indiferente que haya otras formas posibles de llegar al mismo resultado técnico, e irrelevante la voluntad del presunto infractor.

Que haya una patente anterior ya caducada y la eficacia o no de llegar a un mismo resultado técnico, son aspectos que sólo se deberán tener en cuenta si ponen de manifiesto las consideraciones que han fundamentado la elección de la forma del producto de que se trata, debiendo centrarse en analizar todos los elementos pertinentes del caso concreto como figuraban a la hora de concebir el objeto, sin tener en cuenta los exteriores y posteriores a su creación.

2.1.7.  Espionaje informático de secretos de empresa (Art. 278 a 280 CP)

El delito de espionaje informático de secretos de empresa protege el carácter singular de ciertos elementos y componentes sustanciales y diferenciales de la empresa, que abarcan los específicos conocimientos diferenciales sobre el sector productivo en que operan —ya sea en forma de datos, documentos escritos/electrónicos, soportes informáticos u otros objetos referidos a ellos, en definitiva: información— que hacen a quien se apodera clandestinamente de ellos, usando los medios o instrumentos que citaremos cuando analicemos el delito de descubrimiento de secretos, cometer este delito, que, si además, se revela, difunde o cede a tercero, incrementa su sanción.

No hay que confundir el secreto de empresa ni con su know how, que necesariamente se hereda con independencia del cambio de empleador que tenga quien conoce el quehacer diario de una empresa, ni con los atributos de la libre competencia, propios del estar en el mercado, muchos de los cuales, precisamente, se exhiben en él, para captar clientes.

De manera que, por el capítulo en el que está colocado, esta infracción penal constituye una auténtica modalidad de los delitos contra el mercado y los consumidores, pero no deja de tener un cierto paralelismo con el delito de descubrimiento/revelación de secretos de la persona física, de manera que el de empresa —Persona Jurídica—, equivale a su privacidad y supone una singularidad tan relevante que se sanciona penalmente su vulneración, porque a la vez que afecta a la limpieza del mercado y la competencia, también lo hace a la sustracción de algo propio, producida por la fuga de información realizada por quien tiene depositida la confianza de la corporación por trabajar por/en ella, a quien se hace partícipe de los elementos diferenciales y sustanciales que la distinguen, de los que se excluye a los demás, configurando un delito mixto que además del patrimonio económico protege la singularidad competitiva propia, razón por la que el párrafo primero del Art. 278 CP al describir la acción que sanciona se remite a los medios o instrumentos señalados en el Art. 197.1 CP.

El hecho, sin embargo, de su específica punición, descarta la aplicación del concurso medial del Art. 77 CP, pese a que el acceso al secreto normalmente se hará mediante intrusiones ilegales al sistema informático de donde deriven y donde se contengan, ya que será de preferente aplicación el principio de especialidad (Art. 8 CP).

Por secreto empresarial —númerus apertus— se entiende aquel que dentro de la actividad propia de la misma, «de ser conocido, contra la voluntad de la empresa, puede afectar a su capacidad competitiva» (STS 285/2008, de 12 de mayo), lo que alcanza tanto a la información técnica, industrial de la entidad como a la de su comercialización, organización o estrategia, configurándola elementos tan relevantes como pueden ser: las listas de proveedores y clientes, las fórmulas magistrales del producto comercializado, los márgenes de ganancia o beneficio, los catálogos de productos, etc.

Por su parte, la ley 1/2019, de 20 de febrero de secretos empresariales los define como: «cualquier información o conocimiento, incluido el tecnológico, científico, industrial, comercial, organizativo o financiero, que reúna las siguientes condiciones:

a) Ser secreto, en el sentido de que, en su conjunto o en la configuración y reunión precisas de sus componentes, no es generalmente conocido por las personas pertenecientes a los círculos en que normalmente se utilice el tipo de información o conocimiento en cuestión, ni fácilmente accesible para ellas;

b) tener un valor empresarial, ya sea real o potencial, precisamente por ser secreto, y

c) haber sido objeto de medidas razonables por parte de su titular para mantenerlo en secreto.

Se caracterizan por su a) confidencialidad —pues se quieren mantener bajo reserva—, b) exclusividad —al ser propios de esa empresa—, c) valor económico —deben suponer una ventaja o rentabilidad evaluable económicamente, pues estamos ante un delito económico— y d) licitud —pues para protegerlo ha de ser legal—.

El tipo penal, sanciona:


	
a)  Apoderarse de información singular y no pública de la empresa —datos, documentos escritos o electrónicos, soportes informáticos u otros objetos—, lo que implica aprehenderla (v. gr: mediante meras intrusiones, accediendo a ella y simplemente leyéndola, pero también apoderándose de los soportes que la contengan, copiándola o grabándola en algún soporte) —delito de consumación anticipada—, descubrimiento con alguno de los sentidos, que convierte en mera tentativa el apoderamiento de información encriptada, salvo que se sepa la clave— con ánimo de conocerla al margen de su uso normal de empresa —los directivos, trabajadores y empleados la conocen para explotarla— aunque no se verifique sustracción en soporte alguno, ya que el precepto se refiere al apoderamiento como el realizado «por cualquier medio», o

	
b)  Interceptar comunicaciones o utilizar artificios de escucha, transmisión, grabación o reproducción de sonido, imagen o cualquier otra señal de comunicación para captar el secreto, y siempre de manera subrepticia, pues si quien lo graba es interlocutor de quien lo cuenta, no comete el delito, más que cuando lo revela o cede a tercero (Art.279 ó 280 CP)



Y siempre con el fin de descubrir un secreto empresarial, esto es, una información que no conoce cualquiera, sino un círculo corto de personas vinculadas a la empresa, con interés en que no lo conozcan más, y especialmente respecto de quienes forman parte de la competencia en actividad o sector productivo semejante.

Por ello, aunque el tipo legal no lo diga, como sí lo hace el previsto en el Art. 197 CP, debe operar el descubrimiento/revelación «sin consentimiento», pues no hay secreto para quien lo conoce expresamente porque se le revela desde la propia empresa —socio, trabajador, directivo, asociado, vinculado…—, salvo que lo haga por encargo de tercero o para cederle la información para obtener a cambio alguna ventaja.

La aprehensión/interceptación (apoderamiento) del secreto —al margen de su conocimiento por pertenecer o estar vinculado a la empresa— tiene pena inferior que la difusión, revelación o cesión del mismo a terceros ajenos (Art. 278.2 CP), por quien además de aprehender/interceptar el secreto, lo revela.

Cuando el autor comete sendas acciones, la primera queda absorbida por la segunda, de manera que se penan ambas conjuntamente con la sanción del segundo párrafo del meritado precepto. Es el caso de alguien extraño/ajeno a la corporación que roba el secreto subrepticiamente y lo difunde por Internet, por ejemplo.

Cuando la acción sólo consista en revelar el secreto de empresa por parte de alguien que, sin haber tomado parte en su descubrimiento, lo conozca y sepa además de su origen ilícito (Art. 280 CP), la pena es aún menor.

Para la consumación del delito de revelación de información empresarial confidencial basta con su mera transmisión, con su simple traspaso (difusión, revelación o cesión) a terceros, no siendo necesario nada más, y en concreto, que se llegue a producir efectivamente algún perjuicio a la misma o a generar un beneficio al tercero que la reciba —STS 285/2008, de 12 de mayo, SAP de Valencia 17/2014 y SAP Barcelona 271/2016–, ya que estas dos últimas son cuestiones a resarcir, en su caso, conforme a la oportuna responsabilidad civil derivada del delito, pero no conforman la acción en sí penada, y es indiferente que el contenido revelado lo conociera con anterioridad el autor, pues el tipo ya contempla este supuesto específicamente (STS 864/2008, de 16 de diciembre).

Respecto de las personas vinculadas con la empresa, que conocen el secreto por su relación con ella —aquí sí, delito especial propio—, si la revelación/difusión/cesión la realiza quien de entre ellos «tenga legal o contractualmente obligación de guardar reserva» —en definitiva, todos los vinculados con la empresa—, la pena por la cesión se reduce a la misma que se impone al extraño que sólo lo aprehende sin revelarlo (Art. 279 CP), —esto es, se sanciona más que la simple revelación hecha por extraño—, respondiendo el «extraneus» no vinculado a la empresa que le auxilia en su acción como cooperador necesario o mero cómplice —en función de la intensidad del auxilio— y si el vinculado sólo lo usa en provecho propio, la pena se reduce a su mitad inferior.

El interno —insider: trabajador o directivo— vinculado con la corporación, por definición, siempre tiene obligación de guardar reserva frente a extraños terceros de los secretos empresariales, de ser leal no divulgándolos, aunque difundirlos esté menos sancionado que cuando lo hacen los no vinculados.

En consecuencia, los vinculados reveladores de secretos únicamente responderán civil o laboralmente, pero no penalmente, cuando la vulneración al secreto sea menor o de escasa entidad.

Como la revelación de secreto empresarial puede hacerse de manera desvinculada con ventajas evaluables económicamente, cuando se realice a cambio de precio, recompensa o promesa, puede verse agravada mediante la aplicación de la agravante prevista en el Art. 22.3 CP.

El acceso a viejos o nuevos secretos empresariales por empleado despedido —que, por ejemplo guarda claves empresariales no modificadas— supone un acceso inconsentido semejante al que haga un ajeno.

Al ser el delito aquí analizado especial respecto del general del Art. 197 CP, se debe entender que las concretas agravaciones —v. gr: revelar a terceros contraseñas o códigos de acceso o dotarles de software espía específico, recogidos en el Art. 197 ter CP— deben penarse por la vía del concurso de normas del Art. 8.1 CP, al tratarse de circunstancias innecesarias para cometer la conducta penada en el Art. 278 y ss. CP.

Si el delito se comete mediante sustracción o con destrucción de soportes informáticos, el Art. 278.3 CP, aboga por penar estos actos por separado, debiendo entenderse lo contrario, si se hace mediante otro tipo diferente de soportes (v. gr: papel).

Es delito comisible por Persona Jurídica, conforme dispone el Art. 288 CP, de manera que además de con multa, si la acción se realiza para beneficiar directa o indirectamente a otra entidad, cabe su punición con cualquiera de las sanciones interdictivas recogidas en los epígrafes b) a g) del Art. 33.7 CP.

La especificidad del Art. 200 CP debe quedar para el descubrimiento o revelación de secretos en Persona Jurídica que no sea empresa (entendida como sociedad mercantil, en cualquiera de sus modalidades, incluyendo las públicas), esto es, para sociedades civiles, fundaciones, asociaciones, partidos políticos, sindicatos, etc.

En los supuestos en que la acción se refiera a quienes tienen obligación de guardar reserva (Art. 279 CP) cabrá la comisión del delito por omisión cuando el afectado, garante de tal deber, ponga en riesgo su conocimiento por tercero indebido (v. gr: socio que adrede abandone una información confidencial a la competencia).

Respecto de los requisitos de procedibilidad —necesidad de denuncia de persona agraviada o su representante legal, salvo que afecte intereses generales o a una pluralidad de personas—, se debe estar no a los consignados en el Art. 201 CP, sino a los del Art. 287 CP, de manera que la no contemplación, como en aquel, del perdón del representante legal, no extingue la acción penal.

En lo que a la jurisprudencia se refiere, la sentencia del Tribunal Supremo 864/2008, de 16 de diciembre, diferencia el tipo de descubrimiento del secreto empresarial del Art. 278 CP que al poder cometer cualquier persona ajena a la empresa no constituye un delito especial propio, aunque exige que quien accede a él no lo conozca, del de revelación del Art. 279 CP que sí lo es, pues únicamente lo pueden cometer los vinculados a la empresa (socios, administradores, empleados, contratados relacionados…), respondiendo en su caso el «extraneus» como inductor, cooperador necesario o cómplice, según su participación, donde quien difunde la información que ha de permanecer oculta la conoce y difunde con la intención de obtener un beneficio propio.

Interesante es la SAP Barcelona 271/2016, de 2 de febrero, que revoca la resolución del Juzgado Penal a quo que consideraba cooperadores necesarios a los recurrentes en un delito de descubrimiento y revelación de secretos empresariales, condenándolos en segunda instancia como autores directos, y haciéndolo por el Art 278 CP —descubrimiento más revelación— señalando que el tipo penal no exige que la revelación beneficie al propio infractor, pudiendo hacerlo a terceros.

Define secreto de empresa como todos aquellos datos propios de la actividad empresarial que, de ser conocidos contra la voluntad de la entidad, pueden afectar a su capacidad competitiva, señalando que no cabe duda de que los listados de clientes afectan a esa competitividad, al igual que afectan datos sobre la relación de materiales empleados, su lista de precios a los clientes, los precios de su fabricación, las horas de trabajo empleadas o los cálculos de rentabilidad y amortización.

Ante la alegación del recurrente de que los correos espiados no constituyen secreto empresarial, la sala lo rechaza indicando que lo constituyen pues encierran elementos espiados tales como la lista de materiales y su precio que un determinado año envía la empresa espiada a su cliente; la lista de sus contactos en una determinada región, los precios de fabricación de piezas; las cartas comerciales o sobre mantenimiento que enviaba a sus clientes; la documentación completa sobre licitación ante la Administración; los presupuestos sobre costes de personal, de unidades, dietas, días de trabajo… que forman parte de la actividad propia de una empresa que tiene legítimo interés en que no lo conozcan los demás, particularmente los que se dedican a la misma clase de actividad.

Se trata, en todos los casos, de información que no correspondía conocer al acusado, y que devenía importante para tener datos determinantes que permitieran la explotación de la actividad.

El delito se comete con la simple obtención de esa información, con la simple acción de apoderamiento.

En consecuencia, el enriquecimiento que pudo suponer para quien espía, y el uso de ese secreto industrial deviene irrelevante para la estimación del tipo, careciendo de importancia que pudieran llegar a ofrecerse a clientes precios más competitivos que los que hasta ese momento ofrecía la espiada.

El enriquecimiento posterior por la obtención de toda esa información no configura parte del tipo, aunque ayuda al convencimiento de su comisión.

En cuanto a la responsabilidad civil, para poder fijar indemnización por los perjuicios ocasionados por el espionaje debe constar en la pericial hasta dónde el comportamiento ilícito de los acusados fue el causante directo del perjuicio o de la pérdida de ganancias, y hasta dónde fue debido a otras causas, ajenas al apoderamiento de los secretos de empresa, y la consecuente pérdida de clientela y competitividad.

La SAP de Valencia 57/2016, de 16 de febrero, ratifica la sentencia de instancia por un delito de descubrimiento de secretos de empresa de venta de extintores de incendios del Artículo 278 CP (también por un listado de clientes, junto con cantidades de facturación que coincidían de manera fiel con el contenido de los modelos de declaración 347 de la Agencia Tributaria de dichas empresas) en su modalidad de apoderamiento.

Los acusados dispusieron de los modelos 347 de la declaración fiscal de las empresas de la competencia y por ello tuvieron conocimiento del listado de clientes, considerando tal listado de clientes como secreto de empresa.

El elemento nuclear del Artículo 278 del Código Penal es el «secreto de empresa», señalando la STS de 12 de mayo de 2008, qué debemos entender por tal, «seguramente por tratarse de un concepto lábil, dinámico, no constreñible en un «numerus clausus», de manera que siempre se exige que se trate de un secreto propio de la empresa en el ámbito de su tráfico mercantil y no de datos de posible acceso al público.

En el caso enjuiciado el listado de clientes procede de las declaraciones tributarias, que se encuentra dentro del conocimiento de una entidad pública como es la Agencia Tributaria, pero que no es de posible acceso al público en general, por lo que debe considerarse tales listas como secretas al cumplir con los requisitos señalados por la también STS de 16 diciembre 2008 que señala como tales todas las que «tienen las empresas para el buen desarrollo de sus actividades comerciales, con las cuales pueden desarrollar de modo adecuado su trabajo... Estas listas de clientes son un elemento importante para conservar y afianzar un mercado frente a otros competidores que, sobrepasando lo lícito, pudieran valerse de esas listas para ofrecer su actividad negocial a quienes, precisamente por esas listas, pueden llegar a saber la identidad y datos personales de futuros clientes. Ciertamente las empresas tienen unos conocimientos derivados de esas listas que guardan celosamente en sus ordenadores que quieren mantener al margen del conocimiento de otras de la competencia», ello con independencia de que a través de la facturación con las mismas hayan tenido que llegar a la Hacienda Pública.

En lo que se refiere a la interpretación de la modalidad del delito de cesión —revelación— de secreto empresarial previsto en el Art. 279 CP es crucial la STS 285/2008, de 12 de mayo que analiza el supuesto de revelación por un empleado (Director Comercial) de una empresa dedicada al suministro y distribución de repuestos de maquinaria industrial y automoción, herramientas, utillaje diverso y demás productos y accesorios derivados, que tras extinguir sus relaciones laborales recopiló datos comerciales de su ex mercantil —catálogos de los productos, su descripción gráfica, precios de adquisición y venta al público, listado de proveedores y clientes, etc.—, tanto en papel como en ficheros informáticos a los que tenía acceso en el ejercicio de su funciones propias, con objeto de servirse de ellos (en «provecho propio»).

El TS considera que el acusado incurrió en la conducta típica de cesión (dentro de la que hay que incluir la autocesión) de un secreto de empresa, contraviniendo la obligación legal que, como fuente de la reserva, le venía impuesta por su condición de empleado de aquella y por su contrato laboral, accediendo a tal información durante la vigencia del contrato y antes de extinguirse la relación laboral.

En definitiva, no cabe duda de que el secreto de empresa comprende datos comerciales, tales como la catalogación de los productos, descripción gráfica, precios de adquisición y venta al público y listado de proveedores y clientes, objeto de la recopilación, tanto en soporte papel como en ficheros informatizados, efectuada por el acusado.

También insiste en señalar la innecesaridad de la existencia de «perjuicio» en la acción delictiva, que en el caso no se acredita fehacientemente.

Además, condena, a otro absuelto en la instancia, junto al Director comercial porque ambos acusados incurrieron en la conducta típica de cesión (dentro de la que, sin duda, como señalamos, hay que incluir la autocesión) de los secretos de empresa, contraviniendo la obligación legal que como fuente de la reserva les venía impuesta por su condición de empleados de la empresa y por su contrato laboral, habiendo accedido a tal información durante la vigencia del contrato y antes de extinguirse la relación laboral (...) siendo posible el castigo incluso del «extraneus», que coopera de alguna manera con los autores, no pudiendo admitirse la impunidad de quien lleva a cabo una actividad de verdadero autor, conjuntamente con el ya condenado.

Respecto de la «obligación de reserva», señala (como lo hace también la SAP 3ª Valencia 17/2014, de 7 de enero) que no ha de venir impuesta por una específica cláusula contractual o por una norma legal específica, bastando con la obligación legal de reserva que impone el Estatuto de los Trabajadores, sin que ello suponga una interpretación extensiva contraria a la naturaleza penal del precepto.

La SAP de Palma de Mallorca 335/2013, de 30 de diciembre, que confirma la dictada por el Juzgado de lo Penal por un delito de revelación de secreto empresarial (Art. 279 CP), sobre empresa inmobiliaria que contrata a agente del sector pactando con él guardar el más estricto secreto y preservar la confidencialidad de todos los datos a los que tuviese acceso hasta terminado el contrato de trabajo, no pudiendo, además, almacenar, difundir, ni reproducir en medios externos al sistema informático de la empresa ningún dato sobre clientes y personas interesadas, así como ninguna otra información que guardase relación con su actividad como asesor comercial.

El mismo día que el agente, de forma unilateral, decidió marcharse de la empresa, a una hora intempestiva, fuera de su horario normal de trabajo, acudió a la oficina, y con la intención de apoderarse en su propio beneficio del listado de clientes de la empresa, envío desde su correo electrónico de trabajo en esta última entidad a su cuenta privada y a las de su padre, el contenido de una serie de mails con información sobre estos y otros datos de interés de la empresa, aunque no se pudo precisar cuáles concretamente.

La resolución, coincidiendo con lo que igualmente señaló la SAP Barcelona 387/05, indica que la revelación de datos comerciales confidenciales de la empresa, como puede ser el listado de clientes, a los que se ha tenido acceso como consecuencia de la relación laboral con la misma, es conducta subsumible en el Art. 279 CP.

En ese sentido, la sentencia considera que ceder o autocederse información empresarial obtenida por haber trabajado en ella, —se trate de listados completos, o de algunos datos de clientes que poseía la empresa en exclusividad—, cuando el acusado tenía obligación contractual de guardar reserva de los mismos (la cláusula de confidencialidad le exigía «guardar el más estricto secreto y preservar la confidencialidad de todos los secretos empresariales y datos a los que tenga acceso y que obren en su conocimiento, no pudiendo almacenar, difundir ni reproducir en medios ajenos al sistema informático de la empresa ningún dato sobre clientes ni ninguna información que guardase relación con su actividad como asesor, comprometiéndose a guardar toda la información que la empresa le facilitase»), constituye la acción del delito que analizamos, señalando que el deber de secreto profesional permanece incluso una vez terminado el contrato.

Por su parte la SAP de Córdoba 532/2014, de 12 de marzo, ratifica la condena por descubrimiento y revelación y cesión de secretos de empresa (listados de clientes y otros archivos que contenían información reservada sobre las obras y servicios que se iba a presupuestar) dictada por el Juzgado a quo.

El acusado utilizó en su propio beneficio información que obtenía de la empresa de la que era socio y para la que trabajaba sobre listados de clientes, precios y presupuestos que la misma ofertaba a sus clientes por sus obras o servicios.

Refutó en la apelación el acusado su condena por el Art. 279 CP, al entender que no hay secreto de empresa en la elaboración de presupuestos de la misma efectuada con la creación de un banco de precios de propia confección, de manera que conocía los precios que la sociedad ofertaba porque los señalaba él mismo, añadiendo, por un lado, que el conocimiento de los potenciales clientes, al ser un mercado muy reducido el de retirada de fibrocemento lo tenía igualmente por su propia experiencia y conocimiento del mercado, y por otro, que no había ninguna cláusula de confidencialidad firmada, considerando que la genérica obligación de lealtad que fija el Estatuto de los Trabajadores no es suficiente para entender cometido el delito.

Sin embargo la Audiencia confirma la condena basándose en la sustracción de las listas de clientes, siguiendo la doctrina de la STS de 16-12-2008 que revocaba la de la instancia que consideraba que los datos de esas listas no son confidenciales de la empresa, sino de los propios clientes y que sostenía que tampoco eran exclusivos, pues se hallan en otros ámbitos, idea que se refutó por el TS que indicaba que no siendo los datos individuales de cada cliente secretos sino para el propio interesado, sí han de considerarse secreto las listas de todos ellos que tienen las empresas para el buen desarrollo de sus actividades comerciales con las cuales pueden desarrollar de modo adecuado su trabajo.

El TS insiste en que las listas de clientes son un elemento importante para conservar y afianzar un mercado frente a otros competidores que, sobrepasando lo lícito, pudieran valerse de esas listas para ofrecer su actividad negocial a quienes, precisamente por el conocimiento de esas listas, pueden llegar a saber la identidad y datos personales de futuros clientes, razón por las que las guardan celosamente en sus ordenadores, manteniéndolas al margen del conocimiento de otras de la competencia.

Y en apoyo de esta idea se cita la STS 285/2008, de 12 de mayo, donde también se entiende como secreto empresarial la clientela o el listado de proveedores y clientes, concluyendo que tales listados y demás archivos de la empresa que contenían información reservada sobre las obras y servicios que iba a presupuestar, así como las condiciones de la oferta y demás datos relevantes para la actividad comercial de la entidad espiada, deben considerarse secretos empresariales a los efectos del Art. 279 CP.

En consecuencia, finaliza indicando que los actos llevados a cabo por el acusado se enmarcaban en una conducta global y permanente de obtención de información para su cesión a la referida empresa siempre en provecho o beneficio propio, pues su fin no era proporcionar los datos a terceros, sino beneficiarse el propio acusado, aunque para ello los utilizara a través de la empresa de la que era socio.

Describe el segundo párrafo Art. 279 CP un subtipo atenuado (privilegiado), para los casos en que la persona obligada a guardar el secreto lo utiliza en provecho propio —a diferencia del tipo recogido en el primer párrafo, en que el beneficiario de la información indebidamente revelada puede ser cualquiera— pues beneficiarse solo a sí mismo, en principio, deja más reducida la posibilidad de la competencia ilícita, que en el caso de que se difunda más allá y como dice el TS se entiende que con ello se ha reducido el ámbito de difusión indebida del secreto de empresa y el consiguiente perjuicio causado a la misma.

Por otra parte, la SAP Valencia 17/2014, de 7 de enero, confirma la condena por un delito de cesión de secretos de empresa del Artículo 279 CP (tarifas de fletes y gastos a la llegada con el correspondiente margen comercial para la empresa, listado de clientes, tablas de costes de proveedores, tarifas de transporte, de almacenaje y de grupaje), en su subtipo atenuado por autocesión para provecho propio, señalando que el delito se comete con independencia de quién sea el destinatario de cesión de la información confidencial.

En efecto, el Art. 279 CP no contempla dos figuras delictivas distintas y heterogéneas, sino un tipo básico y un subtipo atenuado del mismo delito.

En el caso enjuiciado el acusado se autoremitió a su correo personal en la nueva entidad para la que ahora trabajaba información confidencial de la empresa en que trabajó, para utilizarla él en su nuevo puesto de trabajo, de manera que no facilitó la misma a la nueva empresa, sino que la utilizó allí, pero en provecho propio.

Por otra parte, la información que el acusado se autocedió era secreta pues con no estar a disposición del público, y haber tenido el acusado que haberla tomado del sistema informático de su anterior sociedad, refiriéndose parte de la misma a clientes que no gestionaba por ser de otro compañero de trabajo, abarcaba además de tarifas propias de la empresa, la estrategia comercial de la misma respecto de clientes concretos, materia de evidente interés particular como para mantenerla oculta a sus competidores.

Y, en lo que se refiere a las listas de clientes, aunque no estaban completas, la Sala las considera también parte del secreto empresarial protegido por el tipo penal porque incluso la divulgación de una parte de su clientela total es relevante para la misma.

Por su parte, la STS 679/2018, de 20 de diciembre (Polo), analiza la de instancia que absuelve a dos acusados de haber vulnerado el pacto (sin compensación económica alguna) de no revelar a terceros y no usar en su beneficio o en el de terceros la información referente a las empresas de las que fueron despedidos dedicadas a la comercialización de cerramientos y lucernarios por sus actuaciones en sendas instalaciones en las que colaboraron con aquella antes y después de ser despedidos, y cuyos datos de proveedores, clientes y precios los obtuvieron a través de la página web de su ex empresa, que eran accesibles al público.

La de casación aborda motivos por infracción de ley interesantes referentes al delito de revelación de secretos de empresa.

El Art. 279 CP sanciona el tipo básico de difundir, revelar o ceder un secreto de empresa, y otro, privilegiado, de utilizar un secreto de empresa en provecho propio.

Elemento nuclear de ambos, en consecuencia, es qué se entiende por «secreto de empresa».

Con cita de la STS 285/2008, de 12/0572008, acude el Tribunal a una concepción funcional-práctica, según la cual son secretos de empresa aquellos que, referidos a la actividad empresarial, «de ser conocidos contra la voluntad de la corporación, pueden afectar a su capacidad competitiva».

Notas características derivadas de este concepto son:


	
–  confidencialidad, ya que debe quererse mantenerlos bajo reserva,

	
–  exclusividad, ya que deben ser propios de la empresa,

	
–  valor económico, deben procurar ventaja o rentabilidad económica y

	
–  licitud, para protegerla, la actividad ha de ser legal.



Cita la sentencia también los caracteres derivados del Art. 39 del APIC (ratificado por España el 30/12/1994 y publicado en el BOE de 24/01/1995) que son:


	
–  carácter secreto, pues no debe ser conocido ni fácilmente accesible para personas introducidas en los círculos que normalmente usan ese tipo de información,

	
–  valor comercial o competitivo y

	
–  que haya sido objeto por parte de quien legítimamente los controla de medidas razonables para mantenerla secreta.



En el caso concreto, de los Hechos inamovibles de la sentencia se desprende, en lo principal, que la información sobre clientes, proveedores y precios la obtuvieron los acusados de los que se exhibían públicamente para todo el mundo en la página web de la empresa denunciante, por lo que no nos encontramos ante «secretos de empresa» auténticos, dado que los datos eran accesibles para cualquier tercero, a través de una simple consulta a la web de la empresa acusadora, faltando la nota de confidencialidad, pues no la tiene la información accesible libremente por cualquier persona, incluso de empresas de la competencia, dejando de estar reservada, no constituyendo «secreto», dada la publicidad que se le daba en la web.

A este argumento principal, suma la sentencia que el supuesto deber de reserva o confidencialidad era inexistente, pues no se pactó que fuera acompañado de la correspondiente compensación adecuada y que, respecto de los precios, lo realmente reservado hubiera sido que se supiera la diferencia entre el de venta y el de adquisición a los proveedores, cosa que era desconocida por los acusados que sólo usaron el de venta que apareció en las tarifas publicadas para todos en la web.

2.1.8.  Alteración informática del precio de instrumentos financieros, contratos de contado sobre materias primas o índices de referencias (Art. 284.1. 2º CP)

Otro delito relativo al mercado y a los consumidores, es el recogido en el Art. 284.1 CP, cuyo segundo párrafo sanciona a quienes, por sí, de manera directa o indirecta o a través de un medio de comunicación, por medio de internet o mediante el uso de tecnologías de la información y la comunicación, o por cualquier otro medio, difundieren noticias o rumores o transmitieren señales falsas o engañosas sobre personas o empresas, ofreciendo a sabiendas datos económicos total o parcialmente falsos con el fin de alterar o preservar el precio de cotización de un instrumento financiero o un contrato de contado sobre materias primas relacionado o de manipular el cálculo de un índice de referencia, cuando obtuvieran, para sí o para tercero, un beneficio, siempre que concurra alguna de las siguientes circunstancias:


	
a)  que dicho beneficio fuera superior a doscientos cincuenta mil euros o se causara un perjuicio de idéntica cantidad;

	
b)  que el importe de los fondos empleados fuera superior a dos millones de euros;

	
c)  que se causara un grave impacto en la integridad del mercado.



Delito comisible por persona jurídica —Art. 288 CP—, que a la pena de multa añade las posibles penas interdictivas que señala el Art. 33.7 CP letras b) a g), y que centra la acción en la transmisión de señales «falsas o engañosas», esto es en la difusión de «fake news» sobre personas o empresas de las que, a sabiendas, se ofrecen datos económicos «total o parcialmente falsos» —elemento nuclear del delito—, con la intención de alterar o preservar el precio de determniados productos de mercado —elemento intencional que recae sobre instrumentos financieros, contratos de contado sobre materias primas o índices de referencias—, respecto de los que normalmente la opinión cualificada de los expertos es determinante para tomar decisiones —en los inversores—, de manera que se sanciona su deslealtad, penando el engaño y mendacidad que generan torticeramente con su configuración mendaz.

2.1.9.  Falsedad informática (Art. 390-399 CP)

Delito contra la fe pública y el tráfico jurídico, que precisan de confianza, autenticidad y eficacia probatoria, normalmente instrumento para la comisión de otros con los que puede entrar en concurso medial —Art. 77 CP—, que cuando se comete sobre elementos informáticos —spoofing—, se sanciona según el tipo de documento afectado: público, oficial, mercantil, privado o certificado, sin mayores especificidades, ya que su confección electrónica o informática no hacen sino convertirlo en un delito informático en sentido amplio.

2.1.10.  Falsedad de tarjetas de crédito y débito y cheques de viaje (Art. 399 bis CP)

Delito específico en razón de lo falsificado, el medio de pago concreto que es la tarjeta de crédito o débito o el cheque de viajes, que debemos diferenciar del analizado supra de estafa informática del Art. 248.2 c CP —que sanciona con menor pena el uso de los datos y componentes vinculados a la cuenta bancaria de la que dependen para engañar a terceros, normalmente extraídos de la banda magnética—, en que el definido en el Art. 399 bis CP pena, en su primer párrafo, la fabricación o creación mendaz de esos medios de pago mediante su «alteración, copia, reproducción o cualquier otra falsificación», que suele realizarse mediante programas informáticos —carding— para usos fraudulentos posteriores, donde a la información real bancaria se suelen incorporar identidades ficticias como suele ocurrir cuando se adosa el nombre del «pasador» usuario de la tarjeta inauténtica misma, con la idea de confundir a quien trate de verificarla, y que se componen sobre soportes —plásticos— que simulan las auténticas.

Agrava el hecho —pena en su mitad superior— que los efectos falsificados afecten a una generalidad de personas o que se cometan los hechos en el marco de una organización criminal —lo que excluye el grupo criminal— dedicada a estas actividades.

Es —Art. 399 bis.1 in fine CP— delito comisible (sólo el de este primer párrafo) por persona jurídica, sancionado con pena de multa y potestativamente, con las penas interdictivas a que se refieren las letras b) a g) del Art. 33.7 CP.

En segundo lugar, el precepto asimila y sanciona con las penas de la falsificación, a quien detente o posea los referidos medios de pago falsificados, siempre que estos estén destinados a su distribución o tráfico.

Y su tercer párrafo, anuda menor sanción a quien, sin haber intervenido en la falsificación —esto es en su confección mendaz—, los use en perjuicio de otro —entidad bancaria, titular, etc—, siendo sabedor de su falsedad, normalmente porque los adquieren de quien los confecciona.

No hay que confundir la falsificación (que siempre supone mendacidad y alteración) con el uso de tarjetas auténticas (o falsas, ignoradas) por otra persona diferente de su titular, que constituyen la estafa penada en el Art. 248.2 CP.

Se equipara legalmente a la Falsificación: la fabricación, recepción, obtención o tenencia de útiles, materiales, instrumentos, sustancias, datos, programas informáticos, aparatos, elementos de seguridad u otros medios específicamente destinados a falsificar tarjetas, conforme al Art. 400 CP, adelantando así la barrera penal de protección e imponiendo la misma pena que a sus autores, en la consideración de que no se puede poseer estos efectos sin estar involucrado de una u otra forma en su elaboración o fabricación mendaz.

En lo que hace a la jurisprudencia, resaltar la sentencia 330/2014 Tribunal Supremo de 23/04/2014 (Conde-Pumpido) donde mediante un dispositivo especial oculto en un cajero bancario el acusado obtenía datos insertos en tarjetas de crédito ajenas, y con ellos confeccionaba tarjetas mendaces, varias de las cuales se le ocuparon, y con las que antes realizó en diferentes fechas y establecimientos, diversas compras exhibiendo, para hacerlo, junto a ella, además, carta de identidad inauténtica con su fotografía.

La Audiencia Nacional condenó por falsedad de tarjetas de crédito y por un delito continuado de estafa y falsedad en documento mercantil.

En ella se aclara que entre el delito de falsificación de tarjetas del Art. 399 bis 1º CP y el continuado de estafa del Art. 248 CP no existe un concurso de normas, pues ambas conductas, falsificar medios de pago y usarlos con posterioridad, engañando a comerciantes, se pueden sancionar por separado, de manera que una no absorbe a la otra, ya que atacan bienes jurídicos diferentes.

Puede el acusado dedicarse únicamente a falsificar tarjetas, siempre que no conste que las use, o bien puede dedicarse a usarlas para adquirir fraudulentamente bienes, sin que conste su participación en su confección falsa. Pero de igual forma pueden sancionarse acumuladamente si se realizan ambas conductas, que al afectar bienes jurídicos diferentes, se encuentran en relación de concurso ideal (Art. 77.a CP) y no de concurso de leyes, ya que la falsificación es un medio para cometer las estafas posteriores (STS 560/2013, de 17 de junio).

Se da concurso de normas entre ambos delitos (STS 971/2011, de 21 de septiembre) entre la estafa del Art. 248.2 c) CP y la falsificación de tarjetas prevista en el Art. 399 bis 3º CP en el caso de quien sin haber intervenido —o no poderlo probar— en la falsificación del medio de pago, usa posteriormente tarjetas falsificadas —por otro— en perjuicio de tercero, a sabiendas de su falsedad, que no es el caso enjuiciado, y ello porque tras la reforma del CP operada en LO 5/2010, de 22 de junio, se introdujo en el Art. 248.2 c) CP una nueva modalidad de estafa para quienes «usando tarjetas de crédito …o los datos obrantes en ellas, realicen operaciones de cualquier clase en perjuicio de su titular o de un tercero».

En este segundo supuesto, el TS indica que más que ante un concurso de delitos, nos encontramos ante un concurso aparente de normas, ya que se debe proceder a realizar una única unidad valorativa frente al hecho cometido, de suerte que la aplicación de uno solo de los tipos penales que convergen en ese aparente concurso (el de la estafa), es más que suficiente para agotar todo el desvalor jurídico penal de la infracción.

No hay absorción de la pena de la estafa por la de la utilización consciente de tarjetas falsas, sino que la interdicción de la desproporción hace suficiente la de uno de los dos preceptos para evitar incurrir en una doble incriminación del hecho (STS 254/2011, de 29 de marzo), resolviendo tal colisión conforme al principio de alternatividad, aplicando el precepto que prevea la pena más grave de los dos, en este caso, la del uso de tarjeta falsa del Art. 399 bis 3º CP.

Pero la relación entre el apartado primero de dicho artículo y la estafa continuada del Art 248 2 c) CP, que es la que concurre en el caso, es la del concurso ideal o instrumental del Art 77 CP, como se ha interpretado ya por el TS en STS 560/2013, de 17 de junio.

Añade la sentencia que la elaboración de varias diversas tarjetas falsas integra un solo delito de falsificación de tarjetas de crédito del Art. 399 bis 1º CP, toda vez que en la literalidad de dicho precepto ya se utiliza para la descripción del tipo, el plural « tarjetas» a la hora de determinar el objeto de la acción falsaria.

Igualmente interesante es el Auto 1560/2017 Tribunal Supremo de 14/12/2017 (Colmenero) que inadmite la casación porque respetando los Hechos probados de la sentencia de la Audiencia Provincial no se puede pretender que el acusado más que autor material de la manipulación de las tarjetas incautadas fuera, como pretende al recurrir, sólo reo de utilizarlas.

En el mismo, al hilo de tal pretensión el TS aborda tres interesantes cuestiones:

La primera es que recuerda reiterada jurisprudencia según la cual el delito de falsedad documental no es un delito de propia mano (STS 858/2008 y 305/2011) ya que para ser autor del mismo no se exige que materialmente la persona concernida haya falsificado de su propia mano los documentos correspondientes, bastando que haya tenido el dominio funcional de la acción y que otra persona, aún desconocida, haya sido el autor material.

De modo que tanto es autor quien falsificó materialmente, como quien aporta al anterior los elementos esenciales para que la falsificación se lleve a efecto en su provecho. En el caso enjuiciado, el acusado facilitó sus datos personales para que figuraran en las tarjetas falseadas por su connivente, de manera que al ofrecerlos para la sustitución fraudulenta, incurrió en autoría, ya sea como tal autor material, o como cooperador necesario, pues de alguna de las dos maneras tuvo que «intervenir» (párrafo 1º y no 3º del Art. 399 bis CP) en la falsificación, —proporcionando los datos o modificándolos personalmente— (STS 29/2016, de 29 de enero y 276/2015, de 12 de mayo).

La segunda que, conforme ya se dijo en la STS 206/2016, de 11 de marzo, la reforma operada por la LO 5/2010, en la punición de la falsificación de tarjetas de crédito a través del Art. 399 bis CP, estableció tres subtipos que deben diferenciarse correctamente. El párrafo primero, con una penalidad de cuatro a ochos años de prisión, sanciona la falsificación, moderando la pena que antes era superior porque se identificaba con la falsificación de moneda (de ocho a doce años de prisión). El párrafo segundo sanciona la tenencia, con destino a la distribución o tráfico, pero entendiéndola referida a sujetos que no han tenido intervención en la falsificación. Si la hubiesen tenido, nos encontraríamos ante un concurso de leyes, en el que la falsificación consume la tenencia, que constituye un acto posterior copenado. Y el párrafo tercero sanciona el uso, en perjuicio de otro y a sabiendas de la falsedad de la tarjeta, que se castiga con una pena inferior (de dos a cinco años), pero que sólo es aplicable a quienes no han intervenido en la falsificación.

La tercera es que como la tarjeta falsificada se utilizó efectivamente para intentar adquirir con ella productos, nos encontramos ante un concurso medial o instrumental, entre el delito de falsificación y el delito de estafa en grado de tentativa.

Como hemos visto en el caso anterior, cuestión distinta habría sido si el concurso se hubiese producido entre la estafa y el párrafo tercero del Art. 399 bis CP, en cuyo caso nos encontraríamos ante un concurso de normas (STS 998/2016, de 17 de enero).

Finalmente es resaltable la sentencia 998/2016 Tribunal Supremo de 17/01/2017 (Sánchez Melgar) en la que con el conocimiento de que determinadas tarjetas asociadas a cuentas bancarias extranjeras habían sido sustraídas, el acusado las pasó por el TPV de su mercantil, imitando la firma de sus titulares en sus boletas, simulando, durante varios días, operaciones que nunca se habían producido para quedarse con el importe de las mismas, por la que la Audiencia Provincial condenó por un delito continuado de uso en perjuicio de otro de tarjetas de crédito falsificadas del Art. 399 bis 3º CP, en concurso medial con otro continuado de estafa —agravada por la cantidad.

El Tribunal Supremo en ella recuerda que tras la reforma operada por LO 5/2010, el CP establece tres subtipos en la falsificación de tarjetas:


	
a)  En el primer párrafo, la mera «falsificación» de las mismas, a la que rebaja la pena anterior porque ya no considera la falsificación de tarjetas como falsificación de moneda,

	
b)  En el segundo párrafo, la «tenencia, con destino a la distribución o tráfico», pero referida a sujetos que no han tenido intervención en la falsificación, pues si la hubieran tenido, nos encontraríamos ante un concurso de leyes, en el que la falsificación consume la tenencia, que constituye un acto posterior copenado y

	
c)  En el tercer párrafo, sanciona el «uso, en perjuicio de otro y a sabiendas de la falsedad de la tarjeta», que se castiga con una pena inferior, pero que solo es aplicable a quienes no han intervenido en la falsificación.



Añade que en los supuestos de tarjetas en las que figura el nombre del acusado, que son los más frecuentes, el tipo aplicable es el del párrafo primero y no el del tercero aunque se pretendan utilizar en perjuicio de terceros, porque dada la naturaleza de la falsificación como delito que no es «de propia mano» ha de entenderse que el acusado, o bien falsificó personalmente la tarjeta, o bien proporcionó una tarjeta plástica con su nombre al falsificador para que le añadiese otra banda magnética. En cualquier caso tuvo que «intervenir» en la falsificación proporcionando sus datos, de modo que el párrafo tercero deviene inaplicable (STS 29/2016, de 29 de enero y 276/2015, de 12 de mayo), y queda consumido en la sanción del primero, al tratarse de un concurso de leyes.

Cuando la tarjeta falsificada se utiliza efectivamente para intentar adquirir con ella algún bien, nos encontramos ante un concurso medial o instrumental, entre el delito de falsificación y el delito patrimonial correspondiente (como sucedía con la tentativa de estafa, en un caso resuelto por la STS 330/2014, de 23 de abril). Cuestión diferente sería si el concurso se produjese entre la estafa y el párrafo tercero, en cuyo caso nos encontraríamos ante un concurso de normas.

Este concurso de normas, entre la falsificación y el delito de estafa agravada del art. 250.1.5º del Código Penal, como ocurre en el caso, por haberse llevado a efecto una defraudación por encima de 50.000 euros (pero sin continuidad en tal precepto agravado, pues ninguna de las defraudaciones superan por sí misma, tal cifra), debe resolverse por el cauce de la alternatividad, a tenor de lo dispuesto en el Art. 8-4º del propio Código, y no de la especialidad, ya que carece de cualquier sentido privilegiar una estafa mediante la utilización de tarjeta de crédito falsificada sobre la generada mediante otro medio engañoso.

En consecuencia, el concurso medial se ha castigar conforme al delito más grave, que lo será el de la estafa agravada, y de menor entidad punitiva, el delito continuado de falsedad en documento mercantil, de conformidad con lo dispuesto en el Art. 77.3 del Código Penal, que impone, trasla reforma del CP de 2015 un régimen punitivo del concurso medial consistente en una pena de nuevo cuño que se extiende desde una pena superior a la que habría correspondido en el caso concreto por la infracción más grave, como límite mínimo, hasta la suma de las penas concretas que habrían sido impuestas separadamente por cada uno de los delitos, como límite máximo.

El límite mínimo no se refiere a la pena «superior en grado» de la establecida legalmente para el delito más grave, lo que elevaría excesivamente la penalidad y no responde a la literalidad de lo expresado por el legislador, sino a una pena superior a la que habría correspondido, en el caso concreto, por la infracción más grave. Es decir, si una vez determinada la infracción más grave y concretada la pena tomando en consideración las circunstancias y los factores de individualización, se estima que correspondería, por ejemplo, la pena de cinco años de prisión, la pena mínima del concurso sería la de cinco años y un día. El límite máximo de la pena procedente para el concurso no podrá exceder de la «suma de las penas concretas que hubieran sido impuestas separadamente para cada delito». Es preciso determinar la pena en concreto del delito menos grave, teniendo en cuenta las circunstancias concurrentes.

Y dentro de ese marco se aplicarían los criterios generales expresados en el Art. 66 CP, pero no sus reglas específicas, que ya han incrementado el límite mínimo del concurso por la apreciación de una agravante, que no puede volverse a imponer, de manera que, aplicándolo, varía la pena impuesta por la Audiencia.

2.1.11.  Blanqueo de capitales informático (Art. 301 CP)

En la parte que se usan los sistemas informáticos para encubrir u ocultar beneficios de actividades delictivas, y entre ellos, el dinero electrónico —tarjetas de crédito, banca on line, e-cash, casinos on line…—, las criptodivisas —bitcoin, ethereum, monero, nxt, zcash, ripple, litecoin…—, o los sistemas electrónicos de micro pagos con el fin de retornar al mercado lícito, ganancias delictivas, blanquieándolas, nos hallamos ante uno de los principales delitos a través de las nuevas tecnologías de nuestros tiempos, ya que procuran muchas ventajas que ese delito necesita: anonimato, despersonalización, rapidez en las transacciones, internacionalización, opacidad…

Es un delito, asimismo —Art. 302.2 CP— comisible por persona jurídica.

De la jurisprudencia, remarcamos la generada para afrontar el fenómeno de los llamados «muleros», blanqueadores de las defraudaciones operadas en estafas informáticas.

Frente a las sentencias analizadas más arriba al tratar la estafa informática, que consideran que el «mulero» es connivente con la trama y actuación de los estafadores, de manera que debe también responder a título de cooperador necesario de ese delito, veremos ahora otras que, poniendo el acento en que el delito de estafa ya está consumado (porque el engaño del reclamo informático ha conseguido la transferencia patrimonial, de manera que el dinero ha salido ya de la esfera de influencia de la víctima) consideran que la actuación del «mulero», propia, en consecuencia, de la fase de agotamiento de la estafa, es más que un acto de cooperación, una ayuda para encubrir u ocultar el producto de la estafa ajena que no conoce en sus perfiles concretos, pero que presume se ha cometido, pese a lo cual actúa, con tanta implicación, que incluso cobra una comisión por hacerlo.

La existencia, normalmente, de un correo electrónico o de cualquier otra comunicación, entre alguien desconocido (el estafador, sobre cuya identidad no se hace el más mínimo esfuerzo por identificar) y el «mulero», donde se pacta abrir una cuenta corriente bancaria o usar una propia, donde recibir sucesivas transferencias económicas, ninguna de las cuales procede del contratante desconocido, y ni siquiera ninguna viene del mismo sujeto (sino de las diferentes víctimas del estafador), son alarmas —indicios— que deberían llevar a cualquier persona diligente —salvo que se quiera mantener en una cómoda postura de ignorancia deliberada— a sospechar de lo raro del «contrato» con un desconocido, que no se puede tildar «de trabajo» sin forzar los términos de las cosas, que implica una desatención grave del deber de conocer el cliente que impone la ley 10/2010 de prevención del blanqueo de capitales y financiación del terrorismo, que se premia con el cobro de una ventaja económica —la comisión— de la que se beneficia el «mulero» que no se da de alta como autónomo ni tributa por esa labor de enviar el dinero a un desconocido, y que, como tratamos en el capítulo dedicado al blockchain más abajo, todavía se aumenta más en antijuridicidad, cuando se transforman las transferencias que recibe (el botín del estafador) en criptomonedas que todo el mundo sabe que si se envían a tercero desconocido anonimizan más la acción, opaquizándola, al ignorarse además reduplicadamente quién está detrás de las claves del envío, cayendo si no en dolo eventual, en culpa grave y muy consciente.

La actitud del «mulero» de no devolver el dinero transferido ni las comisiones cobradas por cambiar moneda —trabajo legal para el que no se da de alta, ni tributa— cuando es llamado a declarar judicialmente o cuando se lo reclama la concreta víctima, momento en que no le cabe duda de la ilicitud de su acción, aumentan la impresión de que el «mulero» no incurre en error de prohibición alguno.

Sobre esto aspectos, la sentencia 412/2014 Tribunal Supremo de 20/05/2014 (Martínez Arrieta) analiza un caso en que personas no identificadas utilizan artificios informáticos no determinados, consiguiendo dinero fraudulentamente de terceros, enviando a nombre de una supuesta compañía sendos correos electrónicos ofertando como trabajo a dos personas, que debían recibir dinero en una cuenta corriente bancaria para reenviarlo a unas señas que les indicaran, cobrando por ello una comisión del 5%.

El primero de los receptores de dinero tenía sus facultades intelectivas y volitivas ligeramente afectadas por una encefalitis que padeció en su infancia, siendo fácilmente influenciable y no siendo consciente de que al aceptar y actuar en consecuencia, colaboraba en una estructura de blanqueo de capitales.

El otro se representó la posibilidad del origen fraudulento de los fondos recibidos, pero accedió a transferirlos a un tercero quedándose con la comisión de un 5%.

La Audiencia Provincial de Málaga, en este supuesto, en función del estado mental de los «muleros» que recibían el dinero procedente de presuntas estafas por Internet, para reenviarlo, cobrando por hacerlo una comisión, absuelve al primero y condena al segundo, por su grado de conciencia de la acción criminal y su aceptación, por un delito de blanqueo de capitales por imprudencia grave. El Tribunal Supremo no accede a la casación.

Ante la alegación de vulneración del principio de presunción de inocencia que se hace en el recurso, el Tribunal Supremo ve suficiencia probatoria en la suma de la prueba documental (que acredita, por un lado, que el acusado recibió el correo con la oferta de trabajo y de la comisión de un 5%, y por otro, que estando en paro, recibió una transferencia de una importante cantidad de dinero) y su declaración como investigado (según la cual, fue a un locutorio a hacer la transferencia, una vez descontada la comisión, y que la realizó pese a que tenía dudas y a que allí le informaron de que podía tratarse de blanqueo de dinero, de una ilegalidad, en suma, que decidió después no repetir).

En segundo lugar, el recurrente denuncia indebida aplicación al caso del Art. 301.1 CP al pretender que al ser habitual la contratación por Internet en el tráfico mercantil, de manera que sospechar de la procedencia ilícita de la transferencia recibida, no era razonable.

Sin embargo, el Tribunal Supremo no acepta esta alegación.

Recuerda la doctrina del blanqueo de capitales por imprudencia grave sentada en su STS 20/02/2013.

En la misma, se recuerdan los dos problemas por los que es difícil condenar por imprudencia grave, siendo el primero que el delito de blanqueo de capitales es una infracción esencialmente dolosa, que exige, por un lado, un elemento subjetivo del injusto, conocer la procedencia ilícita de los bienes y por otro, la intención, una vez sabido lo anterior, de ayudar a su ocultación o transformación.

En segundo lugar, recuerda que sólo es punible la imprudencia grave, siendo impune la leve, no aclarando taxativamente el precepto cuándo opera la que sanciona, abandonando el mismo a cierta ambigüedad e inespecificidad que han interpretado los Tribunales.

El blanqueo de capitales imprudente que pena el Código Penal es el temerario.

En su tipo subjetivo sustituye el elemento (intelectivo) del conocimiento, por el subjetivo de la imprudencia grave en sí misma considerada, que recae sobre el elemento intelectivo.

De manera que no se exige que el autor conozca la procedencia de los bienes —lo que constituiría base para el dolo—, sino que las circunstancias del caso le lleven a una situación de sospecharlo, tan sólo con observar las cautelas propias de su actividad, ya a actuar al margen de esas cautelas, o inobservando los deberes de cuidado que le eran exigibles y los que, incluso, en ciertas formas de actuación, le imponían normativamente averiguar la procedencia de los bienes o abstenerse de operar sobre ellos, cuando no estuviese claramente establecida su procedencia.

De modo que la imprudencia no recae sobre la forma de ejecutar la acción, sino sobre el conocimiento de la naturaleza delictiva de los bienes receptados.

Quien debiendo y pudiendo conocer la procedencia delictiva de los bienes, actúe sobre ellos, adoptando alguna de las conductas que prohíbe el tipo —convertir, transformar…—, ocultando objetivamente la procedencia de los bienes, beneficiando y auxiliando a los autores de la actividad delictiva precedente, blanquea capitales ilícitos.

En el caso enjuiciado, la infracción de la norma de cuidado en que consiste la imprudencia grave se desprende de un cúmulo de actuaciones del acusado: recibe una transferencia que para su economía de parado es relevante —varias veces lo que cobra por esa situación—, decide transferir el dinero descontada una comisión del 5%, tal y como le habían propuesto —unos desconocidos para él—, realiza la transferencia en un locutorio, acepta el premio a su colaboración que es la comisión que descuenta de la transferencia, no aborta la operación de hacer una transferencia comisionada pese a lo inusitado del ofrecimiento, se asesora sobre la realidad de la operación acudiendo a una fuente de información que le indica lo ilícito de la misma y que puede ser un blanqueo de capitales, pese a todo lo cual, la transfiere, incurriendo en la modalidad imprudente grave de este delito por el que fue debidamente condenado.

Importante también, es el Auto 1036/2014 Tribunal Supremo de 29/05/2014 (Colmenero) que inadmite el recurso de casación contra una sentencia de la Audiencia Provincial de Málaga que, absolviendo al recurrente —técnico informático con antecedentes penales por estafa en su modalidad de Phishing— de un nuevo delito, también de estafa informática, esta vez en tentativa, —dado que nada le vinculaba con la actuación defraudadora previa de quienes introdujeron un software «troyano» anonimizado para ordenar una transferencia desde una cuenta bancaria sin consentimiento de sus titulares—, sin embargo, le condena por uno de imprudencia grave de blanqueo de capitales también en tentativa, pues pretendió ayudar a una supuesta empresa —con base en una web prohibida— que así se lo pidió, sin conocer a qué se dedicaba, a retransferir el dinero que le enviase, descontada una comisión del 5 %, a Kazajistán, cosa que no consiguió porque le bloquearon la cuenta bancaria de sus padres que usó y en la que apareció como autorizado justo el día anterior a recibir la transferencia.

Al hilo de la queja del recurrente de haber sido vulnerada su presunción de inocencia, la sala repasa de nuevo el fundamento de la condena del delito de blanqueo de capitales por imprudencia grave, que no está en que el sujeto sepa la procedencia de los bienes, sino en que, en función de las circunstancias del caso, esté en condiciones de conocerla sólo con observar las cautelas propias de su actividad y pese a ello, actúe al margen de las mismas, inobservando los deberes de cuidado que le eran exigibles y las que, en ciertas formas de actuación, le imponían normativamente averiguar la procedencia de los mismos o abstenerse de operar sobre ellos, cuando la procedencia no estuviere claramente establecida.

En el blanqueo de capitales, la imprudencia no recae sobre la forma en que se ejecuta el hecho, sino en el conocimiento de la naturaleza delictiva de los bienes receptados, de tal manera que debiendo y pudiendo conocer la procedencia de los mismos, actúe sobre ellos, adoptando una conducta de las que describe el tipo y causando así objetivamente la ocultación de la procedencia de tales bienes (su blanqueo) con un beneficio auxiliador para los autores del delito de que aquellos procedan.

Al no distinguir la norma los sujetos destinatarios de las reglas de prudencia, puede ser posible sujeto activo cualquier persona que contribuya al resultado del blanqueo de bienes, siempre que incurra en grave dejación del deber de diligencia exigible o meramente esperable de cualquier persona precavida.

En el caso enjuiciado, el recurrente, técnico en informática y ya familiarizado con las estafas tipo «Phishing», de las que tenía un antecedente penal, hizo una grave dejación de su deber de diligencia pretendiendo transferir un dinero que recibió la víspera de una empresa con actividad ignorada y sede en una página web prohibida, de quien no conocía la pertenencia del dinero, obviando el recelo propio de quien recibe de un desconocido un ofrecimiento como el que le hicieron, de cobrar un sueldo y una comisión de un 5 % por tan sólo recibir dinero mediante transferencia a su favor, que luego debía enviar a Kazajstán.

El tipo penal no exige que el autor conozca la procedencia del dinero, sino que por las circunstancias concurrentes del caso esté en condiciones de conocerlas con tan sólo observar las cautelas propias de su posición, actuando al margen de las mismas, inobservando los deberes exigibles a todo ciudadano, no absteniéndose de operar cuando no esté claramente establecido el origen del dinero, obteniéndose un beneficio y blanqueando dinero.

La conducta sancionada es gravemente imprudente y se guía por el afán de lucro, ya que se omite la más mínima diligencia que cabría esperar de un ciudadano medio.

La imprudencia grave en el caso radica en que habiéndosele propuesto, vía Internet, una colaboración que resultaba evidente y notoriamente anómala, se prestó a ella, prefiriendo no comprobar ni el origen ni el destino del dinero para así percibir una comisión por una operación sencilla y fácil, no aplicando la cautela suficiente exigible a cualquier ciudadano medio que, sin duda, tendría conciencia de la anormalidad de la operación y la razonable inferencia de que los bienes recibidos procedían de un delito.

Al proceder el dinero transferido de una defraudación operada sobre la cuenta bancaria de origen a través de un malware «troyano» anonimizador suplantador de la actuación y voluntad del legítimo propietario, la procedencia del dinero transferido es ilícita.

Y habiendo prueba suficientemente legítima, apreciada razonablemente por el Juzgador, de la imprudencia grave, la condena no vulnera la presunción de inocencia alegada, inadmitiéndose a trámite el recurso de casación planteado, por este motivo.

Interesante, la sentencia 506/2015 Tribunal Supremo de 27/07/2015 (Conde-Pumpido) en que personas no identificadas lograron acceder telemáticamente a una cuenta bancaria del perjudicado y realizaron tres transferencias bancarias a la cuenta del acusado.

A su vez éste recibió una propuesta laboral ofreciéndole un porcentaje de dinero a cambio de aceptar en su cuenta corriente distintas remesas de cantidades económicas a condición de remitirlas a una persona residente en Ucrania, cosa que este hizo pese a albergar serias y fundadas dudas sobre la procedencia lícita o no del dinero.

La Audiencia Provincial de Córdoba condena al recurrente por un delito de blanqueo de capitales por imprudencia grave que el Tribunal Supremo confirma en casación.

Comienza la sentencia señalando, con su sentencia TS 265/2015, de 29 de abril, que el blanqueo de capitales castiga conductas que tienden a incorporar al tráfico legal bienes, dinero o ganancias obtenidas mediante actividades ilícitas, de manera que lo que pretende sancionar es que se disfrute de ellas.

Remarca que todas las conductas descritas en el tipo (adquirir, poseer, utilizar, convertir o transmitir activos, sabiendo que su origen está en una actividad delictiva, cometida por él o por un tercero), se encaminan a ocultar o encubrir ese origen delictivo, ayudando en consecuencia a la persona que ha participado en la infracción antecedente a eludir las consecuencias ilegales de sus actos.

De modo y manera que esa ocultación o encubrimiento del origen ilícito de los activos es la esencia del tipo de blanqueo de bienes, siendo que el tipo penal no describe dos grupos de conductas distintas, sino una modalidad: realizar actos encaminados en todo caso a ocultar o encubrir bienes de procedencia delictiva, lo que constituye el elemento esencial integrante de todas las conductas previstas en el Art. 301.1 CP, también de la imprudente grave descrita en el párrafo tercero de ese artículo.

Según el mismo, actúa imprudentemente quien ignora el origen ilícito de los bienes, por incumplir el deber objetivo de cuidado que impone tal precepto, ya que la imprudencia no recae sobre la conducta en sí misma, sino sobre el conocimiento de la procedencia ilícita de los activos (STS 286/2015, de 19 de mayo, 412/2014, de 20 de mayo; 1257/2009, de 2 de diciembre; 1025/2009, de 22 de octubre; 16/2009, de 27 de enero; 960/2008, de 26 de diciembre y 1034/2005, de 14 de septiembre), razón por la que la pena no se eleva aunque los bienes procedan de delitos como el tráfico de drogas, la corrupción o los urbanísticos, como ocurre con el blanqueo doloso.

El blanqueo de capitales puede cometerse en su modalidad dolosa por dolo eventual (STS 286/2015, de 19 de mayo, 801/2010, de 23 de septiembre; 483/2007, de 4 de junio; 457/2007, de 29 de mayo; 390/2007, de 26 de abril; 289/2006, de 15 de marzo; 202/2006, de 2 de marzo; 1070/2003, de 22 de julio y 2545/2001, de 4 de enero).

En el dolo eventual el autor no tiene conocimiento exacto y preciso de la procedencia ilícita de los bienes, pero es consciente de la alta probabilidad de su origen delictivo, y actúa pese a ello, siendo indiferente dicha procedencia, realizando actos idóneos para ocultar o encubrir la procedencia ilícita del dinero.

En cambio, en la imprudencia, el autor actúa sin conocer el origen ilícito del dinero, pero según las circunstancias del caso, estaba en condiciones de sospechar fácilmente del mismo, evitando la conducta blanqueadora, sólo con haber observado la más elemental cautela y sus deberes de cuidado.

El delito de blanqueo de bienes es un delito común y no un delito especial (a diferencia de lo que ocurre específicamente con el de financiación imprudente terrorista del Art. 576.4 CP, que sólo puede recaer sobre las personas especialmente obligadas a colaborar en la prevención mediante la observación de la diligencia a que se refiere la ley 10/2010 de prevención del blanqueo de capitales y financiación del terrorismo) de manera que cualquiera puede ser sujeto activo del mismo, esto es, que los tipos dolosos a los que se remite el imprudente, son tipos comunes.

Al penarse solamente la modalidad grave de la imprudencia, la ley únicamente sanciona a las personas que omitan los más elementales deberes de cuidado a la hora de colaborar así a encubrir el origen ilícito de unos bienes o a ayudar a los responsables de un delito a eludir las consecuencias legales de sus actos, vulnerando así el bien jurídico protegido.

Razón por la que, en nuestro caso, y parafraseando el Auto TS 790/2009, de 2 de diciembre, «cualquier persona de un nivel intelectivo medio es sabedora de que para realizar una transferencia no es preciso valerse de la cuenta de un tercero, lo que hubo de despertar sus sospechas».

En las modalidades del blanqueo de operaciones de estafas informáticas «Phishing» (partiendo de una acción de «pesca» de claves que permite el libre acceso a las cuentas del perjudicado, tipificado como estafa informática del Art. 248 CP, p. e.: STS 834/2012, de 25 de octubre; 556/2009, de 16 de marzo; 533/2007, de 12 de junio o ATS 1548/2011, de 27 de octubre), se dan dos secuencias de una estrategia única (STS 834/2012, de 25 de octubre), de manera que una vez obtenido el dinero desde una cuenta defraudada mediante artificios informáticos, se busca una fórmula que permita colocar las remesas dinerarias apropiadas en un país seguro, a nombre de personas de difícil identificación policial en el país donde se realiza el acceso inconsentido a las cuentas de la víctima, enviando después el dinero a terceros países.

Quienes se limitan a colocar el dinero en el extranjero, ajenos a la confabulación informática anterior, no incurren en participación en el delito de estafa informática, sino que blanquean capitales ya sea por dolo eventual o incluso por imprudencia.

En el caso que analizamos, el acusado omitió las más elementales medidas de cuidado al aceptar que su cuenta recibiera cantidades de dinero ajeno, de procedencia desconocida, actuando como intermediario para enviarlas a Ucrania, pues aunque formalmente desconociese el origen delictivo de las mismas, está claro que cualquier persona de inteligencia media sabe que para realizar transferencias lícitas, no es necesaria la intervención de intermediarios, esto es que, utilizando un mínimo de diligencia, el delito no se hubiera producido.

Por otra parte, la sentencia (s. 3 ª) Audiencia Provincial de Zaragoza, 462/2016, de 28 de septiembre, absuelve a «muleros» blanqueadores de estafas informáticas bancarias, dado el escaso nivel de formación que tienen los acusados por ello, y cuyo descuido en desconfiar de la procedencia ilícita del dinero, no puede constituir imprudencia grave que subsumir en la conducta tipificada por el delito de blanqueo de capitales en tal modalidad.

2.2.  Delitos Ciber intrusivos

Son aquellos en los que su autor pretende apoderarse de privacidades, intimidades —mayoritariamente sexuales—, información íntima, en definitiva, de terceras personas, mediante el uso de Internet o de nuevas tecnologías.

2.2.1.  Pornografía infantil (Art. 189 CP)

Delito contra la libertad e indemnidad sexual cuyo bien jurídico protegido es el crecimiento armónico del menor también en su sexualidad, el desarrollo normal —no acelerado ni violentado por mayores de edad terceros— de su madurez sexual como una cierta forma de proteger, con ello, la infancia, la inocencia de la infancia (que se coloca en un pedestal defendible per se) explicando así que se sancionen como pornografía infantil, conductas que no inciden sobre menores concretos, como son las referentes a cómics o montajes pornográficos, o la pornografía simulada y la virtual, tras las cuales no hay ninguna persona real cuya sexualidad deba ser protegida, pero que suponen conductas que, como banalizan el sexo, colocan al menor en general ante una situación más vulnerable.

La Decisión Marco 2004/68/JAI, del Consejo de 22/12/2003, relativa a la lucha contra la explotación sexual de los niños y la pornografía infantil, pedía el endurecimiento de las penas para proteger al menor en base a su mayor vulnerabilidad y exposición a los delitos, a la mayor dificultad que tiene para transmitir a los adultos su sufrimiento y sus problemas y en el mayor daño que estos delitos provocan tanto en su formación, como en su evolución sexual.

Con relación con la pornografía del menor —a diferencia de lo que ocurre con la de adultos—, todo está sancionado, desde su elaboración, hasta su difusión, favorecimiento o posesión, e incluso su visionado de propósito, aunque se sanciona según su intensidad y afección al menor, porque, como decimos, es la sexualidad armónica del menor lo que se protege, mediante muy heterogéneas conductas delictivas —unas con el menor y otras únicamente con su imagen— que van desde: captar, hasta usar menores/personas con discapacidad neceistadas de especial protección para participar en exhibiciones, crear pornografía, financiarla, producir, vender, distribuir, exhibir, ofrecer o facilitar la producción, venta, difusión o exhibición de la misma o poseerla con esos fines.

Se asimila a la pornografía de menores de 18 años, la de personas con discapacidad necesitadas de especial protección, obviamente aunque superen la barrera de esa edad.

Inspirada en la Directiva 2011/93/UE, se entiende por pornografía infantil: 1) la participación del menor o persona con discapacidad en una conducta sexual explícita —real o simulada—, o 2) la representación de sus órganos sexuales con fin principalmente sexual —excluyendo el arte o el mero erotismo tolerado por las convenciones sociales, por ejemplo—, o 3) la representación que parezca lo anterior, real o simulado, salvo que el representado al momento de su realización sea mayor de 18 años, y 4) las imágenes realistas de la participación del menor o persona con discapacidad en una conducta sexualmente explícita o de sus órganos sexuales con fin principalmente sexual.

En definición jurisprudencial alternativa —ver sTS 332/2019, de 27 de junio; 670/2019, de 15 de enero de 2020, 240/2020, de 26 de mayo— constituye pornografía infantil todo material capaz de perturbar, en los aspectos sexuales, el normal curso de la personalidad en formación de los menores o adolescentes, desbordando los límites de lo ético, lo erótico y lo estético, con finalidad de provocación sexual, conformándolo tanto imágenes obscenas como situaciones gravemente impúdicas.

No importa que el origen del material sea el extranjero, ni tampoco que se desconozca.

La pornografía infantil exige, en consecuencia, la existencia de un menor de edad —18 años, los aniñados de más edad, son mayores—, real y la existencia de actos, imágenes o posturas no neutrales sexualmente (alcanzando la exhibición lasciva de genitales, lo que hace impunes las figuras religiosas de ángeles desnudos, por ejemplo) de modo que haya una acción sexuada ajena al propio menor o a su autoideación, y descartando: el simple desnudo —STS 8/03/2006, pero no el material que exhiba lascivamente genitales o comportamientos sexuales—, la pornografía escrita y la oral, porque ésta siempre debe ser visual.

Ofrece dudas de punibilidad, por su desconexión con un concreto menor o persona con discapacidad, y por lo tanto por la falta de bien jurídico concreto que proteger, la tipificación de las llamadas pornografía virtual y técnica, esto es, de imágenes realistas gráficas —comics, manga, dibujos animados—, creaciones pornográficas artificiales, aunque sean muy parecidas a la realidad —hechas por ordenador—, y las simulaciones, pese a que lo diga el tipo penal, en que no habiendo exposición real de un menor, y con una enorme dificultad añadida al hecho de saber si tensdría o no menos de 18 años de edad lo representado, porque aquí la edad sólo se predica de los seres humanos vivos, se construyen técnicamente —montajes—, pues alegar que de lo contrario se banalizaría o contribuiría a la explotación sexual, se acerca a penar conductas más amorales que penales —¿acaso alguien propondría penar las películas que simulan asesinatos u otros delitos, por banalizantes? La ficción es simulación y en consecuencia, irrealidad. Penarla supone penar ataques abstractos a bienes no reales, algo que nos parece ajeno al mundo penal.

No ofrecen vacilaciones, sin embargo elementos como el número de contenidos que se transmiten, la estructura que se encuentre en el terminal, el número de veces en que se comparta la pornografía, la recepción de otros usuarios de la misma, la postura activa o meramente pasiva del enjuiciado, etc.

Son agravaciones específicas del delito básico: ser menor de 16 años, revestir los hechos un carácter especialmente degradante o vejatorio —cosificación o trato de la víctima como mero objeto—, representar los hechos con violencia física o sexual —porque si se lleva a cabo efectivamente procede aplicar la agravante específica del Art. 189.3 CP, más penada—, poner en peligro la vida o salud de la víctima —aun por imprudencia grave—, tratarse de cantidad notoria —cuya concreción deberán ir definiendo los Tribunales—, hacerlo en el seno de una organización o asociación dedicada a esto aun transitoriamente o ser ascendiente —incluso no de sangre— o responsable de la custodia o educación —maestro— del afectado.

Además se sanciona con menor pena:


	
–  Asistir a sabiendas a espectáculos con participación pornográfica infantil.

	
–  Adquirir o poseer pornografía infantil para uso propio.

	
–  Acceder a sabiendas a pornografía infantil por medio de las nuevas tecnologías —lo que supone la punición del mero visionado de pornografía, salvo si es en soporte papel o es fortuito, sin intención o imprudente, por ejemplo—.

	
–  No hacer lo posible para impedir situaciones de pornografía infantil —participar en espectáculos de esa clase, por ejemplo— al garante custodio del menor o persona con discapacidad —a quienes se puede acabar privando de la patria potestad o custodia de la víctima—.



El precepto autoriza al Juez (aún en fase de investigación, de manera cautelar, y sólo a petición del Ministerio Fiscal, lo que excluye estravagantemente incluso al Acusador particular) a retirar/bloquear el acceso a páginas Web/aplicaciones que contengan/difundan o donde se elabore pornografía infantil, opción que igualmente se puede procurar —por otros legitimados como la Acusación particular— por las vías del Art. 13 LECrim, 127 octies 1 CP y la del Art. 11 de la Ley 34/2012, de 11 de julio, de Servicio de la información y el correo electrónico.

Es delito comisible por Persona Jurídica, conforme dispone el Art. 189 bis CP, que además de la pena de multa permite también las sanciones interdictivas previstas en los párrafos b) a g) del Art. 33.7 CP, si se dan las condiciones que impone el Art. 66 bis CP.

En cuanto a la jurisprudencia destacan sentencias del Tribunal Supremo como la de 2/03/2016 (Saavedra), en la que gracias a un intercambio de información policial procedente de Brasil se pudo saber que el acusado usó la aplicación aMule (emule para Linux), programa P2P (peer to peer) que permite intercambiar archivos y en el cual los usuarios que intercambian hacen de servidor, posibilitando la descarga simultanea de carpetas compartidas, donde usando la red de datos de una operadora española que le asignó una dirección IP asociada a su número de usuario telefónico, se descargó archivos pornográficos que afectaban a menores y que aparecieron en 2 ordenadores y 2 discos duros que se ocuparon en la entrada y registro que se le practicó en su domicilio en Zamora, siendo condenado por la Audiencia Provincial, como autor de un delito de posesión con facilitación de la difusión de material pornográfico, penado en el Art. 189.1 b) del CP.

Sobre estos hechos, la sentencia del Tribunal Supremo convalida la de la instancia, tratando dos cuestiones que interesan.

La primera, el respeto al derecho a la inviolabilidad domiciliaria del acusado (Art. 18.2 CE) pues la resolución judicial que habilita su lesión temporal (Art. 558 LECrim) estuvo perfectamente motivada por remisión a una secuencia de oficios policiales que descartan la duda de si el permiso para entrar y registrar respondió a una suficiente explicación e individualización que apuntara claramente al acusado.

En efecto, la secuencia de esos oficios policiales explica suficientemente cómo se realizó la investigación y qué pasos se dieron, hasta obtener la autorización judicial: en una investigación policial brasileña se descubre que hay en España usuarios implicados en la tenencia y distribución de material de contenido pornográfico; ese dato se comunica a la policía española mediante la remisión de una tabla Excel con 2.576 conexiones pertenecientes a servidores españoles, relacionándolas con archivos de pornografía infantil que fueron descargados y compartidos por usuarios españoles; apareciendo en la información direcciones IPs (datos personales) se solicitó mediante mandamiento judicial dirigido a los proveedores de acceso a Internet para que informaran de los datos de usuarios de que dispusiesen referidos a las IPs que aparecían en esa tabla; contestado el mandamiento, se identificaron los titulares de cada IP, con sus datos personales; solicitándose después la entrada y registro respecto de ellos para acceder a los soportes informáticos en los que presuntamente se hubiesen descargado y compartido la pornografía infantil.

En consecuencia, no fueron necesarias más actuaciones de comprobación tras relacionar las IPs usadas para descargar y distribuir el material pedófilo con sus usuarios en España conforme a la información obrante en las empresas proveedoras de acceso a Internet, razón que dilató parte de la investigación de manera justificada.

Si a ello se suma que la medida de verificación era proporcional y necesaria pues respondía a constatar los indicios racionales evidenciados por la investigación brasileña (que informaba sobre la posesión por descarga e intercambio desde las señas indicadas en España, entre las que figuraba la del acusado), sin que existiera medida menos gravosa para constatarlo, no hay vulneración del derecho a la inviolabilidad domiciliaria del recurrente.

La segunda cuestión tratada es el respeto al derecho a la presunción de inocencia (art. 24.2 CE) que también se produjo en la sentencia recurrida, pues la misma dispuso de material probatorio suficiente y de cargo, lícito en su obtención y valorado de manera racional y lógica, justificando la condena.

En concreto hubo elementos en la declaración del acusado que reconocían parte de los hechos probados —vivía en Zamora, tenía contrato telefónico con la operadora referida en la información que vino desde Brasil, era titular de la línea telefónica y de Internet desde la que se hicieron las descargas, poseía 3 ordenadores, usaba el sistema operativo Linux, tenía el programa aMule y reconocía haber descargado pornografía de adultos, no constándole si se le habría descargado sin querer cosas no buscadas.

Y aunque negó la significación de acrónimos que suelen usar los pederastas que buscan en Internet pornografía infantil (PTHC —preteen hard core —porno de preadolescentes—; Lolitas; Preteen —preadolescentes—; Teenagers —adolescentes—; Babyj; Kingpass y otros en los que figuraba un número seguido de la expresión «Yo» —years old, por la edad del menor buscado—), en el archivo «Known met» que se le encontró, aparecieron tantos y tales, que hubo testigos policiales que dudaron enormemente que se hubiesen usado inconscientemente, sin buscarlos de propósito.

Hubo también prueba testifical de policías que además de tomar declaración al acusado manifestando que la operadora identificó al titular de la línea a través de 2 IPs usadas para descargar 12 ó 13 archivos de pornografía infantil, con imágenes explícitas sexuales sobre menores, dijeron que el uso de ciertas palabras claves hacían las búsquedas de ese material deliberado, siendo las descargas de propósito, y coincidentes con las denunciadas por la policía de Brasil, de manera que, aunque se habían borrado los archivos, habían dejado rastros que le incriminaban.

La prueba pericial sobre los 4 dispositivos hallados en el domicilio del acusado, además de encontrar instalada la aplicación aMule, observó que se habían descargado archivos con nombres pedófilos, de los que, aunque no fueron hallados en el disco duro, se pudieron recuperar algunas de las imágenes de menores de edad con contenidos pedófilos —con actitudes y gestos sexuales que no dejaban mucho margen a la duda— que contuvieron, mediante técnicas de recuperación de archivos —figuran en las capturas de pantalla de ordenador algunas como: «11yo; pretty 10 yo; xxx porn pussy teen 10 yo; sex 11 yo; 142 pthc ultra hussy fun 9 yo; preteen Little Lolita; incest kiddy mafiasex chilfugga, prt kids, illegal pedo young childlover; lolitaguy kidzilla, etc».

El significado pedófilo de tales documentos, del que su usuario debía ser perfecto y consciente conocedor, y la suma de tales pruebas, descarta que no hubiese suficiente prueba, que se hubiese obtenido sin permiso judicial (Art 558 LECrim) y que no fuese lógica y racional la inferencia de su relación con el acusado recurrente, pues la secuencia de condena no se separa de la lógica, los conocimientos científicos o las máximas de la experiencia propios del foro judicial.

Que los archivos estuviesen borrados, no impidió que la pericial aplicase técnicas de recuperación de borrados, que verificaron sin duda alguna la existencia de las imágenes recuperadas, y con ellas, se pudo comprobar que las mismas tenían un claro componente sexual, pues en ellas aparecían menores semidesnudos o en posturas sugerentes que no dejaban duda de su lubricidad, descartando la presunción de inocencia alegada.

Otra interesante resolución a tener en cuenta es la STS de 14/09/2016 (Saavedra), en la que el monitor de un grupo, fuera del mismo, y aprovechándose de la confianza conseguida en él, intimó a través de la red social Tuenti, teléfono y SMS con varios menores de 13 años con quienes estuvo a solas en un garaje de su propiedad o en su domicilio y atraídos con disculpas varias, consiguió acceso carnal con uno de ellos, y tocamientos sobre ropa con otro.

Registrado su domicilio con orden judicial, se le ocuparon un ordenador y dos discos duros, un teléfono y una tarjeta de memoria de los que era usuario, donde aparecieron fotos y ficheros tipo video con masturbaciones, felaciones y penetraciones anales sobre menores de edad, así como archivos con expresiones relativas a pornografía infantil, muchos de ellos borrados de manera que no pudieron visualizarse, pero descargados de forma voluntaria para uso propio o compartido con otros.

Acordada orden de alejamiento respecto de dos menores, conscientemente sabiendo de su prohibición, se acercó a dos de ellos.

La Audiencia Provincial de Valencia condena por delito continuado de abuso sexual con acceso carnal a menor de 13 años, otro continuado de abuso sexual a menor de 13 años, otro de corrupción de menores elaborando material pornográfico de menor de edad, y otro continuado de quebrantamiento de medida cautelar, absolviendo por el de difusión de material pornográfico, convalidando la sentencia del Tribunal Supremo la de la instancia.

En primer lugar no considera vulnerado el principio acusatorio pues con independencia de las fechas concretas consignadas en el escrito de acusación y las dadas como de producción de los hechos en sentencia, que difieren porque se refieren a conceptos diferentes —período de conocimiento y fecha de ejecución de los abusos—, los hechos objeto del juicio coinciden en lo esencial y no alteran en lo sustancial los del escrito de calificación provisional, y si añaden algún dato nuevo es circunstancial o de detalle para mejor comprensión, pero no varían el núcleo esencial, ni la calificación jurídica de los mismos, ni condena por delito más grave ni heterogéneo del contenido en la acusación.

En segundo lugar, aclara que haber borrado los mensajes enviados a través de la red social Tuenti no afecta a la presunción de inocencia si los hechos, probados por la testifical del menor, se corroboran con los que se habían conservado.

Respecto de la elaboración de material pornográfico con menores, reconocida la grabación hecha por el propio acusado de la masturbación de un menor, se entiende intencionada por el hecho de que la conservó 2 ó 3 días en el teléfono que la grabó y luego la traspasó y conservó en su ordenador portátil, acto que no fue obra de automatismos sino personal de aquel, con conocimientos informáticos superiores a los de la media.

Después de analizar la diferencia entre un abuso sexual básico (Art. 181 CP) y una vejación leve de componente sexual (hoy punible conforme el Art. 172.3 CP), y los elementos objetivos y subjetivos del delito de quebrantamiento de medida cautelar (Art. 468.1 CP), analiza la diferencia que hay entre el móvil y el dolo necesarios para la condena por el delito de utilización de menores para elaborar material pornográfico del Art. 189.1.a CP, pues es indiferente la intención alegada para grabar al menor (diversión) importando que el condenado tenga conciencia y voluntad de lo que hacía, pues el precepto estudiado no exige falta de consentimiento en el menor ni incitaciones o preparativos previos, sino conciencia de usar a un menor para elaborar cualquier clase de material pornográfico.

Finalmente se aborda la cuestión de la condición de perseguibilidad o no de estos delitos, conforme a lo dispuesto en el Art. 191 CP, concluyéndose que a diferencia de los de agresiones, acoso o abusos sexuales, —que se conciben como semipúblicos, por la naturaleza personalísima de su bien protegido, exigiendo denuncia de la persona agraviada—, los de exhibicionismo, provocación sexual, prostitución y corrupción de menores, —que rebasan el ámbito de lo semipúblico, por su diferente bien jurídico protegido, tal y como corrobora su manera de deber ser tipificados según el Art. 9 del Convenio de Budapest de Ciberdelincuencia de 23/11/2001—, no exigen denuncia del ofendido.

En cualquier caso, tanto unos como otros, cuando se realizan sobre menor de edad o persona con discapacidad necesitada de especial protección o desvalida, conforme al segundo párrafo del Art. 191 CP, basta para su persecución con la denuncia del Ministerio Fiscal; denuncia que lo puede ser, lejos de formalismos, la verbal ante cuerpos policiales o la mera personación del agraviado en el procedimiento.

Por su parte la STS de 19/04/2017 (Marchena), versa sobre un padre que mantiene relaciones sexuales con penetración vaginal y bucal con su hija mayor de 13 años aprovechando su ascendente y la ausencia de su madre y abuela del domicilio común.

Igualmente se hizo fotos tocándola los pechos e introduciéndole en la boca su pene erecto, que fueron encontradas por la madre de la menor en el ordenador familiar, y que esta volcó en un pen drive que entregó a la policía.

El acusado es condenado por la Audiencia Provincial de Guadalajara por un delito continuado de abuso sexual y por otro de pornografía sexual.

La sentencia del Tribunal Supremo convalida la sentencia de la instancia.

Se cuestiona por el recurrente si la obtención de la prueba por la madre constituye o no prueba ilícita, y si excluida la aportada por aquella, hay insuficiencia probatoria que afecte a la presunción de inocencia.

En primer lugar, se denuncia que el ordenador fue puesto a disposición policial por la madre, sin Auto judicial de entrada y registro que acordase su incautación judicial, sin autorización judicial para su análisis y sin garantizar la oportuna cadena de custodia.

Sin embargo, la prueba de cargo principal en la causa no fue la pericial policial sobre el ordenador familiar, pues las fotografías originales que de él obtuvo la madre copiándolas en un pen drive que luego llevó a la policía desaparecieron, pues el ordenador familiar ya no tenía disco duro ni memoria interna almacenadora de datos electrónicos cuando pudo ser analizado.

Se tacha la prueba traída por la madre de copia de fotos que del ordenador pasó al pen drive que acompañó con la denuncia, al «desconocerse su origen y autoría y haber tenido acceso a él diferentes personas con lógicas sospechas de manipulación».
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