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L’Intelligence: ecco l’arma


“Ai bordi del caos” penso possa essere la collocazione della cultura dell’Intelligence nel nostro Paese in questa fase storica. Infatti, l’Intelligence è un fenomeno sociale che va contestualizzato nel panorama culturale, in un periodo di profonde trasformazioni, paragonabili al passaggio tra l’uomo di Neanderthal e l’uomo Sapiens, come effetto dell’ibridazione tra uomo e macchina. Si tratta di cambiamenti sconvolgenti.

Oggi è estremamente difficile, per una società organizzata soltanto sulla dimensione fisica, individuare le parole, i concetti culturali e le categorie mentali per descrivere la realtà che ci circonda. Non a caso, le parole sono “atti di identità” che dimostrano qual è il nostro universo mentale e poi diventano indispensabili per fare prendere corpo alla realtà. E se riflettiamo con attenzione, anche l’odierna debolezza educativa condiziona direttamente la sicurezza nazionale.

Con il termine “Intelligence” si descrivono tre diversi ambiti: il primo è un apparato dello Stato, il secondo è un metodo di trattazione delle informazioni e, infine, rappresenta il complesso delle funzioni della raccolta, dell’analisi e dell’utilizzo delle informazioni come base di ogni processo decisionale.

Pertanto, l’Intelligence può essere considerata come una contemporanea “necessità sociale”, per comprendere la “società della disinformazione”, caratterizzata dalla dismisura dell’informazione e dal basso livello di istruzione dei cittadini, creando un “corto circuito cognitivo” che allontana dalla comprensione della realtà.

Non a caso, la disinformazione si potrebbe considerare come l’emergenza democratica ed educativa del nostro tempo, soprattutto per un Paese come l’Italia che presenta gravi lacune nell’istruzione che devono farci profondamente interrogare sulla reale natura della democrazia.

Tutto questo incide sulla sicurezza, che rappresenta il “bene costituzionale preminente”, come definito nella sentenza della Corte Costituzionale 86/1977, che ha determinato la prima regolamentazione dell’Intelligence nel nostro Paese.

La percezione dell’Intelligence, secondo me, ha registrato a livello globale una profonda trasformazione culturale dal gennaio del 2015 dopo l’attentato alla redazione del giornale satirico Charlie Hebdo a Parigi: da allora l’Intelligence da luogo oscuro dello Stato viene considerato come uno strumento fondamentale per difendere le democrazie dal terrore.

L’Intelligence è, quindi, uno strumento fondamentale per comprendere la realtà, individuando le informazioni rilevanti per limitare la disinformazione e la manipolazione, in un periodo in cui il disagio sociale aumenta, anche a causa dello scontro in atto tra intelligenza umana e intelligenza artificiale, riguardo alla quale non è stata finora maturata una adeguata consapevolezza sulle conseguenze del suo incontrollato sviluppo.

Va ricordato che la conoscenza delle informazioni ha da sempre rappresentato una discriminante essenziale per la sopravvivenza degli esseri umani. Oggi l’informazione ancora più importante per cogliere i segnali deboli, molto meno visibili dei segnali forti, che però spesso non aiutano a comprendere l’essenza autentica dei fenomeni. L’Intelligence, pertanto, va inquadrata nella sua autentica natura che è quella culturale.

E nell’ambito di questa dimensione, si colloca l’affermazione del capo dell’Intelligence tedesca Eckart Werthebach secondo il quale “il XXI secolo sarà distinto da una lotta senza quartiere tra stati legali e i poteri criminali”.

Infatti, la globalizzazione ha creato asimmetrie profonde tra Stati democratici e “antistati”, ovvero le multinazionali finanziarie e le organizzazioni del crimine e del terrore.

Gli stati, che sono caratterizzati da apparati burocratici, soggiacciono inevitabilmente a regole che ne limitano la velocità e l’efficienza, contrariamente alle organizzazioni che non si fondano sul rispetto delle leggi e pertanto non hanno alcuna limitazione, non hanno imposizioni di natura territoriale, non hanno limitate risorse finanziarie e, soprattutto, selezionano le proprie élite per cooptazione in base al merito e alle qualità individuali, elementi determinanti per la sopravvivenza delle rispettive organizzazioni. Osservo che Roberto Saviano ha evidenziato in un articolo che “la mafia premia il merito, il Paese no”.

Si potrebbe prospettare che il dominio dell’umanità potrebbe presto avvenire non più attraverso le tradizionali categorie teoriche offerte dalla geopolitica, che spaziano dal controllo del mare, del centro del mondo (identificato con l’Asia Centrale), dell’aria e dello spazio. Infatti, oggi, tramite gli algoritmi che guidano il cyber spazio, il campo di battaglia è diventato la mente delle persone, essendo prevista la possibilità di collegamento a Internet per la totalità della popolazione mondiale già intorno al 2030.

Le prossime guerre saranno di natura economica e culturale, mentre l’obiettivo del “capitalismo della sorveglianza” si manifesta nella manipolazione dei consumatori, inseriti in un’incombente dimensione digitale dove diventano indistinguibili non solo il vero dal falso ma anche il legale dall'illegale.

In uno scenario di crisi della democrazia e di trasformazione del potere, l’Intelligence può essere considerata l’essenza del deep state, dello stato profondo, rappresentando la continuità e la stabilità delle istituzioni democratiche, prescindendo dalle cangianti maggioranze parlamentari.

In tale quadro, è proprio l’Intelligence che può difendere la democrazia da se stessa e dalle sue degenerazioni. Parola di Aristotele: IV secolo avanti Cristo.




Educazione e intelligence: PER UNA PEDAGOGIA DELLA NAZIONE
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L’educazione premessa della sicurezza

Nel 1983 negli Stati Uniti venne pubblicato A nation at risk, un rapporto della National Commission on Excellence in Education che fece molto discutere. In piene guerre stellari, la tesi era quella che la debolezza del sistema dell’istruzione avrebbe potuto seriamente compromettere la sicurezza nazionale. Come ricordava Robert D. Steele, “la migliore arma di una nazione è una cittadinanza istruita”. 

Il tema della sicurezza è un problema endemico della società contemporanea, dove si dovrà sempre di più contemperare la libertà con la sicurezza, la privacy con la tutela dell’interesse nazionale: diritti necessari ma a volte incompatibili e per i quali occorre rinvenire il giusto equilibrio. L’educazione viene prima dell’economia e rappresenta la premessa della sicurezza, poiché la conoscenza diventa il presupposto necessario dello sviluppo materiale. Non a caso, la sicurezza rappresenta l’elemento fondante e originario che giustifica il patto sociale, poiché lo Stato nasce e si legittima dovendo prima di tutto difendere la vita dei cittadini. Va allora ricordato che l’ideologia dei sistemi democratici postula cittadini consapevoli, che siano in grado di individuare e controllare i propri rappresentanti, ed élite responsabili, che assolvano alle loro funzioni il più possibile orientandole verso l’interesse generale. Entrambe le caratteristiche di cittadini ed élite richiedono educazione, tema che in relazione alla democrazia è stato teorizzato nelle società industriali da John Dewey. Pertanto, i programmi elettorali dei partiti hanno trattato il tema dell’educazione individuando argomenti sul tappeto ma senza affrontare gli scenari di fondo che non riguardano solo l’istruzione ma l’intera società. L’educazione è infatti il tempo del futuro: noi studiamo oggi per programmare quello che saremo domani. Da questo punto di vista, il boom economico degli anni Sessanta venne sostenuto in modo determinante dalla riforma Gentile del 1923, mentre attualmente stiamo sperimentando le politiche educative del Sessantotto, accentuate dalle riforme degli anni Novanta in poi, che senza sosta hanno riguardato scuola e università. Sarebbe perciò necessario elaborare una pedagogia della nazione, che, dopo 160 anni, avvicini i livelli dell’istruzione italiana a quella dei Paesi industrializzati, ai quali apparteniamo. Una pedagogia che sia in grado di raccontare agli stessi italiani e al resto del mondo il nostro Paese, la nostra storia, le nostre risorse, il nostro futuro.

Nei programmi elettorali dei partiti in lizza nelle ultime elezioni, ad esempio, non vi erano riferimenti organici all’intelligenza artificiale, che, oltre ai temi specifici della sicurezza, avrà un impatto determinante sull’istruzione, perché destinata a sostituire tantissimi lavori e a trasformare tutti gli altri. Oggi, infatti, scuole e università rischiano di formare delle professioni destinate a una occupazione sempre più improbabile.

Da ciò emerge un altro corollario e cioè che, come anticipava nel 1930 John M. Keynes, il problema del futuro è come occupare in modo vantaggioso e produttivo il tempo libero, per cui scuole e università dovrebbero formare non solo a come si lavora, ma anche a come si vive. Il nostro futuro sarà segnato dall’ibridazione tra uomo e macchina, che è stata definita una dimensione “inevitabile”.

Questa lunga premessa è necessaria per spiegare che per affrontare le sfide della sicurezza nell’ambito nazionale, ovviamente non scisso da quello globale, devono esserci alla base persone formate e preparate nell’individuare i fenomeni e nel saperli gestire. Infatti, per le élite va posto il tema dello sguardo corto delle scelte pubbliche, mentre per i cittadini va evidenziato il costo dell’ignoranza nella società della conoscenza, che incide nei processi democratici e quindi sulla sicurezza. Innanzitutto, nell’ambito nazionale, diventa fondamentale la tutela degli interessi economici. Sarà sufficiente in Italia il golden power? Probabilmente no, poiché occorrono politiche molto più articolate e strumenti più acuminati. 

Il ruolo dello Stato democratico dovrà essere necessariamente ridefinito poiché le asimmetrie della globalizzazione favoriscono inevitabilmente gli Stati autoritari, le multinazionali finanziarie, le organizzazioni criminali e i gruppi terroristici. E questo, secondo me, soprattutto per l’inadeguata selezione delle élite pubbliche, preposte ad assicurare la sicurezza degli Stati e dalle quali dipendono le forze armate, i corpi di polizia e le agenzie di Intelligence.

L’altro aspetto che potrebbe presto investire il nostro Paese è quello del disagio sociale che da questione di ordine pubblico potrebbe trasformarsi in problema di sicurezza nazionale, mettendo in discussione la credibilità delle istituzioni democratiche. Situazione che anche in una società caratterizzata dal consumismo come la nostra si potrebbe verificare qualora aumenti il numero dei cittadini che scivoleranno verso l’indigenza. Questa tendenza, già in atto prima della pandemia e della guerra in Ucraina, potrebbe non essere contenuta dai provvedimenti del PNRR e dalle politiche pubbliche di equità sociale o assistenza (dipende dai punti di vista), come il reddito di cittadinanza, peraltro in qualche modo indispensabile per contenere il fenomeno dell’evidente ampliamento del disagio sociale. Inoltre, appunto la vicenda pandemica e quella ucraina hanno messo in evidenza due questioni centrali: il rischio dei virus globali, che non si esauriranno certamente con il Covid-19 e che potrebbero rappresentare un’emergenza permanente; la guerra tra Mosca e Kiev a sua volta riporta in primo piano l’importanza delle politiche energetiche, come Enrico Mattei aveva intuito già dalla fine degli anni Quaranta. 

Infine, ma è forse l’aspetto decisivo, occorre fronteggiare la guerra cognitiva in atto, poiché il controllo delle menti è il vero terreno di scontro del nostro tempo. Pertanto, in una società caratterizzata dalla disinformazione, dove la verità sta da una parte e la percezione pubblica della verità esattamente dall’altra, diventa fondamentale costruire con accortezza una diga educativa che sviluppi il pensiero critico. Attraverso gli algoritmi, Internet orienta e manipola la percezione delle persone, evidenziando un tema ineludibile, con ricadute dirette e immediate sulla sicurezza nazionale. Questo chiama in ballo la dimensione dell’intelligenza artificiale connessa con il digitale che è l’ambiente economico, comunicativo, sociale, politico ed educativo prevalente. Dall’agosto del 2021 abbiamo uno strumento in più rappresentato dall’Agenzia per la cybersicurezza nazionale che sta strutturando una politica italiana sulla sicurezza informatica, attraverso vertici individuati per competenza e non per appartenenza. Lo scenario è tale per cui anche il rating di un paese potrebbe presto essere determinato dal reale grado di inviolabilità del cyber spazio.

In questa legislatura potrebbero porsi quattro temi rilevanti sul tema della sicurezza: le politiche della difesa con la dotazione di armi avanzate, il coordinamento delle forze di polizia, la riforma dei Servizi e la creazione, auspicata da molti e da diverso tempo, di un Consiglio per la Sicurezza Nazionale che possa affiancare il Comitato Interministeriale per la Sicurezza della Repubblica, coinvolgendo di più l’Intelligence community del Paese e rafforzando il ruolo del Presidente del Consiglio e dell’autorità delegata.

Tali interventi richiedono certamente investimenti economici ma soprattutto politiche che tutelino oggi e identifichino domani l’interesse nazionale. E si tratta di scelte indispensabili per garantire la sicurezza e il benessere dei cittadini. 

Il tema centrale è chi determina, attua e verifica queste politiche. Il problema della sicurezza, quindi, richiede anzitutto una adeguata formazione e selezione di un apparato pubblico che abbia contezza di quello che sta accadendo nel mondo, ma anche di cittadini che collaborino e controllino l’operato politico. I tempi di questi processi non possono certamente essere brevi e quindi stridono con le dinamiche delle campagne elettorali, ma mai come ora c’è bisogno di educazione e non di gestione.


Scuola e università: il futuro non si aspetta, si prepara

Penso sia fondamentale porre oggi il tema dell’educazione al centro del dibattito istituzionale, politico e culturale italiano.

Il 2023 è un anno importante per il nostro Paese.

Infatti ricorrono i 100 anni dalla Riforma Gentile, che ha formato quei laureati e diplomati che hanno contribuito a far diventare l’Italia una grande potenza industriale, mettendo in luce l’aspetto trascurato ma decisivo dei tempi dell’educazione.

Spiega Koeno Gravemeijer, della Eindhoven University of Technology: “Nell’educazione tutto accade cinquant’anni più tardi”.

La causa delle cause

Confermato da tutte le ricerche internazionali, che evidenziano inoltre un abisso tra Nord e Sud del Paese, il primo problema nazionale è probabilmente rappresentato dalla debolezza dell’istruzione, con ricadute evidenti sull'economia e la democrazia. 

Il premio Nobel per l’economia Joseph Stiglitz ha ricordato che le società si evolvono soprattutto in base all’aumento della loro capacità di apprendimento, da non confondere con il semplice aumento dei titoli di studio.

Di conseguenza, i Parlamenti dovrebbero porre al centro delle proprie politiche l’educazione e non l’economia, poiché la seconda discende dalla prima.

I tempi della politica, però, si soffermano sull’immediatezza delle risposte economiche piuttosto che sul lungo periodo dei risultati educativi.

Nonostante questo, di fronte a ogni problema sociale, dall’ambiente alla criminalità, dalla disoccupazione all’immigrazione, dalla pandemia ai rischi dell’intelligenza artificiale, si invoca sempre l’educazione, perché tutte le altre ricette sono fallite. Si dimentica, però, che, in queste condizioni, scuole e università non rappresentano la soluzione ma sono parte rilevante del problema.

Il ritardo politico

Preceduti dalle scelte politiche successive al ‘68 e fortemente accentuate dalle riforme continue e destabilizzanti susseguitesi dalla fine degli anni Novanta, i programmi dei partiti presentati nelle elezioni politiche del 2022, hanno tutti assegnato, chi più chi meno, una funzione importante all’educazione. Complessivamente, ci è sembrato di cogliere una dimensione inattuale.

Infatti, si sono proposti interventi di dettaglio, quasi una manutenzione del dolore, senza una visione di largo respiro.

Eppure l’educazione è l’area delle politiche pubbliche più estesa in assoluto, che investe, direttamente e indirettamente, la maggior parte della popolazione italiana.

Quella che, secondo noi, non è stata approfondita è la strutturale mutazione antropologica contemporanea dove, come tutti noi, gli studenti vivono in un mondo ibridato. E sullo sfondo già si intravedono il metaverso e la meccanica quantistica.

Tutta l’organizzazione sociale è basata sulla dimensione fisica e anche quando ci occupiamo di quella virtuale la regoliamo con le categorie giuridiche e mentali di quella fisica.

Di fatto, le competenze effettivamente utili che scuole e atenei dovranno formare per i prossimi decenni non le conosce nessuno e i cittadini dovranno essere educati a come utilizzare proficuamente il tempo libero perché il tempo del lavoro sarà ridotto per tutti, così come se non si riformano presto i Ministeri dell’Istruzione e dell’Università sarà sempre più difficile affrontare cambiamenti sconvolgenti.

Il ritardo politico è pure sociale, territoriale e culturale. Sostiene Luca Ricolfi che in Italia le difficoltà maggiori si riscontrano in una spiazzante “zona clientelare”, caratterizzata dall’appartenenza e non dal merito.

Argomenta: “Non è strano che […] il parametro di meritocrazia, che misura la capacità del sistema di apprezzare le persone per quel che valgono (anziché per la rete di relazioni in cui sono inserite), stenti ad emergere […]. La ‘Zona clientelare’, formata da Zona rossa e Zona di mafia, con […] parametri di meritocrazia nulli, appare il territorio più antimeritocratico del paese. Il Sud non mafioso […] appare come una sorta di luogo della speranza: è lì che il parametro di iniquità assume valori fra i più alti, ma è lì - più che in qualsiasi altra parte d’Italia - che una scuola di qualità potrebbe fare la differenza, premiando i capaci e meritevoli e attenuando i condizionamenti dell’origine sociale”.

La sfida del PNRR

Sui circa 250 miliardi iniziali del PNRR, 32 erano riservati all’istruzione per rafforzare il sistema educativo dagli asili alle università e per sostenere la ricerca integrandola con il sistema produttivo.

Le voci di investimento più consistenti riguardano l’edilizia scolastica e le attrezzature tecnologiche cioè si tratta di appalti. Pertanto, la partita decisiva dell’istruzione si deve giocare essenzialmente sulle regole, ponendo in primo piano la qualità degli insegnanti, l’efficacia della spesa sulla formazione degli studenti e il raccordo del mondo della ricerca con quello del lavoro.

Però, se prevarrà la gestione burocratica e non la visione politica, il PNRR rischia di avere un impatto trascurabile.

A questo riguardo, è importante monitorare e verificare l’effettivo impatto della qualità della spesa del PNRR sull’istruzione.
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