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 La Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y Garantía de Derechos Digitales culminó el largo proceso abierto en 2012 cuando se inició la andadura que alumbraría el Reglamento (UE) 2016/679, de 27 de abril, General de Protección de Datos. Un nuevo marco normativo, europeo y nacional, de garantía del derecho a la protección de datos exigía de un esfuerzo analítico paralelo que contribuyera a facilitar la labor de los operadores jurídicos al aplicar una normativa singularmente obtusa.

Desde la aprobación del RGPD y, singularmente, de la LOPDGDD, se han sucedido numerosas obras colectivas —yo mismo asumí el reto de impulsar y dirigir algunas de ellas— que han contribuido decisivamente a aportar un conocimiento inestimable en este proceso de cambio normativo. El libro que hoy tengo el placer de prologar es una oportunidad más para profundizar en el estudio de este incipiente marco normativo de protección de datos en un ámbito singularmente relevante: la novedosa figura del delegado de protección de datos.

Esta obra aglutina a un elenco de los mejores profesionales de protección de datos existentes en nuestro país a los fines de otorgar a este estudio una dimensión práctica de indudable valor. Mis felicitaciones a todos los autores y al director del libro, Pere Simón, de quién constato que ha dado continuidad a una ascendente y cualificada carrera profesional desde que tuve el placer de presidir el tribunal de su tesina doctoral, dirigida por el profesor Xavier Arbós y leída en la Universidad de Girona.

La Ley Orgánica 3/2018 constituye un magnífico ejemplo de la transformación provocada por la tecnología en la sociedad contemporánea. El derecho a la protección de datos personales ha servido durante las últimas décadas para preservar los derechos individuales frente a buena parte de los efectos generados por las tecnologías de la información y del conocimiento.

La sociedad digital en la que nos hallamos completamente inmersos demanda más protección y derechos de naturaleza preventiva. La era del Big data y de la Inteligencia Artificial difícilmente encontrará satisfacción a los riesgos que se ciernen sobre la protección de datos a través de mecanismos represores o sancionadores: el derecho mejor garantizado es aquel sobre el que se evitan sus vulneraciones. Por ello, tanto el legislador europeo como el legislador español han diseñado una potente estrategia preventiva que materializa las exigencias básicas de la accountability.

En este marco, una de las grandes apuestas del RGPD reside en la generalización de la figura del delegado de protección de datos, preexistente y de especial predicamento en Alemania y Francia, que gozará de un estatuto de singular independencia profesional, relacionándose directamente con la autoridad de control, el público y los particulares y ejerciendo sus funciones con independencia y sin recibir instrucciones. Una nueva figura profesional centrada en informar y asesorar a la entidad de sus obligaciones y en supervisar las políticas internas de privacidad de forma especial respecto de la garantía de la protección de datos desde el diseño, por defecto, en la seguridad de los datos, la información, la notificación de violaciones de datos, evaluación de impacto y cooperar con la autoridad de control.

El RGPD dejaba poco espacio a la intervención del legislador nacional pero, sin duda, fue intensamente aprovechado por el Gobierno al formular su proyecto de ley y por las Cortes Generales al perfeccionarlo en el trámite de enmiendas parlamentarias. Las novedades que la Ley Orgánica 3/2018 introduce respecto del RGPD obedecen a la pretensión —casi a la obsesión— de lograr el máximo aprovechamiento de la nueva figura del delegado de protección de datos en beneficio de la protección de datos y de prestigiar esta emergente figura profesional en su estatuto jurídico y exigencias de cualificación.

El delegado de protección de datos, según el Título V de la LO 3/2018, adquiere carácter potestativo o preceptivo, formando parte o no de la entidad, organización o empresa, como persona física o jurídica. El carácter preceptivo de su existencia es declarado expresamente para los supuestos recogidos en el art. 34 LOPDGDD que, para mayor seguridad jurídica de los operadores, ejemplifica la casuística del art. 37.1 RGPD. Las designaciones, nombramientos y ceses de los delegados de protección de datos se comunicarán a la Agencia Española de Protección de Datos o, en su caso, a las autoridades autonómicas de protección de datos, tanto en los supuestos en que se encuentren obligadas a su designación como en el caso en que sea voluntaria. Estas Autoridades de control mantendrán una lista actualizada de delegados de protección de datos que podrán tener dedicación completa o a tiempo parcial en función del volumen de los tratamientos, la categoría especial de los datos tratados o de los riesgos para los derechos o libertades. La cualificación del DPD podrá demostrarse, entre otros medios, a través de mecanismos voluntarios de certificación que tendrán particularmente en cuenta la obtención de una titulación universitaria que acredite conocimientos especializados en derecho y práctica de protección de datos. El DPD actuará como interlocutor ante las Agencias de protección de datos y podrá inspeccionar y emitir recomendaciones no pudiendo ser removido ni sancionado salvo que incurriera en dolo o negligencia grave en el ejercicio de sus funciones. El DPD tendrá acceso a los datos personales y procesos de tratamiento y cuando aprecie una vulneración relevante lo documentará y lo comunicará inmediatamente a los órganos de administración y dirección. El DPD intervendrá cuando se formule reclamación ante las Agencias de protección de datos ya que el afectado podrá, con carácter previo a la presentación de una reclamación ante las Agencias de Protección de Datos, dirigirse al DPD quien le comunicará su decisión. Adicionalmente, cuando el afectado presente directamente una reclamación ante las Agencias de protección de datos, éstas podrán remitir la reclamación al DPD para que responda en el plazo de un mes y, en su defecto, continuará el procedimiento administrativo pertinente. Al DPD no le es de aplicación el régimen sancionador establecido en el RGPD y la LO 3/2018 pero el incumplimiento de la obligación de designar un DPD cuando sea exigible su nombramiento o no posibilitar su efectiva participación en todas las cuestiones relativas a la protección de datos personales, no respaldarlo o interferir en el desempeño de sus funciones constituye una infracción grave; mientras que será una infracción leve no publicar los datos de contacto del DPD, o no comunicarlos a la Autoridad, cuando su nombramiento sea exigible. De enorme interés para la empresa u organización tendrá el que el art. 76 LOPDGDD establezca que las sanciones previstas el art. 83 RGPD se aplicarán teniendo en cuenta unos criterios de graduación entre los que podrá tenerse en cuenta si se dispone, cuando no fuere obligatorio, de un delegado de protección de datos.

El DPD dispone de un potente estatuto jurídico que lo impulsa hacia un futuro decisivo en el devenir del derecho de protección de datos. El DPD está llamado a ser una figura clave y determinante en la construcción de la nueva arquitectura de la protección de datos en España y en Europa.

Cuando accedí en 2007 a la Dirección de la AEPD pronto comprobé que, entre los muchos intereses particulares y privados existentes, resultaba indispensable equilibrarlos fortaleciendo la defensa del interés general amparado por la ley: los profesionales de la protección de datos estaban llamados a cumplir esa función. La participación anual en la Cumbre de la IAPP (Asociación Internacional de Profesionales de la Privacidad) en Washington me confirmó la imperiosa necesidad de impulsar en España la organización de los excelentes profesionales de la protección de datos que existían en nuestro país. La celebración en Madrid, en 2009, de la Conferencia Internacional de Comisionados de Protección de Datos ofreció una oportunidad óptima para la presentación de la recién constituida Asociación Profesional Española de Privacidad (APEP). Una década después el este asociacionismo profesional se ha consolidado y desempeña una relevante función en la proliferación cualificada de delegados de protección de datos.

Defensor de la legalidad de protección de datos y adornado con un estatuto de autonomía e imparcialidad, el DPD está llamado a ser una suerte de Fiscal de la Protección de Datos.
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 La figura del Delegado de Protección de Datos (en adelante, DPD) es relativamente «nueva» y aún son muchos los interrogantes en torno a la posición del DPD, que sin lugar a dudas se irán desmarañando durante los próximos años a medida que este se consolide y coja fuerza en organizaciones y empresas. La tendencia al alza en cuanto al nombramiento y designación del DPD no debería estar relacionada necesariamente con su obligatoriedad, sino más bien en sintonía con la realidad que exige a empresas y organizaciones estar presentes en el mercado digital y en la ventaja competitiva que sin duda supone tener un nivel de cumplimiento elevado en protección de datos.

Mientras esto sucede, toda iniciativa encaminada a compartir conocimientos por parte de aquellos que llevamos años trabajando en el sector, ya no sólo desde la Academia o posiciones más teóricas, sino más bien todo lo contrario, desde el ejercicio práctico de las funciones de DPD, debería ser bienvenida. Este es precisamente el objetivo de la obra que en estos momentos tienen entre sus manos.

El libro presenta así un estudio teórico-práctico que explora cómo los expertos DPD de organizaciones, empresas y organismos públicos están gestionando a día de hoy las obligaciones que incorpora el RGPD y la LOPDGDD. Con tal fin el trabajo aúna la experiencia de DPD de sectores muy diversos, que podrán trasladar y traducir los principales problemas y óbices que han tenido que abordar en el ejercicio de sus funciones, así como compartir las soluciones y métodos que han empleado, acercándonos en definitiva al conocimiento de cada sector de actividad.

La Editorial Wolters Kluwer ha querido contar para este fin con los mejores Delegados de Protección de Datos en nuestro país. Esa era nuestra ambición, aunque lógicamente la dimensión y extensión del trabajo es limitada y, además, la obra ve la luz en el complejo e inquietante escenario en el que nos deja la pandemia del coronavirus. No están todos los que son, sí todos los que han podido participar. La relación de autores que recorre el índice de la obra, incluido el autor del prólogo, evidencia que el lector está ante un libro de referencia que resuelve las cuestiones prácticas acerca del ejercicio de las funciones del DPD en los sectores de actividad en los que su nombramiento es preceptivo o altamente recomendable.

El origen y dedicación profesional de los autores así lo evidencia: ex directores de la AEPD, ex directores de autoridades de control autonómicas, ex Subdirector General de Inspección de la AEPD, DPD de Parlamentos autonómicos, de entidades locales, de multinacionales farmacéuticas, de entidades financieras —bancos y aseguradoras—, de universidades, legisladores y ponentes de la LOPDGDD, etc.

Esperemos que el esfuerzo realizado por los coordinadores, los autores y la editorial para trasladar al lector un conocimiento eminentemente práctico del ejercicio de las funciones del DPD, con el detalle y las peculiaridades de la visión sectorial, alcance el fin que la justifica: ser útil a la inmediata y creciente necesidad de profesionales preparados para liderar las demandas del mercado digital y el nuevo paradigma de cumplimiento normativo que pasa por un compromiso responsable con los principios de responsabilidad proactiva, privacidad en el diseño y por defecto, y de monitorización y mejora continua.
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 El Delegado de Protección de Datos ocupa una posición singular dentro de la organización, puesto que ejerce sus tareas con autonomía e independencia. No disponemos de un listado cerrado de funciones ex lege, aunque pueden agruparse en tres grandes bloques: el primero, el relativo a la supervisión del cumplimiento normativo y asesoramiento del responsable o encargado del tratamiento; el segundo, vinculado a las funciones de consulta e información; finalmente, el tercero, relativo al papel que juega el DPD como catalizador de procesos e interlocutor con todos los actores de la protección de datos, incluidas las autoridades de control y cualquier tercero que participe en el procesamiento de estos.

La primera parte de la obra incluye las contribuciones que estudian el desempeño de las funciones del Delegado de Protección de Datos desde una óptica general o visión global. De ese modo, las contribuciones de los coordinadores de la obra entroncan con las funciones de supervisión y gestión por parte del DPD de los procesos críticos —primer capítulo— y con las tareas de consulta, información y mediación —capítulo segundo—.

El tercer capítulo, que cierra la primera parte de la obra, aborda la participación del DPD en el procedimiento sancionador, desde una óptica muy práctica o pragmática, conocedora de primera mano de la relación de los DPD con la autoridad de control. El autor de este capítulo es Pedro Colmenares Soto, quien ha desarrollado su actividad profesional durante más de 35 años en la Administración General del Estado, como miembro del Cuerpo Superior de Administradores Civiles del Estado, siendo su último destino el de Subdirector General de la Inspección de Datos en la AEPD desde octubre de 2016 hasta febrero de 2020.

La contribución debe resultar especialmente útil para el lector, ya que se centra en la relevancia del DPD para «evitar» el inicio o la incoación del procedimiento sancionador. Para ello el autor se detiene en lo previsto en los artículos 65 y 37 de la LOPDGDD y proyecta la experiencia que deriva de su presencia en la AEPD. Nadie mejor que él para narrar como se han ido gestionando y aplicando los citados artículos.
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            Capítulo 1 El ejercicio de las funciones del delegado de protección de datos en la supervisión y gestión de procesos críticos


          Pere SIMÓN CASTELLANO


          Profesor Contratado Doctor


          Universidad Internacional de la Rioja UNIR


          pere.simon@unir.net


        


         1.  El delegado de protección de datos y el principio de responsabilidad proactiva

Nuestro ordenamiento jurídico recoge, desde hace bien poco, la figura del Delegado de Protección de Datos. Como es habitual, ciertas posiciones y roles aparecen como una auténtica necesidad fruto de nuevas realidades sociales, que exigen al legislador actuar en determinados ámbitos hasta ahora inexplorados. Esta situación se repite de forma recurrente en el entorno digital puesto que son muchos los cambios de paradigma que han traído consigo las más modernas tecnologías e Internet.

El derecho a la protección de datos es probablemente el mejor ejemplo de la adaptación del derecho del siglo pasado a una nueva sociedad, acostumbrada a intercambiar información de forma global, a tiempo real y con unas posibilidades de almacenamiento, procesamiento y localización de la información antaño inimaginables. Un derecho de construcción jurisprudencial consolidado como derecho fundamental a finales del siglo pasado, gracias a la doctrina del Tribunal Constitucional (STC 292/2000, de 30 de noviembre), implícitamente reconocido en el art. 18.4 de la Constitución Española y consagrado en el art. 8 de la Carta de los Derechos Fundamentales de la Unión Europea y en el art. 16.1 del Tratado de Funcionamiento de la UE.

Su evolución a lo largo de los últimos años, con la entrada en vigor del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en adelante, RGPD), ha comportado un cambio muy significativo por lo que se refiere a la óptica desde la que el Estado protege la privacidad de los ciudadanos. Hasta hace bien poco, nuestro modelo estaba anclado en un sistema claramente tuitivo, administrativista, para la protección de los datos personales.

Un derecho que pretendía ser fuerte, con el nacimiento de una autoridad de control independiente, la AEPD, y un procedimiento ad hoc de tutela administrativa, con obligaciones previas sui generis —como la extinta inscripción de ficheros— y siempre con la vía de recurso frente a los tribunales de lo contencioso-administrativo —Audiencia Nacional— en caso de desacuerdo con la resolución del director/a de la AEPD, sin perjuicio del derecho de indemnización por vía civil que no tubo, apenas, recorrido, salvo por algunas reclamaciones por inclusión indebida en sistemas de información crediticia.

En ese escenario surgió en nuestro país una sólida profesión, la de los profesionales de la privacidad, con un elevado nivel de formación y con un grado de madurez envidiable, aunque no es menos cierto que muchas veces el rol que estos han desempeñado no es precisamente el que el RGPD y la LOPDGDD reserva para el DPD, y me explico. En la práctica, los profesionales de la privacidad se han dedicado en un altísimo porcentaje de casos a «adaptar» a las empresas, haciendo trabajos o encargos propios de consultoría y realizando auditorías. Sin embargo, pocas organizaciones contaban con anterioridad al RGPD con una figura autónoma e independiente, ya sea individual o colegiada, encargada de la supervisión, información y mediación en protección de datos.

De hecho, durante muchos años la protección de datos en España se ha visualizado como una «tasa a pagar». Año tras año el consultor adapta mi organización a la normativa y, cuando resulta necesario, con carácter bianual desde el Reglamento de Desarrollo de la extinta LOPD de 1999, realiza la correspondiente auditoría. Las empresas veían la protección de datos como algo que solucionar «una vez al año» en el mejor de los casos. Un peaje que pagar para seguir trabajando. No se ha instalado, hasta el momento, en nuestro país, una cultura de cumplimiento que entienda las verdaderas ventajas competitivas de un modelo respetuoso con el principal activo de la sociedad digital, el dato personal.

La transición del «consultor» o «profesional de la privacidad» que adapta y hace consultoría a la figura del DPD no debería ser, de entrada, traumática, puesto que la formación y capacitación de los profesionales del sector es elevada. Sin embargo, la transición de la cultura del «papel» a la responsabilidad proactiva resultará algo más compleja, puesto que el cumplo porque cada año pago a un tercero para que me adapte a la normativa y así me renueva un «certificado» de cumplimiento normativo y los demás documentos legales, ya no sirve, si es que alguna vez lo ha hecho.

Debe extenderse la idea de que nunca más se va a poder afirmar que «yo cumplo» o «ya he cumplido» con la normativa en protección de datos. La nueva realidad debe expresarse necesariamente con la perífrasis verbal del verbo estar más gerundio, es decir, «estoy cumplimiento», y puedo acreditarlo. El cumplimiento no cesa ni acaba, la responsabilidad proactiva implica entrar dentro del círculo virtuoso de planificar, hacer, verificar y actuar —ciclo PDCA—, entre muchas otras metodologías, que garantizan la mejora continua.

Otro factor a tener en cuenta es el elevado nivel de intrusismo en el sector, la falta de profesionalidad de determinados «expertos» y el ofrecimiento de «adaptaciones» o acciones de «consultoría» a coste cero, a cambio de formaciones bonificadas. Este fraude que ha sido denunciado por asociaciones profesionales, como APEP, y rechazado frontalmente por la propia AEPD, es una realidad que lamentablemente nos ha acompañado las últimas dos décadas. Con la llegada de la figura del DPD, parece que esas ofertas de «adaptación» o «consultoría» a coste cero incluyen los «servicios del DPD», buena muestra de que muchos no han entendido qué significa y qué papel juega esta figura realmente en las organizaciones.

La regulación vigente se basa, por el contrario, en el principio de responsabilidad proactiva. La doctrina no ha tenido aún tiempo de reflexionar suficientemente sobre lo que esto, en realidad, implica. Los cambios en relación con este nuevo enfoque ya están empezando a tener su reflejo en la práctica, en el ejercicio de las funciones del Delegado de Protección de Datos y en las actuaciones para el cumplimiento que realizan a diario organizaciones y empresas responsables o encargadas del tratamiento.

No es de extrañar, por poner un ejemplo, que la ICO británica haya titulado el primer año de aplicación del RGPD como el año de la adaptación de las empresas y organismos públicos, en general, al RGPD y, por el contrario, se refiera a la etapa actual como el fin de un ciclo o modelo de cumplimiento basado en formularios, casillas de verificación y modelos de documentos, lo que ya no tiene sentido si se trabaja en el marco conceptual de la responsabilidad proactiva.

El cambio de paradigma pivota sobre la afirmación que las empresas y organizaciones deben comprender los escenarios de riesgo que crean para las personas cuando procesan sus datos personales y hacer un esfuerzo conceptual de planificación e implementación para mitigar esos riesgos. Por el camino, las organizaciones deben poder demostrar que manejan los datos personales de manera adecuada y efectiva.

Como veremos al detalle a lo largo de este capítulo, ser proactivo implica planificar, hacer, verificar y actuar —ciclo PDCA— de forma recurrente a lo largo del tiempo, una técnica que no debería ser desconocida por nadie puesto que ya hace tiempo que estas metodologías han sido incorporadas por los estándares internacionales ISO, tanto para los sistemas de compliance, en general, como para la seguridad de la información, en particular. Las ISO 19600 y 31000 constituyen el punto de partida o la mejor referencia sobre cómo planificar, accionar y monitorizar el cumplimiento normativo, como veremos en la parte que dedicamos a las metodologías de trabajo por las que puede optar el DPD.

La obligación de aplicar una serie de controles o «medidas técnicas y organizativas apropiadas», acordes con la naturaleza, ámbito y fines del tratamiento, a fin de garantizar y poder demostrar que el mismo es conforme a la normativa, es más que una obligación; en realidad, se trata de un auténtico principio que, además, exige trabajar al detalle para cada caso concreto no perdiendo nunca de vista los principios de la protección de datos y su conexión con las bases de licitud y los derechos en juego.

Este es el escenario en el que aparece la figura del Delegado de Protección de Datos (en adelante, DPD), cuyo nombramiento y designación como figura «independiente» o autónoma actúa, precisamente, como un control o medida dirigida a garantizar y demostrar el cumplimiento en protección de datos. Luego es evidente la conexión del DPD con el principio de responsabilidad proactiva, porque probablemente no hay mejor forma de ser transparente en relación con las obligaciones y el cumplimiento de la normativa sobre protección de datos que estableciendo un canal claro, un interlocutor «independiente» o autónomo, capaz de informar y asesorar sobre cómo gestionar el riesgo de manera proactiva; capaz de supervisar el cumplimiento de las obligaciones y mediar en caso de conflicto.

Las funciones del DPD, principalmente las de asesoramiento y supervisión sobre esta materia, son previstas de forma muy genérica en el RGPD. Lo mismo sucede en relación con las normas relativas a su nombramiento y designación, así como, por lo general, con las normas que fijan su régimen jurídico, posición, cualificación, etc. O, dicho con otras palabras, disponemos de un reconocimiento formal de la figura del DPD en distintas normas nacionales e internacionales, pero son muchos los interrogantes que aún se plantean tanto a nivel teórico como práctico respecto a esta posición o figura.

El artículo 39 RGPD define las funciones básicas que se atribuyen al DPD, si bien pueden deducirse funciones adicionales de la lectura de los artículos 38 del RGPD y de la LOPDGDD. Sus tareas pueden relacionarse con funciones informativas, supervisoras y de asesoramiento al responsable o al encargado del tratamiento y a los empleados que se ocupen del tratamiento, incluida la asignación de responsabilidades, la concienciación y formación del personal que participa en las operaciones de tratamiento, y las auditorías correspondientes. La supervisión, asesoramiento e información alcanza también los procesos críticos, es decir, los supuestos o casos complejos, como pueden ser las transferencias internacionales de datos, la gestión del mapa de riesgos y su monitorización, la realización de las evaluaciones de impacto, las pruebas o evaluación del interés legítimo y el control de las medidas técnicas y organizativas aplicadas por destinatarios, terceros, corresponsables, encargados, entre otros.

El marco normativo, más concretamente, está integrado por los artículos 37 a 39 del RGPD; los artículos 34 a 37 de la LOPDPGDD; y por los artículos 32 a 34 de la Directiva 2016/680. Como compendio de lo anterior, podemos agrupar las funciones del DPD en bloques claramente diferenciados: (1) supervisar el cumplimiento del RGPD y la LOPDGDD; (2) articular la función de supervisar, asesorar e informar al responsable y empleados; (3) actuar como punto de contacto de la autoridad de control y cooperar con ella, así como mediar entre los distintos actores de la protección de datos.

Sin embargo, estas tres funciones claramente diferenciadas encuentran matices y peculiaridades propias de cada sector en el que el DPD ejerce sus funciones. El necesario conocimiento multidisciplinar que se exige al DPD, también incluye conocimientos propios del sector en el que va a desarrollar sus tareas. Si bien es cierto que el artículo 37.5 del RGPD no especifica las cualidades profesionales que se deben tener en cuenta a la hora de designar al DPD, hay ciertos factores importantes a valorar, y entre ellos se encuentran necesariamente el conocimiento de la organización del responsable del tratamiento y el buen conocimiento de las operaciones de tratamiento que este lleva a cabo. En el caso de autoridades u organismos públicos, evidentemente, también debería demostrar un conocimiento sólido de las normas y procedimientos administrativos de la organización, por razones obvias.

Con todo, en el primer capítulo de esta obra colectiva nos centraremos en estudiar las funciones de supervisión del cumplimiento normativo en protección de datos. Se trata de una categoría que engloba funciones muy diversas: el control y revisión de todas las políticas del responsable o del encargado del tratamiento en materia de protección de datos personales, la asignación de las responsabilidades internas para el cumplimiento, la concienciación y formación del personal que participa en las operaciones de tratamiento, la supervisión de las auditorías correspondientes, de las evaluaciones de impacto, de las evaluaciones de riesgos y del registro de actividades.

Esas funciones genéricas se pueden concretar en tareas de asesoramiento y supervisión algo más específicas, si las clasificamos por frameworks, es decir, las ordenamos por marcos conceptuales o en áreas funcionales que tienen como punto de partida los principios de la protección de datos. Así la supervisión pasa por una atención recurrente del DPD de los siguientes aspectos:


	
a)  Cumplimiento de principios relativos al tratamiento, como los de limitación de finalidad, minimización o exactitud de los datos, en las políticas de información y formularios de recogida de datos.

	
b)  Identificación de las bases jurídicas de los tratamientos. Realización de la prueba o juicio de proporcionalidad del interés legítimo, cuando este aplique.

	
c)  Valoración de compatibilidad de finalidades distintas de las que originaron la recogida inicial de los datos.

	
d)  Diseño e implantación de medidas de información a los afectados por los tratamientos de datos, primera y segunda capa.

	
e)  Revisión de los contratos con destinatarios —encargados, subencargados, corresponsables, etc.— incluido el contenido de los contratos o actos jurídicos que regulen la relación responsable-encargado.

	
f)  Identificación de los instrumentos de transferencia internacional de datos adecuados a las necesidades y características de la organización y de las razones que justifiquen la transferencia, así como valoración del riesgo inherente y residual.

	
g)  Diseño, implantación y valoración de políticas de protección de datos.

	
h)  Encargar y supervisar el resultado de la auditoría de protección de datos y de seguridad de la información.

	
i)  Establecimiento de mecanismos de recepción y gestión de las solicitudes de ejercicio de derechos por parte de los interesados.

	
j)  Valoración de las solicitudes de ejercicio de derechos por parte de los interesados.

	
k)  Función transversal vinculada a todo lo anterior en relación con los cambios y la gestión de los registros de actividades de tratamiento.

	
l)  Supervisión, encargo y valoración de análisis de riesgo de los tratamientos realizados.

	
m)  Supervisión, encargo y valoración de las evaluaciones de impacto y de las evaluaciones de necesidad.

	
n)  Implantación de las medidas de protección de datos desde el diseño y protección de datos por defecto adecuadas a los riesgos y naturaleza de los tratamientos.

	
ñ)  Implantación de las medidas de seguridad adecuadas a los riesgos y naturaleza de los tratamientos.

	
o)  Establecimiento de procedimientos de gestión de violaciones de seguridad de los datos y los procedimientos de notificación a las autoridades de supervisión y a los afectados.

	
p)  Determinación de la existencia de normativa sectorial que pueda determinar condiciones de tratamiento específico distintas de las establecidas por la normativa general de protección de datos.

	
q)  Implantación de programas de formación y sensibilización del personal en materia de protección de datos.

	
r)  Gestión del mapa de riesgos y trabajo en base a indicadores que se trasladan a gerencia o dirección de forma recurrente.



No es un numerus clausus o lista cerrada, y todo ello sin hacer referencia alguna a las funciones de información y mediación, de relación con las autoridades de control y demás actores de la protección de datos. De ese modo, el groso de las funciones de supervisión del DPD, como se observa, es muy amplio; por ello vamos a dedicar nuestro esfuerzo a analizar las funciones de supervisión y de gestión de los procesos críticos de las organizaciones, aquellos en los que, precisamente, el rol que juega el DPD adquiere un nivel de relevancia mayor.

2.  El DPD en la supervisión y gestión del Registro de actividades de tratamiento

El RGPD introduce una nueva obligación para los responsables y encargados del tratamiento relativa a la llevanza de un registro de las actividades de tratamiento (en adelante, RAT). La obligación se encuentra contenida en el artículo 30 del RGPD, en el cual se diferencia la obligación del responsable de la del encargado, y se establece toda la información que este debe contener:


«a) el nombre y los datos de contacto del responsable y, en su caso, del corresponsable, del representante del responsable, y del delegado de protección de datos;

b) los fines del tratamiento;

c) una descripción de las categorías de interesados y de las categorías de datos personales;

d) las categorías de destinatarios a quienes se comunicaron o comunicarán los datos personales, incluidos los destinatarios en terceros países u organizaciones internacionales;

e) en su caso, las transferencias de datos personales a un tercer país o una organización internacional, incluida la identificación de dicho tercer país u organización internacional y, en el caso de las transferencias indicadas en el artículo 49, apartado 1, párrafo segundo, la documentación de garantías adecuadas;

f) cuando sea posible, los plazos previstos para la supresión de las diferentes categorías de datos;

g) cuando sea posible, una descripción general de las medidas técnicas y organizativas de seguridad a que se refiere el artículo 32, apartado 1».



Se trata de una exigencia formal, pero nada dice el RGPD sobre como organizar ese conjunto de información con el fin de dar cumplimiento a los principios de la protección de datos. La LOPDGDD también se refiere al registro, cuando nos dice que podrá organizarse en torno a conjuntos estructurados de datos, siempre que especifiquen todas las circunstancias que establece el RGPD y que han sido citadas anteriormente.

En cualquier caso, y más allá de las exigencias formales, el registro debe arrojar luz sobre cuestiones muy diversas relacionadas con esa operación o actividad que implica el procesamiento de datos. Así, debe ayudar a contextualizar el uso de nuevas tecnologías en el marco de esa concreta actividad y aportar información necesaria para valorar si las mismas son especialmente invasivas para la privacidad. Debe arrojar también claridad sobre las relaciones entre los diferentes actores implicados en el tratamiento, esto es, las relaciones entre responsables y encargados, la existencia de corresponsables o de cadenas complejas de encargados de tratamiento.

Si se producen transferencias internacionales, debe quedar reflejado el flujo de datos trasnacional y las garantías adecuadas, con prueba y detalle de estas. Si existen cesiones de datos, lo mismo, identificar todos los cesionarios y las garantías adecuadas de ese acceso a datos. La información que contiene el registro de actividades sobre transferencias y comunicación de datos se puede presentar de formas muy diversas. Siempre es recomendable trabajar con aplicaciones o herramientas que permitan visualizar indicadores de cumplimiento normativo, como estudiaremos en el apartado dedicado a la gestión del riesgo, o que permiten hacer un mapa del flujo o ciclo de vida de los datos para cada actividad de tratamiento.

Existen dos mapas o fórmulas tradicionales de presentar la información. Para las transferencias internacionales nuestra preferencia es el mapamundi. Un mapa con flechas que muestran el flujo de datos internacional, con una leyenda que incorpora las organizaciones implicadas y agrupadas en función del tipo o clase de garantía que ofrecen. No puede constar en el registro transferencia alguna si no existe una garantía que la justifique, obviamente.

Para el ciclo de vida, por el contrario, la metodología que me ha resultado más útil es la que agrupa en una única imagen el origen de los datos y sus destinatarios, con detalle de las categorías de datos implicadas. Pongamos un ejemplo. Dentro de una actividad de tratamiento como «Recursos Humanos» pueden nacer ciclos de vida diversos. Bajo una misma finalidad genérica, gestión de los recursos humanos, pueden convivir muchas finalidades específicas, como la prevención de riesgos laborales, la gestión de nóminas, la selección de personal, la gestión de permisos o bajas, la gestión de expedientes de accidente laboral, la medicina del trabajo, entre otras y sin ánimo de exhaustividad.

En el ejemplo que hemos compartido, disponer de un gráfico que indique para cada subproceso o finalidad específica el origen de los datos y los destinatarios que participan, así como la mención o alerta en función de si hay categorías especiales de datos implicados, resulta muy útil para tomar decisiones e informar y reportar a gerencia.

También el detalle del tipo de destinatarios puede ser interesante, aunque son muchas las metodologías que permiten agruparlos en función del tipo de «intervención», es decir, del rol o papel que juega ese destinatario en la actividad. Las cesiones y las transferencias internacionales, así como otros terceros que puedan intervenir en el procesamiento o en la actividad de tratamiento. No todos los intervinientes en el tratamiento deben ser necesariamente destinatarios stricto sensu, por ejemplo, son muchos los terceros que pueden participar en la operación bajo determinadas circunstancias. Durante todo el ciclo de vida de los datos pueden existir así numerosos intervinientes que participen en cada una de las actividades de tratamiento. Esto se refiere a aquellas personas físicas o jurídicas que, de manera individual o colectiva, están implicadas en las actividades del tratamiento de los datos de carácter personal, y cuyas funciones y responsabilidades deben estar definidas y delimitadas claramente en el registro.

El registro debe ser operativo, pero los indicadores, mapas y gráficos que se generen con la información que obra en este deben estar pensados para que aquellos que son legos en privacidad, especialmente la dirección o gerencia, puedan comprender la dinámica de la protección de datos en el escenario global. En un mundo colapsado por ingentes cantidades de información irrelevante, la claridad es poder, y los datos personales tienen un valor económico elevadísimo, aunque muchas organizaciones aún no sean conscientes de ello. Presentar la información relativa al ciclo de vida de los datos de cada actividad de tratamiento con un «mapa de datos» que recrea las transferencias internacionales de datos y con un «mapa del flujo de datos» ayuda, y mucho, a trasladar una realidad de presente y futuro, que es la importancia de la gestión de los datos personales en el seno de una organización.

Respecto a las finalidades, lógicamente estas también deben incorporarse en el registro, así como las finalidades específicas de los subprocesos, e incluir un análisis que explore si de estas deriva o no un alto riesgo para los derechos de los interesados. Debe tenerse especialmente en cuenta si el tratamiento incluye alguno de los siguientes propósitos:


	
a)  un análisis predictivo

	
b)  la toma de decisiones automatizadas

	
c)  la elaboración de perfiles

	
d)  la prestación de servicios relacionados con la salud

	
e)  el seguimiento, control y observación de personas, lo que se viene a definir con el concepto de monitorización o tecnologías de geolocalización



En tal caso deberemos extremar las precauciones y como veremos más adelante, proceder con un estudio de necesidad de evaluación de impacto. Lógicamente, la tarea del DPD es estar alerta, detectar debilidades y frente a estas, proponer en las reuniones periódicas con gerencia la necesidad de realizar esos estudios de necesidad.

No es su función, de entrada, realizar este tipo de evaluaciones de necesidad, previas a las evaluaciones de impacto, pero si alertar de la urgencia de llevarlas a cabo, así como tampoco debe ser su función realizar una evaluación del interés legítimo cuando se opta por esa base de legitimación, aunque nada impide que lo haga en ambos casos y, de hecho, en muchas ocasiones, especialmente en el caso de organizaciones cuyo tamaño, riesgo o volumen es más reducido, puede resultar hasta positivo que el DPD sea el responsable de llevarlas a cabo.

Lo que está claro es que el DPD debe participar activamente en estos procesos y trasladar su proactividad a la organización. El DPD es el máximo responsable de supervisar el estado de cumplimiento y de reportar periódicamente a la dirección los pasos que recomienda para garantizar una mejora continua. En realidad, su función es la de validar y dar el ok definitivo a los estudios o análisis de necesidad de las evaluaciones de impacto o de las evaluaciones de interés legítimo. Si la ha realizado directamente el DPD, el ok es implícito. Pero en muchas ocasiones pueden recabarse de terceros informes e incluso segundas opiniones, especialmente en los casos difíciles, en los que hay que ponderar y llevar a cabo un juicio de proporcionalidad, en los que hay derechos e intereses legítimos en juego, motivo por el cual no aceptan una única respuesta válida. Le corresponde al DPD asesorar, emitir su opinión fundada y exigir, si tiene dudas acerca de los estudios de necesidad o las evaluaciones de interés legítimo, una segunda opinión de un tercero.

Asimismo, y respecto de aquellas actividades en las que la organización actúe como encargado o subencargado del tratamiento, deberá llevar un registro de las actividades de tratamiento que efectúa por cuenta del responsable o del encargado, respectivamente. Esas actividades de tratamiento también formaran parte del registro, si bien la información que deben incorporar por exigencia legal no es necesariamente la misma. Para esas actividades resulta necesario registrar la información de contacto del encargado, subencargados y de los responsables o corresponsables por cuenta de los que actúe y de los representantes legales de esas organizaciones, así como de los datos del DPD; las categorías de tratamiento efectuados por cuenta de cada responsable; las transferencias de datos personales a un tercer país u organización internacional y una descripción general de las medidas técnicas y organizativas de seguridad aplicadas.

Con todo, mi recomendación es, más allá de lo preceptivo, operar con un único registro para todas las actividades, es decir, con una misma estructura y metodología, e incluir un nivel de detalle máximo que cubra todo el ciclo de vida o flujo de los datos personales, sin perjuicio de introducir un elemento para cada actividad que permita detallar el «rol» o «papel» que juega nuestra organización en la operación de tratamiento —encargado, responsable, corresponsable, etc.—, así como los que juegan los «terceros» o «destinatarios», según se trate.

La obligación de contar con un registro de actividades de tratamiento, formalmente, no se aplica a empresas u organizaciones que empleen a menos de 250 personas, excepto si el tratamiento que estas realizan puede entrañar un riesgo para los derechos y libertades de los interesados, no es ocasional, o incluye categorías especiales de datos personales o datos personales relativos a condenas e infracciones penales. Una excepción que aplica en muchas ocasiones.

Uno podría argumentar que el Registro de actividades de tratamiento no es obligatorio para todas las organizaciones o que no constituye per se un proceso crítico. Quién suscribe estas líneas acepta esa premisa, pero en cambio, considera que la creación y gestión de un auténtico registro, que no un documento, es el punto de partida para el cumplimiento normativo. Sin un registro realmente operativo, cuya construcción y gestión depende de todos los departamentos de la organización —la participación e implicación de la dirección es preceptiva en todo caso—, es literalmente imposible construir una cultura de cumplimiento normativo.

Resultará muy difícil acreditar el cumplimiento normativo en protección de datos si no se es capaz de aportar un registro operativo, accionable con tareas multidireccionales, en la que están identificados y conectados los distintos procesos de la organización y también los departamentos, así como los activos y los terceros implicados.

Son muchos los elementos que influyen en el estado de cumplimiento normativo en protección de datos. La única forma viable de respetar los principios jurídicos pasa por el trabajo multidisciplinar, que implica a toda la organización y que asume el control desde el citado registro de actividades de tratamiento. El registro debe documentar todas las operaciones de tratamiento que están en curso, así como aquellas que han sido canceladas o que están en borrador.

El status o estado de la actividad del tratamiento permite dar trazabilidad al cumplimiento de principios tan relevantes como la privacidad por defecto y en el diseño. Es la mejor forma para acreditar que se respeta tal principio puesto que, antes de empezar a realizar un tratamiento, este se estudia dentro del sistema de gestión del registro de actividades en modo «borrador», de tal modo que previa aplicación se produce por parte de la organización un análisis exhaustivo de cuestiones tan relevantes como cuál va a ser el ciclo de vida de los datos, quién van a ser los destinatarios implicados y qué efectos se van a desplegar para los derechos de los interesados, entre muchas otras cuestiones que, como se ha indicado anteriormente, debe recoger el citado inventario.

Lo mismo es predicable respecto de las operaciones de tratamiento en el estado «cancelado». La trazabilidad te permite mostrar cuanto tiempo han durado y cuáles fueron las condiciones bajo las que se realizó el tratamiento, en una suerte de protocolo de actividad o historial de cumplimiento de la organización.

En resumidas cuentas, el registro de actividades de tratamiento constituye per se la herramienta o mecanismo más adecuado si lo que se pretende es dotar de plena efectividad a los principios de la protección de datos. La creación de un «verdadero» registro operativo u cooperativo permite dar cumplimiento así a los principios de finalidad, exactitud, minimización, privacidad por defecto y en el diseño, trazabilidad de las operaciones, seguridad, responsabilidad proactiva, entre otros.

Por ello hay que prestar una atención especial registro de actividades de tratamiento. La LOPDGDD amplía la referencia al DPD en relación con el citado registro, al establecer que cualquier cambio le deberá ser notificado para que actúe según proceda. Más concretamente, el artículo 31.1, párrafo tercero, de la LOPDGDD, prevé expresamente que cuando el responsable o el encargado del tratamiento hubieran designado un delegado de protección de datos deberán comunicarle cualquier adición, modificación o exclusión en el contenido del registro de actividades de tratamiento.

Como veremos a continuación, el registro no es un papel, ni un documento, ni un manual, y si lo es, no cumple la función que realmente tiene encomendada. El registro es un reflejo de las acciones y el estado de cumplimiento de la organización y lo vincula todo, desde las medidas técnicas y organizativas hasta las bases de legitimación, pasando por los destinatarios, el flujo de los datos o ciclo de vida y el impacto sobre los derechos de los interesados, entre otros elementos.

No es de extrañar, por ejemplo, que en metodologías específicas de cumplimiento en protección de datos se señale como un paso necesario la configuración de un registro operativo que tome el control, con gran nivel de detalle, sobre todas las operaciones de tratamiento de la organización. De hecho, son muchas las metodologías que incluyen la fase de «identificación y registro de actividades de tratamiento» como el punto de partida para el cumplimiento. (Javier Puyol, 2018, p. 71 y 72).

El rol del DPD en la llevanza y supervisión del registro de actividades de tratamiento es fundamental. No se trata de declarar un fichero ni de disponer de un papel o un documento. Ese es uno de los errores más comunes que proviene de una visión desfasada del cumplimiento, que ya hemos criticado anteriormente, y que cofunde la protección de datos con un peaje o tasa a pagar. El DPD es el encargado de recordar y asesorar al responsable o encargado para que el registro cumpla efectivamente con esas funciones, que sea operativo y funcional, y que se diseñe de acuerdo con metodologías sólidas de trabajo en entornos de cumplimiento normativo, y a poder ser, que estén ya relacionadas con las metodologías de análisis y monitorización de riesgos que se aplicarán para detectar, prevenir y corregir escenarios de riesgo.

El principio de responsabilidad proactiva pasa así por un modelo de cumplimiento que no puede concebirse desde la óptica de los costes. No se trata de cumplir un día ni de pagar por una adecuación. Se trata de una inversión a largo plazo, de aportar algo valioso para la empresa u organización que aplica medidas por defecto y en el diseño, que se preocupa y activa un sistema de cumplimiento basado en la mejora continua, que trabaja con los marcos conceptuales de los principios de la protección de datos y que activa un seguido de medidas técnicas y organizativas con tal fin.

El cumplimiento exige convencimiento y compromiso activo, que debe ser liderado desde la dirección o gerencia de la organización, y que tiene al DPD y al registro de actividades de tratamiento como su máximo exponente. La llevanza de un registro operativo y funcional de actividades de tratamiento permite acreditar ese compromiso activo de la organización y por ello resulta tan importante que el DPD tome el control de este instrumento y se encargue directamente de diseñar su arquitectura.

La arquitectura del registro de actividades esta conectada así al diseño de la estructura del cumplimiento normativo; por ello, el DPD debe jugar un papel central en el proceso de construcción y llevanza del registro, cuyo diseño debe ser consecuencia de un análisis riguroso y transparente del modelo de gestión en el tratamiento de la información personal. Un ejercicio, como se comprenderá, que no puede llevar a cabo la gerencia; una tarea propia del DPD, puesto que requiere de conocimientos profundos en protección de datos y, también, específicos del sector de actividad.

La figura del DPD actúa de este modo como catalizador de un conjunto de procesos que son indispensables para asegurar una adecuada implementación de las exigencias del RGPD y la LOPDGDD. No se trata de una actuación en contra de su empresa, ni tampoco le corresponde tomar decisiones operativas o de negocio. Pero es evidente que el diseño y estructura del registro y del modelo de cumplimiento normativo tienen que tener en cuenta la naturaleza de los tratamientos y del negocio de la organización.

Es en ese sentido en el que el DPD debe empaparse del contexto, conocer los procesos de negocio y ofrecer soluciones funcionales ad hoc de la realidad material de la empresa. Uno de los aspectos más relevantes a la hora de diseñar la estructura del registro y la arquitectura de cada una de las actividades consiste precisamente en entender bien el contexto y la naturaleza del tratamiento. Las circunstancias y detalles relacionados con la actividad nos permitirían valorar y verificar si estas pueden entrañar un alto riesgo para los derechos de los interesados.

Formalmente le corresponde a cada organización, de acuerdo con el principio de responsabilidad proactiva, decidir el nivel de agregación o segregación para elaborar el registro de actividades de tratamiento, aunque es el DPD quién asesora y realiza una valoración de hasta qué punto esa agregación o segregación corresponde con finalidades, bases jurídicas y grupos de individuos distintos.

Un detalle importante es que muchas organizaciones no son conscientes del tipo de datos que tratan, puesto que construir un registro realmente operativo y funcional no es cosa de un día para otro y constituye el gran desafío o punto de partida, juntamente con las evaluaciones de riesgo, para el cumplimiento en protección de datos basado en el principio de responsabilidad proactiva. El ciclo de vida y la descripción del flujo de datos exige identificar todos los datos personales que se tratan en cada actividad de tratamiento, sus categorías, su origen y los destinatarios, entre mucha otra información. Como decía, el problema es que muchas organizaciones no son conscientes ni de los datos que tratan. Una realidad habitual de los primeros días del DPD en la oficina es darse cuenta de que responsables de departamentos de negocio no eran conscientes de la existencia de procesos o subprocesos de actividades de tratamiento que implican el tratamiento de datos muy diversos. Con tal fin pueden ser muy útiles para el DPD los softwares o programas de Data Discovery o de PII Scanning. Se trata de programas que rastrean nuestros servidores, las bases de datos en local y en el cloud, y alertan de los procesos y subprocesos que detectan con detalle de todos los tipos de datos que han encontrado en nuestros sistemas. Este tipo de soluciones pueden ayudar en la medida que el conocimiento humano es finito y la ingente cantidad de información que almacenamos en nuestros sistemas a veces puede hacer que sólo veamos lo irrelevante, desde la óptica de la protección de datos.

Cabe insistir en la idea que es la organización responsable o encargada la que toma las decisiones, si bien el DPD es el máximo responsable de informar, asesorar y supervisar; por ello se entiende que el registro se estructurará en una arquitectura que ha sido previamente diseñada y valorada por el DPD. Sólo así conseguiremos un verdadero registro operativo, que resulte útil, ágil, efectivo y permita alcanzar los objetivos que la legislación busca, con el fin de optimizar la gestión de la protección de datos dentro la empresa.

Con todo, el DPD es quién supervisa y asesora el cumplimiento en protección de datos, por eso debe tener el control del principal instrumento, el registro, que conecta todos los factores y elementos que contribuyen decisivamente en el cumplimiento de las obligaciones normativas. En esta dirección el artículo 31.1 de la LOPDGDD establece que cualquier modificación sobre el citado registro deberá ser comunicada de inmediato al DPD, puesto que este, en base a la información que obra en el registro, podrá asesorar según proceda.

2.1.  Del «papel» a un modelo basado en la responsabilidad proactiva: el nacimiento de un verdadero «registro» con roles y propietarios

Hemos apuntado anteriormente que el registro de actividades no es un mero papel, manual o póster. No nos sirve de nada tener una carpeta con papeles que guardamos en una estantería de año en año.

Cabe recordar que el registro puede ser escrito o constar en formato electrónico. Trabajar en un registro escrito en papel es, en cualquier caso, inviable, puesto que no es posible cumplir con los principios y finalidades detallados en los epígrafes anteriores. Hablar de trabajo cooperativo y papel parece ya de entrada contradictorio. Los registros pueden constar en formatos electrónicos, y así debería hacerse, especialmente si se trata de formatos, aplicaciones o herramientas que permiten el trabajo colaborativo de las distintos propietarios o responsables de cada actividad de tratamiento, a los que además se puede realizar seguimiento.

El Registro de actividades de tratamiento es el principal instrumento de cumplimiento puesto que permite identificar el origen y las diferentes etapas de un proceso u operación de tratamiento de datos. Ese registro, obviamente, puede reflejarse documentalmente cuando proceda, ya sea cuando lo solicita una autoridad de control, o para las reuniones o verticales internas con responsables de determinadas actividades, o para las reuniones periódicas con gerencia o dirección.

Debe recordarse que un registro actúa como tal, y no como un documento, por obvio que parezca, puesto que nuestra tradición en protección de datos ha asimilado erróneamente el cumplimiento con disponer de muchos papeles o documentos.

Probablemente el problema encuentra su origen con la Ley Orgánica 5/1992, de 29 de octubre, de regulación del tratamiento automatizado de los datos de carácter personal y la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal, puesto que ambas normas optaron por un Registro Público de ficheros o tratamientos.

Esos «ficheros», en muchas ocasiones, se declaraban una única vez ante la AEPD y, tras ese «esfuerzo», las organizaciones se despreocupaban del tema. Las obligaciones de la citada normativa extinta tenían un contenido formal-declarativo, esto es, la inscripción de los ficheros ante la autoridad. El único aspecto positivo de ese modelo es que obligaba a las empresas y organizaciones a realizar un diagnóstico previo de sus sistemas de información y procesos. El problema es que a veces las «consultoras» o «expertos» que se encargaban de la «adaptación» únicamente declaraban aquellos ficheros típicos o tradicionales de todas las organizaciones, también fruto del gran intrusismo en el sector y la problemática del coste cero, con lo que nunca se producía un verdadero diagnóstico de situación de los sistemas de información y mucho menos, un análisis de riesgos.

Es el caso de muchas empresas que tenían declarados ficheros de «clientes y proveedores», de «recursos humanos» y para de contar. Otras ni siquiera eso. También resulta divertido echar la vista atrás para recordar que el extinto registro público de la AEPD se podía consultar por Internet y en él se podían encontrar nombres de ficheros muy peculiares como «Familias.mdb», «Facturacompra03.xls» o «Desconocido», así como notables errores en el tipo de datos, la descripción de las finalidades —tratar datos para la «interceptación legal de las comunicaciones», por ejemplo—, en la dirección del responsable —a veces inexistente o cómica—, lo que demuestra en definitiva la falta de funcionalidad del sistema (Samuel Parra, 2010).

Recapitulando, es ese pasado el que nos obliga a recordar hoy lo que a muchos les puede parecer obvio. Un registro que actúe como registro, que puede y debe organizarse en torno a conjuntos estructurados de datos, si bien la metodología y enfoque de este debe ser necesariamente abierto y flexible a las propias características o peculiaridades de las actividades de tratamientos que se lleven a cabo, ya sea por su naturaleza o por el sector de actividad en el que opera la empresa en cuestión.

Sin perjuicio obviamente que ese registro pueda tener tantos reflejos documentales como resulte oportuno, ya sea para acreditar ante terceros el estado actual del registro o incluso su estado en el pasado. Es en este último sentido en el que entran en juego el uso de plataformas o entornos colaborativos de trabajo para mantener un auténtico registro de actividades de tratamiento funcional.

En la medida que exista un audit trail, backlog o protocolo de actividad, esto es, una lista de todos los usuarios que han tenido acceso al registro y el detalle de los cambios, adiciones o supresiones que han llevado a cabo en este, será viable no sólo reflejar —ya sea física o digitalmente— el registro hacía terceros, sino que también será posible controlar el histórico y poder acreditar el cumplimiento normativo en perspectiva.

La trazabilidad en las medidas de cumplimiento permite acreditar la implicación de los propietarios y responsables de cada una de las actividades de tratamiento y, por ende, el trabajo colaborativo de la organización, a todos los niveles, en pos del cumplimiento. Lógicamente, sólo se podrá acreditar en la medida en la que haya existido ese nivel de diligencia. Pero si se opta y se cumple, la mejor forma de acreditarlo es trabajando con una metodología que incluya ese protocolo de actividad vinculado a cualquier cambio en el registro de actividades de tratamiento. Básicamente se trata de un control de accesos y cambios en el registro, con detalle y versiones del histórico.

Desde el punto de vista de la responsabilidad proactiva, además, el registro de actividades del tratamiento cumple con misiones esenciales para garantizar el cumplimiento y seguimiento preventivo de los controles. En primer lugar, el registro es la herramienta principal para vertebrar los procesos de gestión de un tratamiento desde antes de su nacimiento. Como se ha señalado anteriormente, trabajar las futuras operaciones de tratamiento como «borrador» o draft permitirá dar buena cuenta de ello, con el histórico de las acciones que se han tenido en cuenta y que se han llevado a cabo, incluso en el diseño de herramientas o en las primeras decisiones sobre la futura actividad u operación de tratamiento.

En segundo lugar, el registro es una herramienta funcional que debe permitir operar, hacer seguimiento y control durante todo el ciclo de vida del tratamiento, hasta su fin. La definición de una actividad de tratamiento es un paso fundamental que requiere tener claro cuáles son las finalidades del tratamiento de los datos personales, cuál es el origen y destino, su base de legitimación y el plazo de conservación, entre otras cuestiones. Puede resultar útil comprobar si todos los tratamientos sobre datos de carácter personal que la entidad realiza están recogidos en ellos, si el nivel separación o división sigue siendo el adecuado o no y corresponde segregar o, por el contrario, aproximar finalidades en una única actividad de tratamiento puesto que la finalidad es la misma, corresponde a una base jurídica única y el colectivo de afectados es el mismo. De lo que se trata es que sea un registro coherente, evitar duplicidades, y simplificar.

Finalmente, en tercer lugar, el registro cumple también como una herramienta que permite que las autoridades de control puedan verificar la diligencia del responsable o el encargado, según se trate.

Sea como fuere, el registro puede organizarse de formas muy diversas puesto que el RGPD nos dice lo que debe contener de forma obligatoria, pero no como debe estar estructurado. También son diversas las posibilidades para accionarlo. En cualquier caso, parece legítimo trabajar con los principios como marcos conceptuales para cada actividad de tratamiento y seguir el flujo de los datos o el ciclo de vida de estos.

Hay que tener en cuenta que un aspecto clave para poder garantizar los derechos y libertades de los interesados es el correspondiente al diseño de las actividades de tratamiento. El DPD debe jugar, en relación con ello, un papel trascendental. Es al DPD a quien le corresponde asesorar al responsable o encargado del tratamiento, para que estructure y ordene el citado registro y las actividades de tratamiento con un diseño correcto o adecuado a las necesidades del sector de actividad. O, dicho con otras palabras, el DPD debe asesorar también en el diseño tanto del registro como de los campos de información y elementos que se van a conectar para cada actividad de tratamiento.

La fase de diseño de un tratamiento define el flujo de los datos personales y su ciclo de vida, así como todos los elementos que intervendrán a lo largo del mismo. Por ello es esencial la participación del DPD en este proceso, como hemos señalado anteriormente. Una vez más, cabe recordar que no le corresponde al DPD hacerlo, rellenar el registro, sino que le corresponde la supervisión de este y su seguimiento. Y su papel como asesor es decisivo en el diseño, construcción o delimitación de la estructura y arquitectura del registro.

Evidentemente, cada actividad tendrá una o varias fuentes —el propio interesado, el responsable del tratamiento, una autoridad, etc.— y uno o varios destinatarios, existiendo la posibilidad de que esos actores sean compartidos con otras operaciones de tratamiento. Por ello, lo ideal es que el registro de actividades se actualice y se nutra de otros registros operativos como los de empleados, destinatarios, activos, recursos y sedes, sobre lo que volveremos más adelante. En cualquier caso, interesa apuntar, ya aquí, la necesidad de que esos registros se hablen y lean, que estén interconectados.

2.2.  Las verticales internas: asignación de propietarios y responsables internos

El cumplimiento normativo en protección de datos no es cuestión o tarea de una única persona. El DPD es el supervisor del cumplimiento, así como el interlocutor válido tanto interna como externamente, pero un nivel adecuado sólo se puede alcanzar con el compromiso y liderazgo por parte de la dirección de la organización. Por ello es necesario que todos los responsables de cada actividad de tratamiento o proceso de negocio estén identificados como los «propietarios» de la actividad stricto sensu en el registro de actividades.

En este mismo orden de cosas el DPD deberá supervisar, cuando no organizar, reuniones verticales periódicas o recurrentes con todos los responsables de departamentos internos de la empresa, así como cualquier otro que este identificado como propietario de una actividad de tratamiento. Estas reuniones verticales pueden agrupar distintos propietarios por razones metodológicas o pragmáticas, ya sea por la conexión entre las actividades de tratamiento, entre sus destinatarios, por la implicación de tecnologías, recursos o activos parecidos, o porque todas ellas forman parte de finalidades vinculadas en un mismo proceso de negocio. El reflejo de esas reuniones deberá constar evidentemente en el registro de actividades de tratamiento y en los informes de evaluación y monitorización de riesgos, según proceda.

El DPD debe transmitir verticalmente, desde el equipo directivo al último de los trabajadores, una idea de compromiso, de proactividad, de comprensión del valor económico de los datos personales en un mundo inundado de información irrelevante (Harari, 2018). La fuerza del mercado digital demanda ser 2.0 o no ser, y ante esa disyuntiva, las organizaciones no pueden mantenerse al margen del avance tecnológico. El futuro de las empresas y organizaciones pasa por utilizar sistemas de procesamiento Big Data, por emplear objetos conectados a Internet o IoT, por obtener los beneficios de los sistemas de inteligencia artificial e incluso de la llamada biotecnología. No podemos restar inmóviles ante el avance social y tecnológico, que también transforma las estructuras de empresas y organizaciones. Por ello resulta trascendental que el DPD transmita verticalmente este compromiso con la protección de datos, que sea capaz de despertar la curiosidad de los trabajadores implicados en el tratamiento de datos y fomente una cultura de cumplimiento normativo que ha llegado para quedarse.

En conexión con lo anterior, el registro de actividades de tratamiento debe ser compatible con el diseño o arquitectura del sistema de cumplimiento normativo. Su encaje sin fisuras permite sistematizar y ordenar todo lo relacionado el tratamiento de datos dentro de la organización, implicando a todo el personal, desde la dirección hasta el último de los colaboradores.

La figura del delegado de protección de datos ocupa un papel central en este ámbito, como catalizador del conjunto de procesos indispensables para garantizar que ese sistema de cumplimiento resulte funcional y operativo.

2.3.  De lo concreto a lo general: la conexión con otros registros, destinatarios y controles

El inventario o registro de tratamientos, constituye un elemento obligatorio y fundamental para gestionar el cumplimento de la norma y la gestión de los riesgos que sobre las personas puede acarrear el procesamiento de datos. Sin embargo, este inventario o registro se nutre necesariamente de otros registros.

De entrada, encontramos el registro de sedes y oficinas de la persona jurídica. Cada sede física u oficina puede tener sus propias medidas técnicas u organizativas, muchas veces incluso influenciada por si esa oficina está en un centro de negocios o en un edificio de tercero cuyos servicios de vigilancia están externalizados. Es sólo un ejemplo habitual en PYMES. Probablemente el escenario más complejo es el de grupos de empresas en los que en determinadas ocasiones se produce una relación propia de responsable-encargado, mientras que en otras no, dependiendo de la fórmula jurídica y la relación o actividad de tratamiento en cuestión. Con todo, registrar las sedes y vincularlas a las operaciones de tratamiento que allí se realizan es un primer paso, necesario, para tener bajo control un inventario real de situación sobre el que trabajar.

Los registros de empleados y el organigrama de empresa son también fundamentales, puesto que internamente se producen flujos de información y se precisa conocer en todo momento que departamentos y personas tienen acceso a datos, en virtud de que base de legitimación, con qué finalidad, etc. Si ya es preciso cuando quien accede es, trabajador o colaborador de la empresa, más aún cuando hablamos de un destinatario externo.

Los tipos de destinatarios externos son muy diversos, pero fundamentalmente hay que tener especial diligencia en documentar y gestionar todos los contratos con encargados, subencargados y corresponsables del tratamiento, y detallar tanto la «localización de los datos» como el país y normativa aplicable a estos. Cuando se producen transferencias internacionales, evidentemente, deberemos añadir al inventario las evidencias de las garantías que sustentan la misma, así como los contratos que acrediten un nivel de compromiso equivalente al que exige el RGPD y la LOPDGDD.

El asesoramiento del DPD es clave tanto el diseño de los registros de destinatarios internos y externos, como en la definición de las evidencias que se exige aportar. No existe un modelo único ni una pauta común, universal. Sabemos qué debe contener el inventario respecto a las transferencias internacionales de datos. Pero son muchas las formas de organizar la información y, lo más importante, el nivel de detalle. Por la trascendencia del tema, el volumen de evidencias y el número de campos de información debería ser el más amplio posible.

Por su parte, resulta necesario también contar con un registro de sistema o inventario de equipos. Se deben identificar aquellos elementos tecnológicos implicados, tanto hardware como software, en las actividades de tratamiento a un alto nivel, con un primer análisis tecnológico pormenorizado, como son las distintas tecnologías, aplicaciones, dispositivos y/o técnicas empleadas de tratamiento y procesamiento de los datos. Lo anterior sin perjuicio que ese análisis tecnológico exhaustivo se haga más adelante, en las correspondientes evaluaciones de riesgo, identificando los escenarios propios en función de las técnicas de IoT, Big Data, Cloud Computing, BBDD, servidores, etc.

Todo ello resulta muy útil puesto que se comprobará que en un amplio número de casos aquellas actividades de tratamiento que comparten sedes, destinatarios y que se apoyan en una misma base tecnológica tienen un nivel de exposición a riesgos similar o parecido. Ello nos permitirá agrupar bajo este criterio las actividades de tratamiento a la hora de identificar, evaluar y tratar los riesgos. Y hacerlo también en base a activos relacionados. Un registro de activos informáticos y activos de información permite realizar ese mismo ejercicio.

Cabe recordar que si alguna actividad de tratamiento implica el procesamiento no automatizado de los datos, se ha de identificar como una actividad más de tratamiento e inventariar como un activo más.

Por último, aunque no menos importante, encontramos el registro de medidas técnicas y organizativas. Los controles deben estar listados en cada actividad de tratamiento, aunque muchas de esas medidas luego también aplicaran a otras actividades de tratamiento, ya sea porque son medidas vinculadas con la sede, con los empleados, con los sistemas de información o, en definitiva, con los otros registros. Esta lista de controles o salvaguardas debe estar interconectada con todos los registros y, además, también con las evaluaciones de riesgo por cada actividad. Aunque luego muchos controles se dupliquen en el ámbito de cada actividad, resulta fundamental visualizarlo y poderlo gestionar actividad por actividad. Sin perjuicio, lógicamente, de operar con softwares o tecnología que permita visualizarlo también agregando las actividades de tratamiento por procesos de negocio, por departamentos o de forma global, es decir, de toda la organización en su conjunto.

3.  El DPD en la supervisión y gestión del riesgo

La gestión del riesgo a través de la implementación de una serie de medidas técnicas y organizativas apropiadas es una consecuencia más del principio de responsabilidad proactiva. Las medidas de seguridad son claves a la hora de garantizar el cumplimiento ya que no es posible asegurar el respeto al derecho a la protección de datos si no es posible garantizar la confidencialidad, la integridad y la disponibilidad de los datos personales. Con ello, además, pueden garantizarse de forma colateral otros activos y objetivos de la organización, como su reputación o la continuidad del negocio. Para garantizar la confidencialidad, la integridad y la disponibilidad y, por ende, contar con un nivel de seguridad adecuado, son necesarias medidas tanto de índole técnica como de índole organizativo.

La gestión del riesgo es iterativa y asiste a las organizaciones a establecer su estrategia, lograr sus objetivos y tomar decisiones informadas. La gestión del riesgo es parte de la gobernanza y el liderazgo y es fundamental en la manera en que se gestiona la organización en todos sus niveles. Esto contribuye a la mejora de los sistemas de gestión. Lógicamente es la empresa u organización la responsable de realizar evaluaciones de riesgos periódicas, pero la gestión del riesgo en protección de datos y seguridad de la información debe ser liderada por el DPD, que se convierte en el actor más relevante en este escenario. Le corresponde tener en cuenta las actividades asociadas con la organización, interactuar con las partes interesadas, considerar los contextos externo e interno de la organización, y liderar de forma proactiva la gestión del riesgo y el cumplimiento normativo.

El DPD juega así un papel crucial tanto en la definición de esas medidas como en su implementación y monitorización. De hecho, el punto de partida será la evaluación de riesgos. Sólo cuando hemos identificado los riesgos inherentes podemos proceder a su evaluación, y seguiremos con el estudio de los controles que ya se han aplicado para calcular el riesgo residual, valorando el umbral de riesgos, trabajando con indicadores como el apetito de riesgo y calculando el riesgo futuro con los controles previstos en el plan de mitigación. Todo esto lo veremos más adelante, pero interesa ya plantear aquí que el DPD es a quién le corresponde liderar todos estos procesos, aunque en función del tamaño, volumen o riesgo de la organización, evidentemente puede contar con un equipo y asignar tareas de ejecución a sus colaboradores.

Es menester recordar que el artículo 32 del RGPD establece que las medidas técnicas y organizativas apropiadas para garantizar el nivel de seguridad adecuado al riesgo se definen en función del estado de la técnica, los costes de aplicación, y la naturaleza, el alcance, el contexto y los fines del tratamiento, así como en función del nivel de los riesgos inherentes, esto es, el resultado de su probabilidad e impacto para los derechos y libertades de las personas.

La ventaja es que el RGPD no ha establecido medidas de seguridad estáticas, de forma que corresponderá al responsable y al encargado determinar aquellas medidas de seguridad que son necesarias para garantizar la confidencialidad, la integridad y la disponibilidad de los datos personales. Desde una perspectiva de risk approach ni el RGPD ni la LOPDGDD han concretado las medidas de seguridad que deben aplicarse, sino que el art. 32 del RGPD se limita a fijar un objetivo —deben ser apropiadas para garantizar un nivel de seguridad adecuado al riesgo— y establecer qué aspectos deben considerarse a la hora de determina el nivel de seguridad —estado de la técnica, costes de aplicación, naturaleza, alcance, contexto, fines e impacto para los derechos de los interesados—.

En ese mismo sentido, el primer paso para determinar las medidas de seguridad será realizar tantas evaluaciones de riesgos como sean necesarias, cuyo primer objetivo es la identificación de riesgos, ya que cuando hayan sido identificados y evaluados los riesgos es cuando podremos determinar a ciencia cierta qué medidas, organizativas o técnicas, van a ser más útiles para mitigar, reducir o eliminar los riesgos.

Para realizar los análisis de riesgos lo correcto es que la organización se apoye, en todo momento, en su DPD, en el caso obviamente de que lo haya designado. Para la realización de este ejercicio, el responsable de la ejecución del análisis de riesgos puede apoyarse en varias áreas de la propia organización, incluyendo terceras partes en caso de existir. El DPD puede jugar un papel crucial en este sentido como interlocutor entre todos los actores, con el fin de extraer la información necesaria para valorar y verificar el riesgo inherente, así como los controles que ya han sido aplicados, y para liderar el diseño a futuro de los planes de mitigación.

Los análisis de riesgo, incluida la evaluación de impacto, deben permitir al DPD trabajar con indicadores estables de cumplimiento normativo. El cálculo del apetito de riesgo, el porcentaje de riesgo residual frente al umbral de riesgo, el porcentaje de trabajadores que tratan datos y han recibido formación específica, el porcentaje de controles realizados y efectivos, el estado de las medidas de los planes de mitigación, los riesgos inherentes versus lo riesgos residuales por departamentos, lo mismo, pero por procesos de negocio, y todo lo anterior con detalle de la evolución mensual.

Son sólo algunos de los indicadores que deben acompañar al DPD en su día a día, y que le ayudan a explicar a dirección el estado de cumplimiento, para que así se puedan tomar decisiones formadas sobre los próximos pasos. Ante la falta de medidas técnicas y organizativas predefinidas ex lege, y en un marco tan abierto, resulta fundamental conocer y dominar las metodologías de gestión de riesgos que se estudian a continuación.

3.1.  Las metodologías de análisis y gestión de riesgos

Veamos a continuación las principales metodologías de trabajo para el análisis de riesgo, que el DPD debe conocer y aplicar en la práctica. Todas las metodologías son válidas, de hecho, para una misma actividad podemos hacer análisis siguiendo distintas metodologías de forma paralela para luego contrastar resultados.

No se trata de un estudio exhaustivo de todas las metodologías al uso, aunque sí estudiaremos a continuación las más habituales y comunes. En este sentido puede consultarse también el inventario de metodologías, con modelos, procesos y herramientas incluidas, que ENISA ha puesto a disposición del público (ENISA, 2020).

El DPD es quién debe advertir de la necesidad de hacer un análisis siguiendo una u otra metodología, y valorar los resultados de esta, para asesorar certeramente al responsable o encargado. A veces puede ser el propio DPD quién la lleva a cabo o, en muchas ocasiones, este simplemente contrasta los resultados y los presenta, asesorando al responsable en la toma de decisiones.

Consideramos que el rol del DPD es tan relevante en este ámbito que no puede ser que desconozca o no esté habituado a trabajar con todas las distintas metodologías de identificación, evaluación y monitorización de riesgos. No es casualidad la mención del artículo 35.2 del RGPD, cuando establece que el responsable del tratamiento recabará el asesoramiento del DPD al realizar la evaluación de impacto. De hecho, al DPD le corresponde asesorar sobre cualquier tipo de evaluación de riesgos en protección de datos y seguridad de la información, siendo proactivo en la petición y monitorización de distintas evaluaciones de riesgos, siguiendo metodologías diversas, sobre una misma actividad de tratamiento o sobre procesos concretos de negocio.

Así las cosas, corresponde al responsable o encargado del tratamiento la obligación de realizar las evaluaciones de riesgo y las EIPD, no al DPD. Pero la función de proporcionar asesoramiento en este ámbito, tan específico, sitúa al DPD en una posición singular muy relevante, como comandante del cumplimiento normativo y líder proactivo en la identificación, evaluación y monitorización continua de los riesgos.

a)  Análisis preliminar de riesgos (APR)

Esta fase del análisis de riesgos también forma parte del análisis inicial. Se utiliza para identificar posibles riesgos cuando el proyecto apenas está comenzando. A veces incluso se utiliza un análisis preliminar de riesgo general de toda la organización, es decir, no un análisis específico para cada actividad, especialmente cuando hablamos de pequeñas y medianas empresas o PYMES. No se trata lógicamente de un método exhaustivo, pero lo que pretende es, rápidamente, situar el foco sobre aquellos principales problemas de cumplimiento que tienen una organización.

Digamos que con un sencillo cuestionario de no más de 100 preguntas cuya respuesta, normalmente, es un sí o un no y que, además, es un cuestionario «inteligente», por llamarlo de alguna manera, puesto que en función de las respuestas se despliegan unas preguntas u otras, y gracias a ello ya somos capaces de detectar dónde y cuáles son los principales problemas que debemos resolver con urgencia.

El análisis preliminar se puede realizar antes de empezar a trabajar en el cumplimiento y luego ir reelaborándolo de forma recurrente para observar como la organización ha evolucionado en su nivel de cumplimiento. Como decía, esta fórmula muy útil para PYMES también conlleva algunas ventajas con indiferencia del tamaño de la organización.

Veamos más concretamente cuáles son esas ventajas. Pensemos que el primer paso en el análisis preliminar de riesgos es identificar todos los hitos, tareas u operaciones que forman parte de un proyecto o de un proceso, intentando reconocer los posibles problemas que se puedan apreciar en cada fase. La ventaja de este análisis preliminar ya sea específica por actividad o general por organización, es que aparecen las alertas más graves y es muy fácil priorizar. Ya habrá tiempo de estudiar posteriormente, a nivel de detalle, y pulir el cumplimiento cuando nuestro nivel se acerque al excelente. Primero, nos centramos en lo más grave, y precisamente este estudio por sectores o grandes bloques, permite establecer unas primeras banderas rojas que nos ayudan a centrar nuestros esfuerzos.

El objetivo que se persigue con los datos del resultado de ese primer cuestionario o análisis preliminar es elaborar una tabla de registro, que contiene la descripción de los riesgos identificados, las posibles causas, las consecuencias y, finalmente, las categorías de riesgos, combinando la frecuencia o probabilidad y la gravedad o impacto del riesgo para crear una clasificación de prioridades.

Cuanto más probable sea un riesgo y más graves sean sus consecuencias, mayor atención debe dársele. Existen también diferentes metodologías para trabajar en tres, cuatro o cinco niveles de probabilidad, impacto y nivel, pero eso ya depende también del nivel de detalle. Para llevar a cabo la priorización del riesgo, es conveniente contar con una matriz de riesgo, que se decante por una u otra metodología. En el apartado de mapa de riesgos de este mismo trabajo ejemplificaremos varias matrices de riesgo, entre ellas las de la AEPD.

b)  Metodología FRAP

Cuando hablamos de la Facilitated Risk Analysis Process (en adelante, FRAP) nos referimos a un proceso eficiente y sistemático que pretende asegurar que todos los riesgos relacionados con la seguridad de la información para las operaciones comerciales se identifican y documentan correctamente.

El proceso implica analizar un sistema, aplicación o segmento de operación comercial, mediante la convocatoria de un equipo o grupo de personas que incluya a los gerentes comerciales, a los responsables de ventas y marketing que estén familiarizados con las necesidades de información comercial, así como al personal técnico que tenga un conocimiento detallado de las vulnerabilidades potenciales del sistema y los controles relacionados que ya se hayan aplicado o estén operativos.

Las sesiones, que siguen una agenda estándar, son facilitadas por un miembro de la oficina del proyecto, que puede ser el propio DPD o la persona que este establezca como responsable, que es quien garantizará que los miembros del equipo se comuniquen de manera efectiva y se adhieran a la agenda.

La función principal del citado esquipo es realizar una lluvia de ideas sobre las amenazas potenciales, las vulnerabilidades y los impactos negativos resultantes sobre la integridad, confidencialidad y disponibilidad de los datos, activos y recursos de la empresa. Así se produce la identificación de los riesgos, para posteriormente analizar el impacto que estos tienen sobre las operaciones y el negocio de la empresa, priorizando amenazas y riesgos e identificando los controles que los mitigan o los pueden mitigar a futuro.

El trabajo o análisis siguiendo el método FRAP se divide en tres fases claramente diferenciadas:

Reunión pre-FRAP (aprox. 1 hora)


	
a)  Establecer el alcance

	
b)  Diagrama visual (proceso de negocio comercial a analizar)

	
c)  Miembros del equipo

	
d)  Mecánica de las reuniones



Sesión FRAP (aproximadamente media jornada)


	
a)  Lluvia de ideas e identificación de riesgos

	
b)  Priorización de riesgos y amenazas

	
c)  Controles sugeridos y medidas para mitigar los riesgos



Proceso post FRAP (hasta dos semanas)


	
a)  Llenar hoja de referencias cruzadas

	
b)  Identificación de controles existentes

	
c)  Selección de controles para riesgos abiertos y definición del umbral de riesgo



c)  Metodología MAGERIT

La metodología MAGERIT es un método formal para investigar los riesgos que soportan los sistemas de información y para recomendar las medidas apropiadas que deberían adoptarse para controlar esos riesgos. Las siglas MAGERIT responden más concretamente a la «Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información» que ha sido elaborada por el antiguo Consejo Superior de Administración Electrónica (actualmente Comisión de Estrategia TIC), como respuesta a la percepción de que la Administración, y, en general, toda la sociedad, dependen de forma creciente de las tecnologías de la información.

MAGERIT es una metodología de carácter público, perteneciente al Ministerio de la Presidencia de España; su utilización no requiere autorización previa del mismo. La herramienta PILAR está basada en el método MAGERIT, y todos los organismos de la administración pública pueden solicitar una licencia libre de cargos al Centro Criptológico Nacional; siendo muy recomendable tal extremo, al tratarse de una aplicación creada ad hoc.

La metodología MAGERIT ha sido diseñada como un instrumento para facilitar la implantación y aplicación del Esquema Nacional de Seguridad (en adelante, ENS) proporcionando los principios básicos y requisitos mínimos para la protección adecuada de la información. El análisis y gestión de los riesgos es un aspecto clave del Real Decreto 3/2010, de 8 de enero, por el que se regula el ENS en el ámbito de la Administración Electrónica, que afecta a todas las administraciones públicas y a todas las empresas y organizaciones que colaboran o contratan con estas.

Sin embargo, el método MAGERIT interesa y puede ser utilizado por todas aquellas organizaciones que trabajan con información digital y sistemas informáticos, sin necesidad de que sean entidades obligadas por el ENS. La utilidad de trabajar con este sistema metodológico es que nos permitirá saber cuánto valor está en juego y esto nos ayudará a tomar decisiones formadas, encaminadas a proteger esos activos tan valiosos. Conocer el riesgo al que están sometidos los elementos de trabajo es, simplemente, imprescindible para poder gestionarlos.

El sistema o método de trabajo también es cíclico, en una suerte de circulo virtuoso de mejora continua muy parecido al que veremos con la metodología PDCA que ya ha sido apuntada anteriormente, y que se observa en la Figura 1.

[image: ]Figura 1. Método MAGERIT y sistema de mejora continua. Fuente: administracion.gob.es

Con ello se pretende concienciar a los responsables de las organizaciones de la existencia de riesgos y de la necesidad de gestionarlos, ofreciendo un método sistemático para analizar los riesgos derivados del uso de las tecnologías de la información y de la comunicación, que ayuda a descubrir y planificar el tratamiento oportuno para mantener los riesgos bajo control. Además, indirectamente, se prepara a la organización para los procesos de evaluación, auditoría, certificación o acreditación, según corresponda en cada caso.

MAGERIT facilita la labor de las personas que acometen el proyecto, en el sentido que les ofrece elementos estándar, fáciles o simples de comprender, a los que pueden adscribirse rápidamente, centrándose en lo específico del sistema objeto del análisis. Además, también contribuye a homogeneizar los resultados de los análisis, promoviendo una terminología y unos criterios uniformes que permiten comparar e incluso integrar análisis realizados por diferentes equipos.

Los resultados del análisis de riesgos permitirán al DPD recomendar y asesorar las medidas apropiadas que deberían adoptarse para conocer, prevenir, impedir, reducir o controlar los riesgos identificados y así reducir al mínimo su potencialidad o sus posibles perjuicios. En este sentido resulta muy útil la Figura 2 que se aporta con el fin de comprender mejor la conexión entre las fases de seguimiento y revisión, de tratamiento de los riesgos y de comunicación y consulta.

[image: ]Figura 2. Gestión de riesgos método MAGERIT. Fuente: administracion.gob.es

La versión actual de MAGERIT es la tercera, actualizada en 2012. La metodología se plasma en 3 guías: la primera, dedicada al método; la segunda, donde se recoge el llamado «Catálogo de Elementos»; y la tercera, dedicada a la «Guía de Técnicas». Esta última se refiere tanto a las técnicas específicas para el análisis de riesgos —análisis mediante tablas, análisis algorítmico y árboles de ataque— como a técnicas generales —técnicas gráficas, sesiones de trabajo: entrevistas, reuniones y presentaciones, y sistema de valoración Delphi—.

Con independencia de que se siga o no esta metodología de análisis, evaluación y tratamiento de riesgos, lo cierto es que esas técnicas pueden ser luego extrapoladas a otras metodologías o análisis de riesgos específicos. El DPD debe tener un amplio conocimiento de estas para poder valorar los distintos estudios y asesorar al responsable o encargado del tratamiento.

En la Figura 3 se detallan todas las actividades y tareas dentro de cada proceso, diferenciando claramente entre la planificación del proyecto de análisis y gestión de riesgos, el análisis o valoración de riesgos propiamente dicho y el proceso de gestión, que requiere acciones de ejecución, implementación y monitorización. Además, las citadas guías MAGERIT acompañan al lector en la realización de las tareas del proyecto, recomendando el uso de ciertas técnicas específicas. Lógicamente, el nivel de detalle no es profundo y las guías se limitan a proporcionar referencias para que los responsables de las organizaciones u organismos puedan introducirse al complejo universo de los sistemas de gestión de riesgos.

[image: ]Figura 3. Procesos, actividades y tareas según el método MAGERIT. Fuente: administracion.gob.es

d)  Metodología OCTAVE

Esta metodología permite que la organización comprenda cuáles son las necesidades de seguridad de la información mediante la planificación y consultoría estratégica en seguridad basada en el riesgo. No se focaliza en la tecnología, sino en el riesgo que esta entraña. La principal diferencia o aportación de este método es trabajar en la dimensión de los riesgos tecnológicos, lo que nos permite a la postre focalizar temas tácticos, como los riesgos organizacionales, así como cuestiones estratégicas.

Existen tres métodos OCTAVE, el método genérico, el OCTAVE-S y el OCTAVE Allegro. Todos ellos comparten elementos y criterios comunes, con un estándar de evaluación de la seguridad basada en la información de riesgo. Para realizar este tipo de análisis resulta necesario implicar a los responsables o coordinadores de los sectores operativos o de negocio de la organización, así como aquellos que se encargan de los departamentos de tecnología de la información. El trabajo colaborativo entre estos distintos departamentos o procesos de negocio es fundamental en el método OCTAVE, que aúna los riesgos operativos, las prácticas de seguridad y la tecnología implicada para obtener conclusiones sobre las necesidades de seguridad de la organización.

El método OCTAVE especifica las fases diferenciando claramente entre la fase de análisis y la fase de gestión. Para la primera establece criterios específicos para la identificación de riesgos, para su análisis y para la evaluación. En relación con la segunda, con la gestión, en lugar de tres incorpora cuatro fases, con criterios para guiar el asesoramiento del riesgo, el tratamiento, su aceptación y la comunicación de este.

El método OCTAVE, es su versión principal o genérica, fue desarrollado teniendo en cuenta grandes organizaciones de trescientos o más empleados, pero el tamaño no fue la única consideración relevante, puesto que también se tuvo en cuenta el volumen y el contexto de la organización, así como el sector de negocio. El método se compone de una serie de talleres, facilitados o llevados a cabo por un equipo de análisis interdisciplinario de tres a cinco personas de la propia organización.

El sistema implica así a distintos empleados de la organización provenientes de diversos departamentos con el fin de aprovechar el conocimiento de múltiples niveles de la organización. Ese know-how multidisciplinar permitirá evaluar e identificar mejor los activos y las amenazas, las vulnerabilidades —tanto organizativas como tecnológicas—, y desarrollar una estrategia basada en la protección de prácticas y planes de mitigación de riesgos para apoyar la misión de la organización y sus prioridades.

Por su parte, el método OCTAVE-S fue desarrollado en respuesta a las necesidades de organizaciones más pequeñas, alrededor de cien personas o menos, cuyos tratamientos de datos per se entrañan un riesgo menor, ya sea por el contexto, la naturaleza o el volumen. Cumple con los mismos criterios que el método OCTAVE, pero está adaptado a los medios más escasos o limitados de los que disponen las pequeñas organizaciones. Básicamente es el mismo proceso, pero simplificado; se utilizan hojas de trabajo distintas y el layout o la presentación de resultados es prácticamente idéntica.

El método OCTAVE-S también requiere formar un equipo de tres a cinco personas, que provienen de distintos departamentos e integran una visión completa o sistemática de la organización. El equipo realizará una exploración limitada de la infraestructura informática puesto que en muchas ocasiones las empresas cuyo tamaño es reducido externalizan sus procesos de tecnologías de la información por completo y no tienen la capacidad de ejecutar o interpretar los resultados de las herramientas de vulnerabilidad.

Por su parte, el método OCTAVE Allegro también es una variante simplificada del método de OCTAVE, aunque su principal diferencia o aportación en relación con el OCTAVE-S es que está focalizado en los activos de la información. Digamos que en el sistema OCTAVE Allegro se organizan los activos, se identifican y evalúan en función de los demás activos de información con los que se conectan.

Este subsistema, el OCTAVE Allegro, consta de ocho etapas distribuidas en cuatro fases. La primera, para la evaluación de los participantes, desarrollando criterios de medición del riesgo; la segunda, en la que cada uno de los participantes crea un perfil de los activos críticos del sistema de información; la tercera, en la que se identifican las amenazas a la información de cada activo en el contexto de sus contenedores; por último, la cuarta, cuando se identifican y analizan los riesgos para los activos de información y empiezan a desarrollar planes de mitigación y ejecutar medidas correctivas con cálculo de riesgo futuro.

e)  Metodología GIRO

El Método GIRO es un sistema de gestión de riesgos que incorpora los siguientes elementos:


	
a)  Se utiliza el concepto vulnerabilidad como elemento clave para la determinación del impacto de los eventos posibles. Se utilizan seis factores para determinar el nivel de vulnerabilidad: personas, valores, operaciones, contexto, imagen o reputación empresarial e información.

	
b)  Se utilizan escalas de medición en función de la probabilidad del evento y de sus consecuencias.

	
c)  Incorpora el umbral de riesgo, esto es, el concepto de «nivel aceptable de riesgo» para determinar la seguridad de referencia.

	
d)  El escenario de riesgo actúa como una unidad objetiva de análisis, lo que permite puntualizar en forma diferencial la evaluación.

	
e)  Existen estrategias predefinidas para intervenir el riesgo en cada escenario evaluado, esto es, en función del escenario de riesgo se precargan automáticamente los controles más habituales que mitigan el mismo.

	
f)  Incorpora un contador de riesgos que permite conocer el estado y distribución de los riesgos en el sistema.

	
h)  Mide la efectividad de los controles o medidas de intervención bajo el término «contabilidad de costos».

	
i)  Incluye indicadores de gestión y calidad para determinar variables como el impacto de las medidas de intervención y controles, la eficacia y eficiencia de las medidas proyectadas, la rentabilidad de las medidas, los índices de vulnerabilidad del sistema, y la estabilidad del sistema ante los riesgos.



Esta metodología está basada en la teoría del análisis global de peligros, en los planteamientos de la Society for Risk Analysis y la Global Association of Risk Professionals», y por ello puede ser utilizada también para afrontar amenazas que no sean exclusivas de la seguridad de la información. Es un método útil para riesgos financieros, sociales, reputacionales, penales, etc., e incorpora conceptos de calidad total, planificación estratégica, árbol de eventos, etc.

f)  Metodología CRAMM

La metodología CRAMM, que responde a las siglas de CCTA Risk Analysis and Management Method, es una metodología de análisis de riesgos creada por la CCTA o Central Computer and Telecommunications Agency, que comprende tres fases claramente diferenciadas: primero la determinación de los objetivos de seguridad; en segundo lugar, la evaluación de los riesgos del sistema y los requisitos de seguridad; finalmente, se identifican y seleccionan las medidas y controles a aplicar.

Si seguimos el sistema CRAMM calcularemos los riesgos para cada grupo de activos contra las amenazas a las que es vulnerable en una escala de 1 a 7, utilizando una matriz de riesgo con valores predefinidos comparando los valores de activos a las amenazas y niveles de vulnerabilidad. En esta escala, el 1 indica una línea de base de bajo nivel de exigencia de seguridad y el 7 indica un requisito de seguridad muy alto.

Basándose en los resultados de ese análisis de riesgos, CRAMM produce una serie de propuestas de controles o contramedidas aplicables al sistema o red de información que se consideran necesarias para gestionar los riesgos identificados. El perfil de seguridad recomendado se compara con los controles existentes, e identificar así las áreas de debilidad o de mayor exposición.

El método CRAMM incluye un software, que contiene más de cuatro mil controles y. medidas predefinidas agrupadas por bloques que activos de software, hardware e incluso cuestiones medioambientales. Interesa señalar que una versión de prueba del software puede descargarse directamente de la web de la CCTA.

g)  El estándar Norma ISO/IEC 19600:2015

Esta norma internacional proporciona orientación para establecer, desarrollar, implementar, evaluar, mantener y mejorar un sistema de gestión de compliance eficaz y que genera respuesta por parte de la organización. Las directrices sobre sistemas de gestión de compliance que incorpora son aplicables a todo tipo de organizaciones. El alcance de la aplicación de estas directrices depende del tamaño, estructura, naturaleza y complejidad de la organización. Este estándar se basa en los principios de buen gobierno, proporcionalidad, transparencia y sostenibilidad.

El presente gráfico recoge perfectamente la metodología del sistema de gestión de riesgos propuesto por la norma, que nos puede servir de referencia para sistemas de gestión de compliance en protección de datos.

[image: ]Figura 4. Organigrama de un sistema de gestión de compliance. Fuente: UNE-ISO 19600

h)  El estándar Norma ISO/IEC 31000:2018 e ISO/IEC 31010:2009

Esta metodología establece una serie de principios para la implementación de un sistema de gestión de riesgos en las empresas dirigida a identificar, evaluar, tratar y monitorizar los riesgos asociados a una actividad, función o proceso. La citada norma internacional proporciona directrices para gestionar el riesgo al que se enfrentan las organizaciones, cuya aplicación puede adaptarse a cualquier organización y a su contexto. Ese mismo enfoque puede utilizarse a lo largo de la vida de la organización y puede aplicarse a cualquier actividad, incluyendo la toma de decisiones a todos los niveles.

El presente gráfico recoge perfectamente los componentes del sistema de gestión de riesgos propuesto por la norma, que nos puede servir de referencia para la gestión de riesgos de protección de datos.

[image: ]Figura 5. Principios, marco de referencia y proceso. Fuente: UNE-ISO 31000:2018

La norma ISO/IEC 31010:2009, por su parte, es una norma de apoyo de a la norma ISO 31000, por eso las estudiamos en el mismo epígrafe, y proporciona directrices para la selección y aplicación de técnicas sistemáticas para la apreciación del riesgo. La apreciación del riesgo realizada de acuerdo con esa norma contribuye a otras actividades de gestión del riesgo.

La citada norma internacional presenta la aplicación de una serie de técnicas, con referencias específicas a otras normas internacionales, donde el concepto y la aplicación de técnicas se describen con mayor detalle, si bien no proporciona criterios específicos para identificar la necesidad de aplicar el análisis del riesgo, ni especifica el método de análisis del riesgo que se requiere para una aplicación particular.

La apreciación del riesgo puede requerir un enfoque multidisciplinar puesto que los riesgos pueden cubrir un amplio abanico de causas y consecuencias. El presente gráfico recoge la contribución de la citada norma internacional a la apreciación del riesgo al proceso de gestión de riesgo. Como se puede observar, su parecido es más que razonable con el método MAGERIT de la Figura 2.

[image: ]Figura 6. Componentes del Sistema de Gestión de Riesgos. Fuente: UNE-ISO 31000:2010

En la ISO 31010 se sigue el mismo esquema, aunque algo más simplificado. Por lo que aquí interesa, la norma ISO 31010 es especialmente útil en la descripción tanto de herramientas o técnicas para apreciar o identificar el riesgo, como en su clasificación por niveles basados en diversos factores —complejidad, grado de incertidumbre, recursos y capacidades, resultados cualitativos—.

Entre esas herramientas destacan la lluvia o tormenta de ideas, las entrevistas estructuradas, las listas de verificación, el APR, los estudios de peligros y de operatividad, el análisis de escenario, el análisis de los modos de fallo y de los efectos, el análisis del árbol de fallos, en análisis del árbol de sucesos, el diagrama de sucesiones, los análisis de costes y beneficios, el análisis de fiabilidad humana, el análisis de pajarita. Probablemente se trata de las técnicas más utilizadas, todas ellas explicadas in extenso en la citada norma internacional, muchas de ellas ejemplificadas con figuras o diagramas. Lógicamente aquí sólo hemos citado algunas de las técnicas que incorpora la citada norma internacional, cuyas listas y tablas deben estar también al alcance del DPD como máximo responsable de liderar la cultura de cumplimiento normativo en protección de datos y gestionar —identificar, evaluar y monitorizar— los riesgos para los derechos y libertades de los interesados, así como para la seguridad de la información de la compañía.

i)  La ISO/IEC 27005:2018 sobre tecnologías de la información, técnicas de seguridad y gestión de riesgos

La ISO/IEC 27005 proporciona directrices para la gestión de riesgos de seguridad de la información. El enfoque descrito en esta norma internacional apoya los conceptos generales que se especifican en la Norma ISO/IEC 27001.

La citada norma internacional proporciona directrices sobre la aplicación de un enfoque de gestión de riesgos orientado a procesos para ayudar en la aplicación de manera satisfactoria y al cumplimiento de los requisitos de gestión de riesgos de seguridad de la Norma ISO/IEC 27001.

Veamos un gráfico con el detalle de las relaciones entre las normas ISO/IEC de la familia de los Sistemas de Gestión de la Seguridad de la Información (en adelante, SGSI).

[image: ]Figura 7. Normas de la familia SGSI. Fuente: UNE-EN ISO/IEC 27000:2019

La norma ISO/IEC 27005 contiene diferentes recomendaciones y directrices generales para la gestión de riesgo en los SGSI. En ella se define el riesgo como una amenaza que explota la vulnerabilidad de un activo pudiendo causar daños y se relaciona el riesgo con el uso, propiedad, operación, distribución y la adopción de las tecnologías de la información de la empresa. El estándar internacional utilizar un proceso estructurado, sistemático y riguroso de análisis de riesgos para la creación del plan de tratamiento de riesgos. A través de este sistema de gestión se identifican los activos de información que se deben proteger, entre ellos protección de datos personales, y se valoran los riesgos desde una perspectiva de debilidades o vulnerabilidades y amenazas a las que están expuestos proponiéndose controles de para tratar el riesgo reduciéndolo, aceptándolo, transfiriéndolo o incluso eliminándolo.

La norma internacional es muy completa e incluye anexos específicos de matriz de riesgos, para definir el alcance y límites del sistema de seguridad, para identificar y valorar los activos en función de su impacto, para cuantificar la probabilidad y el impacto del riesgo, así como propone métodos para asesorar en relación con las vulnerabilidades, la amenazas tradicionales y definición de riesgo aceptable y criterios para su modificación.

En el siguiente gráfico, en inglés, se detalla el paso del riesgo inherente al riesgo residual, en el tratamiento de riesgos satisfactorio como consecuencia de un asesoramiento satisfactorio.

[image: ]Figura 8. De la evaluación al tratamiento satisfactorio. Fuente: UNE-EN ISO/IEC 27005:2018

j)  La norma NIST SP 800-39 sobre gestión de riesgos de la seguridad de la información

Esta metodología esta creada ad hoc de los sistemas de seguridad de la información y su enfoque gira entorno al riesgo, que se encuentra relacionado con el uso, propiedad, operación, distribución y la adopción de las tecnologías de la información de la empresa. La norma internacional citada recomienda utilizar un proceso estructurado, sistemático y riguroso de análisis de riesgos para la creación del plan de mitigación de estos.

Los factores e indicadores con los que se trabajan muestran si la empresa se encuentra sujeta o tiene una alta probabilidad de ser sometida a un riesgo que excede el riesgo permitido o riesgo aceptable. O, dicho con otras palabras, se trabaja con el indicador de los riesgos que están dentro y fuera del llamado «umbral» de riesgo. A través de este sistema de gestión se identifican los activos de información que se deben proteger, entre ellos también los derechos de la protección de datos personales, y se valoran los riesgos desde una perspectiva de debilidades o vulnerabilidades y amenazas a las que se exponen, proponiéndose controles para tratar el riesgo reduciéndolo, aceptándolo, transfiriéndolo o incluso eliminándolo.

k)  El método Mosler

El método Mosler es un método eficaz que permite identificar, analizar y evaluar los riesgos, muy utilizado especialmente en el ámbito de la compliance penal. A nivel genérico, el método de Mosler se suele utilizar para evaluar los riesgos que se producen en determinadas actividades, así como aquellos que vienen dados por factores externos a las mismas, pero siempre en el ámbito de los riesgos físicos.

Su aplicación es trasladable al ámbito de determinados escenarios de riesgo propios de la seguridad de la información, como catástrofes o causas naturales, o riesgos de acceso no autorizado a la información. Como decíamos, riesgos físicos, y tiene el punto de partida de su enfoque en la visión de la organización en su conjunto. El primer paso es determinar qué escenarios de riesgos o delitos, por ejemplo, el de revelación de secretos, podrían llegar a afectar en la práctica a la organización. El segundo es el análisis de riesgos y por último habrá que contemplar qué elementos debería tener la organización para prevenir cada escenario de riesgo.

De esta forma, el análisis del riesgo se determina en función de los siguientes parámetros:

Función: afectación del delito al funcionamiento del día a día de la empresa.

Sustitución: mide la facilidad de sustituir a las personas/cosas afectadas.

Profundidad: mide el efecto psicológico sobre los trabajadores y sus consecuencias.

Externalización: se calcula si los efectos negativos serían de carácter individual, local, regional, estatal o internacional.

Agresión: valora la sanción que el Código Penal impone a cada delito.

Vulnerabilidad: se valora la posibilidad real de que se llegue a materializar el riesgo.

Cada uno de estos parámetros se puntúa en una escala del uno al cinco y en el que la puntuación otorgada viene definida por una serie de criterios individualizados que el propio modelo define. A partir de ahí, se establecen tres campos para la valoración del riesgo:

Importancia del riesgo = función x sustitución

Daño ocasionado = profundidad x externalización

Peligro = agresión x vulnerabilidad

El método de Mosler también define que el llamado Carácter del Riesgo es igual a importancia x daño, para finalmente sintetizar la descripción final del riesgo en torno a dos criterios definitivos: peligro y carácter. La multiplicación de estos dos valores es la que ofrece el dato que sirve para analizar el riesgo: de 2 a 250, riesgo muy bajo; de 251 a 500, riesgo bajo; de 501 a 700, riesgo medio; de 701 a 1000, riesgo alto; entre 1001 y 1250, riesgo muy alto.

l)  El Esquema Nacional de Seguridad

El ENS no constituye ni incorpora una metodología en sentido escrito, sino que establece unos principios básicos y medidas de seguridad mínimas que son asignadas en base a tres niveles de seguridad. El nivel de seguridad bajo se aplicará cuando las consecuencias de un incidente de seguridad supongan un perjuicio limitado sobre las funciones de la organización, sobre sus activos o sobre los individuos afectados; el nivel de seguridad medio se aplicará cuando supongan un perjuicio grave y el nivel de seguridad alto se aplicará cuando las consecuencias supongan un perjuicio muy grave.

Una de las principales novedades de la LOPDGDD es que el ENS resulta de aplicación preceptiva tanto para el sector público como para aquellos terceros que presten un servicio en régimen de concesión, encomienda de gestión o contrato con este. La disposición adicional primera de la LOPDGDD establece que:

«El Esquema Nacional de Seguridad incluirá las medidas que deban implantarse en caso de tratamiento de datos personales para evitar su pérdida, alteración o acceso no autorizado, adaptando los criterios de determinación del riesgo en el tratamiento de los datos a lo establecido en el artículo 32 del (RGPD) Los responsables enumerados en el artículo 77.1 de esta ley orgánica deberán aplicar a los tratamientos de datos personales las medidas de seguridad que correspondan de las previstas en el Esquema Nacional de Seguridad, así como impulsar un grado de implementación de medidas equivalentes en las empresas o fundaciones vinculadas a los mismos sujetas al Derecho privado. En los casos en los que un tercero preste un servicio en régimen de concesión, encomienda de gestión o contrato, las medidas de seguridad se corresponderán con las de la Administración pública de origen y se ajustarán al Esquema Nacional de Seguridad».


La implantación y aplicación del ENS puede realizarse siguiendo la metodología MAGERIT, que hemos analizado anteriormente, y que ha sido desarrollada ad hoc del ENS y de sus medidas de seguridad.

m)  Las guías de la AEPD

La AEPD ha elaborado distintas guías para la realización de análisis de riesgos con el objetivo de establecer una hoja de ruta para afrontar los riesgos del tratamiento mediante el establecimiento de medidas de seguridad y controles que garanticen los derechos y libertades de los individuos en el ámbito de la privacidad y de la protección de datos. De un lado, encontramos la guía para realizar una evaluación de impacto, cuya metodología comentaremos infra. Del otro, encontramos la guía práctica de análisis de riesgos en los tratamientos de datos personales sujetos al RGPD, cuyo enfoque es un mix de buena parte de los principios y directrices de las metodologías que hemos analizado anteriormente si bien, no persigue un grado de exhaustividad o profundidad tan grande como muchos de los métodos analizados.

Un buen ejemplo es la matriz de riesgos y la fórmula que se propone para calcular el riesgo inherente y el riesgo residual, que comparten las dos guías y que se ilustra muy bien en la Figura 9. La principal ventaja es que se trata de una fórmula muy sencilla; el principal inconveniente es que pierde nivel de detalle del riesgo en relación con otras fórmulas, que pueden incluir cinco o más niveles de probabilidad e impacto

[image: ]Figura 9. Matriz de riesgo. Fuente: Guía práctica AEPD
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