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A modo de introducción: el nacimiento de una nueva profesión


 El Reglamento núm. 2016/679 del Parlamento Europeo y del Consejo, aprobado el 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales, y a la libre circulación de estos datos (en adelante, RGPD), incorpora importantes novedades con un grado de afectación que desborda por completo tanto (1) las fronteras de la Unión Europea como (2) el core de lo que tradicionalmente llamamos protección de datos.

Respecto a lo primero, es decir, la aplicación territorial de las normas de protección de datos europeas, se ha planteado ante la opinión pública, con mayor o menor fortuna, que se trata de una cuestión estrictamente europea, sin tener en cuenta el tamaño del mercado de la Unión y el grueso de consumidores y empresas europeas a los que se dirigen un infinito número de productos y servicios que se elaboran, producen o prestan más allá de nuestras fronteras. Resulta fundamental subrayar ya en este momento que el RGPD en realidad fija normas imperativas sobre el ámbito territorial de aplicación del mismo, y establece, entre otras cuestiones, que este se aplicará a cualquier tratamiento de datos personales de interesados que residan en la Unión, también cuando el responsable o encargado del tratamiento que procesa los datos no esté establecido en la Unión, siempre y cuando las actividades estén relacionadas con la oferta de bienes o servicios a dichos interesados o se realice un control de su comportamiento. El impacto del RGPD en las empresas de fuera de Europa también es una realidad puesto que son muchos los servicios y productos que se elaboran extramuros que tienen como destinatario final personas físicas o interesados que residen en la Unión. No es de extrañar entonces el papel activo que de forma muy especial han desarrollado las grandes tecnológicas o big tech en Bruselas, como auténticos lobbies o grupos de presión, a lo largo de la tramitación del RGPD; y tampoco la gran expectación creada durante los pasados meses de abril y mayo a nivel internacional. No estar adaptado al RGPD, en el mercado internacional y, especialmente en el mercado digital, implica ser menos competitivo o descartar, ya de entrada, un volumen potencial de clientes, el de la Unión Europea, demasiado goloso en lo que al mercado digital se refiere.

Respecto a lo segundo, sobre las fronteras de lo que tradicionalmente llamamos protección de datos, el RGPD constituye un auténtico esfuerzo del legislador europeo para ser omnicomprensivo y tratar de forma sistemática cuestiones que, si bien tienen como punto de partida la protección de datos e incluso la privacidad de las personas, van mucho más allá. El RGPD incorpora obligaciones que cambiaran la forma en la que se estructuran y relacionan las organizaciones, empresas y administraciones públicas; exige la clasificación y el control sobre los procesos y datos de las organizaciones, la identificación de terceros implicados en los tratamientos, la parametrización de procesos que tengan en cuenta el ciclo de vida del tratamiento, y todo ello desde la óptica de la accountability o responsabilidad proactiva. Sólo si somos capaces de hacer un ejercicio previo razonable y valorar dónde estamos en relación con los procesos y tratamientos de datos que nuestra organización realiza o encarga a terceros; sólo si somos capaces de analizar y dar respuesta a los retos de seguridad de la información en relación con el uso de equipos de software y hardware, sistemas de almacenamiento de datos, redes de telecomunicaciones; sólo si somos capaces de plantearnos qué datos son necesarios o idóneos para prestar nuestros servicios, cuál es la base de legitimación del tratamiento, cómo recogemos los consentimientos, qué información facilitamos a nuestros clientes, usuarios o trabajadores; sólo así podremos mitigar riesgos y, en caso que alguno se materialice, mitigar también con ello nuestra responsabilidad.

Ser diligente en la fase previa de evaluación de riesgos y de impacto de los tratamientos no es una opción; de hecho, con el RGPD se ha convertido en un auténtico must have. La afectación de los principios, reglas y normas que incorpora la nueva normativa europea de protección de datos extiende sus efectos más allá de la protección de datos e incorpora, entre otros, la obligación de las organizaciones de adaptar sus estructuras de tal modo que incorporen medidas técnicas, organizativas y de seguridad encaminadas a garantizar un uso y custodia segura de los datos personales de clientes, trabajadores, estudiantes y demás colectivos destinatarios de nuestros productos y servicios.

Muchas son las obligaciones que incorpora el nuevo RGPD, algunas de ellas, de cumplimiento forzoso para la gran mayoría de empresas: contar con un registro de actividades de tratamiento permanentemente actualizado; realizar evaluaciones de riesgos de forma periódica; en caso de detectar en una evaluación de riesgo que un tratamiento entraña un riesgo elevado, realizar una evaluación de impacto; identificar los terceros encargados y subencargados de tratamiento; formalizar los contratos con los encargados y custodiarlos; actualizar las políticas de privacidad y avisos legales en base al principio de licitud y transparencia en el tratamiento; gestionar los consentimientos de forma diligente y acreditar su obtención, con sistemas de doble opt-in para la recogida en formularios de contacto o contratación en línea; contar con un Delegado de Protección de Datos en los casos que delimita el propio RGPD y también en aquellos que establece el artículo 34 del proyecto de nueva LOPD en su última versión del Informe de la Ponencia aprobada el 4 de octubre de 2018 en el Congreso de los Diputados.

En cambio, muchas otras medidas que incorpora el RGPD son de cumplimiento opcional: realizar formación en protección de datos a la plantilla y empleados; aprobar códigos de conducta; recurrir a mecanismos de certificación; contar con un Delegado de Protección de Datos en aquellos casos en los que la Ley no te obliga a ello; etc.

En cualquier caso, el balance de empresas que necesitarán un Delegado de Protección de Datos de acuerdo con el RGPD y la nueva LOPD puede ascender, sólo en el estado español, a más de 50.000 empresas. Es evidente que la formación como Delegado es un empleo de presente y futuro que tendrá aparejada una gran demanda en los próximos años. Adquirir hoy la especialización y profundización en protección de datos supone, más allá de un incremento del bagaje cultural a nivel personal, una oportunidad indudable a nivel profesional.

Lidiar con las cuestiones relativas al RGPD, cumplir con sus obligaciones y supervisar su cumplimiento, no es una tarea fácil. No se trata ni de sumar ni de hacer simples o meras operaciones matemáticas, sino de estructurar y supervisar complejos procesos en función de criterios multidisciplinares (derecho, tecnología y el sector de actividad de la empresa en cuestión —seguros, sanidad, sistemas de información crediticia, sector público, etc.—) que tienen como punto de partida el respeto a la dignidad humana y el libre desarrollo de la personalidad. No puede ejercer como Delegado de Protección de Datos alguien incapaz de detectar las bases de legitimación de un tratamiento, de establecer con claridad las finalidades del mismo, o de razonar y justificar en términos jurídicos un análisis de proporcionalidad (idoneidad, necesidad, justificación, legitimación, etc.) o la justificación del interés legítimo para el tratamiento de datos.

La presente obra pretende, precisamente, aportar claridad y recursos a los operadores jurídicos, con el fin de facilitar el desarrollo de sus tareas y funciones, en un sector, el de la protección de datos, muy diverso, técnico y especializado. La complejidad del lenguaje, los tecnicismos propios de profesionales IT y la necesaria polivalencia del Delegado de Protección de datos (que debe ser polifacético y multidisciplinar), son simplificados con el objetivo de aportar los conocimientos, ideas y conceptos clave que deben permitir desarrollar todas las tareas del Delegado, que no son otras que las de supervisar el cumplimiento normativo en protección de datos, informar y documentar del mismo a la gerencia o dirección de forma periódica y, finalmente, actuar como mediador en la gestión de procesos críticos, es decir, intermediar entre los tradicionales actores de la protección de datos (responsables, encargados, sub-encargados, interesados, afectados, autoridades de protección de datos, etc.). Todo ello desde la visión más pragmática posible, con el estudio y resolución de casos reales de gestión de procesos críticos de las organizaciones.







Tema 1. El marco normativo de la protección de datos


 Introducción

El objetivo de este tema es ofrecer de forma muy sucinta una visión general del marco normativo en materia de protección de datos de carácter personal; para ello se estudiaran las normas de ámbito internacional, europeo y español aplicables a la materia.

La norma a la que se prestará más atención es el Reglamento Europeo General de Protección de Datos debido a su reciente aplicabilidad y a las novedades introducidas por el mismo.

Sin embargo, también se ahondará en la actual normativa española, especialmente en el reciente Real Decreto-Ley de medidas urgentes para la adaptación del Derecho español a la normativa de la UE en materia de protección de datos, así como del proyecto de nueva LOPD que actualmente aún se encuentra en tramitación en el Senado, tras haberse aprobado ya el Informe de la Ponencia en el Congreso de los Diputados.

Asimismo, se analizarán las normas que tienen incidencia en la protección de datos, como son las distintas Directivas a nivel europeo y las leyes españolas respecto a los servicios de la sociedad de la información, de telecomunicaciones, de firma electrónica, etc.

1.  Normativa de protección de datos internacional

Directrices de privacidad de la OCDE

La Organización para la Cooperación y el Desarrollo Económicos adoptó en 1980 Las directrices sobre protección de la privacidad y flujos transfronterizos de datos personales («directrices de privacidad») como una recomendación del Consejo de 23 de septiembre de 1980.

Las directrices de la OCDE contienen principios que han sido utilizados en numerosos instrumentos jurídicos nacionales o internacionales, tanto en el sector público como en el privado. Destacan los principios de limitación de recogida, de calidad de los datos, de especificación de los fines, de limitación del uso, de salvaguarda de la seguridad, de transparencia, de participación individual y de responsabilidad, así como el libre flujo de datos entre Estados Miembros de la OCDE. Principios que en buena medida recoge el RGPD y que han sido matizados o reinterpretados a la luz de los modernos desafíos que incorporan las más modernas nuevas tecnologías.

Posteriormente, la OCDE adoptó la Declaración sobre flujos de datos transfronterizos en 1985 y la Declaración ministerial sobre la protección de la privacidad de las redes globales en 1998, que supusieron un refuerzo del compromiso adoptado por los Estados Miembros de establecer un enfoque común para desarrollar una normativa armonizada en el contexto de las transferencias de datos a terceros Estados y garantizar la privacidad en Internet.

 

Convenio 108 del Consejo de Europa

La protección de datos personales fue reconocida como derecho humano fundamental por el Convenio 108 del Consejo de Europa, de 28 de enero de 1981, para la protección de las personas con respecto al tratamiento automatizado de datos de carácter personal, que entró en vigor el 1 de octubre de 1985. España pasó a formar parte del mismo mediante la ratificación del Convenio en enero de 1984.

Desde su entrada en vigor, el Consejo de Europa optó por actualizar su normativa mediante la adopción de recomendaciones de carácter sectorial. A modo de ejemplo, se han ido aprobando recomendaciones en materia de protección de datos personales utilizados para fines de marketing directo o sobre comunicación a terceros de datos personales en poder de organismos públicos.

La Unión Europea se adhirió al Convenio en 1999, después de que se enmendara el texto en el sentido de permitir que se adhiriesen organizaciones internacionales como la UE, puesto que inicialmente el texto únicamente permitía que fueran parte los Estados.

El 23 de mayo de 2001 se adoptó el Protocolo Adicional al Convenio que tenía como objetivo reforzar la aplicación efectiva de los principios contenidos en el Convenio, siendo destacable, en primer lugar, la búsqueda de una armonización de los regímenes de las autoridades de control mediante el establecimiento, por ejemplo, de medidas de control como los recursos jurisdiccionales de las decisiones de las autoridades y, en segundo lugar, la prohibición de las transferencias internacionales a terceros Estados que no garanticen un nivel adecuado de protección.

Se prevé que el Consejo de Europa adopte próximamente una nueva normativa centrada en el tratamiento masivo de datos (big data) o los datos personales de categoría especial, como los relativos a la salud.

 

Privacy Shield

El Privacy Shield es un acuerdo internacional celebrado entre el Departamento de Comercio de Estados Unidos, la Comisión Europea y la administración suiza. Fue adoptado el 12 de julio de 2016 y entró en vigor el 1 de agosto de ese mismo año; el objetivo del texto es proteger los derechos fundamentales de cualquier residente en la UE cuyos datos se transfieran a Estados Unidos por razones comerciales, garantizando un nivel de protección equivalente al que se obtiene en la UE.

Para lograr dicho objetivo se imponen obligaciones a las empresas estadounidenses que tengan como destinatarios de sus productos y servicios a residentes en la UE; unas obligaciones equivalentes a lo que establece el RGPD para las empresas y organismos europeos. El objetivo no es otro que generar una mayor transparencia y alargar la sombra de las sanciones a aquellas empresas que no cumplan. Asimismo, las autoridades estadounidenses se ven obligadas a limitar su acceso a datos personales y a abstenerse a tratar datos de forma masiva.

Sin embargo, debe tenerse en cuenta que el Privacy Shield actúa como marco legal y, por ello, únicamente será obligatorio para las empresas que se adhieran voluntariamente al mismo.

2.  Normativa de protección de datos europea

a.  El reglamento europeo de protección de datos

i.  Ámbito de aplicación

El Reglamento Europeo (UE) 2016/679, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, Reglamento General de Protección de Datos o RGPD) aprobado el 27 de abril de 2016 ha supuesto una modernización más que necesaria de la normativa europea de protección de datos. El Reglamento persigue el objetivo de permitir a los ciudadanos un mejor control de sus datos y a las empresas aprovechar las oportunidades que se derivan del mercado único digital.

De conformidad con lo dispuesto en el artículo 99 del propio Reglamento, éste entró en vigor a los 20 días de su publicación pero no empezó a desplegar sus efectos jurídicos y, por ende, a aplicarse hasta el 25 de mayo de 2018. Además, el 6 de julio de 2018 se incorporó el RGPD al Acuerdo del Espacio Económico Europeo, ampliando su ámbito de aplicación a Islandia, Liechtenstein y Noruega. El RGPD se ha empezado a aplicar en los Estados EEA-EFTA a partir del 20 de julio de 2018.

El Reglamento ha derogado la anterior normativa de la UE en materia de protección de datos, la Directiva 95/46/CE. La principal diferencia entre ambos textos radica en su naturaleza jurídica, el Reglamento es obligatorio en todos sus elementos y directamente aplicable en todos los Estados Miembros de la UE. La elección de este instrumento jurídico no es baladí, responde a una búsqueda de una mayor armonización europea. La Directiva, en cambio, necesitó en su día la correspondiente transposición, que en España se llevó a cabo mediante la LOPD de 1999.

Sin embargo, hay que tener en cuenta que el RGPD no deroga de facto la LOPD de 1999, siendo ésta aplicable en todo aquello que no regula el Reglamento, como se explicará con más detalle en el epígrafe 3 de este mismo tema.

El ámbito de aplicación material se encuentra recogido en el artículo 2 del RGPD, se aplica al tratamiento total o parcialmente automatizado de datos personales, así como al tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos en un fichero. Este artículo también especifica la no aplicación del RGPD al tratamiento de datos personales en el ejercicio de una actividad no comprendida en el ámbito de aplicación del Derecho de la UE, por parte de los Estados miembros cuando lleven a cabo actividades comprendidas en la Política Exterior y de Seguridad Común, efectuado por una persona física en el ejercicio de actividades exclusivamente personales o domésticas o por parte de las autoridades competentes con fines de prevención, investigación, detección o enjuiciamiento de infracciones penales, o de ejecución de sanciones penales, incluida la de protección frente a amenazas a la seguridad pública y su prevención.

En cuanto al ámbito territorial, regulado en el artículo 3, el RGPD se aplica:


	
•  Al tratamiento de datos personales en el contexto de las actividades de un establecimiento del responsable o del encargado en la UE, independientemente de que las actividad de tratamiento tengan lugar en la UE o no.

	
•  Al tratamiento de datos personales de interesados que residan en la UE por parte de un responsable o encargado no establecido en la UE cuando las actividades estén relacionadas con:
	
○  La oferta de bienes o servicios a interesados residentes en la UE, independientemente de si a estos se les requiere su pago.

	
○  El control de su comportamiento, en la medida en que este tenga lugar en la UE.





	
•  Al tratamiento de datos personales por parte de un responsable que no esté establecido en la UE, sino en un lugar en que el Derecho de los Estados miembros sea de aplicación en virtud del Derecho internacional público (por ejemplo, en los Estados del EEE-EFTA).



ii.  Definiciones y conceptos

El artículo 4 del Reglamento General de Protección de Datos contiene una lista de definiciones y conceptos que ya se incluía en la Directiva 95/46/CE pero que ahora se amplía notablemente.

Se define el «dato personal» como aquella información relativa a una persona física identificada o identificable. Se entiende por identificable la posibilidad de determinar la identidad de una persona, directa o indirectamente, especialmente mediante un identificador, como puede ser un nombre, un número, datos de localización, identificador en línea o uno o varios elementos propios de la identidad de una persona. El Reglamento pretende establecer un concepto amplio de datos personales que englobe datos que, prima facie, podrían no parecer subsumibles en la categoría de personales como pueden ser la IP dinámica mediante la que un usuario accede a una página web o las matrículas de los vehículos a motor.

El concepto de «tratamiento» también es amplio, entendiéndose como tal cualquier operación o conjunto de operaciones que se realicen sobre datos personales, mediante procesos automatizados o no. A modo de ejemplo, el legislador europeo enumera una serie de posibles tratamientos como son la recogida, registro, organización, estructuración, conservación, adaptación, extracción, etc.

El listado del artículo 4 del RGPD incluye 26 definiciones, lo cual supone un listado más exhaustivo y completo que el de la Directiva; sin embargo, la mayor novedad en cuanto a las definiciones radica en el concepto de «consentimiento», entendido como una mera base de legitimación, consistente en una manifestación de voluntad libre, específica, informada e inequívoca por la que el interesado acepta, ya sea mediante una declaración o una clara acción afirmativa, el tratamiento de datos personales que le conciernen. La novedad es la necesidad de que se trate de una declaración o acción afirmativa del interesado, lo cual impide obtener un consentimiento tácito o implícito.

iii.  Principios relativos al tratamiento de datos personales

Los principios de la protección de datos son normas (interpretativas, generales, etc.) que establecen un marco general para la recogida, tratamiento y cesión de datos de carácter personal. Dichos principios deben ser respetados por los responsables y encargados del tratamiento, ya sean empresas, personas físicas o administraciones públicas.

El RGPD introdujo algunas novedades en cuanto a los principios, tanto en el plano material, con la privacidad por defecto y desde el diseño y el principio de responsabilidad proactiva; como en el plano formal, introduciendo el principio de licitud, lealtad y transparencia. Estos últimos están relacionados con el binomio derecho/deber a la información en la recogida de datos.

 

Principio de minimización de datos

El principio de proporcionalidad o minimización de datos se recoge en el artículo 5.1.c del RGPD. La recogida de datos personales debe ser proporcional, por ello los datos deben ser necesarios, pertinentes, adecuados o idóneos, y su tratamiento estar justificado.

Por tanto, la recogida y tratamiento de los datos personales debe ser necesaria para la finalidad que se persigue, no debe existir otra vía para alcanzar la finalidad que sea menos lesiva y, además, tiene que ser idónea, es decir, capaz de conseguir el propósito perseguido.

 

Principio de finalidad

El principio de limitación de la finalidad se encuentra en los artículos 5.1.b y 5.1.e del RGPD; supone que todas las actividades de recogida de datos personales se fundamenten en una finalidad explícita y legítima. Por ello no se pueden recoger datos personales para su uso generalizado e indiscriminado, ni tratar datos para una finalidad determinada posteriormente que sea incompatible con la original.

De igual manera los datos no deberán conservarse durante un período más largo que el necesario para los fines del tratamiento de los datos personales.

Principio de exactitud

Los datos deben ser exactos y actualizados, tal como dispone el artículo 5.1.d del RGPD, para ello deberán tomarse las medidas razonablemente necesarias para que se supriman o rectifiquen los datos inexactos.

La necesidad de que los datos sean actuales es especialmente relevante en situaciones como por ejemplo la ponderación en el ejercicio del derecho al olvido digital, especialmente para determinar si éste prevalece o no sobre otras finalidades legítimas.

 

Principio de integridad y confidencialidad

El nuevo principio de integridad y confidencialidad se introduce en el artículo 5.1.f del RGPD; mientras que en la Directiva y en la LOPD se desarrollaba como un deber de secreto del responsable en lugar de entenderse como un principio.

En virtud de este principio el tratamiento debe ser íntegro y confidencial, garantizando las medidas de seguridad oportunas. Por tanto, los responsables o encargados del tratamiento deberán implementar las medidas técnicas u organizativas adecuadas.

 

Principio de licitud del tratamiento, lealtad y transparencia

Este principio se introduce como novedad en el artículo 5.1.a del RGPD, si bien ya se recogía como deber en la anterior normativa y se mantiene en el artículo 6 del Reglamento la necesidad de que el tratamiento se apoye en una base lícita que lo legitime. Como consecuencia de este principio se prohíbe la obtención y uso fraudulento de los datos personales.

 

Principio de responsabilidad proactiva

El principio de responsabilidad proactiva supone para las empresas asumir la responsabilidad de anticiparse a la materialización de los riesgos. Por ello, responsables y encargados de tratamiento deberán garantizar un nivel de cumplimiento normativo adecuado.

En consecuencia, las empresas deberán adoptar las medidas técnicas y organizativas más apropiadas para garantizar y demostrar que el tratamiento es conforme con la normativa.

 

Principio de privacidad desde el diseño y por defecto

Como se estudiará en profundidad en el tema 4, el principio de privacidad desde el diseño y por defecto se encuentra en el Considerando 78 y el artículo 25 del RGPD, mediante el mismo se pretende que se tenga en cuenta la normativa de protección de datos desde que se decide iniciar un nuevo proyecto, lo cual tiene especial relevancia en el sector tecnológico.

En el momento inicial del proyecto se deberá incorporar la visión del derecho a la protección de datos y plantear aquellas medidas que garanticen la privacidad de las personas por defecto.

iv.  Actores y roles en la protección de datos: encargados, subencargados, responsables, corresponsables, etc.

El responsable del tratamiento y el encargado del tratamiento

En primer lugar es importante diferenciar entre el responsable del tratamiento y el encargado del tratamiento: el primero es la persona física o jurídica, autoridad pública, servicio u otro organismo que determina los fines y medios del tratamiento. Si dos o más responsables determinan conjuntamente los objetivos y los medios del tratamiento serán corresponsables, deberán determinar de forma transparente y de mutuo acuerdo sus responsabilidades respectivas. Los puntos esenciales del acuerdo deben estar a disposición de los interesados, especialmente en cuanto a las funciones y relaciones de los corresponsables en la relación con los interesados.

El encargado, por otra parte, es la persona física o jurídica, autoridad pública, servicio u otro organismo que trate datos personales por cuenta del responsable del tratamiento. El RGPD determina que la responsabilidad última sobre el tratamiento está atribuida al responsable, sin embargo, también contiene obligaciones dirigidas a los encargados, por ejemplo mantener un registro de actividades, determinar las medidas de seguridad aplicables a los tratamientos, etc.

Según el RGPD, el responsable debe elegir a los encargados del tratamiento de forma que garantice el cumplimiento de la normativa de protección de datos. Por ello, deben elegir a encargados que ofrezcan garantías suficientes para aplicar medidas técnicas y organizativas adecuadas para el cumplimiento del Reglamento, lo que también tiene su traducción en los procesos de contratación pública. Las autoridades de control y el propio reglamento recomiendan que los encargados se adhieran a códigos de conducta para demostrar que ofrecen las garantías exigidas por el RGPD.

Además, el RGPD establece en el apartado segundo del artículo 28 que el responsable y el encargado deberán formalizar un contrato que vincule al encargado respecto del responsable y establezca el objeto, la duración, la naturaleza y la finalidad del tratamiento, el tipo de datos personales, las obligaciones del encargado, entre otras garantías.

Es destacable mencionar que el encargado del tratamiento puede recurrir a otro encargado para llevar a cabo determinadas actividades por cuenta del responsable. Estaríamos aquí ante un sub-encargado que deberá formalizar un contrato con el encargado y cumplir por ende las mismas obligaciones que éste. Si el sub-encargado incumple sus obligaciones, el encargado inicial seguirá siendo responsable ante el responsable del tratamiento.

Debe aquí resaltarse un cambio notable respecto a la Directiva 95/46/CE y a la LOPD de 1999, por lo que se refiere a la desaparición de la terminología «responsable del fichero», en la medida en que se elimina la obligación de notificar ficheros a las autoridades de control nacionales.

 

Otros actores relevantes

El RGPD también define el concepto de destinatario en el artículo 4, como aquella persona física o jurídica, autoridad pública, servicio u otro organismo al que se comuniquen datos personales, independientemente de que los trate o no.

El tercero se define en sentido negativo, como aquella persona no autorizada para el tratamiento de los datos personales.

Las autoridades de control son las autoridades públicas independientes de los distintos Estados Miembros, con arreglo a lo dispuesto en el artículo 51 del RGPD.

Por último, como afectados o interesados se entienden las personas físicas, titulares de los datos que son objeto de tratamiento o procesamiento.

b.  Normativa europea que afecta a la protección de datos

i.  Directiva e-Privacy: Directiva 2002/58/CE

La Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la protección de la intimidad en el sector de las comunicaciones electrónicas (en adelante, Directiva e-Privacy) complementa al RGPD, aplicándose este último a todo aquello que no se regule en la Directiva e-Privacy, tal como se establece en el considerando 173 del RGPD.

En este mismo considerando se establece la necesidad de revisar la Directiva e-Privacy para garantizar la coherencia entre ambos instrumentos. La revisión se llevará a cabo mediante la promulgación de un Reglamento que ya se encuentra en tramitación, con aprobación prevista para la primavera de 2019.

El ámbito de la Directiva (y del futuro Reglamento) se centra en un concepto amplio de las comunicaciones electrónicas que incluye tanto los servicios de transmisión como los de contenidos (o servicios de la sociedad de la información).

ii.  Directiva 2009/136/CE

La Directiva 2009/136/CE del Parlamento Europeo y del Consejo de 25 de noviembre de 2009 por la que se modifican la Directiva 2002/22/CE relativa al servicio universal y los derechos de los usuarios en relación con las redes y los servicios de comunicaciones electrónicas, la Directiva 2002/58/CE relativa al tratamiento de los datos personales y a la protección de la intimidad en el sector de las comunicaciones electrónicas y el Reglamento (CE) núm. 2006/2004 sobre la cooperación en materia de protección de los consumidores, introduce un cambio radical en cuanto la regulación de las cookies.

La anterior normativa se basaba en un modelo opt-out en cuanto a las cookies, es decir, se basa en la aceptación por defecto de las cookies permitiendo que el usuario se negara con posterioridad a que los ficheros se almacenasen en su disco duro. Por el contrario, actualmente se ha adoptado un modelo opt-in, por tanto, el usuario debe consentir de antemano y existe una obligación de informar al usuario de forma clara y completa al respecto.

iii.  Directiva (UE) 2016/680

La Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevención, investigación, detección o enjuiciamiento de infracciones penales o de ejecución de sanciones penales, y a la libre circulación de dichos datos y por la que se deroga la Decisión Marco 2008/977/JAI del Consejo completa la nueva normativa de la Unión Europea en cuanto a protección de datos.

Igual que ocurre con la Directiva e-Privacy, el RGPD se aplica a todo aquello que no se regula en la Directiva (UE) 2016/680 que se aplica al tratamiento de datos personales con fines de prevención, investigación, detección o enjuiciamiento de infracciones penales o de ejecución de sanciones penales, incluidas la protección y la prevención frente a las amenazas contra la seguridad pública.

Mediante la Directiva se pretende agilizar la cooperación judicial y policial, para facilitar la libre circulación y el intercambio de datos entre Estados Miembros, respetando los derechos fundamentales de las personas físicas.

3.  Normativa de protección de datos en España

a.  LOPD

La Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal (en adelante LOPD) es la norma española aplicable al tratamiento de datos personales, esta ley supuso la transposición de la extinta Directiva 95/46/CE.

Actualmente, la LOPD continúa siendo de aplicación, como ya se ha comentado supra, si bien gran parte de sus artículos han quedado sin efecto y sólo se aplica en todo aquello que no regula el RGPD o en los casos en los que se da libertad a los Estados Miembros para modular o regular ciertas cuestiones, como es el caso del artículo 8 del RGPD, que regula la edad a la que un menor puede prestar su consentimiento.

Lo mismo ocurre con el Reglamento de Desarrollo de la LOPD, el cual tampoco se encuentra derogado por la normativa europea.

b.  Seguimiento al proyecto de nueva LOPD

Proyecto de Ley Orgánica de Protección de Datos

Numerosos Estados de la Unión Europea promulgaron nuevas leyes para actualizar su normativa de protección de datos antes de que empezara a aplicarse el RGPD. Por ejemplo, y sin ánimo de exhaustividad, en Alemania se modificó en abril de 2017 su Ley federal de Protección de Datos y en noviembre Italia aprobó una ley de reforma del Código sobre la Protección de Datos Personales.

En España, sin embargo, la promulgación de una ley que adaptase la normativa de conformidad con el RGPD se ha retrasado y actualmente el Proyecto de Ley Orgánica de Protección de Datos se encuentra en el Senado, tras la aprobación el 4 de octubre de 2018 del Informe de la Ponencia en el Congreso de los Diputados.

El 10 de noviembre de 2017 el Consejo de Ministros aprobaba el Anteproyecto de Ley Orgánica de Protección de Datos. Una vez se obtuvieron los informes de impacto y el Dictamen del Consejo de Estado se convirtió en el actual Proyecto de Ley Orgánica de Protección de Datos, que fue presentado en el Congreso el 14 de noviembre de 2017.

La tramitación parlamentaria pasó por periodos de inactividad y no fue hasta el 15 de febrero de 2018 que se produjo la primera sesión de debate en el Congreso, en la que fue rechazada la enmienda a la totalidad presentada por el Grupo Parlamentario Mixto. Posteriormente, se presentaron numerosas enmiendas por parte del resto de grupos parlamentarios, destacando por ejemplo la propuesta del Grupo Unidos Podemos de eliminar el whistleblowing o sistema de denuncia interna anónima, la del Grupo Socialista de introducir un nuevo Título X sobre las Garantías de Derechos Digitales, que finalmente se ha convertido en realidad en el Informe de la Ponencia del Congreso, o la del Grupo Ciudadanos que pretendía que el nombramiento del presidente de la AEPD sea decidido por el Congreso.

Finalmente, ha trascendido a la opinión pública el acuerdo entre los diferentes grupos parlamentarios, motivo por el cual la aprobación de la nueva LOPD no debería demorarse mucho en el tiempo, siendo incluso posible su aprobación antes de la publicación del presente trabajo.

 

Real Decreto-Ley de medidas urgentes para la adaptación del Derecho español a la normativa de la UE en materia de protección de datos

A fin de adaptarse de forma provisional sin mayor demora a la normativa europea, el Gobierno Español aprobó en verano el Real Decreto-Ley 5/2018, de 27 de julio, de medidas urgentes para la adaptación del Derecho español a la normativa de la Unión Europea en materia de protección de datos. La necesidad de promulgar este Real Decreto-Ley viene determinada por el desplazamiento de la normativa interna del RGPD en todo aquello que no sea conforme al mismo y por las remisiones que se hacen al desarrollo por los Estados miembros de determinadas cuestiones como la regulación del estatuto de las autoridades de control, el régimen aplicable a los inspectores de un tercer Estado que lleven a cabo actividades conjuntas de investigación, la designación de la autoridad que representará al Estado en el Comité Europeo de Protección de Datos, las plazos de prescripción de las sanciones, etc.

Hay que tener en cuenta que determinados aspectos deberán incorporarse a la nueva Ley Orgánica que, tal y como se ha comentado supra, se encuentra en tramitación. Ello es así debido a que las cuestiones que quedan pendientes de regular forman parte del contenido esencial del derecho fundamental a la protección de datos de carácter personal contenido en el artículo 18.4 de la Constitución Española y, como es sabido, dichas cuestiones no pueden regularse por una norma de rango distinto a la Ley Orgánica. O dicho con otras palabras, el contenido del Real Decreto-Ley no podía ir más allá de lo regulado, por tratarse de materias vedadas a ese peculiar instrumento legislativo.

El contenido del Real Decreto-Ley afecta a aquellas cuestiones que requerían la incorporación inmediata a la normativa interna de forma imprescindible para adecuar la normativa española: identifica al personal competente para el ejercicio de los poderes de investigación que el RGPD otorga en el artículo 58.1, se ocupa del régimen sancionador, delimita los sujetos que pueden ser responsables de la aplicación del régimen sancionador y determina los plazos de prescripción de las sanciones. Además, destaca la regulación de las actuaciones de oficio de la AEPD, la coordinación de procesos que involucren a autoridades extranjeras y al Comité Europeo de Protección de Datos, así como la posibilidad de asignar al DPO como agente previo para solucionar las reclamaciones de los titulares perjudicados, antes de la incoación del procedimiento sancionador seguido ante la AEPD.

El Real Decreto-Ley contiene una disposición derogatoria por la cual se derogan las normas de igual o inferior rango que se opongan al mismo y, en concreto, el artículo 40 y los artículos 43 a 49 (exceptuando el artículo 46) de la LOPD. Asimismo, la disposición final única relativa a la vigencia establece que el Real Decreto-Ley será vigente hasta que se apruebe la nueva LOPD.

c.  Normativa nacional con implicación en protección de datos

i.  LSSICE

La Ley 34/2002, de 11 de julio, de servicios de la sociedad de la información y de comercio electrónico (en adelante, LSSICE) transpone la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos jurídicos de los servicios de la sociedad de la información, en particular el comercio electrónico en el mercado interior.

El objeto de la LSSICE es la regulación del régimen jurídico de las responsabilidades de los prestadores de servicios online, las comunicaciones comerciales por vía electrónica, la información y condiciones relativas a la celebración de contratos electrónicos y el régimen sancionador aplicable a los prestadores de servicios de la sociedad de la información.

Es relevante definir el servicio de la sociedad de la información como todo servicio prestado, normalmente a título oneroso, a distancia, por vía electrónica y a petición individual del destinatario. Debe tenerse en cuenta que también se considerarán como onerosos aquellos servicios gratuitos para el destinatario pero que generan ingresos a los prestadores mediante la publicidad, tal y como ha confirmado la STJUE C-291/13, asunto Papasavvas.

Se consideran servicios de la información la contratación de bienes o servicios por vía electrónica, la organización y gestión de subastas por medios electrónicos, el envío de comunicaciones comerciales o el suministro de información por vía telemática. Por otra parte, no se consideran servicios de la sociedad de la información los servicios prestados por medio de telefonía o fax, el intercambio de información por medio de correo electrónico u otro medio para fines ajenos a la actividad económica de quienes lo usan y los servicios de radiodifusión televisiva o sonora.

Como principio general la LSSICE establece la libre prestación de servicios de la información, por tanto generalmente no es necesaria la autorización previa ni ningún otro requisito equivalente para la prestación de servicios.

En cuanto al ámbito subjetivo, la LSSICE se aplica a las personas físicas o jurídicas que proporcionen un servicio de la sociedad de la información. Sin embargo, debe tenerse en cuenta que solo se aplicará a los prestadores de servicios establecidos en España, es decir, que tengan su residencia o domicilio social en territorio español o que siendo residente en otro Estado ofrezcan servicios por medio de un establecimiento permanente situado en España.

La LSSICE establece una obligación general de información, concretamente existe una obligación a disponer de los medios que permitan acceder por medios electrónicos, de forma permanente, fácil, directa y gratuita a informaciones como los datos de información del prestador de servicios, información clara y exacta sobre el precio del producto o servicio, el número fiscal correspondiente, etc.

Esta ley prohíbe las comunicaciones comerciales por medios electrónicos que no hayan sido solicitadas o autorizadas previamente por los usuarios. Asimismo, la ley dispone que los usuarios podrán revocar el consentimiento prestado en cualquier momento mediante una notificación al remitente.

Los textos legales que debe incorporar una página web en virtud de la LSSICE son los siguientes:


	
—  Aviso legal: el artículo 10 de la LSSICE determina una obligación de información a los usuarios y lo recomendable es compilar toda la información en un documento específico. El texto debe colocarse en la página web mediante un enlace en un lugar visible y de fácil acceso en la página web.

	
—  Política de cookies: el artículo 22.2 de la LSSICE regula el uso de las cookies, es decir, de los ficheros que los sitios web envían al navegador y se descargan en el ordenador del usuario. La LSSICE permite la utilización de cookies en las páginas web siempre que, igual que ocurre con las comunicaciones comerciales por medios electrónicos, se obtenga previamente el consentimiento de los interesados una vez se les haya proporcionado información clara y completa sobre su utilización y los fines del tratamiento de los datos. Sin embargo, quedan exceptuadas del deber de información algunas cookies como son las de entrada, de autenticación del usuario, de seguridad, de sesión de reproductor multimedia, de equilibrio de la carga, de personalización de la interfaz o de plug-in para compartir contenidos en redes sociales.En la página web debe existir un sistema de información por capas: en primer lugar debe aparecer un aviso de cookies con un enlace en el que se facilite más información y, en una segunda capa, debe aparecer toda la información detallada acerca de las cookies, así como la opción de revocar y eliminar las que han sido instaladas en su ordenador.



	
—  Política de privacidad: asimismo, la LSSICE y el RGPD exigen que los prestadores de servicios de la sociedad de la información cumplan con la normativa de protección de datos. El deber de información implica que se deba informar del responsable del tratamiento de los datos, los datos personales que se recogen, la finalidad del tratamiento de los datos, la legitimación para el tratamiento, el plazo de conservación de los datos, los posibles destinatarios a los que se comunican los datos, los derechos de los usuarios y el procedimiento para su ejercicio, así como cualquier otra información relevante acerca de los datos personales de los usuarios.



ii.  LGT

La Ley 9/2014, de 9 de mayo, General de Telecomunicaciones (en adelante LGT) transpone la Directiva 2009/136/CE. El Capítulo III del Título III de la LGT lleva por título «Secreto de las comunicaciones y protección de los datos personales y derechos y obligaciones de carácter público vinculados con las redes y servicios de comunicaciones electrónicas».

Además la ley modifica también la LSSICE, introduciendo las precisiones comentadas supra acerca del consentimiento para aceptar el tratamiento de los datos derivado de las cookies.

Los objetivos principales de esta ley consisten en facilitar el despliegue de redes de nueva generación y mejorar la oferta de servicios innovadores a los ciudadanos a través de unos precios más asequibles y servicios de mayor calidad.

iii.  Ley firma-e

La Ley 59/2003, de 19 de diciembre, de firma electrónica tiene relevancia en cuanto a la protección de datos puesto que las firmas electrónicas manuscritas se consideran datos de carácter personal.

En la ley define la firma electrónica como «un conjunto de datos en forma electrónica, consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio de identificación firmante». En esta definición amplia pueden incluirse, por ejemplo, los pies de correo electrónico.

Por otro lado, la ley define la firma electrónica avanzada y la firma electrónica reconocida: la primera es aquella que permite identificar al firmante de manera única y detectar cualquier cambio ulterior, está vinculada al firmante de manera única y ha sido creada por medios que el firmante pueda utilizar bajo su exclusivo control; mientras que la firma electrónica reconocida es una firma electrónica avanzada basada en un certificado reconocido y generado mediante un dispositivo seguro de creación de firma, esta última goza de la presunción de ser equivalente a la firma manuscrita.

 

Materiales para trabajar la lección


	
—  Convenio 108 del Consejo de Europa: Convenio para la protección de las personas con respecto al tratamiento automatizado de datos de carácter personal, hecho en Estrasburgo el 28 de enero de 1981. Disponible en: https://bit.ly/2LUx2BA.

	
—  Privacy Shield: La Comisión Europea ofrece una guía, así como diversos documentos informativos y enlaces de interés respecto al Privacy Shield: https://bit.ly/2LOO3NH.Artículos 1 a 6 y 25 del RGPD.

Disponible en: https://bit.ly/2rkG2nf



	
—  Propuesta de Reglamento e-Privacy: Propuesta de REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO sobre el respeto de la vida privada y la protección de los datos personales en el sector de las comunicaciones electrónicas y por el que se deroga la Directiva 2002/58/CE (Reglamento sobre la privacidad y las comunicaciones electrónicas). Disponible en: https://bit.ly/2vlOWD2


	
—  Proyecto de Ley Orgánica de Protección de Datos de Carácter Personal: Disponible en: https://bit.ly/2A3VdHQ. Enmiendas al articulado del Proyecto de Ley Orgánica de Protección de Datos de Carácter Personal. Disponible en: https://bit.ly/2LXMOeW. Informe de la Ponencia del Congreso de los Diputados: https://bit.ly/2CJdMC7


	
—  Real Decreto-Ley de medidas urgentes para la adaptación del derecho español a la normativa de la Unión Europea en materia de Protección de Datos: Disponible en: https://bit.ly/2LMHPxV

	
—  Ley 34/2002, de 11 de julio, de servicios de la sociedad de la información y de comercio electrónico: Disponible en: https://bit.ly/2vOwEe5

	
—  STJUE de 11 de septiembre de 2014, C-291/13: Sobre el concepto de servicios de la sociedad de la información. Disponible en: https://bit.ly/2LROMgR




Lecturas recomendadas


	
—  Resumen «Directrices de la OCDE sobre protección de la privacidad y flujos transfronterizos de datos personales». Disponible en: https://bit.ly/2KBFcKt


	
—  Sobre la entrada en vigor del RGPD en los Estados del EEE-EFTA: «GDPR entered into force in the EEA». Disponible en: https://bit.ly/2LnuxaQ


	
—  DLA PIPER: La página web DLA PIPER contiene un mapa interactivo que compara el nivel de protección de datos conseguido en cada Estado, además de contener un resumen de las leyes aplicables: https://bit.ly/2f5yNNr


	
—  Listado de empresas que forman parte del Privacy Shield: Disponible en: https://bit.ly/2amwkaf
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