



[image: image]









[image: image]









Aspectos teórico-prácticos de la firma digital en Colombia y su referente en Latinoamérica


Resumen


Alrededor de las firmas electrónicas y digitales, se han formado múltiples conceptos intrínsecos y extrínsecos, que son abordados en este libro, a partir de inquietudes como las siguientes, ¿qué diferencia hay entre firma digital y certificado digital?, ¿por qué las entidades de certificación digital ofrecen certificados de firmas digitales y no solo la firma digital?, ¿Latinoamérica usa el mismo tipo de firmas digitales?, ¿puede usarse una firma digital para otros propósitos? ¿es una firma electrónica simple igualmente valida a una firma digital? ¿qué debo verificar cuando recibo un documento firmado digitalmente? estas y otras preguntas son de necesaria respuesta para contribuir a que la sociedad en general, así como los sectores públicos, puedan entender de forma clara lo que significan las firmas digitales. En ese sentido, este libro hace una aproximación de los distintos conceptos legales que se desarrollan alrededor de las firmas digitales con el fin de hacer un aporte para que la sociedad se apropie de ellas.


Los autores presentan una comparación legislativa regional, incluyendo España y Estados Unidos, que busca encontrar los puntos en común y disímiles, y cómo cada regulación ha permitido en mayor o menor medida el uso de firmas electrónicas y digitales; así mismo, se pretende establecer puentes que permitan intercambiar firmas por medios electrónicos provenientes de distintos países que faciliten las distintas relaciones en las que se usan.


Palabras clave: legislación, firmas digitales, comercio electrónico, protección de datos, seguridad informática, certificados digitales, España, EE. UU.


Theoretical-practical aspects of digital signature in Colombia and its reference point in Latin America


Abstract


This book addresses multiple intrinsic and extrinsic concepts regarding electronic and digital signatures, based on concerns such as the following: What is the difference between a digital signature and a digital certificate? Why do digital certification authorities offer digital signature certificates and not just digital signatures? Do Latin American countries use the same type of digital signatures? Can a digital signature be used for other purposes? Is a simple electronic signature as valid as a digital signature? What should we check when we receive a digitally signed document? It is necessary to answer these and other questions so that society in general and the public sectors can clearly understand what digital signatures mean. In this sense, this book aims to present an initial approach to different legal concepts developed around digital signatures so that society can appropriate them.


The authors present a regional legislative comparison, including Spain and the United States. They seek to identify common and dissimilar points, as well as how each regulation has allowed, to a greater or lesser extent, the use of electronic and digital signatures. Likewise, it aims to establish bridges to promote the exchange of signatures in electronic format from different countries that facilitate the varied relationships in which they are used.


Keywords: legislation, digital signatures, electronic commerce, data protection, computer security, digital certificates, Spain, USA.




Citación sugerida / Suggested citation


Rincón Cárdenas, Erick y Mendieta Clavijo, Cristian, Aspectos teórico-prácticos de la firma digital en Colombia y su referente en Latinoamérica, Editorial Universidad del Rosario, Bogotá, D. C., 2021. https://doi.org/10.12804/urosario9789587847468
 











[image: image]











Rincón Cárdenas, Erick


Aspectos teórico-prácticos de la firma digital en Colombia y su referente en Latinoamérica / Erick Rincón Cárdenas, Cristian Mendieta Clavijo – Bogotá: Editorial Universidad del Rosario, 2021.


Incluye referencias bibliográficas.


1. Firmas digitales – Legislación. 2. Comercio electrónico – Legislación –Colombia – Latinoamérica. 3. Protección de datos – Legislación. 4. Seguridad informática. I. Rincón Cárdenas, Erick. II. Mendieta Clavijo, Cristian. III. Universidad del Rosario. IV. Título.


343.09944SCDD 20


Catalogación en la fuente – Universidad del Rosario. CRAI














	DJGR


	Agosto 5 de 2021











Hecho el depósito legal que marca el Decreto 460 de 1995


[image: images]


© Editorial Universidad del Rosario


© Universidad del Rosario


© Erick Rincón Cárdenas,


Cristian Mendieta Clavijo


Editorial Universidad del Rosario


Carrera 7 n.º 12B-41, of. 501


Tel: 2970200 Ext. 3112


editorial.urosario.edu.co


Primera edición: Bogotá D. C., 2021




ISBN: 978-958-784-744-4 (impreso)


ISBN: 978-958-784-745-1 (ePub)


ISBN: 978-958-784-746-8 (pdf)


https://doi.org/10.12804/urosario9789587847468




Corrección de estilo: Mónica Montes Ferrando
 Diseño de cubierta: César Yepes y Luz Arango
 Diagramación: Precolombi EU-David Reyes
 Conversión ePub: Lápiz Blanco S.A.S.


Hecho en Colombia
 Made in Colombia


Los conceptos y opiniones de esta obra son responsabilidad de sus autores y no comprometen a la Universidad ni sus políticas institucionales.


El contenido de este libro fue sometido al proceso de evaluación de pares, para garantizar los altos estándares académicos. Para conocer las políticas completas visitar: editorial.urosario.edu.co


Todos los derechos reservados. Esta obra no puede ser reproducida sin el permiso previo escrito de la Editorial de la Universidad del Rosario.









Autores


Erick Rincón Cárdenas


Abogado de la Universidad del Rosario (Colombia), con posgrados en Derecho Financiero y Derecho Contractual de la Universidad del Rosario, diplomado en Comercio Electrónico Internacional de la Universidad Externado de Colombia, diploma de Estudios Avanzados (DEA), magíster en Derecho Mercantil de la Universidad Alfonso X de España y doctor en Derecho de la Universidad Europea de Madrid. Es profesor asociado de la Facultad de Jurisprudencia de la Universidad del Rosario y presidente de Colombia Fintech, así como de la Alianza Fintech Iberoamérica.


Cristian Mendieta Clavijo


Abogado de la Universidad Católica de Colombia, especialista en Derecho Comercial y Financiero de la Universidad Sergio Arboleda, en Derecho de los Negocios de la Universidad Externado de Colombia y en Derecho Informático y de las Nuevas Tecnologías de la Universidad Externado de Colombia; auditor interno certificado en ISO 20.000-1, gestión de servicios de tecnologías de la información (2019).


Ilustración de cubierta de Luz Arango y diseño de César Yepes.












Nota introductoria






Terminando la segunda década del siglo XXI, nos encontramos en una explosión de nuevas tecnologías que, desde el punto de vista histórico, llamamos la cuarta revolución industrial (en adelante, 4RI), las cuales se han venido nutriendo de la seguridad jurídica basada en la legislación local e internacional, adoptada por cada país, que partió desde la acepción principal del valor jurídico del mensaje de datos y de la firma electrónica.


Dentro de la 4RI, la firma electrónica, y dentro de esta, de forma especial, la firma digital, que en la comunidad latinoamericana cumple, aproximadamente, veinte años en uso, y que cuenta con un marco jurídico suficiente para su adecuada apropiación, tanto en el sector privado como en el público, ha sido uno de los mayores impulsos en la generación de confianza negocial y pública, requeridos en el nuevo marco de ecosistemas digitales.


Lo anterior ha traído nuevos retos técnico-legales, que actualmente están siendo abordados en un nuevo foco de estudio jurídico llamado legaltech, cuyo propósito es la convergencia entre el derecho y la 4RI, así, esta nueva tendencia en la aplicación del derecho, busca interiorizar los avances técnicos y encontrar su asidero en un esquema de interoperabilidad normativa para la seguridad de las relaciones surgidas y basadas en la misma tecnología, a su vez, el resultado esperado del legaltech, es la consolidación de ecosistemas digitales que sirvan para el propósito para el cual fueron creados.


El estudio del legaltech, se ha abierto camino en el mundo y este fenómeno no es ajeno a Latinoamérica, por lo que una parte de este libro está dedicada en dar un primer vistazo al estado del arte como parte de la materialización de la disciplina jurídica regional.


Desde la nueva óptica legaltech, es acertado analizar las firmas electrónicas y digitales, desde sus diferentes perspectivas, y como parte de los ecosistemas digitales, ya sea como sustituto de la firma manuscrita con valor legal para cualquier documento electrónico que así lo exija, pasando por su uso en mecanismos de fiabilidad en cadenas de bloques (blockchain) o, finalmente, como parte esencial en mecanismos de interoperabilidad digital gubernamental, como lo veremos en el caso de Colombia.


Para entender la multiplicidad de usos que se le pueden dar a la firma digital, es necesario entenderla, primariamente, desde su concepción legal e inicialmente desde la perspectiva colombiana, para luego abordarla desde otros países latinoamericanos estudiados en este libro.


Haremos un breve estudio de las firmas electrónicas y digitales en Colombia; respecto de las segundas, atenderemos de forma ágil su concepción en la legislación de algunos países latinoamericanos e hispanohablantes que las acogen como firmas electrónicas avanzadas o certificadas.


Solo como parte de la lectura introductoria, damos a conocer a continuación la definición de la firma digital, que como veremos se le conoce como la firma digital certificada, la cual se encuentra en la Ley 527 de 1999 de Colombia, en su artículo 2º:




Se entenderá como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación.1





Al desglosar la definición antes transcrita, el funcionamiento de la firma digital se podría sintetizar en los siguientes pasos:


a. El autor firma el documento por medio de la clave privada, obteniendo un valor numérico único del documento firmado (valor hash), que será cifrado, con esto no puede negar la autoría, pues solo él es el propietario y responsable de esa clave, aminorando el riesgo por alteración y no repudio del mensaje transmitido;


b. El receptor comprueba la validez de la firma por medio de la utilización de la clave pública vinculada a la clave privada, con lo cual es posible descifrar el valor numérico único obtenido del documento firmado y verificar la integridad del mensaje;


c. La información del firmante, es decir, la identidad del firmante se podrá verificar con el certificado digital que contiene la clave pública, de esta forma, el proceso de autenticidad, integridad y no repudio queda satisfecho.


Más adelante, con mayor detalle, se tratarán los conceptos técnico-legales de la firma digital, que permitirán comprender su multiplicidad de usos.


Veremos que, en las legislaciones latinoamericanas, se establece que las firmas digitales, electrónica certificada o avanzada buscan lograr la misma fuerza y efecto que una firma manuscrita, siempre que cumpla con los siguientes requisitos: (i) sea única, (ii) sea verificable, (iii) esté bajo control exclusivo del iniciador y (iv) esté ligada a la información del mensaje. En ese orden de ideas, las legislaciones latinoamericanas han plasmado distintas formas de darle cumplimiento a los requerimientos antes descritos, así como la regulación de las entidades prestadoras del servicio de certificación digital, institución que también veremos más adelante. Todo lo anterior, garantizando autenticidad, integridad y no repudio.


Otro concepto que deberemos apropiar será el de terceros de confianza, cuya función es la de facilitar el valor probatorio y asegurar la presunción de autenticidad, integridad y no repudio, dada por la ley a aquellos mensajes de datos que tienen como propósito sustituir la firma manuscrita.


Esta figura de nacimiento internacional ha sido acogida en forma parecida por los distintos países y, para el interés de estudio de este libro, en el conglomerado latinoamericano nace inicialmente como una forma ambiciosa de certificar todos los mensajes de datos en el tráfico global de estos, sin embargo, sus efectos se ven modulados a la especie de firma digital, por considerarlo oportuno y mesurado, para un tráfico escalable y acelerado de mensajes de datos.


Para comprender mejor la función de certificación de mensajes de datos firmados, respecto del valor legal y probatorio de los mismos, en este punto es necesario diferenciar distintas cualidades de la seguridad jurídica, ya que una es la de darle el mismo valor legal a los mensajes de datos y otra distinta es la de facilitar o asegurar su valor probatorio, por cuanto la segunda, como veremos brevemente en el caso colombiano, obedece a la posibilidad de trasladar la carga probatoria a la contraparte o a un tercero.


Cuando se traslada la carga de la prueba a un tercero, ello quiere decir que será el proveedor tercero de confianza, quien, por medio de un certificado digital, emita concepto previo de la integridad, autenticidad y no repudio de la firma digital empleada en un documento electrónico.


Ahora bien, la carga de la prueba podrá ser objeto de traslado a la contraparte, ya sea como consecuencia de la certificación hasta el momento enunciada, o como consecuencia de las ficciones legales que para ello establezcan cada uno de los países.


Para la muestra, podemos evidenciar en la legislación colombiana que, a falta de certificación, el artículo 7º del Decreto 2364 de 2012 establece la posibilidad de que en el pacto de firma se acuerde el cumplimiento de requisitos de la firma electrónica, como vemos a continuación:




Artículo 7º. Firma electrónica pactada mediante acuerdo. Salvo prueba en contrario, se presume que los mecanismos o técnicas de identificación personal o autenticación electrónica según el caso, que acuerden utilizar las partes mediante acuerdo, cumplen los requisitos de firma electrónica.





Visto lo anterior, es menester poner de presente que, aunque la autenticidad de la firma se pueda pactar, el mismo decreto nos dice que la seguridad de la firma siempre estará a cargo de la parte que suministra la firma electrónica, veámoslo a continuación:




Parágrafo. La parte que mediante acuerdo provee los métodos de firma electrónica deberá asegurarse de que sus mecanismos son técnicamente seguros y confiables para el propósito de los mismos. A dicha parte le corresponderá probar estos requisitos en caso de que sea necesario.2





Así mismo, acto seguido el citado decreto pone de manifiesto las formas de probar la confianza y seguridad de la firma.




Artículo 8º. Criterios para establecer el grado de seguridad de las firmas electrónicas. Para determinar si los procedimientos, métodos o dispositivos electrónicos que se utilicen como firma electrónica son seguros, y en qué medida lo son, podrán tenerse en cuenta, entre otros, los siguientes factores:


1.  El concepto técnico emitido por un perito o un órgano independiente y especializado.


2.  La existencia de una auditoría especializada, periódica e independiente sobre los procedimientos, métodos o dispositivos electrónicos que una parte suministra a sus clientes o terceros como mecanismo electrónico de identificación personal.3





Por lo que debemos entender, los retos legales de la firma electrónica, como género, y la firma digital, electrónica avanzada o certificada, como especie, son distintos y así mismo deberemos comprender su desarrollo doctrinal y jurisprudencial.


Nuevamente, en este punto debemos referirnos a la necesidad de comprender que esto no es creación completamente autónoma del Estado colombiano, sino que obedece a la réplica instrumentada de la CNUDMI, en su Ley Modelo sobre las Firmas Electrónicas del año 2001, y que, a razón de ello, los modelos sobre firmas pactadas mediante acuerdo, en otras legislaciones latinoamericanas, cumplen efectos legales más o menos parecidos.


Dejando de lado, momentáneamente, el desarrollo jurídico de la firma electrónica general y abordando, nuevamente, la firma digital certificada, es pertinente entender un poco mejor en qué consiste el proceso de certificación digital prestado por los terceros de confianza, respecto de lo cual podemos decir que su actividad está reglada por la ley, y así lo evidenciamos tanto en Colombia como en otras naciones latinoamericanas.


Para hacernos una idea de su construcción legal, el caso colombiano, durante el periodo comprendido entre el 2000 y el 2011, la actividad de acreditación de las entidades de certificación digital abiertas y cerradas fue administrada en forma directa por la Superintendencia de Industria y Comercio; a partir del año 2012, dicha actividad se encuentra en cabeza del Organismo Nacional de Acreditación de Colombia (ONAC).


Siguiendo con el caso colombiano, la actividad de los terceros de confianza gira esencialmente alrededor de la emisión de certificados digitales de cualquiera de las actividades que previamente hayan acreditado ante el ONAC y que estén dentro del marco del artículo 30 de la Ley 527 de 1999.




Artículo 30. Actividades de las entidades de certificación. Las entidades de certificación acreditadas por el Organismo Nacional de Acreditación de Colombia para prestar sus servicios en el país, podrán realizar, entre otras, las siguientes actividades:


1.  Emitir certificados en relación con las firmas electrónicas o digitales de personas naturales o jurídicas.


2.  Emitir certificados sobre la verificación respecto de la alteración entre el envío y recepción del mensaje de datos y de documentos electrónicos transferibles.


3.  Emitir certificados en relación con la persona que posea un derecho u obligación con respecto a los documentos enunciados en los literales f) y g) del artículo 26 de la Ley 527 de 1999.


4.  Ofrecer o facilitar los servicios de generación de los datos de creación de las firmas digitales certificadas.


5.  Ofrecer o facilitar los servicios de registro y estampado cronológico en la generación, transmisión y recepción de mensajes de datos.


6.  Ofrecer o facilitar los servicios de generación de datos de creación de las firmas electrónicas.


7.  Ofrecer los servicios de registro, custodia y anotación de los documentos electrónicos transferibles.


8.  Ofrecer los servicios de archivo y conservación de mensajes de datos y documentos electrónicos transferibles.


9.  Cualquier otra actividad relacionada con la creación, uso o utilización de firmas digitales y electrónicas.





En general, los certificados digitales son “documentos electrónicos” expedidos por una “entidad de certificación” los cuales identifican al suscriptor (firmante) y le permiten firmar digitalmente mensajes de datos. La ventaja jurídica de las firmas digitales es que permiten presumir que quien la impuso en un mensaje de datos tenía la intención de “acreditar ese mensaje de datos y de ser vinculado con el contenido del mismo”. Este es el efecto jurídico de la propiedad del no repudio de mensajes de datos que tiene la certificación digital. Esta presunción garantiza que quien observe una firma digital en un mensaje de datos puede suponer, válidamente y de manera inequívoca, que el firmante es quien dice ser y que se vincula con el contenido del mensaje.


Sobre las posibilidades de uso de la certificación digital, en primer término, se puede afirmar que los certificados digitales cumplen la función de informar sobre la autenticidad del firmante, en compañía de la evidencia de una cadena de confianza, que informa que una autoridad o entidad ha verificado la posesión de la firma y que dicha firma le pertenece a una persona real, existente y determinada. Esto se explica por la necesidad de conservar las propiedades auténticas de los documentos físicos que requieren un valor jurídico otorgado por la firma manuscrita, tales como estados financieros, autorizaciones, órdenes de compra, certificación de disponibilidad presupuestal, títulos valores y cualquier comunicación escrita que involucre el uso de una firma o que trate de garantizar la seguridad en el origen y la integridad de la información.


La certificación digital se puede aplicar en sistemas de correo electrónico seguro. En este escenario, la utilidad radica en el aseguramiento entre el envío y la recepción de comunicaciones mediante correo electrónico, implementando una garantía de autenticidad del origen de los mensajes, de su integridad y el no repudio de la comunicación.


Otra aplicación está constituida por el aseguramiento de transacciones web, mediante firmas digitales para la protección de transacciones instrumentadas a través de Internet. La firma digital de formularios web soluciona problemas propios de estas aplicaciones, como son la suplantación, el repudio de la transacción o la adulteración de la información, que se pueden generar en transacciones financieras, sistemas de aprobación o autorización, sistemas de workflow, de operaciones y, en general, de cualquier aplicación que requiera: (i) control de identidad, (ii) integridad en el manejo de la información y (iii) un soporte jurídico para la validación de la operación.


De igual forma —en este tercer escenario—, con la utilización de certificados digitales para el aseguramiento de sitios web, se puede determinar la identidad de un sitio en Internet y emplear el ciframiento de los datos con el propósito de garantizar la confidencialidad de la información intercambiada entre la aplicación web y sus usuarios.


En las fintech, término procedente del inglés, que une la primera sílaba de las palabras finance y technology, industria que en el campo de transformación digital de servicios financieros, se emplean las firmas electrónicas y digitales para recrear ambientes de seguridad jurídica, también como canales seguros de comunicación entre el cliente y su fintech, sin necesidad de concurrir en espacios físicos que resultan costosos e innecesarios, versatilidad aplicada, por supuesto, desde ecosistemas digitales edificados para tal fin.


Las técnicas de criptografía asimétrica en certificados de sitios web garantizan la identidad de los dos extremos de la comunicación y dejan sin utilidad páginas web falsas. Así, de la seguridad en la red no solo se benefician los clientes, sino también sus contrapartes comerciales.


Otra ventaja asimilable a una forma de aplicación son los sistemas de gestión de identidad, mediante la implementación de certificados digitales para la autenticación de usuarios ante sistemas de información y aplicaciones en general. Esta solución está enfocada a la gestión de identidad, contando con uno o varios factores de identificación y/o autenticación que añaden seguridad jurídica a las operaciones desplegadas o la certeza de los actores intervinientes para control de acceso, permisos, movilidad digital y física, sin perjuicio de la evolución de mecanismos de identidad digital basados en factores biométricos y bases de datos gubernamentales, así como la gestión de documentos de identidad electrónicos o totalmente digitales y sus productos de data analytics que de allí se derivan.


Por último, pero sin limitarnos a las diferentes formas de empleo de firmas electrónicas, se encuentra la posibilidad de aplicación de la certificación digital de usarla en mecanismos de seguridad de criptoactivos, transacciones y documentos almacenados en sistemas descentralizados como blockchain, así como usar dichas firmas en protocolos de arbitraje técnico dentro de las mismas cadenas de bloques.


Teniendo en cuenta lo anterior, las especiales funcionalidades de la certificación digital en los entornos electrónicos y los atributos de seguridad técnica y jurídica que las legislaciones le confieren, en el presente texto se expresan las más importantes características de la firma digital certificada, electrónica avanzada o certificada, partiendo de la experiencia colombiana y analizando la normativa legal técnica de distintas legislaciones latinoamericanas o de países hispanoparlantes.


Como se mencionó, si bien la firma digital o electrónica avanzada o certificada es una especie dentro de la firma electrónica, es importante tener claridad sobre su principal diferencia, ya que las primeras involucran un marco legal y técnico reglamentario, apoyado en autoridades o entidades que tienen roles de terceros de confianza; mientras que la firma electrónica por fuera del marco de alguna certificación es un acuerdo entre las partes que tiene por tal validez entre los involucrados, que puede o no usar certificados digitales, en este caso sin contar con el tercero de confianza y asumiendo las cargas previas o probatorias de autenticidad e integridad.


Ahora bien, todo lo anterior juega un papel importante dentro de la armonización que para Colombia trajo consigo el Código General del Proceso (Ley 1564 de 2012), en cuanto al examen de la prueba judicial del mensaje de datos, por cuanto dicha norma recoge de forma sabia las posiciones doctrinales y jurisprudenciales sobre la materia y da fuerza de ley al valor probatorio de los mensajes de texto, en líneas sencillas que dan claridad a estos aspectos, como a continuación, a modo de ejemplificación, se muestra:




Artículo 247. Valoración de mensajes de datos. Serán valorados como mensajes de datos los documentos que hayan sido aportados en el mismo formato en que fueron generados, enviados, o recibidos, o en algún otro formato que lo reproduzca con exactitud.


La simple impresión en papel de un mensaje de datos será valorada de conformidad con las reglas generales de los documentos.





De forma resumida, podríamos afirmar que las anteriores líneas extraídas del Código General del Proceso, hoy vigentes y con fuerza de ley, arrojan la suficiente claridad sobre el valor probatorio de los mensajes de datos y, a su vez, desdibujan cualquier asomo de duda sobre la pertinencia de la prueba judicial contenida en mensajes de datos.


Al respecto, y en hilo de lo anterior, la mayoría de las comunicaciones públicas y privadas, negocios, consumo de bienes y servicios se ejecutan o tienen interacción en algún punto con tecnologías de la información, lo que conlleva a concluir que actualmente la mayoría de las pruebas judiciales son mensajes de datos.


Como parte final de esta nota introductoria general, queremos manifestar que esta obra nace de la necesidad de tejer un puente renovado entre el derecho y la tecnología, ahora desde la óptica legaltech, en la que se busca crear un diálogo fluido legal, social, cultural y semántico para el entendimiento de la legislación latinoamericana, buscando la apropiación de las firmas digitales, electrónicas avanzadas o certificadas, en los sistemas de comercio regional latinoamericano como generadoras de valor en los ecosistemas digitales, desbordando las fronteras políticas y, lo más importante, proponiendo la interoperabilidad legal y técnica entre sistemas informáticos de distintos países, para afrontar de forma más eficiente y práctica los retos de la cuarta revolución industrial.





1 Ley 527 de 1999, artículo 2°.


2 Decreto 2364 de 2012.


3 Ídem.












Capítulo I



Introducción a la regulación del comercio electrónico





1.1. Tendencias regulatorias en materia de comercio electrónico


Al ser Internet o el ciberespacio, como es denominado por el profesor Daniel Peña Valenzuela,1 en un ámbito más amplio, un nuevo espacio de contraposición de intereses, que debe ser regulado de manera legal y social. La regulación tradicional tiene como condicionamiento la construcción y desarrollo de las herramientas tecnológicas, las redes e instrumentos de telecomunicaciones, los programas de ordenador y los controles de seguridad de contenidos y transacciones en línea.


Las nuevas tecnologías son una realidad que está ahí; existen y se utilizan. En relación con la existencia, desarrollo y aplicación de las nuevas tecnologías, se constata un doble fenómeno:


a. Vienen a dar respuesta a demandas existentes en la sociedad, en general, y en el ejercicio de la actividad económica.


b. Al mismo tiempo, se acude a ellas, una vez que existen, para utilizarlas y rentabilizarlas en sustitución de viejos instrumentos.


Entre las nuevas tecnologías, se destacan hoy las que se desarrollan en el mundo de las telecomunicaciones y la electrónica. El tratamiento autorizado de información, así como su transmisión y transferencia internacional constituyen un fenómeno de dimensiones inabarcables y probablemente ilimitables:




Por otra parte, en el sector público el uso de estas tecnologías para el intercambio de datos tuvo su origen en las actividades militares. A fines de los años setenta el Ministerio de Defensa de Estados Unidos inició un programa de investigación destinado a desarrollar técnicas y tecnologías que permitiesen intercambiar de manera transparente paquetes de información entre diferentes redes de computadores, el proyecto encargado de diseñar esos protocolos de comunicación se llamó Internetting Project [de este proyecto de investigación proviene el nombre del popular sistema de redes], del que surgieron el TCP/IP (Transmission Control Protocol)/(Internet Protocol) que fueron desarrollados conjuntamente por Vinton Cerf y Robert Kahn y son los que, actualmente, se emplean en Internet. A través de este proyecto se logró estandarizar las comunicaciones entre computadoras y en 1989 aparece un nuevo servicio, la www (World Wide Web, telaraña global), cuando un grupo de investigadores en Ginebra, Suiza, ideó un método a través del cual empleando la tecnología de Internet enlazaban documentos científicos provenientes de diferentes computadoras, a los que podían integrarse recursos multimedia.2





Sin entrar en los medios técnicos que permiten la veloz y prácticamente inmediata transmisión o transferencia de información, el hecho es que las tecnologías de la información han transformado el planteamiento y el escenario en que se desarrolla la actividad empresarial; son nuevas tecnologías con un fuerte impacto social y económico. Al impactar a la sociedad, en general, y a la actividad económica, en particular, se llega inmediatamente a la constatación de que el uso de las tecnologías de la información en la vida social y económica suscita importantes cuestiones jurídicas.


En este nuevo contexto, el papel del derecho, como fuente reguladora de las relaciones sociales, se convierte en presupuesto fundamental para el desarrollo de lo que se ha denominado sociedad de la información, ya que, así como la vida social no se concibe sin el derecho, tampoco podemos concebir las tecnologías de la información sin orden. Aquí vale la pena destacar los principios jurídicos del comercio electrónico, los cuales han sido sintetizados de la siguiente forma: a) la equivalencia funcional de los mensajes de datos3, b) la neutralidad tecnológica, c) la no alterabilidad del derecho preexistente de obligaciones y contratos, d) la buena fe, y e) la autonomía de las partes. Estos principios se verán más adelante.


En los primeros albores de la discusión jurídica, sobre los presupuestos fundamentales para la elaboración de las normas jurídicas, en el ámbito del comercio electrónico, se establecieron los siguientes:


• Las partes debían tener la mayor libertad para establecer la relación contractual que más les conviniera.


• Las normas debían ser tecnológicamente neutras y orientadas hacia el futuro, es decir, no debían convertirse en un obstáculo para el uso o creación de nuevas tecnologías.


• La modificación de las normas vigentes o la adopción de nuevas normas solo debía hacerse cuando fuera necesario, para apoyar el uso de nuevas tecnologías.


• En el proceso de creación de normas aplicadas a nuevas tecnologías debía participar el sector comercial de alta tecnología, así como las empresas o entidades gubernamentales que no se hubieran incorporado a las nuevas tecnologías y que requerían de procesos de modernización, para reorientar sus procesos y organizaciones.4


Para algunos, comercio electrónico “es solo el proceso de compra y venta de productos por medios electrónicos, como aplicaciones móviles e Internet. El comercio electrónico se refiere tanto al comercio minorista en línea como a las compras en línea, así como a las transacciones electrónicas”.5


El negocio jurídico electrónico como formulación temática es de una gran amplitud, por tanto, el contrato electrónico se ha definido así: “El contrato electrónico es el acuerdo de voluntades que tiene lugar por medios electrónicos, de esta manera, el contrato será electrónico cuando la aceptación es transportada en línea sin importar, por ejemplo, si las partes negociaron en presencia el uno del otro, o si la oferta fue enviada por correo ordinario”.6


Ahora bien, el comercio electrónico se puede entender como cualquier forma de transacción comercial en la cual las partes involucradas interactúan de manera electrónica en lugar de hacerlo de la manera tradicional, con intercambios físicos o trato físico directo. Actualmente, la manera de comerciar se caracteriza por el mejoramiento constante en los procesos de abastecimiento, y, como respuesta a ello, los negocios a escala mundial están cambiando tanto su organización como sus operaciones.


El comercio electrónico es el medio para llevar a cabo dichos cambios dentro de una escala global, al permitir a las compañías ser más eficientes y flexibles en sus operaciones internas, para así producir modelos de datos que le permitan trabajar de forma más eficiente con sus proveedores y lograr por medio de los mismos datos, ya sea con software como inteligencia de negocios, big data, machine learning, etc., realizar perfiles de consumo y anticiparse de forma asertiva a las necesidades y expectativas de sus clientes. Además, permite seleccionar a los mejores proveedores sin importar su localización geográfica para que, de esa forma, se pueda vender a un mercado global.


Teniendo en cuenta lo anterior, se han desarrollado algunas medidas jurídicas tendientes a promover el comercio electrónico y el uso progresivo de las tecnologías de la información; entre ellas, cabe destacar las siguientes:7


• Eliminar las barreras legales basadas en documentos escritos que se oponen a las transacciones electrónicas y aplicación de disposiciones pertinentes en la Ley Modelo sobre Comercio Electrónico de las Naciones Unidas.


• Reafirmar los derechos de las partes para decidir sobre los medios tecnológicos apropiados para autenticar sus transacciones.


• Garantizar a todas las partes la posibilidad de defender un sistema de autenticación de mensajes de datos en los tribunales.


• Otorgar a las tecnologías y proveedores de autenticación de mensajes de datos de otros países un trato no discriminatorio.


• Establecer un marco jurídico que propenda por mantener en debido resguardo, dentro del uso de las nuevas tecnologías, derechos tan importantes como la confidencialidad, la protección del consumidor, la autonomía de la voluntad en las relaciones comerciales, entre otros.8


La regulación, en todo caso, no debe desconocer la importancia de la estructura propia del comercio electrónico, la cual, siguiendo a Arrubla Paucar, podríamos sintetizar como elementos conceptuales del comercio electrónico de la siguiente forma:


• Elementos objetivos


– El mensaje de datos o archivo electrónico


– La norma técnica de estructuración


– La firma digital


– Sistema de información


– Las redes e interconexión de redes (Internet)


– Intercambio electrónico de datos (EDI)


• Elementos subjetivos


– El iniciador o signatario del mensaje de datos


– El destinatario


– Los intermediarios


– Entidad de certificación9


1.2. Equivalencia funcional como principio cardinal, desde el punto de vista jurídico, del comercio electrónico


El principio de la equivalencia funcional de los actos jurídicos celebrados a través de medios electrónicos respecto a aquellos actos jurídicos suscritos en forma manuscrita, e incluso oral, constituye el principal fundamento de la interrelación del derecho con las nuevas tecnologías. Dicho principio se puede simplificar en la siguiente forma: la función jurídica que cumple la instrumentación escrita y autógrafa, respecto de todo acto jurídico, o su expresión oral o por actos inequívocos; la cumple de igual forma la instrumentación electrónica a través de mensajes de datos, con independencia del contenido, extensión, alcance y finalidad del acto así instrumentado.


Es así como este principio constituye la base fundamental para evitar la discriminación de los mensajes de datos con respecto a las declaraciones de voluntad expresadas de manera escrita o tradicional.


En este orden de ideas, las distintas legislaciones consagran el principio de equivalencia funcional de los actos electrónicos; en el caso colombiano, la Ley 527 de 1999, en su artículo 6º, establece que cuando una norma exija que determinada información conste por escrito, este requisito queda satisfecho con un mensaje de datos, si la información contenida en este es susceptible de consulta posterior.


Este equivalente funcional de escrito —principio importantísimo de la regulación en materia de comercio electrónico— se ve complementado con los equivalentes funcionales de firma, original y archivo.10


Es así como la exposición de motivos del proyecto de ley —que posteriormente se convertiría en la ley de comercio electrónico colombiana— argumentaba:




El proyecto de ley, al igual de la ley modelo, sigue el criterio de los equivalentes funcionales que se fundamenta en un análisis de los propósitos y funciones de la exigencia tradicional del documento sobre el papel, para determinar como podrían cumplirse esos propósitos y funciones con técnicas electrónicas.


Se adoptó el criterio flexible de equivalente funcional, que tuviera en cuenta los requisitos de forma fiabilidad, inalterabilidad y rastreabilidad, que son aplicables a la documentación consignada sobre papel, ya que los mensajes de datos por su naturaleza, no equivalen en estricto sentido a un documento consignado en papel.


En conclusión, los documentos electrónicos están en capacidad de brindar similares niveles de seguridad que el papel y, en la mayoría de los casos, un mayor grado de confiabilidad y rapidez, especialmente con respecto a la identificación del origen y el contenido de los datos, siempre que se cumplan los requisitos técnicos y jurídicos plasmados en la ley.





En general, las legislaciones disponen que cuando cualquier norma requiera que la información conste por escrito, que se presente o conserve en su forma original, exija la presencia de una firma o prevea consecuencias por su ausencia, se entenderán satisfechos los requerimientos si se cumplen las siguientes condiciones, así: (i) en relación con el escrito, si la información que el mensaje de datos contiene es accesible para su posterior consulta; (ii) en relación con la firma, si se ha utilizado un método que permita identificar al iniciador de un mensaje de datos e indicar que el contenido cuenta con su aprobación y que el método sea confiable y apropiado para el propósito por el cual el mensaje fue generado o comunicado; (iii) en relación con el original, si existe alguna garantía confiable de que se ha conservado la integridad de la información, a partir del momento en que se generó por primera vez en su forma definitiva, como mensaje de datos o en alguna otra forma y, de requerirse que la información sea presentada, si dicha información puede ser mostrada a la persona que se debe presentar. Para efectos del mensaje de datos original, se considera que la información es íntegra, si esta ha permanecido completa e inalterada, salvo la adición de algún endoso o cambio que sea inherente al proceso de comunicación, archivo o presentación. Finalmente, se establece que el grado de confiabilidad requerido será determinado a la luz de los fines para los que se generó la información y de todas las circunstancias relevantes del caso.


Como se acaba de describir, el legislador colombiano escogió una serie de condicionamientos para la información contenida en soportes informáticos, que permiten satisfacer las necesidades de operatividad de los mensajes de datos dentro de la comunidad para que desarrollen similares funciones a las de la información sobre papel.


En este sentido, la ley se encarga de regular igualmente la conservación de los mensajes de datos y documentos. Su artículo 12, siguiendo la fórmula usada en las disposiciones precedentes, establece que cuando la ley requiera que ciertos documentos, registros o informaciones sean conservadas, el requisito quedará satisfecho si se cumplen las siguientes condiciones: (i) que la información que contenga sea accesible para su posterior consulta; (ii) que el mensaje de datos o el documento sea conservado en el formato que permita demostrar que reproduce con exactitud la información generada, enviada o recibida; (iii) que se conserve toda la información que permita determinar el origen, el destino del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o producido el documento. Igualmente, la norma dispone que no estará sujeta a la obligación de conservación, la información que tenga por única finalidad facilitar el envío o recepción de los mensajes de datos, asimismo los libros y papeles del comerciante podrán ser conservados en cualquier medio técnico que garantice su reproducción exacta.


De esta forma, la ley adopta el criterio del equivalente funcional en relación con el escrito, la firma, el original, la integridad del mensaje de datos y su conservación. El criterio permite al operador jurídico aplicar dentro de las relaciones humanas reguladas por el derecho los mismos usos y utilidades que tiene la información contenida en el papel.11


El origen próximo del equivalente funcional lo encontramos en la Ley Modelo sobre Comercio Electrónico de la CNUDMI de 1996 (LMCE). En la Guía para la Incorporación al Derecho Interno de este documento se afirma la necesidad de crear un mecanismo por el que los Estados permitan el uso de medios electrónicos en las transacciones jurídicas, sin que por ello deban renunciar a la imposición de requisitos formales para las transacciones jurídicas, siendo el criterio del equivalente funcional este mecanismo.12


La explicación de este criterio así enunciado es muy simple, pues no pueden negarse efectos jurídicos, validez o fuerza obligatoria a cierta información, por el solo hecho de que esté en forma de mensaje de datos. Este artículo pone en pie de igualdad a los mensajes de datos con los demás medios de pruebas, al reconocerles, de manera general, valor legal; y en complemento de ello, el Código General del Proceso acentúa dicho valor legal con la simplicidad en materia de valoración probatoria aplicada a los mensajes de datos. Pero el que no pueda negarse efectos jurídicos a los mensajes de datos no significa que todos los mensajes de datos tengan el mismo valor probatorio, y ni siquiera que tengan alguno. Tal y como muchos objetos muebles no tienen el suficiente carácter representativo o declarativo para ser considerados documentos, muchos mensajes de datos pueden no servir como medios de prueba. El legislador consideró prudente establecer unos parámetros básicos para determinar cuándo un mensaje de datos tiene valor probatorio.


El concepto de equivalencia da lugar a la equiparación de la función probatoria de un mensaje de datos a la función que cumple un documento físico o tradicional. Los medios tradicionales de prueba cumplen con unas funciones específicas y prueban unos hechos particulares: algunos prueban quién creó un documento; otros, cuándo se creó o con qué información se ha comprometido el creador del documento. El principio del equivalente funcional establece que un mensaje de datos, que cumpla con esta misma función específica, tendrá los mismos efectos jurídicos que producen los medios tradicionales.


Pese a lo anterior, no basta con el cumplimiento de la función; se tiene que, para saber si un mensaje de datos presta valor probatorio, deberá seguirse el siguiente razonamiento: (i) determinar las funciones probatorias que un determinado mensaje de datos cumplió respecto de determinados hechos; (ii) hallar un documento o medio de prueba que cumpla con estas mismas funciones; (iii) definir si el mensaje de datos cumple dichas funciones con la suficiente confiabilidad, de acuerdo con las reglas de la sana crítica.


De esta manera, cabe destacar una distinción particular entre el simple mensaje de datos y el que genera un documento electrónico, esto debido a que el mensaje de datos permite el almacenamiento de cualquier clase de información. Por su parte, el documento electrónico, que es aquel que permite ser implementado como medio de prueba, contiene la representación de hechos o actos realizados por el ser humano, lo cual habilita que se cumplan plenamente las condiciones de la prueba que se presenta en físico.


Es importante mencionar un punto adicional. Los equivalentes funcionales son criterios de interpretación, son artículos interpretativos; su función principal es permitir la interpretación de otros artículos de la normatividad, a saber, aquellos que imponen requisitos formales para ciertos actos o que exigen la prueba de los mismos. En esa medida, son criterios de aplicación general, y no restringidos a los asuntos comerciales. No se requiere de normas particulares que establezcan equivalentes funcionales para cada una de las oportunidades que imponen estos requisitos formales.


1.2.1. El equivalente funcional de escrito


El artículo 6º constituye el nivel probatorio más bajo dentro de la escala establecida en la ley modelo de la CNUDMI:




Artículo 6°. Escrito. Cuando cualquier norma requiera que la información conste por escrito, ese requisito quedará satisfecho con un mensaje de datos, si la información que este contiene es accesible para su posterior consulta. Lo dispuesto en este artículo se aplicará tanto si el requisito establecido en cualquier norma constituye una obligación, como si las normas prevén consecuencias en el caso de que la información no conste por escrito.





Un escrito puede cumplir con muchas funciones, pero en lo que concierne a la prueba de un hecho, el legislador consideró que la función primordial que cumple un escrito es la de permitir el acceso de la información consignada en el mismo en forma posterior a su creación. Los mensajes de datos, por tanto, deben cumplir con esa misma función para ser considerados como documentos. Esta definición coincide con las distintas definiciones que se han dado a nivel internacional, como, por ejemplo, la definición que se incluye en los principios Unidroit (International Institute for the Unification of Private Law o Institut international pour l’unification du droit privé, Instituto Internacional para la Unificación del Derecho Privado) para los contratos comerciales internacionales.


El artículo 6º, como los demás, de la parte primera de la ley modelo, desarrolla el principio de neutralidad tecnológica de acuerdo con el cual no se requiere el uso de una tecnología particular para que el legislador considere que existe un documento desde el punto de vista jurídico.13


En la expresión “accesible para su posterior consulta” subyace una importante característica de los documentos, cuya importancia se magnifica cuando se utilizan medios electrónicos. A la información que está almacenada en un medio físico se tiene acceso directo por nuestros sentidos; para leer la información impresa en una hoja de papel basta observarla, no se requiere de ningún elemento adicional. Pero si se quiere tener acceso a la información que reposa en un determinado medio electrónico, se debe contar esencialmente con dos cosas: (i) el hardware que permite tener acceso al archivo electrónico; (ii) el software que permite traducir la información que está contenida en el mensaje de datos al lenguaje inteligible por el usuario. Si quiero tener acceso a un archivo que está en el formato de un procesador de texto convencional y que se encuentra almacenado en la nube, necesitaré al menos un dispositivo conectado a Internet que lo pueda leer, y el software procesador de texto que interprete el archivo y lo traduzca al lenguaje que comprendo. Si no tengo alguna de estas dos cosas, la información no será “accesible”.


Este requisito es coherente con la definición de mensaje de datos. El mensaje de datos es esencialmente información. El archivo electrónico actúa como el medio que permite tener acceso a la información, pero no es el mensaje en sí mismo. Si no se puede tener acceso a la información, no puede considerarse que exista un mensaje de datos desde el punto de vista jurídico, por más que exista un archivo electrónico. Puede que un archivo electrónico no deje de considerarse tal por el hecho de que no se pueda leer, pero si no se puede tener acceso a la información almacenada, no cumplirá con su “función”, y no podrá ser considerado un documento contenido en un mensaje de datos. En otras palabras, un archivo electrónico no es un mensaje de datos si el mismo no permite que la información pueda ser consultada.


1.2.2. El equivalente funcional de firma


Según el Diccionario de la Lengua Española de la Real Academia, la “firma” tiene dos significados principales:


1.  f. Nombre y apellidos escritos por una persona de su propia mano en un documento, con o sin rúbrica, para darle autenticidad o mostrar la aprobación de su contenido.


2.  f. Rasgo o conjunto de rasgos, realizados siempre de la misma manera, que identifican a una persona y sustituyen a su nombre y apellidos para aprobar o dar autenticidad a un documento.14


Couture define la firma como “trazado gráfico, conteniendo habitualmente el nombre, apellido y rúbrica de una persona, con el cual se suscriben los documentos para darles autoría y obligarse con lo que en ellos se dice”.15


Planiol y Ripert dicen que “la firma es una inscripción manuscrita que indica el nombre de una persona que entiende hacer suyas las declaraciones del acto”. Debe indicarse que las últimas definiciones hacen hincapié en la habitualidad de la firma, receptando la corriente doctrinaria tradicional.16


Sin embargo, la doctrina moderna sostiene que la habitualidad no hace a la esencia de la firma, sino la comprobación de su autenticidad a través del cotejo con otras registradas en asientos indubitables.


Entonces, la importancia de la firma radica en que ella implica la asunción de autoría de una declaración de voluntad por parte del sujeto que suscribe el documento de tal manera que, aun cuando haya redactado íntegramente el texto, no le podrá ser imputado sin que antes haya estampado su firma. Podemos decir que los documentos privados se convierten en tales con la firma; esta es complemento necesario de su forma escrita, no hay instrumento privado sin firma.


El artículo 7º, de la ley modelo de la CNUDMI, consagra el siguiente grado dentro de la escala probatoria, al establecer el equivalente funcional de firma:




Artículo 7º. Firma. Cuando cualquier norma exija la presencia de una firma o establezca ciertas consecuencias en ausencia de la misma, en relación con un mensaje de datos, se entenderá satisfecho dicho requerimiento si: a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y para indicar que el contenido cuenta con su aprobación. b) Que el método sea tanto confiable como apropiado para el propósito por el cual el mensaje fue generado o comunicado.17





Este es uno de los artículos más importantes de la Ley Modelo sobre Comercio Electrónico de la CNUDMI. Nuevamente, lo primero que vale la pena escudriñar son las funciones que cumple una firma en el ordenamiento jurídico. La Guía para la Incorporación al Derecho Interno de la LMCE identificó las siguientes funciones generales de una firma: a) identificar a una persona, b) dar certeza a la participación personal de esa persona en el acto de firmar, c) asociar a esa persona con el contenido de un documento. En ciertos tipos de documentos, consideró que podía cumplir otras funciones adicionales, como demostrar la intención de obligarse por el contenido de un contrato, la intención de manifestar la autoría de un texto, y manifestar el estar en un lugar determinado en un momento específico.


De las anteriores, son dos las que aparecen en forma explícita en el literal a) del artículo 7º de la ley: (i) identificar al iniciador de un mensaje de datos: la identificación de quién suscribe un documento siempre ha sido la función básica de la firma, que es lo que se suele denominar como el problema de “autenticidad” de la información; (ii) vincular al iniciador con el contenido del documento firmado: existe cierta discusión sobre el significado de este requisito.


Cualquiera de los sistemas de firma disponibles en el mercado puede ser utilizado para firmar electrónicamente los mensajes de datos. No existe una restricción para usar solo ciertos dispositivos para determinadas operaciones. Este, sin duda, es un desarrollo del principio de neutralidad tecnológica. Pero esto no significa que el tratamiento de todos los sistemas de firma sea el mismo. A diferencia de lo que ocurre en los medios físicos tradicionales, en donde el mecanismo por excelencia para firmar es la firma manuscrita, sin que haya una verdadera preocupación por ahondar en las posibles clasificaciones de este concepto, la ley consideró importante diferenciar los efectos jurídicos del uso de los distintos sistemas o dispositivos de firma.


El literal b) del artículo 7º establece una importante restricción al uso de los dispositivos electrónicos de creación de firmas: el método que se utiliza para firmar debe ser tanto confiable como apropiado para el propósito por el cual el mensaje fue generado o comunicado, no obstante, no todos los dispositivos de firma tienen los mismos efectos jurídicos.


Este punto es de la mayor importancia. La firma electrónica, a diferencia de lo que ocurre con la firma manuscrita, es un concepto relativo. Cuando se firma manuscritamente un documento, no importa ni la cuantía de la transacción ni la importancia que la misma tiene para las partes, para efectos de considerar que el documento escrito se encuentra firmado, sin embargo, no sucede lo mismo en el medio electrónico. En este no todos los dispositivos de firma sirven para firmar el mismo tipo de transacciones. Si un documento electrónico está o no firmado depende de dos grandes factores: el método de firma utilizado y el tipo de mensaje de datos que se está firmando. El solo hecho de usar un dispositivo de firma, como los mencionados anteriormente, no es suficiente para considerar que el documento se encuentra firmado, sino que el método debe cumplir con dos requisitos valorativos: debe ser confiable y debe ser apropiado. Estos dos conceptos no se analizan abstractamente, sino en relación con el contenido del mensaje de datos que está siendo firmado y con la transacción que se está realizando. Contrario a lo que ocurre con los medios físicos, el contenido del mensaje de datos y el formato o soporte lógico en el que se encuentra es relevante para determinar si el mismo está firmado.


A primera vista esto puede resultar paradójico, pero cuando se analiza con detenimiento puede verse cómo esta solución del legislador responde a una de las más importantes características de los medios electrónicos, y es su facilidad de manipulación. Sin la presencia de dispositivos de seguridad especiales, la información que reposa en un medio electrónico es manipulable, sin evidencia fácilmente detectable de ello. El nivel de confiabilidad de un mensaje de datos que no tiene ningún tipo de seguridad técnica es mínimo y su valor probatorio prácticamente nulo. Un mensaje de datos debe revestirse de cierta seguridad para que se le pueda conceder valor probatorio. Y si se quiere que el mismo se considere firmado, esas seguridades deben referirse tanto a quién creo el mensaje de datos o quiere vincularse por él, como al contenido del mensaje.


Sin esos niveles mínimos de seguridad no puede considerarse que la firma “existe”; lo que está en juego aquí es nada menos que la existencia de la firma como tal. Sin los requisitos de confiabilidad, seguridad, sumado al uso adecuado, la firma no puede existir. Eso no significa, por supuesto, que el mensaje de datos que no cumpla con esos niveles mínimos de seguridad no se considere un mensaje de datos. Lo es de acuerdo con la definición del artículo 2º de la Ley 527 de 1999, pero el mismo tendrá a lo sumo la consideración de escrito que permite el artículo 6º, que es una consideración probatoria bastante limitada o incluso no como una prueba documental sino indiciaria.


De lo anterior se colige una importante consecuencia en materia de carga probatoria. Quien afirme que un mensaje de datos está firmado, no solamente debe probar la existencia del mensaje de datos, sino que debe probar, igualmente, que el documento se encuentra firmado; debe probarse la “existencia” de la firma. Esta es una verdadera carga probatoria adicional para quien pretende darle fuerza probatoria a un mensaje de datos firmado; quien afirme que un mensaje de datos se encuentra firmado, debe allegar las pruebas: (i) del método de firma utilizado, (ii) que permitan probar que ese método es confiable para el tipo de transacción, (iii) que el método es apropiado para el tipo de transacción.


Quien solamente allega a un proceso judicial un mensaje de datos, por ejemplo, un archivo electrónico en formato de procesador de textos, y afirma que el mismo está firmado, pero no allega ninguna prueba para corroborar los hechos relacionados con la firma del documento, no podrá esperar que el juez considere que el documento se encuentra verdaderamente firmado. En otras palabras, la firma es un hecho que debe ser probado dentro de un proceso. Determinar si un documento está firmado es relativo al tipo de transacción realizada, a su contexto y a la información contenida en el mensaje de datos que se está firmando. Esta es sin duda una de las principales diferencias que encontramos entre el medio físico y el medio electrónico.


Esto se puede apreciar mejor cuando se repara en las diferencias que el Código General del Proceso establece respecto de los documentos sin firma y a los documentos firmados. Para que un documento sin firma tenga efectos probatorios en un proceso judicial, se requiere de la aceptación expresa de a quién se opone; pero si el documento se encuentra firmado, bastará con el silencio de quien se supone es el firmante para que el mismo se entienda reconocido. En el contexto del mensaje de datos, si no se allegan las pruebas relacionadas con el método de firma, se tomará como un documento no firmado y su tratamiento será el de ese tipo de documentos. Si se allegan las pruebas de la firma y el juez o la autoridad que evalúa la prueba considera que las mismas prueban que el método fue confiable y apropiado, el tratamiento será el de los documentos firmados y la parte a quien se opone deberá afirmar la falsedad del documento.


La ley colombiana que regula el comercio electrónico (Ley 527 de 1999), en la parte técnica sobre firma digital y entidades prestadoras de servicios de certificación, establece condiciones adicionales de seguridad técnica jurídica a las transacciones electrónicas, que garantizan confidencialidad, integridad, identificación o autenticación y no rechazo. Estos cuatro pilares son los garantes de que las transacciones electrónicas cuenten con la seguridad necesaria para su ejecución, los cuales son estudiados y resueltos por la criptografía asimétrica.18


Con la confidencialidad se garantiza que los mensajes de datos lleguen, exclusivamente, a las personas autorizadas para ello; con la integridad, que el mensaje de datos no sea interceptado y modificado durante el envío; con la autenticación y mediante el uso de una firma digital (sistema de clave pública), que se reconozca al titular de la firma y del mensaje, y, con el no rechazo y a través del uso de los servicios de certificación digital, se podrá tener claridad de que el destinatario de un mensaje no desconocerá su recepción y que el autor no negará su autoría.


En el modelo de las normas colombianas se pueden ver tres tipos de equivalencia, a saber: a) firma, b) firma electrónica y c) firma digital con certificado de entidad de certificación.


Estas equivalencias se pueden resumir en la tabla 1.1.




Tabla 1.1. Presupuestos técnico-jurídicos de las firmas o su equivalente


















	


	Firma


	Firma electrónica


	Firma digital







	Método


	Cualquiera


	Claves, contraseñas, datos biométricos, claves criptográficas privadas


	Criptografía asimética (RSA) + SHA256 (Secure Hash Algoritm)







	Requisitos


	Identificación del firmante + capacidad


	Identidad digital del firmante + seguridad demostrada


	Entidad de certificación digital







	Equivalencia


	Firma


	Firma manuscrita


	Firma manuscrita








Fuente: Rincón Cárdenas, Erick, Derecho del comercio electrónico y de Internet, Tirant Lo Blanch, 2020





La firma digital19 es una de las especies de la llamada firma electrónica y consiste en un conjunto de caracteres que se extraen de un documento, que conforman un valor numérico único, el cual es cifrado, para impedir su reproducción con dos claves, una pública y otra privada.20 Este procedimiento asegura la autenticidad y la integridad, y determina la autoría y recepción, así como el contenido de los datos transmitidos. El funcionamiento de la firma digital se podría verificar en los siguientes pasos:


a. El autor firma el documento21 por medio de la clave privada (sistema de claves asimétrico); con esto no puede negar la autoría, pues solo él tiene el conocimiento de esa clave, lo que aminora el riesgo de repudio del mensaje firmado y transmitido.


b. El receptor comprueba la validez de la firma por medio de la utilización de la clave pública vinculada a la clave privada, con lo cual es posible descifrar el valor numérico obtenido del mensaje de datos originario.


c. El software del firmante aplica un algoritmo hash sobre el texto a firmar (algoritmo matemático unidireccional, es decir, el valor obtenido no arroja el contenido inicial), y obtiene un extracto de longitud fija, absolutamente específico para ese mensaje. Un mínimo cambio en el mensaje produciría un extracto completamente diferente y, por tanto, no correspondería con el que originalmente firmó el autor.22


En consecuencia, la firma digital se configura como la expresión de la voluntad de una persona frente a cierto acto o negocio y, por lo tanto, debe garantizarse que esta no pueda ser utilizada sino por su autor, de esta forma no se defrauda él mismo o un tercero, por ello, los métodos empleados de cifrado asimétrico + funciones de hash o resumen son los mayormente empleados en la seguridad informática y comunicación P2P o entre máquinas. A continuación, los criterios más usados en esta materia para identificar al firmador, sea una persona y/o un software:


a)   Algo que el usuario es (ejemplo, la huella digital o el patrón retiniano), la secuencia de ADN (hay definiciones clasificadas de cuál es suficiente), el patrón de la voz (otra vez varias definiciones), el reconocimiento de la firma, las señales bio-eléctricas únicas producidas por el cuerpo vivo, u otro identificador biométrico.


b)   Algo que el usuario tiene (ejemplo, tarjeta de la identificación, símbolo de la seguridad, símbolo del software o teléfono celular).


c)   Algo que el usuario sabe (ejemplo, una contraseña, una frase o un número de identificación personal [el PIN] del paso).


d)   Algo que el usuario hace (ejemplo, reconocimiento de voz, firma, o el paso).


e)   Autenticación mediante dos factores “algo que tengo” la llave + “algo que sé” un número de PIN (token criptográfico).


f)   Autenticación triple factor “algo que tengo” el dispositivo criptográfico + “algo que sé” una clave de autenticación tipo PIN (al token criptográfico) + “quién soy” la huella dactilar que me permite autenticarme al dispositivo de forma unívoca.23


Esto con el fin de lograr la confiabilidad y que los actos realizados de esta manera sean válidos.


1.2.3. El equivalente funcional de original


A continuación, en el artículo 8º, se define en la ley modelo de la CNUDMI lo que se conoce como el concepto de “original”:




Artículo 8º. Original. Cuando cualquier norma requiera que la información sea presentada y conservada en su forma original, ese requisito quedará satisfecho con un mensaje de datos, si: a) Existe alguna garantía confiable de que se ha conservado la integridad de la información, a partir del momento en que se generó por primera vez en su forma definitiva, como mensaje de datos o en alguna otra forma; b) De requerirse que la información sea presentada, si dicha información puede ser mostrada a la persona que se deba presentar.





Lo dispuesto en este artículo se aplicará tanto si el requisito establecido en cualquier norma constituye una obligación, como si las normas simplemente prevén consecuencias en el caso de que la información no sea presentada o conservada en su forma original.


El concepto de “original” es uno de los que mayor modificación sufre en el contexto electrónico. La razón esencial para ello es el hecho de que el acceso a la información digital, desde los protocolos de Internet, involucra realizar una copia de la misma. Si el concepto “original” se asocia al soporte en el que por primera vez se incorporó la información, no podría hablarse nunca de un original en los medios electrónicos compartidos por los protocolos de Internet. En esta eventualidad, estaríamos en presencia de una copia de la información.


De otra parte, el concepto de “originalidad” para documentos electrónicos es posible de obtenerlo aplicando la tecnología blockchain, ya que por medio de esta se permite, a partir de la obtención de un valor hash de un mensaje de datos determinado, como función unidireccional, la imposibilidad de realizar un proceso de ingeniería inversa que permita obtener el documento original a partir de su valor hash. La descentralización de blockchain, entendiendo por esta un conjunto de servidores alrededor del mundo que custodian de forma paralela cada uno de los hash generados, y que para su modificación sea necesario el consenso de la mayoría, agregando otro reto en la seguridad, se considera una forma segura de custodiar dicha información, sin embargo, la descentralización de servidores puede ser costosa, por lo que hoy día se pueden generar servicios de nodos descentralizados, incluso desde un mismo centro de datos (datacenter), o desde la virtualización de multiplicidad de nodos, entendiendo por esta, la creación de un computador virtual dentro de uno físico, a fin de aprovechar en mejor forma sus recursos disponibles.


No puede identificarse un “original” en este sentido, tal como se hace en los medios físicos tradicionales. El legislador, consciente de esta dificultad, estableció nuevos criterios para determinar cuándo se está en presencia de un original en el contexto de los mensajes de datos. El literal b) del artículo 8º de la ley modelo establece el requisito propio de todo escrito, al que ya se hizo referencia, de que la información pueda ser mostrada cuando se desea consultarla; pero es el literal a) el que establece una verdadera innovación. De acuerdo con este, se entenderá satisfecho el requisito de original siempre que exista una garantía confiable de que la información se ha conservado íntegra desde el momento en que, por primera vez, se generó en su forma definitiva. Esto quiere decir que, en principio, cualquiera de las copias realizadas de un documento podría ser considerado un original para efectos probatorios. Resultaría indiferente establecer cuántas copias se han realizado, o si el archivo electrónico que se examina es una copia de una copia o una copia del primer archivo que se creó.


Para determinar cuándo se entiende que un mensaje de datos es íntegro, se consagró en el artículo 9º de la ley modelo una definición del concepto de “integridad”:




Artículo 9º. Integridad de un mensaje de datos. Para efectos del artículo anterior, se considerará que la información consignada en un mensaje de datos es íntegra, si esta ha permanecido completa e inalterada, salvo la adición de algún endoso o de algún cambio que sea inherente al proceso de comunicación, archivo o presentación. El grado de confiabilidad requerido, será determinado a la luz de los fines para los que se generó la información y de todas las circunstancias relevantes del caso.





La integridad de la información se predica del hecho positivo de que esté completa y del hecho negativo de que no haya sido alterada. Esto exige no solamente una prueba estática de que se garantizó la identidad del mensaje de datos al momento de creación; el almacenamiento del mismo tiene tanta o más importancia que la creación, esto significa que debe probarse la forma cómo se ha garantizado la integridad de la información a lo largo del tiempo. Existen ciertas tecnologías que permiten garantizar los dos aspectos, con lo que esta diferenciación pierde importancia. Tal sería el caso de la infraestructura de clave pública, cuya utilización “garantiza” la integridad de la información independientemente de las condiciones de almacenamiento. La firma de un documento permite afirmar que la información ha permanecido íntegra desde su firma y que permanecerá así, por lo menos mientras la firma conserve la característica de unicidad.


1.2.4. El equivalente funcional de archivo y conservación


Respecto de la conservación de los mensajes de datos y documentos, la ley modelo en su artículo 12 establece que cuando la ley requiera que ciertos documentos, registros o informaciones sean conservados, ese requisito quedará satisfecho, siempre y cuando se cumplan con las siguientes condiciones:


• La información debe ser accesible para su posterior consulta.


• El mensaje de datos o documento conservado debe estar en el formato en el que se haya generado, enviado o recibido, o en un formato que permita verificar que se reprodujo con exactitud la información conservada.


• La conservación de la información debe permitir determinar el origen, el destino del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o reproducido el documento.


Y dice el inciso final expresamente: “Los libros y papeles del comerciante podrán ser conservados en cualquier medio técnico que garantice su reproducción exacta”.


1.2.5. Análisis comparado del principio




Tabla 1.2. Comparación legislativa formal de la firma digital o electrónica avanzada o certificada






	País


	Colombia


	Argentina


	Chile


	España


	Brasil







	Ley que regula el tema


	
•   Ley 527 de 1999. Regulado en los artículos 5º, 6º y 7º.


•   Resolución 307 del 2 de octubre de 2000, por medio de la cual se incentiva el acceso a Internet, y su importancia en el Estado.


•   Decreto 2324 del 29 de diciembre de 1995.


•   Decreto 2364 de 2012, por medio del cual se reglamenta el artículo 7º.


•   Decreto 333 de 2014.



	
•   Ley 25506 de 2001 sobre la firma digital, tratando el tema del equivalente funcional en el artículo 6º.


•   Ley 24614, la cual permite el uso de los documentos electrónicos en la Administración Pública.


•   Ley 19.550, permite el uso de los medios electrónicos para la utilización en la presentación de pago de impuestos tanto de personas jurídicas como naturales a través de la Ley 23.314.


•   Código Procesal Civil, artículo 378, permite que la administración de justicia pueda valorar los medios electrónicos como pruebas.


•   Decreto 427 de 1996, permite la modernización del Estado y la validez de la firma digital.



	Ley 19.779, sobre documentos electrónicos, firma electrónica, servicios de certificación de dicha firma, publicada el 12 de abril de 2002.


	
Existen distintas expresiones del legislador acerca de la validez de los medios electrónicos, teniendo en cuenta también el legislador la gran posibilidad que tienen los medios electrónicos de vulnerar derechos como el habeas data y el de intimidad de las personas, Ley 5 de 1998.


Pero al lado de lo anterior, se encuentra la Ley 30/92 modificada por la Ley 4 de 1999, que regula la posibilidad que la Administración utilice mecanismos informáticos, no solo para la intercomunicación entre las entidades, sino también para un mejor desarrollo de la actividad administrativa.


Siendo que al lado de esta ley se le añaden otras como es el Real Decreto 1867 de 1998, que regula la posible implantación de una red de intercomunicación.


El Real Decreto 263 de 1996 que tiene como objetivo “la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado”, complementado por la Ley 66 de 1997.


Ley Orgánica del poder judicial que reconoce pleno valor a los medios electrónicos.



	Ley 2.200-2 de 2001 establece la infraestructura de clave pública brasileña, ICP-Brasil, para garantizar la autenticidad, integridad y validez legal de los documentos en forma electrónica, aplicaciones de soporte y aplicaciones habilitadas que también utilizan certificados digitales, tales como realizar transacciones electrónicas seguras.







	Valor probatorio asignado


	A los mensajes de datos se les asigna pleno valor probatorio, siendo que la ley permite que cualquier prueba pueda ser satisfecha con la presentación de un mensaje de datos, siempre y cuando pueda probarse bajo mecanismos electrónicos y sirva para la formación de convencimiento del juez, según disposición del artículo 169 del Código General del Proceso, agregando que según el artículo 10 de la Ley 527 de 1999, los mensajes de datos se regirán por lo dispuesto en el capítulo referente a la admisibilidad de los documentos, según las disposiciones del Código de Procedimiento Civil.


	
Se le da pleno valor probatorio a los documentos electrónicos, en virtud no solo del artículo 378 del Código Civil Procesal, el cual faculta al juez para que pueda valorarlos, sino porque además la Ley 25506 permite en su artículo 6º que los mensajes digitales tengan la misma validez jurídica que los mensajes escritos, siempre y cuando el mensaje digital cumpla con las exigencias procesales del documento escrito, además que el artículo 3º reconoce los mismos efectos jurídicos a la firma digital que a la firma ológrafa.


Por tanto, cualquier ciudadano puede hacer valer los mensajes digitales como plena prueba, siempre y cuando propugnando por la autenticación del emisor y la integridad del contenido, para lo cual la legislación argentina ofrece todo un paquete normativo sobre firmas digitales, que es el respaldo de la integridad del mensaje digital.



	
Asigna pleno valor probatorio a los mensajes electrónicos, según disposición del artículo 3º de la ley bajo análisis, asimilándolos a los mensajes escritos, pero haciendo una salvedad para unos determinados contratos o actos que los enuncia al final del artículo 3º.


Además, se agrega el concepto de “firma electrónica avanzada” para que los documentos electrónicos, puedan tener la capacidad de hacerse valer en un juicio, aun siendo privados.



	
La legislación española reconoce pleno valor a los mensajes electrónicos y además incentiva para que la Administración mantenga actualizado los mecanismos a través de los cuales pueda darle pleno alcance a dichos mecanismos.


Sin limitar el principio de equivalencia funcional a determinados procedimientos o ciertas áreas en las que podría impedirse la entrada de nuevas tecnologías, incitando a la Administración y a los particulares al uso de nuevas tecnologías que reemplazarían probatoriamente documentos tradicionales, considerando los soportes magnéticos como los mismos soportes escritos.



	
Según disposición expresa del artículo 10 de la Ley 2.200-2 del 24 de agosto de 2001, §1, las declaraciones contenidas en documentos electrónicos producidos con el proceso de certificación de uso proporcionadas por ICP-Brasil presume que es cierto con respecto a los firmantes.


§2 Las disposiciones de esta medida provisional no serán obstáculo para la utilización de otros medios para demostrar la autoría e integridad de los documentos electrónicos, incluyendo aquellos que utilizan certificados no emitidos por ICP-Brasil, si es aceptada por las partes como válida o aceptada por la persona quien se opone al documento.








	Requisitos para la validez y características


	Que pueda ser accesible para su posterior consulta, que se permita identificar el emisor del mensaje de datos y la recepción del mensaje de datos, que el mecanismo a través del cual se envió el mensaje de datos sea confiable, es decir, que sea certificado por organismos aprobados para el caso, que la información en el mensaje de datos se conserve íntegra e inalterable.


	En la legislación argentina para que el documento digital pueda tener validez, debe cumplir con los requisitos de existencia de los documentos escritos, según parámetros de la ley civil, además que el documento debe gozar de unas características de exigencia de conservación, estipuladas en el artículo 12 de la Ley 25506, exigiéndose siempre la firma digital y no admitiéndose el documento digital en casos determinados en el artículo 4º de la Ley 25506, en el cual se le restan plenos valores jurídicos a los mensajes digitales.


	
Lo primero a mencionar es que, para la validez de los mensajes electrónicos, la ley presenta un concepto amplio de “neutralidad tecnológica” en el artículo 2º, pues permite que la ley sea un marco general para posibles tecnologías futuras.


Exigiéndose para la validez jurídica de documentos electrónicos determinadas firmas ya sea genérica o avanzada.


Pero permitiendo la legislación la validez total y desmaterialización del soporte escrito al soporte técnico, facultando incluso al Estado para que sus documentos en cualquier momento sean reemplazados por la modalidad de documentos electrónicos.



	
En esta legislación es preciso señalar que España aún no cuenta con una legislación precisa sobre las firmas electrónicas; pero ello no ha impedido para que en artículos como el 45 de la Ley 30 de 1992 se permita que la Administración Pública incluya métodos electrónicos en sus procesos, brindando la posibilidad que sea cada entidad la que establezca las características de aplicación de los programas, que se identificará con los mismos.


Estableciéndose claramente que para la validez del documento electrónico deberá cumplir con “autenticidad, integridad y conservación y, en su caso, la recepción por el interesado” (tomado de la Ley 30 de 1992).



	Para la validez de los mensajes de datos en Brasil, se exige que el mensaje se mantenga íntegro, ello es que pueda ser consultado después de ser creado, además que conserve su contenido en la misma forma en que fue generado, y de otra parte, requiere la autenticidad conociendo el emisor, todo lo anterior desde las directrices de la autoridad raíz que en Brasil es única y es el Instituto Nacional de Tecnología de la Información.
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