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IL VOSTRO REGALO GRATUITO

Come ringraziamento per la lettura di Imparare Linux in 5 giorni, vorrei darvi una copia di Linux Alternatives to Windows Applications. In questo, sarete introdotti nelle 50 applicazioni più popolari disponibili per Linux oggi. Queste applicazioni vi permetteranno di navigare in internet, guardare film, ascoltare la musica, connettervi altre vostre reti sociali preferite, creare presentazioni, ed altro. Questo regalo è un perfetto complemento a questo libro e vi aiuterà nel viaggio in Linux.  Visitate  http://www.linuxtrainingacademy.com/linux-apps per scaricare il vostro regalo gratuito..


INTRODUZIONE

––––––––

Come fondatore della Linux Training Academy ed istruttore in diversi corsi, ho avuto la fortuna di aiutare centinaia di persone a perfezionare le loro conoscenze di Linux. Interagendo con alcune persone che hanno appena iniziato con il sistema operativo Linux, ho avuto l'intuizione impagabile dei particolari sforzi e sfide che le persone affrontano a questo livello. 

Una delle più grandi sfide per le persone interessate ad imparare  i dentro e i fuori di Linux è semplicemente una mancanza di tempo. Quando state lavorando con risorse limitate e di ottimo valore, volete essere sicuri di fare di più. 

La più grande sfida per i principianti di Linux è sapere da dove incominciare. Ci sono molte informazioni disponibili che permettono di decidere come focalizzare la vostra attenzione, per prima cosa, il grande ostacolo è quello di mantenere le persone già dall'inizio. La cosa peggiore è iniziare il percorso di studio solo per scoprire molti concetti, comandi e sfumature che non sono spiegate. Questo tipo di esperienza è frustante e vi lascia con più domande che risposte.

Ecco perché ho scritto questo libro.

Non ho solo sintetizzato il materiale più importante in cinque capitoli, ognuna disegnata per essere studiata in un giorno, ma ho anche strutturato il contenuto in modo logico e sistematico. Questo metodo vi assicurerà di risparmiare tempo studiando prima gli aspetti fondamentali di Linux e successivamente costruire le fondamenta giorno dopo giorno.

In Imparare Linux in 5 giorni, imparerete i concetti e comandi più importanti, e sarete guidati passo dopo passo in esempi pratici e di vita reale. I nuovi concetti, comandi o gerghi in cui ci imbatteremo sono spiegati in un linguaggio semplice rendendoli di facile comprensione. 

Iniziamo.




GIORNO 1




ACCEDERE

––––––––

Per iniziare ad imparare il nostro modo e mettere le nuove fondamenta di conoscenza al test, abbiamo bisogno di accedere al sistema Linux. Se abbiamo già un account nel sistema Linux, possiamo saltare questo capitolo.


Web hosting degli account di Shell



Se usiamo un servizio di web hosting per accogliere il nostro sito internet dovremmo già avere un account di Linux da poter usare. Consultare la documentazione dell'azienda di hosting e cerchiamo "SSH" oppure "accesso alla shell". SSH sta per Shell Sicura (Secure Shell) e fornisce il modo di connettersi ad un server oltre alla rete come ad esempio internet. Se non abbiamo un provider di web hosting, possiamo registrarci per uno ed usarlo per l'accesso alla shell. I tipici providers di web hosting condivisi costano pochi dollari al mese.

Qui, qualche azienda di web hosting condiviso che può fornire un account shell ed un accesso SSH.


	
1and1.com 

	
BlueHost.com 

	
DreamHost.com 

	
HostGator.com 

	
Site5.com 




Usare un'immagine preinstallata di Linux



La VirtualBox è un software di virtualizzazione che può essere installato in Windows, Mac, Solaris o inux. Questa ci permette di gestire un sistema operativo (ospite) all'interno dell'attuale sistema operativo (host). Richiede più tempo di altre opzioni, ma può essere valido come sforzo extra per avere il vostro sistema personale Linux. In questo scenario, spenderemo pochi minuti nell'installazione del software di virtualizzazione, scaricando un'immagine pre-installata di Linux, ed importando questa immagine. 

Per iniziare dobbiamo andare nella pagina per scaricare la VirtualBox qui: https://www.virtualbox.org/wiki/Downloads e prendere il file per l'installazione per il nostro sistema operativo. Cliccare nella schermata di installazione ed accettare le impostazioni predefinite. 

Successivo, scaricare l'immagine del disco virtuale (VDI) per l'utilizzo  da http://virtualboxes.org . Raccomando di scaricare l'immagine CentOS o Ubuntu  a meno che non sapete la distribuzione di Linux che funzionerà in futuro.  Onestamente, non potete prendere una decisione sbagliata. I concetti che imparerete in questo libro si applicano a qualunque versione di Linux.

Lanciare la VirtualBox, creare una nuova macchina virtuale, ed usare l'immagine del disco virtuale appena scaricata. Quando viene chiesto  un'immagine hard disk selezionare  il tasto radio "Usare l'hard disk esistente" e cliccare nell'icona della directory. Successivamente, cliccare "Aggiungere" e selezionare l'immagine del disco virtuale. Quando la virtual machine è accesa possiamo accedere al server  usando il nome utente e la password forniti con lo scaricamento dell'immagine. 





Approfondimento



Questi link, oltre ad altro materiale aggiuntivo sono disponibili qui: 

http://www.linuxtrainingacademy.com/lfb


	Come installare la VirtualBox su Mac- un video che vi guida all'installazione della VirtualBox su Mac.  
http://youtu.be/xBQdflx1L1o


	Come installare la VirtualBox su Windows - un video che vi guida all'installazione della VirtualBox su Windows.
http://youtu.be/CBhppdewtEQ


	Documentazione VirtualBox - Documentazione ufficiale VirtualBox
https://www.virtualbox.org/wiki/Documentation


	Pagina di scarimento VirtualBox . Dove ottenere una copia del programma di VirtualBox. 
https://www.virtualbox.org/wiki/Downloads


	VirtualBoxes.org - un'ottima sorgente di immagini di disco virtuale. 
http://virtualboxes.org/





RIMANERE CONNESSI

––––––––

Quando l'account viene creato ci verrà fornito con i dettagli su come connettersi al server di Linux. Potremmo ricevere tutte o alcune di queste informazioni:


	Nome utente(Username) Questo è anche conosciuto con account, login o ID. 

	Password.

	Chiave SSH (SSH key)

	Nome Server (Servername) o indirizzoIP (IP address)

	Numero porta (port number)

	Protocollo di connessione (Connection Protocol)



Il protocollo di connessione sarà SSH oppure telnet. SSH e telnet forniscono i modi di connettersi ad un server oltre a internet o ad una rete di area locale, Nella maggior parte dei casi, il protocollo di connessione sarà SSH. Telnet a questo punto è praticamente obsoleto, tuttavia potreste gestirlo se bisogna accedere ad un sistema obsoleto.



	Scegliere un Client SSH


Se ci è stato fornito uno specifico client SSH per l'utilizzo, usiamo quel programma e seguiamo la documentazione di quel prodotto. Se siamo liberi di scegliere il nostro client  o non siamo provvisti di uno, suggerisco di usare PuTTY per Windows o Terminal per Mac.

PuTTY può essere scaricato da questo sito internet: http://www.LinuxTrainingAcademy.com/putty/. Abbiamo solo bisogni di putty.exe per iniziare.

L'applicazione Terminal è pre-installata nei Mac e si trova in  /Applications/Utilities folder.

Una lista di altri client SSH è fornita nella sezione Approfondimento alla fine di questo capitolo.

	Connessione via SSH con password da Windows


Per connettersi al server di Linux usando il protocollo di connessione SSH, lanciare PuTTY.

[image: image]

Il tipo di nome dell'host o indirizzo IP viene fornito nella casella Host name (o indirizzo IP). Se non vi viene fornita nessuna porta, lasciare il valore dell'impostazione predefinita 22.

––––––––

[image: image]

Inserire il nome utente cliccando in Data nel pannello di sinistra.  Situata direttamente sotto Connection. Digitare il nome utente nel campo Auto-login username. Se saltiamo questo passo ci verrà suggerito il nostro nome utente quando ci connettiamo al server.

[image: image]

Salviamo la nostra sessione digitando il nome nella casella Saved Session e clicccare Save.  Questo ci permette di velocizzare questo processo facendo un click doppio nella sessione salvata per connettersi a Linux server.

––––––––

[image: image]

Quando clicchiamo su Open verrà effettuato un tentativo di connessione. La prima volta che ci connettiamo ad un server particolare, PuTTY ci chiederà di salvare nel cache la chiave dell'host del server. Non avremo suggerimenti nelle connessioni successive.  Per aggiungere la chiave nell'host del server SSH nel cache di PuTTY, cliccare semplicemente Yes quando suggerito.

––––––––

[image: image]

Una volta che ci siamo loggati con successo, vedremo qualcosa di simile a questo: 

[image: image]


	

	Connessione via SSH con password da Mac



Il client SSH integrato nel Mac è un programma di linea di comando. Il programma di linea di comando può essere gestito con l'applicazione Terminal che si trova nel sistema operativo Mac. E' situato nella cartella  /Applications/Utilities . La formula del comando ssh è ssh -p port_number username@servername. Se non siamo provvisti di un numero di porta, allora la porta da impostazione predefinita è la numero 22 e possiamo omettere p 22 dal comando ssh. Analogamente, il nome ha bisogno solo di essere specificato se è diverso nel server quindi si trova nella postazione di lavoro del Mac. Per esempio, se il nostro nome utente nel nostro Mac è bob e il nostro nome utente in linux svr è solo bob, possiamo omettere bob@ e digitare solamente ssh linux svr. Appena il Terminal è avviato, digitare nel comando ssh. I comandi differenziano le minuscole dalle maiuscole ed il comando ssh è scritto minuscolo. Guardiamo una di queste tre opzioni: 

ssh linuxsvr

ssh bob@linuxsvr

ssh -p 2222 bob@linuxsvr

La prima volta che ci connettiamo ad un server particolare ci verrà chiesto di verificare la chiave dell'host del server. Non avremo suggerimenti nelle connessioni successive.  Quando ci viene chiesto Are you sure you want to continue connecting (yes/no) (Siete sicuri di voler continuare la connessione?) ? digitare yes e premere Enter. Una volta stabilita una connessione, ci verrà suggerita la nostra password.

[image: image]

Come il Ma, anche Linux ha un programma terminale ed un cliente SSH. Quando siamo connessi al server di Linux possiamo usare il comando ssh per connetterci ad un altro server di Linux. Possiamo inserire connessioni multiple e navigare dentro la nostra rete dei server di Linux in questo modo. 

	Informazioni generali sulla connessione via SSH con le chiavi


Potremmo non avere una password, ma piuttosto fornire una chiave SSH o anche chiedere di generarne una. Nel mondo fisico, una chiave sblocca una porta. Analogamente, una  chiave SSH è usata per sbloccare all'accesso al nostro account nel server. Se non abbiamo una chiave, non possiamo sbloccare la porta.

Usare la password dell'account o una combinazione di password di account e chiavi SSH è una pratica comune. Con la crescita del cloud negli anni recenti, è iniziato un utilizzo sempre più esclusivo e popolare di chiavi SSH. Dall'inizio i server di cloud erano spesso connessi ad un internet pubblico, ed inclini a brutti attacchi di gruppo. Una persona meschina potrebbe scrivere un programma che ripetutamente si connetta al nostro server provando nuove combinazioni di nome utente e password ogni volta. Così, può aumentare le proprie possibilità di ottenere l'accesso usando una lista di nomi utente e password comuni.  Configurando il nostro server del cloud non accettiamo password dell'account, ma accettiamo solo le chiavi SSH che eliminano questa minaccia.

Possiamo aumentare maggiormente la sicurezza della nostra chiave SSH dandole una parola d'ordine.  In questo caso prende qualcosa che abbiamo - la chiave—e qualcosa che conosciamo—la parola d'ordine—ottenendo l' accesso al nostro account. Se ci sentiamo certi che la nostra chiave sia sotto il nostro controllo, possiamo rinunciare a fornire una parola d'ordine per la nostra chiave. Questo ci permetterà di accedere ai server senza digitare una password in tutti. Avendo una chiave SSH senza una parola d'ordine possiamo permetterci di automatizzare e programmare incarichi che richiedono l'accesso a sistemi remoti.

	Importare le chiavi SSH in Windows


Se avevamo già fornito una chiave SSH che non è ancora registrata nel formato PuTTY, dobbiamo convertirlo. E' richiesto PuTTYgen in modo da convertire una chiave SSH nel sistema Windows.

Per gestire PuTTYgen, cliccare Load  dirigere dove la chiave SSH privata era data.  I nomi dei file sono generalmente  id_rsa o id_dsa per le chiavi private, e id_rsa.pub o id_dsa.pub per le chiavi pubbliche..

[image: image]

Ora, possiamo salvare le chiavi pubbliche e private per un utilizzo successivo con PuTTY.

	Generare chiavi SSH in Windows


Al fine di creare una chiave SSH in un sistema Windows, avremo bisogno di PuTTYgen.

[image: image]

Quando gestiamo PuTTYgen ci verrà chiesto di muovere il mouse attorno per creare dati random che verranno usati nella generazione della chiave.

[image: image]Abbiamo l'opzione di usare una parola d'ordine per la nostra chiave. Possiamo anche cambiare anche il commento per qualcosa di più significativo come la chiave Bob. 

––––––––

[image: image]

Ora, salviamo le chiavi pubbliche e private premendo sulla chiave  Save public e quindi sulla chiave Save private. Fornire la chiave pubblica all'amministratore del sistema così che possiamo associarla con il nostro account. La chiave privata è solo per la nostra visuale. Non condividete la chiave privata!

Successivamente, esportare la chiave in una chiave OpenSSH cliccando in Conversions  e quindi Export OpenSSH Key. Questa chiave OpenSSH può successivamente essere usata in Unix o nei sistemi Linux.

[image: image]

	Connettersi via SSH da Windows.


Seguire le istruzioni di "Connecting via SSH with a Password from Windows", ma in questo momento aggiungere un passo aggiuntivo specificando il nostro file  SSH privato.  Possiamo fare questo cliccando nel segno più (+) di SSH nella parte sinistra del pannello per mostrare più opzioni. Cliccare poi su  Auth. Nel pannello di destra selezionare  Browse sotto al campo Private key file for authentication e posizionare la nostra chiave SSH privata.

[image: image]

	Generare chiavi SSH in Mac


Se ci viene chiesto di generare una chiave SSH, lanciare l'applicazione Terminal ed usare la funzione di linea di comando chiamata ssh-keygen. Ci verranno fatte una serie di domande. Accettare tutte le impostazioni predefinite e premere Enter. Eventualmente, inserire una parola d'ordine per la chiave SSH.

––––––––

mac:~ bob$ ssh-keygen 

Generating public/private rsa key pair.

Enter file in which to save the key (/Users/bob/.ssh/id_rsa):

Enter passphrase (empty for no passphrase): 

Enter same passphrase again: 

Your identification has been saved in /Users/bob/.ssh/id_rsa.

Your public key has been saved in /Users/bob/.ssh/id_rsa.pub.

The key fingerprint is:

0b:14:c5:85:5f:55:77:35:5f:9e:15:a9:b4:b0:54:05 bob@mac

The key's randomart image is:

+—[ RSA 2048]——+

|  .o.o. .E+=@|

|  .o  o.. oO|

|  .|  .  ...+ o.o|

|  .  .. o  |

|  .|  . S  |

|  . .  |

|  .  |

|  |

|  |

+————————-+

	Connessione via SSH la chiave da Mac


Se abbiamo già generato la  chiave, questa parte è stata già fatta. Se avevamo dato una chiave SSH, abbiamo bisogno di posizionarla in una directory chiamata .ssh sotto la vostra directory home. Aprire l'applicazione Terminale e digitare i seguenti comandi. Premendo Enter alla fine di ogni linea.

mkdir ~/.ssh

chmod 700 ~/.ssh

Otterremo una completa comprensione di cosa questi comandi fanno avanzando in questo libro. Al fine di accelerare il processo di rimanere connessi, i dettagli verranno salvati per un uso successivo.

Cambiare  nel Finder e copiare le nostre chiavi nella cartella .ssh. Nel menu Finder cliccare  Go e quindi Go to Folder... e digitare ~/.ssh quando suggerito . Quando clicchiamo go, apparirà la cartella .ssh. Ora, possiamo trascinare le nostre chiavi nella posizione.

[image: image]

Tornando nella finestra Terminal, impostare i propri permessi nei nostri file delle chiavi. (Questi comadni verranno inclusi dopo).

cd ~/.ssh

chmod 600 *

Raccomando di nominare le chiavi nel seguente formato: id_rsa  e id_rsa.pub  oppure id_dsa  e id_dsa.pub. Altrimenti, dovremo specificare la posizione dellaa nostra chiave quando usiamo il comando ssh o eseguire alcune configurazioni aggiuntive per dire a SSH che le nostre chiavi non sono nominate nella modalità standard.

Come ruolo generale nella nostra vita è molto più semplice seguire le convenzioni standard e le pratiche comuni. Vi puntualizzerò questo durante il percorso. Una delle cose che amo di più di Linux è la libertà e la potenza di fare le cose in una miriade di modi. Ci sono casi dove non seguire le convenzioni standard sarà la giusta cosa da fare.

Se desideriamo nominare la nostra chiave in un altro modo, possiamo dire a SSH dove trovarla aggiungendo -i key_location al comando ssh. Ricordandosi che il formato del comando ssh usato sopra è ssh -p port_number username@servername. Ciò, può essere esteso a  ssh -i key_location -p port_number username@servername. Qui, un esempio:

ssh -i /Users/bob/.ssh/bobs_key bob@linuxsvr

	Connettersi via Telnet


Telnet viene di fatto utilizzato per connettersi al server di Unix o Linux. Da alcuni anni telnet è stato sostituito da Secure Shell, abbreviato SSH.   SSH è, come implica il suo nome, molto più sicuro di telnet.  Telnet invia le nostre credenziali di accesso alla rete con testo in chiaro.  SSH codifica le comunicazioni tramite il client ed il server, quindi migliora molto la sicurezza.  Se qualcuno volesse fare l’impiccione o guardare nella nostra connessione, vedrebbe un testo confuso e caratteri random.  Se abbiamo bisogno invece di telnet nel sistema possiamo usare le istruzioni SSH come sopra, con un un paio di cambiamenti minori.
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