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Generalidades 



En principio, la Administración electrónica no tiene por qué ser distinta de la Administración no electrónica o de la que podemos llamar la Administración tradicional. Sin embargo, es cierto que la utilización de medios electrónicos en múltiples aspectos y actividades de la realidad administrativa puede condicionar, al menos parcialmente, la operativa y presentación al exterior de las relaciones entre administrado y Administración.

Pero ello no debe excluir una u otra ni variar, en absoluto, los resultados o las consecuencias para el ciudadano de la utilización de uno u otros medios; es más, deben convivir ambos tipos de utilidades con el mismo fin y resultar solamente un medio de interrelacionarse y de interactuar, al mismo tiempo que una facilidad de acceso adecuada a la realidad social y tecnológica que, con la flexibilidad y dinámica necesarias, se vaya adaptando a los avances de esos medios tecnológicos.

No se trata de mejorar la actividad administrativa con la utilización de la tecnología, cuestión que debe abordarse a diario con o sin tecnología, sino de lograr la optimización de las relaciones ciudadano-Administración, posibilitando un acceso eficaz y dinámico del interesado, de cualquier interesado, independientemente de sus condicionantes territoriales, temporales, espaciales, intelectuales, físicos, psicológicos u otros, a todas las áreas de actividad que puedan ser de su interés, o estén en el entorno de una precisa actuación, en el ámbito de la Administración, siempre, como es lógico, de acuerdo con lo que contemplen las leyes y garantizando la necesaria seguridad jurídica  (1) .

Esta necesidad de garantizar la seguridad jurídica y, por otro lado, de normalizar determinados aspectos de la actividad administrativa y las relaciones entre ciudadano y Administración para poder aquél ejercer sus derechos y cumplir sus obligaciones en cualquier entorno operativo, trae como consecuencia el nacimiento de una nueva normativa que, por otro lado, tiene que equilibrar y adecuar una normativa anterior que fue viendo la luz como consecuencia de determinados condicionantes que existían en el momento de su promulgación.

En algunas ocasiones, la falta de regulación de determinados fenómenos informáticos, electrónicos y telemáticos obliga a su definición y protección en una norma donde no tienen su acomodo nato pero que necesita regularlos para poder desarrollar su propio objeto o ámbito de aplicación. Se regula con anticipación -de ahí el nombre que le damos de «norma prematura», en el sentido de adelantada- el fenómeno tecnológico, para poder desarrollar otra situación social que es el verdadero objeto de la norma. Esto hace que sea muy difícil encontrar los lugares en los que se halla regulada la tecnología informática en nuestro ordenamiento, ya que existen normas dispersas que se han visto acogidas por otras que no son acordes con ellas, a veces incluso por su propia naturaleza. Un ejemplo claro de ellas serían la Ley 12/1989, de la Función Estadística Pública, o el Reglamento del Registro Mercantil, o la Ley Orgánica 7/1992, sobre «Jueces y Magistrados forenses», que modificó la ley del Registro Civil para introducir la posibilidad de tratamiento automatizado de las inscripciones registrales, entre otras normas  (2) .

En contraposición a estas normas prematuras se encuentran las normas «rezagadas», que las llamamos así en el sentido de que surgen después del tiempo oportuno y cuando ya se encuentra una regulación inferior o dispar que ha ido buscando acomodo jurídico de la protección de los derechos de su ámbito. Estas normas han gozado de la oportunidad de aprovechar situaciones y experiencias de otras similares que se encuentran dispersas en el ordenamiento.

El problema surge de las asociaciones entre ellas -prematuras y rezagadas- y en las relaciones de afinidad o rechazo que, a veces, no son contempladas, provocando un caos normativo y contradicciones que conducen al desequilibrio interpretativo así como a la desorientación del jurista.

Creemos que la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos (3)  (en adelante, la Ley de acceso), objeto básico de esta obra, puede ser considerada como una de esas normas rezagadas, pero no del todo, ya que, siendo consecuencia lógica de la presión de nuestros socios europeos y pudiendo considerar que realiza la transposición de los arts. 6, 7 y 8 de la Directiva 2006/123/CE, relativa a los servicios en el mercado interior (4) , ha aprovechado, con bastante claridad en nuestra opinión, las experiencias de otras leyes de las que conforman lo que se ha dado en llamar el Derecho de las tecnologías de la información y las comunicaciones.

El acceso electrónico de los ciudadanos a los servicios públicos y la posibilidad de ejercer sus derechos, y cumplir con sus obligaciones, utilizando medios electrónicos, informáticos y/o telemáticos, se configura en la actualidad como una necesidad (5) ; parece hasta poco atractivo tratar este tema o intentar argumentar sobre cuestiones con una penetración social de tanta evidencia. No obstante, podemos evitar estas elucubraciones, ya que, de una forma teórica, desde el 23 de junio de 2007, con la publicación de la Ley de acceso, y de una forma real y efectiva a partir del 31 de diciembre de 2009 (6) , esta regulación se convierte en una realidad social que no podemos desconocer.

Partiendo de la Ley 30/1992, de 26 de noviembre, de régimen jurídico de las Administraciones Públicas y del procedimiento administrativo común (en adelante, LRJAP-PAC) (7) , en la que por primera vez se presentó un soporte jurídico y un verdadero impulso a la utilización de las técnicas informáticas, electrónicas y telemáticas (8)  en el procedimiento administrativo, que tuvo posteriormente un gran impulso con la Ley 58/2003, de 17 de diciembre, General Tributaria (9) , que recogió por primera vez la automatización de la actuación administrativa o la obtención de imágenes electrónicas de los documentos, con la misma validez y eficacia jurídica que el documento original, llegamos a la actual Ley de acceso que debe representar la consolidación de los derechos de los ciudadanos en las relaciones electrónicas con las Administraciones Públicas (AAPP).

La LRJAP-PAC ya contemplaba en sus arts. 38, 45, 46 y 59, principalmente, un impulso voluntarioso a la utilización de las TIC en el ámbito de las AAPP. Así, por ejemplo, el art. 38 señala la obligación de que los registros generales, así como todos los registros que las Administraciones Públicas establezcan para la recepción de escritos y comunicaciones de los particulares o de órganos administrativos, se instalen en soporte informático debiendo garantizar el sistema la integración informática en el registro general de las anotaciones efectuadas en los restantes registros del órgano administrativo.

Contempla este mismo artículo que, mediante convenios de colaboración suscritos entre las Administraciones Públicas, se establecerán sistemas de intercomunicación y coordinación de registros que garanticen su compatibilidad informática, así como la transmisión telemática de los asientos registrales y de las solicitudes, escritos, comunicaciones y documentos que se presenten en cualquiera de los registros.

Por su parte, el art. 45 señala, nuevamente en forma voluntariosa, que las Administraciones Públicas impulsarán el empleo y aplicación de las técnicas y medios electrónicos, informáticos y telemáticos, para el desarrollo de su actividad y el ejercicio de sus competencias, con las limitaciones que a la utilización de estos medios establecen la Constitución y las Leyes, y que, cuando sea compatible con los medios técnicos de que dispongan las Administraciones Públicas, los ciudadanos podrán relacionarse con ellas para ejercer sus derechos a través de técnicas y medios electrónicos, informáticos o telemáticos con respecto de las garantías y requisitos previstos en cada procedimiento. Nuevamente con buena voluntad, pero sin mayor efectividad real, esto se vio desarrollado por el Real Decreto 209/2003, de 21 de febrero (10) , por el que se regulan los registros y las notificaciones telemáticas, así como la utilización de medios telemáticos para la sustitución de la aportación de certificados por los ciudadanos.

Hasta ahora esto representaba una cuestión de «buena voluntad», pues las Administraciones en general, de acuerdo con este texto, determinaban si los ciudadanos podían o no relacionarse por estos medios electrónicos con ellas mismas. Esto era debido a la expresión «impulsarán» que no obligaba a su efectiva implantación.

Ya de una forma más concreta y con visos de mayor formalismo teórico, el art. 59 de la LRJAP-PAC, al referirse a la práctica de las notificaciones, señala que las notificaciones se practicarán por cualquier medio que permita tener constancia de la recepción por el interesado o su representante, así como de la fecha, la identidad y el contenido del acto notificado debiéndose incorporarse al expediente la acreditación de la notificación efectuada, añadiendo, con una referencia real a los medios telemáticos cuando así lo hubiera solicitado el interesado que para que la notificación se practique utilizando medios telemáticos se requerirá que el interesado haya señalado dicho medio como preferente o consentido expresamente su utilización, identificando además la dirección electrónica correspondiente, que deberá cumplir con los requisitos reglamentariamente establecidos. En estos casos, la notificación se entenderá practicada a todos los efectos legales en el momento en que se produzca el acceso a su contenido en la dirección electrónica. Añade, además, en este sentido la LRJAP-PAC que cuando, existiendo constancia de la recepción de la notificación en la dirección electrónica, transcurrieran diez días naturales sin que se acceda a su contenido, se entenderá que la notificación ha sido rechazada, salvo que de oficio o a instancia del destinatario se compruebe la imposibilidad técnica o material del acceso.

I.  LA LEY DE ACCESO

Este impulso voluntarioso resultó con el tiempo ser solamente voluntarioso pero sin ninguna, o con muy escasa, presencia en la realidad de las relaciones de los administrados con la Administración. Hacía falta, sin duda alguna, una vinculación mayor, vía exigencia normativa, para que la realidad fáctica e incontestable de la utilización de las TIC en todas las relaciones sociales, tenga una auténtica presencia.

Además, y tal como señala el primer apartado de la Exposición de Motivos de la Ley de acceso, las nuevas tecnologías de la información facilitan, sobre todo, el acceso a los servicios públicos a aquellas personas que antes tenían grandes dificultades para llegar a las oficinas públicas, por motivos de localización geográfica, de condiciones físicas de movilidad u otros condicionantes y que ahora se pueden superar por el empleo de las nuevas tecnologías, dándose así un paso trascendental para facilitar, en igualdad de condiciones, la plena integración de estas personas en la vida pública, social, laboral y cultural (11) .

Es así que en la Ley de acceso, la Administración electrónica se configura como un derecho del ciudadano que tiene su apoyo en la correspondiente obligación de la Administración.

Con la Ley de acceso pasamos a la obligación de la Administración de proporcionar este acceso y, tal y como se indica en el primer apartado de la Exposición de Motivos de la propia Ley, se pretende dar el paso del «podrán» al «deberán», señalando que el servicio al ciudadano exige consagrar su derecho a comunicarse con las Administraciones por medios electrónicos y la contrapartida de ese derecho es la obligación de éstas de dotarse de los medios y sistemas electrónicos para que ese derecho pueda ejercerse.


Dar el paso del «PODRÁN» al «DEBERÁN».



Ésa es una de las grandes novedades de la Ley de acceso: pasar de la declaración de impulso de los medios electrónicos e informáticos como medida voluntariosa que ha demostrado una gran ineficacia y que puede considerarse solamente como una declaración «cara a la galería», a que las Administraciones estén obligadas a hacerlo porque la Ley reconoce el derecho de los ciudadanos a establecer relaciones electrónicas.

Es así que la relación con las Administraciones Públicas por medios electrónicos se convierte en un derecho de los ciudadanos y en una obligación correlativa para las Administraciones. El reconocimiento de tal derecho y su correspondiente obligación se erigen así en el eje central de la Ley de acceso.

Y en palabras de la propia Exposición de Motivos de la Ley (12) , tal derecho se hace efectivo de modo real mediante la imposición de la obligación de poner a disposición de los ciudadanos y empresas al menos un punto de acceso general a través del cual los usuarios puedan, de forma sencilla, acceder a la información y servicios de su competencia, presentar solicitudes y recursos, realizar el trámite de audiencia cuando proceda, efectuar pagos o acceder a las notificaciones y comunicaciones que les remita la Administración Pública.


El servicio al ciudadano exige consagrar su derecho a comunicarse con las Administraciones por medios electrónicos.

Se trata del derecho de los ciudadanos y de la obligación de las Administraciones.



Recordemos que, como ya hemos indicado, según indica la Disposición Final Tercera de la Ley de acceso, desde la fecha indicada de entrada en vigor de la Ley, los derechos reconocidos al ciudadano en el art. 6 podrán ser ejercidos en relación con los procedimientos y actuaciones adaptados a lo dispuesto en la misma, a cuyo efecto, cada Administración hará pública y mantendrá actualizada la relación de dichos procedimientos y actuaciones.

Estos derechos están centrados en el reconocimiento a los ciudadanos a relacionarse con las Administraciones Públicas utilizando medios electrónicos para el ejercicio de los derechos previstos en el art. 35 (13)  de la LRJAP-PAC, así como para obtener informaciones, realizar consultas y alegaciones, formular solicitudes, manifestar consentimiento, entablar pretensiones, efectuar pagos, realizar transacciones y oponerse a las resoluciones y actos administrativos (14) .

Señalemos como una cuestión de buena voluntad la expresión de la Exposición de Motivos de la Ley de acceso indicando que las tecnologías de la información y las comunicaciones hacen posible acercar la Administración hasta la sala de estar de los ciudadanos o hasta las oficinas y despachos de las empresas y profesionales, permitiéndoles relacionarse con ella sin colas ni esperas. E incluso recibir servicios e informaciones ajenos a actividades de intervención administrativa o autorización; informaciones y servicios no relacionados con actuaciones limitadoras, sino al contrario ampliadoras de sus posibilidades. Esas condiciones permiten también a los ciudadanos ver a la Administración como una entidad a su servicio y no como una burocracia pesada que empieza por exigir, siempre y para empezar, el sacrificio del tiempo y del desplazamiento que impone el espacio que separa el domicilio de los ciudadanos y empresas de las oficinas públicas.

Y decimos que lo señalamos como una cuestión de buena voluntad, ya que el acceso electrónico de los ciudadanos a los servicios públicos, e incluso la relación electrónica de las Administraciones con aquéllos en todos los aspectos, no garantizan, en absoluto, que desaparezcan las colas o que la relación vaya a ser fluida, transparente y «en tiempo real». No olvidemos que se pueden producir lo que llamaremos colas virtuales, que pueden tener todavía peores efectos que las colas físicas, ya que posiblemente inutilicen por completo la capacidad de reacción del ciudadano.

II.  PREGUNTAS MÁS FRECUENTES

1.  ¿Tiene una Administración Pública obligación de proporcionar el acceso electrónico de los ciudadanos a los servicios públicos?

A partir del 1 de enero de 2010, fecha que establece la Ley de acceso, las Administraciones Públicas están obligadas a proporcionar el acceso electrónico de los ciudadanos a los servicios públicos.

La Ley de acceso establece la obligación de la Administración de proporcionar este acceso, siendo ésta una de las grandes novedades de la misma de la que podemos concluir que, por un lado está el derecho del ciudadano a comunicarse con las Administraciones por medios electrónicos y, por otro, la contrapartida de ese derecho que es la obligación de las Administraciones de dotarse de los medios y sistemas electrónicos para que ese derecho pueda ejercerse.

Es así que la relación con las Administraciones Públicas por medios electrónicos se convierte en un derecho de los ciudadanos y en una obligación correlativa para las Administraciones. El reconocimiento de tal derecho y su correspondiente obligación se erigen así en el eje central de la Ley de acceso.

2.  ¿Cómo puede relacionarse un ciudadano electrónicamente con una Administración Pública?

Como, desde la fecha de 1 de enero de 2010, los derechos reconocidos al ciudadano podrán ser ejercidos electrónicamente, cada Administración deberá poner los medios realmente eficaces para que el ciudadano pueda ejercer dichos derechos.

Tales derechos se hacen efectivos de modo real mediante la imposición de la obligación de poner a disposición de los ciudadanos y empresas al menos un punto de acceso general a través del cual los usuarios puedan, de forma sencilla, acceder a la información y servicios de su competencia, presentar solicitudes y recursos, realizar el trámite de audiencia cuando proceda, efectuar pagos o acceder a las notificaciones y comunicaciones que les remita la Administración Pública.
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	Decimos «informática, electrónica y telemática» por ser los términos utilizados en la LRJAP-PAC; actualmente, el término comúnmente utilizado es el de «tecnologías de la información y las comunicaciones (TIC)», y así lo haremos nosotros también a lo largo de esta obra.


	 Ver Texto 




	 (9) 

	Ley 58/2003, de 17 de diciembre, General Tributaria, publicada en el Boletín Oficial del Estado, núm. 302, de 18 de diciembre.


	 Ver Texto 




	 (10) 

	Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las notificaciones telemáticas, así como la utilización de medios telemáticos para la sustitución de la aportación de certificados por los ciudadanos, publicado en el Boletín Oficial del Estado, núm. 51, de 28 de febrero de 2003, que modifica el Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado y modifica también el Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentación de solicitudes, escritos y comunicaciones ante la Administración General del Estado, la expedición de copias de documentos y devolución de originales y el régimen de las oficinas de registro.


	 Ver Texto 




	 (11) 

	Sin embargo, no podemos obviar los peligros de la tecnología que, al igual que los medicamentos, tiene sus efectos adversos. Esta cuestión ha sido destacada ya por muchos autores de entre los que señalamos, a modo de ejemplo, a PARDO, al decir que la necesaria evolución de las tecnologías ha evidenciado un replanteamiento de nuestro propio marco de actuación y de las interrelaciones entre los ciudadanos, dado el notable incremento del número de usuarios y el valor de las transacciones que se llevan a término a través de estos medios, cuyo centro de gravedad gravita en torno a la información, elemento nuclear sobre el que pivota el sistema de nuestra sociedad actual. Pero no debemos olvidar que, junto con los innegables avances que presenta su desarrollo y consolidación, la tecnología y el progreso que representa no es ajeno a los distintos riesgos que toda novedad conlleva, máxime en este marco de indudable repercusión social. PARDO GATO, J. R., Las páginas web como soporte de condiciones generales contractuales, Aranzadi, Pamplona 2003, pág. 15.


	 Ver Texto 




	 (12) 

	Antepenúltimo párrafo del apartado I.


	 Ver Texto 




	 (13) 

	Art. 35 de la LRJAP-PAC, que, bajo el epígrafe «Derechos de los ciudadanos», indica que: «Los ciudadanos, en sus relaciones con las Administraciones Públicas, tienen los siguientes derechos: a) A conocer, en cualquier momento, el estado de la tramitación de los procedimientos en los que tengan la condición de interesados, y obtener copias de documentos contenidos en ellos. b) A identificar a las autoridades y al personal al servicio de las Administraciones Públicas bajo cuya responsabilidad se tramiten los procedimientos. c) A obtener copia sellada de los documentos que presenten, aportándola junto con los originales, así como a la devolución de éstos, salvo cuando los originales deban obrar en el procedimiento. d) A utilizar las lenguas oficiales en el territorio de su Comunidad Autónoma, de acuerdo con lo previsto en esta Ley y en el resto del Ordenamiento Jurídico. e) A formular alegaciones y a aportar documentos en cualquier fase del procedimiento anterior al trámite de audiencia, que deberán ser tenidos en cuenta por el órgano competente al redactar la propuesta de resolución. f) A no presentar documentos no exigidos por las normas aplicables al procedimiento de que se trate, o que ya se encuentren en poder de la Administración actuante. g) A obtener información y orientación acerca de los requisitos jurídicos o técnicos que las disposiciones vigentes impongan a los proyectos, actuaciones o solicitudes que se propongan realizar. h) Al acceso a los registros y archivos de las Administraciones Públicas en los términos previstos en la Constitución y en esta u otras Leyes. i) A ser tratados con respeto y deferencia por las autoridades y funcionarios, que habrán de facilitarles el ejercicio de sus derechos y el cumplimiento de sus obligaciones. j) A exigir las responsabilidades de las Administraciones Públicas y del personal a su servicio, cuando así corresponda legalmente. k) Cualesquiera otros que les reconozcan la Constitución y las Leyes».


	 Ver Texto 




	 (14) 

	Señala a este respecto ALMONACID que aparecen, por tanto, nuevas formas derivadas de la evolución tecnológica y social, para hacer efectivos los conocidos derechos que rigen las relaciones jurídico-administrativas, añadiendo este autor que cabe valorar la ley como una apertura a nuevas formas para el ejercicio de derechos, no como un cambio forzoso en el régimen jurídico y práctica de las relaciones jurídico-administrativas. Véase ALMONACID LAMELAS, V., «La relación jurídico-administrativa moderna. El acceso electrónico de los ciudadanos a la Administración Local», en volumen Estudios sobre la modernización de la Administración Local: Teoría y Práctica, El Consultor de los Ayuntamientos (La Ley), Madrid 2009, pág. 180.


	 Ver Texto 








Un primer acercamiento 



Precedidos de un Título Preliminar (arts. 1 a 5) que, bajo el epígrafe «Del ámbito de aplicación y los principios generales», recoge, además, las finalidades de la Ley y una remisión al Anexo único sobre definiciones, la Ley de acceso se estructura en cuatro Títulos referentes a los derechos de los ciudadanos a relacionarse con las Administraciones Públicas por medios electrónicos (Título I, arts. 6 a 9), el régimen jurídico de la Administración electrónica (Título II, arts. 10 a 32), la gestión electrónica de los procedimientos (Título III, arts. 33 a 39) y la cooperación entre Administraciones para el impulso de la Administración electrónica (Título IV, arts. 40 a 46).

Termina la Ley de acceso con seis Disposiciones Adicionales, una Disposición Transitoria Única, una Disposición Derogatoria y ocho Disposiciones Finales.

En la Disposición Adicional Primera se recogen las cuestiones referentes a las reuniones de órganos colegiados por medios electrónicos, señalando que los órganos colegiados podrán constituirse y adoptar acuerdos utilizando medios electrónicos, con respeto a los trámites esenciales establecidos en los arts. 26 y el 27.1 de la LRJAP-PAC (1) , señalando que, en la Administración General del Estado, esto se efectuará garantizando en todo caso la realización efectiva de los principios que la legislación establece respecto de la convocatoria, acceso a la información y comunicación del orden del día, en donde se especificarán los tiempos en los que se organizarán los debates, la formulación y conocimiento de las propuestas y la adopción de acuerdos y que, además, el régimen de constitución y adopción de acuerdos garantizará la participación de los miembros de acuerdo con las disposiciones propias del órgano, debiendo las actas garantizar la constancia de las comunicaciones producidas, así como el acceso de los miembros al contenido de los acuerdos adoptados.

Por su parte, la Disposición Adicional Segunda se refiere a una cuestión tan importante como conflictiva a la vez, y además consideramos que muy necesaria, como es la formación de los empleados públicos.

No ponemos en duda la formación de los empleados públicos en todos los ámbitos y su constante reciclaje (2)  -necesario para desarrollar sus funciones con unos mínimos exigibles de competencia-, pero en este caso (en el de la utilización de los medios electrónicos) no cabe lugar a elucubraciones teóricas.

No solamente la utilización de los medios electrónicos en las relaciones del ciudadano con la Administración necesita una formación especializada, sino también toda la estructura lógico-informática y jurídica de adaptación de funciones y procedimientos a distintas formas de actuar que, sin cambiar en principio formalismos y garantías, sí que presentan diversas cuestiones operativas y/o prácticas que es necesario conocer.

Es así que en esta Disposición Adicional Segunda se señala, en nuestra opinión muy oportunamente, que la Administración General del Estado promoverá la formación del personal a su servicio en la utilización de medios electrónicos para el desarrollo de las actividades propias de aquélla y que, en especial, los empleados públicos de la Administración General del Estado recibirán formación específica que garantice conocimientos actualizados de las condiciones de seguridad de la utilización de medios electrónicos en la actividad administrativa, así como de protección de los datos de carácter personal, respeto a la propiedad intelectual e industrial y gestión de la información.

Pasando de puntillas sobre la Disposición Adicional Tercera relativa al plan de Medios en la Administración General del Estado, para incorporar las estimaciones de los recursos económicos, técnicos y humanos que se consideren precisos para la adecuada aplicación de lo dispuesto en la Ley de acceso, en los tiempos establecidos, así como los mecanismos de evaluación y control de su aplicación, la Disposición Adicional Cuarta, referente a procedimientos especiales con algunas características particulares de aplicación a los mismos (3) , y la Disposición Adicional Quinta, relativa a alguna cuestión específica de la Función Estadística, llegamos a la Disposición Adicional Sexta, sobre el uso de lenguas oficiales, en la que, como no podía ser de otra forma, se señala que se garantizará el uso de las lenguas oficiales del Estado en las relaciones por medios electrónicos de los ciudadanos con las Administraciones Públicas, en los términos previstos en la LRJAP-PAC y en la normativa que en cada caso resulte de aplicación.

A estos efectos, se contempla que las sedes electrónicas cuyo titular tenga competencia sobre territorios con régimen de cooficialidad lingüística posibilitarán el acceso a sus contenidos y servicios en las lenguas correspondientes.

Respecto a las ocho Disposiciones Finales recogidas en la Ley de acceso, debemos destacar la Disposición Final Tercera, sobre la adaptación de las Administraciones Públicas para el ejercicio de derechos, en la que se señala que desde la fecha de entrada en vigor de la Ley, los derechos reconocidos en el art. 6 de la misma podrán ser ejercidos en relación con los procedimientos y actuaciones adaptados a lo dispuesto en la misma, sin perjuicio de lo señalado en los siguientes apartados en los que se presentan diferentes situaciones ya se trate de la Administración General del Estado, de las Comunidades Autónomas y de las entidades que integran la Administración Local. A estos efectos, cada Administración Pública hará pública y mantendrá actualizada la relación de dichos procedimientos y actuaciones.

Por lo que respecta a la Administración General del Estado y los organismos públicos vinculados o dependientes de ésta, los derechos señalados podrán ser ejercidos en relación con la totalidad de los procedimientos y actuaciones de su competencia a partir del 31 de diciembre de 2009.

Con relación al ámbito de las Comunidades Autónomas, los derechos indicados podrán ser ejercidos en relación con la totalidad de los procedimientos y actuaciones de su competencia a partir del 31 de diciembre de 2009, siempre que lo permitan sus disponibilidades presupuestarias.

Y, por último, en lo relativo al ámbito de las entidades que integran la Administración Local, los derechos señalados podrán ser ejercidos en relación con la totalidad de los procedimientos y actuaciones de su competencia a partir del 31 de diciembre de 2009, indicando también que siempre que lo permitan sus disponibilidades presupuestarias, pero, se añade, que, a estos efectos, las Diputaciones Provinciales, o en su caso los Cabildos y Consejos Insulares u otros organismos supramunicipales, podrán prestar los servicios precisos para garantizar tal efectividad en el ámbito de los municipios que no dispongan de los medios técnicos y organizativos necesarios para prestarlos.

También resulta de interés la Disposición Final Sexta en referencia a la habilitación para la regulación del teletrabajo en la Administración General del Estado en la que se remite al Ministerio de Administraciones Públicas, en colaboración con los Ministerios de Economía y Hacienda, de Industria, Turismo y Comercio y de Trabajo y Asuntos Sociales, la regulación de las condiciones del teletrabajo en la Administración General del Estado.

Hay que tener en cuenta, en este sentido, que el tema del teletrabajo no es tan sencillo ni de definir, ni de llevar a la práctica ni, naturalmente, de regular en términos generales.

Si entendemos por teletrabajo «la forma de trabajo efectuada en un lugar alejado de la oficina central o del centro de producción y que implica una nueva tecnología que permite la separación y facilita la comunicación», y tenemos en cuenta que, por el momento no contamos con una legislación en la materia que venga a resolver esta cuestión, aun considerando que dentro del ámbito laboral existen normas internas, como los Convenios Colectivos, que tienen, por ahora y hasta tanto no haya una regulación específica, la obligación de delimitar el tiempo de trabajo que debe transcurrir en el centro de trabajo y el tiempo que debe transcurrir en el lugar escogido por el trabajador para que éste pueda ser considerado como teletrabajador, la cuestión deviene muy complicada.

De otra parte, en múltiples casos, el teletrabajo supone la necesidad de realizar el trabajo utilizando equipos informáticos y de telecomunicaciones y, además, la utilización de los equipos informáticos y las telecomunicaciones en el desempeño del trabajo debe ser significativa y predominante. Esto es, la utilización de las nuevas tecnologías en el desarrollo de la actividad debe ser prevalente, no basta con que la comunicación entre el trabajador y la empresa se realice utilizando medios electrónicos si en el desarrollo de su actividad laboral estos medios no son empleados.

Debemos llamar también la atención sobre las múltiples oportunidades que esta forma de trabajo ofrece a las personas con alguna discapacidad y a aquellas personas que necesiten compatibilizar su vida profesional y familiar.

Insistimos que la cuestión del teletrabajo y su regulación específica en el ámbito de las Administraciones Públicas es muy compleja y digna de atención especial.

Por último, destacamos también, más por su importancia mediática que por lo que creemos puede ser un desarrollo real (4) , la Disposición Final Séptima al referirse al desarrollo reglamentario del art. 4.c), referente al principio de accesibilidad a la información y a los servicios por medios electrónicos en los términos establecidos por la normativa vigente en esta materia, a través de sistemas que permitan obtenerlos de manera segura y comprensible, garantizando especialmente la accesibilidad universal y el diseño para todos de los soportes, canales y entornos, con objeto de que todas las personas puedan ejercer sus derechos en igualdad de condiciones, incorporando las características necesarias para garantizar la accesibilidad de aquellos colectivos que lo requieran.

Señala sobre este particular la Disposición Final Séptima que el Gobierno desarrollará reglamentariamente lo previsto en el art. 4.c) de la Ley de acceso, al que ya hemos hecho referencia, para garantizar que todos los ciudadanos, con especial atención a las personas con algún tipo de discapacidad y mayores, que se relacionan con la Administración General del Estado puedan acceder a los servicios electrónicos en igualdad de condiciones con independencia de sus circunstancias personales, medios o conocimientos.

Hay que resaltar que se dedica especial atención a las personas con algún tipo de discapacidad y que la electrónica, y en particular la red Internet, puede proporcionar múltiples medios para superar, y poner en un plano de igualdad, estas discapacidades.

En este sentido, señala DE MARIANO (5)  que, si se quiere desarrollar una web accesible hay que ser consciente de las diferentes condiciones en que pueden acceder a Internet sus usuarios y las posibles ayudas técnicas que solucionarían parte de las limitaciones de acceso, destacando de entre estas condiciones a las personas con ceguera total, a los usuarios con baja visión, a los usuarios con discapacidades auditivas, a las personas con discapacidades motrices y a las personas con discapacidades neurológicas, entre otras, indicando también que cualquiera de estas discapacidades puede también asociarse al envejecimiento y, por último, que hay también limitaciones derivadas del entorno que dificultan el acceso a Internet, como pueden ser el uso de navegadores antiguos, conexiones lentas, pantallas pequeñas, monitores monocromo o teléfonos móviles con reducidas pantallas gráficas a los que favorecería un diseño accesible.

I.  EL TÍTULO PRELIMINAR

Como decíamos, la Ley de acceso se estructura en un Título Preliminar con el ámbito de aplicación y los principios generales, recogiendo, además, las finalidades de la Ley y una remisión al Anexo único sobre definiciones, y otros cuatro Títulos referentes a los derechos de los ciudadanos a relacionarse con las Administraciones Públicas por medios electrónicos, el régimen jurídico de la Administración electrónica, la gestión electrónica de los procedimientos y la cooperación entre Administraciones para el impulso de la Administración electrónica.

En el Título Preliminar se reconoce el derecho de los ciudadanos a relacionarse con las Administraciones Públicas por medios electrónicos indicando que las Administraciones Públicas utilizarán las tecnologías de la información asegurando la disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad y la conservación de los datos, informaciones y servicios que gestionen.


Las Administraciones Públicas asegurarán la disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad y la conservación de los datos, informaciones y servicios que gestionen.



II.  LOS DERECHOS DE LOS CIUDADANOS

El Título I recoge los derechos de los ciudadanos en sus relaciones con las Administraciones Públicas a través de medios electrónicos y para garantizar el pleno ejercicio de estos derechos, se establece la obligación de las Administraciones de habilitar diferentes canales o medios para la prestación de los servicios electrónicos.

También contempla la obligación de cada Administración de facilitar a las otras Administraciones los datos de los interesados que se le requieran y obren en su poder en la tramitación de un procedimiento; este aspecto debe ser tenido en consideración de acuerdo con lo contemplado en la normativa sobre protección de datos y, como no podía ser de otra forma, previo consentimiento del ciudadano afectado, consentimiento que podrá emitirse y recabarse por medios electrónicos. Se pretende con esta medida que el ciudadano no deba aportar los mismos datos cada vez que tenga una relación con una Administración y, consecuentemente, no debe aportar, si no quiere, datos y documentos que están en poder de las Administraciones Públicas. Esta cuestión exige una buena gestión del consentimiento, incluso de las revocaciones del consentimiento dado, por parte de las Administraciones Públicas.

La gestión del consentimiento en el tratamiento de datos de los ciudadanos, representa una de las cuestiones de mayor interés a considerar en el análisis de la Ley de acceso, siendo, además, el eje vertebral de la normativa sobre protección de datos, por lo que nos remitimos al análisis que de la cuestión hacemos al tratar en forma específica la protección de datos de carácter personal.


Obligación de las Administraciones de habilitar diferentes canales o medios para la prestación de los servicios electrónicos.



Para velar por la efectividad de los derechos reconocidos a los ciudadanos se prevé, en el ámbito de la Administración General del Estado, la actuación de las Inspecciones Generales de Servicios de los Departamentos Ministeriales y del Defensor del usuario.

De esta forma recoge este Título la figura del «Defensor del Usuario de la Administración electrónica», que velará por la garantía de los derechos de los ciudadanos reconocidos en la Ley de acceso sin perjuicio de las competencias atribuidas en este ámbito a otros órganos o entidades de derecho público.

Este Defensor del Usuario será nombrado por el Consejo de Ministros a propuesta del Ministro de Administraciones Públicas entre personas de reconocido prestigio en la materia e, integrado en el Ministerio de Administraciones Públicas, desarrollará sus funciones con imparcialidad e independencia funcional debiendo elaborar, con carácter anual, un informe que se elevará al Consejo de Ministros y se remitirá al Congreso de los Diputados, conteniendo un análisis de las quejas y sugerencia recibidas, así como la propuesta de las actuaciones y medidas a adoptar.

III.  EL RÉGIMEN JURÍDICO DE LA ADMINISTRACIÓN ELECTRÓNICA

La regulación del régimen jurídico de la Administración electrónica se encuentra en el Título II, que contiene cuatro Capítulos.

El primer Capítulo recoge las características de la sede electrónica entendida como una dirección electrónica que cada Administración deberá poner a disposición de los ciudadanos a través de redes electrónicas y cuya gestión y administración corresponde a una Administración Pública funcionando con plena responsabilidad respecto de la integridad, veracidad y actualización de la información y los servicios a los que puede accederse a través de la misma.


Sede electrónica-dirección electrónica cuya gestión y administración corresponde a una Administración Pública funcionando con plena responsabilidad respecto de la integridad, veracidad y actualización de la información y los servicios a los que puede accederse a través de ella.



En el Capítulo II, bajo el epígrafe «De la identificación y autenticación», se recogen las formas de realizar esa identificación y autenticación centradas en la firma electrónica. Esta identificación y autenticación deberán entenderse en ambos sentidos; esto es, identificación y autenticación del ciudadano que se relaciona electrónicamente con una Administración e identificación y autenticación de la propia Administración como garantía y seguridad jurídica del ciudadano que accede a una sede electrónica (6) .

Independientemente de que se presentan diferentes formas y sistemas de acreditación, la Ley de acceso potencia la utilización del Documento Nacional de Identidad electrónico (DNIe) mediante el que se puede utilizar los sistemas de firma electrónica que lleva incorporados; todo ello, como es natural, sin perjuicio de la utilización de otros sistemas de firma electrónica que cumplan las debidas garantías.


El DNI electrónico se impulsará como fórmula para extender el uso general de la firma electrónica.



En el Capítulo III se encuentran regulados los registros electrónicos, las comunicaciones y las notificaciones electrónicas, contemplando, respecto a los registros electrónicos su creación y funcionamiento, indicando qué tipos de documentos podrán admitir, así como el régimen de cómputo de plazos.

Respecto a las comunicaciones electrónicas se recoge que serán válidas siempre que exista constancia de la transmisión y recepción, de sus fechas, del contenido íntegro de las comunicaciones y se identifique inequívocamente al remitente y al destinatario de las mismas; todas ellas cuestiones que se asocian directamente, otra vez, con la identificación y la autenticación electrónica, el sello electrónico y el sellado electrónico de tiempo.


Requisito imprescindible de la comunicación electrónica es la identificación inequívoca del remitente y del destinatario de la misma.



Termina este Capítulo III con los requisitos para realizar en la práctica las notificaciones por medios electrónicos que exigirá que el ciudadano haya señalado dicho medio como preferente o haya consentido su utilización, sin perjuicio de que las Administraciones podrán establecer la obligación de comunicarse con ellas utilizando sólo medios electrónicos, cuando los interesados se correspondan con personas jurídicas o colectivos de personas físicas que, por razón de su capacidad económica o técnica, dedicación profesional u otros motivos acreditados, tengan garantizado el acceso y disponibilidad de los medios tecnológicos precisos.

El Capítulo IV, último de este Título II, bajo el epígrafe «De los documentos y los archivos electrónicos», regula las condiciones de validez de un documento electrónico, y el complejo entramado de las copias electrónicas, recogiendo tanto las realizadas a partir de documentos emitidos originariamente en papel, como las copias de documentos que ya estuvieran en soporte electrónico y las condiciones para realizar en soporte papel copia de originales emitidos por medios electrónicos, o viceversa.

Igualmente se resalta la posibilidad de almacenarse por medios electrónicos todos los documentos utilizados en las actuaciones administrativas y se señala el denominado «expediente electrónico» como el conjunto de documentos electrónicos correspondientes a un procedimiento administrativo, cualquiera que sea el tipo de información que contengan.


Expediente electrónico-conjunto de documentos electrónicos correspondientes a un procedimiento administrativo, cualquiera que sea el tipo de información que contengan.



IV.  LA GESTIÓN ELECTRÓNICA DE LOS PROCEDIMIENTOS

El Título III de la Ley de acceso regula la gestión electrónica de los procedimientos presentando en su Capítulo I unos criterios para la gestión electrónica de los procedimientos, procesos y servicios y señalando en su Capítulo II la utilización de medios electrónicos en la tramitación del procedimiento desde su iniciación por medios electrónicos hasta la posibilidad de la realización de una «actividad administrativa automatizada», entendida como aquella actuación administrativa producida por un sistema de información adecuadamente programado sin necesidad de intervención de una persona física en cada caso singular, pasando por la regulación de la instrucción del procedimiento por medios electrónicos, el acceso de los interesados a la información sobre el estado de tramitación y la terminación de los procedimientos por medios electrónicos.

Debemos destacar en este aspecto que la obligación que se establece en la Ley de acceso para las Administraciones Públicas de poner a disposición de los usuarios información por medios electrónicos sobre el estado de tramitación de los procedimientos es tanto para los gestionados en su totalidad por medios electrónicos como para el resto de procedimientos.

En la regulación de los procedimientos administrativos utilizando medios electrónicos y los criterios a seguir en la gestión electrónica, y tal como se expresa la propia Ley en el apartado VI de su Exposición de Motivos, guarda la Ley de acceso un cierto paralelismo con la regulación que encontramos en la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.


Se regula desde la iniciación de los procedimientos por medios electrónicos hasta la posibilidad de la realización de una «actividad administrativa automatizada».



V.  COOPERACIÓN ENTRE ADMINISTRACIONES PÚBLICAS

El Título IV, y último, de la Ley de acceso se encuentra dedicado a la cooperación entre Administraciones para el impulso de la Administración electrónica. Tal como indica el apartado VI de la Exposición de Motivos de la propia Ley, en él se establece el órgano de cooperación en esta materia de la Administración General del Estado con los de las Comunidades Autónomas y con la Administración Local, y se determinan los principios para garantizar la interoperabilidad de sistemas de información, así como las bases para impulsar la reutilización de aplicaciones y transferencia de tecnologías entre Administraciones.


Cooperación entre Administraciones, principios para garantizar la interoperabilidad.



Como ya hemos señalado, termina la Ley de acceso con seis Disposiciones Adicionales: la primera de ellas se refiere a la posibilidad de que los órganos colegiados se constituyan y adopten acuerdos utilizando medios electrónicos; la segunda, a la formación de empleados públicos; la tercera, al Plan de medios en la Administración General del Estado; la cuarta, a procedimientos especiales como son los relativos a materia tributaria, de seguridad social y desempleo y de régimen jurídico de los extranjeros en España; la quinta, a cuestiones específicas de no aplicación de la Ley a la recogida de datos prevista en el Capítulo II de la Ley 12/1989, de 9 de mayo, de la Función Estadística Pública (7) , y la sexta, y última, al uso de lenguas oficiales.

Se recoge, además, una Disposición Transitoria, relativa a los procedimientos y actuaciones de los ciudadanos y las Administraciones Públicas que, utilizando medios electrónicos, se hayan iniciado con anterioridad a la entrada en vigor de esta Ley de acceso que se seguirán rigiendo por la normativa anterior hasta su terminación.

Aparte de una Disposición Derogatoria, en la que llamamos la atención sobre la derogación del apartado 9, del art. 38, los apartados 2,3 y 4 del art. 45, el apartado 3 del art. 59 y la Disposición Adicional Decimoctava, todo ello de la LRJAP-PAC, figuran también ocho Disposiciones Finales de las que destacamos la que se refiere a la publicación electrónica del Boletín Oficial del Estado y la relativa a la habilitación para la regulación del teletrabajo en la Administración General del Estado.


ESTRUCTURA DE LA LEY DE ACCESO

- Exposición de Motivos

TÍTULO PRELIMINAR

Ámbito de aplicación

- Fines de la Ley de acceso

- Principios generales

- Referencia a definiciones (Anexo único de la Ley)

TÍTULO I

Los derechos de los ciudadanos a relacionarse con las

Administraciones Públicas por medios electrónicos

TÍTULO II

El régimen jurídico de la Administración electrónica

TÍTULO III

La gestión electrónica de los procedimientos

TÍTULO IV

Cooperación entre Administraciones para el impulso de la Administración electrónica

- Seis Disposiciones Adicionales, una Disposición Transitoria, una Disposición Derogatoria y ocho Disposiciones Finales



VI.  PREGUNTAS MÁS FRECUENTES

1.  ¿Tiene el ciudadano obligación de proporcionar a la Administración, en todos los casos, los datos que se le solicitan?

No. El ciudadano puede optar, si así lo estima conveniente, por no proporcionar en más de una ocasión los datos necesarios para la relación que se establezca.

La Ley de acceso contempla la obligación de cada Administración de facilitar a las otras Administraciones los datos de los interesados que se le requieran y obren en su poder en la tramitación de un procedimiento; este aspecto debe ser tenido en consideración de acuerdo con lo contemplado en la normativa sobre protección de datos y, como no podía ser de otra forma, previo consentimiento del ciudadano afectado, consentimiento que podrá emitirse y recabarse por medios electrónicos.

Se pretende con esta medida que el ciudadano no deba aportar los mismos datos cada vez que tenga una relación con una Administración y, consecuentemente, no deba aportar, si no quiere, datos y documentos que están en poder de las Administraciones Públicas. Esta cuestión exige una buena gestión del consentimiento, incluso de las revocaciones del consentimiento dado, por parte de las Administraciones Públicas.

2.  ¿Qué validez tiene una notificación electrónica realizada por la Administración al ciudadano?

En primer lugar señalaremos que la Ley de acceso regula los registros electrónicos, las comunicaciones y las notificaciones electrónicas, contemplando, respecto a los registros electrónicos su creación y funcionamiento, indicando qué tipos de documentos podrán admitir así como el régimen de cómputos de plazos.

Respecto a las comunicaciones electrónicas se recoge que serán válidas siempre que exista constancia de la transmisión y recepción, de sus fechas, del contenido íntegro de las comunicaciones y se identifique inequívocamente al remitente y al destinatario de las mismas.

Por último, y centrándonos en la pregunta, diremos que una notificación electrónica realizada por la Administración al ciudadano tiene total validez, señalando en lo referente a los requisitos para realizar en la práctica las notificaciones por medios electrónicos que indica la Ley de acceso que se exigirá que el ciudadano haya señalado dicho medio como preferente o haya consentido su utilización, sin perjuicio de que las Administraciones podrán establecer la obligación de comunicarse con ellas utilizando sólo medios electrónicos, cuando los interesados se correspondan con personas jurídicas o colectivos de personas físicas que por razón de su capacidad económica o técnica, dedicación profesional u otros motivos acreditados tengan garantizado el acceso y disponibilidad de los medios tecnológicos precisos.

3.  Cuando se actúa en el entorno electrónico, ¿quién garantiza la integridad y la autenticidad de los datos?

No solamente se trata de garantizar la integridad y la autenticidad de los datos, sino también la disponibilidad, el acceso, la confidencialidad y la conservación de los mismos.

A este respecto, indica la Ley de acceso, en su artículo primero, que las Administraciones Públicas utilizarán las tecnologías de la información asegurando la disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad y la conservación de los datos, informaciones y servicios que gestionen en el ejercicio de sus competencias.

Se recoge, por tanto, el derecho de los ciudadanos a relacionarse con las Administraciones Públicas por medios electrónicos indicando que las Administraciones Públicas utilizarán las tecnologías de la información asegurando la disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad y la conservación de los datos, informaciones y servicios que gestionen.

4.  ¿Existe alguna regulación sobre la gestión electrónica de los procedimientos?

El Título III de la Ley de acceso regula la gestión electrónica de los procedimientos presentando en su Capítulo I unos criterios para la gestión electrónica de los procedimientos, procesos y servicios y señalando en su Capítulo II la utilización de medios electrónicos en la tramitación del procedimiento desde su iniciación por medios electrónicos hasta la posibilidad de la realización de una «actividad administrativa automatizada», pasando por la regulación de la instrucción del procedimiento por medios electrónicos, el acceso de los interesados a la información sobre el estado de tramitación y la terminación de los procedimientos por medios electrónicos.

Debemos destacar en este aspecto que la obligación que se establece en la Ley de acceso para las Administraciones Públicas de poner a disposición de los usuarios información por medios electrónicos sobre el estado de tramitación de los procedimientos, es tanto para los gestionados en su totalidad por medios electrónicos como para el resto de procedimientos.

En la regulación de los procedimientos administrativos utilizando medios electrónicos y los criterios a seguir en la gestión electrónica, y tal como se expresa la propia Ley en el apartado VI de su Exposición de Motivos, guarda la Ley de acceso un cierto paralelismo con la regulación que encontramos en la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.






	 (1) 

	Art. 26 de la LRJAP-PAC, que, bajo el epígrafe «Convocatorias y sesiones», señala que: «1. Para la válida constitución del órgano, a efectos de la celebración de sesiones, deliberaciones y toma de acuerdos, se requerirá la presencia del Presidente y Secretario o en su caso, de quienes le sustituyan, y la de la mitad al menos, de sus miembros, salvo lo dispuesto en el punto 2 de este artículo. Cuando se trate de los órganos colegiados a que se refiere el núm. 2 del art. 22 (refiriéndose a los órganos colegiados de las distintas Administraciones Públicas en que participen organizaciones representativas de intereses sociales, así como aquellos compuestos por representaciones de distintas Administraciones Públicas, cuenten o no con participación de organizaciones representativas de intereses sociales), el Presidente podrá considerar válidamente constituido el órgano, a efectos de celebración de sesión, si están presentes los representantes de las Administraciones Públicas y de las organizaciones representativas de intereses sociales miembros del órgano a los que se haya atribuido la condición de portavoces. 2. Los órganos colegiados podrán establecer el régimen propio de convocatorias, si éste no está previsto por sus normas de funcionamiento. Tal régimen podrá prever una segunda convocatoria y especificar para ésta el número de miembros necesarios para constituir válidamente el órgano. 3. No podrá ser objeto de deliberación o acuerdo ningún asunto que no figure incluido en el orden del día, salvo que estén presentes todos los miembros del órgano colegiado y sea declarada la urgencia del asunto por el voto favorable de la mayoría. 4. Los acuerdos serán adoptados por mayoría de votos. 5. Quienes acrediten la titularidad de un interés legítimo podrán dirigirse al Secretario de un órgano colegiado para que les sea expedida certificación de sus acuerdos». Por su parte, el apartado 1 del art. 27 de la LRJAP-PAC, refiriéndose a las actas, indica que «de cada sesión que celebre el órgano colegiado se levantará acta por el Secretario, que especificará necesariamente los asistentes, el orden del día de la reunión, las circunstancias del lugar y tiempo en que se ha celebrado, los puntos principales de las deliberaciones, así como el contenido de los acuerdos adoptados».


	 Ver Texto 




	 (2) 

	Decimos que no lo ponemos en duda, ya que, aunque sí lo ponemos no en duda sino en algo más que en duda, lo cierto es que no se puede generalizar de esta forma y mucho menos llevados por alguna que otra desdichada experiencia en este sentido. Ahora bien, lo cierto es que no es este lugar ni esta obra el sitio en el que debemos expresar nuestras opiniones al respecto. Así que mantenemos, formalmente, que no lo ponemos en duda.


	 Ver Texto 




	 (3) 

	Como, por ejemplo, procedimientos en materia tributaria, de seguridad social y desempleo y de régimen jurídico de los extranjeros en España, y las especificidades en materia de contratación pública, conforme a lo preceptuado en la Disposición Adicional Séptima del Texto Refundido de la Ley de Contratos de las Administraciones Públicas, aprobado por Real Decreto Legislativo 2/2000, de 16 de junio.


	 Ver Texto 




	 (4) 

	Desarrollo que apoyamos y deseamos que se produzca, pero que nuestra experiencia indica que será lento y desigual en los diferentes ámbitos de las múltiples Administraciones Públicas.


	 Ver Texto 




	 (5) 

	DE MARIANO SÁNCHEZ JÁUREGUI, M. J., «La Administración para los ciudadanos a través de Internet: Los retos de la inclusión y la calidad», en La Administración Electrónica y el servicio a los ciudadanos, op. cit., pág. 252.


	 Ver Texto 




	 (6) 

	La identificación y autenticación, tanto de los ciudadanos como de la propia Administración, se convierten en la Ley de acceso en una de las cuestiones más necesarias para garantizar la seguridad, tanto desde el punto de vista lógico informático como desde el punto de vista jurídico. Aunque en otro ámbito, ya que en este caso se refiere a medidas de seguridad en protección de datos, el Reglamento de la LOPD define la identificación como el procedimiento de reconocimiento de la identidad de un usuario y la autenticación como el procedimiento de comprobación de la identidad del usuario. Éstas son, en interpretación analógica, las funciones básicas de identificar y autenticar que se presentan también en la Ley de acceso; por un lado, reconocer la identidad, bien sea del ciudadano o de la propia administración, y por otro lado, comprobar la identidad.


	 Ver Texto 




	 (7) 

	Se refiere la Ley de acceso a la recogida de datos que se contempla en el Título I de la Ley 12/1989, de 9 de mayo, de la Función Estadística Pública, Título que, bajo el epígrafe «De las estadísticas y su régimen», contempla en el Capítulo II (arts. 10 a 12) que los servicios estadísticos podrán solicitar datos de todas las personas físicas y jurídicas, nacionales y extranjeras, residentes en España, debiendo proporcionarse a los interesados información suficiente sobre la naturaleza, características y finalidad de la estadística, advirtiéndoseles, además, de si es o no obligatoria la colaboración, de la protección que les dispensa el secreto estadístico, y de las sanciones en que, en su caso, puedan incurrir por no colaborar o por facilitar datos falsos, inexactos, incompletos o fuera de plazo.


	 Ver Texto 








Objeto, ámbito de aplicación y fines de la Ley de acceso 



La Directiva 2006/123/CE, de 12 de diciembre de 2006, relativa a los servicios en el mercado interior, ya citada (1) , establece, en su Considerando primero, que la eliminación de las barreras que obstaculizan el desarrollo de las actividades de servicios entre Estados miembros es un medio esencial de reforzar la integración entre los pueblos de Europa y de fomentar un progreso económico y social equilibrado y sostenible, y que a la hora de eliminar estas barreras es esencial velar porque el desarrollo de actividades de servicios contribuya al cumplimiento de la tarea de promover un desarrollo armonioso, equilibrado y sostenible de las actividades económicas en el conjunto de la Comunidad, un alto nivel de empleo y de protección social, la igualdad entre el hombre y la mujer, un crecimiento sostenible y no inflacionista, un alto grado de competitividad y de convergencia de los resultados económicos, un alto nivel de protección y de mejora de la calidad del medio ambiente, la elevación del nivel y de la calidad de vida, la cohesión económica y social y la solidaridad entre los Estados miembros.

Siguiendo esta Directiva relativa a los servicios en el mercado interior que establece, entre otras obligaciones para los Estados miembros, la de facilitar por medios electrónicos el acceso a los trámites relacionados con las actividades de servicios y a la información de interés tanto para los prestadores como para los destinatarios de los mismos, se ha considerado en la Ley de acceso la analogía de esta finalidad con el objetivo de esta Ley, y se realiza en la misma una referencia expresa a la información y trámites relacionados con las actividades de servicios, de forma que, como ya hemos indicado, los arts. 6, 7 y 8 (2)  de la Directiva pueden considerarse transpuestos por esta Ley.

Por su parte, la Comunicación de la Comisión al Consejo y al Parlamento Europeo sobre la interoperabilidad de los servicios paneuropeos de Administración electrónica (3)  señala que, para potenciar la competitividad de las economías europeas, es necesario modernizar el sector público europeo y mejorar la interacción entre las organizaciones asociadas, añadiendo que el mercado único depende de Administraciones Públicas modernas y eficaces que facilitan la movilidad y una interacción fluida entre ciudadanos y empresas y que una Administración Pública moderna debe asentarse en sofisticadas infraestructuras de TIC y eficaces procedimientos de administración electrónica. Sólo así podrá suministrar servicios rentables, transparentes y adecuados que permitan aprovechar las oportunidades que ofrece la sociedad de la información. A este respecto, señala, son indiscutibles las ventajas de la Administración electrónica.

Bajo estas premisas, y en el ánimo de modernización del sector público y, tal como expresa la Comunicación europea sobre interoperabilidad de 2006, añadiendo que el mercado único depende de Administraciones Públicas modernas y eficaces que faciliten la movilidad y una interacción fluida entre ciudadanos y empresas, surgen las bases teóricas de la Ley de acceso.

Es así que el objeto propiamente dicho de la Ley de acceso, contemplado en el art. 1, indica que se reconoce el derecho de los ciudadanos a relacionarse con las Administraciones Públicas por medios electrónicos y regula los aspectos básicos de la utilización de las tecnologías de la información en la actividad administrativa, en las relaciones entre las Administraciones Públicas, así como en las relaciones de los ciudadanos con las mismas con la finalidad de garantizar sus derechos, un tratamiento común ante ellas y la validez y eficacia de la actividad administrativa en condiciones de seguridad jurídica.


Objeto de la Ley de acceso: reconocimiento del derecho de los ciudadanos a relacionarse con las Administraciones Públicas por medios electrónicos.



La Ley de acceso extiende su ámbito de aplicación (art. 2) a las Administraciones Públicas entendiendo por tales la Administración General del Estado, las Administraciones de las Comunidades Autónomas y las entidades que integran la Administración Local, así como las entidades de Derecho público vinculadas o dependientes de las mismas, a los ciudadanos en sus relaciones con las Administraciones Públicas y a las relaciones entre las distintas Administraciones Públicas.

La Ley de acceso no será de aplicación a las Administraciones Públicas en las actividades que desarrollen en régimen de Derecho privado.

I.  FINES DE LA LEY DE ACCESO

La denominada Administración por vía electrónica, señala el Estudio de la Fundación Telefónica sobre la Administración Local del futuro (4) , lleva consigo una nueva forma de entender las relaciones entre los ciudadanos y la Administración. Servicios o prestaciones que antaño requerían de la presencia física del ciudadano en las oficinas públicas y la realización de múltiples trámites en diversos departamentos, cuando no en diferentes Administraciones, encuentran hoy en día respuestas más ágiles, eficaces y eficientes con la incorporación de las nuevas tecnologías, que aportan a su vez la posibilidad de prestación de nuevos servicios públicos. Dentro de este contexto, continúa el estudio referido, se abren las puertas a nuevos modelos de prestación. Se ha avanzado mucho en la llamada Administración electrónica, pero aún queda mucho por avanzar, y se imponen nuevos modelos de servicios, vías de relación que permiten proporcionar servicios inexistentes previamente y modelos como los de Administración anticipativa o proactiva.

En todo ello queda reflejado el espíritu de la Ley de acceso, pero, como principal protagonista, se presentan los derechos de los ciudadanos en la Administración electrónica y, como no podía ser de otra forma, con unos fines claros y determinados que permitan al ciudadano el ejercicio de esos derechos.

Estos fines de la Ley de acceso, de acuerdo con lo contemplado en el art. 3, son:

1.  Facilitar el ejercicio de derechos y el cumplimiento de deberes por medios electrónicos

La utilización de las tecnologías de la información y las comunicaciones (TIC), en todos los ámbitos de actividad ha resultado una realidad social que la Administración no puede desconocer; de esta forma diremos que el impulso real y efectivo de la utilización de estos medios, no como declaración de voluntad, sino como instrumento de acercamiento y presencia de una moderna y eficaz Administración, deviene necesaria y no se puede hacer esperar. La Administración tiene que facilitar a los ciudadanos el ejercicio de derechos y el cumplimiento de deberes por medios electrónicos.

Señala LINARES (5)  a este respecto que mientras que las normas que se han ido promulgando desde 1992 han sido esencialmente normas habilitantes que autorizan el uso de las nuevas tecnologías de la información por las Administraciones Públicas, la Ley de acceso da un enfoque radicalmente distinto y tiene por objeto primordial el reconocimiento del derecho de los ciudadanos a la Administración electrónica, es decir, un derecho subjetivo de carácter prestacional, generador de verdaderos deberes jurídicos para las Administraciones Públicas.


Las tecnologías de la información y las comunicaciones (TIC) presentan una realidad social, cultural y económica que la Administración no puede desconocer.



2.  Facilitar el acceso por medios electrónicos de los ciudadanos a la información y al procedimiento administrativo, con especial atención a la eliminación de las barreras que limiten dicho acceso

La Administración tiene que ser vista por el ciudadano desde una óptica de servicio, y ello conlleva facilitar el acceso por cualquier medio a la información y a los procedimientos, utilizando las tecnologías que permiten salvar barreras de localización geográfica o de condiciones físicas de movilidad.

Salvar estas y otras barreras con la utilización de medios tecnológicos es una necesidad que parte de la obligación de facilitar, en igualdad de condiciones, la plena integración de cualquier persona en la vida pública, social, laboral y cultural, independientemente de su localización geográfica, su, mayor o menor, facilidad de movimiento o sus características personales que le impidan o dificulten determinadas actividades necesarias para el acceso.


Facilitar el acceso a la información y a los procedimientos por cualquier medio.

Utilización de las tecnologías que permiten salvar barreras de localización geográfica o de condiciones físicas de movilidad.

Plena integración de cualquier persona en la vida pública, social, laboral y cultural, independientemente de su localización geográfica.



Podemos hablar, en términos coloquiales y sin excluir ninguna otra, de varias barreras que es necesario salvar y que las calificaríamos como:


	
- Barreras temporales 

	
- Barreras espaciales 

	
- Barreras funcionales 

	
- Barreras operativas 



Las barreras temporales relativas a facilitar el acceso de los ciudadanos a la Administración en cualquier momento, las 24 horas del día, las barreras espaciales referentes a no tener que desplazarse el ciudadano a la sede física administrativa pudiendo realizar el acceso desde cualquier lugar, como puede ser, por ejemplo, su propio domicilio o su lugar de trabajo o de ocio, las barreras funcionales relativas a facilitar el acceso a todas las personas independientemente de las discapacidades físicas, psicológicas, intelectuales o de cualquier otro índole y, por último, otro tipo de barreras, que nosotros denominamos operativas entre las que destacamos la pérdida de tiempo, la «alergia a las colas» o el excesivo esfuerzo para realizar una gestión.

Se deben superar estas barreras para que el ciudadano pueda llevar a cabo su acceso a la Administración de forma dinámica y flexible, adaptado a sus propias exigencias o necesidades.

3.  Crear las condiciones de confianza en el uso de los medios electrónicos, estableciendo las medidas necesarias para la preservación de la integridad de los derechos fundamentales, y en especial los relacionados con la intimidad y la protección de datos de carácter personal, por medio de la garantía de la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrónicos

La falta de confianza es uno de los obstáculos que más condicionan la utilización de los medios electrónicos. Y la falta de confianza suele ser consecuencia del desconocimiento que, generalmente, existe y que crea la duda sobre la efectividad del medio. No es tanto la falta de seguridad física o lógico-informática como la necesidad de creación de confianza en la seguridad jurídica del sistema que se establece.

La duda, motivada por el desconocimiento, aparta al ciudadano de la utilización de estos medios; si se genera la confianza, la efectividad de la utilización de los medios electrónicos está garantizada. Como bien indica el primer párrafo del apartado V de la Exposición de Motivos de la Ley de acceso, el principal reto que tiene la implantación de las TIC en la sociedad en general y en la Administración en particular es la generación de confianza suficiente que elimine o minimice los riesgos asociados a su utilización.

MÁRQUEZ (6)  indica, a este respecto y referido a las transacciones telemáticas y, en particular, por Internet que hay que aumentar la seguridad de la red y la confianza en la misma para que podamos, si así lo deseamos, realizar cualquier tipo de transacción con las mismas garantías que en el mundo físico. Continúa diciendo este autor que es necesario garantizar que la red no se convierte en una nueva forma de desigualdad, que todas las personas tengan acceso a este nuevo medio y que todas puedan beneficiarse de las ventajas que se derivan de su utilización. Y es necesario facilitar que las personas, empresas o Administraciones puedan usarlas para crear nuevos y mejores servicios de los que, sin duda, nos beneficiaremos todos.


Generación de la confianza suficiente que elimine o minimice los riesgos asociados a la utilización de las TIC.



4.  Promover la proximidad con el ciudadano y la transparencia administrativa, así como la mejora continuada en la consecución del interés general

En la actualidad existe un rechazo del ciudadano en general hacia cualquier trámite, aunque sea solamente informativo, que deba llevar a cabo en la Administración. Ello es debido, en gran parte, a una falta de transparencia que emana de la propia actuación burocrática administrativa. Información y transparencia en la información son necesarias.

A este respecto, la Ley de acceso, en su art. 4, al destacar los principios a los que se debe ajustar la utilización de las tecnologías de la información y las comunicaciones, señala, apartado k), el principio de transparencia y publicidad del procedimiento, por el cual el uso de medios electrónicos debe facilitar la máxima difusión, publicidad y transparencia de las actuaciones administrativas.

Señala el Estudio de la Fundación Telefónica sobre las TIC en la Administración Local del futuro (7) , que la transparencia ya no es sólo cumplimiento de normas, reflejo fiel y cuentas claras para la sociedad y los órganos fiscalizadores correspondientes. Es también:


	
- Claridad en la finalidad y los objetivos de las políticas y los programas. 

	
- Adecuación de la información para su mejor comprensión por el ciudadano, haciéndola más inteligible y facilitando su interpretación (8) . 

	
- Información completa y accesible. 




Principios de transparencia y publicidad.

Los medios electrónicos deben proporcionar la máxima difusión, publicidad y transparencia.



5.  Contribuir a la mejora del funcionamiento interno de las Administraciones Públicas, incrementando la eficacia y la eficiencia de las mismas mediante el uso de las tecnologías de la información, con las debidas garantías legales en la realización de sus funciones

Eficacia, en el sentido de la capacidad para lograr el efecto de lo que se desea o espera, y eficiencia como la capacidad de poder disponer de alguien o de algo (9)  para conseguir ese efecto, llevarán a la mejora del funcionamiento interno de las Administraciones Públicas pero siempre con la necesaria seguridad jurídica.

En este sentido, el tercer párrafo del apartado I de la Exposición de Motivos de la propia Ley de acceso señala que se debe configurar una Administración moderna que haga del principio de eficacia y eficiencia su eje vertebrador, siempre con la mira puesta en los ciudadanos, destacando que ese servicio constituye también la principal razón de ser de la Ley de acceso electrónico de los ciudadanos a los servicios públicos que trata, además, de estar a la altura de la época actual.

No es algo nuevo que las tecnologías de la información y las comunicaciones sean utilizadas buscando optimizar recursos y lograr una mayor eficacia en la actividad. Los ordenadores, indica MÁRQUEZ (10) , se usaron desde hace más de veinte años para mejorar la eficacia y la eficiencia interna de empresas y Administraciones, para hacer trabajos que antes no se podían hacer o simplemente para hacer las cosas de siempre pero más rápido y mejor.

Ahora, Internet permite, continúa diciendo este autor, además, hacer las cosas de manera diferente, relacionarnos de manera más creativa, aumentar la transparencia y participación de todos, buscar nuevas soluciones anteriormente inimaginables, aunque para ello es necesario liberar su potencial de transformación. Algunos colectivos sociales, empresas y Administraciones ya lo están haciendo. Es el momento de que todos aprovechemos estas nuevas circunstancias.


Principios de eficacia y eficiencia.

Se debe configurar una Administración moderna que haga del principio de eficacia y eficiencia su eje vertebrador.



6.  Simplificar los procedimientos administrativos y proporcionar oportunidades de participación y mayor transparencia, con las debidas garantías legales

Mediante la gestión electrónica de los procedimientos, regulando tanto la iniciación, como la instrucción y terminación de los mismos por medios electrónicos, poniendo a disposición de los usuarios información (11)  por dichos medios electrónicos sobre el estado de tramitación de los procedimientos, tanto para los gestionados en su totalidad por medios electrónicos como para el resto de procedimientos.

Se simplificará la propia tramitación y la participación ciudadana, en su caso, proporcionando nuevamente esa transparencia que, con las garantías legales necesarias, lleven a la confianza y participación libre y sin trabas en el ejercicio de los derechos y el cumplimiento de sus obligaciones.

No solamente se simplificarán los procedimientos administrativos, sino que también se reducirán los costes y se logrará una mayor transparencia, con lo que se incrementará la participación ciudadana y se aumentará la confianza.

En este sentido, señala SOBRINO (12)  que la Administración electrónica puede reducir los costes, tanto de las empresas como de las Administraciones, y facilitar las transacciones entre Administración y administrados. Además, debe contribuir a que el sector público resulte más abierto, comprensible y transparente para los ciudadanos.

Cualquiera que sea el ámbito funcional en el que se despliega, continúa este autor diciendo, la Administración electrónica está dirigida a potenciar la eficacia de los servicios y procedimientos administrativos, facilitando el acceso y utilización de los mismos por parte de sus clientes o destinatarios y acrecentando su disponibilidad, a mejorar su eficiencia reduciendo los costes de las transacciones administrativas y a preservar, sino fortalecer, su seguridad, proporcionando las garantías jurídicas necesarias sin merma de su eficacia.


Mediante la gestión electrónica de los procedimientos, se simplificará la tramitación y facilitará la participación ciudadana.



7.  Contribuir al desarrollo de la Sociedad de la Información en el ámbito de las Administraciones Públicas y en la sociedad en general

Es necesario fomentar el desarrollo de la Sociedad de la Información y, para ello, la Administración debe incorporar las nuevas tecnologías a su funcionamiento interno y, simultáneamente, se debe garantizar que aquellos ciudadanos que por cualquier motivo, como, por ejemplo, no disponibilidad de acceso a las tecnologías o falta de formación, no puedan acceder electrónicamente a la Administración Pública, dispongan de los medios adecuados para seguir comunicándose con la Administración con los mismos derechos y garantías.

Pero, como bien se indica en el apartado III de la Exposición de Motivos de la Ley de acceso, la solución a ese doble objetivo pasa por la formación del personal al servicio de la Administración que atiende al público para que hagan posible la comunicación de estos ciudadanos con la Administración electrónica, así como por la disponibilidad de puntos de acceso electrónico públicos en sedes administrativas. O también, desde luego, establecer las previsiones generales que sean garantía de los derechos de los ciudadanos y de un tratamiento igual ante todas las Administraciones en todos esos supuestos.


Contribuir al desarrollo de la Sociedad de la Información en el ámbito de las Administraciones Públicas pasa por la formación del personal y por la disponibilidad de puntos de acceso electrónico públicos en sedes administrativas.



II.  PREGUNTAS MÁS FRECUENTES

1.  ¿Cuál es el objeto de la Ley de acceso?

El objeto de la Ley de acceso se contempla en su art. 1, indicando que reconoce el derecho de los ciudadanos a relacionarse con las Administraciones Públicas por medios electrónicos y regula los aspectos básicos de la utilización de las tecnologías de la información en la actividad administrativa, en las relaciones entre las Administraciones Públicas, así como en las relaciones de los ciudadanos con las mismas con la finalidad de garantizar sus derechos un tratamiento común ante ellas y la validez y eficacia de la actividad administrativa en condiciones de seguridad jurídica.

Además, indica este artículo que las Administraciones Públicas utilizarán las tecnologías de la información de acuerdo con lo dispuesto en la presente Ley, asegurando la disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad y la conservación de los datos, informaciones y servicios que gestionen en el ejercicio de sus competencias.

2.  ¿Cuáles son los fines de la Ley de acceso?

Siete son los fines que la Ley de acceso contempla en su art. 3:


	
- Facilitar el ejercicio de derechos y el cumplimiento de deberes por medios electrónicos. 

	
- Facilitar el acceso por medios electrónicos de los ciudadanos a la información y al procedimiento administrativo, con especial atención a la eliminación de las barreras que limiten dicho acceso. 

	
- Crear las condiciones de confianza en el uso de los medios electrónicos, estableciendo las medidas necesarias para la preservación de la integridad de los derechos fundamentales, y en especial los relacionados con la intimidad y la protección de datos de carácter personal, por medio de la garantía de la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrónicos. 

	
- Promover la proximidad con el ciudadano y la transparencia administrativa, así como la mejora continuada en la consecución del interés general. 

	
- Contribuir a la mejora del funcionamiento interno de las Administraciones Públicas, incrementando la eficacia y la eficiencia de las mismas mediante el uso de las tecnologías de la información, con las debidas garantías legales en la realización de sus funciones. 

	
- Simplificar los procedimientos administrativos y proporcionar oportunidades de participación y mayor transparencia, con las debidas garantías legales. 

	
- Contribuir al desarrollo de la Sociedad de la Información en el ámbito de las Administraciones Públicas y en la sociedad en general. 



3.  ¿A qué se refiere la Ley de acceso cuando indica que hay que prestar especial atención a las barreras que limitan el acceso?

Uno de los fines de la Ley de acceso contemplado en su art. 3 es facilitar el acceso por medios electrónicos de los ciudadanos a la información y al procedimiento administrativo, con especial atención a la eliminación de las barreras que limiten dicho acceso.

Hay que tener en cuenta que la Administración tiene que ser vista por el ciudadano desde una óptica de servicio, y ello conlleva facilitar el acceso por cualquier medio a la información y a los procedimientos, utilizando las tecnologías que permiten salvar barreras de localización geográfica o de condiciones físicas de movilidad. Salvar estas y otras barreras con la utilización de medios tecnológicos es una necesidad que parte de la obligación de facilitar, en igualdad de condiciones, la plena integración de cualquier persona en la vida pública, social, laboral y cultural, independientemente de su localización geográfica, su, mayor o menor, facilidad de movimiento o sus características personales que le impidan o dificulten determinadas actividades necesarias para el acceso.

4.  ¿Y cuáles pueden ser esas barreras?

Partiendo de que se deben superar todas las posibles barreras para que el ciudadano pueda llevar a cabo su acceso a la Administración de forma dinámica y flexible, adaptado a sus propias exigencias o necesidades, diremos que podemos hablar, en términos coloquiales y sin excluir ninguna otra, de varias barreras que es necesario salvar y que las calificaríamos como:


	
- Barreras temporales 

	
- Barreras espaciales 

	
- Barreras funcionales 

	
- Barreras operativas 



Las barreras temporales relativas a facilitar el acceso de los ciudadanos a la Administración en cualquier momento, las 24 horas del día, las barreras espaciales referentes a no tener que desplazarse el ciudadano a la sede física administrativa pudiendo realizar el acceso desde cualquier lugar, como puede ser, por ejemplo, su propio domicilio o su lugar de trabajo o de ocio, las barreras funcionales relativas a facilitar el acceso a todas las personas independientemente de las discapacidades físicas, psicológicas, intelectuales o de cualquier otro índole y, por último, otro tipo de barreras, que nosotros denominamos operativas entre las que destacamos la pérdida de tiempo, la «alergia a las colas» o el excesivo esfuerzo para realizar una gestión.

5.  ¿Existen las condiciones de confianza necesarias en el ciudadano para acceder electrónicamente a los servicios de la Administración?

Precisamente, uno de los fines que contempla en su art. 3 la Ley de acceso es el de crear las condiciones de confianza en el uso de los medios electrónicos, estableciendo las medidas necesarias para la preservación de la integridad de los derechos fundamentales, y en especial los relacionados con la intimidad y la protección de datos de carácter personal, por medio de la garantía de la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrónicos.

La falta de confianza es uno de los obstáculos que más condicionan la utilización de los medios electrónicos. Y la falta de confianza suele ser consecuencia del desconocimiento que, generalmente, existe y que crea la duda sobre la efectividad del medio. No es tanto la falta de seguridad física o lógico-informática como la necesidad de creación de confianza en la seguridad jurídica del sistema que se establece. La duda, motivada por el desconocimiento, aparta al ciudadano de la utilización de estos medios; si se genera la confianza, la efectividad de la utilización de los medios electrónicos está garantizada. Como bien indica el primer párrafo del apartado V de la Exposición de Motivos de la Ley de acceso, el principal reto que tiene la implantación de las TIC en la sociedad en general y en la Administración en particular es la generación de confianza suficiente que elimine o minimice los riesgos asociados a su utilización.

6.  A veces, los procedimientos administrativos son complejos para el ciudadano. ¿Con el acceso electrónico resultarían más sencillos?

Desde el punto de vista jurídico, los procedimientos serán los mismos independientemente del tipo de acceso sea o no electrónico. No obstante, entre los fines de la Ley de acceso se encuentra el de simplificar los procedimientos administrativos y proporcionar oportunidades de participación y mayor transparencia, con las debidas garantías legales. La simplificación no significa modificación formal del procedimiento sino facilitar el acceso y la actuación tanto del ciudadano como de la administración.

Esto se logrará mediante la gestión electrónica de los procedimientos, regulando tanto la iniciación como la instrucción y terminación de los mismos por medios electrónicos, poniendo a disposición de los usuarios información por dichos medios electrónicos sobre el estado de tramitación de los procedimientos, tanto para los gestionados en su totalidad por medios electrónicos como para el resto de procedimientos. Se simplificará la propia tramitación y la participación ciudadana, en su caso, proporcionando nuevamente esa transparencia que, con las garantías legales necesarias, lleve a la confianza y participación libre y sin trabas en el ejercicio de los derechos y el cumplimiento de sus obligaciones.
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	Esta Directiva tiene una enorme implicación en todos los temas que estamos tratando y, cuando se realice su transposición, se verán afectadas múltiples normativas. El camino que se está siguiendo es laborioso por evidentes motivos de complejidad, y así, comenzamos con la Ley 17/2009 (que ha dado en denominarse «la Ley paraguas»), de 23 de noviembre, sobre el libre acceso a las actividades de servicios y su ejercicio (BOE, núm. 283, de 24 de noviembre de 2009), que ha incorporado parcialmente al Derecho español esta Directiva 2006/123/CE del Parlamento Europeo y del Consejo, de 12 de diciembre de 2006, relativa a los servicios en el mercado interior. Posteriormente se ha publicado la Ley 25/2009, de 22 de diciembre, de modificación de diversas leyes para su adaptación a la Ley sobre el libre acceso a las actividades de servicios y su ejercicio (BOE, número 308, de 23 de diciembre de 2009), que, de acuerdo con lo que se especifica en su Preámbulo, tiene un doble objetivo: en primer lugar, adapta la normativa estatal de rango legal a lo dispuesto en la Ley 17/2009, de 23 de noviembre, sobre el libre acceso a las actividades de servicios y su ejercicio, en virtud del mandato contenido en su Disposición Final Quinta. En segundo lugar, con objeto de dinamizar en mayor medida el sector servicios y de alcanzar ganancias de competitividad en relación con nuestros socios europeos, extiende los principios de buena regulación a sectores no afectados por la Directiva, siguiendo un enfoque ambicioso que permitirá contribuir de manera notable a la mejora del entorno regulatorio del sector servicios y a la supresión efectiva de requisitos o trabas no justificados o desproporcionados. Se habla de que esta Ley y la total transposición de la Directiva contemplará indirectamente la modificación de 80 leyes estatales y múltiples más de rango inferior.
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	Artículos que indican: Art. 6. Ventanilla única. 1. Los Estados miembros garantizarán que los prestadores puedan llevar a cabo los siguientes procedimientos y trámites a través de ventanillas únicas: a) todos los procedimientos y trámites necesarios para acceder a sus actividades de servicios, en especial las declaraciones, notificaciones o solicitudes necesarias para la autorización por parte de las autoridades competentes, incluidas las solicitudes de inscripción en registros, listas oficiales, bases de datos o colegios o asociaciones profesionales; b) las solicitudes de autorización necesarias para el ejercicio de sus actividades de servicios... Art. 7. Derecho de información. 1. Los Estados miembros harán lo necesario para que los prestadores y los destinatarios puedan acceder fácilmente a la siguiente información por medio de ventanillas únicas: a) los requisitos aplicables a los prestadores establecidos en su territorio, en especial los relativos a los procedimientos y trámites necesarios para acceder a las actividades de servicios y ejercerlas; b) los datos de las autoridades competentes que permitan ponerse directamente en contacto con ellas, incluidas las autoridades competentes en materias relacionadas con el ejercicio de actividades de servicios; c) los medios y condiciones de acceso a los registros y bases de datos públicos relativos a los prestadores y a los servicios; d) las vías de recurso generalmente disponibles en caso de litigio entre las autoridades competentes y el prestador o el destinatario, o entre un prestador y un destinatario, o entre prestadores; e) los datos de las asociaciones u organizaciones distintas de las autoridades competentes a las que los prestadores o destinatarios puedan dirigirse para obtener ayuda práctica. 2. Los Estados miembros harán lo necesario para que los prestadores y los destinatarios puedan obtener, cuando así lo soliciten, ayuda de las autoridades competentes, que consistirá en dar información sobre la forma en que se interpretan y aplican generalmente los requisitos contemplados en el apartado 1, letra a). Cuando proceda, dicho asesoramiento incluirá una guía simple y detallada. La información se facilitará de manera clara e inteligible. 3. Los Estados miembros se asegurarán de que la información y la ayuda contempladas en los apartados 1 y 2 se faciliten de forma clara e inequívoca, se pueda acceder a ellas fácilmente a distancia y por vía electrónica y estén actualizadas. 4. Los Estados miembros se asegurarán de que las ventanillas únicas y las autoridades competentes den respuesta lo antes posible a toda solicitud de información o de ayuda contemplada en los apartados 1 y 2 y, si la solicitud es errónea o carente de fundamento, informen de ello al solicitante lo antes posible. 5. Los Estados miembros y la Comisión tomarán medidas complementarias para fomentar que en las ventanillas únicas pueda accederse a la información contemplada en el presente artículo en otras lenguas comunitarias. Esto no interferirá con la legislación de los Estados miembros sobre el uso de las lenguas. 6. La obligación de las autoridades competentes de asistir a los prestadores y los destinatarios no les exige que faciliten asesoramiento jurídico en casos particulares, sino que se refiere únicamente a información general sobre la forma en que suelen interpretarse o aplicarse los requisitos. Art. 8. Procedimientos por vía electrónica. 1. Los Estados miembros harán lo necesario para que todos los procedimientos y trámites relativos al acceso a una actividad de servicios y a su ejercicio se puedan realizar fácilmente, a distancia y por vía electrónica, a través de la ventanilla única de que se trate y ante las autoridades competentes. 2. El apartado 1 no se aplicará a las inspecciones del lugar en que se presta el servicio o del equipo utilizado por el prestador ni al examen físico de la capacidad o de la integridad personal del prestador o del personal responsable. 3. Con arreglo al procedimiento contemplado en el art. 40, apartado 2, la Comisión adoptará normas de desarrollo para la aplicación del apartado 1 del presente artículo, con el fin de facilitar la interoperabilidad de los sistemas de información y la utilización de los procedimientos electrónicos entre los Estados miembros, teniendo en cuenta las normas comunes desarrolladas a escala comunitaria.
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	Comunicación de la Comisión Europea al Consejo y al Parlamento Europeo sobre la Interoperabilidad de los servicios paneuropeos de Administración electrónica, de 13 de febrero de 2006. COM(2006) 45 final (en adelante, la Comunicación Europea sobre interoperabilidad, de 2006).
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	Estudio de la Fundación Telefónica sobre las TIC en la Administración Local del futuro, citado, págs. 35 y 36.
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	LINARES GIL, M. I., «Novedades y retos jurídicos de la Ley 11/2007 desde la experiencia del Ministerio de Economía y Hacienda», en VV.AA., La Administración Electrónica y el servicio a los ciudadanos. El Ministerio de Economía y Hacienda ante los retos de la Ley 11/2007, de Acceso Electrónico de los Ciudadanos a los Servicios Públicos, op. cit., pág. 27.


	 Ver Texto 




	 (6) 

	MÁRQUEZ FERNÁNDEZ, J. L., «La Ley 11/2007, una nueva forma de entender la Administración Pública», en VV.AA., La Administración Electrónica y el servicio a los ciudadanos. El Ministerio de Economía y Hacienda ante los retos de la Ley 11/2007, de Acceso Electrónico de los Ciudadanos a los Servicios Públicos, op. cit., pág. 14.
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	Las TIC en la Administración Local del futuro, obra citada, págs. 32 y 33.
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	Insistimos nuevamente en la importancia de la información y de la transparencia en la información de la Administración al ciudadano. Pero no se trata solamente de información, sino que también debe existir en gran medida una voluntad, y práctica real, de asistencia al ciudadano. La información y la asistencia son cuestiones distintas. Indican DELGADO y OLIVER, referido a la información y asistencia a los obligados tributarios, que las informaciones de asistencia prestadas por la Administración al ciudadano son aquellas que coadyuvan a los obligados en el cumplimiento de sus obligaciones formales o en el ejercicio de sus derechos. Por consiguiente, mediante ellas la Administración no se limita a proporcionar una determinada información, sino que se trata de actuaciones de ayuda al ciudadano. La información consiste, por tanto, en orientar, y la asistencia, en coadyuvar. Véase DELGADO GARCÍA, A. M. y OLIVER CUELLO, R., «El deber de información y asistencia a los obligados tributarios», op. cit., págs. 56 y 57.
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	En nuestro caso, de las tecnologías de la información y las comunicaciones.
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	MÁRQUEZ FERNÁNDEZ, J. L., «La Ley 11/2007, una nueva forma de entender la Administración Pública», en VV.AA., La Administración Electrónica y el servicio a los ciudadanos. El Ministerio de Economía y Hacienda ante los retos de la Ley 11/2007, de Acceso Electrónico de los Ciudadanos a los Servicios Públicos, op. cit., pág. 15.
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	Se puede comprobar que la información, con el consecuente deber de información por la Administración hacia el ciudadano, se va convirtiendo en una constante que se presenta con frecuencia en todos los apartados. La información y la transparencia en la información, hemos señalado que es algo imprescindible para cumplir con los fines de la Ley de acceso. En este sentido, DELGADO y OLIVER, al tratar del deber de información y asistencia a los obligados tributarios, indican que este deber de información y asistencia se encuentra integrado por una serie de actuaciones administrativas dirigidas a los ciudadanos cuya finalidad consiste, por un lado, en orientarles acerca de sus derechos y deberes contenidos en la normativa, así como de la interpretación que realiza la Administración de dicha normativa, y por otro lado, en ayudarles en el cumplimiento de sus obligaciones formales o en el ejercicio de tales derechos. Véase DELGADO GARCÍA, A. M. y OLIVER CUELLO, R., El deber de información y asistencia a los obligados tributarios, Tirant lo Blanch, Valencia 2004, pág. 52.
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	SOBRINO MORENO, J. M., «La Administración electrónica en la gestión y el control económico presupuestario», en VV.AA., La Administración Electrónica y el servicio a los ciudadanos. El Ministerio de Economía y Hacienda ante los retos de la Ley 11/2007, de Acceso Electrónico de los Ciudadanos a los Servicios Públicos, op. cit., pág. 131.
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Las definiciones 



Aunque no somos muy partidarios de definiciones en un texto normativo por pensar que pueden poner límites, de alguna forma, a la más amplia interpretación y, por tanto, pueden recortar la extensión del espíritu de la Ley en su aplicación práctica, en este caso las consideramos necesarias porque, al intervenir conceptos asociados, directa o indirectamente, a la electrónica y las comunicaciones y tratarse de una materia novedosa, muchos de los que en un futuro deberán cumplir e interpretar esta Ley necesitan este apoyo conceptual.

La Ley de acceso tiene un único Anexo dedicado a definiciones que, a efectos de la propia Ley, recoge veintidós conceptos que el legislador ha considerado que se deben delimitar con la finalidad de no incurrir en equívocos o malas interpretaciones.

Vamos, en pocas líneas, a presentar cada una de ellas y, en su caso, analizar o aclarar el contenido asociándolo, si fuera necesario, con otras cuestiones de su entorno práctico operativo.

Los términos o conceptos que define la Ley de acceso son:

Actuación administrativa automatizada

Definida como aquella actuación administrativa producida por un sistema de información adecuadamente programado sin necesidad de intervención de una persona física en cada caso singular. Incluye la producción de actos de trámite o resolutorios de procedimientos así como de meros actos de comunicación.

La actuación administrativa automatizada está referida a la ausencia de intervención humana; dicho de otra forma, el automatismo (el programa de ordenador, por ejemplo) debe estar preparado para dar respuesta en forma automática, sin la intervención de ninguna persona, cumpliendo con el contenido de la respuesta y/o actuación y con sus requisitos técnico-jurídicos de la misma forma que lo haría la persona especializada y conocedora de la actuación.

A este respecto, señala LINARES (1)  que la actuación administrativa automatizada no solamente supone una agilización en la tramitación de los procedimientos, asimilando el proceder de la Administración Pública a lo que ya es regla general en las relaciones jurídico-privadas (banca electrónica, billetes de transporte, entradas de espectáculos, etc.). Bien aprovechada puede mejorar el control de las potestades discrecionales en la medida en que permite asegurar el mismo tratamiento a todos los ciudadanos cuyas circunstancias encajen en los parámetros previamente establecidos por el órgano competente, como puede suceder por ejemplo en la concesión de aplazamientos tributarios.

Actuación administrativa automatizada: Aquella actuación administrativa sin necesidad de intervención de una persona física.

Aplicación

Entiende la Ley de acceso por aplicación el programa o conjunto de programas cuyo objeto es la resolución de un problema mediante el uso de informática.

Si un programa de ordenador es una secuencia de órdenes o instrucciones que se proporciona al ordenador en su propio lenguaje (lenguaje máquina) y que, siguiendo una lógica prevista hace que el ordenador cumpla una o varias funciones para las que se le ha preparado (ejecute unas órdenes o instrucciones), un programa o un conjunto de programas, en el sentido expuesto, será una aplicación.

Entendiendo por software el soporte lógico de las instrucciones y órdenes (programas) que se dan a un ordenador para que realice un proceso, diremos que el software puede ser de tres tipos: a) software de base o de sistema, formado por los programas que controlan y guían las funciones del sistema (ordenador); b) software de utilidad, formado por diversos programas de utilidad general, y c) software de usuario o de aplicaciones.

Aplicación: Programa o conjunto de programas de ordenador que están preparados para dar respuesta a un problema.

Aplicación de fuentes abiertas

Indica la Ley de acceso que una aplicación de fuentes abiertas es aquella que se distribuye con una licencia que permite la libertad de ejecutarla, de conocer el código fuente, de modificarla o mejorarla y de redistribuir copias a otros usuarios.

Independientemente de los matices que diferencian el software libre del software de fuentes abiertas, y aun aceptando que ambos definen lo mismo, debemos entender por software de fuentes abiertas aquel que es distribuido con una licencia que queda libre para ser ejecutada sin ningún tipo de restricción facilitando, incluso, el acceso al código fuente y, consecuentemente, actuar sobre su contenido y desarrollo, actualizándolo, modificándolo y/o suprimiendo cualquier parte del mismo. Al mismo tiempo, la filosofía del software de fuentes abiertas permite la copia, distribución y comunicación a otras personas o usuarios. El software de fuentes abiertas se presenta, por tanto, como un software libre, lo que no quiere decir que sea gratuito, aunque en muchos casos lo es.

En la Administración electrónica, como muestra la presencia de esta definición y su desarrollo en la Ley de acceso, existe una tendencia, más bien diríamos una apuesta, por el software de fuentes abiertas, porque puede parecer, en un principio, que permite mayor dinámica de actuación, de interoperabilidad y de cooperación entre las distintas Administraciones Públicas. Independientemente de que el denominado software libre, o de fuentes abiertas -en contraposición al software propietario- puede tener una mayor independencia tecnológica (2) .

Software de fuentes abiertas es aquel que es distribuido con una licencia que queda libre para ser ejecutada sin ningún tipo de restricción facilitando, incluso, el acceso al código fuente y, consecuentemente, actuar sobre su contenido y desarrollo, actualizándolo, modificándolo y/o suprimiendo cualquier parte del mismo.

El software de fuentes abiertas permite la copia, distribución y comunicación a otras personas o usuarios.

En la Administración electrónica existe una tendencia hacia el software de fuentes abiertas.

Autenticación

Definida en la Ley de acceso como la acreditación por medios electrónicos de la identidad de una persona o ente, del contenido de la voluntad expresada en sus operaciones, transacciones y documentos, y de la integridad y autoría de estos últimos, señalaremos que no se trata solamente de la identificación del ciudadano, en los términos en que a éste se refiere la propia Ley, sino que puede cumplir, y cumplirá en muchas ocasiones, las características básicas que se asocian a una firma electrónica, como son la identificación del firmante, la asociación del contenido a su voluntad, pudiendo garantizar no solamente ésta, sino, entre otras cosas, la validez y eficacia jurídica del negocio jurídico realizado y la integridad del documento electrónico transmitido con la asociación de ese contenido a la persona identificada. También, cómo no, servirá para garantizar la conservación de los documentos electrónicos en distintos soportes.

No se trata solamente de identificar a una persona, sino también de asociar el contenido de un documento a su voluntad, garantizando la validez y eficacia jurídica del negocio jurídico realizado y la integridad del documento electrónico transmitido con la asociación de ese contenido a la persona identificada.

Canales

Por canales entiende la Ley de acceso las estructuras o medios de difusión de los contenidos y servicios incluyendo el canal presencial, el telefónico y el electrónico, así como otros que existan en la actualidad o puedan existir en el futuro, como dispositivos móviles, TDT, etc.

Hay que resaltar que no se refiere solamente a Internet, que sin duda alguna es un vía adecuada hoy en día para estas cuestiones de comunicación electrónica, sino que, como indica el penúltimo párrafo del III apartado de la Exposición de Motivos de la propia Ley, otra cuestión que se aborda es la de las plataformas que pueden utilizar los ciudadanos o las propias Administraciones para establecer tales comunicaciones electrónicas, ya que el ordenador e Internet puede ser una vía, pero no son desde luego las únicas; podemos citar otras vías como las comunicaciones SMS, la Televisión Digital Terrestre y otras accesibles en un futuro, tangibles o intangibles, conocidas o que se puedan inventar.

Indica el señalado párrafo de la Exposición de Motivos que la Ley no se puede limitar a regular el uso de los canales electrónicos disponibles hoy en día, ya que la gran velocidad en el desarrollo de las tecnologías de la información hace posible la aparición de nuevos instrumentos electrónicos que pudieran aplicarse para la Administración electrónica en muy poco tiempo, siendo necesario generalizar la regulación de estos canales.

Además, la Ley de acceso parte del principio de libertad de los ciudadanos en la elección de la vía o canal por el que quieren comunicarse con la Administración, si bien cada tecnología puede ser apta para una función en razón de sus características y de la fiabilidad y seguridad de sus comunicaciones.

A este respecto, de entre todos los canales electrónicos actualmente conocidos, creemos necesario acercarnos al conocimiento de la TDT como canal para que el ciudadano se relacione con las Administraciones Públicas al considerar que Internet y la telefonía móvil son más conocidas por su penetración social. Sin embargo, el ciudadano ve la TDT solamente como calidad de imagen y capacidad para recibir muchos más canales que en la televisión analógica, pero, en términos generales, desconoce la funcionalidad de bidireccionalidad que tiene la TDT.

De esta forma diremos que las transmisiones de imagen y de sonido en la televisión digital terrestre se realizan utilizando tecnología digital lo que facilita la calidad y la posibilidad de actuar en forma interactiva (bidireccional); en el caso de la bidireccionalidad, que permite interactuar, el canal de retorno es el canal telefónico o móvil y con un ancho de banda medio.

Esta posibilidad de interactividad con el usuario o, incluso, acceso a Internet, le hace más atractiva pero para ello se debe utilizar un sintonizador interactivo, compatible con la tecnología MHP (Multimedia Home Platform), que no se limite solamente a descodificar la señal digital y transformarla en analógica para que pueda ser vista en un receptor convencional (sintonizador básico), sino que permita esa bidireccionalidad haciendo posible el uso de servicios interactivos que requieran canal de retorno. También se pueden adaptar tarjetas sintonizadoras TDT que permiten ver la TDT en un ordenador.

La recepción de la TDT se realiza por antenas convencionales y es fácil de instalar. La señal se transmite por el aire al igual que en la televisión convencional. Esto es, utiliza para difundir la señal ondas hertzianas al igual que la televisión convencional o analógica, pero antes de enviar la señal se digitaliza aprovechando al máximo el espectro destinado a la señal de televisión, por lo que, al enviar solamente «unos y ceros», se pueden utilizar más canales y con mayor contenido. De esta forma, la señal llega digitalizada, y es por eso necesario disponer de un descodificador para que el equipo receptor pueda interpretar la señal digital que le llega.

Dicho de otra forma, con la TDT se aprovecha cuatro veces más el número de canales, esto es, en el mismo espacio que ocupa un canal analógico caben cuatro canales digitales, y así, aunque el ancho de banda sea medio, es mucho más eficaz la utilización del espectro radioeléctrico.

Entre sus características, destacamos que tiene una gran calidad de señal, no importando a qué distancia esté el emisor de la imagen y, aunque las condiciones de recepción sean precarias, no pierde calidad, ya que la imagen no se degrada.

Dependiendo de la red de transmisión permite recepción portátil o móvil, lo que significa que se puede recibir la señal incluso en movimiento por lo que se potencia la utilización de receptores portátiles (tipo móvil).

Al hablar de canales, no se hace referencia solamente a Internet que puede ser una vía adecuada, pero no la única.

Internet - SMS - TDT - otras.

Certificado electrónico

Indica la Ley de acceso que, según el art. 6 de la Ley 59/2003, de 19 de diciembre, de firma electrónica (3) , se entiende por certificado electrónico un documento firmado electrónicamente por un prestador de servicios de certificación que vincula unos datos de verificación de firma a un firmante y confirma su identidad.

Para poder referirnos al contenido de esta definición hay que conocer los conceptos que ella misma recoge y, en particular, el de «datos de verificación de firma».

Es así que diremos que, de acuerdo con lo contemplado en el apartado 1 del art. 25 de la Ley de firma electrónica, «los datos de verificación de firma son los datos, como códigos o claves criptográficas públicas, que se utilizan para verificar la firma electrónica».

A partir de esta definición podemos decir que un certificado electrónico es un documento que vincula la clave pública (datos de verificación de firma), con una persona, confirmando su identidad.

Certificado electrónico reconocido

Refiriéndose al art. 11 de la Ley de firma electrónica, señala la Ley de acceso que son certificados reconocidos los certificados electrónicos expedidos por un prestador de servicios de certificación que cumpla los requisitos establecidos en esta Ley en cuanto a la comprobación de la identidad y demás circunstancias de los solicitantes y a la fiabilidad y las garantías de los servicios de certificación que presten.

Los certificados reconocidos incluirán, al menos, de acuerdo con el apartado 2, del art. 11 de la LFE, los siguientes datos: a) la indicación de que se expiden como tales; b) el código identificativo único del certificado; c) la identificación del prestador de servicios de certificación que expide el certificado y su domicilio; d) la firma electrónica avanzada del prestador de servicios de certificación que expide el certificado; e) la identificación del firmante, en el supuesto de personas físicas, por su nombre y apellidos y su número de Documento Nacional de Identidad o a través de un seudónimo que conste como tal de manera inequívoca y, en el supuesto de personas jurídicas, por su denominación o razón social y su código de identificación fiscal; f) los datos de verificación de firma que correspondan a los datos de creación de firma que se encuentren bajo el control del firmante; g) el comienzo y el fin del período de validez del certificado; h) los límites de uso del certificado, si se establecen; i) los límites del valor de las transacciones para las que puede utilizarse el certificado, si se establecen.

Ciudadano

Entiende la Ley de acceso por ciudadano no solamente a las personas físicas naturales o vecinas de una ciudad o territorio, sino a cualesquiera personas físicas, jurídicas e, incluso, entes sin personalidad, que se relacione o sea susceptible de relacionarse con las Administraciones Públicas.

Cabe hacer un comentario sobre entes sin personalidad jurídica, ya que han surgido determinadas cuestiones sobre quiénes son responsables o personas legitimadas para actuar en estas organizaciones. Así diremos, por centrar una referencia, que la Ley de firma electrónica contempla, en su Disposición Adicional Tercera, a los entes sin personalidad jurídica, a los que se refiere el art. 35 de la ya citada Ley General Tributaria indicando que «tendrán la consideración de sujetos pasivos, en las Leyes tributarias en que así se establezca, las herencias yacentes, comunidades de bienes y demás Entidades que, carentes de personalidad jurídica, constituyen una unidad económica o un patrimonio separado, susceptibles de imposición», como, por ejemplo, añadimos nosotros -aunque no a efectos tributarios sino para centrar más la cuestión-, las comunidades de propietarios.

Ciudadano: Cualquier persona física, jurídica e, incluso, entes sin personalidad, que se relacione, o sea susceptible de relacionarse, con las Administraciones Públicas.

Dirección electrónica

Entiende la Ley de acceso por dirección electrónica el «identificador de un equipo o sistema electrónico desde el que se provee de información o servicios en una red de comunicaciones».

Un identificador de un equipo o sistema electrónico, a modo de dirección electrónica, conforma uno de los aspectos más relevantes de la Ley de acceso, teniendo en cuenta que será, en muchos casos, el punto de unión electrónico ciudadano-Administración.

A este respecto, el apartado 1 del art. 10 de la Ley de acceso define la sede electrónica como aquella dirección electrónica disponible para los ciudadanos a través de redes de telecomunicaciones cuya titularidad, gestión y administración corresponde a una Administración Pública, órgano o entidad administrativa en el ejercicio de sus competencias.

Documento electrónico

Entendiendo por tal la Ley de acceso a «la información de cualquier naturaleza en forma electrónica, archivada en un soporte electrónico, según un formato determinado y susceptible de identificación y tratamiento diferenciado».

La característica del documento electrónico como datos o informaciones electrónicas, en un soporte electrónico que pueda ser tratada en forma diferenciada es la que delimita a este tipo de documentos. La propia Ley de firma electrónica ha adoptado esta misma definición, en el apartado 5 de su art. 3, uniformando los conceptos y definiciones mediante la modificación habida con la publicación de la más moderna Ley de Medidas de Impulso de la Sociedad de la Información (4) .

Documento electrónico:


	
- información de cualquier naturaleza en forma electrónica, 

	
- archivada en un soporte electrónico, 

	
- según un formato determinado, y 

	
- susceptible de identificación y tratamiento diferenciado. 



Estándar abierto

Señala la Ley de acceso que se entiende por estándar abierto «aquel que reúna las siguientes condiciones:


	
- sea público y su utilización sea disponible de manera gratuita o a un coste que no suponga una dificultad de acceso, 

	
- su uso y aplicación no esté condicionado al pago de un derecho de propiedad intelectual o industrial». 



Debemos llamar la atención sobre que el estándar abierto no tiene por qué ser gratuito, aunque lo será en muchos casos, sino que debe estar disponible de manera gratuita o a un coste que no suponga una dificultad de acceso, siendo requisito imprescindible que su uso y aplicación no esté condicionado al pago de un derecho de propiedad intelectual o industrial.

Firma electrónica y/o firma electrónica avanzada y/o firma electrónica reconocida

Tres tipos o clases de firma electrónica que van a servir para identificar, autenticar y garantizar la integridad del documento e incluso su conservación como documento electrónico original y que la Ley de acceso define siguiendo, al pie de la letra, las definiciones que proporciona la Ley de firma electrónica.

La LFE entiende por firma electrónica «el conjunto de datos en forma electrónica, consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio de identificación del firmante», fijándonos en que la definición solamente hace referencia a la utilidad de la firma para la identificación del firmante.

En principio, pensamos que ésta es una función elemental de la firma: la de identificar al firmante, porque una vez identificado quien firma, al poner su firma al lado, o asociada, a otros datos en forma electrónica, la función de autenticación del contenido, o de ratificación del contenido, o del, o de los, actos jurídicos que se asocien a ese contenido, son consecuencia que va unida a esa «estampación de firma».

Es como si decimos que «estampar» manualmente una firma sirve para identificar a quien firma; y, naturalmente que esto es así, pero al permitir la identificación se está también asociando el acto de voluntad de quien firma con lo que en la estructura lógica del documento contiene. Firmo y se me identifica, al tiempo que se asocia -«en prueba de conformidad»- la declaración de voluntad que pueda contener el documento con la persona que lo firma.

Sin embargo, esto no puede ser así para una firma electrónica que podemos llamar «normal», porque cuando la firma electrónica se pone en un documento siendo solamente datos en forma electrónica asociados a otros datos en forma electrónica, no se le pueden atribuir otras funcionalidades que tengan asociadas mayores garantías jurídicas, ya que esa firma electrónica es fácilmente falsificable.

Es por ello que por firma electrónica avanzada, indica la LFE, se entiende la firma electrónica, esto es, los datos electrónicos asociados a otros datos electrónicos que sirven para identificar al firmante, pero que cumple unos requisitos determinados. Y es al cumplir esos requisitos cuando se configuran unas señas particulares que permiten ofrecer mayores garantías y, consecuentemente, asociarle otras funcionalidades.

Estos requisitos permiten identificar al firmante y detectar cualquier cambio ulterior de los datos firmados, comprobar que está vinculada al firmante de manera única y a los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su exclusivo control (art. 3.2 LFE).

En esta nueva exposición ya han cambiado los condicionantes porque a la definición simple de firma electrónica se le han añadido unos requisitos que permiten que se pueda otorgar una mayor garantía y seguridad a la firma electrónica y, por ello, se le añade el calificativo de «avanzada». Uno de estos requisitos es que haya sido creada por medios que el firmante tenga bajo su exclusivo control y, consecuentemente, se vincula al mismo de manera única. Si el firmante es el único que dispone de esos medios (medios que están bajo su exclusivo control) y, debido a ello, nadie puede utilizarlos, se vincula la firma al mismo y se puede garantizar que esos datos pertenecen al propio firmante, que solamente él controla la utilización de los medios para la creación de la firma y que, por tanto, se puede vincular a esa persona los efectos de la firma.

Debemos fijarnos que hablamos de datos de creación de firma que son unos datos que generan una firma por medios que el firmante tiene bajo su exclusivo control.

Luego ya podemos decir que cada vez que se firma se hace una firma diferente; esto es, que no existen dos firmas iguales, ya que si existieran podría facilitarse la copia de la firma. Lo que tiene el firmante son unos datos suyos, que nadie más tiene, y con unos medios que solamente él controla, generan una firma que es distinta cada vez que firma. Y esto es así porque cada firma se genera aplicando estos datos de creación de firma sobre el contenido del mensaje de forma que cada vez que se aplican esos datos se genera una firma distinta y, por tanto, infalsificable.

De manera que hay que tener unos datos únicos, del firmante, de creación de firma y un programa o sistema informático que aplica esos datos únicos sobre el mensaje y con unos parámetros y una lógica informática determinada generan la firma cada vez que se «firma» un documento. Este programa o sistema informático que sirve para aplicar los datos de creación de firma le llama la LFE, «dispositivo de creación de firma».

En definitiva, el dispositivo de creación de firma aplica los datos de creación de firma sobre el mensaje y se genera la firma que está vinculada de manera segura al firmante que tiene todo ello bajo su exclusivo control.

Y si el firmante tiene todo ello bajo su exclusivo control, y los datos de creación de firma son únicos y asociados al firmante y vinculados a él y todo ello permite detectar cualquier cambio ulterior de los datos firmados, es por lo que la firma así generada -que se conoce con el nombre de firma electrónica avanzada- cumple unos requisitos que permite asociarle unas determinadas garantías jurídicas.

Por último, la firma electrónica reconocida es la misma firma electrónica avanzada que está basada en un certificado reconocido y generada mediante un dispositivo seguro de creación de firma.

Firma electrónica: «El conjunto de datos en forma electrónica, consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio de identificación del firmante».

Firma electrónica avanzada: «La firma electrónica que permite identificar al firmante y detectar cualquier cambio ulterior de los datos firmados, comprobar que está vinculada al firmante de manera única y a los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su exclusivo control».

Firma electrónica reconocida: «La firma electrónica avanzada que está basada en un certificado reconocido y generada mediante un dispositivo seguro de creación de firma».

Interoperabilidad

Entendiendo por tal la capacidad de los sistemas de información, y, por ende, de los procedimientos a los que éstos dan soporte, de compartir datos y posibilitar el intercambio de información y conocimiento entre ellos.

La interoperabilidad entre las Administraciones Públicas es una cuestión de máxima importancia en los contenidos y desarrollo operativo de la Ley de acceso.

La interoperabilidad entendida como interoperabilidad de datos e interoperabilidad de información, salvando los problemas de incompatibilidad sintáctica y semántica que posibiliten superar los obstáculos en un tratamiento continuo y bidireccional de la información; esto es, posibilitando la interoperación entre sí de los sistemas que contienen datos y el tratamiento de la consecuente información.

Esto se puede lograr mediante la utilización de lenguajes estándar que superen problemas técnicos de comunicación y acceso a datos, informaciones y programas optimizando la gestión y comunicación de contenidos electrónicos.

No podemos obviar que, en el ámbito de la Administración electrónica, se abre un amplio camino a compartir contenidos y a aprovechar sinergias y actividades o desarrollos de terceros cara a la optimización de los recursos. Se impulsa con todo ello una nueva industria que se conoce como la industria de los contenidos. Sobre este particular, indica LORENTE (5)  que la industria de los contenidos es, desde el punto de vista del valor del mercado y del empleo, el sector más importante de la industria de la información en sentido amplio, que incluye las industrias de equipos y servicios de telecomunicaciones, sistemas y servicios informáticos, electrónica de consumo y equipos de oficina.

Muy útiles en este sentido resultan unos adecuados modelos de gestión documental utilizando formatos que faciliten la interfaz con cada tipo o clase de usuario del sistema.

En términos similares, la Comunicación europea sobre interoperabilidad 2006, ya citada, define la interoperabilidad como la capacidad de los sistemas basados en tecnologías de la información y la comunicación (TIC) y de los procesos empresariales basados en ellos de intercambiar datos y permitir la puesta en común de información y conocimientos.

Medio electrónico

Considerado por la Ley de acceso como el mecanismo, instalación, equipo o sistema que permite producir, almacenar o transmitir documentos, datos e informaciones; incluyendo cualesquiera redes de comunicación abiertas o restringidas como Internet, telefonía fija y móvil u otras.

Es una definición de un alcance genérico en la que se incluyen tanto equipos y mecanismos como programas de gestión y transmisión de información.

Punto de acceso electrónico

Definido en la Ley de acceso como «conjunto de páginas web agrupadas en un dominio de Internet cuyo objetivo es ofrecer al usuario, de forma fácil e integrada, el acceso a una serie de recursos y de servicios dirigidos a resolver necesidades específicas de un grupo de personas o el acceso a la información y servicios de a una institución pública».

Sistema de firma electrónica

Queda definido en la Ley de acceso como un conjunto de elementos intervinientes en la creación de la firma electrónica, apostillando que cuando una firma electrónica esté basada en un certificado electrónico, componen el sistema, al menos, el certificado electrónico, el soporte, el lector, la aplicación de firma utilizada y el sistema de interpretación y verificación utilizado por el receptor del documento firmado, elementos a los que, directa o indirectamente, ya hemos hecho referencia en la definición de firma electrónica.

Sistema de firma electrónica: Conjunto de elementos intervinientes en la creación de la firma electrónica.

Sellado de tiempo

Definido en la Ley de acceso como acreditación a cargo de un tercero de confianza (6)  de la fecha y hora de la realización de cualquier operación o transacción por medios electrónicos. Un sellado de tiempo (7)  es un mecanismo mediante el que, interviniendo un tercero de confianza como indica la propia Ley de acceso, se puede comprobar que unos datos han sido creados en un momento determinado, día y hora, y que han permanecido inalterables durante un tiempo a partir de su creación o registro.

Como tercero de confianza suele actuar quien se conoce como «Autoridad de sellado» de tiempo que certifica o garantiza, por los medios establecidos en la norma técnica o jurídica, que esos datos existen desde una fecha y hora concretos y que no han sido alterados, modificados o borrados en un tiempo determinado.

El procedimiento, expresándonos en términos generales, es sencillo:

Se solicita el sello de tiempo asociado a un documento electrónico o a los datos que incorpora identificados de forma independiente y/o autónoma; tras esta solicitud se realiza la función resumen del documento electrónico o de los datos con lo que se autentican y se garantiza su integridad cuando, por el motivo que fuere, hubiera que demostrar que no han sido modificados los datos y/o el documento. Esta función resumen es enviada a la que hemos denominado Autoridad de sellado que, con la solicitud que se realiza de generar el sellado de tiempo, actúa sobre la función resumen asociándole la fecha y la hora y utilizando la propia firma electrónica de la referida Autoridad como garantía de actuación inequívoca y responsable. Toda esta operación genera el denominado sello de tiempo que se devuelve al usuario para su constancia al tiempo que la Autoridad de sellado mantiene un registro fiable de los sellados de tiempo que ha realizado para poder luego verificar y, consecuentemente, constatar su creación dando validez al contenido.

Sellado de tiempo: Mecanismo mediante el que, interviniendo un tercero de confianza, se puede comprobar que unos datos han sido creados en un momento determinado, día y hora, y que han permanecido inalterables durante un tiempo a partir de su creación o registro.

Espacios comunes o ventanillas únicas

Están definidos en la Ley de acceso como modos o canales, ya sean oficinas integradas, atención telefónica, páginas en Internet u otros, a los que los ciudadanos pueden dirigirse para acceder a las informaciones, trámites y servicios públicos determinados por acuerdos entre varias Administraciones. Se trata de facilitar el acceso o la vía de comunicación haciendo ágil, dinámica y, casi diríamos, flexible la actuación. Son como puntos de acceso estándar a través de los que los ciudadanos de una forma sencilla puedan acceder a la información y servicios.

Actividad de servicio

Entiende la Ley de acceso como actividad de servicio «cualquier actividad económica por cuenta propia, prestada normalmente a cambio de una remuneración».

Definición que nos acerca a un tema de interés, aunque pueda ser tangencial, como el de los denominados servicios de la sociedad de la información definidos en el Anexo de la Ley 34/2002, de servicios de la sociedad de la información y de comercio electrónico (8) , como todo servicio prestado normalmente a título oneroso, a distancia, por vía electrónica y a petición individual del destinatario.

Prestador de actividad de servicio

Indica la Ley de acceso que es un prestador de actividad de servicio cualquier persona física o jurídica que ofrezca o preste una actividad de servicio.

Esto es, será prestador de servicios cualquier persona física o jurídica que lleve a cabo una actividad económica por cuenta propia, prestada normalmente a cambio de una remuneración y la ofrezca o preste a terceros.

PREGUNTAS MÁS FRECUENTES

1.  ¿Qué se entiende por aplicación de fuentes abiertas?

Si por aplicación entendemos el programa o conjunto de programas cuyo objeto es la resolución de un problema mediante el uso de informática, diremos que una aplicación es de fuentes abiertas cuando esos programas o conjuntos de programas se distribuyen con una licencia que permite la libertad de ejecutarla, de conocer el código fuente, de modificarla o mejorarla y de redistribuir copias a otros usuarios.

Independientemente de los matices que diferencian el software libre del software de fuentes abiertas, y aun aceptando que ambos definen lo mismo, debemos entender por software de fuentes abiertas aquel que es distribuido con una licencia que queda libre para ser ejecutada sin ningún tipo de restricción, facilitando, incluso, el acceso al código fuente y, consecuentemente, actuar sobre su contenido y desarrollo, actualizándole, modificándolo y/o suprimiendo cualquier parte del mismo. Al mismo tiempo, la filosofía del software de fuentes abiertas permite la copia, distribución y comunicación a otras personas o usuarios. El software de fuentes abiertas se presenta, por tanto, como un software libre, lo que no quiere decir que sea gratuito aunque en muchos casos lo es.

En la Administración electrónica, como muestra la presencia de esta definición y su desarrollo en la Ley de acceso, existe una tendencia, más bien diríamos una apuesta, por el software de fuentes abiertas porque puede parecer, en un principio, que permite mayor dinámica de actuación, de interoperabilidad y de cooperación entre las distintas Administraciones Públicas. Independientemente de que el denominado software libre, o de fuentes abiertas, en contraposición al software propietario puede tener una mayor independencia tecnológica.

2.  ¿En qué consiste la actuación administrativa automatizada?

La actuación administrativa automatizada está referida a la ausencia de intervención humana; dicho de otra forma, el automatismo (el programa de ordenador, por ejemplo) debe estar preparado para dar respuesta en forma automática, sin la intervención de ninguna persona, cumpliendo con el contenido de la respuesta y/o actuación y con sus requisitos técnico-jurídicos de la misma forma que lo haría la persona especializada y conocedora de la actuación.

Formalmente, está definida en la Ley de acceso como aquella actuación administrativa producida por un sistema de información adecuadamente programado sin necesidad de intervención de una persona física en cada caso singular. Incluye la producción de actos de trámite o resolutorios de procedimientos, así como de meros actos de comunicación.

3.  ¿Qué es un certificado electrónico?

La Ley de acceso remite a la Ley de firma electrónica para centrar esta definición e indica que, según el art. 6 de la Ley 59/2003, de 19 de diciembre, de firma electrónica, se entiende por certificado electrónico un documento firmado electrónicamente por un prestador de servicios de certificación que vincula unos datos de verificación de firma a un firmante y confirma su identidad.

Para poder referirnos al contenido de esta definición hay que conocer los conceptos que ella misma recoge y, en particular, el de «datos de verificación de firma».

Es así que diremos que, de acuerdo con lo contemplado en el apartado 1 del art. 25 de la Ley de firma electrónica, «los datos de verificación de firma son los datos, como códigos o claves criptográficas públicas, que se utilizan para verificar la firma electrónica».

A partir de esta definición podemos decir que un certificado electrónico es un documento que vincula la clave pública (datos de verificación de firma), con una persona, confirmando su identidad.

4.  ¿El ciudadano, de acuerdo con la Ley de acceso, es una persona física que se relaciona con la Administración?

Para la Ley de acceso, los ciudadanos pueden ser tanto personas físicas como jurídicas e, incluso, entes sin personalidad jurídica.

En este sentido, indica la Ley de acceso que se entiende por ciudadano no solamente a las personas físicas naturales o vecinas de una ciudad o territorio, sino a cualesquiera personas físicas, jurídicas e, incluso, entes sin personalidad que se relacionen, o sean susceptibles de relacionarse, con las Administraciones Públicas.

Cabe hacer un comentario sobre entes sin personalidad jurídica, ya que han surgido determinadas cuestiones sobre quiénes son responsables o personas legitimadas para actuar en estas organizaciones. Así diremos, por centrar una referencia, que la Ley 59/2003, de 19 de diciembre, de firma electrónica, contempla, en su Disposición Adicional Tercera, a los entes sin personalidad jurídica, a los que se refiere el art. 35 de la Ley General Tributaria, que indica que «tendrán la consideración de sujetos pasivos, en las Leyes tributarias en que así se establezca, las herencias yacentes, comunidades de bienes y demás Entidades que, carentes de personalidad jurídica, constituyen una unidad económica o un patrimonio separado, susceptibles de imposición», como, por ejemplo, añadimos nosotros -aunque no a efectos tributarios sino para centrar más la cuestión-, las comunidades de propietarios.

5.  ¿Qué es la firma electrónica?

Hablaremos de tres tipos o clases de firma electrónica que van a servir para identificar, autenticar y garantizar la integridad del documento e incluso su conservación como documento electrónico original y que la Ley de acceso define siguiendo, al pie de la letra, las definiciones que proporciona la Ley 59/2003, de firma electrónica (LFE). Estas tres clases de firma electrónica son: 1) la firma electrónica como tal; 2) la firma electrónica avanzada, y 3) la firma electrónica reconocida.

La LFE entiende por firma electrónica el conjunto de datos en forma electrónica, consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio de identificación del firmante, fijándonos que en la definición solamente se hace referencia a la utilidad de la firma para la identificación del firmante.

Por firma electrónica avanzada, indica la LFE, se entiende la firma electrónica, esto es, los datos electrónicos asociados a otros datos electrónicos que sirven para identificar al firmante, pero que cumple unos requisitos determinados. Y es al cumplir esos requisitos cuando se configuran unas señas particulares que permiten ofrecer mayores garantías y, consecuentemente, asociarle otras funcionalidades.

Estos requisitos permiten identificar al firmante y detectar cualquier cambio ulterior de los datos firmados, comprobar que está vinculada al firmante de manera única y a los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su exclusivo control.

Por último, la firma electrónica reconocida es la misma firma electrónica avanzada que está basada en un certificado reconocido y generada mediante un dispositivo seguro de creación de firma.

6.  ¿En qué consiste la autenticación electrónica?

Definida en la Ley de acceso como la acreditación por medios electrónicos de la identidad de una persona o ente, del contenido de la voluntad expresada en sus operaciones, transacciones y documentos y de la integridad y autoría de estos últimos, vemos que no se trata solamente de la identificación del ciudadano, en los términos en que a éste se refiere la propia Ley, sino que puede cumplir, y cumplirá en muchas ocasiones, las características básicas que se asocian a una firma electrónica como son la identificación del firmante, la asociación del contenido a su voluntad, pudiendo garantizar no solamente ésta, sino, entre otras cosas, la validez y eficacia jurídica del negocio jurídico realizado y la integridad del documento electrónico transmitido con la asociación de ese contenido a la persona identificada. También, cómo no, servirá para garantizar la conservación de los documentos electrónicos en distintos soportes.

7.  ¿Qué se debe entender por canal cuando la Ley de acceso dice que el ciudadano tiene derecho a elegir, entre aquellos que en cada momento se encuentren disponibles, el canal a través del cual relacionarse por medios electrónicos con las Administraciones Públicas?

Por canales entiende la Ley de acceso las estructuras o medios de difusión de los contenidos y servicios incluyendo el canal presencial, el telefónico y el electrónico, así como otros que existan en la actualidad o puedan existir en el futuro, como dispositivos móviles, TDT, etc.

Hay que resaltar que no se refiere solamente a Internet, que sin duda alguna es un vía adecuada hoy en día para estas cuestiones de comunicación electrónica, sino que, como indica el penúltimo párrafo del III apartado de la Exposición de Motivos de la propia Ley, otra cuestión que se aborda es la de las plataformas que pueden utilizar los ciudadanos o las propias Administraciones para establecer tales comunicaciones electrónicas, ya que el ordenador e Internet puede ser una vía, pero no es desde luego la única; podemos citar otras vías como las comunicaciones SMS, la televisión digital terrestre y otras accesibles en un futuro, tangibles o intangibles, conocidas o que se puedan inventar. Indica el señalado párrafo de la Exposición de Motivos que la Ley no se puede limitar a regular el uso de los canales electrónicos disponibles hoy en día, ya que la gran velocidad en el desarrollo de las tecnologías de la información hacen posible la aparición de nuevos instrumentos electrónicos que pudieran aplicarse para la Administración electrónica en muy poco tiempo, siendo necesario generalizar la regulación de estos canales.

8.  ¿Qué es la interoperabilidad?

La interoperabilidad es la capacidad de los sistemas de información, y por ende de los procedimientos a los que éstos dan soporte, de compartir datos y posibilitar el intercambio de información y conocimiento entre ellos.

La interoperabilidad entre las Administraciones Públicas es una cuestión de máxima importancia en los contenidos y desarrollo operativo de la Ley de acceso.

La interoperabilidad entendida como interoperabilidad de datos e interoperabilidad de información salvando los problemas de incompatibilidad sintáctica y semántica que posibiliten superar los obstáculos en un tratamiento continuo y bidireccional de la información; esto es, posibilitando la interoperación entre sí de los sistemas que contienen datos y el tratamiento de la consecuente información.

Esto se puede lograr mediante la utilización de lenguajes estándar que superen problemas técnicos de comunicación y acceso a datos, informaciones y programas optimizando la gestión y comunicación de contenidos electrónicos.

Muy útiles en este sentido resultan unos adecuados modelos de gestión documental utilizando formatos que faciliten la interfaz con cada tipo o clase de usuario del sistema.

9.  ¿En qué consiste el sellado de tiempo?

Definido en la Ley de acceso como acreditación a cargo de un tercero de confianza de la fecha y hora de la realización de cualquier operación o transacción por medios electrónicos, un sellado de tiempo es un mecanismo mediante el que, interviniendo un tercero de confianza como indica la propia Ley de acceso, se puede comprobar que unos datos han sido creados en un momento determinado, día y hora, y que han permanecido inalterables durante un tiempo a partir de su creación o registro.

Como tercero de confianza suele actuar quien se conoce como «Autoridad de sellado de tiempo», que certifica o garantiza, por los medios establecidos en la norma técnica o jurídica, que esos datos existen desde una fecha y hora concretos y que no han sido alterados, modificados o borrados en un tiempo determinado.

El procedimiento, expresándonos en términos generales, es sencillo:

Se solicita el sello de tiempo asociado a un documento electrónico o a los datos que incorpora identificados de forma independiente y/o autónoma; tras esta solicitud se realiza la función resumen del documento electrónico o de los datos, con lo que se autentican y se garantiza su integridad cuando, por el motivo que fuere, hubiera que demostrar que no han sido modificados los datos y/o el documento. Esta función resumen es enviada a la que hemos denominado Autoridad de sellado, que, con la solicitud que se realiza de generar el sellado de tiempo, actúa sobre la función resumen asociándole la fecha y la hora y utilizando la propia firma electrónica de la referida Autoridad como garantía de actuación inequívoca y responsable. Toda esta operación genera el denominado sello de tiempo que se devuelve al usuario para su constancia, al tiempo que la Autoridad de sellado mantiene un registro fiable de los sellados de tiempo que ha realizado para poder luego verificar y, consecuentemente, constatar su creación dando validez al contenido.
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Los derechos de los ciudadanos a relacionarse con las Administraciones Públicas por medios electrónicos 



En el artículo 6 de la Ley de acceso se reconoce a los ciudadanos el derecho a relacionarse con las Administraciones Públicas utilizando medios electrónicos para el ejercicio de los derechos previstos en el art. 35 de la LRJPAC, así como para obtener informaciones, realizar consultas y alegaciones, formular solicitudes, manifestar consentimiento, entablar pretensiones, efectuar pagos, realizar transacciones y oponerse a las resoluciones y actos administrativos.

Estos derechos se centran, en particular, en:

1. El derecho a relacionarse con las Administraciones Públicas utilizando medios electrónicos para el ejercicio de los derechos previstos en el art. 35 de la LRJAP-PAC, así como para obtener informaciones, realizar consultas y alegaciones, formular solicitudes, manifestar consentimiento, entablar pretensiones, efectuar pagos, realizar transacciones y oponerse a las resoluciones y actos administrativos.

2. Además, los ciudadanos tienen en relación con la utilización de los medios electrónicos en la actividad administrativa, y en los términos previstos en la Ley, los siguientes derechos:

a) A elegir, entre aquellos que en cada momento se encuentren disponibles, el canal a través del cual relacionarse por medios electrónicos con las Administraciones Públicas.

Vemos que el ciudadano puede elegir el canal a través del cual desea relacionarse con las Administraciones Públicas aunque, naturalmente, de entre los que se encuentren disponibles.

Recordemos que por canales entiende la Ley de acceso las estructuras o medios de difusión de los contenidos y servicios incluyendo el canal presencial, el telefónico y el electrónico, así como otros que existan en la actualidad o puedan existir en el futuro, como dispositivos móviles, TDT, etc. Esto es, no se trata solamente de Internet, sino que, aunque Internet sea en muchos casos una vía adecuada, no es la única, y no debemos olvidar al cada vez más utilizado SMS o la comodidad de la TDT. Y, además, la neutralidad tecnológica que debe ser exigible a este tipo de normas y el increíble avance del desarrollo de las tecnologías, recomiendan prudencia para poder adecuar los comportamientos al futuro cercano, al tiempo que las normas adquieran la necesaria solvencia.

La Ley no se puede limitar a regular el uso de los canales electrónicos disponibles hoy en día, y debe dar cabida a la segura aparición de nuevos instrumentos electrónicos que pudieran aplicarse para la Administración electrónica en muy poco tiempo.

O, incluso, se deben prever las modificaciones tecnológicas que con nuevos desarrollos permitan la dinámica utilización de los instrumentos electrónicos existentes. No podemos olvidar que, sin modificaciones tecnológicas, diversos cambios, como, por ejemplo, en la disminución de precios o en las tendencias de utilización, provocan que herramientas tecnológicas no muy utilizadas pasen a ser de uso mayoritario.


De entre los que se encuentren disponibles, el ciudadano puede elegir el canal a través del cual desea relacionarse con las Administraciones Públicas.



b) A no aportar los datos y documentos que obren en poder de las Administraciones Públicas, las cuales utilizarán medios electrónicos para recabar dicha información siempre que, en el caso de datos de carácter personal, se cuente con el consentimiento de los interesados en los términos establecidos por la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal, o una norma con rango de Ley así lo determine, salvo que existan restricciones conforme a la normativa de aplicación a los datos y documentos recabados. El citado consentimiento podrá emitirse y recabarse por medios electrónicos.

Es necesario garantizar el derecho fundamental a la protección de datos de los ciudadanos que, aunque se vean beneficiados por la utilización dinámica de sus datos y los documentos en que se contienen para facilitar el acceso electrónico a los servicios de las Administraciones Públicas, o al ejercicio de sus derechos, así como al cumplimiento de sus obligaciones por medios electrónicos, ello nunca pueda ir en desdoro de la defensa de sus derechos más básicos como es el de la protección de datos que ahora contemplamos.

El cumplimiento por las Administraciones Públicas de todos los principios recogidos en el Título II de la Ley Orgánica 15/1999, de protección de datos de carácter personal (1) , así como el respeto debido al ejercicio de los derechos de los interesados o afectados, entre los que destacamos el de acceso y los de rectificación, cancelación y oposición al tratamiento de sus datos en los términos y con los requisitos contemplados en el Título III de la LOPD y en el Real Decreto 1720/2007 (2) , por el que se desarrolla su Reglamento, son incuestionables y deben aparecer como medida básica en todo tratamiento de datos de carácter personal de los ciudadanos.


Derecho de los ciudadanos a no aportar los datos y documentos que obren en poder de las Administraciones Públicas, las cuales utilizarán medios electrónicos para recabar dicha información.



c) A la igualdad en el acceso electrónico a los servicios de las Administraciones Públicas.

La Ley de acceso debe representar un paso importante para facilitar, en igualdad de condiciones, la plena integración de cualquier persona, fueran cual fueren sus características o su situación territorial, temporal, física o de cualquier otra índole, en la vida pública, social, laboral y cultural. Además, también tiene que lograr que este principio de igualdad esté encaminado a que la utilización de comunicaciones electrónicas con las Administraciones Públicas no implique una discriminación para los ciudadanos que se relacionen con la Administración por medios no electrónicos. La libertad en la elección del ciudadano en el medio o los medios que utilice debe ser una característica esencial en la regulación que se haga del acceso.

En otro orden de cosas, debemos resaltar que este derecho del ciudadano a la igualdad en el acceso electrónico a los servicios de las Administraciones Públicas se encuentra íntimamente relacionado con otros condicionantes dependientes, en ocasiones, hasta del ámbito territorial. No olvidemos que las posibilidades de realizar actividades tecnológicas de una persona no es igual en un lugar que en otro, si pensamos, por poner un ejemplo sencillo, en el simple acceso a Internet o en la mayor o menor cobertura de la telefonía móvil.


Derecho de los ciudadanos a la igualdad en el acceso electrónico a los servicios de las Administraciones Públicas.



d) A conocer por medios electrónicos el estado de tramitación de los procedimientos en los que sean interesados, salvo en los supuestos en que la normativa de aplicación establezca restricciones al acceso a la información sobre aquéllos.

En el Título III de la Ley de acceso se hace referencia a la obligación que se establece para las Administraciones Públicas de poner a disposición de los usuarios información por medios electrónicos sobre el estado de tramitación de los procedimientos, tanto para los gestionados en su totalidad por medios electrónicos como para el resto de procedimientos.

Es así que, en el art. 37 se indica que, en los procedimientos administrativos gestionados en su totalidad electrónicamente, el órgano que tramita el procedimiento pondrá a disposición del interesado un servicio electrónico de acceso restringido donde éste pueda consultar, previa identificación, al menos la información sobre el estado de tramitación del procedimiento, salvo que la normativa aplicable establezca restricciones a dicha información.

La información sobre el estado de tramitación del procedimiento comprenderá la relación de los actos de trámite realizados, con indicación sobre su contenido, así como la fecha en la que fueron dictados. Señalando también que, para el resto de los procedimientos se habilitarán igualmente servicios electrónicos de información del estado de la tramitación que comprendan, al menos, la fase en la que se encuentra el procedimiento y el órgano o unidad responsable.


Obligación que se establece para las Administraciones Públicas de poner a disposición de los ciudadanos información por medios electrónicos sobre el estado de tramitación de los procedimientos.



e) A obtener copias electrónicas de los documentos electrónicos que formen parte de procedimientos en los que tengan la condición de interesado.

Para ello, el art. 24 de la Ley de acceso regula los registros electrónicos que se crearán para la recepción y remisión de solicitudes, escritos y comunicaciones.

En cada Administración Pública existirá, al menos, un sistema de registros electrónicos suficiente para recibir todo tipo de solicitudes, escritos y comunicaciones dirigidos a dicha Administración Pública. Las Administraciones Públicas podrán, mediante convenios de colaboración, habilitar a sus respectivos registros para la recepción de las solicitudes, escritos y comunicaciones de la competencia de otra Administración que se determinen en el correspondiente convenio y, en el ámbito de la Administración General del Estado se automatizarán las oficinas de registro físicas a las que se refiere el art. 38 de la LRJAP-PAC (3) , a fin de garantizar la interconexión de todas sus oficinas y posibilitar el acceso por medios electrónicos a los asientos registrales y a las copias electrónicas de los documentos presentados.


Derecho de los ciudadanos a obtener copias electrónicas de los documentos electrónicos que formen parte de procedimientos en los que tengan la condición de interesado.



f) A la conservación en formato electrónico por las Administraciones Públicas de los documentos electrónicos que formen parte de un expediente.

Bajo el epígrafe «Archivo electrónico de documentos», el art. 31 de la Ley de acceso indica que podrán almacenarse por medios electrónicos todos los documentos utilizados en las actuaciones administrativas y que los documentos electrónicos que contengan actos administrativos que afecten a derechos o intereses de los particulares deberán conservarse en soportes de esta naturaleza, ya sea en el mismo formato a partir del que se originó el documento, o en otro cualquiera que asegure la identidad e integridad de la información necesaria para reproducirlo, debiendo asegurarse en todo caso, la posibilidad de trasladar los datos a otros formatos y soportes que garanticen el acceso desde diferentes aplicaciones.

Como es natural, se exigen unas medidas de seguridad necesarias que garanticen la integridad, autenticidad, confidencialidad, calidad, protección y conservación de los documentos almacenados. En particular, asegurarán la identificación de los usuarios y el control de accesos así como el cumplimiento de las garantías previstas en la legislación de protección de datos.


Los documentos electrónicos que contengan actos administrativos que afecten a derechos o intereses de los particulares deberán conservarse en soportes electrónicos.

Los medios o soportes en que se almacenen documentos deberán contar con medidas de seguridad que garanticen la integridad, autenticidad, confidencialidad, calidad, protección y conservación de los documentos almacenados.

En particular, asegurarán la identificación de los usuarios y el control de accesos, así como el cumplimiento de las garantías previstas en la legislación de protección de datos.



g) A obtener los medios de identificación electrónica necesarios, pudiendo las personas físicas utilizar en todo caso los sistemas de firma electrónica del Documento Nacional de Identidad electrónico para cualquier trámite electrónico con cualquier Administración Pública.

Regula la Ley de acceso, en sus arts. 13 a 16, las formas de identificación y autenticación, tanto de los ciudadanos como de los órganos administrativos en el ejercicio de sus competencias, siendo destacable que se habilitan distintos instrumentos de acreditación, que se concretarán en la normativa aplicable a cada supuesto con criterios de proporcionalidad.

El Documento Nacional de Identidad electrónico está habilitado con carácter general para todas las relaciones con las Administraciones Públicas y, por ello, se impulsará como fórmula para extender el uso general de la firma electrónica.

También se establece la obligación para cualquier Administración de admitir los certificados electrónicos reconocidos en el ámbito de la Ley de firma electrónica.


Derecho de las personas físicas a utilizar en todo caso los sistemas de firma electrónica del Documento Nacional de Identidad electrónico para cualquier trámite electrónico con cualquier Administración Pública.



h) A la utilización de otros sistemas de firma electrónica admitidos en el ámbito de las Administraciones Públicas.

Las Administraciones Públicas podrán determinar también, teniendo en cuenta los datos e intereses afectados, y siempre de forma justificada, los supuestos y condiciones de utilización por los ciudadanos de otros sistemas de firma electrónica, tales como claves concertadas en un registro previo, aportación de información conocida por ambas partes u otros sistemas no criptográficos.

En aquellos supuestos en los que se utilicen estos sistemas para confirmar información, propuestas o borradores remitidos o exhibidos por una Administración Pública, ésta deberá garantizar la integridad y el no repudio por ambas partes de los documentos electrónicos concernidos.

Añade la Ley que, cuando resulte preciso, las Administraciones Públicas certificarán la existencia y contenido de las actuaciones de los ciudadanos en las que se hayan usado formas de identificación y autenticación a que se refiere este artículo.


Derecho de los ciudadanos a utilizar cualquier otro sistema de firma electrónica admitido en el ámbito de las Administraciones Públicas.



i) A la garantía de la seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las Administraciones Públicas.

Como ya hemos indicado, se exigen unas medidas de seguridad necesarias que garanticen la integridad, autenticidad, confidencialidad, calidad, protección y conservación de los documentos almacenados que, en particular, asegurarán la identificación de los usuarios y el control de accesos, así como el cumplimiento de las garantías previstas en la legislación de protección de datos. En la medida en que los criterios de seguridad, tanto física, como lógica y jurídica, y las posibilidades técnicas lo permitan, se debe facilitar a los ciudadanos el acceso a las informaciones y servicios electrónicos.

Hay que tener en cuenta que en las relaciones jurídicas actuales, sean del tipo que sean, se ha ido creando una dependencia de los sistemas informáticos y se han hecho particularmente vulnerables debido, en gran parte, a las características propias del tratamiento telemático.

Vulnerables en principio por la falta de seguridad física que ello conlleva; vulnerables también por la falta de seguridad lógica, y vulnerables, por último, por la falta de seguridad jurídica.

Porque todas las ventajas que entraña el tratamiento informático, con la transferencia electrónica de datos y la llamada contratación electrónica, exigen unos presupuestos mínimos de seguridad física y lógica, ya sea de equipos, ya sea de sistemas de comunicaciones, ya sea de tratamiento de la información. Pero también, y de manera especial, una seguridad jurídica.


Deben existir medidas de seguridad que garanticen la integridad, autenticidad, confidencialidad, calidad, protección y conservación de los documentos almacenados y, en particular, asegurarán la identificación de los usuarios y el control de accesos, así como el derecho fundamental a la protección de datos.



j) A la calidad de los servicios públicos prestados por medios electrónicos.

El art. 4 de la Ley de acceso, al enunciar los principios generales, señala que la utilización de las tecnologías de la información tendrá las limitaciones establecidas por la Constitución y el resto del ordenamiento jurídico, respetando el pleno ejercicio por los ciudadanos de los derechos que tienen reconocidos, y ajustándose a determinados principios de entre los que destaca (4)  el principio de responsabilidad y calidad en la veracidad y autenticidad de las informaciones y servicios ofrecidos por las Administraciones Públicas a través de medios electrónicos.

El principio de calidad aplicado a la Administración electrónica, señala DE MARIANO (5) , debe concebirse dentro del concepto general de calidad de los servicios públicos, como la continua mejora de los procedimientos, servicios y prestaciones públicas. La calidad es el conjunto de propiedades y características de un producto o servicio que le confieren aptitud para satisfacer unas necesidades explícitas o implícitas. En esta definición, calidad es sinónimo de una serie de factores que pueden ser medidos: eficiencia, flexibilidad, facilidad de uso, portabilidad, seguridad, etc.

Debemos entender por calidad la propiedad o conjunto de propiedades inherentes a algo que permiten juzgar su valor o, desde otra óptica pero centrado en la misma interpretación, serían los atributos de los servicios que preste la Administración para satisfacer las necesidades de su propia función y cumplir con sus obligaciones cara al ciudadano.

Varios son los lugares en los que la Ley de acceso apela al concepto de calidad y, entre otros, por no ser exhaustivos, citaremos el apartado 3 del art. 10, al señalar que cada Administración Pública determinará las condiciones e instrumentos de creación de las sedes electrónicas, con sujeción a los principios de publicidad oficial, responsabilidad, calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad, o el art. 39, que, bajo el epígrafe «Actuación administrativa automatizada», destaca que, en caso de actuación automatizada, deberá establecerse previamente el órgano u órganos competentes, según los casos, para la definición de las especificaciones, programación, mantenimiento, supervisión y control de calidad, y, en su caso, auditoría del sistema de información y de su código fuente o, por último, el apartado 3 del art. 31, destacando que los medios o soportes en que se almacenen documentos deberán contar con medidas de seguridad que garanticen la integridad, autenticidad, confidencialidad, calidad, protección y conservación de los documentos almacenados.

Siguiendo a ESTEBAN PAÚL (6) , diremos que debe prestarse cada vez mayor atención a los resultados de las acciones emprendidas en materia de Administración electrónica, acudiendo a estos efectos, entre otros, al uso de indicadores que permitan medir el grado de avance en el desarrollo de la Administración electrónica, la introducción de planteamientos de calidad y la realización de análisis coste-beneficio, que deben llevar a una reducción de costes.

La calidad, vista desde la perspectiva del usuario, nos indica SÁNCHEZ JÁUREGUI (7)  en el trabajo citado que implica la capacidad de satisfacer las demandas de los mismos porque tenga a su disposición lo que demanda y porque lo que se ponga a su disposición (el producto) sea cualitativa y cuantitativamente lo mejor que pueda ofrecerse. Si aplicamos este principio a la Administración electrónica, continúa este autor, el objetivo de calidad dependería de que por vía electrónica se presten los servicios que los ciudadanos quieren recibir y que estén satisfechos de la forma en que se prestan.


Derecho de los ciudadanos a que se garantice el principio de responsabilidad y calidad en la veracidad y autenticidad de las informaciones y servicios ofrecidos por las Administraciones Públicas a través de medios electrónicos.



k) A elegir las aplicaciones o sistemas para relacionarse con las Administraciones Públicas siempre y cuando utilicen estándares abiertos o, en su caso, aquellos otros que sean de uso generalizado por los ciudadanos.

Por estándar abierto entenderemos (8)  aquel que reúna las siguientes condiciones: a) sea público y su utilización sea disponible de manera gratuita o a un coste que no suponga una dificultad de acceso, y b) su uso y aplicación no esté condicionado al pago de un derecho de propiedad. Al establecer los principios a los que se debe ajustar la Administración en la utilización de las tecnologías de la información, la propia Ley de acceso señala el de neutralidad tecnológica [apartado i) del art. 4], obligándose a utilizar estándares abiertos o, en su caso y de forma complementaria, estándares que sean de uso generalizado por los ciudadanos, incluso, al regular la sede electrónica y como no podía ser de otra manera, el apartado 5 del art. 10 señala que la publicación en las sedes electrónicas de informaciones, servicios y transacciones respetará los principios de accesibilidad y usabilidad (9)  de acuerdo con las normas establecidas al respecto, estándares abiertos y, en su caso, aquellos otros que sean de uso generalizado por los ciudadanos.

Por su parte, el art. 31 de la Ley de acceso, al regular el archivo electrónico de documentos, señala que podrán almacenarse por medios electrónicos todos los documentos utilizados en las actuaciones administrativas y que se asegurará en todo caso la posibilidad de trasladar los datos a otros formatos y soportes que garanticen el acceso desde diferentes aplicaciones, orientando la posibilidad de vencer los obstáculos de la incompatibilidad buscando la interoperabilidad de sistemas y aplicaciones.


Neutralidad tecnológica: Utilización de estándares abiertos o, en su caso y de forma complementaria, estándares que sean de uso generalizado por los ciudadanos.



I.  PROTECCIÓN DE LOS DERECHOS

Para la defensa de los derechos de los ciudadanos se crea la figura del Defensor del Usuario, encargado de atender las quejas y de realizar las sugerencias y propuestas pertinentes para mejorar las relaciones de los ciudadanos en su trato con las Administraciones Públicas por medios electrónicos.

Es así que el art. 7 de la Ley de acceso, bajo el epígrafe «Defensa de los derechos de los ciudadanos», señala que en la Administración General del Estado se crea la figura del Defensor del Usuario de la Administración electrónica, que velará por la garantía de los derechos reconocidos a los ciudadanos en la Ley de acceso, sin perjuicio de las competencias atribuidas en este ámbito a otros órganos o entidades de Derecho público.

El Defensor del Usuario será nombrado por el Consejo de Ministros a propuesta del Ministro de Administraciones Públicas entre personas de reconocido prestigio en la materia e, integrado en el Ministerio de Administraciones Públicas, desarrollará sus funciones con imparcialidad e independencia funcional, debiendo elaborar anualmente un informe que se elevará al Consejo de Ministros y se remitirá al Congreso de los Diputados.

En el citado informe se realizará un análisis de las quejas y sugerencias recibidas, así como la propuesta de las actuaciones y medidas a adoptar.

Esta figura de Defensor del Usuario plantea algunas dudas respecto a su independencia y a que realmente pueda ser un defensor «del usuario», ya que se encuentra integrado en el Ministerio de Administraciones Públicas y, debido a su función, debe atender las cuestiones que se le planteen o las reclamaciones que le realicen usuarios respecto al propio Ministerio del que depende. Parece ser que hubiera sido más adecuado dotar de una independencia a esta figura que ofreciera una mayor transparencia y garantía en su labor para, incidiendo otra vez en el mismo tema, poder crear las condiciones de confianza.

Seguramente hubiera sido más acertado, en el caso de que no se le pudiera dotar de una estructura y función totalmente independiente, que se hubiera configurado como un Adjunto al Defensor del Pueblo con las especificidades que fueran sido necesarias.

Además, esta figura está pensada solamente para la Administración General del Estado, cuando realmente el ciudadano con quien tiene mayores relaciones generalmente y puede conocer mejor su actuación ante la Administración es en el ámbito de las Administraciones Autonómicas y, sobre todo, en el de la Administración Local. Echamos de menos esta figura en este ámbito autonómico y/o local.

En muchas Administraciones Locales y, en particular, en varios Ayuntamientos se ha creado la figura del Defensor del Ciudadano, pero hubiera sido mejor que, con rango de Ley, se creara en esta norma (en la Ley de acceso), para que las entidades locales, además de tener esta posibilidad de equilibrar los comportamientos estableciendo el cauce adecuado para la defensa de los ciudadanos, no tuvieran que tomar la iniciativa de crearla ellas mismas, que unas lo harán y otras no, sino que viniera forzada por el mandato legal.

II.  PREGUNTAS MÁS FRECUENTES

1.  ¿En qué consiste el derecho de los ciudadanos a no aportar los datos y documentos que obren en poder de las Administraciones Públicas?

La Ley de acceso indica que los ciudadanos tienen derecho a no aportar los datos y documentos que obren en poder de las Administraciones Públicas, las cuales utilizarán medios electrónicos para recabar dicha información siempre que, en el caso de datos de carácter personal, se cuente con el consentimiento de los interesados en los términos establecidos por la Ley Orgánica 15/1999, de Protección de Datos de Carácter Personal, o una norma con rango de Ley así lo determine, salvo que existan restricciones conforme a la normativa de aplicación a los datos y documentos recabados. El citado consentimiento podrá emitirse y recabarse por medios electrónicos.

Es necesario garantizar el derecho fundamental a la protección de datos de los ciudadanos que, aunque se vean beneficiados por la utilización dinámica de sus datos y los documentos en que se contienen para facilitar el acceso electrónico a los servicios de las Administraciones Públicas, o al ejercicio de sus derechos, así como al cumplimiento de sus obligaciones por medios electrónicos, ello nunca pueda ir en desdoro de la defensa de sus derechos más básicos como es el de la protección de datos que ahora contemplamos. El cumplimiento por las Administraciones Públicas de todos los principios recogidos en el Título II de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, así como el respeto debido al ejercicio de los derechos de los interesados o afectados, entre los que destacamos el de acceso y los de rectificación, cancelación y oposición al tratamiento de sus datos en los términos y con los requisitos contemplados en el Título III de la LOPD y en el Real Decreto 1720/2007, por el que se desarrolla su Reglamento, son incuestionables y deben aparecer como medida básica en todo tratamiento de datos de carácter personal de los ciudadanos.

2.  ¿Tienen los ciudadanos derecho a conocer por medios electrónicos el estado de tramitación de los procedimientos en los que sean interesados?

En el Título III de la Ley de acceso se hace referencia a la obligación que se establece para las Administraciones Públicas de poner a disposición de los usuarios información por medios electrónicos sobre el estado de tramitación de los procedimientos, tanto para los gestionados en su totalidad por medios electrónicos como para el resto de procedimientos.

Es así que en el art. 37 se indica que, en los procedimientos administrativos gestionados en su totalidad electrónicamente, el órgano que tramita el procedimiento pondrá a disposición del interesado un servicio electrónico de acceso restringido donde éste pueda consultar, previa identificación, al menos la información sobre el estado de tramitación del procedimiento, salvo que la normativa aplicable establezca restricciones a dicha información.

La información sobre el estado de tramitación del procedimiento comprenderá la relación de los actos de trámite realizados, con indicación sobre su contenido, así como la fecha en la que fueron dictados. Señalando también que, para el resto de los procedimientos se habilitarán igualmente servicios electrónicos de información del estado de la tramitación que comprendan, al menos, la fase en la que se encuentra el procedimiento y el órgano o unidad responsable.

3.  ¿Se deben conservar en soporte electrónico los documentos que contengan actos administrativos que afecten a derechos o intereses de los particulares?

En la Ley de acceso se recoge el derecho de los ciudadanos a la conservación en formato electrónico por las Administraciones Públicas de los documentos electrónicos que formen parte de un expediente.

Bajo el epígrafe «Archivo electrónico de documentos», el art. 31 de la Ley de acceso indica que podrán almacenarse por medios electrónicos todos los documentos utilizados en las actuaciones administrativas y que los documentos electrónicos que contengan actos administrativos que afecten a derechos o intereses de los particulares deberán conservarse en soportes de esta naturaleza, ya sea en el mismo formato a partir del que se originó el documento, o en otro cualquiera que asegure la identidad e integridad de la información necesaria para reproducirlo, debiendo asegurarse, en todo caso, la posibilidad de trasladar los datos a otros formatos y soportes que garanticen el acceso desde diferentes aplicaciones.

Como es natural, se exigen unas medidas de seguridad necesarias que garanticen la integridad, autenticidad, confidencialidad, calidad, protección y conservación de los documentos almacenados. En particular, asegurarán la identificación de los usuarios y el control de accesos, así como el cumplimiento de las garantías previstas en la legislación de protección de datos.

4.  ¿Se puede utilizar el Documento Nacional de Identidad electrónico para un trámite electrónico con cualquier Administración Pública?

La Ley de acceso recoge el derecho de los ciudadanos a obtener los medios de identificación electrónica necesarios, pudiendo las personas físicas utilizar en todo caso los sistemas de firma electrónica del Documento Nacional de Identidad electrónico para cualquier trámite electrónico con cualquier Administración Pública.

Regula la Ley de acceso, en sus arts. 13 a 16, las formas de identificación y autenticación, tanto de los ciudadanos como de los órganos administrativos en el ejercicio de sus competencias, siendo destacable que se habilitan distintos instrumentos de acreditación, que se concretarán en la normativa aplicable a cada supuesto con criterios de proporcionalidad.

El Documento Nacional de Identidad electrónico está habilitado con carácter general para todas las relaciones con las Administraciones Públicas y, por ello, se impulsará como fórmula para extender el uso general de la firma electrónica.

También se establece la obligación para cualquier Administración de admitir los certificados electrónicos reconocidos en el ámbito de la Ley de firma electrónica.

5.  ¿Puede el ciudadano utilizar cualquier otro sistema de firma electrónica distinto del que se encuentra en el Documento Nacional de Identidad electrónico?

Sí, el Documento Nacional de Identidad electrónico está habilitado con carácter general para todas las relaciones con las Administraciones Públicas, y por ello se impulsará como fórmula para extender el uso general de la firma electrónica.

También se establece la obligación para cualquier Administración de admitir los certificados electrónicos reconocidos en el ámbito de la Ley de firma electrónica.

Además de lo anterior, igualmente se establece en la Ley de acceso que las Administraciones Públicas podrán determinar también, teniendo en cuenta los datos e intereses afectados, y siempre de forma justificada, los supuestos y condiciones de utilización por los ciudadanos de otros sistemas de firma electrónica, tales como claves concertadas en un registro previo, aportación de información conocida por ambas partes u otros sistemas no criptográficos.

En aquellos supuestos en los que se utilicen estos sistemas para confirmar información, propuestas o borradores remitidos o exhibidos por una Administración Pública, ésta deberá garantizar la integridad y el no repudio por ambas partes de los documentos electrónicos concernidos.

Añade la Ley que, cuando resulte preciso, las Administraciones Públicas certificarán la existencia y contenido de las actuaciones de los ciudadanos en las que se hayan usado formas de identificación y autenticación a que se refiere este artículo.

6.  ¿Cómo se garantiza la calidad de los servicios públicos prestados por medios electrónicos?

El art. 4 de la Ley de acceso, al enunciar los principios generales, señala que la utilización de las tecnologías de la información tendrá las limitaciones establecidas por la Constitución y el resto del ordenamiento jurídico, respetando el pleno ejercicio por los ciudadanos de los derechos que tienen reconocidos, y ajustándose a determinados principios de entre los que destaca el principio de responsabilidad y calidad en la veracidad y autenticidad de las informaciones y servicios ofrecidos por las Administraciones Públicas a través de medios electrónicos.

Varios son los lugares en los que la Ley de acceso apela al concepto de calidad y, entre otros, por no ser exhaustivos, citaremos el apartado 3 del art. 10, al señalar que cada Administración Pública determinará las condiciones e instrumentos de creación de las sedes electrónicas, con sujeción a los principios de publicidad oficial, responsabilidad, calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad, o el art. 39, que, bajo el epígrafe «Actuación administrativa automatizada», destaca que, en caso de actuación automatizada, deberá establecerse previamente el órgano u órganos competentes, según los casos, para la definición de las especificaciones, programación, mantenimiento, supervisión y control de calidad, y, en su caso, auditoría del sistema de información y de su código fuente, o, por último, el apartado 3 del art. 31, destacando que los medios o soportes en que se almacenen documentos deberán contar con medidas de seguridad que garanticen la integridad, autenticidad, confidencialidad, calidad, protección y conservación de los documentos almacenados.

Por último, diremos que la Ley de acceso recoge como derecho de los ciudadanos el de la calidad de los servicios públicos prestados por medios electrónicos.

Tema importante el de la calidad que se está viendo cercado por las distintas normativas -técnicas y jurídicas- que regulan su contenido.
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	Artículo que indica que: «1. Los órganos administrativos llevarán un registro general en el que se hará el correspondiente asiento de todo escrito o comunicación que sea presentado o que se reciba en cualquier unidad administrativa propia. También se anotarán en el mismo, la salida de los escritos y comunicaciones oficiales dirigidas a otros órganos o particulares. 2. Los órganos administrativos podrán crear en las unidades administrativas correspondientes de su propia organización otros registros con el fin de facilitar la presentación de escritos y comunicaciones. Dichos registros serán auxiliares del registro general, al que comunicarán toda anotación que efectúen. Los asientos se anotarán respetando el orden temporal de recepción o salida de los escritos y comunicaciones, e indicarán la fecha del día de la recepción o salida. Concluido el trámite de registro, los escritos y comunicaciones serán cursados sin dilación a sus destinatarios y a las unidades administrativas correspondientes desde el registro en que hubieran sido recibidas. 3. Los registros generales, así como todos los registros que las Administraciones públicas establezcan para la recepción de escritos y comunicaciones de los particulares o de órganos administrativos, deberán instalarse en soporte informático. El sistema garantizará la constancia, en cada asiento que se practique, de un número, epígrafe expresivo de su naturaleza, fecha de entrada, fecha y hora de su presentación, identificación del interesado, órgano administrativo remitente, si procede, y persona u órgano administrativo al que se envía, y, en su caso, referencia al contenido del escrito o comunicación que se registra. Asimismo, el sistema garantizará la integración informática en el registro general de las anotaciones efectuadas en los restantes registros del órgano administrativo. 4. Las solicitudes, escritos y comunicaciones que los ciudadanos dirijan a los órganos de las Administraciones públicas podrán presentarse: En los registros de los órganos administrativos a que se dirijan. En los registros de cualquier órgano administrativo, que pertenezca a la Administración General del Estado, a la de cualquier Administración de las Comunidades Autónomas, o a la de alguna de las entidades que integran la Administración Local si, en este último caso, se hubiese suscrito el oportuno convenio. En las oficinas de Correos, en la forma que reglamentariamente se establezca. En las representaciones diplomáticas u oficinas consulares de España en el extranjero. En cualquier otro que establezcan las disposiciones vigentes. Mediante convenios de colaboración suscritos entre las Administraciones públicas se establecerán sistemas de intercomunicación y coordinación de registros que garanticen su compatibilidad informática, así como la transmisión telemática de los asientos registrales y de las solicitudes, escritos, comunicaciones y documentos que se presenten en cualquiera de los registros. 5. Para la eficacia de los derechos reconocidos en el art. 35.c) de esta Ley a los ciudadanos, éstos podrán acompañar una copia de los documentos que presenten junto con sus solicitudes, escritos y comunicaciones. Dicha copia, previo cotejo con el original por cualquiera de los registros a que se refieren los puntos a) y b) del apartado 4 de este artículo, será remitida al órgano destinatario devolviéndose el original al ciudadano. Cuando el original deba obrar en el procedimiento, se entregará al ciudadano la copia del mismo, una vez sellada por los registros mencionados y previa comprobación de su identidad con el original. 6. Cada Administración pública establecerá los días y el horario en que deban permanecer abiertos sus registros, garantizando el derecho de los ciudadanos a la presentación de documentos previsto en el art. 35. 7. Podrán hacerse efectivas además de por otros medios, mediante giro postal o telegráfico, o mediante transferencia dirigida a la oficina pública correspondiente, cualesquiera tributos que haya que satisfacer en el momento de la presentación de solicitudes y escritos a las Administraciones públicas. 8. Las Administraciones públicas deberán hacer pública y mantener actualizada una relación de las oficinas de registro propias o concertadas, sus sistemas de acceso y comunicación, así como los horarios de funcionamiento».
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	DE MARIANO SÁNCHEZ JÁUREGUI, M. J., «La Administración para los ciudadanos a través de Internet: Los retos de la inclusión y la calidad», en La Administración Electrónica y el servicio a los ciudadanos, op. cit., pág. 253.
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	ESTEBAN PAÚL, A., «Las bases institucionales para la aplicación de la Ley 11/2007 en el Ministerio de economía y hacienda: El papel de la Comisión Ministerial de Administración Electrónica», en La Administración Electrónica y el servicio a los ciudadanos, op. cit., pág. 64.
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	DE MARIANO SÁNCHEZ JÁUREGUI, M. J., «La Administración para los ciudadanos a través de Internet: Los retos de la inclusión y la calidad», en La Administración Electrónica y el servicio a los ciudadanos, op. cit., pág. 253.
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	Apartado k) del Anexo «Definiciones» de la Ley de acceso.
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	 (9) 

	El concepto de usabilidad está muy de moda en el ámbito informático y, en particular, en el telemático. Se entiende por usabilidad la mayor o menor facilidad con que se maneja un ordenador o se utiliza un programa o se realiza un acceso a la red. Si hablamos de usabilidad tenemos que relacionarlo con facilidad de uso, con claridad y transparencia en las informaciones de acceso a un determinado sitio en la red, a la orientación del diseño de un programa o aplicación cara a una mayor, o mejor, manejabilidad por el propio usuario.
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Régimen jurídico de la Administración electrónica 



La regulación del régimen jurídico de la Administración electrónica se encuentra en el Título II de la Ley de acceso, que contiene cuatro Capítulos.

El Capítulo I se centra en la denominada sede electrónica definida como aquella dirección electrónica disponible para los ciudadanos a través de redes de telecomunicaciones cuya titularidad, gestión y administración corresponde a una Administración Pública, órgano o entidad administrativa en el ejercicio de sus competencias.

El Capítulo II, bajo el epígrafe «De la identificación y autenticación», regula en unas disposiciones comunes las formas de identificación y autenticación, para más adelante centrarse en la identificación de los ciudadanos y autenticación de su actuación, en la identificación electrónica de las Administraciones Públicas y autenticación del ejercicio de su competencia, en y en la interoperabilidad y la acreditación y representación de los ciudadanos.

El Capítulo III desarrolla la regulación de:


	
- Los registros electrónicos, tanto en lo referente a su creación para la recepción y remisión de solicitudes, escritos y comunicaciones, como a su funcionamiento, destacando que los registros electrónicos emitirán automáticamente un recibo consistente en una copia autenticada del escrito, solicitud o comunicación de que se trate, incluyendo la fecha y hora de presentación y el número de entrada del registro. 

	
- Las comunicaciones y las notificaciones electrónicas, recogiendo como regla general que los ciudadanos podrán elegir en todo momento la manera de comunicarse con la Administraciones Públicas, sea o no por medios electrónicos, excepto en aquellos casos en los que de una norma con rango de Ley se establezca o infiera la utilización de un medio no electrónico y la práctica por parte de la Administración de la notificación por medios electrónicos en la que se requiere que el interesado haya señalado dicho medio como preferente o haya consentido su utilización, sin perjuicio de que, reglamentariamente, las Administraciones Públicas podrán establecer la obligatoriedad de comunicarse con ellas utilizando sólo medios electrónicos cuando los interesados se correspondan con personas jurídicas o colectivos de personas físicas que por razón de su capacidad económica o técnica, dedicación profesional u otros motivos acreditados tengan garantizado el acceso y disponibilidad de los medios tecnológicos precisos. 



El Capítulo IV, en el que se contemplan los documentos y los archivos electrónicos, desde la posibilidad de emitir las Administraciones Públicas los documentos administrativos electrónicos hasta la regulación del expediente electrónico, pasando por las copias electrónicas y la posibilidad del archivo electrónico de documentos.

Vemos que este Título II, centrado en el régimen jurídico de la Administración electrónica, recoge todas las circunstancias que se pueden dar en el iter de las relaciones del ciudadano con la Administración a partir de la sede electrónica como punto de acceso, enganche o unión, en el que el ciudadano hará su entrada a la Administración en forma electrónica, pudiendo actuar en ambas direcciones, desde o hacia la Administración, y señalando la necesidad de identificación inequívoca y autenticación de los ciudadanos, así como de las propias Administraciones, respecto a las actuaciones a través o por medio de estas sedes electrónicas, así como la necesaria interoperabilidad de la identificación y la autenticación por medios electrónicos o la habilitación a algunas personas para la realización de determinadas transacciones electrónicas en representación de los interesados, pasando por las características de las comunicaciones y las notificaciones electrónicas y de los documentos y archivos electrónicos.

I.  LA SEDE ELECTRÓNICA

Como ya hemos indicado, la Ley de acceso consagra la relación con las Administraciones Públicas por medios electrónicos como un derecho de los ciudadanos y como una obligación correlativa para la Administración, y, tal como indica en su Exposición de Motivos, el reconocimiento de tal derecho y su correspondiente obligación se erigen en el eje central de la propia Ley.

Este derecho conlleva la necesidad de establecer una estructura lógico-informática y electrónica que permita el ejercicio de los derechos por los ciudadanos en el marco de una sencilla interrelación tecnológica o, dicho de otra forma, hay que presentar los puntos de acceso electrónico de los ciudadanos a la Administración en forma sencilla, directa y eficaz de manera que sean un cauce que faciliten la relación y permitan superar las distintas barreras que, por distintos motivos, se suelen establecer.

Ello llevará no solamente a permitir de una manera sencilla el acceso electrónico de los ciudadanos a los servicios públicos, sino también a superar estas barreras que, en muchos casos, constituyen punto de partida de la desconfianza y recelo del ciudadano con la administración.

Las cuestiones referentes al acceso, de profundo interés y ancha y larga interpretación, tienen una vertiente específica cuando se trata del acceso tecnológico de personas con discapacidad. La superación de esas barreras a las que aludimos también se refieren a las barreras por motivos de discapacidad.

1.  Accesibilidad y no discriminación

En este aspecto debemos recordar que la Disposición Final Séptima de la Ley 51/2003 (1) , de igualdad de oportunidades, no discriminación y accesibilidad universal de las personas con discapacidad, señalaba (2)  que el Gobierno debería desarrollar unas condiciones básicas de accesibilidad y no discriminación para el acceso y utilización de las tecnologías, productos y servicios relacionados con la sociedad de la información y de cualquier medio de comunicación social. Por su parte, la LCE, ya citada, obliga a las Administraciones Públicas a adoptar las medidas necesarias para que la información disponible en sus respectivas páginas de Internet pueda ser accesible a personas mayores y con discapacidad, de acuerdo con los criterios de accesibilidad al contenido generalmente reconocidos. Además, como sabemos, la Ley de acceso establece el principio de accesibilidad a la información y a los servicios por medios electrónicos a través de sistemas que permitan obtenerlos de manera segura y comprensible y, como establece la Introducción al Real Decreto 1494/2007 (3) , garantizando especialmente la accesibilidad universal y el diseño para todos los soportes, canales y entornos con objeto de que todas las personas puedan ejercer sus derechos en igualdad de condiciones, incorporando las características necesarias para garantizar la accesibilidad de aquellos colectivos que lo requieran.

De esta forma nace el ya citado Real Decreto 1494/2007, que se dicta con el propósito de eliminar las barreras que se producen en el ámbito de la utilización de los recursos tecnológicos cuyo uso está muy a menudo vinculado a la calidad de vida, la normalización y la integración en la sociedad de las personas con discapacidad.

El Reglamento sobre acceso a las tecnologías de las personas con discapacidad se desarrolla en cuatro capítulos referentes a:


	
- el primero, a unas disposiciones generales en las que se presenta el objeto del Reglamento y el ámbito de aplicación (4) ; 

	
- el segundo Capítulo, a las condiciones básicas de accesibilidad y no discriminación en materia de telecomunicaciones, desarrollando tanto las condiciones básicas de accesibilidad a los servicios de atención al cliente y al contenido de los contratos, facturas y demás información exigida, como las condiciones básicas de accesibilidad al servicio de telefonía móvil; 

	
- el tercero, a los criterios y condiciones básicas de accesibilidad y no discriminación en materia de Sociedad de la Información, contemplando los criterios de accesibilidad aplicables a las páginas de Internet de las Administraciones Públicas o con financiación pública, los criterios de accesibilidad a otras páginas de Internet, el sistema de certificación de páginas de Internet, las condiciones básicas de accesibilidad a los equipos informáticos y a los programas de ordenador y las condiciones básicas de accesibilidad en materia de firma electrónica; 

	
- el cuarto y último Capítulo está centrado en la regulación de las condiciones básicas de accesibilidad y no discriminación en materia de medios de comunicación social, recogiendo las cuestiones relativas a las condiciones básicas de accesibilidad a los contenidos de televisión, las condiciones básicas de accesibilidad a la televisión digital y las condiciones básicas de accesibilidad de la publicidad institucional en soporte audiovisual. 



2.  Concepto de sede electrónica

Indica la Exposición de Motivos de la Ley de acceso que el hecho de reconocer el derecho de los ciudadanos a comunicarse electrónicamente con la Administración plantea, en primer lugar, la necesidad de definir claramente la sede administrativa electrónica con la que se establecen las relaciones, promoviendo un régimen de identificación, autenticación, contenido mínimo, protección jurídica, accesibilidad, disponibilidad y responsabilidad.

De esta forma, comienza esta regulación de la Administración electrónica centrando el concepto de la sede electrónica (Capítulo I), entendida como una dirección electrónica que cada Administración deberá poner a disposición de los ciudadanos a través de redes electrónicas y cuya gestión y administración corresponde a una Administración Pública funcionando con plena responsabilidad respecto de la integridad, veracidad y actualización de la información y los servicios a los que puede accederse a través de la misma.

Sobre este particular, señala MÁRQUEZ (5)  que la Ley de acceso define el concepto de sede electrónica como piedra angular desde la que se prestarán los servicios electrónicos de la Administración Pública, exigiendo para estas sedes las condiciones necesarias para garantizar la seguridad y la responsabilidad de la Administración Pública sobre todo su contenido y sobre las actuaciones realizadas a través de la misma.


Sede electrónica: Dirección electrónica cuya gestión y administración corresponde a una Administración Pública funcionando con plena responsabilidad respecto de la integridad, veracidad y actualización de la información y los servicios a los que puede accederse a través ella.



La sede electrónica puede estar soportada desde en un servidor del propio órgano administrativo hasta encontrarse en la «red» y, entre medias, todas las posibilidades que se puedan producir.

En el Estudio de la Fundación Telefónica sobre las TIC en la Administración Local del futuro, se indica (6) , al hablar de la sede en red para los Ayuntamientos, que el objetivo de la sede electrónica en red va más allá de desarrollar una solución a medida; el objetivo es dotar a los Ayuntamientos de la capacidad necesaria para facilitar el ejercicio de sus competencias con calidad.

De esta forma, continúa el estudio referido, no sólo se resuelven los problemas a los que se enfrentan las Administraciones Locales de cumplir con la Ley de acceso de los ciudadanos a los servicios públicos; también se realiza una propuesta que facilitará la creación de información y servicios homogéneos de mayor valor para el ciudadano, el desarrollo de la Sociedad de la Información de forma vertebrada en un territorio, la descentralización de la Administración y el traslado de competencias, el fomento de la transparencia pública y la promoción de Municipios.

3.  Los servicios comunes en la sede electrónica

Debemos tener en consideración que muchos de los servicios que se ofrecen en una sede electrónica pueden ser incluso comunes hacia el exterior (hacia el ciudadano) y hacia el interior (hacia la propia Administración) y que puede resultar interesante compartir experiencias y conocimientos, optimizar recursos y aprovechar sinergias.

Al tratar este tema, llegando a plantear una cadena de servicios en paralelo o subordinados, TORRES CARBONELL (7)  indica que cuando se plantea la necesidad de proporcionar servicios por parte de la Administración a ciudadanos y a empresas, hay que tener en cuenta que muchos de ellos pueden, a su vez, requerir que otras funcionalidades les sean facilitadas, es decir, puede ser que necesiten, a su vez, recibir otros servicios. Así tendremos unos servicios finales que se prestan a ciudadanos y otros servicios que podríamos llamar de soporte interno que unas organizaciones prestan a otras. Por otra parte, también nos podemos encontrar con que algunos de los servicios (tanto los finales como los internos) son comunes para varios centros directivos en el sentido de que prestan las mismas funcionalidades sea cual fuere el centro directivo que lo preste.

Al plantearnos la necesidad de que haya servicios comunes, señala el mismo autor (8)  que hay que tener en cuenta que se deberá interoperar entre distintos servicios que probablemente sean ofrecidos por diferentes organizaciones, de manera que cada uno de los servicios incide en la forma en que, en su conjunto, se realiza la prestación por la Administración. Así, independientemente de que haya que atender a detalles y normativas sobre interoperabilidad que serán de inexcusable cumplimiento, algunas consideraciones generales a tener en cuenta podrían ser:


	
- Es imprescindible que sea fácil y dinámica la interoperabilidad entre diferentes productores de servicios que faciliten la generación de servicios de alto valor añadido basados en la existencia de una «red de servicios» que existirá precisamente gracias a la interoperabilidad y a la especialización. 

	
- Sea cual sea el canal utilizado por los ciudadanos para el acceso a los servicios, y sea cual sea la forma en que se construya este servicio final, no podemos en ningún momento perder de vista que la Administración continuará siendo responsable de la información y de los servicios prestados. 

	
- La provisión de servicios implicará cooperación entre una variedad de procesos y componentes elementales que dependerán de responsables diferentes. 

	
- Desde la perspectiva del modelo de negocio, los servicios futuros serán proporcionados a través de una red de organizaciones públicas y no públicas, en función de la especialización, disponibilidad y capacidad de gestión. 



Nos enfrentamos a una nueva forma de prestar servicios en la que no es necesario que «todos sepamos hacer todo».

Señalaremos, de otra parte, que la sede electrónica está directamente asociada a la responsabilidad de la Administración titular respecto de la integridad, veracidad y actualización de la información y los servicios a los que pueda accederse a través de la misma. Son tres conceptos los de integridad, veracidad y actualización de la información que se apoyan e interrelacionan, dependiendo en muchos casos unos de otros.

La integridad de la información conlleva que la información sea veraz, ya que una información que no está completa o que le falta algún dato puede cambiar por completo el sentido de su contenido. Y esto exige también la actualización. La actualización de datos y, consecuentemente, de la información que se obtiene con el tratamiento de los datos.

En la sede electrónica se podrán publicar los Diarios o Boletines Oficiales teniendo los mismos efectos que se les atribuya a su publicación en papel.

De igual forma, determinados actos y comunicaciones, que por disposición legal o reglamentaria deban publicarse en tablón de anuncios o edictos, podrá ser sustituida o complementada su publicación en la sede electrónica del organismo correspondiente.


Posibilidad de publicar los Diarios o Boletines Oficiales en la sede electrónica.



En particular, indica el apartado 2 del art. 11 de la Ley de acceso que la «publicación del Boletín Oficial del Estado en la sede electrónica del organismo competente tendrá carácter oficial y auténtico en las condiciones y con las garantías que se determinen reglamentariamente, derivándose de dicha publicación los efectos previstos en el título preliminar del Código Civil y en las restantes normas aplicables».

II.  IDENTIFICACIÓN Y AUTENTICACIÓN

El anonimato en la red, que ha traído grandes problemas en la expansión del comercio electrónico, así como la facilidad de suplantar la personalidad de un tercero variando incluso los parámetros de identificación tecnológica para llevar a error al que lo lee o consulta (9) , tiene que desaparecer en el ámbito de las relaciones administrado-administrador para conseguir la necesaria seguridad jurídica que debe regir en la Administración electrónica. Pero no se trata solamente del anonimato, o la suplantación de personalidad en la red, sino que hay que hacerlo extensivo en todas las relaciones telemáticas, o solamente electrónicas, que se establezcan con el ciudadano y, para ello, deviene necesario una identificación, y autenticación de esa identificación, con garantías físicas, lógico informáticas y, como decimos, jurídicas.

En el Capítulo II de este Título II de la Ley de acceso, bajo el epígrafe «De la identificación y autenticación», se recogen las formas de realizar esa identificación y autenticación centradas en la firma electrónica. Esta identificación y autenticación deberán entenderse en ambos sentidos; esto es, identificación y autenticación del ciudadano que se relaciona electrónicamente con una Administración e identificación y autenticación de la propia Administración como garantía y seguridad jurídica del ciudadano que accede a una sede electrónica.

Independientemente de que se presentan diferentes formas y sistemas de acreditación, la Ley de acceso potencia la utilización del Documento Nacional de Identidad electrónico (DNIe) mediante el que se puede utilizar los sistemas de firma electrónica que lleva incorporados; todo ello, como es natural, sin perjuicio de la utilización de otros sistemas de firma electrónica que cumplan las debidas garantías.


El DNI electrónico se impulsará como fórmula para extender el uso general de la firma electrónica.



Cuestión importante también es que se indican las formas de identificación y autenticación, tanto de los ciudadanos como de los órganos administrativos en el ejercicio de sus competencias, siendo destacable que se habilitan distintos instrumentos de acreditación, que se concretarán en la normativa aplicable a cada supuesto con criterios de proporcionalidad. De esta forma, el Documento Nacional de Identidad electrónico queda habilitado con carácter general para todas las relaciones con las Administraciones Públicas y se impulsará como fórmula para extender el uso general de la firma electrónica.

Para la identificación de los ciudadanos y autenticación de su actuación, y como ya hemos indicado, las personas físicas podrán utilizar los sistemas de firma electrónica incorporados al Documento Nacional de Identidad electrónico en su relación por medios electrónicos con las Administraciones Públicas, pero los ciudadanos, además, podrán utilizar sistemas de firma electrónica avanzada para identificarse y autenticar sus documentos.

No obstante, también se podrán utilizar otros sistemas de firma electrónica, indicando el art. 16 de la Ley de acceso que las Administraciones Públicas podrán determinar, teniendo en cuenta los datos e intereses afectados, y siempre de forma justificada, los supuestos y condiciones de utilización por los ciudadanos de otros sistemas de firma electrónica, tales como claves concertadas en un registro previo, aportación de información conocida por ambas partes u otros sistemas no criptográficos pero, en aquellos supuestos en los que se utilicen estos sistemas para confirmar información, propuestas o borradores remitidos o exhibidos por una Administración Pública, ésta deberá garantizar la integridad y el no repudio por ambas partes de los documentos electrónicos concernidos.

Hay que tener en cuenta a este respecto que existen múltiples formas de identificar y autenticar a una persona y que no siempre tiene que utilizarse la firma electrónica basada en la criptografía de clave asimétrica. A título informativo, citamos a HUIDOBRO (10) , que señala, respecto los sistemas de autenticación, que éstos se dividen en tres grupos:


	
a) sistemas basados en algo conocido (una contraseña), 

	
b) sistemas basados en algo poseído (una tarjeta inteligente), y 

	
c) sistemas biométricos (basados en características del individuo, como, por ejemplo, la huella dactilar). 



Un sistema de identificación puede y debe combinar varios de estos mecanismos para aumentar el nivel de seguridad, sobre todo si se usa una red de telecomunicaciones. Además, añade este autor, cualquier sistema de autenticación debe ser viable y aceptado por los usuarios, ya que si no, se produciría rechazo (11) .


Las Administraciones Públicas podrán determinar, de forma justificada, los supuestos y condiciones de utilización por los ciudadanos de otros sistemas de firma electrónica, como claves concertadas en un registro previo, aportación de información conocida por ambas partes u otros sistemas no criptográficos.



Hablando de la identificación de la propia Administración, el art. 17 de la Ley de acceso indica que las sedes electrónicas utilizarán, para identificarse y garantizar una comunicación segura con las mismas, sistemas de firma electrónica basados en certificados de dispositivo seguro o medio equivalente.

La identificación de la Administración Pública, indica SEGARRA (12)  que tiene dos niveles:


	
- En primer lugar, cuando actúa como receptora de actuaciones de ciudadanos a través de su sede electrónica, caso en que la Ley de acceso acude al concepto de certificado de dispositivo seguro que, para este autor, parece apuntar que se trata de un certificado de servidor. Este tipo de certificado sería aquel cuya clave pública permite cifrar los mensajes que transmite el ciudadano a la sede electrónica de la Administración. Sería ésta, y sólo ésta, quien mediante la clave privada asociada a la clave pública podría descifrar este mensaje. La manera de verificar que este certificado corresponde a la Administración que aparenta ser la titular es a través de la firma que del mismo realiza la Autoridad de certificación. Para poder efectuar esta comprobación es necesario que el ciudadano tenga instalada en su ordenador la clave pública de la Autoridad de certificación. 

	
- El segundo nivel de certificación electrónica de la Administración se debe producir cuando ésta actúa. Hay que distinguir entonces entre la autenticación del funcionario que actúa en el supuesto de actuación no automatizada o de la propia Administración en el supuesto de actuación automatizada y la autenticación del ejercicio de la competencia. 



Para poder verificar la autenticidad del funcionario o de la Administración que actúa, la Ley de acceso opta por la firma electrónica.

Con relación a la interoperabilidad de la identificación y autenticación por medio de certificados electrónicos, indica la Ley de acceso que los certificados electrónicos reconocidos emitidos por prestadores de servicios de certificación serán admitidos por las Administraciones Públicas como válidos para relacionarse con las mismas, siempre y cuando el prestador de servicios de certificación ponga a disposición de las Administraciones Públicas la información que sea precisa en condiciones que resulten tecnológicamente viables y sin que suponga coste alguno para aquéllas.

No obstante, los sistemas de firma electrónica utilizados o admitidos por alguna Administración Pública, distintos de los basados en los certificados referidos, también podrán ser admitidos por otras Administraciones, conforme a principios de reconocimiento mutuo y reciprocidad, siendo obligación de la Administración General del Estado disponer de una plataforma de verificación del estado de revocación de todos los certificados admitidos en el ámbito de las Administraciones Públicas que será de libre acceso por parte de todos los Departamentos y Administraciones.

Cuando para la realización de cualquier operación por medios electrónicos se requiera la identificación o autenticación del ciudadano mediante algún instrumento que él no disponga, tal identificación o autenticación podrá ser válidamente realizada por funcionarios públicos mediante el uso del sistema de firma electrónica del que estén dotados, pero para ello el ciudadano deberá identificarse y prestar su consentimiento expreso, debiendo quedar constancia de ello para los casos de discrepancia o litigio.


Los certificados electrónicos reconocidos serán admitidos por las Administraciones Públicas como válidos para relacionarse con las mismas, siempre y cuando el prestador de servicios de certificación ponga a su disposición la información que sea precisa en condiciones que resulten tecnológicamente viables y sin que suponga coste alguno para aquéllas.



Termina este Capítulo de identificación y autenticación señalando, respecto a las formas de representación (art. 23), que las Administraciones Públicas podrán habilitar con carácter general o específico a personas físicas o jurídicas autorizadas para la realización de determinadas transacciones electrónicas en representación de los interesados, pero dicha habilitación deberá especificar las condiciones y obligaciones a las que se comprometen los que así adquieran la condición de representantes, y determinará la presunción de validez de la representación salvo que la normativa de aplicación prevea otra cosa.

III.  LOS REGISTROS, LAS COMUNICACIONES Y LAS NOTIFICACIONES ELECTRÓNICAS

En el Capítulo III de este Título II de la Ley de acceso se encuentran regulados los registros electrónicos, las comunicaciones y las notificaciones electrónicas, contemplando, respecto a los registros electrónicos su creación y funcionamiento, indicando qué tipos de documentos podrán admitir, así como el régimen de cómputos de plazos.

Con relación a las comunicaciones electrónicas diremos que los ciudadanos podrán elegir en todo momento la manera de comunicarse con las Administraciones Públicas, sea o no por medios electrónicos, teniendo en cuenta que la opción que elijan no les vincula, pudiendo el ciudadano cambiar de opción en cualquier momento, optando por un medio distinto al que eligió inicialmente.

Las comunicaciones electrónicas serán válidas siempre que exista constancia de la transmisión y recepción, de sus fechas, del contenido íntegro de las comunicaciones y se identifique inequívocamente al remitente y al destinatario de las mismas.


Requisito imprescindible de la comunicación electrónica es la identificación inequívoca del remitente y del destinatario de la misma.



Respecto a las notificaciones por medios electrónicos, indica la Ley de acceso (art. 28) que la realización en la práctica de las notificaciones por medios electrónicos exigirá que el ciudadano haya señalado dicho medio como preferente o haya consentido su utilización, sin perjuicio de que las Administraciones podrán establecer la obligación de comunicarse con ellas utilizando sólo medios electrónicos, cuando los interesados se correspondan con personas jurídicas o colectivos de personas físicas que por razón de su capacidad económica o técnica, dedicación profesional u otros motivos acreditados tengan garantizado el acceso y disponibilidad de los medios tecnológicos precisos.


La realización en la práctica de las notificaciones por medios electrónicos exigirá que el ciudadano haya señalado dicho medio como preferente o haya consentido su utilización.



El sistema de notificación debe permitir acreditar la fecha y hora en la que se produzca la puesta a disposición del interesado del acto objeto de notificación, así como la de acceso a su contenido, momento a partir del cual la notificación se entenderá practicada a todos los efectos legales.

Añadiendo más a este respecto, compartimos la opinión de DELGADO y OLIVER (13)  que, en este sentido, referido a las comunicaciones por medios electrónicos en la Administración de Justicia, señalan que sean cuales fueren actualmente o en el futuro las técnicas de transmisión disponibles y compatibles, debe poder asegurarse en todo caso, por ser requisitos del propio acto de notificación procesal, que el mensaje proviene efectivamente del que afirma ser su emisor, que su contenido no ha sido alterado, es decir, que es auténtico y está íntegro y que pueda constar fehacientemente que la comunicación se ha enviado y recibido sin alteración posible en un determinado día y hora y por personas que puedan identificarse.

IV.  LOS DOCUMENTOS Y LOS ARCHIVOS ELECTRÓNICOS

En el Capítulo IV, último de este Título II, bajo el epígrafe «De los documentos y los archivos electrónicos», se regulan las condiciones de validez de un documento electrónico y el complejo entramado de las copias electrónicas, recogiendo tanto las realizadas a partir de documentos emitidos originariamente en papel como las copias de documentos que ya estuvieran en soporte electrónico, y las condiciones para realizar en soporte papel copia de originales emitidos por medios electrónicos, o viceversa.

Igualmente se resalta la posibilidad de almacenarse por medios electrónicos todos los documentos utilizados en las actuaciones administrativas y se señala el denominado «expediente electrónico» como «el conjunto de documentos electrónicos correspondientes a un procedimiento administrativo, cualquiera que sea el tipo de información que contengan».


Expediente electrónico: Conjunto de documentos electrónicos correspondientes a un procedimiento administrativo, cualquiera que sea el tipo de información que contengan.



Indica TÉLLEZ (14)  que, técnicamente, el documento electrónico es un conjunto de impulsos eléctricos que recaen en un soporte informático y que, sometidos a un adecuado proceso, permiten su traducción a lenguaje natural mediante una pantalla, una impresora o cualquier otro elemento periférico del ordenador, destacando que lo que se lee en la pantalla o lo impreso no son el documento electrónico original sino copias, ya que el original no se podrá utilizar directamente, debido a que su contenido no puede ser aprehendido directamente por nuestros sentidos. Se caracterizan, por tanto, porque sólo pueden ser leídos o conocidos por el hombre gracias a la intervención de sistemas o dispositivos traductores que hacen comprensibles las señales digitales.

Es así que, respecto a los documentos y archivos electrónicos, se establecen en la Ley de acceso las condiciones para reconocer la validez de un documento electrónico, se regula el sistema de copias electrónicas, tanto las realizadas a partir de documentos emitidos originariamente en papel como las copias de documentos que ya estuvieran en soporte electrónico y las condiciones para realizar en soporte papel copia de originales emitidos por medios electrónicos, o viceversa.

Tengamos en cuenta, respecto a las copias de los documentos, que la Ley de acceso señala (art. 30.5) que las copias realizadas en soporte papel de documentos públicos administrativos emitidos por medios electrónicos y firmados electrónicamente tendrán la consideración de copias auténticas, siempre que incluyan la impresión de un código generado electrónicamente u otros sistemas de verificación que permitan contrastar su autenticidad mediante el acceso a los archivos electrónicos de la Administración Pública, órgano o entidad emisora.

Diremos, siguiendo a SEGARRA (15) , que el hecho de que los documentos electrónicos que recojan las actuaciones electrónicas de la Administración incluyan el código de verificación como firma electrónica, sirve además para permitir su impresión en papel sin merma alguna de su valor probatorio. Ello es importante dado que los contenidos informativos de los documentos electrónicos tienen naturaleza anfibia. Parte de su vida la pasan en soporte electrónico y otra parte la pasan en soporte papel. Un ejemplo ilustrativo son los certificados administrativos obtenidos electrónicamente. El interesado los descarga de la sede electrónica de la Administración emisora y los imprime en papel para entregárselos a un tercero que se los ha requerido. Éste podrá verificar su autoría y contenido conectándose a la sede electrónica de la Administración emisora y visualizar la imagen del documento tecleando el código de verificación.

Referido a documentos electrónicos en el ámbito de la utilización de las TIC en la Administración de Justicia, pero extrapolable al tema que nos ocupa, señalan en este sentido DELGADO y OLIVER (16)  que en cuanto a los requisitos que se recogen en el art. 230.2 de la Ley Orgánica del Poder Judicial, se tratan de unas exigencias que se deben a las peculiaridades del soporte informático y que no se prevén, al menos de forma expresa, respecto de los documentos emitidos en cualquier otro soporte, como puede ser el papel, aunque, evidentemente, deben también respetarse en este tipo de soporte. El primero de los requisitos, relativo a la validez del acto, es que debe garantizarse la autenticidad del documento, esto es, debe asegurarse la identidad del órgano administrativo que lo emitió y la vinculación de su autoría con el contenido del acto. El segundo requisito consiste en garantizar la integridad del documento, en orden a impedir futuras manipulaciones del acto dictado no autorizadas.

Indica en este sentido la Ley de acceso (art. 30) que las copias realizadas por medios electrónicos de documentos electrónicos emitidos por el propio interesado o por las Administraciones Públicas, manteniéndose o no el formato original, tendrán inmediatamente la consideración de copias auténticas, con la eficacia prevista en el art. 46 de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, siempre que el documento electrónico original se encuentre en poder de la Administración y que la información de firma electrónica y, en su caso, de sellado de tiempo, permitan comprobar la coincidencia con dicho documento.

De igual forma, se indica que las Administraciones Públicas podrán obtener imágenes electrónicas de los documentos privados aportados por los ciudadanos, con su misma validez y eficacia, a través de procesos de digitalización que garanticen su autenticidad, integridad y la conservación del documento imagen, de lo que se dejará constancia. Esta obtención podrá hacerse de forma automatizada, mediante el correspondiente sello electrónico.

Con relación al archivo electrónico de documentos diremos que podrán almacenarse por medios electrónicos todos los documentos utilizados en las actuaciones administrativas señalando en forma destacada que los medios o soportes en que se almacenen documentos, deberán contar con medidas de seguridad que garanticen la integridad, autenticidad, confidencialidad, calidad, protección y conservación de los documentos almacenados. En particular, asegurarán la identificación de los usuarios y el control de accesos, así como el cumplimiento de las garantías previstas en la legislación de protección de datos.


Los medios o soportes en que se almacenen documentos deberán contar con medidas de seguridad que garanticen la integridad, autenticidad, confidencialidad, calidad, protección y conservación de los documentos almacenados, asegurando la identificación de los usuarios y el control de accesos, así como el cumplimiento de las garantías previstas en la legislación de protección de datos.



Pero debemos también señalar, y así lo tiene también en consideración la Ley de acceso cuando apunta, en el apartado III de la Exposición de Motivos, que es necesario regular la validez de los documentos y sus copias y la forma de que el documento electrónico opere con plena validez en modo convencional y, en su caso, la forma en que los documentos convencionales se transformen en documentos electrónicos, que un documento en soporte electrónico puede ser consecuencia de la memorización en un dispositivo electrónico de un documento en soporte papel, señalando a este respecto TÉLLEZ (17)  que se puede haber realizado, bien mediante la transcripción del documento en un lenguaje electrónico, bien por la reproducción en facsímil de la forma y del contenido del documento original. En el primer caso se forma un nuevo documento, aun si su contenido es igual al del documento transcrito; en el segundo caso, el documento no constituye ya la transcripción, sino la reproducción automática de la forma y del contenido de un documento original.

Ahondando en el tema y en argumentaciones que pueden parecer similares pero que abren camino a la más fácil comprensión de los documentos electrónicos y su archivo, seguiremos la exposición que sobre depósito de originales electrónicos se hace en el Estudio de la Fundación Telefónica sobre las TIC en la Administración Local del futuro (18) .

De esta forma, diremos que el documento electrónico hay que asimilarlo al documento papel. Por ello, es importante determinar y asegurar su conservación, archivo y recuperación, garantizando su perdurabilidad, autenticidad e integridad de sus contenidos.

Las funciones que debe cumplir el procedimiento para un depósito seguro de documentos electrónicos, siguiendo la argumentación referida, son:


	
- Custodia de la información digital producida por las aplicaciones de gestión, la ofimática, el proceso de escaneado de documentos de entrada y los correos de interés. Para ello se debe gestionar una ficha documental por elemento almacenado (sea documento, imagen gráfica o cualquier otro fichero), que puede ser singular, múltiple y estar englobada en un expediente o en varios. 

	
- Consultas del fondo documental. La más conocida es la que permite que el ciudadano determine que concede el permiso, en un trámite, para que se haga uso de documentos que ya presentó para uno anterior. 

	
- Diligenciado de documentos. Es la técnica mediante la que el funcionario, en un momento posterior, da fe de la custodia de un documento electrónico e imprime su contenido añadiendo una actuación en la que certifica que corresponde con el original que está custodiado en el sistema. Este documento de papel permite la presentación ante quien corresponda, cuando el que lo requiere no puede realizar la consulta telemática. 

	
- Técnicas de archivo definitivo, establecimiento de períodos de retención, expurgo y destrucción. 



Consecuentemente, y como ya hemos señalado, en la Ley de acceso (19)  se establecen las condiciones para reconocer la validez de un documento electrónico, se regula todo el sistema de copias electrónicas, tanto las realizadas a partir de documentos emitidos originariamente en papel como las copias de documentos que ya estuvieran en soporte electrónico, y las condiciones para realizar en soporte papel copia de originales emitidos por medios electrónicos, o viceversa.

V.  PREGUNTAS MÁS FRECUENTES

1.  ¿Qué es la sede electrónica?

Es una dirección electrónica que cada Administración deberá poner a disposición de los ciudadanos a través de redes electrónicas y cuya gestión y administración corresponde a una Administración Pública, funcionando con plena responsabilidad respecto de la integridad, veracidad y actualización de la información y los servicios a los que puede accederse a través de la misma.

La sede electrónica lleva consigo la responsabilidad de la Administración titular respecto de la integridad, veracidad y actualización de la información y los servicios a los que pueda accederse a través de la misma. Los conceptos de integridad, veracidad y actualización de la información se apoyan e interrelacionan, dependiendo en muchos casos unos de otros.

La integridad de la información conlleva que la información sea veraz, ya que una información que no está completa o que le falte algún dato puede cambiar por completo el sentido de su contenido. Y esto exige también la actualización. La actualización de datos y, consecuentemente, de la información que se obtiene con el tratamiento de los datos.

2.  ¿Se pueden publicar los Diarios o Boletines Oficiales en la sede electrónica?

En la sede electrónica se podrán publicar los Diarios o Boletines Oficiales teniendo los mismos efectos que se les atribuya a su publicación en papel.

De igual forma determinados actos y comunicaciones, que por disposición legal o reglamentaria deban publicarse en tablón de anuncios o edictos, podrá ser sustituida o complementada por la publicación en la sede electrónica del organismo correspondiente.

En particular, indica el apartado 2 del art. 11 de la Ley de acceso que la «publicación del Boletín Oficial del Estado» en la sede electrónica del organismo competente tendrá carácter oficial y auténtico «en las condiciones y con las garantías que se determinen reglamentariamente, derivándose de dicha publicación los efectos previstos en el título preliminar del Código Civil y en las restantes normas aplicables».

3.  ¿Pueden los ciudadanos elegir la manera de comunicarse con las Administraciones Públicas?

Los ciudadanos podrán elegir en todo momento la manera de comunicarse con las Administraciones Públicas, sea o no por medios electrónicos, teniendo en cuenta que la opción que elijan no les vincula, pudiendo el ciudadano cambiar de opción en cualquier momento optando por un medio distinto al que eligió inicialmente.

Las comunicaciones electrónicas serán válidas siempre que exista constancia de la transmisión y recepción, de sus fechas, del contenido íntegro de las comunicaciones y se identifique inequívocamente al remitente y al destinatario de las mismas.

4.  ¿Son válidos siempre los documentos electrónicos?

No. Para que sea válido un documento electrónico debe reunir unos determinados requisitos. En el Capítulo IV del Título II de la Ley de acceso, bajo el epígrafe «De los documentos y los archivos electrónicos», se regulan las condiciones de validez de un documento electrónico, y el complejo entramado de las copias electrónicas, recogiendo tanto las realizadas a partir de documentos emitidos originariamente en papel, como las copias de documentos que ya estuvieran en soporte electrónico y las condiciones para realizar en soporte papel copia de originales emitidos por medios electrónicos, o viceversa.

Igualmente se resalta la posibilidad de almacenarse por medios electrónicos todos los documentos utilizados en las actuaciones administrativas y se señala el denominado «expediente electrónico» como el conjunto de documentos electrónicos correspondientes a un procedimiento administrativo, cualquiera que sea el tipo de información que contengan.

Es así que, respecto a los documentos y archivos electrónicos, se establecen las condiciones para reconocer la validez de un documento electrónico, se regula el sistema de copias electrónicas, tanto las realizadas a partir de documentos emitidos originariamente en papel, como las copias de documentos que ya estuvieran en soporte electrónico y las condiciones para realizar en soporte papel copia de originales emitidos por medios electrónicos, o viceversa.

5.  ¿Las copias realizadas por medios electrónicos de documentos electrónicos tienen la consideración de copias auténticas?

Indica el art. 30 de la Ley de acceso que las copias realizadas por medios electrónicos de documentos electrónicos emitidos por el propio interesado o por las Administraciones Públicas, manteniéndose o no el formato original, tendrán inmediatamente la consideración de copias auténticas con la eficacia prevista en el art. 46 de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, siempre que el documento electrónico original se encuentre en poder de la Administración, y que la información de firma electrónica y, en su caso, de sellado de tiempo, permitan comprobar la coincidencia con dicho documento.

De igual forma, se indica que las Administraciones Públicas podrán obtener imágenes electrónicas de los documentos privados aportados por los ciudadanos, con su misma validez y eficacia, a través de procesos de digitalización que garanticen su autenticidad, integridad y la conservación del documento imagen, de lo que se dejará constancia. Esta obtención podrá hacerse de forma automatizada, mediante el correspondiente sello electrónico.

6.  ¿Se pueden archivar por medios electrónicos todos los documentos?

Podrán almacenarse por medios electrónicos todos los documentos utilizados en las actuaciones administrativas. A este respecto debemos señalar que los medios o soportes en que se almacenen documentos deberán contar con medidas de seguridad que garanticen la integridad, autenticidad, confidencialidad, calidad, protección y conservación de los documentos almacenados. En particular, asegurarán la identificación de los usuarios y el control de accesos, así como el cumplimiento de las garantías previstas en la legislación de protección de datos.
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La gestión electrónica de los procedimientos 



Con relación a la gestión electrónica de los procedimientos, se desarrolla la regulación de los procedimientos administrativos utilizando medios electrónicos y los criterios a seguir, guardando un cierto paralelismo con la regulación que encontramos en la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común. Así, se regula la iniciación, instrucción y terminación de procedimientos por medios electrónicos, haciendo mención especial a la obligación que se establece para las Administraciones Públicas de poner a disposición de los usuarios información por medios electrónicos sobre el estado de tramitación de los procedimientos, tanto para los gestionados en su totalidad por medios electrónicos como para el resto de procedimientos.


Regulación de los procedimientos administrativos utilizando medios electrónicos:


	
- iniciación, 

	
- instrucción, y 

	
- terminación de procedimientos por medios electrónicos. 





Señala, en este sentido, el Estudio de la Fundación Telefónica sobre las TIC en la Administración Local del futuro (1) , que la seguridad jurídica del proceso administrativo debe ser total. Las nuevas tecnologías simplifican, agilizan, deslocalizan y hacen accesible a todas horas el trámite y sus actuaciones. Pero tienen un efecto secundario, por lo que es imprescindible garantizar la seguridad jurídica de teletramitación. El no estar, por ejemplo, ante un funcionario, hace posible la suplantación. Ése es el fin de estos elementos de seguridad jurídica: lograr que los efectos secundarios de la tecnología queden anulados. De hecho, las técnicas electrónicas son más fiables que las que se basan en papel.

En el Título III de la Ley de acceso se regula la gestión electrónica de los procedimientos presentando, en su Capítulo I, unos criterios para la gestión electrónica de los procedimientos, procesos y servicios y señalando, en su Capítulo II, la utilización de medios electrónicos en la tramitación del procedimiento desde su iniciación por medios electrónicos hasta la posibilidad de la realización de una «actividad administrativa automatizada», pasando por la regulación de la instrucción del procedimiento por medios electrónicos, el acceso de los interesados a la información sobre el estado de tramitación y la terminación de los procedimientos por medios electrónicos.

Debemos destacar en este aspecto que la obligación que se establece en la Ley de acceso para las Administraciones Públicas de poner a disposición de los usuarios información por medios electrónicos sobre el estado de tramitación de los procedimientos es tanto para los gestionados en su totalidad por medios electrónicos como para el resto de procedimientos.

Los interesados en un procedimiento tienen derecho de acceso al mismo y a ver los documentos. Señala en este sentido, el Estudio de la Fundación Telefónica sobre las TIC en la Administración Local del futuro (2) , que este derecho de acceso por los interesados en el procedimiento se lleva también a un expediente tramitado electrónicamente, debiendo permitir el acceso en línea a los interesados para verificar la situación del expediente, sin mengua de todas las garantías de privacidad. Por tanto, es necesario adaptar las formas de actuación, tramitación de los expedientes y los procedimientos a la nueva realidad que imponen las nuevas tecnologías.

Como ya hemos indicado, en la regulación de los procedimientos administrativos utilizando medios electrónicos y los criterios a seguir en la gestión electrónica, y tal como se expresa la propia Ley en el apartado VI de su Exposición de Motivos, existe un cierto paralelismo con la regulación que encontramos en la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.


Se regula desde la iniciación de los procedimientos por medios electrónicos hasta la posibilidad de la realización de una «actividad administrativa automatizada».



PREGUNTAS MÁS FRECUENTES

1.  ¿Se contempla en la Ley de acceso la regulación de los procedimientos administrativos utilizando medios electrónicos?

Con relación a la gestión electrónica de los procedimientos, se desarrolla la regulación de los procedimientos administrativos utilizando medios electrónicos y los criterios a seguir, guardando un cierto paralelismo con la regulación que encontramos en la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común. Así, se regula la iniciación, instrucción y terminación de procedimientos por medios electrónicos, haciendo mención especial a la obligación que se establece para las Administraciones Públicas de poner a disposición de los usuarios información por medios electrónicos sobre el estado de tramitación de los procedimientos, tanto para los gestionados en su totalidad por medios electrónicos como para el resto de procedimientos.

2.  ¿En qué forma se regula en la Ley de acceso los procedimientos administrativos utilizando medios electrónicos?

En el Título III de la Ley de acceso se regula la gestión electrónica de los procedimientos presentando, en su Capítulo I, unos criterios para la gestión electrónica de los procedimientos, procesos y servicios y señalando, en su Capítulo II, la utilización de medios electrónicos en la tramitación del procedimiento desde su iniciación por medios electrónicos hasta la posibilidad de la realización de una «actividad administrativa automatizada», pasando por la regulación de la instrucción del procedimiento por medios electrónicos, el acceso de los interesados a la información sobre el estado de tramitación y la terminación de los procedimientos por medios electrónicos.

Debemos destacar en este aspecto la obligación que se establece en la Ley de acceso para las Administraciones Públicas de poner a disposición de los usuarios información por medios electrónicos sobre el estado de tramitación de los procedimientos, es tanto para los gestionados en su totalidad por medios electrónicos como para el resto de procedimientos.

En la regulación de los procedimientos administrativos utilizando medios electrónicos y los criterios a seguir en la gestión electrónica, y tal como se expresa la propia Ley en el apartado VI de su Exposición de Motivos, guarda la Ley de acceso un cierto paralelismo con la regulación que encontramos en la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.
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Creación de condiciones de confianza en el uso de los medios electrónicos 



Ya hemos indicado que entre los fines de la Ley de acceso, de acuerdo con lo contemplado en su art. 3, figura el de crear las condiciones de confianza en el uso de los medios electrónicos, estableciendo las medidas necesarias para la preservación de la integridad de los derechos fundamentales, y en especial los relacionados con la intimidad y la protección de datos de carácter personal, por medio de la garantía de la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrónicos.

Y de tal forma se atiende a esta cuestión en el propio texto de la norma que en 28 de los 46 artículos que contiene se trata directamente, o bien medidas de seguridad encaminadas a dotar de confianza al sistema electrónico, o bien otras referencias técnicas y/o jurídicas de apoyo a la creación de un marco amigable que reduzca el rechazo del ciudadano a la utilización de las TIC.

El camino a recorrer debe orientarnos hacia la generación de esta confianza en la Administración electrónica (e-Administración), y pasa, sin duda alguna, por la preservación de la integridad de los derechos fundamentales, y en especial los relacionados con la intimidad y la protección de datos de carácter personal, por medio de la garantía de la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrónicos.

Es así que los procedimientos encaminados a establecer una real y efectiva política de seguridad, en la que se incluya una correcta definición y gestión de los servicios y procesos de seguridad en el iter del flujo lógico de la información en la e-Administración, se muestran como elemento necesario a considerar en su propio diseño.

Y aunque esto pueda realizarse en forma independiente o autónoma por cada Administración, es importante poder contar con unas líneas maestras para alinear en su diseño el uso de las TIC y que se aproveche la participación en planes únicos de e-Administración que posibiliten la interoperabilidad de sistema y el acceso común a bases de datos de ciudadanos y el mejor cumplimiento de la distinta, y en ocasiones, distante, normativa existente.

No cabe duda de que el acercamiento de la Administración a los ciudadanos se puede optimizar con la utilización de la tecnología. En este sentido, el dossier sobre Comercio y Negocios en la Sociedad de la Información (1) , realizado por la Cámara de Comercio de Madrid y la Fundación COTEC, señala que este acercamiento de la Administración a la sociedad ha recibido siempre una gran atención por parte de los poderes públicos, porque se considera que estas relaciones son un instrumento de cohesión social y de mejora de la eficacia de la sociedad en general, pero su progreso se ha visto siempre limitado por factores múltiples como las estructuras organizativas, con tendencia a concentrarse en los grandes núcleos urbanos, la dificultad de coordinación entre distintas dependencias administrativas y los costes asociados a las unidades administrativas para la atención de pequeños colectivos.

Continúa diciendo el dossier sobre Comercio y Negocios en la Sociedad de la Información que los diversos servicios que la Administración puede prestar tienen, por lo general, numerosas interdependencias, lo cual exige que las distintas unidades administrativas estén debidamente interconectadas. El recurso es el despliegue de una red administrativa que, según avance su implantación, permitirá el intercambio de información dentro de la Administración General del Estado y su interacción con redes de las Comunidades Autónomas, entidades locales y la Unión Europea.

Las sinergias creadas de esta forma permitirán utilizar múltiples recursos que faciliten, no solamente la integración de sistemas y procedimientos con el aprovechamiento y, en su caso, optimización de resultados, sino la imagen de unidad dentro de la autonomía y, con las características propias de cada procedimiento o acto administrativo, aunque sea solamente informativo, ofrecer y trasladar el «aroma de confianza» necesario.

Como ya hemos dicho anteriormente, en nuestra opinión, la falta de confianza es uno de los obstáculos que más condicionan la utilización de los medios electrónicos. Y la falta de confianza suele ser consecuencia del desconocimiento que, generalmente, existe y que crea la duda sobre la efectividad del medio. No es tanto la falta de seguridad física o lógico-informática como la necesidad de creación de confianza en la seguridad jurídica del sistema que se establece. La duda, motivada por el desconocimiento, aparta al ciudadano de la utilización de estos medios; si se genera la confianza, la efectividad de la utilización de los medios electrónicos está garantizada. Como bien indica el primer párrafo del apartado V de la Exposición de Motivos de la Ley de acceso, el principal reto que tiene la implantación de las TIC en la sociedad en general y en la Administración en particular es la generación de confianza suficiente que elimine o minimice los riesgos asociados a su utilización.

Pero no debemos entender la confianza como acercamiento íntimo o amistoso, que no se trata de ello aunque no lo descartemos en el ámbito puramente coloquial, entendemos confianza en su acepción práctica como algo que posee las cualidades recomendables para el fin que se destina. Y esta confianza viene de la mano de la seguridad física, lógica y jurídica de la utilización de las TIC.

Sin duda que la confianza vendrá de la mano, entre otras, de la seguridad y que a la seguridad debemos prestar una especial atención. Como decíamos, se tratará de seguridad de equipos y sistemas, de seguridad de programas y aplicaciones, de seguridad de redes de telecomunicaciones y acceso a la información y de seguridad, también, derivada del conocimiento, manejo, acceso y usabilidad de todos los sistemas por el personal de la Administración.

No olvidemos que, siguiendo a MORANT (2) , podemos decir que en la actualidad un sistema informático está formado por hardware, software, datos y personal que permiten el almacenamiento, proceso y transmisión de información con el objetivo de realizar determinadas tareas y que la vulnerabilidad de los sistemas informáticos es muy grande y, por todo ello, se hace necesario establecer una política de seguridad por parte de los administradores de sistemas. Dicha política de seguridad debe realizar un análisis exhaustivo de riesgos y, a partir de él, incluir un conjunto completo de mecanismos y servicios de seguridad que permitan conseguir la seguridad de la información que el sistema maneja a un coste proporcional a lo que se pretende salvaguardar.

Todo ello podría llevarnos a plantear cuestiones de diseño organizativo para mejor garantizar la seguridad y poder ofrecer unos servicios eficaces al ciudadano.


Crear las condiciones de confianza en el uso de los medios electrónicos, estableciendo medidas para la preservación de la integridad de los derechos fundamentales, y en especial los relacionados con la intimidad y la protección de datos de carácter personal, por medio de la garantía de la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrónicos.



En otro sentido, DELGADO y OLIVER (3)  sitúan a la información administrativa como medio para incrementar la confianza de los ciudadanos señalando que la información administrativa es ventajosa no solamente para los ciudadanos sino también para la Administración teniendo en cuenta las siguientes cuestiones:


	
a) la información administrativa como medio para incrementar la confianza de los ciudadanos en la Administración, 

	
b) la información administrativa como medio para conseguir la colaboración de los ciudadanos, 

	
c) la información administrativa como medio para administrar mejor, y 

	
d) la información administrativa como medio para favorecer un mejor y mayor cumplimiento voluntario de las obligaciones de los ciudadanos. 



I.  LA DENOMINADA TRAZABILIDAD

El estudio de la entidad administrativa, desde una visión global de su funcionamiento para comprender mejor los aspectos organizativos que se prestarían a mejora, con el fin de incluir las innovaciones que se consideren de interés para adaptarse al nuevo entorno que se plantea, podría ser un primer paso.

Se comenzaría con el análisis del trabajo respecto a las personas, o grupos de personas, dentro del organismo, para llegar al conocimiento de la entidad en su conjunto y de sus partes más relevantes en la adecuación que se pretende.

Así, estaríamos hablando de lo que ha dado en denominarse diseño organizativo, que se va a ocupar de la adaptación o el cambio de comportamiento en la organización.

Las organizaciones, indica VAL PARDO (4)  -frente a imperativos tales como la globalización, la incertidumbre, los cambios constantes de la sociedad y de la tecnología, la segmentación de mercados y los objetivos extraeconómicos-, requieren de nuevas soluciones en su configuración. A nivel teórico, todo se ha limitado a considerarlo como el vínculo entre funciones, determinando primero el logro y procediendo después a diseñar un mecanismo que lo facilite y a propiciar que los directivos se ciñeran a establecer formalmente las funciones de cada una de las tareas. El error es monumental, señala esta autora, pues de esa forma se echa en saco roto que el diseño organizativo es una variable estratégica clave que puede facilitar una ventaja competitiva de manera sostenida.

No obstante, consideramos que, al nivel formal de esta obra, no debemos profundizar en cuestiones de diseño organizativo y limitarnos a una exposición superficial, tal como hemos hecho.

Sin embargo, sí consideramos necesario prestar atención a la denominada trazabilidad (5) , que tanta importancia tiene en el estudio de mercados y fidelización de clientes, así como en la mejora de la competencia y optimización en la fabricación y distribución y que debe tener la misma o más importancia en el ámbito de la e-Administración que, si no tiende a «fidelizar clientes», sí debe «fidelizar ciudadanos» en el sentido de lograr, a ser posible, la máxima exactitud y puntualidad en la ejecución de las tareas que la lleve a ser considerada como «mi Administración preferida», independientemente de que tenga obligación o necesidad de acudir a dicha Administración.

Si mediante la trazabilidad nos podemos referir a patrones determinados a través de una serie de comparaciones que presenten algunas características previamente señaladas, su aplicación en la e-Administración, tanto en la fase previa de definir o resolver sobre la arquitectura de sistema como en la de adaptación e interoperabilidad de bases de datos, mensajes y notificaciones, así como los estándares mínimos de planificación, seguridad y otros, se convierte en una necesidad.

Por lo que se refiere a su aplicación en la práctica, la trazabilidad y consecuente seguimiento de actos, comunicaciones y expedientes muestra, entre los beneficios de los mecanismos de la e-Administración, la accesibilidad y conveniencia, la rapidez, las resoluciones específicas, creativas y adaptadas al caso, el bajo coste, así como la reducción de la carga de trabajo de los mecanismos administrativos tradicionales. Si, además, el sistema gestiona datos de carácter personal, se deben incorporar también los mecanismos para establecer la trazabilidad de acceso a dichos datos.

En definitiva, y por señalar una de las grandes ventajas de la e-Administración, que redundará en beneficio de una mayor seguridad jurídica y, consecuentemente, producirá mayor confianza en el ciudadano, la digitalización y acceso electrónico de los expedientes va a conferir al proceso una posibilidad de actuar con mecanismos de trazabilidad que redundará en una mejor gestión económica al tiempo que permitirá la reducción de las bolsas de fraude asociadas a los diferentes actos y, por qué no, a las diferentes prestaciones y, consecuentemente, todo ello redundará en una mayor confianza del ciudadano.

Las características y capacidades de las tecnologías de la información y las comunicaciones son especialmente útiles para aumentar la eficiencia de los procesos administrativos, señala el referido Estudio de la Fundación Telefónica sobre las TIC en la Administración Local del futuro (6) , indicando que mejoran numerosos aspectos, como:


	
- La rapidez, ya que la tramitación online y en general el uso de las TIC reduce, tanto el tiempo de respuesta de la Administración como el que el ciudadano emplea en las gestiones, ya sea en el desplazamiento, ya sea en el tiempo de espera en colas o en oficinas. 

	
- La eficiencia, ya que al integrarse todos los elementos en un sistema de información global, se pueden prestar servicios más eficientes y personalizados, así como simplificar las operaciones y los trámites burocráticos. 

	
- La desintermediación, que facilita a los ciudadanos y empresas el autoservicio. 

	
- El seguimiento de los trámites, con la posibilidad de conocer en cada momento el estado de los procesos administrativos, lo que produce una mayor sensación de proximidad con la Administración. 

	
- La participación ciudadana, ya que gracias a ella se facilita la cercanía y es posible una mayor interacción con el ciudadano, que puede participar activamente en el desarrollo y mejora del proceso. 




Trazabilidad: seguimiento de actos, comunicaciones y expedientes.

Beneficios de los mecanismos de la e-Administración:


	
- accesibilidad y conveniencia, 

	
- rapidez, 

	
- bajo coste, 

	
- reducción de la carga de trabajo. 





II.  PREGUNTAS MÁS FRECUENTES

1.  ¿Qué confianza ofrece al ciudadano la Administración electrónica?

Entre los fines de la Ley de acceso, de acuerdo con lo contemplado en su art. 3, figura el de crear las condiciones de confianza en el uso de los medios electrónicos, estableciendo las medidas necesarias para la preservación de la integridad de los derechos fundamentales, y en especial los relacionados con la intimidad y la protección de datos de carácter personal, por medio de la garantía de la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrónicos.

Y de tal forma se atiende a esta cuestión en el propio texto de la norma que en 28 de los 46 artículos que contiene se trata directamente o bien medidas de seguridad encaminadas a dotar de confianza al sistema electrónico o bien otras referencias técnicas y/o jurídicas de apoyo a la creación de un marco amigable que reduzca el rechazo del ciudadano a la utilización de las TIC.

El camino a recorrer debe orientarnos hacia la generación de esta confianza en la Administración electrónica (e-Administración), y pasa, sin duda alguna, por la preservación de la integridad de los derechos fundamentales, y en especial los relacionados con la intimidad y la protección de datos de carácter personal, por medio de la garantía de la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrónicos.

Es así que los procedimientos encaminados a establecer una real y efectiva política de seguridad, en la que se incluya una correcta definición y gestión de los servicios y procesos de seguridad en el iter del flujo lógico de la información en la e-Administración, se muestran como elemento necesario a considerar en su propio diseño.

2.  ¿Qué es la trazabilidad?

La voz, o la acepción, «trazabilidad» no se encuentra recogida en el Diccionario de la Lengua Española y, en nuestro caso, la empleamos como derivada de «traza», en el sentido de «plan para realizar un fin». La ISO (Organización Internacional de Estándares) define la trazabilidad como la propiedad del resultado de una medida o del valor de un estándar donde éste pueda estar relacionado con referencias especificadas, usualmente estándares nacionales o internacionales, a través de una cadena continua de comparaciones todas con incertidumbres especificadas. En otra definición del mismo ámbito, la norma ISO 8402 recoge por trazabilidad o rastreabilidad la «aptitud para rastrear la historia, la aplicación o la localización de una entidad mediante indicaciones registradas».

3.  ¿En la Administración electrónica se debe tener en consideración la trazabilidad?

La denominada trazabilidad, que tanta importancia tiene en el estudio de mercados y fidelización de clientes, así como en la mejora de la competencia y optimización en la fabricación y distribución, debe tener la misma o más importancia en el ámbito de la e-Administración que, si no tiende a «fidelizar clientes», sí debe «fidelizar ciudadanos» en el sentido de lograr, a ser posible, la máxima exactitud y puntualidad en la ejecución de las tareas que la lleve a ser considerada como «mi Administración preferida», independientemente de que tenga obligación o necesidad de acudir a dicha Administración.

Si mediante la trazabilidad nos podemos referir a patrones determinados a través de una serie de comparaciones que presenten algunas características previamente señaladas, su aplicación en la e-Administración, tanto en la fase previa de definir o resolver sobre la arquitectura de sistema como en la de adaptación e interoperabilidad de bases de datos, mensajes y notificaciones, así como los estándares mínimos de planificación, seguridad y otros, se convierte en una necesidad.

4.  ¿Cuál puede ser la aplicación práctica de la trazabilidad?

Por lo que se refiere a su aplicación en la práctica, la trazabilidad y consecuente seguimiento de actos, comunicaciones y expedientes, muestra entre los beneficios de los mecanismos de la e-Administración la accesibilidad y conveniencia, la rapidez, las resoluciones específicas, creativas y adaptadas al caso, el bajo coste, así como la reducción de la carga de trabajo de los mecanismos administrativos tradicionales. Si además el sistema gestiona datos de carácter personal, se deben incorporar también los mecanismos para establecer la trazabilidad de acceso a dichos datos.

En definitiva, y por señalar una de las grandes ventajas de la e-Administración, que redundará en beneficio de una mayor seguridad jurídica y, consecuentemente, producirá mayor confianza en el ciudadano, la digitalización y acceso electrónico de los expedientes va a conferir al proceso una posibilidad de actuar con mecanismos de trazabilidad que redundará en una mejor gestión económica, al tiempo que permitirá la reducción de las bolsas de fraude asociadas a los diferentes actos y, por qué no, a las diferentes prestaciones, y, consecuentemente, todo ello redundará en una mayor confianza del ciudadano.
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1. INTRODUCCIÓN

El sector público desempeña un papel muy importante en el modelo social y económico de Europa al hacer posible que los ciudadanos disfruten de un elevado nivel de bienestar, garantizar la cohesión socioeconómica y respaldar el funcionamiento de un mercado competitivo. Dicho sector interviene en una amplia gama de actividades, que van desde la educación, la atención sanitaria y la seguridad social a la protección de los consumidores y la mejora del medio ambiente. Para que Europa pueda jugar sus bazas económicas, tales como la cualificación de su fuerza de trabajo y el liderazgo en importantes industrias, es preciso que su sector público funcione adecuadamente.

El sector público europeo se encuentra actualmente en una encrucijada, enfrentándose a diversos retos económicos y sociales, a mutaciones institucionales y al profundo impacto de las nuevas tecnologías. Crecen las expectativas de que el sector público, siendo como es uno de los principales agentes económicos capaces de impulsar el crecimiento, pueda desempeñar, y lo haga, un papel de mayor protagonismo en la realización de la estrategia de Lisboa tendente a la renovación económica, social y ambiental.

Dentro del sector público, las administraciones públicas tienen el reto de mejorar su eficiencia, su productividad y la calidad de sus servicios. Y deben hacerlo, sin embargo, con unos presupuestos iguales o incluso menores.

Las tecnologías de la información y las comunicaciones (TIC) pueden ayudar a las administraciones públicas a hacer frente a tantos retos. Sin embargo, el énfasis no debe ponerse en las TIC propiamente dichas, sino en su utilización combinada con los cambios organizativos y con nuevas aptitudes encaminadas a mejorar los servicios públicos, los procesos democráticos y las políticas públicas. A eso se refiere la administración electrónica (eGovernment).

Las buenas prácticas de muchos países muestran ya hoy que la administración electrónica representa un potente medio de prestar servicios públicos de mejor calidad, reducir los tiempos de espera y mejorar la eficacia en el uso de los fondos, aumentar la productividad y mejorar la transparencia y la rendición de cuentas.

La administración electrónica debe tener una orientación estratégica: la consecución de los objetivos de Lisboa, la reducción de los obstáculos al mercado interior de servicios y a la movilidad en toda Europa, la aplicación efectiva de las políticas nacionales y el desarrollo regional o local.

Sin embargo, no resulta fácil introducir la administración electrónica. Facilitar servicios centrados en el usuario y reducir la burocracia (es decir, las cargas administrativas innecesarias) exige que distintos departamentos y niveles de la administración (p. ej. los niveles local y nacional) compartan información. Las más de las veces esto comporta un cambio de organización. Exige estar dispuesto a replantearse la manera de trabajar establecida, lo que a menudo genera oposición. Además, la administración electrónica no es gratuita, y en ocasiones tarda en dar sus frutos.

La implantación a gran escala de la administración electrónica plantea espinosos problemas.

Entre ellos figuran: generar un clima de confianza en la interacción en línea con las administraciones, conseguir un acceso generalizado a los servicios en línea para evitar la fractura digital, lograr la interoperabilidad para el intercambio de información a través de 4 fronteras organizativas y nacionales e impulsar unos servicios paneuropeos que favorezcan la movilidad en el mercado interior y la ciudadanía europea.

Por consiguiente, hace falta un vigoroso liderazgo político para vencer la resistencia y superar los obstáculos, cambiar las mentalidades, impulsar el cambio organizativo, sostener la inversión y tener en mente una perspectiva a largo plazo sin por ello dejar de insistir en resultados concretos a corto plazo.

La administración electrónica constituye un elemento esencial del plan de acción eEurope 2005. Es la única área de eEurope en la que los gobiernos no sólo tienen que velar por que se den las condiciones adecuadas, sino que son responsables exclusivos de su éxito. La reciente Conferencia sobre administración electrónica, enmarcada en el plan de acción eEurope 2005 (7) , y su Declaración Ministerial han demostrado los beneficios asociados a que la administración electrónica se haga realidad en Europa.

Apoyándose en esta Conferencia, en los programas de la UE, en las iniciativas y estrategias nacionales, regionales y locales y en el trabajo de la Red de administraciones públicas, la presente Comunicación analiza la situación actual en materia de administración electrónica, enumera los problemas y los obstáculos más importantes y propone un conjunto coherente de actuaciones para reforzar la administración electrónica en el contexto de eEurope 2005.

La presente Comunicación demuestra la importancia que concede la Comisión a la administración electrónica para conseguir en Europa una administración pública de primera línea a todos sus niveles y que contribuya plenamente a la estrategia de Lisboa mediante la prestación a empresas y ciudadanos de unos servicios públicos nuevos y mejores.

Solicita a los Estados miembros que hagan explícito su compromiso político y su liderazgo y aceleren sus trabajos, en conjunción con todos los agentes de los sectores público y privado.

2. RETOS A QUE SE ENFRENTA EL SECTOR PÚBLICO EUROPEO

En las secciones siguientes se analizan los retos a que se enfrentan las administraciones públicas y el sector público en general en Europa.

2.1. Un mundo en transformación

El sector público tiene ante sí el reto de desempeñar un papel clave en la modernización de la economía y la sociedad europeas, de manera que Europa gane en competitividad y dinamismo, crezca de manera sostenible y sea capaz de crear más y mejores empleos, al tiempo que mejora la cohesión social. Estos son los objetivos de Lisboa para 2010. Para alcanzarlos, sin embargo, es preciso mantener un promedio de crecimiento elevado a lo largo de la década (un 3% o más) y la actual situación económica ha puesto de relieve lo difícil que esto resulta  (8) .

Los ingresos públicos suponen el 45% del PIB de la UE. El sector público es el mayor comprador de la economía. El consumo público representó el 20,6% del PIB en 2002, frente al 19,9% en 1998 (9) . Las administraciones públicas también facilitan importantes servicios tanto a las empresas, influyendo en su capacidad para competir, como a los ciudadanos, permitiéndoles obtener educación y formación y encontrar puestos de trabajo.

Como contrapartida a la prestación de numerosos servicios públicos, empresas y ciudadanos tienen obligaciones tales como las relativas a la seguridad social, información ambiental y recaudación de impuestos. Se calcula que el coste de las obligaciones administrativas representa el 2-3% del PIB y recae desproporcionadamente en las PYME. La iniciativa empresarial y la innovación se ven influidas por el tiempo y el gasto que supone establecer una nueva empresa, factores que pueden variar de unos cuantos días a más de un mes y de cero a 1500 euros respectivamente (10) .

Una mayor eficiencia -reducir la burocracia- y efectividad -hacerlas accesibles, fáciles de utilizar, seguras, bien orientadas- de estas actividades impulsaría el crecimiento económico en el conjunto de la economía.

También se espera que las administraciones públicas estén preparadas para hacer frente a los retos futuros y emergentes.

Los cambios demográficos ponen a prueba a las autoridades. Por ejemplo, la inmigración, condicionada por el marco político de la UE, constituye un factor de cambio demográfico.

Para lograr que la inmigración tenga un máximo de efectos positivos puede resultar necesario incrementar los esfuerzos en materia de servicios de integración, desde la formación lingüística hasta el apoyo a las iniciativas empresariales étnicas, y hacer frente a la mayor demanda de acceso multilingüe y multicultural a los servicios públicos generales.

Un mejor funcionamiento del mercado interior facilitará la prestación transfronteriza de servicios y la movilidad en Europa por motivos laborales, educativos o sociales. De esta manera, se incrementará la diversidad de las demandas de servicios públicos. Se espera que las administraciones públicas presten servicios públicos transfronterizos e incluso paneuropeos.

En el futuro, los ciudadanos esperarán cada vez en mayor medida que las autoridades salvaguarden la libertad, la justicia y la seguridad en toda la UE.

Esto exige una cooperación entre los Estados miembros y a nivel internacional, así como hacer frente a los nuevos motivos de inseguridad nacidos de la tecnología.

Las administraciones públicas y el sector público, al igual que el resto de la economía, se ven en la necesidad de dar respuesta a la evolución de la tecnología, en particular en el campo de la información y las comunicaciones. Internet, por ejemplo, ha hecho posibles nuevas formas de participación en la formulación de políticas, tales como la rápida formación de grupos de opinión en línea, las consultas públicas en línea o la recogida sistemática de reacciones sobre la necesidad de ayuda y asesoramiento de ciudadanos y empresas. Esto obliga a las administraciones públicas a reconsiderar los métodos habituales de adoptar decisiones.

En el mundo de los negocios han aparecido nuevas formas de organizar las cadenas del valor y las relaciones con los clientes. Formas que sugieren maneras más eficientes y centradas en el usuario de prestar servicios públicos, aprendiendo del mundo empresarial sin copiarlo ciegamente, y nuevas asociaciones entre los sectores público y privado (11) .

Los logros actuales en la puesta en línea de los servicios públicos se basan en investigaciones realizadas con anterioridad. Para que el sector público desempeñe un papel más activo en la configuración de la sociedad del conocimiento, es necesario reforzar la innovación y la investigación para y con el sector público.

Existen en Europa otros retos institucionales, aparte del de conseguir una administración pública moderna. Estos retos derivan del mercado interior, la convergencia dentro del proceso de ampliación más importante nunca emprendido (la UE-25), las tendencias hacia la devolución, la mundialización y la Convención Europea que exige una nueva gobernanza. Al incrementarse la conexión en red de las administraciones locales, regionales y nacionales en toda la UE para hacer posible una gobernanza multinivel, gracias a las nuevas tecnologías, va apareciendo gradualmente un «espacio público europeo» más integrado para los ciudadanos y las empresas de la UE.

2.2. Mayores expectativas de los ciudadanos y las empresas

Los ciudadanos se están acostumbrando a los tiempos de respuesta cada vez más rápidos y a los productos y servicios de calidad cada vez mayor del sector privado. Y lo mismo esperan del sector público. Los procedimientos poco claros, las largas colas, la necesidad de reintroducir información que la administración ya posee y los enfoques de «talla única para todos» son prácticas que cada vez reciben más críticas.

Se espera que los servicios públicos sean sencillos de utilizar y estén personalizados, adaptándose a las necesidades del individuo. Por regla general, los servicios públicos deben ser incluyentes: es preciso atender a todos los ciudadanos con independencia de sus aptitudes y capacidad, nivel de renta o ubicación geográfica. El sector público, al contrario que el privado, no puede elegir sus clientes (ni tampoco la población suele tener la posibilidad de elegir ser o no cliente del sector público).

La competitividad de las empresas se ve muy influida por los costes de transacción generados por la necesidad de tratar con las administraciones. Al agudizarse la competencia internacional, las empresas solicitan que se eliminen los trámites burocráticos. Las administraciones son también responsables de muchos de los insumos de los procesos de producción. Por ello, las empresas aspiran a unos servicios públicos de menor coste y mayor calidad para seguir siendo competitivas.

Por último, los ciudadanos y las empresas esperan que las autoridades rindan cuentas de la gestión del dinero de los contribuyentes. Exigen igualmente más transparencia en la adopción de decisiones y participación democrática en todas las fases de la elaboración de una política.

El «déficit democrático» se ha convertido en tema electoral: se espera que se devuelva a los votantes una sensación de propiedad democrática.

2.3. Acomodarse a unos recursos limitados: más con menos

A las administraciones se les exige hoy ofrecer más valor por el dinero del contribuyente. Se ven obligadas a prestar más y mejores servicios con recursos iguales o inferiores. El gasto público está estrictamente restringido en muchos Estados miembros debido a la lentitud del crecimiento económico y a la necesidad de reducir los déficits presupuestarios. El reto es conseguir que aumente la productividad en el sector público para crear más posibilidades de mejorar los servicios con costes iguales.

Además, al envejecer la población las administraciones públicas tendrán que arreglarse con menos empleados y también menos contribuyentes, aun cuando seguirán teniendo que prestar básicamente el mismo número de servicios y de mejor calidad.

Los funcionarios desean trabajos más interesantes, con mayores oportunidades de desarrollo e interacción personales. Pero las garantías asociadas, en términos de empleo de por vida y beneficios, cada vez sufren más erosiones. Está en juego el atractivo de la administración pública en tanto que empleadora.

3. EL PAPEL DE LA ADMINISTRACIÓN ELECTRÓNICA

Definimos aquí la administración electrónica como el uso de las tecnologías de la información y las comunicaciones en las administraciones públicas, combinado con¡ cambios organizativos y nuevas aptitudes, con el fin de mejorar los servicios públicos y los procesos democráticos y reforzar el apoyo a las políticas públicas.

La administración electrónica es un factor que hace posible una administración mejor y más eficiente, mejora la elaboración y aplicación de las políticas públicas y ayuda al sector público a hacer frente al difícil problema de prestar más y mejores servicios con menos recursos.

Aun cuando la tecnología no puede volver buenos unos procedimientos malos, la administración electrónica ofrece al sector público la posibilidad de hacer su trabajo de otra manera.

Por ejemplo, si mejora la eficiencia y la competencia en la contratación pública gracias a la licitación electrónica, será posible ahorrar cientos de millones de euros y reinvertirlos en bienes y servicios públicos, contribuyendo así al crecimiento económico. Al mismo tiempo, mejorarán la transparencia y la responsabilidad en el proceso de contratación pública.

Algunos gobiernos han recortado espectacularmente el plazo necesario para establecer una nueva empresa y ofrecen un registro en línea gratuito. Esto permite a los empresarios dedicar sus limitados recursos a actividades verdaderamente empresariales.

Gracias a las comunicaciones sobre seguridad social en línea, las empresas están ahorrando ya gastos administrativos, con lo que pueden liberar recursos para la producción o la innovación.

Si se ofrece en línea información del sector público para su reutilización (siempre que el marco jurídico lo permita), las empresas pueden desarrollar productos más atractivos y competitivos.

Facilitar información sobre formación y puestos de trabajo en toda la UE a través de un único sitio web como servicio paneuropeo contribuye a combatir los obstáculos a la movilidad laboral en el mercado interior. La oferta de información pública en varias lenguas en un sitio web facilita su conocimiento por los inmigrantes y, por ende, la integración económica y social de éstos. La administración electrónica permite al sector público mantener y reforzar el buen gobierno en la sociedad del conocimiento. Esto significa:


	
-Un sector público abierto y transparente: administraciones inteligibles y que rinden cuentas a los ciudadanos, abiertas a la participación y al escrutinio democráticos. 

	
-Un sector público que está al servicio de todos: un sector público centrado en el usuario será incluyente, es decir, no excluirá a nadie de la prestación sus servicios y respetará a todos en tanto que individuos facilitando servicios personalizados. 

	
-Un sector público productivo que ofrezca un valor máximo a cambio del dinero del contribuyente: esto implica que no se perderá tanto tiempo haciendo colas, se reducirán drásticamente los errores y se dispondrá de más tiempo para el servicio profesional cara a cara, con lo que el trabajo de los funcionarios resultará más satisfactorio. 



En resumen, la administración electrónica es un medio de contribuir a establecer un sector público más abierto, incluyente y productivo, ajustado a la idea de buen gobierno (12) .

Esta es la condición previa para crear un sector público preparado para el futuro.

El buen gobierno, en el sentido mencionado, conseguido a través de una combinación adecuada de tecnologías de la información y las comunicaciones, innovación organizativa y mejora de las aptitudes («gobernanza electrónica»), es aplicable también a servicios tales como la salud, la educación y el transporte público.

Por consiguiente, la gobernanza electrónica es una noción más amplia, y buena parte de las enseñanzas y las acciones que más adelante se enumeran son aplicables también a la prestación de servicios en línea en estas otras áreas, tales como la salud y la educación.

No obstante, en este texto nos centramos, al hablar de administración electrónica, en los servicios administrativos y en los procesos democráticos.

4. SITUACIÓN ACTUAL, PROBLEMAS Y MEDIDAS

4.1. Situación actual

Todos los países europeos han elaborado planes y estrategias de administración electrónica a lo largo de los últimos años. En todos ellos se ha avanzado en la oferta en línea de los servicios públicos, pasando la disponibilidad promedio del 45% al 60% de octubre de 2001 a octubre 2002 (13) . En este momento, las diferencias de un país a otro son quizás menos importantes que los ritmos de crecimiento y el compromiso estratégico con la modernización de las administraciones públicas, que puede desembocar en un rápido progreso a lo largo de los próximos años. En términos generales, se da una tendencia a pasar de la tecnología a las soluciones, como quedó demostrado en la reciente Conferencia eGovernment 2003 de Como.
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Disponibilidad en línea de servicios públicos, de octubre de 2001 a octubre de 2002; ritmos de crecimiento 2001-2002; basado en 20 servicios públicos; fuente: CGEY, Feb. 2003
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