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Prólogo


 Este proyecto se entiende de forma conjunta como un entregable más un taller de «arranque» en el cumplimento Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales en las Entidades Locales, realizado por profesionales que ya han pasado por este proceso.

Pretende responder de forma totalmente práctica al vacío que sobre esta materia puede existir en determinadas entidades locales permitiendo desplegar las acciones básicas iniciales de cumplimiento y obteniendo documentación y material para poder mantener correctamente el trabajo iniciado.

El grupo de autores de esta guía creemos que debemos alejarnos de un marco teórico y mojarnos, somos capaces de dar una respuesta concisa y concreta a como en nuestras propias organizaciones hemos sido valientes y hemos comenzado el camino respondiendo a interrogantes como:


	
—  ¿Por dónde empiezo?

	
—  ¿A quién acudo?

	
—  ¿Qué obligaciones tengo?

	
—  ¿Tengo que esperar a una reclamación de un vecino?

	
—  ¿Cómo me organizo?



La finalidad de la regulación sobre protección de datos es la de regular un derecho fundamental respaldado por toda la regulación que lo soporta, partiendo del nivel europeo hasta la reciente normativa española. La protección de los bienes jurídicos protegidos principales de nuestra Carta Magna conforme se consagran en los Tratados, en particular el respeto de del domicilio, comunicaciones, la vida privada y familiar, libertad de pensamiento, de religión, de expresión, de información y el derecho a la tutela judicial efectiva. Todas estas libertades y muchas otras son ejercidas a diario por todo tipo de personas ante nuestras administraciones. Y es una obligación nuestra, de las administraciones, garantizar correctamente su ejercicio conforme al ordenamiento jurídico en materia de protección de datos existente.

«Tenemos que tener claro que un dato de carácter personal es aquel que nos identifica o que permite que seamos identificados. Algo que cada vez es más fácil.»

¿Cómo podemos cohonestar todos estos derechos? ¿Cómo podemos por un lado proteger el ejercicio de estos derechos y por otro lado proteger su privacidad? La respuesta a estos interrogantes es través del «tratamiento», es decir el procedimiento establecido de forma legal para el ejercicio y protección de los derechos de las personas sobre sus datos. Este tratamiento debe ser un trabajo y análisis apriorístico para las administraciones públicas y las empresas valorando los pasos que se dan en el ciclo de vida de un dato personal y estableciendo la necesidad de recabarlo.

Sabemos que se ha producido un cambio de paradigma y ahora debemos de ser proactivos en la adaptación de los procedimientos de protección de datos. Este caso de los tratamientos es un ejemplo más en el que tenemos que planificar y diseñar un sistema adecuado y adaptado a nuestro tipo de organización.

Por eso, a través de contrastados autores que además forman parte de esa gran red que son las entidades locales que ya han vivido lo que supone la adaptación de sus organizaciones a nuevo marco normativo en materia de protección de datos. Autores a los que como coordinador quiero agradecer la implicación, dedicación, profesionalidad y gran trabajo que han hecho.

David Povedano Alonso

Secretario de Administración Local








Capítulo 1 Nuevo marco legal de las entidades locales, proactivo, escenarios posibles, hoja de ruta

Camino García Murillo

Abogada experta en Protección de Datos



 1.  INTRODUCCIÓN

Desde el 25 de mayo de 2018 resulta de aplicación directa a las Entidades Locales el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos (LA LEY 6637/2016) quedando derogada la Directiva 95/46/CE. Asimismo, el 7 de diciembre de 2018 entró en vigor la tan esperada Ley Orgánica 3/2018, de 5 de diciembre (LA LEY 19303/2018) que viene a derogar la anterior LOPD (Ley 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal). La nueva normativa introduce cambios significativos que exigen un alto nivel de proactividad y diligencia a la hora de cumplir y estar en disposición de evidenciar dicho cumplimiento. Esto supone una necesaria asignación de recursos, tanto humanos como económicos, que implica un gran esfuerzo, especialmente para los pequeños Ayuntamientos. Con el fin de establecer una hoja de ruta que facilite la planificación y proceso de adecuación, se enumeran a continuación los distintos aspectos procedimentales y operativos que pueden facilitar el abordaje del actual marco regulatorio en materia de protección de datos.

2.  ¿POR DÓNDE EMPEZAR? ASPECTOS PROCEDIMENTALES

2.1.  Asignación de roles: especial atención a la figura del DPD

Resulta esencial que, con carácter previo al inicio de actuaciones en materia de protección de datos, se proceda a una eficiente asignación de roles dentro de la corporación local, con el fin de distribuir correctamente las funciones a desarrollar en cada área y garantizar una adecuada implementación.

En este punto surge la obligada cuestión de cómo abordar la designación y asignación de competencias al Delegado de Protección de Datos. Como ya sabemos, la designación del Delegado de Protección de Datos es obligatoria en el seno de las administraciones públicas, en base a lo previsto en el artículo 37.1.a). No obstante, existen distintas fórmulas a la hora de designar esta figura, contemplando expresamente el artículo 37.3 del RGPD la posibilidad de designar un único Delegado de Protección de Datos para varias autoridades u organismos públicos.

Valga como ejemplo la operativa seguida en la Diputación de Castellón, en la que se ha creado la Oficina Provincial de Protección de Datos y Seguridad que presta servicios a los Ayuntamientos de la provincia de menos de 20.000 habitantes, ejerciendo sus responsabilidades como DPD a través de este órgano colegiado.

Este tipo de organismos puede ser una solución óptima no solo para la asunción de funciones como DPD sino también para asesorar en materias conexas, como el cumplimiento del Esquema Nacional de Seguridad y el cumplimiento de las obligaciones del municipio en materia de transparencia y acceso a la información pública, en equilibrio con las previsiones de la normativa de protección de datos.

Con el fin de designar un DPD que reúna las condiciones y cualificación apropiadas, deben analizarse las funciones que debe asumir esta figura. Son las siguientes:


	
a)  informar y asesorar al Ayuntamiento y a los empleados que se ocupen del tratamiento, de las obligaciones que les incumben en virtud del RGPD y de otras disposiciones de protección de datos de la Unión o de los Estados miembros;

	
b)  supervisar el cumplimiento de lo dispuesto en el RGPD, de otras disposiciones de protección de datos de la Unión o de los Estados miembros y de las políticas del Ayuntamiento en materia de protección de datos personales, incluida la asignación de responsabilidades, la concienciación y formación del personal que participa en las operaciones de tratamiento, y las auditorías correspondientes;

	
c)  ofrecer el asesoramiento que se le solicite acerca de la evaluación de impacto relativa a la protección de datos y supervisar su aplicación;

	
d)  cooperar con la autoridad de control y actuar como punto de contacto para cuestiones relativas al tratamiento y realizar consultas, en su caso, sobre cualquier otro asunto.



Estas tareas, así como los criterios de designación y cualificación del DPD, se detallan y concretan de manera específica en el documento elaborado por la Agencia Española de Protección de Datos (AEPD) sobre el Delegado de Protección de Datos en las Administraciones Públicas.

Asimismo, es muy recomendable que el proceso de implementación de medidas se optimice a través de un sistema distribuido de implementación de tareas, en el que se involucre a las distintas áreas / perfiles correspondientes, con el fin de coordinar la ejecución de las medias propuestas en los siguientes ámbitos:


	
—  implementación de leyendas legales en los distintos procesos de recogida de datos personales;

	
—  regulación de la relación con proveedores con acceso a datos personales y de la firma de contratos de encargados del tratamiento;

	
—  adecuación legal de contenidos en sitio/s web municipal/es (con especial atención a la Política de Privacidad y Política de Cookies);

	
—  canal de recepción y atención de solicitudes de ejercicio de derechos;

	
—  implementación de medidas técnicas y organizativas.




Todo ello, con la supervisión, control y coordinación del propio DPD a lo largo del proceso de cumplimiento.

2.2.  Planificación inicial y comunicación previa a las áreas implicadas

Una vez designados los roles y atribuidas las funciones a desarrollar, se recomienda establecer una hoja de ruta en el proceso de adecuación, acompañado de un cronograma de actuaciones, con el fin de integrar correctamente las tareas a desarrollar sin perturbar el normal desarrollo de los servicios municipales. Asimismo, es recomendable establecer una reunión inicial con las distintas áreas municipales implicadas en el proceso de cumplimiento de la normativa de protección de datos, o en su defecto, remitir un comunicado informativo, con el fin de explicar el alcance del proyecto de adecuación legal y cómo afectará el plan de trabajo a cada área.

3.  PRINCIPALES OBLIGACIONES

3.1.  Identificación de colectivos de datos personales tratados y análisis de la base que legitima el tratamiento

Una de las principales obligaciones que establece el RGPD es la de garantizar que el tratamiento de datos personales solo se lleve a cabo si existe una base legal que justifica el tratamiento. A la luz de lo previsto en el RGPD, las distintas bases que pueden legitimar el tratamiento de datos personales son:


	
—  Consentimiento.

	
—  Relación contractual /pre-contractual.

	
—  Intereses vitales del interesado o de otras personas.

	
—  Obligación legal para el responsable.

	
—  Interés público o ejercicio de poderes públicos.

	
—  Interés legítimo.



En el caso de la actividad de una administración pública será muy habitual que la base jurídica de los distintos tratamientos sea el cumplimiento de una tarea en interés público o el ejercicio de poderes públicos. En este caso, tanto el interés público como los poderes públicos que justifican el tratamiento deben estar establecidos en una norma de rango legal.

Por su parte, en los casos en los que la base que legitime el tratamiento no sea la indicada anteriormente sino el propio consentimiento del interesado, el RGPD hace referencia a un consentimiento inequívoco, entendiendo como tal aquel que se presta mediante una manifestación del interesado o mediante una clara acción afirmativa. El Reglamento General de Protección de Datos no admite formas de consentimiento tácito o por omisión.

En relación con lo anteriormente expuesto, se recomienda que el Ayuntamiento realice un análisis de cada proceso de recogida de datos de carácter personal, justificando y detallando, en cada caso:


	
—  El proceso de obtención de datos: se propone detallar los procesos habilitados para la recogida de datos personales respecto de cada colectivo de datos de carácter personal identificados.

	
—  La base que legitima dicho tratamiento: respecto de cada proceso de obtención de datos, se propone analizar la base conforme a las distintas previsiones del RGPD, que legitima el tratamiento de datos de cada caso.

	
—  La aportación de evidencias: en cumplimiento del principio de responsabilidad proactiva, se propone inventariar cada proceso de recogida de datos (indicando pantallazos, enlaces o vínculos), de modo que sirva de evidencia para justificar el correcto análisis de la base que legitima el tratamiento de datos en cada caso.



3.2.  Transparencia y deber de información en el proceso de recogida y tratamiento de datos personales.

3.2.1.  Contenido de la información que debe facilitarse al interesado

El RGPD añade requisitos adicionales en cuanto a la necesidad de informar a las personas interesadas, incorporando, a los requisitos ya previstos por la LOPD (identidad del Responsable del Tratamiento, finalidad del tratamiento, destinatarios de los datos y procedimiento para el ejercicio de derechos) los siguientes aspectos al deber de información:


	
—  La base que legitima el tratamiento;

	
—  El plazo o los criterios aplicados de conservación de la información;

	
—  Los datos de contacto del Delegado de Protección de Datos;

	
—  La existencia, en su caso, de decisiones automatizadas o elaboración de perfiles;

	
—  La previsión de transferencias a Terceros Países;

	
—  El derecho a presentar una reclamación ante las Autoridades de Control.



Y además, en el caso de que los datos no se obtengan del propio interesado, se deberá indicar:


	
—  El origen de los datos;

	
—  Las categorías de los datos.



3.2.2.  Inclusión de leyendas legales en formularios y documentos de recogida de datos

Tomando como referencia el inventario de formularios y procesos de recogida de datos de carácter personal realizado en la primera fase del plan de trabajo (en el análisis de los procesos de recogida de datos y base que legitima el tratamiento), se debe incluir en cada uno de los formularios y documentos inventariados, la correspondiente leyenda legal informativa.

Con el fin de aclarar el contenido y alcance de este deber de información, la AEPD ha elaborado la Guía para el cumplimiento del deber de informar, en el que se da la posibilidad al Responsable del Tratamiento de acudir a un sistema de información por capas. Esto implica la posibilidad de incluir, en el formulario o documento de recogida de datos de los interesados, una información resumida como primera capa informativa que, al menos debe contener los siguientes aspectos:








	Responsable del Tratamiento
	Identidad del Responsable del Tratamiento



	Finalidad del tratamiento
	Descripción sencilla de los fines del tratamiento, incluso elaboración de perfiles.



	Legitimación
	Base jurídica del tratamiento



	Destinatarios
	Previsión o no de cesiones/ Previsión de transferencias o no, a terceros países.



	Derechos
	Referencia al ejercicio de derechos



	Procedencia de los datos
	Fuente de los datos, cuando no hayan sido aportados directamente por el propio interesado





En esta primera capa informativa debe remitir, necesariamente, a la información completa (segunda capa informativa) prevista en los artículos 13 y 14 del RGPD. La información correspondiente a la segunda capa informativa puede facilitarse a través de las siguientes vías:

Información en papel:


	
—  en el mismo formulario cumplimentado (por ejemplo, en el reverso);

	
—  como un anexo o separata que se entregue al interesado y que pueda conservar:

	
—  como información expuesta, claramente visible, en carteles, paneles, trípticos, etc., de los cuales se pueda solicitar una copia manejable para conservar.



Información electrónica:


	
—  en una página web específica, a la que se accede mediante un hipervínculo;

	
—  como un documento disponible para su descarga desde una URL;

	
—  como información anexa o adjunta a un mensaje electrónico dirigido al interesado.



Información telefónica:

como una locución que se le ofrezca al interesado, como complemento o alternativa a una oferta de disponibilidad de información adicional accesible electrónicamente o remitida, por correo postal o electrónico.

3.3.  Ejercicio de derechos

3.3.1.  Nuevos derechos reconocidos por el RGPD

Los derechos ye reconocidos en la normativa anterior al RGPD eran los conocidos como derechos ARCO (acceso, rectificación, cancelación y oposición). A estos derechos, el RGPD añade los derechos de limitación, portabilidad y olvido.

A continuación, se define el contenido básico de cada uno de los derechos reconocidos actualmente en el RGPD:


	
—  Derecho de acceso: el RGPD establece que el interesado tiene derecho a obtener del responsable del tratamiento confirmación de si se están tratando o no los datos personales que le conciernen.

	
—  Derecho de rectificación: el RGPD otorga al interesado el derecho a rectificar los datos personales que sean erróneos y/o completar los datos que sean inconclusos tratados por el responsable.

	
—  Derecho de supresión («derecho al olvido»): el RGPD reconoce al interesado el derecho a obtener la supresión de los datos personales que le conciernan, sin dilación indebida.

	
—  Derecho de limitación: el RGPD regula el derecho a obtener la limitación del tratamiento de los datos personales del interesado.

	
—  Derecho a la portabilidad: el RGPD sistematiza el derecho de portabilidad de los datos, por el que la copia que se proporcione al interesado debe ofrecerse, siempre, en formato estructurado, de uso común y de lectura mecánica, permitiendo transmitir los datos personales a otro responsable del tratamiento sin que lo impide el responsable del tratamiento al que se hubieran facilitado los datos.

	
—  Derecho de oposición: el RGPD regula el derecho de oposición del interesado a que los datos personales que le conciernen sean objeto de un tratamiento por el responsable, por motivos relacionados con su situación particular.



El RGPD garantiza un procedimiento, accesible, inteligible, gratuito y transparente para el ejercicio de los derechos. Sobre la gratuidad, se establece una excepción para aquellos casos de recepción de solicitudes que sean manifiestamente infundadas o excesivas, permitiendo al responsable cobrar un canon para cubrir, exclusivamente, el gasto generado.

3.3.2.  Habilitación de canales específicos para la atención de derechos

Con el fin de atender adecuadamente cada uno de estos derechos, se recomienda que el Ayuntamiento cuente, al menos, con los siguientes canales:


	
—  dirección de correo electrónico;

	
—  dirección postal;

	
—  proceso de ejercicio de derechos en sede electrónica.



3.3.3.  Órgano encargado de la atención y respuesta ante solicitudes de derechos

A nivel interno, debe comunicarse a todas las áreas municipales la identidad de la persona u órgano designado como encargado de atender las peticiones relacionadas con el ejercicio de derechos, con el fin de que cualquier solicitud remitida por un interesado, sea enviada de manera ágil y sin dilación indebida, al responsable de atender la petición.

3.3.4.  Derechos de los trabajadores

La Disposición final decimotercera de la LOPDGDD modifica el Texto Refundido de la Ley del Estatuto de los Trabajadores, aprobado por Real Decreto Legislativo 2/2015, de 23 de octubre, relativo a su derecho a la intimidad en relación con el entorno digital y a la desconexión fuera del horario laboral. Asimismo se modifica la Ley del Estatuto Básico del Empleado Público, aprobado por Real Decreto Legislativo 5/2015, de 30 de octubre, añadiendo una nueva letra j bis) en el art. 14, con la Disposición final decimocuarta, en el que se recoge el derecho a la intimidad en el uso de dispositivos digitales puestos a su disposición y frente al uso de dispositivos de videovigilancia y geolocalización, así como a la desconexión digital en los términos establecidos en la LOPDGDD.

Por lo tanto, el Ayuntamiento deberá tomar en consideración estos derechos de los trabajadores en el marco de la relación laboral. Para ello, es conveniente que, tras la negociación de los términos relacionados con la utilización, en su caso, de sistemas de videovigilancia y geolocalización, se establezcan dichos términos por escrito y se informe convenientemente a los trabajadores, así como en relación con el derecho a la desconexión fuera del horario laboral

3.4.  Aportación de datos a la Administración y verificación

La Disposición adicional octava de la LOPDGDD, relativa a la «Potestad de verificación de las Administraciones Públicas», que otorga dicha legitimidad al señalar que cuando se formulen solicitudes por cualquier medio en las que el interesado declare datos personales que obren en poder de las Administraciones Públicas, el órgano destinatario de la solicitud podrá efectuar en el ejercicio de sus competencias las verificaciones necesarias para comprobar la exactitud de los datos.

Por su parte, en base a lo previsto en los apartados 2 y 3 del art. 28 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones Públicas se mantiene el reconocimiento a los interesados del derecho a no aportar documentos que ya se encuentren en poder de la Administración actuante o que hayan sido elaborados por cualquier otra Administración. La administración actuante podrá consultar o recabar dichos documentos salvo que el interesado se opusiera a ello (o la ley especial aplicable requiera su consentimiento expreso), sin que quepa oposición cuando la aportación del documento se exigiera en el marco del ejercicio de potestades sancionadoras o de inspección.

3.5.  Publicación de datos personales y protección de datos

Según lo previsto en la Disposición Adicional Séptima de la LOPDGDD, cuando sea necesaria la publicación de un acto administrativo que contuviese datos personales del afectado, se le deberá identificar mediante su nombre y apellidos, añadiendo cuatro cifras numéricas aleatorias del documento nacional de identidad, número de identidad de extranjero, pasaporte o documento equivalente. Cuando la publicación se refiera a una pluralidad de afectados estas cifras aleatorias deberán alternarse.

Cuando se trate de la notificación por medio de anuncios, particularmente en los supuestos a los que se refiere el artículo 44 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones Públicas, se identificará al afectado exclusivamente mediante el número completo de su documento nacional de identidad, número de identidad de extranjero, pasaporte o documento equivalente.

Cuando el afectado careciera de cualquiera de los documentos mencionados en los dos párrafos anteriores, se identificará al afectado únicamente mediante su nombre y apellidos. En ningún caso debe publicarse el nombre y apellidos de manera conjunta con el número completo del documento nacional de identidad, número de identidad de extranjero, pasaporte o documento equivalente.

3.6.  Regulación de la relación con proveedores que accedan a datos personales

Según el RGPD, se entiende por Encargado de tratamiento, la persona física o jurídica, autoridad pública, servicio u otro organismo que presta un servicio al responsable, y que conlleva tratamiento de datos personales por cuenta de dicho responsable.

Es importante tener en cuenta que el RGPD impone al responsable del tratamiento un deber de diligencia en la elección del encargado de tratamiento que le ha de prestar servicios. No se puede elegir cualquier encargado, sino sólo aquel que cumple las medidas de seguridad reglamentarias y demás preceptos del referido RGPD. Asimismo, la Ley 9/2017, de 9 de noviembre, de Contratos del Sector Público (LCSP) regula el tratamiento de datos personales por los contratistas públicos en su Disposición Adicional Vigesimoquinta, que establece que los contratos que se rigen por la misma deberán respetar en su integridad la normativa en materia de Protección de Datos de Carácter Personal.

A pesar de que el art. 33.2 LOPDGDD, señala que tendrá la consideración de responsable del tratamiento y no la de encargado quien en su propio nombre y sin que conste que actúa por cuenta de otro, establezca relaciones con los afectados aun cuando exista un contrato o acto jurídico con el contenido fijado en el art. 28.3 RGPD, esta previsión no será aplicable a los encargos de tratamiento efectuados en el marco de la LCSP. Tendrá asimismo la consideración de responsable del tratamiento quien figurando como encargado utilizase los datos para sus propias finalidades.

Cabe destacar que la Disposición Transitoria Quinta de la LOPDGDD dispone que los contratos de encargado del tratamiento suscritos con anterioridad al 25 de mayo de 2018 al amparo de lo dispuesto en el artículo 12 de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal mantendrán su vigencia hasta la fecha de vencimiento señalada en los mismos y en caso de haberse pactado de forma indefinida, hasta el 25 de mayo de 2022.

3.6.1.  Contenido del contrato de encargado del tratamiento

Con el fin de regular adecuadamente la relación entre el responsable y el encargado del tratamiento, se debe formalizar un contrato o acto jurídico entre las partes, que debe estar sujeto a los siguientes requisitos:


	
1)  El contrato debe contener las instrucciones del responsable al encargado del tratamiento: debe quedar totalmente claro en qué consiste el encargo.

	
2)  Deber de confidencialidad: habrá que definir cómo va a hacer posible el encargado de tratamiento, el secreto sobre el tratamiento de los datos que lleva a cabo, garantizando que su personal lo respetará.

	
3)  Medidas de seguridad: en el contrato se ha de recoger la obligación del encargado de adoptar todas las medidas de seguridad exigidas por el Reglamento.

	
4)  Subcontratación: el contrato regulará el régimen de subcontratación en caso de que se produzca.

	
5)  Derechos de los interesados: se ha de regular de qué manera el encargado de tratamiento asistirá al responsable en el cumplimiento de la obligación de responder a las solicitudes de derechos de acceso, rectificación, supresión, limitación, portabilidad, oposición…

	
6)  Colaboración en el cumplimiento de las obligaciones del responsable: el contrato establecerá la forma en que el encargado ayudará al responsable a garantizar el cumplimiento de las obligaciones sobre medidas de seguridad, notificación de violaciones, comunicación de las mismas a los afectados, realización de evaluaciones de impacto y realización de consultas previas.

	
7)  Destino de los datos al finalizar la prestación: el contrato establecerá cómo se han de tratar los datos una vez finalizado el encargo, y si por tanto, se destruirán o se devolverán al responsable.

	
8)  Colaboración con el responsable para demostrar el cumplimiento: el contrato contendrá la obligación del encargado de poner a disposición del responsable toda la información precisa para demostrar el cumplimiento de las obligaciones reglamentarias.



La AEPD ha publicado unas Directrices para la elaboración de contratos entre responsables y encargados del tratamiento en las que se incluye un documento de cláusulas contractuales tipo que puede servir de referencia en la confección del contrato de acceso a datos.

Asimismo, el Ayuntamiento debe tener en cuenta que, en cumplimiento de lo previsto en la Disposición adicional primera de la LOPDGDD deberá impulsar un grado de implementación de medidas equivalentes a las que este deba cumplir en relación con el Esquema Nacional de Seguridad, en las empresas o fundaciones vinculadas a los mismos sujetas al Derecho privado. En los casos en los que un tercero preste un servicio en régimen de concesión, encomienda de gestión o contrato, las medidas de seguridad se corresponderán con las de la Administración pública de origen y se ajustarán al Esquema Nacional de Seguridad.

3.6.2.  Registro del listado de proveedores que asumen la figura de encargado del tratamiento

Para facilitar el control y seguimiento del cumplimiento de esta obligación, se propone la generación de un procedimiento interno en el que se registre el listado de estos proveedores, se indique la fecha de firma del correspondiente contrato de acceso a datos y se especifique el lugar de archivo del documento suscrito entre las partes.

3.7.  Registro de Actividades del Tratamiento

3.7.1.  Necesidad de realizar el Registro de Actividades del tratamiento

Consecuencia de una efectiva responsabilidad activa de las entidades que tratan con datos personales, el RGPD obliga a responsables y encargados del tratamiento de datos al mantenimiento de un registro de actividades de tratamiento.

La obligación de mantenimiento de este registro se impone en el caso de empresas u organizaciones que se encuentren en alguno de los siguientes supuestos:


	
—  En todo caso, las que empleen a más de 250 personas.

	
—  Cuando el tratamiento de datos que realicen pueda suponer un riesgo para los derechos y libertades de los interesados.

	
—  Cuando el tratamiento de datos que realicen incluya categorías especiales de datos personales, es decir, tratamiento de datos personales que revelen el origen étnico o racial, las opiniones políticas, las convicciones religiosas o filosóficas, o la afiliación sindical, el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera unívoca a una persona física, datos relativos a la salud, datos relativos a la vida sexual o las orientaciones sexuales de una persona física.

	
—  Cuando el tratamiento de datos que realicen incluya datos personales relativos a condenas e infracciones penales.



El registro debe constar por escrito, en todo caso, en formato electrónico y a disposición de la autoridad de control que lo solicite.

3.7.2.  Contenido del Registro de Actividades del Tratamiento

El Registro de Actividades, en el caso de responsables del tratamiento, debe albergar la siguiente información:


	
—  nombre y datos de contacto del responsable y, en su caso, del corresponsable, del representante del responsable y del delegado de protección de datos;

	
—  los fines del tratamiento;

	
—  una descripción de las categorías de interesados y de las categorías de datos personales;

	
—  las categorías de destinatarios a quienes se comunicaron o comunicarán los datos personales, incluidos los destinatarios en terceros países u organizaciones internacionales;

	
—  las transferencias de datos personales a un tercer país o una organización internacional, incluida la identificación de dicho país u organización internacional y, en el caso de transferencias indicadas en el art. 49.1.2º, la documentación de las garantías adecuadas;

	
—  cuando sea posible, los plazos previstos para la supresión de las diferentes categorías de datos;

	
—  cuando sea posible, una descripción general de las medidas técnicas y organizativas de seguridad.



3.7.3.  Medidas de Seguridad y ENS

Según lo previsto en la disposición adicional Primera de la LOPDGDD, el Esquema Nacional de Seguridad incluirá las medidas que deban implantarse en caso de tratamiento de datos personales para evitar su pérdida, alteración o acceso no autorizado, adaptando los criterios de determinación del riesgo en el tratamiento de los datos a lo establecido en el artículo 32 del Reglamento (UE) 2016/679.

Por lo tanto, en el proceso de descripción de actividades del tratamiento por parte del Ayuntamiento y concretamente, en el proceso de documentación de las medidas de seguridad aplicadas, se deben integrar las medidas de seguridad descritas en el RAT con las medidas de seguridad que deban adoptarse en cumplimiento de lo previsto en el Esquema Nacional de Seguridad, regulado por el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ámbito de la Administración Electrónica, es acorde al enfoque del RGPD y constituye una herramienta válida para asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservación de los datos, informaciones y servicios utilizados en medios electrónicos que gestione el Ayuntamiento en el ejercicio de sus competencias. Recomendamos en este punto la lectura del artículo de Carlos Galán Cordero sobre el Esquema Nacional de Seguridad como mecanismo de certificación del reglamento europeo de protección de datos.

El Ayuntamiento deberá asimismo impulsar un grado de implementación de medidas equivalentes en las empresas o fundaciones vinculadas a los mismos sujetas al Derecho privado.

En los casos en los que un tercero preste un servicio en régimen de concesión, encomienda de gestión o contrato, las medidas de seguridad se corresponderán con las de la Administración pública de origen y se ajustarán al Esquema Nacional de Seguridad.

3.7.4.  Publicación del Registro de Actividades del Tratamiento

Una vez realizado el Registro de Actividades del Tratamiento, el Ayuntamiento, en cumplimiento de su deber de publicidad activa, debe publicar el contenido de este documento en su portal de transparencia, con el fin de informar a los interesados sobre los distintos tratamientos de datos de carácter personal que se llevan a cabo desde la Corporación.

En este sentido se pronuncia el artículo 6 bis de la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la información pública y buen gobierno, relativo al Registro de actividades de tratamiento, establece que los sujetos enumerados en el artículo 77.1 de la LOPDGDD (entre los que se incluye a la Administración Local), publiquen su inventario de actividades de tratamiento en aplicación del artículo 31 de dicha norma.

3.8.  Formación al personal y políticas internas de privacidad

Como parte de las medidas de seguridad que se entienden apropiadas, el Ayuntamiento debe facilitar a su personal la formación e instrucciones precisas para un adecuado tratamiento de la información de carácter personal. Esto se consigue a través de una doble vertiente:


	
—  formación periódica a los empleados en materia de privacidad y protección de datos;

	
—  entrega de políticas de privacidad internas a empleados, con el fin de dar instrucciones precisas en relación con:
	
•  Uso de dispositivos corporativos

	
•  Uso y custodia de contraseñas

	
•  Transmisión de datos personales a través de redes de comunicaciones

	
•  Cifrado y seudonimización de datos

	
•  Protocolo interno en caso de detección de brecha de seguridad

	
•  Periodo de conservación de la información

	
•  Cesión de datos personales a terceros

	
•  Cualquier otro aspecto relevante en la adecuada custodia y tratamiento de la información de carácter personal.







3.9.  Gestión de brechas de seguridad

3.9.1.  Concepto de brecha de seguridad

El RGPD define la brecha de seguridad de los datos personales como toda violación de la seguridad que ocasione la destrucción, pérdida o alteración accidental o ilícita de datos personales transmitidos, conservados o tratados de otra forma, o la comunicación o acceso no autorizados a dichos datos.

Si no se toman a tiempo las medidas adecuadas, las brechas de seguridad de los datos personales pueden entrañar daños y perjuicios físicos, materiales o inmateriales para las personas físicas, como pérdida de control sobre sus datos personales o la restricción de sus derechos, discriminación, usurpación de identidad, pérdidas financieras, daño para la reputación, pérdida de confidencialidad de datos sujetos al secreto profesional, o cualquier otro perjuicio económico o social significativo para la persona física en cuestión.

Por consiguiente, en caso de una brecha de seguridad, el Ayuntamiento deberá notificarla a la Agencia Española de Protección de Datos, en un plazo, máximo, de 72 horas, salvo dilación justificada; así como, cuando exista un alto riesgo para los derechos y libertados, a los interesados. Resulta especialmente clarificadora la Guía para la gestión y notificación de brechas de seguridad elaborada por la AEPD, a efectos de definir el concepto de brecha de seguridad, así como el alcance la misma y el procedimiento a seguir.

3.9.2.  Gestión interna de brechas de Seguridad

Con el fin de gestionar adecuadamente la detección de una brecha de seguridad en el Ayuntamiento, se deberán dar instrucciones al personal para que, en caso de detectar alguna incidencia que pudiera afectar a información de carácter personal, remitan de manera inmediata información sobre dicha incidencia a la persona designada internamente para su valoración, con el fin de que se pueda analizar si la situación constituye una brecha de seguridad y, en caso afirmativo, se pueda actuar de manera diligente, en el plazo previsto.

3.9.3.  Notificación de brechas de seguridad a la Autoridad de Control /afectados

En el caso de que la brecha de seguridad detectada se de tal entidad que deba comunicarse a la AEPD, el procedimiento de notificación se realizará en sede electrónica, en el siguiente enlace: https://sedeagpd.gob.es/sede-electronica-web/.

En el caso de que la brecha de seguridad implique un alto riesgo para los afectados, el Ayuntamiento deberá contactar, a ser posible con cada uno de ellos, y si esta comunicación individual no fuera posible, se publicará información detallada sobre la brecha de seguridad en sus entornos corporativos.

3.10.  Análisis de riesgos/Evaluación de Impacto sobre la Protección de Datos

El RGPD obliga a que los responsables del tratamiento lleven a cabo una valoración del riesgo de los tratamientos que realicen, con el fin de establecer las medidas a aplicar.

Este análisis del riesgo variará en función de:


	
—  los tipos de tratamiento;

	
—  la naturaleza de los datos;

	
—  el número de afectados.

	
—  la cantidad y variedad de tratamientos que realice una misma organización.



A través de este análisis de riesgo se determinarán las medidas a aplicar para que los tratamientos de datos sean respetuosos con lo dispuesto en el RGPD, además de adoptar las correspondientes medidas de seguridad.

Para la realización del análisis de riesgos, la AEPD ha realizado una Guía Práctica de Análisis de Riesgos en los Tratamientos de Datos Personales sujetos al RGPD en la que se establece una hoja de ruta, y los procesos que deberán analizarse. No obstante, para la realización de este análisis de riesgos se pueden utilizar diferentes metodologías. Entre las distintas posibilidades existentes, el Ayuntamiento puede optar por metodologías de análisis y gestión de riesgos de los Sistemas de Información MAGERIT (https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html#.W-f_fjFRe00); asimismo, puede hacer uso de la herramienta PILAR (https://www.ccn-cert.cni.es/herramientas-ciberseguridad/ear-pilar.html) y/o aplicar los indicadores de cumplimiento de la ISO 27001 y la ISO 27002 (https://www.iso.org/isoiec-27001-information-security.html).

Por su parte, el RGPD determina que deberá realizarse, además del análisis de riesgo, una evaluación de impacto, cuando el riesgo de algún tratamiento sea alto o muy alto, y en todo caso:


	
—  Cuando se realice una evaluación sistemática y exhaustiva de aspectos personales de personas físicas que se base en un tratamiento automatizado, como la elaboración de perfiles, y sobre cuya base se tomen decisiones que produzcan efectos jurídicos para las personas físicas o que les afecten significativamente de modo similar.

	
—  Cuando se realice tratamiento a gran escala de las categorías especiales de datos a que se refiere el artículo 9.1 o de los datos personales relativos a condenas e infracciones penales del artículo 10.

	
—  Cuando se produzca una observación sistemática a gran escala de una zona de acceso público.



La AEPD dispone de una Guía Práctica para las Evaluaciones de Impacto en la Protección de los Datos sujetas al RGPD que puede utilizarse como referencia.

3.11.  Seguimiento, verificación y evaluación de la eficacia de las medidas adoptadas

El proceso de adecuación a la normativa de protección de datos debe estar activo de manera continua y permanente. Esto implica que deberán analizarse cada uno de los procesos internos de cumplimiento de manera sistemática, y evaluar periódicamente la eficacia de las medidas propuestas, estableciendo en su caso aquellas otras medidas, ya sean estas de carácter jurídico, técnico u organizativo, para garantizar un adecuado nivel de cumplimiento.

4.  CONCLUSIONES

El proceso de cumplimiento del RGPD/LOPDGDD implica un nivel de asignación de recursos, tanto humanos como técnicos, que puede resultar especialmente difícil de atender para responsables del tratamiento que, como en el caso de pequeños municipios, no cuentan con suficiente capacidad económica y de personal para afrontar este reto. Ante esta situación de partida, se debe agudizar el ingenio y optimizar recursos. Sirva para ello esta pequeña hoja de ruta final que resume las indicaciones desarrolladas a lo largo del presente artículo para facilitar el proceso:


	
1.  Designación de roles (designación del Delegado de Protección de Datos, así como designación de las personas que se encargarán de gestión distribuida de la implementación de medidas).

	
2.  Comunicado/reunión inicial con las áreas implicadas para explicar el alcance del proceso de adecuación.

	
3.  Establecimiento de un cronograma de actuaciones:
	
a.  inventario de los colectivos de carácter personal tratados y análisis de la base que legitima el tratamiento de datos en cada caso;

	
b.  inventario de leyendas legales informativas a incluir en cada formulario/documento de recogida de datos de carácter personal (acudiendo al sistema de información por capas cuando sea necesario);

	
c.  registro del listado de proveedores que asumen la figura de encargado del tratamiento y firma de contrato de acceso a datos;

	
d.  procedimiento interno para el ejercicio de derechos (establecimiento de canales específicos, modelos de contestación al interesado y designación de órgano interno encargado de atender las solicitudes);

	
e.  redacción del Registro de Actividades del Tratamiento y documentación de las medidas de seguridad aplicadas integrando esta descripción de medidas con el cumplimiento del ENS);

	
f.  formación e información al personal del Ayuntamiento;

	
g.  análisis de riesgos /Evaluación de Impacto sobre la Protección de Datos;

	
h.  seguimiento y monitorización continua de la eficacia de las medidas adoptadas.







5.  ENLACES DE INTERÉS

— El Delegado de Protección de Datos en las Administraciones Públicas

— Guía sobre protección de datos y administración local

— Directrices para la elaboración de contratos entre responsables y encargados del tratamiento

— Guía para el cumplimiento del deber de informar.

— El impacto del Reglamento General de Protección de Datos sobre la actividad de las Administraciones Públicas

— El Esquema Nacional de Seguridad como mecanismo de certificación del Reglamento Europeo de protección de datos

— Guía para la gestión y notificación de brechas de seguridad

— Guía Práctica de Análisis de Riesgos en los Tratamientos de Datos Personales sujetos al RGPD

— Análisis de riesgos-Incibe

— Guía Práctica para las Evaluaciones de Impacto en la Protección de los Datos sujetas al RGPD

— LOPDGDD: Nuevas obligaciones para el sector público (AEPD)

6.  PREGUNTAS FRECUENTES

— ¿Existe un plazo general para la conservación de datos en un Ayuntamiento?

Con carácter general, los datos personales serán mantenidos de forma que se permita la identificación de los afectados no más tiempo del necesario para los fines del tratamiento. Podrán conservarse durante períodos más largos siempre que se traten exclusivamente con fines de archivo de interés público, fines de investigación científica e histórica o fines estadísticos, sin perjuicio de la aplicación de las correspondientes medidas técnicas y organizativas apropiadas que impone el RGPD.

Toda la documentación producida por las administraciones locales tiene categoría de patrimonio documental. Los archivos municipales forman parte del Sistema de Archivos de la comunidad autónoma correspondiente. Los conjuntos documentales producidos, conservados o reunidos en el ejercicio de sus funciones por los órganos institucionales propios de las Entidades locales son archivos públicos, teniendo estas entidades públicas la obligación de conservar debidamente ordenados los documentos de los archivos públicos. Una vez expirado el período de utilización administrativa los documentos serán objeto de una selección o expurgo a fin de eliminar aquellos que no posean interés administrativo o histórico.

En cualquier caso hay que tener clara la diferencia entre el archivo histórico y el archivo administrativo (fondos documentales que tengan efectos administrativos y no les hubiese llegado el tiempo para su transferencia al Archivo Histórico). El Ayuntamiento tiene la obligación de conservar la documentación histórica y la obligación de garantizar el derecho a la información de todos los ciudadanos.

En la Comunidad Autónoma de Andalucía, por ejemplo, el órgano al que corresponde remitir las propuestas de eliminación de documentos pertenecientes al Sistema Andaluz de Archivos es la Comisión Andaluza Calificadora de Documentos Administrativos (órgano consultivo creado por el Decreto 97/2000, de 6 de marzo), previo informe favorable del responsable del Archivo Municipal. El procedimiento para elaborar y remitir a la Comisión Andaluza Calificadora de documentos administrativos las propuestas de eliminación de documentos originales que cuenten con tablas de valoración aprobadas, está recogido en el artículo 18 de la Orden de 7 de julio de 2000, por la que se regula el funcionamiento de la Comisión Andaluza Calificadora de Documentos Administrativos y los procesos de identificación, valoración y selección documentales.

— ¿Cómo implementar el sistema de información por capas?

Es recomendable que el Ayuntamiento establezca un catálogo interno de los documentos y formularios que utiliza en sus procesos de recogida de información. Una vez establecido dicho catálogo, debe garantizar que se incluya en cada formulario/documento la información básica que propone la Agencia Española de Protección de Datos en su Guía para el cumplimiento del deber de informar. En la información básica, se deberá remitir al interesado al contenido adicional, que podría incluirse en la Política de Privacidad del sitio web, y/o mediante carteles informativos ubicados en zonas de atención al usuario, recomendando asimismo, que se cuente con copias a disposición del interesado.

— ¿Cómo conciliar la publicidad activa y la protección de datos personales?

La publicidad activa responde a la obligación, por parte de las Administraciones públicas y sus entidades e instituciones dependientes, de publicar de manera permanente determinada información pública exigida por la ley con el fin de garantizar la transparencia de su actividad. Por lo tanto la publicidad activa comprende aquella información que ha de ser publicada de manera obligatoria y proactivamente y que debe ofrecerse sin necesidad de ser solicitada y con actualizaciones periódicas.

Por su parte, el derecho de acceso a la información pública viene precedido de una petición por parte de un ciudadano para poder obtener la información que desea. Aunque determinada información no pueda ser objeto de publicidad activa al no contar con habilitación legal suficiente, o consentimiento de los interesados, esa misma información, solicitada en el ejercicio del derecho de acceso a la información pública, y tras la oportuna ponderación de intereses, podría ser entregada al peticionario (Dictamen de la Agencia de Protección de Datos del País Vasco, CN15-032).

En cuanto a los principios generales de la publicidad activa, se aplican los siguientes:


	
—  Se publicará de forma periódica y actualizada la información cuyo conocimiento sea relevante para garantizar la transparencia de su actividad relacionada con el funcionamiento y control de la actuación pública.

	
—  Serán de aplicación a la publicidad activa los límites al derecho de acceso a la información pública legalmente y, especialmente, el derivado de la protección de datos de carácter personal. A este respecto, cuando la información contuviera datos especialmente protegidos, la publicidad sólo se llevará a cabo previa disociación de los mismos.

	
—  La información sujeta a las obligaciones de transparencia será publicada en las correspondientes sedes electrónicas o páginas web y de una manera clara, estructurada y entendible para los interesados y, preferiblemente, en formatos reutilizables. Se establecerán los mecanismos adecuados para facilitar la accesibilidad, la interoperabilidad, la calidad y la reutilización de la información publicada así como su identificación y localización.

	
—  Toda la información será comprensible, de acceso fácil y gratuito y estará a disposición de las personas con discapacidad en una modalidad suministrada por medios o en formatos adecuados de manera que resulten accesibles y comprensibles, conforme al principio de accesibilidad universal y diseño para todos.



—¿Qué criterios deben observarse en materia de protección de datos en la publicación de actas?

El proceso de aplicación del límite derivado de la protección de los datos personales comprende las siguientes etapas o fases sucesivas:


	
1)  Valorar si la información solicitada contiene o no datos de carácter personal.

	
2)  En caso afirmativo, valorar si los datos son o no datos especialmente protegidos. En tal caso, como regla general, no se debe comunicar la información, salvo consentimiento expreso del afectado.

	
3)  Si los datos de carácter personal contenidos en la información no fueran datos especialmente protegidos, valorar si son exclusivamente datos meramente identificativos relacionados con la organización, el funcionamiento o la actividad pública del órgano o entidad correspondiente. En tal caso, como regla general, se debe comunicar la información.

	
4)  Si los datos de carácter personal contenidos en la información no fueran especialmente protegidos pero tampoco exclusivamente datos meramente identificativos relacionados con la organización, el funcionamiento o la actividad pública del órgano o entidad correspondiente, se deberán valorar los criterios antes indicados:
	
a)  Favorables a la comunicación de la información: que los documentos únicamente contengan datos de carácter meramente identificativos de los afectados; que haya transcurrido alguno de los plazos establecidos en materia de archivos y patrimonio documental; que el solicitante justifique su petición en el ejercicio de un derecho o en el hecho de que tener la condición de investigador y motive el acceso en fines históricos, científicos o estadísticos.

	
b)  No favorables a la comunicación de la información: que los datos contenidos en el documento puedan afectar a la intimidad o a la seguridad de los afectados; que los datos se refieran a menores de edad.







— ¿Puede el Ayuntamiento instalar un sistema de videovigilancia en la vía pública?

La instalación de videocámaras en lugares públicos es competencia exclusiva de las Fuerzas y Cuerpos de Seguridad, Su utilización en lugares públicos tiene una finalidad específica de seguridad en beneficio de la convivencia ciudadana, la erradicación de la violencia y la utilización pacífica de las vías y espacios públicos, así como de prevenir la comisión de delitos, faltas e infracciones relacionados con la seguridad pública. La instalación de este tipo de dispositivos está sujetas a requisitos muy debiendo ser la autorizada la instalación de videocámaras por la Delegación del Gobierno previo informe preceptivo y vinculante de la Comisión de Garantías de Videovigilancia de la Comunidad Autónoma correspondiente.

— ¿Podrían imponerse sanciones al Ayuntamiento en caso de incumplimiento de la normativa?

Según lo previsto en el artículo 77 de la LOPDGDD, en el caso de que un Ayuntamiento cometiese alguna de las infracciones a las que se refieren los artículos 72 a 74 de la LOPDGDD, la autoridad de protección de datos que resulte competente dictará resolución sancionando a las mismas con apercibimiento.

No obstante lo anterior, la autoridad de protección de datos propondrá también la iniciación de actuaciones disciplinarias cuando existan indicios suficientes para ello. En este caso, el procedimiento y las sanciones a aplicar serán las establecidas en la legislación sobre régimen disciplinario o sancionador que resulte de aplicación.

Asimismo, cuando las infracciones sean imputables a autoridades y directivos, y se acredite la existencia de informes técnicos o recomendaciones para el tratamiento que no hubieran sido debidamente atendidos, en la resolución en la que se imponga la sanción se incluirá una amonestación con denominación del cargo responsable y se ordenará la publicación en el Boletín Oficial del Estado o autonómico que corresponda.
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