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Prólogo 



Luis Miguel GONZÁLEZ DE LA GARZA tarda menos en hacer un libro científico de grueso volumen que yo en escribirle el prólogo. Lo hago una vez más con mucho gusto y satisfacción porque aprecio en cada uno de ellos cómo progresa exponencialmente en su formación, que es ya extensa y profunda. Sus libros son siempre serios y útiles, versan sobre problemas de singular calado y actualidad (bien las perspectivas democráticas de internet o los problemas técnicos que presenta el voto electrónico, etcétera), contribuyendo así a crear opinión sobre ellos y sobre la urgencia de algunas soluciones y avanzando cuáles pueden ser éstas.

En la presente ocasión se trata de un comentario a la Ley 18/2011, de 5 de julio, Reguladora del Uso de las Tecnologías de la Información y la Comunicación en la Administración de Justicia, algo cuyo estudio va a ocupar largas horas de los profesionales de la Justicia, desde procuradores y abogados hasta jueces y fiscales, pasando por los funcionarios de las oficinas judiciales y, evidentemente, por los propios ciudadanos justiciables, cuyo mejor servicio es el que puede justificar la novedad legislativa indicada.

A partir de ahora, diversas fases del procedimiento serán tramitadas de forma electrónica, comenzando un nuevo tiempo para la Justicia. Es la Justicia del siglo XXI, electrónica y virtual frente a la material y visual que hemos tenido hasta ahora y que, por consiguiente, exigirá de todos un notable esfuerzo de adaptación (de cibercapacitación habla el autor). La introducción de las nuevas tecnologías en la Justicia siempre despertará el temor de si persistirán en ella las garantías procesales que durante varios milenios de evolución, y de manera acelerada en los dos últimos siglos, ha conseguido el justiciable.

Porque el Estado de Derecho no es sólo justicia material, sino también seguridad jurídica, seguridad que sólo es proporcionada por las garantías. Un derecho sin garantías es flatus vocis; las garantías son la realización, actualización y perfeccionamiento de los derechos. Y aquí, en la Justicia electrónica, están en juego algunos de primer rango, como los derechos a la protección de datos y al secreto de las comunicaciones, entre otros; y de modo singularmente importante, la igualdad: «La discriminación... que se origina por la brecha digital -dice al autor- es una manifestación singular y particularmente amenazadora para los estratos más desfavorecidos de la sociedad, como se encarga ya de reconocer la disposición adicional cuarta de la Ley..., y es fuente legítima de preocupación para todos los operadores del Derecho».

Estamos ante una ley técnicamente compleja porque refunde y unifica elementos netamente procesales y regulaciones sustantivas. El profesor GONZÁLEZ DE LA GARZA muestra su opinión favorable -o, al menos, no adversa- de que así sea porque de esta manera se proporciona un tratamiento unificado y coherente a tan medular como delicada materia en la sociedad actual; delicada, en efecto, puesto que las tecnologías que trata de regular la Ley no están exentas de importantes limitaciones que es preciso estudiar y comprender adecuadamente para poder desechar las dudas razonables que se suscitan sobre su real y efectiva seguridad.

El estudio que hace GONZÁLEZ DE LA GARZA da respuesta oportuna a estas cuestiones, critica con pulso certero los defectos de la Ley, defectos que deberían corregirse conforme la práctica los vaya evidenciando, y propone las soluciones a los problemas que irán presentándose. Y no es la menor preocupación del autor el coste económico de una Administración judicial electrónica, que pasa por la obsolescencia cíclica del hardware y software y la necesaria actualización periódica de los funcionarios de la Administración de Justicia.

En fin, como ya he indicado, la obra se orienta a diversos colectivos jurídicos, que tendrán en ella un instrumento de utilidad práctico. Pero también es utilizable en los estudios universitarios de Derecho Procesal para la formación de profesionales de la Justicia. Ya va siendo hora de que los planes de estudio universitarios sean sensibles a los problemas actuales y no se complazcan en la repetición ad nauseam de lo que, si no está ya obsoleto, lo ha de estar a no mucho tardar.

Con este libro, GONZÁLEZ DE LA GARZA da nuevas muestras de su extraordinaria sensibilidad acerca de los problemas que se presentan en una sociedad tecnológicamente avanzada, pero no se limita a dolerse por ellos, ni tampoco a criticar el mayor o menor acierto de los poderes públicos al regularlos jurídicamente, sino que avanza soluciones que éstos harían muy bien en tomar en consideración dada la solvencia con la que están expuestas. Por tanto, no sólo deseo, sino que auguro un gran éxito a este libro por la amplia acogida de que será objeto por todas las personas -profesionales, estudiantes y estudiosos- concernidos por la materia.

Antonio Torres del Moral 

Catedrático de Derecho Constitucional 






Introducción 



En el presente y breve estudio tenemos como propósito comentar críticamente el nuevo marco normativo que diseña la Ley Reguladora del uso de las tecnologías de la información y la comunicación en la administración de Justicia, en relación con las garantías constituciones que pueden afectar transversalmente a los derechos de los ciudadanos en sus relaciones con la citada Administración de Justicia. No cabe duda de que estamos plenamente insertos en un proceso imparable y evolutivo en el que las tecnologías de la información electrónica están ocupando sistemática y progresivamente todas las parcelas de procedimiento que, con anterioridad al advenimiento de estas tecnologías, no cabía más recurso que desarrollar analógicamente y así lo habían sido desde su creación histórica. Existen, o al menos es posible identificar inicialmente, dos procesos o estrategias para analizar la inserción de las tecnologías que comentaremos en los procesos de la Administración de justicia Electrónica. El primero sería la traducción de procesos materiales convencionales a sus correspondientes equivalentes electrónicos. La idea aquí sería replicar y adaptar, en la medida de lo tecnológicamente posible, modelos históricos de procedimiento administrativo a tales equivalentes electrónicos o, en otras palabras, recrear un esquema virtual del proceso real y material desarrollado por las normas de procedimiento jurisdiccional. La segunda estrategia se basa en desarrollar un proceso o conjunto de estos que, en virtud de las facultades que ofrece la tecnología per se disponible, rediseñe el proceso jurisdiccional merced a las virtualidades específicas que las tecnologías de la información pueden hacer posible, lo que supone remodelar las bases del procedimiento. El legislador Español, en la línea marcada por las directrices e-administración (1)  o administración electrónica, de la que la e-justicia sería una derivación específica, sigue, fundamentalmente, la primera estrategia señalada, si bien, y como tendremos ocasión de observar en el análisis del art. 25, se introduce la segunda estrategia considerada, es decir, el «rediseño funcional y la simplificación del procedimiento», al menos de cara al futuro. No cabe, inicialmente a nuestro juicio, criticar tal metodología de aproximación al problema que estudiaremos ya que, al fin, puede ser la estrategia más prudente, fundamentalmente desde el punto de vista del análisis de las garantías para los ciudadanos. Pero no sólo para éstos sino también para todos los participantes en el proceso: Jueces; Fiscales; Secretarios Judiciales; Abogados; Peritos; Testigos; y funcionarios que administren el eficaz funcionamiento de las infraestructuras electrónicas (software y hardware) en las que consisten las nuevas tecnologías.

Nos encontramos ante nuevas formas de emplear la «información». Ésta va a abandonar progresivamente sus soportes materiales clásicos o convencionales (tradicionales): papel, sonido y vídeo en soporte magnético analógico, y va a ser transformada en una fuente nueva de acceso y manipulación electrónica de la misma. En la era de las tecnologías analógicas -desde luego aún no abandonada- la información tenía elevados costos de transformación. Su fijación a soportes estáticos la hacía inhábil y poco práctica para integrarse en procesos de mayor alcance espacial y temporal, es decir, un expediente judicial fijado en papel se situaba espacialmente en lugar concreto: un juzgado; un registro; etc., y el acceso a éste exigía unos costes de transacción elevados: fotocopias, transmisión por fax, etc., que hacían tal información de difícil manejo y poco práctica. En la actualidad, y en el futuro que ya podemos apreciar, esos elevados costos de transacción de la información empiezan a eliminarse drásticamente haciendo que la «información» sea ubicua, altamente plástica y manejable, al liberarse de los soportes materiales que la contenían, pero que también la limitaban extraordinariamente, a la vez que la protegían de su fácil comunicación a terceros. Las tecnologías de la sociedad de la información han liberado, pues, una enorme potencialidad de la información. La han trasladado del mundo físico y limitado al mundo electrónico y virtual en el que ésta vive una nueva dimensión de su existencia parcialmente incorpórea (2) , que es precisamente la que la hace idónea para servir y adaptarse a múltiples finalidades de procesamiento, una de las cuales es la que tiene que ver con su empleo por parte de la administración de justicia electrónica. Como veremos, la Ley tiene como uno de sus principales propósitos «gestionar adecuadamente» la información que afecta al proceso de justicia electrónica, ya que la «desmaterialización» de los soportes tradicionales abre paso a un amplio conjunto de opciones y aplicaciones de la misma, y esas opciones y aplicaciones han de ser adecuadamente canalizadas y formalizadas para que sirvan a los objetivos para los que están diseñadas, evitando las vías furtivas de acceso a dicha información sensible mediante las cuales tal información podría, en los peores casos o escenarios previsibles, ocasionar importantes daños al titular de los datos conocidos ilícitamente, al margen de la responsabilidad en la que incurra la Administración responsable de su custodia, ya que el daño ya se habría producido.

Hoy, tal vez más que nunca, los nuevos conjuntos normativos que tienen que ver con la e-administración pueden verse cada vez más como auténticos «programas» informáticos (3)  dedicados al procesamiento y gestión de la información. En efecto, los procedimientos son procesos divididos en fases específicas que señalan los distintos puntos clave en el procesamiento de la información, marcan los momentos de inflexión en los que se decide la trayectoria de todo el proceso y evidencian la necesidad de reglas que garanticen la neutralidad, eficacia, regularidad de la actividad procesal, con la vista puesta en la obtención de unos pretendidos resultados. Si con anterioridad a la llegada de la nueva evolución de la información las normas jurídicas se dirigían, exclusivamente, a los seres humanos, las nuevas normas se dirigen a éstos pero, también, a las áreas de procesamiento tecnológico de esa información, que son exclusivamente técnicas, y juegan, en la actualidad, y jugarán en el futuro un papel cada vez más importante -central, diríamos- ya que son las que establecen o crean los límites -puntos de inflexión- al uso de la información. Seguiremos interactuando con la información pero en una dimensión tecnológica que será desconocida, necesariamente, para quienes operan con la información electrónica. Es precisamente ahí donde debemos mirar y concentrar nuestra atención porque el «control» de la información escapará de nuestra capacidad de fiscalización directa e intuitiva (4) . La abstracción de las tecnologías implicadas en el procesamiento de la información es, a la vez, garantía de la eficiencia de su uso y límite en sus desarrollos lícitos. Esa es la razón por la que la Ley dedica adecuadamente una parte de su secuencia genética a intentar garantizar el talón de Aquiles de todas las tecnologías de procesamiento de datos, su uso ilícito, el aprovechamiento de múltiples fisuras en sus lógicas y técnicas de desarrollo. Comprender e identificar correctamente los aspectos señalados, tarea cada vez más compleja porque los procesos son cada vez más sofisticados, debe ser una misión que ocupe y preocupe al jurista del siglo XXI que, de otro modo, perderá indefectiblemente el «control» de lo que a él también le corresponde preocuparse de saber. Desde esta introducción queremos llamar también la atención a la comunidad jurídica para que reclame una asignatura en nuestros nuevos Grados, tras Bolonia, en la que se estudie la informática jurídica, como asignatura ya troncal y obligatoria de los estudios conducentes a la obtención del Grado, lo que hasta ahora se ha venido realizando en cursos de Master por entidades públicas o privadas (despachos profesionales fundamentalmente). Debe ya ser una tarea necesariamente realizada también por la Universidad desde los primeros años de estudios universitarios. Hoy no es posible concebir que un Graduado en Derecho pueda salir al mundo profesional, sea éste el que fuere, sin unos rudimentos de informática jurídica básica, obtenidos y evaluados en los Grados, para no ser considerados, con razón, como «analfabetos digitales (5) ». En estudios complementarios -Master- pueden venir las especialidades que se consideren, en cada caso, más oportunas, pero el alumno de hoy y el profesional de mañana deben conocer adecuadamente y con solvencia los fundamentos de la técnica que, bajo el amplísimo concepto de sociedad de la información, subyace a su desempeño profesional, del que es buena muestra la Ley que vamos aquí a examinar con la brevedad que ya anunciamos.

En este estudio no vamos a abordar, ya que excedería con mucho los propósitos que aquí hemos definido, la acción que las nuevas tecnologías al servicio de la justicia serán progresivamente capaces de conformar «en su dinámica operativa propia». Probablemente un nuevo tipo o tipos de justicia (como sistema). No nos referimos, naturalmente, a un periodo temporal breve, pensamos más bien en el largo plazo y en la posibilidad de que ciudadanos instruidos tengan la capacidad de participar en la administración de justicia más que como objetos de la misma, como sujetos de aquella. Si las tecnologías se diseñan correctamente, éstas serán capacitantes o habilitadoras, y si lo son abrirán una nueva dimensión a la participación de los ciudadanos en la misma. El derecho procesal experimentará por ello notables modulaciones y abandonará rituales que serán sustituidos por otros, esperemos que más racionales, pero no olvidemos que las tecnologías que empleemos, ellas mismas, darán forma autónomamente a las futuras estructuras de procedimiento. Una de las muchas tensiones en las que habrá que estar vigilantes es si esas nuevas opciones, brindadas o favorecidas por los nuevos medios, garantizan los principios esenciales y las garantías que trabajosamente se han ido decantando a nivel de principios estructurales del proceso justo. Se trata ahora de un proceso de traducción y cambio en el que, en la traducción, se producen siempre desviaciones, a veces extremas, entre lo deseado y lo que la tecnología realmente hace posible. Esta interacción será larga y costosa. Si es deseable o no parece estar fuera de lugar. La cuestión no es si lo haremos, sino cuándo y cómo, el cuándo es «ya», el cómo se está definiendo en estos momentos y en el futuro.

No descuidaremos, tampoco, los aspectos atinentes a la seguridad, ya que éstos son de tal relevancia que pueden ser capaces de erosionar todas o la mayoría de las garantías en las que se basan los procedimientos de justicia electrónica remota. El hecho del empleo permanente de la firma electrónica, en sus diversas dimensiones operativas, que no es sino el empleo de las técnicas de cifrado sobre los objetos digitales y sus comunicaciones, ya nos advierte que esta vertiente de la justicia se desarrolla sobre un entorno altamente inseguro, inestable y problemático para la seguridad. ¿Serán capaces las técnicas que diseña la Ley de prevenir el ambiente hostil y erosivo de amenazas electrónicas dinámicas que gravitará permanentemente sobre el servicio de justicia electrónica? Es un aspecto que pensamos debe interesar a todos los destinatarios y usuarios del nuevo sistema. La ignorancia de la realidad no excusa de que ésta, finalmente, imponga sus efectos sobre los mejores proyectos.

Para concluir, incluimos un glosario de términos y definiciones que se emplearán permanentemente, en ésta y en otras normas de naturaleza técnica, y que son de imprescindible conocimiento para no frustrar cualquier intento de comprensión de la materia que examinaremos. Creemos que tal glosario será una herramienta de permanente utilidad y que convendrá ser utilizada por el lector para alcanzar la intelección deseada y necesaria de los conceptos que se habrán de empezar a manejar en el seno de la Administración Judicial Electrónica.

Por último, no queremos concluir esta breve introducción sin aclarar la enigmática expresión tipo de justicia como sistema. La idea fue inicialmente puesta de manifiesto certeramente por Marshall MCLUHAN (6)  en el contexto general de los medios de comunicación y fue rescatada recientemente por Nicholas CARR (7) . A largo plazo, es decir, no probablemente en esta década, pero sí seguramente en los próximos 25 o 30 años, los medios de comunicación telemáticos como Internet no sólo actuarán como cauces de la información, sino que, realmente, modelarán el proceso de pensamiento de los seres humanos y, en tal sentido, la adaptación de los modelos procesales tendrán, previsiblemente, una dirección de ajuste de tecnologías disponibles a proceso viable para explotar convenientemente las facultades establecidas por la técnica. Creamos la herramienta pero el uso de la misma nos va progresivamente cambiando a medida que hacemos uso de ella. El Derecho Procesal del siglo XXI empieza a caminar.






	 (1) 

	De un modo aún más general, las anteriores definiciones pueden ser comprendidas en el denominado e-governance. La literatura actualmente empieza a ser inmanejable, en relación con la burocracia, y a nivel introductorio puede verse: GUY PETERS, B., The Politics of Bureaucracy, 6th Editinon. Routlede, Canadá, 2010, págs. 345-346.


	 Ver Texto 




	 (2) 

	Toda información digital tiene unas características definidas de forma análoga al peso y a la masa de cualquier otro tipo de objeto, es decir, cualquier información digital no es sino una cantidad finita de información binaria que podrá ser almacenada de diversas formas, pero es perfectamente identificable e individualizable, como es de fácil intelección. El soporte será diversos tipos de dispositivos de almacenamiento: discos duros (permaneciendo la información almacenada en forma magnética); discos ópticos (almacenándose la información en formato binario mediante técnicas ópticas láser de alteración de una superficie que se deformará programadamente para almacenar la información); en memorias tipo USB (almacenamiento magnético). El uso de esa información en las unidades de procesamiento transformará esa información en estados de tensión eléctrica discretas que serán las que procesarán las CPU de los equipos informáticos.
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	 (3) 

	En el sentido de ordenador del complejo flujo de actividades de procedimiento.


	 Ver Texto 




	 (4) 

	Es relativamente fácil advertir una falsificación en un formato de tipo papel, ya que nuestra experiencia, intuición y conocimiento del medio (experiencia) nos proporciona los instrumentos para evaluar con relativamente alto grado de seguridad las mismas. Eso no ocurre con las tecnologías informáticas en las que, necesariamente, serán los peritos los únicos cualificados para evaluar los fraudes y falsificaciones que, en el marco de estas tecnologías, se puedan producir. Por ello, es preciso un mínimo grado de formación homologada en las tecnologías en las que se basará el futuro del proceso electrónico.
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	 (5) 

	No se trataría, exclusivamente, de un estudio limitado a los conceptos informáticos y telemáticos más habituales, sino también, y muy especialmente, a los análisis de la calidad de las herramientas software y hardware, así como a las amenazas que tienen por objeto desvirtuar los procesos normales, esto es, los procesos de los que se aprovechan tales amenazas y que son los que hacen posible que el software o el hardware muestren desviaciones inducidas por tales procesos. Es decir, estudiar específicamente las vulnerabilidades de las tecnologías sobre las que se basan los procesos de gestión y comunicación de la información. Conocer precisamente tales vulnerabilidades es lo que puede garantizar en el futuro la depuración de errores y la comprensión de que las políticas de seguridad proactiva son claves en una dinámica en la que las amenazas avanzan más velozmente que las respuestas de seguridad, generalmente reactivas. Para un estudio exhaustivo de todos estos aspectos ver: GONZÁLEZ DE LA GARZA, Luis M., Voto electrónico por Internet. Constitución y riesgos para la democracia, Edisofer, Madrid, 2008. Sobre el concepto de «analfabetismo digital» y las Cibercapacidades, ver: GONZÁLEZ DE LA GARZA, Luis M., Sociedad de la Información en Europa, Reus, Madrid, 2008.
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	MCLUHAN, Marshall, Comprender los medios de comunicación: las extensiones del ser humano, Paidós, Barcelona, 2009, pág. 9.
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	CARR, Nicholas, ¿Qué está haciendo Internet con nuestras mentes?, Taurus, Madrid, 2011, págs. 14-16.
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Preámbulo 



Todas las personas tienen derecho a obtener la tutela efectiva de sus derechos ante los tribunales. Así se reconoce en nuestro ordenamiento jurídico en el art. 24.1 de la Constitución y en el art. 14.1 del Pacto Internacional de Derechos Civiles y Políticos. Para salvaguardar dichos derechos de los ciudadanos es necesaria la modernización de la Administración de Justicia, campo esencial para consolidar el Estado de Derecho y mejorar la calidad de nuestra democracia. En este contexto de modernización, uno de los elementos de mayor relevancia es, precisamente, la incorporación en las oficinas judiciales de las nuevas tecnologías. Su uso generalizado y obligatorio contribuirá a mejorar la gestión en las oficinas judiciales, actualizando su funcionamiento e incrementando los niveles de eficiencia. Las nuevas tecnologías permiten igualmente abaratar los costes del servicio público de justicia, pero también suponen una mejora de la confianza en el sistema, lo que se traduce en mayor seguridad. Ello incide de manera directa e indirecta en el sistema económico, pues los cambios generan nuevas perspectivas en las relaciones económicas, acrecentando la seguridad y la fluidez de las mismas.

La presente Ley regula el uso de las nuevas tecnologías en la Administración de Justicia. Los principales objetivos de esta norma son: primero, actualizar el contenido del derecho fundamental a un proceso público sin dilaciones indebidas, gracias a la agilización que permite el uso de las tecnologías en las comunicaciones; segundo, generalizar el uso de las nuevas tecnologías para los profesionales de la justicia; y tercero, definir en una norma con rango de ley el conjunto de requisitos mínimos de interconexión, interoperabilidad y seguridad necesarios en el desarrollo de los diferentes aplicativos utilizados por los actores del mundo judicial, a fin de garantizar la seguridad en la transmisión de los datos y cuantas otras exigencias se contengan en las leyes procesales.

La Ley 18/2011, de 5 de Julio, como señala con acierto el informe del Consejo General del Poder Judicial (CGPJ en adelante), se refiere a una Ley de especial relevancia para la administración de Justicia española y más en un momento como el actual, en el que se están acometiendo las primeras experiencias para la implantación del nuevo modelo de oficina judicial tras la promulgación de la Ley Orgánica 1/2009 y de la Ley 13/2009, de 3 de noviembre, que vienen a evidenciar la necesidad de que este cambio organizativo venga acompañado, también, de un cambio legislativo que permita la incorporación definitiva de las nuevas tecnologías en la administración de Justicia e instaure, de una vez por todas, la tramitación electrónica de los procedimientos judiciales mediante la regulación del expediente judicial electrónico en la administración de Justicia. Y ello es así, pues este nuevo modelo organizativo implica un elevado número de itinerancias (1)  del procedimiento, que en caso de no contar con un Expediente Judicial Electrónico que circule entre las distintas unidades de la oficina judicial, a través de redes de comunicación adecuadas y seguras, supondrá constantes y repetidos desplazamientos de los expedientes entre la Unidad Procesal de Apoyo Directo y los distintos Servicios Comunes Procesales, con el consiguiente incremento en la duración de la tramitación, amén de la dificultad de identificar la ubicación del expediente en cada momento procesal. La Ley, sobre la que informó el consejo, viene a ser, a juicio de éste, el colofón a toda la labor legislativa llevada a cabo por las distintas Administraciones con competencias en materia de justicia, cuyo objetivo no ha sido otro que el de conseguir el desarrollo y progresiva implantación de las nuevas tecnologías en la actuación judicial, actuaciones legislativas que se vienen desarrollando en los términos permitidos por el art. 230 de la LOPJ (2)  y en las leyes procesales (art. 135) (3) 

y 162 (4) , entre otros, de la LEC) (5) . Correlativamente se da expresión normativa al art. 21 de la Carta de Derechos de los Ciudadanos ante la Justicia, de 16 de abril de 2002 (6) , cuyo tenor es el siguiente:


21.- El ciudadano tiene derecho a comunicarse con la Administración de Justicia a través del correo electrónico, videoconferencia y otros medios telemáticos con arreglo a lo dispuesto en las leyes procesales.

- Los poderes públicos impulsarán el empleo y aplicación de estos medios en el desarrollo de la actividad de la Administración de Justicia así como en las relaciones de ésta con los ciudadanos.

- Los documentos emitidos por los órganos de la Administración de Justicia y por los particulares a través de medios electrónicos y telemáticos, en soportes de cualquier naturaleza, tendrán plena validez y eficacia siempre que quede acreditada su integridad y autenticidad de conformidad con los requisitos exigidos en las leyes.



Como señala el preámbulo que estamos comentando, los principales objetivos de la Ley son tres, a saber:

1) Actualizar el contenido del derecho fundamental a un proceso público sin dilaciones indebidas, merced a la agilización que permite el uso de las tecnologías telemáticas en las comunicaciones. Advirtamos aquí que la expresión completa del derecho objeto de actualización es, con arreglo al art. 24.2 de la CE, «un proceso público sin dilaciones indebidas y con todas las garantías».

2) Generalizar el uso de las tecnologías teleinformáticas entre los profesionales de la justicia, y

3) Definir en una norma con rango de Ley el conjunto de requisitos mínimos de interconexión, interoperabilidad y seguridad necesarios para garantizar un proceso seguro de transmisión de datos, así como garantizar, igualmente, otras exigencias de naturaleza procesal.

En este apartado vamos a examinar brevemente el primer y tercer objetivos, es decir, la actualización del derecho a un proceso público sin dilaciones indebidas y con todas las garantías y la definición, en una norma con rango de Ley, del conjunto de requisitos mínimos necesarios para garantizar un proceso seguro de transmisión de datos. Como sabemos, este derecho se encuentra sistemáticamente ubicado en el art. 24.2 de la CE, en el art. 6.1.º del CEDH (7) , de 26 de septiembre de 1979, en el art. 14.3.c) del PIDC (8) , de 19 de abril de 1966, así como, y finalmente, en el art. 47 (9)  de la Carta de los Derechos Fundamentales de la Unión Europea, de 14 de diciembre de 2007. Se trata de un derecho público subjetivo, como recuerda GIMENO SENDRA (10) , de carácter prestacional que asiste a todos los sujetos que hayan sido, aun cuando deberíamos añadir vayan a ser, parte en un procedimiento jurisdiccional de carácter autónomo, aunque instrumental del derecho a la tutela judicial efectiva, y que, como todo derecho de prestación, impone al poder público el deber de hacer algo. Ese algo, en el supuesto que nos ocupa, es la obligación de que los órganos jurisdiccionales actúen en un plazo razonable, el ius puniendi en el ámbito del derecho penal, que sería, lógicamente, el ámbito material de aplicación en donde la exigencia del concepto debe ser más intensa. En particular, en las causas con presos, como advierte correctamente PÉREZ ROYO (11) . Así como en la resolución de los asuntos sometidos a enjuiciamiento en los diversos órdenes a los que alcanza este mandato: Civil; Contencioso-Administrativo, etc. El TC (12)  ha hecho uso, como argumenta LORCA NAVARRETE (13) , de las sentencias dictadas por el TEDH, en interpretación del art. 6.1.º del CEDH, y cita con frecuencia, entre otros, el caso König (Affaire König, decisión de 23 de abril de 1977, serie A, núm. 27, pág. 34), en el cual se mantuvo que el carácter razonable de la duración de un procedimiento debe apreciarse proporcionadamente, según las circunstancias de cada caso, y teniendo en cuenta, fundamentalmente, «la complejidad del asunto, el comportamiento del recurrente y la forma en que el asunto haya sido llevado por las autoridades administrativas y judiciales». Una síntesis de la jurisprudencia del TEDH sobre este aspecto puede verse en la STC 223/1988, de 25 de noviembre. Sea como fuere, para la integración del estándar jurídico se hace obligado acudir a la doctrina más acabada del TEDH (14) . Tras lo anterior parece claro que el concepto de «proceso sin dilaciones indebidas» es un concepto indeterminado, como sostiene la mejor doctrina, entre otros A. TORRES DEL MORAL (15) , que debe armonizarse adecuadamente a la exigencia de que en los procesos, sean éstos los que fueren y se instrumenten por el método o tecnología que sea, no produzcan, en ningún caso, indefensión del justiciable directa o indirecta. Una de las grandes ventajas de la informatización de los procedimientos judiciales es que el software, es decir, el «código» tiene una estructura procesal. Tiene, lo que podemos denominar, una naturaleza «legaliforme (16) ». El código, como argumenta Lawrence LESSIG (17) , es la Ley, el software discurre en su ejecución de modo completamente prescriptivo, sus procesos y procedimientos son el «ser» de cada actividad, proceso o subproceso. No hay espacio (18)  para el «deber ser» y, por lo tanto, los cursos de acción procesal serán ordinariamente inflexibles y cerrados a todo aquello que previamente no haya sido explícitamente establecido. Es decir, el «código» puede ser visto así como una calle de vía única cuyas exigencias son inflexibles y deterministas. O se cumple estrictamente el cauce, modo y forma preestablecido, o la aplicación rechazará automáticamente cualquier curso de acción no establecido. No hay lugar para que la aplicación ofrezca respuestas flexibles a supuestos atípicos, sean o no éstos aceptables desde un punto de vista jurídico. Es decir, si en una fase procedimental se produce un vicio subsanable o insubsanable, ese vicio o irregularidad (curso procedimental atípico, defectos de forma que impliquen ausencia de los requisitos imprescindibles para que los actos procesales alcancen su fin o bien que determinen efectiva indefensión, art. 240.1 LOPJ) puede y debe ser valorado, bien por quien lo detecta inicialmente, siempre que ostente la debida competencia (incidente, las partes), o por el órgano de oficio para la valoración del mismo. El vicio existe y resta su calificación precisa y determinación de sus consecuencias jurídicas. La nulidad procesal, como señala RICHARD GONZÁLEZ (19) , tiene naturaleza de orden público, por lo que el tribunal que estuviere conociendo del proceso también podrá de oficio apreciar la existencia de determinados vicios procesales y decretar la nulidad de las actuaciones, previa audiencia de las partes. Sin embargo, un nuevo sistema procesal informático puede impedir la existencia de vicios, es decir, si un acto no se produce tal y como exige exactamente el software que regula su proceso de admisión, por ejemplo, el acto intentando será, a limine, rechazado automáticamente, no existiendo para el caso razones o posibles apelaciones de segundo orden. Simplemente se incumple la obligación procesal primaria y se desprenden de ahí las consecuencias jurídicas legalmente establecidas, pero no habrá, en este tipo de supuestos, un tribunal o partes a las que conceder audiencia, ni consideraciones de orden público de género alguno, ya que no se habrá podido perfeccionar actividad procesal alguna diversa a la programada de forma estricta (20) .

La circunstancia anterior puede suponer la formalización de procesos (o fases del proceso) ajustados a plazos estrictos y, por lo tanto, disminuir las dilaciones derivadas del incumplimiento de plazos específicos originados en un impulso de oficio insuficiente dependiente de la actividad congestionada de la oficina judicial material (convencional o no electrónica). La tecnología puede operar al margen de la congestión ya que, inicialmente al menos, la capacidad de gestión estará tan sólo limitada por tres circunstancias primarias que habrán de ser evaluadas en el futuro: primera, la disponibilidad de medios informáticos necesarios; segunda, el nivel o grado de automatización de los procesos software (21) ; y tercera, la capacitación del personal en las habilidades necesarias y suficientes para que estos últimos puedan gestionar adecuadamente la información procesal (22) . La celeridad que venimos examinando puede producir «rigideces» estructurales que pueden producir indefensión. Pensemos en los vicios procesales señalados anteriormente y en que los sistemas informatizados pueden suponer que las rigideces de procedimiento eliminen garantías procesales disponibles en el proceso no mediado por la informatización de importantes etapas del procedimiento que quedarían así aceleradas sí, pero al precio de la disminución de las garantías del procedimiento, precisamente por su exclusión o, en su caso, limitación.

Por último, y en relación con el tercer objetivo, si bien nos referiremos a él con más detalle en otras secciones, nos interesa aquí tan sólo advertir que la redacción final no incorporó las observaciones del informe del CGPJ, a nuestro juicio mejor redactadas que el texto actualmente vigente. Señalaba el informe: El CGPJ (23)  entiende que se debería modificar sustancialmente la redacción dada al párrafo final que contiene el tercer objetivo. Más que: definir en una norma con rango de ley el conjunto de requisitos mínimos de interconexión, interoperabilidad y seguridad necesarios en el desarrollo de los diferentes aplicativos utilizados por los actores del mundo judicial [...], debe ser la de elevar a una norma con rango de ley cuantas disposiciones se hayan dictado al respecto o puedan llegar a dictarse regulando ex-novo aquellas cuestiones que no hayan tenido ya una regulación expresa. Desde luego, creemos que la redacción alternativa dada por el Consejo es más coherente y jurídicamente más ajustada que la redacción actual, al margen de suprimir la expresión «aplicativos», etimológicamente «que sirve para aplicar algo». La expresión, pensamos correcta, sería «sistemas», en el caso de la redacción actual, en lugar de «aplicativos», que es una expresión confusa. Debemos tener presente que la Ley 18/2011, de 5 de julio, es tributaria en su mayor parte de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos, desarrollada por el Real Decreto 1671/2009, de 6 de noviembre (24) . Es llamativo el hecho de que la Ley 18/2011 haya tardado 4 años, una legislatura, en prepararse -no nos referimos al iter parlamentario-, si es básicamente una versión un tanto desmejorada pero específica para la Administración de Justicia de la Ley 11/2007, la cual, en ciertos aspectos, incorpora notables mejoras aplicables al ámbito de la Administración General que se echan en falta, sin justificación convincente alguna, en la Ley que estudiamos.

En nuestro ordenamiento jurídico existen ya distintos antecedentes que hacían necesaria la aprobación de esta norma. Así, por un lado, la Ley Orgánica 16/1994, de 8 de noviembre, por la que se reforma la Ley Orgánica 6/1985, de 1 de julio, del Poder Judicial, introdujo, por vez primera en nuestro ordenamiento jurídico, la posibilidad de utilizar medios técnicos, electrónicos e informáticos para el desarrollo de la actividad y el ejercicio de las funciones de juzgados y tribunales. La reforma realizada incluía la posibilidad de dotar a los nuevos documentos o comunicaciones de la validez y eficacia de los originales, siempre que se garantizase la autenticidad, la integridad y el cumplimiento de los requisitos previstos en las leyes procesales. A partir de esta reforma se han llevado a cabo numerosas modificaciones en distintas normas a fin de hacer efectiva esta previsión. Debe advertirse, eso sí, que estas modificaciones se han producido obedeciendo a necesidades concretas y puntuales detectadas, casi siempre, en las distintas leyes procesales. También se han aprobado normas relativas a la regulación de aplicaciones y sistemas informáticos utilizados en la Administración de Justicia, así como el establecimiento de registros y sistemas de información y apoyo a la actividad judicial. El Pleno del Congreso de los Diputados aprobó, el día 22 de abril de 2002, una Proposición no de Ley (25)  sobre la Carta de Derechos de los Ciudadanos ante la Justicia. Esta Carta señala en su preámbulo que, en los umbrales del siglo XXI, la sociedad española demandaba con urgencia una justicia más abierta que fuese capaz de dar respuesta a los ciudadanos con mayor agilidad, calidad y eficacia, incorporando para ello métodos de organización e instrumentos procesales más modernos y avanzados. Bajo el título «Una Justicia moderna y abierta a los ciudadanos», la primera parte de la Carta recoge los principios que deben inspirar la consecución de dicho objetivo: una justicia transparente y comprensible. El apartado 21, ahondando en la necesidad de que la justicia sea tecnológicamente avanzada, reconoce el derecho «a comunicarse con la Administración de Justicia a través del correo electrónico, videoconferencia y otros medios telemáticos con arreglo a lo dispuesto en las leyes procesales». Más tarde, la Ley 15/2003, de 26 de mayo, reguladora del régimen retributivo de las carreras judicial y fiscal, consagra el objetivo general de transparencia proclamado en la Carta de Derechos de los Ciudadanos ante la Justicia, creando un instrumento técnico llamado Plan de Transparencia Judicial. Este Plan fue aprobado por Acuerdo de Consejo de Ministros, de 21 de octubre de 2005. En él se identifica como instrumento imprescindible para lograr el objetivo de la transparencia la plena utilización de las tecnologías de la información y la comunicación en la Administración de Justicia. Para que este uso sea realidad es necesario unificar o hacer compatibles las distintas aplicaciones informáticas que se utilizan en las oficinas judiciales, así como crear páginas de información en las Administraciones con competencias en materia de justicia. También se declara la necesidad de establecer sistemas adecuados de interconexión y sistemas de intercambio seguro de documentos en los procesos judiciales, así como garantizar la disponibilidad de los sistemas de comunicaciones entre las distintas sedes judiciales electrónicas.

En otro orden de cosas, en 2007 se aprobó la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos. Esta norma supone el reconocimiento definitivo del derecho de los ciudadanos a comunicarse electrónicamente con las Administraciones públicas. Esta Ley establece el régimen jurídico de la administración electrónica y la gestión electrónica de los procedimientos administrativos y sienta las bases sobre las que debe articularse la cooperación entre las distintas Administraciones para impulsar la administración electrónica. Por último, en el plano internacional, la Unión Europea ha desarrollado el Plan de Acción E-Justicia. Este Plan de Acción busca la mejora de la eficacia de los sistemas judiciales mediante la aplicación de las tecnologías de información y comunicación en la gestión administrativa de los procesos judiciales. El Plan busca también la cooperación entre las autoridades judiciales y, lo que es más importante, el acceso de los ciudadanos a la justicia. Para ello, el Plan propone la adopción de medidas coordinadas a nivel nacional y europeo. Su aplicación implicará probablemente modificaciones y adaptaciones en la legislación procesal, así como la creación de un marco regulador de la utilización de las nuevas tecnologías en la Administración de Justicia española, que es el objetivo al que responde esta norma.

En esta sección de la exposición de motivos el legislador enumera los hitos básicos de la regulación normativa que va incorporando un nutrido grupo de tecnologías al ámbito de la justicia electrónica, que no otra cosa quiere decir la «e-justicia». Debemos aquí señalar que la promoción de todas estas tecnologías proviene de un tronco común que es la e-Administración electrónica, de la que la e-Justicia, como ya hemos señalado, sería una rama especializada, ya que afecta a un poder del Estado cualitativamente distinto del Ejecutivo, como es de fácil apreciación. No obstante, todos los fundamentos técnicos y la inmensa mayoría de los principios organizativos son funcionalmente equivalentes y, en muchos casos, exactamente los mismos entre ambas administraciones, razón por la que tanto en la exposición de motivos como en la disposición adicional octava de la Ley que estamos estudiando es de aplicación la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos, que en materia de «interoperabilidad o compatibilidad» se regirán por esta última. En relación con el Plan de Acción e-justicia de la Unión Europea, marco general imprescindible para entender la promoción activa de la Unión Europea en el seno de la Sociedad de la Información, remitimos a la sección correspondiente del estudio, donde expondremos los aspectos más relevantes y actuales de tal actividad. Es de interés recordar, no obstante, una de las últimas manifestaciones de este permanente esfuerzo por adaptar los procedimientos a la nueva realidad tecnológica. Así, podemos contemplar la Decisión del Tribunal de Justicia, de 13 de septiembre de 2011, sobre la presentación y notificación de escritos procesales a través de la aplicación e-Curia (26) .

La Administración de Justicia presenta características que la diferencian de las restantes Administraciones públicas. En primer lugar, por la propia naturaleza de la función que la Administración judicial tiene atribuida, ya que se trata de un poder del Estado distinto del poder ejecutivo, en el que se encuadran las Administraciones públicas que, además, debe satisfacer un derecho fundamental que, a su vez, es clave para sostener el Estado de Derecho. En segundo lugar, la relación de los ciudadanos con los órganos judiciales se establece casi siempre a través de profesionales, cosa que no suele suceder en el caso de las Administraciones públicas. Dadas estas características, se ha considerado que la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos, no es plenamente aplicable a la Administración de Justicia y es necesaria una regulación específica. Ello no quiere decir, no obstante, que no se hayan adoptado idénticos principios y valores en muchos aspectos. Así, se ha tenido en cuenta la diferencia entre el procedimiento administrativo y las normas procesales. La presente Ley regula únicamente los aspectos necesarios para dar cumplimiento a la legislación procesal en lo relativo al uso de las nuevas tecnologías. Así, por ejemplo, no se ha buscado establecer plazos o términos distintos de los señalados en las leyes de enjuiciamiento, sino que la norma se limita a establecer los criterios que deben ser considerados para efectuar el cómputo de los mismos si los actos procesales que determinan su comienzo o fin se efectúan a través de medios electrónicos. También tiene una gran importancia la cooperación entre Administraciones en materia de administración electrónica. Para ello se establecen marcos estables y vinculantes de colaboración, cooperación y coordinación. En este capítulo cobra especial importancia la consolidación, como norma legal, de algunas de las previsiones contenidas en el Convenio de Colaboración entre el Ministerio de Justicia, el Consejo General del Poder Judicial y la Fiscalía General del Estado para el establecimiento del Esquema judicial de interoperabilidad y seguridad en el ámbito de la Administración de Justicia (EJIS). Asimismo, la Ley crea el Comité técnico estatal de la Administración judicial electrónica, que ostentará competencias en orden a la interoperabilidad de las distintas aplicaciones que se utilizan en la Administración de Justicia, sin perjuicio de las previstas para el Consejo General del Poder Judicial.

Lograr la necesaria salvaguarda de los derechos de los ciudadanos ante los tribunales y mejorar de forma determinante el servicio público judicial requiere el fomento y uso generalizado de las nuevas tecnologías en el proceso de modernización de la Administración de Justicia. Esto es al menos lo que señala el Observatorio sobre el EJIS. En este proceso de transformación -continúa-, las instituciones con responsabilidades en la Administración de Justicia se plantearon la necesidad de crear un marco de colaboración y colegiación de esfuerzos con el objetivo fundamental de la cooperación en materia de administración electrónica, de manera que la Administración de Justicia se preste bajo el paradigma de la compatibilidad, interoperabilidad, accesibilidad, reusabilidad y seguridad, garantizando la implantación de la Administración Judicial Electrónica a través de la interoperabilidad de todas las aplicaciones informáticas.

En este escenario surge el Esquema Judicial de Interoperabilidad y Seguridad (EJIS), que se materializa con la firma del Convenio de Colaboración EJIS, el 30 de septiembre de 2009, estableciendo el marco institucional de cooperación en materia de administración electrónica entre el Consejo General del Poder Judicial, el Ministerio de Justicia y la Fiscalía General del Estado. Posteriormente, el 10 de diciembre de 2009, los anteriores actores y las Comunidades Autónomas del País Vasco, Cataluña, Galicia, Valencia, Canarias, Andalucía, Navarra y Aragón, y al que posteriormente se adhirieron el resto de Comunidades Autónomas con competencias transferidas en materia de justicia, firmaron una ampliación del Convenio a éstas. Así, el convenio EJIS se constituye en el marco de colaboración para la consecución de la interoperabilidad entre órganos judiciales con distintos sistemas de gestión procesal, fiscal, etc., y con otras administraciones, como la Agencia Tributaria o las Fuerzas y Cuerpos de Seguridad del Estado. EJIS también es la respuesta de la Administración de Justicia al proceso de transformación tecnológica iniciado por las Administraciones Públicas, a raíz de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos. Respuesta que se ha visto contrastada a través de la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologías de la información y la comunicación en la Administración de Justicia. Esta Ley consolida, como norma legal, las más relevantes previsiones contenidas en el Convenio EJIS, creará el Comité técnico estatal de la Administración judicial electrónica, que ostentará competencias en orden a la interoperabilidad de las distintas aplicaciones que se utilizan en la Administración de Justicia, sin perjuicio de las previstas para el Consejo General del Poder Judicial, y establece un plazo de cuatro años, desde la entrada en vigor de la Ley, para que las Administraciones con competencias en Justicia garanticen la interoperabilidad entre los sistemas al servicio de la Administración de Justicia, de acuerdo a las especificaciones establecidas por el Comité técnico estatal de Administración judicial electrónica. El Esquema Judicial de Interoperabilidad y Seguridad, en el ámbito de la Administración de Justicia EJIS, se estructura en trece cláusulas. Así, éstas son: Primera: Objeto del Convenio; Segunda: Esquema Judicial de interoperabilidad y Seguridad; Tercera: Propiedad intelectual de los aplicativos; Cuarta: Adhesión de las Comunidades Autónomas con competencias asumidas en materia de Justicia; Quinta: Obligaciones de las partes; Sexta: Financiación; Séptima: Comisión de seguimiento; Octava: Comisión Ejecutiva; Novena: Equipos de trabajo; Décima: Resolución de conflictos; Undécima: Naturaleza del convenio; Duodécima: Protección de datos personales; y Decimotercera: Duración, modificación y extinción. En relación con esta última cláusula señalar que el convenio entró en vigor en la fecha de la firma, esto es, el 30 de septiembre de 2009, y extiende su vigencia por un plazo de 5 años (hasta el 30 de septiembre de 2014), a partir del cual el convenio se prorroga automáticamente por periodos anuales, siempre que no concurra manifestación en contra de los firmantes del mismo.

En relación con el Comité técnico estatal de la Administración judicial electrónica, que veremos en el examen del art. 44 y disposición adicional primera, lo cierto es que el legislador no ha definido su naturaleza jurídica como ya señaló, en su momento, el CGPJ cuando advirtiera (27) : «En cuanto a la creación de la Comisión Estatal de Administración Judicial Electrónica [...] habría que indicar su naturaleza jurídica, status e incardinación orgánica y funcional, si la tuviere, o bien su independencia y autonomía de funcionamiento». Observemos que el CGPJ hace referencia no al Comité, sino a la Comisión, circunstancia debida a la naturaleza del anteproyecto que, con fecha 30 de diciembre de 2010, recibió el Consejo para informe procedente del Ministerio de Justicia. Agregar que, con arreglo a la disposición adicional primera señalada, la estructura, composición y funciones del Comité técnico estatal de la Administración judicial electrónica serán establecidas reglamentariamente por el Gobierno, mediante Real Decreto, previo informe del CGPJ, de la Fiscalía General del Estado, de la Agencia Española de Protección de Datos y de las Comunidades Autónomas con competencias en la materia.

La Ley consta de cincuenta y seis artículos agrupados en cinco títulos, doce disposiciones adicionales, dos disposiciones transitorias y cuatro disposiciones finales. En el Título I se define el objeto de la Ley y su ámbito de aplicación. El Título II se dedica a regular el uso de medios electrónicos en la Administración de Justicia y se estructura en tres capítulos. El primero de ellos recoge los derechos de los ciudadanos en sus relaciones con dicha Administración, reconociendo la libertad de elección a la hora de establecer tales relaciones y garantizando que la Administración le facilitará los medios necesarios para relacionarse electrónicamente, aun cuando el ciudadano no disponga de los mismos. El Capítulo II recoge los derechos y deberes de los profesionales del ámbito de la justicia en sus relaciones con la misma por medios electrónicos. Abogados, procuradores, graduados sociales y demás profesionales que actúan en el ámbito de la justicia, además de tener reconocidos los derechos que le son necesarios para el ejercicio de su profesión, utilizarán los medios electrónicos para la presentación de sus escritos y documentos. Esta actividad permitirá la tramitación íntegramente electrónica de los procedimientos judiciales. El tercer y último Capítulo de este Título recoge la obligación de todos los integrantes de los órganos y oficinas judiciales, así como de las fiscalías, de utilizar exclusivamente los programas y aplicaciones informáticas puestas a su disposición por las Administraciones competentes. El Título III aborda el régimen jurídico de la Administración judicial electrónica. En su Capítulo I se define lo que son las sedes judiciales electrónicas y se establece el contenido mínimo de las mismas. A través de dichas sedes se realizarán las actuaciones que lleven a cabo ciudadanos y profesionales con la Administración de Justicia. Se diferencia entre la titularidad de la sede, que viene atribuida a la Administración competente para dotar de medios materiales a los juzgados y tribunales, y el responsable de los contenidos de la misma, que será el órgano que origine la información que se incluya en la sede. Por lo tanto, el titular de una sede será únicamente uno y los responsables tantos como órganos hayan incluido contenidos en la misma. Especial atención merece la posibilidad de crear una o varias sedes electrónicas derivadas o subsedes. Por otro lado, se dispone la creación de un punto de acceso general de la Administración de Justicia, a través del cual se podrá acceder a todas las sedes y subsedes del territorio nacional, con independencia de la posibilidad de acceso directo a las mismas. El Capítulo II se dedica a las formas de identificación y autenticación, tanto de ciudadanos y profesionales como de la propia Administración de Justicia. Respecto a los primeros, se contempla la posibilidad de uso de diversos sistemas de firma electrónica además del incorporado al Documento Nacional de Identidad. En cuanto a los órganos y oficinas judiciales, se establece la obligatoriedad de que la Administración competente facilite a los mismos los sistemas de firma electrónica consistentes en sello electrónico y código seguro de verificación. Asimismo, en este capítulo se regula el uso de la firma electrónica por parte de todo el personal al servicio de la Administración de Justicia. Por último, se establecen las condiciones para hacer posible la interoperabilidad y autenticación por medio de certificados electrónicos e intercambio electrónico de datos en entornos cerrados de comunicación. El Título IV fija las condiciones para hacer posible la íntegra tramitación electrónica de los procedimientos judiciales. Dedica el Capítulo II a definir y regular el expediente judicial electrónico, heredero digital de los «autos» que tradicionalmente han constituido el decorado de nuestros juzgados y tribunales. Cuestiones tales como el foliado o la tradicional remisión de los autos, adquieren una dimensión totalmente diferente al amparo de las nuevas tecnologías. Se dispone igualmente qué documentos tienen la consideración de documentos judiciales electrónicos y se aborda una regulación de las copias electrónicas en función del formato del original. Por último, en este capítulo se dedica un artículo a establecer las condiciones en que se deben archivar los documentos judiciales electrónicos. El Capítulo III de este Título trata del registro de escritos, de las comunicaciones y notificaciones electrónicas. Se establece el principio de que cada oficina judicial con funciones de registro y reparto tendrá asignada una sede electrónica derivada o subsede, de tal forma que cualquier escrito, oficio o comunicación dirigida a un órgano u oficina judicial a los que preste servicio de registro y reparto, deberá tener su entrada a través de dicha subsede electrónica. Se regula el régimen de funcionamiento de dicho registro, así como el cómputo de plazos. Se regula igualmente la forma en que deben comunicarse los ciudadanos y profesionales por medios electrónicos con la Administración de Justicia, así como las condiciones y requisitos que deben cumplir los sistemas que implanten las distintas Administraciones con competencias en las oficinas judiciales para la práctica de actos de comunicación por medios electrónicos. El Capítulo IV contiene las previsiones relativas a la tramitación electrónica de los procedimientos judiciales. En cuanto al inicio del procedimiento, se establece la obligatoriedad de que el mismo lo sea siempre por medios electrónicos, distinguiendo los casos en que los ciudadanos lo inicien personalmente sin intervención de profesionales, en cuyo caso tendrán a su disposición los medios necesarios para poder hacerlo en dicha forma, de los casos en que comparezcan asistidos por profesionales, en los que serán éstos los que tengan la obligación en todo caso de efectuar la presentación del escrito o demanda iniciadora del procedimiento en forma telemática. Se establecen asimismo las características básicas que deben tener las aplicaciones y sistemas de información utilizados para la gestión por medios electrónicos de los procedimientos judiciales, en orden a garantizar aspectos esenciales de la tramitación electrónica y la forma en que deben incorporarse a dichos procedimientos los escritos, documentos y otros medios o instrumentos que deban tener acceso a ellos. Se prevé la forma en que las partes pueden utilizar medios electrónicos para ejercer el derecho reconocido en las leyes procesales a acceder a la información sobre el estado de tramitación de los procedimientos. El Título V de la Ley aborda los aspectos básicos sobre los que debe asentarse la necesaria cooperación y colegiación de esfuerzos entre las Administraciones con competencias en materia de justicia. Se constituye el Comité técnico estatal de la Administración judicial electrónica con importantes competencias en orden a favorecer la compatibilidad y a asegurar la interoperabilidad de los sistemas y aplicaciones empleados en la Administración de Justicia, así como para asegurar la cooperación entre las distintas Administraciones. Se define el contenido del Esquema judicial de interoperabilidad y seguridad, al considerarse dichas cualidades como esenciales para un eficaz y eficiente funcionamiento del sistema, estableciéndose que deberá tenerse presente y acomodarse al mismo todos los servicios, sistemas y aplicaciones utilizados en la Administración de Justicia a lo largo de su ciclo de vida. Se establecen los principios generales a los que deberán responder tanto la interoperabilidad entre las distintas aplicaciones como la seguridad de la información contenida en ellas. Como concreción del principio de cooperación al que obedece la presente Ley, se dispone la posibilidad de la reutilización de sistemas, infraestructuras y aplicaciones de las Administraciones con competencias en materia de justicia. Por último, en las disposiciones adicionales se establecen los plazos a los que se deben ajustar las distintas Administraciones con competencias en materia de justicia para el íntegro establecimiento en las oficinas judiciales y fiscalías de los medios e instrumentos necesarios para la efectiva implantación de las tecnologías de la información y comunicación.

Dado que una exposición de motivos es un elemento fundamental para conocer los motivos y argumentos que ha perseguido el legislador en el desarrollo de la norma, cosa distinta es si la norma jurídica se compadece o no con los principios programáticos, es a nuestro juicio pertinente su exposición, en menor medida su análisis, dada su carencia de normatividad lo que, como acabamos de señalar, no obsta a su conocimiento como elemento informativo singular y adecuado para una exégesis de la norma en su conjunto. Como hemos podido observar hasta ahora, la Ley que analizamos es muy ambiciosa, pero nos preguntamos: ¿qué sucede con la financiación de este colosal proyecto? Para que prospere un proyecto de la magnitud del que nos estamos ocupando se precisa no sólo una dotación presupuestaria capaz de sostener en el tiempo una infraestructura técnica de grandes dimensiones, sino su evolución y adaptación dinámica a las cambiantes circunstancias. Igualmente, resulta necesario un esfuerzo sistemático e intensivo en la capacitación de todos los sujetos participantes en el proyecto, desde cada ámbito de competencia, como acertadamente señalan Stephen HOLMES y Cass R. SUNSTEIN: tomar en serio los derechos equivale a tomar en serio la escasez económica de recursos (28) . Como señalaba correctamente el informe del CGPJ (29) , «En cuanto al impacto económico y presupuestario que va a suponer la ley en la Administración de Justicia, la memoria únicamente contempla el mismo atendiendo a los Presupuestos Generales del Estado, limitándose a decir que las actuaciones necesarias para lograr el cumplimiento de la Ley están ya previstas en el Plan Estratégico de Modernización, explicando, al referirse a las actuaciones a realizar por las Comunidades Autónomas con competencias transferidas en materia de Administración de Justicia, que las mismas deberán hacer un esfuerzo de adaptación y de reasignación de esfuerzos, reorientando sus prioridades en el desarrollo y adaptación de sus sistemas e infraestructuras informáticas. Sin embargo, no se contempla en la Memoria que muchas de las aplicaciones informáticas instaladas en las distintas Comunidades Autónomas son bastante vetustas y seguramente no tienen capacidad tecnológica para adaptarse a las nuevas especificaciones desarrolladas por este Anteproyecto, por lo que será necesario acometer el desarrollo de nuevas aplicaciones, con el consiguiente incremento presupuestario. Además, la previsión que contempla el Anteproyecto, relativa a que las Comunidades Autónomas que deseen utilizar las aplicaciones desarrolladas o que vayan a ser desarrolladas por el Ministerio de Justicia dispondrán de las mismas sin incremento presupuestario alguno, obvia el importantísimo esfuerzo inversor, tanto económico, como organizativo y de personal, que supondrá para las Comunidades Autónomas el acometer cuantas actuaciones resulten necesarias para lograr la implantación efectiva, en sus respectivos territorios, de las nuevas aplicaciones desarrolladas por el Ministerio».

En sentido complementario con el informe del CGPJ, señala el Senador Pastor González, en la Sesión de Pleno de 8 de junio de 2011: «Estoy seguro de que a nadie se le oculta el fuerte desembolso económico necesario para proceder a la adaptación de la Administración de Justicia a la era digital, un desembolso necesario para dotar a los juzgados de los equipos y programas necesarios para permitir la tramitación electrónica de los expedientes, así como la seguridad de dicha tramitación; y esperamos que esa seguridad sea superior a la demostrada en el proyecto estrella del presidente del Gobierno para León, el Inteco, que en fechas recientes ha sufrido una severa quiebra en su seguridad, permitiendo la sustracción de miles de datos personales. En cualquier caso, como vengo diciendo, la ausencia de una memoria económica resulta un elemento de preocupación de cara a la efectiva puesta en marcha de las disposiciones contenidas en la ley sobre la cual entendemos es necesario llamar la atención. Y no será por falta de recursos. El Ministerio de Justicia ha dispuesto de 400 millones de euros (unos 64.000 millones de las antiguas pesetas (30) ) para modernizar y agilizar la justicia, unos fondos que se han gestionado de forma deficiente y que no han servido de momento para resolver los problemas reales de los juzgados». En efecto, una dotación presupuestaria precisa creemos que es la única forma seria de garantizar en el tiempo, no en la coyuntura, que el proyecto pueda fructificar en el medio y largo plazo, que son los escenarios adecuados en los que se deberá desarrollar la implantación sistemática de tan importante proyecto.
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	Sobre las Itineraciones electrónicas señala el boletín especial informativo del Observatorio Ejis, núm. 1, de Julio de 2011, que el objetivo del proyecto de itineraciones electrónicas es mejorar la eficiencia y racionalización de los procesos judiciales, reducir el gasto de papel asociado y los tiempos de tramitación ofreciendo un mejor servicio público a los usuarios del sistema judicial. En la actualidad, estas comunicaciones realizadas entre los diferentes Órganos Judiciales para el intercambio de exhortos, asuntos y recursos se realiza de modo manual o a través de fax, lo que repercute negativamente no sólo en los tiempos de tramitación asociados, sino también en la notificación confidencial de la comunicación. En el proyecto se identificarán qué requisitos técnicos y normativos se han de cubrir, por los Sistemas de Gestión Procesal, para el envío por medios electrónicos de Itineraciones entre ellos. Para asegurar la debida itineración y, en su caso, empleo de medios telemáticos, debe garantizarse la interoperabilidad de las aplicaciones de gestión procesal atendiendo, a su vez, a las diversas especificidades de las diferentes itineraciones posibles (exhortos judiciales, asuntos y recursos), marcadas ya en el Test de Compatibilidad del CGPJ. Con la finalidad de alcanzar los objetivos arriba indicados se ha creado un grupo de trabajo liderado por el Consejo General del Poder Judicial, en colaboración con el Ministerio de Justicia y la Junta de Andalucía, que está avanzando en la homogenización y establecimiento de las garantías de seguridad para la realización de estos intercambios de manera telemática, y para ofrecer una solución reutilizable por todos los órganos judiciales repartidos por el territorio nacional.
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Artículo 230.

1. Los Juzgados y Tribunales podrán utilizar cualesquiera medios técnicos, electrónicos, informáticos y telemáticos, para el desarrollo de su actividad y ejercicio de sus funciones, con las limitaciones que a la utilización de tales medios establece la Ley Orgánica 5/1992, de 29 de octubre, y demás leyes que resulten de aplicación.

2. Los documentos emitidos por los medios anteriores, cualquiera que sea su soporte, gozarán de la validez y eficacia de un documento original siempre que quede garantizada su autenticidad, integridad y el cumplimiento de los requisitos exigidos por las leyes procesales.

3. Los procesos que se tramiten con soporte informático garantizarán la identificación y el ejercicio de la función jurisdiccional por el órgano que la ejerce, así como la confidencialidad, privacidad y seguridad de los datos de carácter personal que contengan en los términos que establezca la ley.

4. Las personas que demanden la tutela judicial de sus derechos e intereses podrán relacionarse con la Administración de Justicia a través de los medios técnicos a que se refiere el apartado primero cuando sean compatibles con los que dispongan los Juzgados y Tribunales y se respeten las garantías y requisitos previstos en el procedimiento que se trate.

5. Reglamentariamente se determinarán por el Consejo General del Poder Judicial los requisitos y demás condiciones que afecten al establecimiento y gestión de los ficheros automatizados que se encuentren bajo la responsabilidad de los órganos judiciales de forma que se asegure el cumplimiento de las garantías y derechos establecidos en la Ley Orgánica 5/1992, de 29 de octubre, de regulación del tratamiento automatizado de los datos de carácter personal.

Los programas y aplicaciones informáticos que se utilicen en la Administración de Justicia deberán ser previamente aprobados por el Consejo General del Poder Judicial, quien garantizará su compatibilidad. Los sistemas informáticos que se utilicen en la Administración de Justicia deberán ser compatibles entre sí para facilitar su comunicación e integración en los términos que determine el Consejo General del Poder Judicial.
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Artículo 135.Presentación de escritos, a efectos del requisito de tiempo de los actos procesales.

1. Cuando la presentación de un escrito esté sujeta a plazo, podrá efectuarse hasta las quince horas del día hábil siguiente al del vencimiento del plazo, en el servicio común procesal creado a tal efecto o, de no existir éste, en la sede del órgano judicial.

2. En las actuaciones ante los tribunales civiles, no se admitirá la presentación de escritos en el Juzgado que preste el servicio de guardia.

3. El funcionario designado para ello estampará en los escritos de iniciación del procedimiento y de cualesquiera otros cuya presentación esté sujeta a plazo perentorio el correspondiente sello en el que se hará constar la Oficina judicial ante la que se presenta y el día y hora de la presentación.

4. En todo caso, se dará a la parte recibo de los escritos y documentos que presenten con expresión de la fecha y hora de presentación. También podrá hacerse constar la recepción de escritos y documentos en copia simple presentada por la parte.

5. Cuando las Oficinas judiciales y los sujetos intervinientes en un proceso dispongan de medios técnicos que permitan el envío y la normal recepción de escritos iniciadores y demás escritos y documentos, de forma tal que esté garantizada la autenticidad de la comunicación y quede constancia fehaciente de la remisión y recepción íntegras y de la fecha en que se hicieren, los escritos y documentos podrán enviarse por aquellos medios, acusándose recibo del mismo modo y se tendrán por presentados, a efectos de ejercicio de los derechos y de cumplimiento de deberes en la fecha y hora que conste en el resguardo acreditativo de su presentación. En caso de que la presentación tenga lugar en día u hora inhábil a efectos procesales conforme a la ley, se entenderá efectuada el primer día y hora hábil siguiente.

A efectos de prueba y del cumplimiento de requisitos legales que exijan disponer de los documentos originales o de copias fehacientes, se estará a lo previsto en el art. 162.2 de esta Ley.

Cuando la presentación de escritos perentorios dentro de plazo, por los medios técnicos a que se refiere este apartado, no sea posible por interrupción no planificada del servicio de comunicaciones telemáticas o electrónicas, el remitente podrá proceder a su presentación en la Oficina judicial el primer día hábil siguiente acompañando el justificante de dicha interrupción.

6. En cuanto al traslado de los escritos y documentos, se estará a lo dispuesto en el Capítulo IV del Título I del Libro II, pero podrá aquél efectuarse a los procuradores o a las demás partes, conforme a lo previsto en el apartado anterior, cuando se cumplan los requisitos que establece.
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Artículo 162.Actos de comunicación por medios electrónicos, informáticos y similares.

1. Cuando las Oficinas judiciales y las partes o los destinatarios de los actos de comunicación dispusieren de medios electrónicos, telemáticos, infotelecomunicaciones o de otra clase semejante, que permitan el envío y la recepción de escritos y documentos, de forma tal que esté garantizada la autenticidad de la comunicación y de su contenido y quede constancia fehaciente de la remisión y recepción íntegras y del momento en que se hicieron, los actos de comunicación podrán efectuarse por aquellos medios, con el resguardo acreditativo de su recepción que proceda.

Las partes y los profesionales que intervengan en el proceso deberán comunicar a las Oficinas judiciales el hecho de disponer de los medios antes indicados y su dirección.

Asimismo se constituirá en el Ministerio de Justicia un Registro accesible electrónicamente de los medios indicados y las direcciones correspondientes a los organismos públicos.

En cualquier caso, cuando constando la correcta remisión del acto de comunicación por dichos medios técnicos, salvo los practicados a través de los servicios de notificaciones organizados por los colegios de procuradores, transcurrieran tres días, sin que el destinatario acceda a su contenido, se entenderá que la comunicación ha sido efectuada legalmente desplegando plenamente sus efectos.

Se exceptuarán aquellos supuestos en los que el destinatario justifique la falta de acceso al sistema de notificaciones durante ese periodo. Si la falta de acceso se debiera a causas técnicas y éstas persistiesen en el momento de ponerlas en conocimiento, el acto de comunicación se practicará mediante entrega de copia de la resolución. En cualquier caso, la notificación se entenderá válidamente recibida en el momento en que conste la posibilidad de acceso al sistema.

No obstante, caso de producirse el acceso transcurrido dicho plazo pero antes de efectuada la comunicación mediante entrega, se entenderá válidamente realizada la comunicación en la fecha que conste en el resguardo acreditativo de su recepción.

2. Cuando la autenticidad de resoluciones, documentos, dictámenes o informes presentados o transmitidos por los medios a que se refiere el apartado anterior sólo pudiera ser reconocida o verificada mediante su examen directo o por otros procedimientos, podrán, no obstante, ser presentados en soporte electrónico mediante imágenes digitalizadas de los mismos, en la forma prevista en los arts. 267 y 268 de esta Ley, si bien, en caso de que alguna de las partes, el tribunal en los procesos de familia, incapacidad o filiación, o el Ministerio Fiscal, así lo solicitasen, habrán de aportarse aquéllos en su soporte papel original, en el plazo o momento procesal que a tal efecto se señale.
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	Informe del Consejo del Poder Judicial, sobre el anteproyecto de Ley Reguladora del uso de las Tecnologías de la Información y de la Comunicación, de 27 de enero de 2011. Sobre este informe debemos precisar su buena factura técnica y jurídica, lo que se debe, al menos en parte, al buen trabajo de la Ponente. D.ª Concepción Espejel Jorquera y de Don Manuel Almenar Belenguer, quien desde la Comisión de Modernización e Informática informó, también, el texto del anteproyecto. Y que seguiremos en este trabajo.
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	Recordemos que la Carta fue fruto del Pacto de Estado para la Reforma para la Justicia, firmado el 28 de mayo de 2001. Nosotros hacemos referencia a la proposición no de Ley aprobada por el Congreso de los Diputados, por unanimidad de los Grupos Parlamentarios, el día 16 de abril de 2002.
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	Artículo 6.ºDerecho a un proceso equitativo. Toda persona tiene derecho a que su causa sea oída equitativa, públicamente y dentro de un plazo razonable [...]
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	Artículo 14.3. Durante el proceso, toda persona acusada de un delito tendrá derecho, en plena igualdad, a las siguientes garantías:...c) a ser juzgada sin dilaciones indebidas.
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	Artículo 47.Derecho a la tutela judicial efectiva y a un juez imparcial. Toda persona tiene derecho a que su causa sea oída equitativa y públicamente y dentro de un plazo razonable.


	 Ver Texto 




	 (10) 

	GIMENO SENDRA, Vicente, y otros, Los derechos fundamentales y su protección jurisdiccional, Colex, Madrid, 2007, págs. 516-522.
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	PÉREZ ROYO, Javier, Curso de Derecho Constitucional, Marcial Pons, Madrid, 2000, pág. 506.
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	STC 24/1981, de 14 de julio, STC 18/1983, de 14 de marzo, STC 36/1984, de 14 de marzo.
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	LORCA NAVARRETE, Antonio María, Manual de garantías jurisdiccionales y procesales del derecho, Dykinson, Madrid, 1998, págs. 1402-1404.
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	Puede verse: GIMENO SENDRA, Vicente, Los derechos fundamentales y su protección jurisdiccional, Op. Cit., pág. 519.
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	En efecto, señala el autor: «Ciertamente, este concepto es indeterminado y abierto y ha de ser dotado de contenido concreto en cada caso atendiendo a criterios objetivos», TORRES DEL MORAL, Antonio, Principios de Derecho Constitucional Español, Tomo I, 6.ª Edición, Servicio de Publicaciones Facultad de Derecho, UCM, Madrid, 2010, pág. 683. En sentido análogo se pronuncia PÉREZ ROYO, Curso de Derecho Constitucional, Op. Cit., pág. 507.
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	Aquí obviamos los cursos causales atípicos o errores de programación que dan origen al problema de las denominadas vulnerabilidades, que veremos en otra parte del trabajo, y que representan vectores de acceso idóneos, en muchos casos, para que el «software» pueda ser manipulado ilícitamente por personas distintas a sus creadores. La explotación de tales debilidades estructurales es la causa primaria de la mayor parte de la inseguridad de los programas informáticos.


	 Ver Texto 




	 (17) 

	LESSIG, Lawrence, El Código 2.0, Traficantes de Sueños, Madrid, 2009.


	 Ver Texto 




	 (18) 

	Salvo que se programe, mediante cursos de acciones preestablecidas nunca abiertas a consideraciones ajenas a los límites expresos y explícitos de la programación.


	 Ver Texto 




	 (19) 

	RICHARD GONZÁLEZ, Manuel, Tratamiento Procesal de la Nulidad de Actuaciones, Thomson Aranzadi, Navarra, 2008, pág. 19.


	 Ver Texto 




	 (20) 

	Lo señalado no significa que no sea posible desarrollar normativamente procesos ad hoc contra vicios de procedimiento electrónico atípicos (éstos habrán de desarrollarse en un futuro), lo que pretendemos señalar es que las aplicaciones informáticas pueden diseñarse de forma tal que no sea posible la admisión de cursos procesales en los que las partes puedan disponer de espacios de libertad para incurrir en el posible vicio. Un curso atípico podría ser la explotación de un defecto de una aplicación informática determinada, la imposibilidad de su uso en un momento temporal dado preclusivo de alguna actuación, etc.


	 Ver Texto 




	 (21) 

	Circunstancia, la señalada, de difícil evaluación dada la permanente evolución de las tecnologías software reguladoras de los procedimientos.


	 Ver Texto 




	 (22) 

	Se trata, claro está, de modificar profundamente todo un sistema procesal de naturaleza material por otro virtual y electrónico en el que es necesaria una importante «reconversión» de los métodos de trabajo, lo que no suele ser tarea fácil en ninguna administración u organización humana.


	 Ver Texto 




	 (23) 

	Informe del Consejo del Poder Judicial sobre el anteproyecto de Ley Reguladora del uso de las Tecnologías de la Información y de la Comunicación, de 27 de enero de 2011, págs. 25-26.


	 Ver Texto 




	 (24) 

	El lector puede tener acceso al dictamen del Consejo de Estado del proyecto de Real Decreto citado, de fecha 15 de octubre de 2009, y con núm. de referencia: 1457/2009.


	 Ver Texto 




	 (25) 

	Recordemos que las «Proposiciones no de Ley» se regulan en el Título X del Reglamento del Congreso de los Diputados, arts. 193 a 195, no así en el del Senado, y que carecen de obligatoriedad jurídica. Se trata, como sabemos, de acuerdos parlamentarios de naturaleza política programática.


	 Ver Texto 




	 (26) 

	
Decisión del Tribunal de Justicia, de 13 de septiembre de 2011, sobre la presentación y notificación de escritos procesales a través de la aplicación e-Curia. Señala la Decisión que el escrito procesal se considerará presentado, a efectos del art. 37, apartado 3, del Reglamento de Procedimiento, en el momento en que el representante de la parte valide la presentación de dicho escrito. La hora que se tomará en consideración será la hora del Gran Ducado de Luxemburgo. Los escritos procesales, incluidos sentencias y autos, se notificarán a través de e-Curia a los representantes de las partes cuando éstos hayan aceptado expresamente dicho método de notificación o bien cuando, en un asunto dado, hayan dado su conformidad a este método de notificación al presentar un escrito procesal a través de e-Curia. Los escritos procesales se notificarán igualmente a través de e-Curia a los Estados miembros, a los demás Estados partes en el Acuerdo sobre el Espacio Económico Europeo y a las instituciones, órganos u organismos de la Unión que hayan aceptado este método de notificación. Los destinatarios de las notificaciones mencionadas en el artículo anterior serán avisados por correo electrónico de todas las notificaciones que se les envíen a través de e-Curia. El escrito procesal se considerará notificado en el momento en que el destinatario (ya sea el representante de una parte o un ayudante de éste) solicite acceso al mismo. Si no se solicitara acceso al escrito, éste se considerará notificado al finalizar el séptimo día siguiente a la fecha de envío del correo electrónico de aviso. Cuando una parte esté representada por varios agentes o abogados, para el cálculo de los plazos se tendrá en cuenta el momento en que se haya efectuado la primera solicitud de acceso. La hora que se tomará en consideración será la hora del Gran Ducado de Luxemburgo. El Secretario establecerá las condiciones de utilización de e-Curia y velará por que sean respetadas. Si en la utilización de e-Curia no se respetaran estas condiciones, podrá desactivarse la cuenta de acceso de que se trate. El Tribunal de Justicia adoptará las medidas necesarias para proteger la aplicación e-Curia de todo abuso o utilización malintencionada. Se dará aviso por correo electrónico al usuario de toda medida adoptada con arreglo al presente artículo que le impida utilizar su cuenta de acceso.

DOUE C 289/7 de 1.10.2011.



	 Ver Texto 




	 (27) 

	Informe del Consejo del Poder Judicial sobre el anteproyecto de Ley Reguladora del uso de las Tecnologías de la Información y de la Comunicación, de 27 de enero de 2011, pág. 26.


	 Ver Texto 




	 (28) 

	HOLMES Stephen y CASS. R Sunstein, El costo de los derechos. Por qué la libertad depende de los impuestos, Siglo XXI editores, Argentina, 2011, pág. 117.


	 Ver Texto 




	 (29) 

	Informe del Consejo del Poder Judicial, sobre el anteproyecto de Ley Reguladora del uso de las Tecnologías de la Información y de la Comunicación, de 27 de enero de 2011, pág. 9-10.


	 Ver Texto 




	 (30) 

	Las cifras económicas de gran magnitud no es inconveniente verlas en su antiguo equivalente económico, ya que procesos psicológicos automáticos tienden a equiparar, de forma inconsciente e impremeditada, millones de euros con millones de pesetas, máxime en todas aquellas personas que han vivido una buena parte de su vida con la antigua moneda, que les permite disponer de una referencia útil en relación con las dimensiones macroeconómicas y su magnitud.


	 Ver Texto 








Artículo 1. Objeto 




1. La presente Ley regula la utilización de las tecnologías de la información por parte de los ciudadanos y profesionales en sus relaciones con la Administración de Justicia y en las relaciones de la Administración de Justicia con el resto de Administraciones y organismos públicos, en los términos recogidos en la Ley Orgánica 6/1985, de 1 de julio, del Poder Judicial.

2. En la Administración de Justicia se utilizarán las tecnologías de la información de acuerdo con lo dispuesto en la presente Ley, asegurando el acceso, la autenticidad, confidencialidad, integridad, disponibilidad, trazabilidad, conservación e interoperabilidad de los datos, informaciones y servicios que gestione en el ejercicio de sus funciones.



Comentario

Señalaba el informe del CGPJ, sobre el anteproyecto de Ley que examinaba en aquel momento, el hecho de que no formase parte del objeto de la Ley el reconocimiento del derecho de los ciudadanos a relacionarse con las Administraciones Públicas, en este caso, con la Administración Judicial, precisamente en el artículo apropiado para la expresión de tal reconocimiento, lo que sí sucede en el art. 1 de la Ley 11/2007, de 22 de junio. Tal reconocimiento, en cambio, lo traslada el legislador al núm. 1 del art. 4, «Derechos de los ciudadanos», donde, como veremos, se consagra el derecho de forma asimétrica ya que lo limita a una serie explícita de actividades procesales, como comentaremos algo más adelante. Deduce el Consejo, opinión que compartimos, una voluntad del legislador de diseñar una Ley más limitada y menos ambiciosa que no sería compatible con el sentido y espíritu que se contiene en la exposición de motivos -ya considerada- y que tampoco se compadece adecuadamente con la Carta de Derechos de los Ciudadanos ante la Justicia. El núm. 2 del artículo que consideramos determina que, en la Administración de Justicia, se utilizarán las tecnologías de la información con arreglo a lo dispuesto en esta Ley y asegurando una serie de principios de procedimiento que son los mismos que los establecidos en el apartado 2 del art. 1 de la Ley 11/2007, de 22 de junio, a excepción de dos nuevos principios propios de la Ley que consideramos, que son los principios de trazabilidad e interoperabilidad, siendo iguales en ambas Leyes los de: acceso; autenticidad; confidencialidad; integridad; disponibilidad y conservación de los datos, informaciones y servicios que gestione en el ejercicio de sus funciones (competencias, añade la Ley 11/2007, en lugar de funciones). Según el anexo de definiciones de la Ley, ésta entiende por trazabilidad (1)  la propiedad o característica consistente en que las actuaciones de una entidad pueden ser imputadas exclusivamente a dicha entidad. Creemos que esta definición es insuficiente, por ello es pertinente, a nuestro juicio, hacer algunas consideraciones suplementarias con la finalidad de apreciar mejor su sentido y alcance. El concepto general de trazabilidad puede fijarse, para el público en general, básicamente en las crisis alimentarias de mediados de los noventa, en particular, en relación con la Esclerosis Espongiforme Bovina o EEB. Pronto se sintió la necesidad de identificar, con la mayor precisión posible, la reconstrucción de la historia y recorrido de los alimentos que habían enfermado a los Bóvidos -la cadena de suministro- con la finalidad de establecer las causas últimas de la enfermedad, en tres aspectos fundamentales: origen de los componentes; historia de los procesos aplicados al producto; y distribución y localización después de su entrega, formando éstos el concepto de trazabilidad. La trazabilidad es, pues, una «metodología» que en resumen tiene como objetivo seguir un producto o proceso a lo largo de la cadena de distribución, desde el origen hasta su estado final. Una definición más técnica es la establecida por la Organización Internacional para Estandarización ISO (norma ISO 8402), en su vocabulario básico de términos generales de metrología, según la cual la trazabilidad sería la propiedad del resultado de una medida o del valor de un estándar donde éste pueda estar relacionado con referencias específicas, usualmente estándares nacionales e internacionales, a través de una cadena continua de comparaciones, todas las cuales tienen incertidumbres especificadas. Pero, ¿qué importancia tiene exactamente la trazabilidad? Como sabemos, por el dictum técnico tradicional, la «resistencia de una cadena la proporciona el más débil de sus eslabones». La trazabilidad tiene, entre sus principales objetivos, determinar en qué punto de la cadena se ha producido o se puede producir un fallo de seguridad. Por ello los «sellos de tiempo», como veremos en su momento, son un elemento imprescindible para implementar las políticas de trazabilidad, ya que éstos identifican un momento temporal asociado a un documento o a datos específicos y permiten, de esa forma, asegurar cuándo se ha producido, entregado o enviado, por ejemplo, un documento. Recordemos que la definición ISO expresa en su sección final: «comparaciones, todas las cuales tienen incertidumbres especificadas», es decir, incertidumbres no arbitrarias y, por lo tanto, evaluables. De lo anterior, y en el campo de la informática, que es al que se refiere el concepto que exponemos, la trazabilidad es un componente de la seguridad indispensable para determinar cuándo, dónde y por qué se ha producido un defecto de seguridad en la cadena de elaboración-comunicación y recepción de una información tan sensible como la que se emplea en la Administración de Justicia: datos personales sensibles protegidos con arreglo a las exigencias normativas de la LOPD 15/1999, de 13 de diciembre. La trazabilidad, por lo tanto, será una característica esencial del desarrollo de las tecnologías de seguridad que será controlada por los procesos de Auditoría informática, cuya misión es verificar la integridad y correcto funcionamiento de las especificaciones de seguridad de la información establecidas y, en caso de sufrir incidentes de seguridad, identificar con precisión su origen y corregir, si es posible, los defectos detectados. El concepto de interoperabilidad lo veremos más adelante.





	 (1) 

	Otro concepto de trazabilidad complementario del anterior es el contenido en el Anexo de la Resolución de 31 de marzo de 2011, de la Dirección General de Modernización de la Administración de Justicia, relativa a la gestión integrada de seguridad y calidad y a las políticas de seguridad de la información y de calidad, para el que se entiende por trazabilidad: Aseguramiento de que en todo momento se podrá determinar la autoría de una acción sobre un activo de información y en qué momento se llevó a cabo. BOE núm. 105, martes, 3 de mayo de 2011, Sec. III, pág. 44734.


	 Ver Texto 







Artículo 2. Ámbito de aplicación 



La presente Ley será de aplicación a la Administración de Justicia, a los ciudadanos en sus relaciones con ella y a los profesionales que actúen en su ámbito, así como a las relaciones entre aquélla y el resto de Administraciones y organismos públicos.


Comentario

La redacción de este artículo es prácticamente idéntica a la del art. 2 de la Ley 11/2007, de 22 de junio. La particularidad es que, naturalmente, el que nos ocupa hace referencia a la Administración de Justicia, en vez de a las Administraciones Públicas que la Ley 11/2007 identifica adecuadamente. Por otra parte, señala el artículo que la Ley será de aplicación a los ciudadanos y a los profesionales de la justicia en sus relaciones con ésta. Por último, la Ley será también de aplicación a las relaciones de las demás Administraciones y organismos públicos con la Administración de Justicia. En este último sentido, se echa en falta una disposición como la 2.ª del art. 2 de la Ley 11/2007, de 22 de junio, que establece: «La presente Ley no será de aplicación a las Administraciones Públicas en las actividades que desarrollen en régimen de derecho privado». Sensu contrario, y en el caso de la Ley 18/2011, de 5 de julio, la vigente redacción no limita las relaciones que se desarrollen entre las Administraciones y organismos públicos con la Administración de Justicia, tanto las que se desarrollen en el marco del derecho público como en el del derecho privado.






Artículo 3. Definiciones 



A los efectos de la presente Ley, los términos relacionados en el Anexo tendrán el significado que resulta de las definiciones contenidas en el mismo.


Comentario

El art. 3 tiene la misma redacción que el art. 5 de la Ley 11/2007, de 22 de junio, remitiendo los significados técnicos al glosario ubicado en el anexo como interpretaciones de los conceptos que se emplean a lo largo de la Ley. Se echa en falta artículos como el 3 y el 4 de la Ley 11/2007, de 22 de junio, es decir, que tanto las finalidades de la Ley (art. 3) como sus principios generales (art. 4) (1)  se establezcan normativamente y no queden como meros principios informadores carentes de normatividad en la exposición de motivos de la Ley. Ésta es, a nuestro juicio, una deficiencia importante, pese a la supletoriedad restringida de la Ley 11/2007, que lo será en todo caso única y exclusivamente a nivel de «interoperabilidad», tal y como establece la disposición adicional 8.ª de la Ley 18/2011, de 5 de julio, pero la supletoriedad no trascenderá de aquella, lo que a nuestro juicio es una mala decisión legislativa.





	 (1) 

	
Seguidamente, exponemos los principios contenidos en el art. 4 y que podrían perfectamente haber formado parte de la Ley que examinamos. Artículo 4.Principios generales.

La utilización de las tecnologías de la información tendrá las limitaciones establecidas por la Constitución y el resto del ordenamiento jurídico, respetando el pleno ejercicio por los ciudadanos de los derechos que tienen reconocidos, y ajustándose a los siguientes principios:

a) El respeto al derecho a la protección de datos de carácter personal en los términos establecidos por la Ley Orgánica 15/1999, de Protección de los Datos de Carácter Personal, en las demás leyes específicas que regulan el tratamiento de la información y en sus normas de desarrollo, así como a los derechos al honor y a la intimidad personal y familiar.

b) Principio de igualdad con objeto de que en ningún caso el uso de medios electrónicos pueda implicar la existencia de restricciones o discriminaciones para los ciudadanos que se relacionen con las Administraciones Públicas por medios no electrónicos, tanto respecto al acceso a la prestación de servicios públicos, como respecto a cualquier actuación o procedimiento administrativo sin perjuicio de las medidas dirigidas a incentivar la utilización de los medios electrónicos.

c) Principio de accesibilidad a la información y a los servicios por medios electrónicos en los términos establecidos por la normativa vigente en esta materia, a través de sistemas que permitan obtenerlos de manera segura y comprensible, garantizando especialmente la accesibilidad universal y el diseño para todos los soportes, canales y entornos con objeto de que todas las personas puedan ejercer sus derechos en igualdad de condiciones, incorporando las características necesarias para garantizar la accesibilidad de aquellos colectivos que lo requieran.

d) Principio de legalidad en cuanto al mantenimiento de la integridad de las garantías jurídicas de los ciudadanos ante las Administraciones Públicas establecidas en la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.

e) Principio de cooperación en la utilización de medios electrónicos por las Administraciones Públicas al objeto de garantizar tanto la interoperabilidad de los sistemas y soluciones adoptados por cada una de ellas como, en su caso, la prestación conjunta de servicios a los ciudadanos. En particular, se garantizará el reconocimiento mutuo de los documentos electrónicos y de los medios de identificación y autenticación que se ajusten a lo dispuesto en la presente Ley.

f) Principio de seguridad en la implantación y utilización de los medios electrónicos por las Administraciones Públicas, en cuya virtud se exigirá al menos el mismo nivel de garantías y seguridad que se requiere para la utilización de medios no electrónicos en la actividad administrativa.

g) Principio de proporcionalidad en cuya virtud sólo se exigirán las garantías y medidas de seguridad adecuadas a la naturaleza y circunstancias de los distintos trámites y actuaciones. Asimismo sólo se requerirán a los ciudadanos aquellos datos que sean estrictamente necesarios en atención a la finalidad para la que se soliciten.

h) Principio de responsabilidad y calidad en la veracidad y autenticidad de las informaciones y servicios ofrecidos por las Administraciones Públicas a través de medios electrónicos.

i) Principio de neutralidad tecnológica y de adaptabilidad al progreso de las técnicas y sistemas de comunicaciones electrónicas garantizando la independencia en la elección de las alternativas tecnológicas por los ciudadanos y por las Administraciones Públicas, así como la libertad de desarrollar e implantar los avances tecnológicos en un ámbito de libre mercado. A estos efectos las Administraciones Públicas utilizarán estándares abiertos así como, en su caso y de forma complementaria, estándares que sean de uso generalizado por los ciudadanos.

j) Principio de simplificación administrativa, por el cual se reduzcan de manera sustancial los tiempos y plazos de los procedimientos administrativos, logrando una mayor eficacia y eficiencia en la actividad administrativa.

k) Principio de transparencia y publicidad del procedimiento, por el cual el uso de medios electrónicos debe facilitar la máxima difusión, publicidad y transparencia de las actuaciones administrativas.



	 Ver Texto 







Artículo 4. Derechos de los ciudadanos 




1. Los ciudadanos tienen derecho a relacionarse con la Administración de Justicia utilizando medios electrónicos para el ejercicio de los derechos previstos en los Capítulos I y VII del Título III del Libro III de la Ley Orgánica 6/1985, de 1 de julio, del Poder Judicial, en la forma y con las limitaciones que en los mismos se establecen.

2. Además, los ciudadanos tienen en relación con la utilización de los medios electrónicos en la actividad judicial, y en los términos previstos en la presente Ley, los siguientes derechos:

a) A elegir, entre aquellos que en cada momento se encuentren disponibles, el canal a través del cual relacionarse por medios electrónicos con la Administración de Justicia.

b) A la igualdad en el acceso electrónico a los servicios de la Administración de Justicia.

c) A conocer por medios electrónicos el estado de tramitación de los procedimientos en los que sean parte procesal legítima, en los términos establecidos en la Ley Orgánica 6/1985, de 1 de julio, del Poder Judicial, y en las leyes procesales.

d) A obtener copias electrónicas de los documentos electrónicos que formen parte de procedimientos en los que tengan la condición de parte o acrediten interés legítimo, en los términos establecidos en la Ley Orgánica 6/1985, de 1 de julio, del Poder Judicial, y en las leyes procesales.

e) A la conservación en formato electrónico por la Administración de Justicia de los documentos electrónicos que formen parte de un expediente conforme a la normativa vigente en materia de archivos judiciales.

f) A utilizar los sistemas de identificación y firma electrónica del Documento Nacional de Identidad o cualquier otro reconocido para cualquier trámite electrónico con la Administración de Justicia en los términos establecidos por las leyes procesales.

g) A la garantía de la seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de la Administración de Justicia en los términos establecidos en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de carácter personal, en la Ley Orgánica 6/1985, de 1 de julio, del Poder Judicial, y en las leyes procesales.

h) A la calidad de los servicios públicos prestados por medios electrónicos.

i) A elegir las aplicaciones o sistemas para relacionarse con la Administración de Justicia siempre y cuando utilicen estándares abiertos o, en su caso, aquellos otros que sean de uso generalizado por los ciudadanos y, en todo caso, siempre que sean compatibles con los que dispongan los juzgados y tribunales y se respeten las garantías y requisitos previstos en el procedimiento que se trate.



Comentario

Seguidamente vamos a examinar los derechos que la Ley pone al alcance de los ciudadanos. Éstos son, en su mayor parte, coincidentes con los establecidos en el art. 6.º de la Ley 11/2007, de 22 de junio, si bien la Ley que examinamos es notablemente más restrictiva en los aspectos que veremos más adelante. Sí es fácilmente distinguible la previsión del apartado 1.º, donde el legislador introduce una nueva manifestación del ejercicio del derecho subjetivo consistente en relacionarse con la Administración de Justicia utilizando medios electrónicos, y el apartado 2.º, en el que se prevén concretas manifestaciones del derecho en relación con la utilización de los medios electrónicos en los términos de la Ley que consideramos. Creemos que una interpretación sistemática no justifica un tratamiento interpretativo diferenciado, al menos, en un trabajo introductorio en el que una posible distinción, finalmente, carecería de consecuencias prácticas relevantes. No obstante, consideramos necesario precisar la siguiente circunstancia con carácter general. Con los medios electrónicos se produce, necesariamente, una erosión importante en la autentificación, en la determinación de la identidad del titular del derecho. Quien disponga, por ejemplo, de una tarjeta DNI electrónica u otro documento electrónico-suficiente (1)  de autenticación (2)  será realmente quien tenga la capacidad legal y potestad de efectuar relaciones jurídico-procesales en el marco de la Administración de Justicia. Pero hemos de comprender que se tratará de una presunción iuris tamtum, es decir, las tarjetas DNI electrónico presumen una prueba de identidad pero, en realidad, no son una prueba de identidad por sí mismas ya que, necesariamente, y en un entorno virtual en realidad se toma la parte por el todo ya que es materialmente imposible la integración de un concepto extenso de personalidad, que en el entorno real o no virtual se obtiene por diferentes mecanismos o fuentes confluyentes de información en el receptor de la evaluación de la información (3) . Un hijo menor de edad puede realmente realizar las actividades de procedimiento de un padre, de su madre o de sus abuelos, o de un vecino, circunstancia que en los entornos presenciales resultaría sencillamente imposible. El problema de lo virtual es que hace técnicamente posible el dilema señalado de que una ficción jurídica suplante a la realidad. Por lo tanto, cuando una norma establece que los sistemas electrónicos tienen que ser, al menos, tan garantistas como sus equivalentes procesales humanos, tenemos necesariamente que admitir y advertir que aquellos lo son en mucha menor medida que éstos, lo que supone una asimetría muy relevante y no carente de consecuencias prácticas. Cuando el art. 18.4 de la CE establece que «la Ley limitará el uso de la informática para garantizar [...] el pleno ejercicio de sus derechos» existe base para imputar a los poderes públicos una responsabilidad derivada de que no se ha limitado el uso de la informática, al no prevenir las circunstancias en las que el ejercicio de los derechos dejará de ser pleno. La «plenitud» se puede garantizar cuando el legislador es consciente y responsable de los límites objetivos de las tecnologías a través de las cuales -esto es, instrumentalmente- se ejerce un derecho. Cuando, en cambio, se desconocen tales límites o se ignoran consciente y premeditadamente es el momento en que las garantías de los derechos empiezan a desintegrarse y con ellas la «plenitud» en el ejercicio de los mismos. Desgraciadamente en nuestra doctrina jurídica el sentido y alcance del art. 18.4 de la CE se ha limitado, exclusivamente, a regular la primera parte del artículo, es decir, la garantía del honor y la intimidad personal y familiar, a través de las normas atinentes precisamente al honor y a la protección de datos, pero esa es, a nuestro juicio, una concepción restrictiva propia de la segunda mitad del siglo XX, en la que se adivinaban dos ámbitos específicos de actuación de la informática sobre los derechos de la personalidad. El constituyente, no obstante, fue más consciente de lo que no podía prever en aquellos momentos y añadió la expresión: «y el pleno ejercicio de sus derechos», no limitados obviamente a los ya señalados. Esta segunda parte del derecho fundamental a la «limitación de la informática» como potencial «amenaza dinámica» no ha sido desarrollada por los legisladores posteriores, pero representa un claro mandato al legislador precisamente en el sentido de que cuando el ejercicio de los demás derechos no puedan ejercerse plenamente la Ley limitará el uso de la informática. ¿En qué supuestos no existe plenitud del ejercicio de los derechos que aquí estamos observando, provocados por un uso inapropiado, indiscriminado o excesivo de la informática? Por ejemplo, cuando la «identidad», objetivamente considerada, da el paso de la constatación real o material y efectiva de ésta a aceptar como real lo que tan sólo es «virtual e hipotético». Así, una parte muy importante de la efectividad de esa constatación se transforma de la «evidencia» al campo siempre movedizo de la «presunción» y de su gradación en diversos grados de verosimilitud. Así, forma parte, en nuestra opinión, de la obtención de una tutela judicial efectiva el que la acreditación de la identidad de todos aquellos que la requieran, en el ejercicio de un derecho fundamental, la obtengan según cánones estrictos y rigurosos que superen el test de toda duda razonable en relación con tal acreditación de su identidad. No se trata aquí, evidentemente, de negar o dificultar la eficacia del principio pro actione entendido como evitar formalismos enervantes. Establecer un sistema en el que la identidad es tan sólo presupuesta, como lo es en los sistemas electrónicos, representa o puede representar una clara vulneración del derecho a la tutela judicial efectiva, desde el elemento constitutivo primario de la relación procesal de identificación sin reservas de quien reclama el ejercicio de su derecho o contra quien se deduce una reclamación. Es claro que el art. 24.1 de la CE procura que, en ningún caso, pueda producirse indefensión. Pero es la indefensión la que se podría producir cuando la suplantación de la identidad pueda llevarse a cabo en escenarios futuros que la tecnología hace posibles. El contenido del precepto constitucional es taxativo, «en ningún caso», es decir, el legislador tiene la obligación de velar por que tales supuestos no puedan materialmente producirse y, en caso de producirse, se dispone del sistema de recursos, tal y como establece el art. 14.5 del Pacto Internacional de Derechos Civiles y Políticos de 1966. Pero es en las condiciones esenciales de acceso (recordemos que estamos ante un derecho fundamental de prestación) donde las salvaguardias han de descartar decididamente las presunciones, ya que las tecnologías actualmente disponibles no permiten equiparar, a nivel de garantías, los procesos de identificación personales con respecto a los electrónicos. En el primer caso, el derecho puede ser garantizado «plenamente» al 100% evitando toda duda razonable en materia de identificación. En los segundos, tan sólo se puede aceptar la «presunción» pero no se puede obtener la certeza requerida que exige la «plenitud». Es aquí, pensamos, donde el art. 18.4 de la CE debe limitar -desplegando su eficacia- el uso de la informática en virtud del principio de concordancia práctica, que debe informar la interpretación del ordenamiento constitucional en su conjunto. Es decir, cuando los sistemas no son ni pueden ser rigurosamente equivalentes debe entrar en juego la limitación del uso de la informática que alcanza a todos los derechos y, entre ellos, a la tutela judicial efectiva si ésta, en cualquier fase procedimental, se canaliza o vehiculiza por medios técnicos instrumentales que puedan erosionar las garantías y generar, en cualquier forma o sentido, indefensión e inseguridad jurídica existiendo procesos en los que esa indefensión o inseguridad, en su caso, no existirían. El test de contraste debe ser, a nuestro juicio, el proceso presencial como canon de certeza en la autenticación. Como señalaba el informe del CGPJ (4) , el Tribunal Constitucional ha establecido de manera reiterada que los actos de comunicación procesal tienen la finalidad material de llevar al conocimiento personal de los litigantes las decisiones y resoluciones judiciales y, por ello, constituyen el elemento fundamental del núcleo de la tutela judicial efectiva, que impone a la jurisdicción el deber específico de adoptar todas las cautelas y garantías que resulten razonablemente adecuadas al aseguramiento de que esa finalidad de conocimiento personal no se incumpla por causas ajenas a la voluntad de aquel a quien dirigen y, a consecuencia de ello, se le impida hacer efectivo el derecho de defensa que le reconoce el art. 24.1 de la CE (STC 158/2001, de 2 de julio, así como las STC 36/1987, de 25 de marzo (5) , y 14/1987, de 11 de febrero (6) ). Teniendo en cuenta la importancia de los actos judiciales de comunicación, el CGPJ consideraba que sería conveniente reconocer, como un derecho de los profesionales de la justicia, el disponer de los medios que resultaran razonablemente adecuados para evitar que, por causas ajenas a su voluntad, se incumpliese con la finalidad de darles conocimiento personal, en tiempo y forma, de las decisiones y resoluciones judiciales que les incumban, garantizando la autenticidad e integridad de las mismas. Si el razonamiento que señalaba el CGPJ es correcto para los profesionales de la justicia -que como veremos más adelante es un concepto que la Ley no trata convenientemente-, no hay ninguna razón que permita suponer que es de igual validez para los ciudadanos que en el marco de las actuaciones en las que no sea preceptiva la asistencia de Abogado y Procurador se establezcan con la Administración de Justicia.

Veamos dos ejemplos en dos contextos diversos, pero conectados, en los que analizamos brevemente hasta dónde no deben llegar las tecnologías presuntivas. Primero, podemos imaginar el siguiente supuesto. Un hombre o una mujer se encuentran en una residencia para la tercera edad (podrían encontrarse igualmente en su domicilio o residencia habitual, cuidado/a por una persona que no sea de su familia), disponen de un DNI electrónico dotado de la correspondiente firma electrónica. El hombre/mujer tiene un testamento previo válido. Pensemos que la legislación avanza y el legislador considera legalmente aceptable que, a través de un sistema de comunicación con un Notario, fuera posible mediante firma electrónica reconocida (esto es, la que precisa un certificado reconocido y que tiene el mismo valor que la firma manuscrita, apartados 3 y 4 del art. 3 de la Ley 59/2003, de 19 de diciembre, de firma electrónica) redactar un nuevo testamento. Al ser un Notario virtual quien realiza el nuevo testamento no se requiere más que contestar a un cuestionario previo, (7)  sobre algunos datos personales que establezca el Notario virtual, con arreglo a una normativa Colegial ad hoc para el caso, y abonar un arancel que puede ser percibido por el servicio notarial por medios electrónicos de pago (tarjeta de crédito, débito, etc.). Indudablemente parece una técnica moderna, cómoda, rápida y eficiente que ahorra tiempo al testador y al Notario. Bajo la presunción de titularidad del DNI electrónico y firma reconocida, ¿bastaría para garantizar más allá de toda duda razonable que el documento ha sido realmente realizado por el titular? Es fácil pensar que una persona de edad avanzada, y no tan avanzada, delegue competencias de ejecución, casi totales, en un cuidador que podría «legarse» una parte del caudal hereditario por sus servicios o recibir una autodonación del caudal hereditario, ya que si presumimos las presunciones pueden llevar muy lejos y la prueba de que la voluntad del testador hubiese sido suplantada sería «diabólica». ¿Qué han representado históricamente y, en la actualidad, la existencia de los Notarios o los funcionarios públicos que acreditan las circunstancias no condicionadas en las que se produce una declaración de voluntad? Precisamente evitar el fraude que hemos mostrado y que se podría producir, en un momento dado, en base a una legislación que no tuviese presente las cautelas prudenciales que aconsejan y exigen la presencia material de un fedatario público que imposibilite actividades fraudulentas como la señalada u otras parecidas que, en apariencia o formalmente, podría ser perfectamente legales. Segundo, pensemos en el voto electrónico (8)  en el que mediante el DNI electrónico se pudiese votar en los comicios. ¿Qué garantiza, como en el supuesto anterior, que la voluntad del votante no está siendo coaccionada? ¿Se puede igualmente asegurar que el voto de X, realmente lo emite X y no Y con el DNI electrónico de X? ¿Son relevantes las circunstancias señaladas o es suficiente una presunción legal para ignorar la realidad material? ¿Por qué es tan importante el art. 85.4 de la LOREG en materia de identificación de los ciudadanos con derecho al sufragio activo y por qué no encuentra equivalente electrónico funcional (9) ? El art. 18.4 de la CE es el instrumento «inédito», por el momento, para limitar y corregir un mundo de «ficciones electrónicas» que la informática puede construir y que la prudencia debe impedir o limitar con un fundamento constitucional que, como derecho fundamental de configuración legal, debe imponerse, conocerse y respetarse para asegurar el ejercicio pleno de derechos, en vez de construir toda una nueva generación o estirpe de derechos «dudosos» con respecto a sus congéneres reales y materiales, basados en técnicas inmaduras pero muy apetecibles y del gusto del momento histórico que vivimos. Debe el lector reflexionar acerca del hecho de que la justicia electrónica avance muy lentamente y con muchísimas cautelas y precauciones en países como Alemania, Estados Unidos, Holanda o Inglaterra. No se debe a que sus legisladores ignoren únicamente las ventajas que ven, en nuestro país, nuestros legisladores, simplemente es que no tienen como aquí el «prurito», tal vez algo pueril, en destacar «como sea» en algunas dimensiones poco propicias para los experimentos arriesgados que la sociedad de la información (10)  hace posibles. No queremos decir con esto que no sean posibles los avances, nada más alejado de nuestra idea, lo que decimos es que el constituyente sensatamente observó que la informática y la telemática pueden suponer, y suponen de hecho, riesgos serios y consistentes al ejercicio de los derechos y es precisamente ahí donde debemos permanecer vigilantes. Los legisladores, en la elaboración de esta Ley, se congratulaban de que había concitado el mayor consenso, pocas enmiendas al articulado y la percepción general de «progreso» o «avance» eran expresiones que burbujeaban en los Diarios de Sesiones. Ningún grupo parlamentario quería quedarse atrás en algo que desprende el brillo del progreso y no promete sino éxitos pero, como veremos, los estados pasionales suelen nublar el entendimiento y más aún en temas técnicos, donde se desconoce el alcance real de los riesgos que se ignoran. Los seres humanos, como nos recuerda Cass R. SUNSTEIN (11) , a veces tendemos a ser irrealmente optimistas. También tratamos de reducir la disonancia cognitiva (12)  tratando ciertos riesgos como si fueran pequeños, incluso como para no prestarles atención. Cuando la gente piensa que está «segura», aunque enfrente un riesgo estadístico, bien podría estar respondiendo a emociones reales o anticipadas, buscando evitar la ansiedad que se produce al comprender que el riesgo es inevitable. Ese optimismo irreal del que nos habla SUNSTEIN es, a nuestro juicio, muy importante para generar «confianza», tal y como ésta es definida por NOOTEBOOM (13) . Si bien, y como señala LUHMANN (14) , la confianza, en efecto, no está interesada en conocer la verdad esencial acerca de los asuntos, sino en el éxito de la reducción de la complejidad. La confianza reduce la complejidad social, es decir, simplifica la vida por medio de la aceptación del riesgo. En otras palabras, la reducción de la complejidad social, de la que las tecnologías que estamos observando son una manifestación singular, va más allá de la información disponible y, generalizando las expectativas positivas de conducta, se reemplaza la información que falta (o que se oculta por efecto de la disonancia) con una seguridad internamente garantizada, que sería otra forma de definir el «autoengaño» individual o colectivo.

Dicho lo anterior, y en relación con el núm. 1 del art. 4 que examinamos, los derechos de los Ciudadanos se restringen en el ámbito de la Justicia electrónica y quedan comprendidos al ejercicio de los derechos previstos en los Capítulos I y VII del Libro III de la LOPJ, es decir, Capítulo I del Título III del Libro III, «De la oralidad, Publicidad y Lengua Oficial», arts. 229-236 (15) , y Capítulo VII, «De las Notificaciones», arts. 270-272 (16) . Pensamos que es correcto limitar el acceso de los ciudadanos -en el marco de la Administración de eJusticia- a aquellos trámites que puedan legalmente ejercer sin la asistencia de abogado y procurador, lo que no sucede en la Ley 11/2007, de 22 de junio, en la que el ciudadano dispone de un mayor margen de actuación procesalmente garantizado (derechos previstos en el art. 35 (17)  de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común), al actuar generalmente a iniciativa del interesado y no ser preceptiva la asistencia de profesionales de la justicia.

El núm. 2 del art. 4 señala en relación con la utilización de los medios electrónicos en la actividad judicial nueve derechos, letras a-i, que vamos a examinar brevemente, recordando que la matriz de estos derechos deriva del art. 6 de la Ley 11/2007, de 23 de junio, cuya redacción en muchos casos es exactamente la misma. El primero de los derechos, letra a), la elección de los medios que en cada momento se encuentren disponibles, trata de prever la constante evolución de las tecnologías electrónicas de acceso, de forma que el canal de comunicaciones que elija el ciudadano, en sus relaciones con la administración de Justicia, no esté condicionado por una tecnología específica que puede perfectamente ser superada (obsolescencia) por nuevas fórmulas de acceso, en un mercado muy dinámico en el que la técnica permite evoluciones aptas para relacionarse con las administraciones de forma más eficiente. Pensemos en la telefonía móvil de tercera y cuarta generación como vector de acceso complementario tanto para la emisión como para la recepción de comunicaciones. En relación con el segundo derecho, el b), la igualdad en el acceso electrónico a los servicios de administración de Justicia -de igual redacción en la letra c) del art. 6 de la Ley 11/2007, de 23 de junio- señala expresamente el principio b) del art. 4 de la Ley 11/2007, de 23 de junio: Principio de igualdad con objeto de que en ningún caso el uso de medios electrónicos pueda implicar la existencia de restricciones o discriminaciones para los ciudadanos que se relacionen con las Administraciones Públicas por medios no electrónicos, tanto respecto al acceso a la prestación de servicios públicos como respecto a cualquier actuación o procedimiento administrativo, sin perjuicio de las medidas dirigidas a incentivar la utilización de los medios electrónicos. Este principio, fundamental, es más amplio, en nuestra opinión, que el sentido del apartado que estamos considerando, el cual parece estar más orientado a dar respuesta al art. 21 de la Carta de Derechos de los ciudadanos ante la justicia. Señala el mismo: que el ciudadano tiene derecho a comunicarse con la Administración de Justicia a través del correo electrónico, videoconferencia y otros medios telemáticos con arreglo a lo dispuesto en las leyes procesales. A su vez:

- Los poderes públicos impulsarán el empleo y aplicación de estos medios en el desarrollo de la actividad de la Administración de Justicia así como en las relaciones de ésta con los ciudadanos.

- Los documentos emitidos por los órganos Administrativos de justicia y por los particulares a través de medios electrónicos y telemáticos, en soportes de cualquier naturaleza, tendrán plena validez y eficacia siempre que quede acreditada su integridad y autenticidad de conformidad con los requisitos exigidos por las leyes.

En este segundo sentido, el apartado b) considerado significaría que cualquier método técnico de acceso debería tener igual validez, de acuerdo con las normas procesales de desarrollo. Sin embargo, hay que advertir, como señala la exposición de motivos de la Ley 11/2007, de 23 de junio, que la Ley debe partir del principio de libertad de los ciudadanos en la elección de la vía o canal por el que quieren comunicarse con la Administración, si bien cada tecnología puede ser apta para una función en razón de sus características y de la fiabilidad y seguridad de sus comunicaciones. En efecto, en primer lugar, cada tipo de acto procesal puede requerir, de hecho requerirá, una forma de manifestación específica de la información adecuada a las exigencias del modo y forma en el que será procesada tal información por sus destinatarios. Así, la literalidad o texto escrito será la fórmula ordinaria en la mayor parte de las actuaciones procesales de comunicación, ya que satisface las exigencias de precisión, rigor e interpretación de su contenido por parte de los funcionarios que tendrán que tramitarla. La videoconferencia, esto es, la comunicación audiovisual, quedará reservada para actos procesales internos al proceso, tales como la toma de declaración a testigos o peritos, en su caso, en el marco de la colaboración nacional o internacional. La ley no prevé la formalización, por ejemplo, de los actos de denuncia mediante tal procedimiento, lo que no sería técnicamente insalvable mediante una comunicación -videoconferencia- dirigida a la Oficina judicial, si ésta hubiere previsto tal eventualidad. Sensatamente, no obstante, se ha optado por no incluir tal tipo de actividades para las que la dificultad de implementación, costes de la misma y grados de seguridad son de muy difícil obtención.

Con respecto a la letra c), a conocer por medios electrónicos el estado de tramitación de los procedimientos en los que sean parte procesal legítima, en los términos establecidos en la LO 6/1985, de 1 de julio, del Poder Judicial, y en las leyes procesales, aquí la letra c) parece hacer referencia a los arts. 234 y 235 de la LOPJ.


Artículo 234.

1. Los secretarios y funcionarios competentes de la Oficina judicial facilitarán a los interesados cuanta información soliciten sobre el estado de las actuaciones judiciales, que podrán examinar y conocer, salvo que sean o hubieren sido declaradas secretas conforme a la ley. También expedirán los testimonios en los términos previstos en esta ley.

2. Asimismo las partes y cualquier persona que acredite un interés legítimo tendrán derecho a obtener copias simples de escritos y documentos que consten en los autos, no declarados secretos ni reservados.

Artículo 235.

Los interesados tendrán acceso a los libros, archivos y registros judiciales que no tengan carácter reservado, mediante las formas de exhibición, testimonio o certificación que establezca la ley.



El contenido de los artículos señalados, así como el que se establezca en otras normas procesales, dispondrá de una versión de acceso telemática que integrará el contenido de la nueva dimensión de acceso que establece la letra c) considerada.

Con respecto a la letra d), del mismo contenido que la letra e) de la Ley 11/2007, de 22 de junio, la redacción y contenido son los mismos con la única diferencia de que se añade: «que tengan condición de parte [...] en los términos establecidos en la LOPJ y en las leyes procesales, en relación con la LOPJ y con la condición de quienes acrediten un interés legítimo». Este apartado hace referencia a los arts. 234 y 454 de la misma. Sobre este aspecto, y en el trámite de enmiendas en el Congreso de los Diputados, el Grupo Parlamentario Popular señaló en relación con la enmienda núm. 54 del Proyecto de Ley que el empleo de la expresión interesados que empleaba el proyecto, después Ley, para identificar a las personas que tienen derecho a conocer el estado de un determinado procedimiento o a obtener copias de los documentos electrónicos que formen parte de los mismos, resulta equívoco e inadecuado: «sólo quien es parte procesal legitima, como así define la ley (Ley de Enjuiciamiento Procesal -señala la enmienda de forma imprecisa e incorrecta-) a las personas legitimadas en un proceso, puede conocer, ser informado del estado de tramitación u obtener copias de las causas en las que han asumido determinada posición procesal (18) ». Esta enmienda técnica mejora la redacción jurídica final de la letra d) (19)  y fue incorporada por la Ponencia como enmienda transaccional de modificación y aprobada, finalmente, por la Comisión de Justicia con competencia legislativa plena el 11 de mayo de 2011 (20) . La obtención, pues, de copias electrónicas de los documentos electrónicos que formen parte de procedimientos, en los que tengan la condición de parte o acrediten un interés legítimo, forma parte de la dimensión electrónica del conjunto de derechos que prevé la nueva Ley para los ciudadanos.

En relación con la letra e), la redacción es prácticamente una reproducción literal de la letra f) de la Ley 11/2007, de 22 de junio, con las siguientes modulaciones propias de la división de poderes a la que responde la nueva redacción. Se sustituye la referencia a Administraciones Públicas (Ley 11/2007) por Administración de Justicia y a que la conservación de los documentos que formen parte del expediente se realice conforme a la normativa vigente en materia de archivos judiciales. Esta segunda sección hace referencia al Real Decreto 937/2003, de 18 de julio, de modernización de los archivos judiciales, así como a la Orden JUS 1926/2006, de 15 de junio, por la que se aprueban las normas y modelos de relaciones documentales que regulan la remisión de documentación jurídica de los diferentes archivos judiciales en las Comunidades Autónomas sin traspasos recibidos del Ministerio de Justicia, que desarrolla el art. 13.1 del RD 937/2003, de 18 de julio, de modernización de los archivos judiciales, de aplicación a todos los documentos judiciales existentes en los distintos Juzgados y Tribunales, de todos los órdenes jurisdiccionales, que sean consecuencia de la actividad judicial, así como de los expedientes gubernativos que se sustancien en ellos, quedando excluidos del ámbito de aplicación del RD 937/2003, de 18 de julio, los libros de sentencias, los de registro y aquellos otros de preceptiva llevanza, que se regirán por sus normas específicas, así como los expedientes relativos al Registro Civil (21) .

Con independencia de las definiciones, que veremos más adelante, de «documento electrónico» y «expediente electrónico», aquí corresponde sistemáticamente y, en relación con los archivos judiciales, precisar dos definiciones que nos parecen de interés. Éstas son las de «documentos judiciales» y «archivo judicial (22) », respectivamente. Con arreglo al apartado 4.º del art. 1 del RD 937/2003, de 18 de julio, de modernización de los archivos judiciales, se consideran «documentos judiciales» tanto las actuaciones procesales como aquellos que hayan sido aportados por las partes o por terceros al proceso, por escrito o por medios electrónicos o telemáticos, con independencia de cuál sea el soporte material en que se encuentren recogidos. Por su parte, se entiende por archivo judicial, a tenor del apartado 2.º del art. 1 del RD que venimos considerando, tanto el conjunto orgánico de documentos judiciales como el lugar en que quedan debidamente custodiados y clasificados tales documentos judiciales, de acuerdo con las normas de funcionamiento que se establecen en el capítulo II del RD. Recordemos que la norma prevé tres clases de Archivos Judiciales: los de Gestión, los Territoriales y el Archivo Judicial Central.

La letra f) aúna en una misma disposición el contenido de las letras g) y h) (23)  de la Ley 11/2007, de 22 de junio, es decir, el derecho a la utilización de los sistemas de identificación y firma electrónica, del documento nacional de identidad o cualquier otro reconocido, para cualquier trámite electrónico con la Administración de Justicia en los términos establecidos por las leyes procesales. Señalar que la norma que disciplina los aspectos de la firma electrónica, DNI (24)  electrónico incluido (art. 15 y 16), es la Ley 59/2003, de 19 de diciembre de firma electrónica, modificada por la Ley 56/2007, de 28 de diciembre, de Medidas de impulso de la Sociedad de la Información. Hemos señalado en cursiva los conceptos de «identificación» y «firma electrónica» que no aparecían así redactados en el proyecto de Ley de 11 de marzo de 2011, el cual señalaba en su letra f): a utilizar los medios de firma electrónica del Documento Nacional de Identidad o cualquier otro reconocido para cualquier trámite electrónico con la Administración de Justicia en los términos establecidos por las leyes procesales.

Tal redacción contenía un grave error, que señaló correctamente el CGPJ en su informe, y que consistía en que la redacción señalada no era terminológicamente correcta dado que el DNI electrónico, conforme al art. 15, «Documento nacional de identidad electrónico» de la Ley 59/2003, de 19 de diciembre, de firma electrónica, «...acredita electrónicamente la identidad personal de su titular y permite la firma electrónica de documentos», es decir, el DNI electrónico no es únicamente un sistema de firma electrónica, sino también, y prioritariamente, un instrumento de autenticación de la identidad de los ciudadanos. La relación de medios electrónicos de los ciudadanos con la administración de justicia no implicará únicamente la firma de documentos electrónicos, siendo también la mera autenticación para darle acceso a los datos que resulten de su incumbencia, por ello se considera -señalaba el Consejo- más adecuada una redacción del apartado f) que reconozca el derecho a la utilización de los sistemas de identificación y firma electrónica del DNI o cualquier otro reconocido para cualquier trámite electrónico con la Administración de Justicia en los términos establecidos por las leyes procesales. Como vemos, la redacción actual es coherente y respetuosa con el sentido y contenido de la Ley, que hace referencia a dos funciones diversas, es decir, la doble dimensión de la firma electrónica que es capaz de implementar el DNI electrónico como «certificado electrónico» reconocido, destinado a generalizar el uso de los instrumentos parcialmente seguros de comunicaciones en entornos de muy alta inseguridad intrínseca como son todos aquellos realizados en redes abiertas tipo TCP/IP, de la que Internet es el exponente más conocido. Desde esta perspectiva, el DNI acredita la identidad del titular de la tarjeta, es decir, que quien posee y usa la tarjeta se presume que es a quien están asociados los datos de identidad y, por otra parte, la tarjeta incorpora funciones de firma electrónica de documentos. Así lo señala correctamente el punto 1.4.1., del Proyecto de declaración de prácticas y políticas de certificación (25) , el cual señala que los Certificados de Identidad Pública, emitidos por la Dirección General de la Policía (Ministerio del Interior), tendrán como finalidad:

- Certificado de Autenticación. Garantizar electrónicamente la identidad del ciudadano al realizar una transacción telemática. El Certificado de Autenticación (Digital Signature) asegura que la comunicación electrónica se realiza con la persona que dice que es. El titular podrá a través de su certificado acreditar su identidad frente a cualquiera ya que se encuentra en posesión del certificado de identidad y de la clave privada asociada al mismo. El uso de este certificado no está habilitado en operaciones que requieran no repudio de origen, por tanto los terceros aceptantes y los prestadores de servicios telemáticos no tendrán garantía del compromiso del titular del DNI con el contenido firmado. Su uso principal será para generar mensajes de autenticación (confirmación de la identidad) y de acceso seguro a sistemas informáticos (mediante establecimiento de canales privados y confidenciales con los prestadores de servicios telemáticos). Este certificado puede ser utilizado también como medio de identificación para la realización de un registro que permita la expedición de certificados reconocidos por parte de entidades privadas, sin verse éstas obligadas a realizar una fuerte inversión en el despliegue y mantenimiento de una infraestructura de registro.

- Certificado de Firma. El propósito de este certificado es permitir al ciudadano firmar trámites o documentos. Este certificado (certificado cualificado según ETSI, la RFC3739 y la Directiva Europea 99/93/EC, y reconocido según la ley de Firma Electrónica) permite sustituir la firma manuscrita por la electrónica en las relaciones del ciudadano con terceros (LFE 59/2003, art.º. 3.4 y 15.2). Los certificados de firma son certificados reconocidos, de acuerdo con lo que se establece en el art. 11.1, con el contenido prescrito por el art. 11.2 y emitidos cumpliendo las obligaciones de los arts. 12, 13 y 17 a 20 de la Ley 59/2003, de 19 de diciembre, de firma electrónica, y que dan cumplimiento a aquello dispuesto por la normativa técnica del Instituto Europeo de Normas de Telecomunicaciones, identificada con la referencia TS 101 456. Son certificados reconocidos que funcionan como dispositivo seguro de creación de firma electrónica, de acuerdo con el art. 24.3, de la Ley 59/2003, de 19 de diciembre. Por este motivo, garantizan la identidad del ciudadano poseedor de la clave privada de identificación y firma, y permiten la generación de la «firma electrónica reconocida», es decir, la firma electrónica avanzada que se basa en un certificado reconocido y que ha estado generada utilizando un dispositivo seguro, por lo cual, de acuerdo con lo que establece el art. 3 de la Ley 59/2003, de 19 de diciembre, se equipara a la firma escrita para efecto legal, sin necesidad de cumplir ningún otro requerimiento adicional. Por lo anteriormente descrito, este certificado no deberá ser empleado para generar mensajes de autenticación (confirmación de la identidad) y de acceso seguro a sistemas informáticos (mediante establecimiento de canales privados y confidenciales con los prestadores de servicio telemáticos). El uso conjunto de ambos certificados proporciona las siguientes garantías:

- Autenticidad de origen. El Ciudadano podrá, a través de su Certificado de Autenticación, acreditar su identidad frente a cualquiera, demostrando la posesión y el acceso a la clave privada asociada a la pública que se incluye en el certificado que acredita su identidad. Ambos, clave privada y certificado, se encuentran almacenados en el Documento Nacional de Identidad, el cual dispone de un procesador con capacidades criptográficas. Esto permite garantizar que la clave privada del ciudadano (punto en el que se basa la credibilidad de su identidad) no abandona, en ningún momento, el soporte físico del Documento Nacional de Identidad. De este modo el ciudadano, en el momento de acreditar electrónicamente su identidad, deberá estar en posesión de su DNI y de la clave personal de acceso (PIN) a la clave privada del certificado.

- No repudio de origen. Asegura que el documento proviene del ciudadano de quien dice provenir. Esta característica se obtiene mediante la firma electrónica realizada por medio del Certificado de Firma. El receptor de un mensaje firmado electrónicamente podrá verificar el certificado empleado para esa firma utilizando cualquiera de los Prestadores de Servicios de Validación del DNIe. De esta forma garantiza que el documento proviene de un determinado ciudadano. Dado que el DNIe es un dispositivo seguro de creación de firma, y que las claves de firma permanecen desde el momento de su creación bajo el control del ciudadano titular, se garantiza el compromiso del mismo con la firma realizada (garantía de «no repudio»).

- Integridad. Con el empleo del Certificado de Firma se permite comprobar que el documento no ha sido modificado por ningún agente externo a la comunicación. Para garantizar la integridad, la criptografía ofrece soluciones basadas en funciones de características especiales, denominadas funciones resumen, que se utilizan siempre que se realiza una firma electrónica. El uso de este sistema permite comprobar que un mensaje firmado no ha sido alterado entre el envío y la recepción. Para ello se firma con la clave privada un resumen único del documento de forma que cualquier alteración del mensaje revierte en una alteración de su resumen.

Debemos recordar aquí que existen causas explícitas por las que los certificados pueden y deben ser suspendidos y revocados (26) , y aunque los procedimientos para su realización debieran ser inmediatos la realidad dista bastante de lo adecuado. Es también de interés señalar que si el titular del DNIe así lo desea y manifiesta tiene derecho a la inhabilitación de todas las funciones electrónicas soportadas por éste, ya que como establece el apartado 2.º de art. 9, en relación con el apartado 4.º del artículo uno del Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedición del documento nacional de identidad y sus certificados de forma electrónica: «la activación de la utilidad informática a que se refiere el art. 1.4, que tendrá carácter voluntario, se llevará a cabo mediante una clave personal secreta, que el titular del DNI podrá introducir reservadamente en el sistema».

Con respecto a la letra g), de redacción equivalente a la letra i) (27)  de la Ley 11/2007, de 22 de junio, de acceso electrónico a los Servicios Públicos, se añade a la redacción: [...] en los términos establecidos en la LO 15/1999, de 13 de diciembre, de Protección de Datos de carácter personal, en la LO 6/1985, de 1 de julio, del Poder Judicial, y en las Leyes Procesales. Nos encontramos ante un artículo importante, en el sentido de que la información procesal que afecta a los ciudadanos será procesada y enviada a través de medios telemáticos, con lo que su deslocalización espacial podría dar lugar a vías furtivas de conocimiento de ésta. Una vez que tal información es comunicada a las diferentes oficinas, se tratará de ficheros de datos (toda información será almacenada como fichero) que serán procesados en sistemas informáticos (ordenadores, periféricos tales como discos duros, unidades USB, etc.) mediante el uso de aplicaciones informáticas (software de procesamiento de tales datos). La protección de la información a nivel de principio se cifrará fundamentalmente en la eficaz protección de la información sensible, en un adecuado nivel de control en la especificación de quién tiene acceso a qué información, así como a una adecuada política de seguridad que identifique quién ha tenido acceso a la información y con qué propósito legalmente justificado. En el sentido considerado es relevante el Título V, Del establecimiento y gestión de los ficheros automatizados bajo la responsabilidad de los órganos judiciales, arts. 80 a 102, del Acuerdo de 15 de septiembre de 2005 del Pleno del Consejo General del Poder Judicial, por el que se aprueba el Reglamento 1/2005 (28) , de los aspectos accesorios de las actuaciones judiciales. En relación con el último artículo citado, es decir, el 102 (29) , éste ha recibido nueva redacción mediante el Acuerdo de 26 de marzo de 2009, del Pleno del Consejo General del Poder Judicial, por el que se modifica el Reglamento 1/2005 (30) , de 15 de septiembre, de los aspectos accesorios de las actuaciones judiciales. Este desarrollo reglamentario se ha completado con numerosas disposiciones de distinto carácter, vinculadas con el tema de la seguridad en la Administración de Justicia, entre las que cabe destacar las siguientes:

1. Instrucción del Pleno del CGPJ 2/2003, de 26 de febrero (BOE núm. 59, de 10 de marzo de 2003), por la que se establece el Código de conducta para usuarios de equipos y sistemas informáticos al servicio de la administración de justicia.

2. Acuerdo del Pleno, de 20 de septiembre de 2006, por el que se establece la creación de ficheros de carácter personal dependientes de los órganos judiciales.

3. Acuerdo del Pleno, de 13 de septiembre de 2007, por el que se establecen los criterios generales de seguridad en los sistemas de información al servicio de la Administración de Justicia.

4. Acuerdo de la Comisión de Informática Judicial, de 29 de marzo de 2007, por el que se establece el protocolo para la gestión de acceso de los usuarios a los servicios del PNJ.

5. Acuerdo del Pleno, de 26 de febrero de 2009, por el que se establece el protocolo a seguir ante el uso indebido de las consultas accesibles desde el punto neutro judicial.

6. Resolución, de 31 de marzo de 2011 (31) , de la Dirección General de Modernización de la Administración de Justicia, relativa a la gestión integrada de seguridad y calidad y a las políticas de seguridad de la información y de calidad.

A juicio del CGPJ, éste entiende que la LOPJ establece que la seguridad de la información judicial es competencia del CGPJ y, por tanto, deben respetarse las disposiciones reglamentarias dictadas por el mismo en esta materia. Más adelante expondremos algunos argumentos en relación con la competencia en materia de seguridad del CGPJ en relación con la LOPJ.

Veamos, no obstante, con algún detalle los criterios de seguridad en los sistemas de información al servicio de la administración de justicia elaborados por el Consejo General del Poder Judicial, perteneciente al Test de Compatibilidad de los Sistemas informáticos de Gestión Procesal (32) , que nos parecen adecuados a las exigencias de una apropiada estrategia de seguridad en un entorno operativo sensible como es el judicial, sin perjuicio de lo que se dirá en otro lugar del estudio.

Criterios de Seguridad en los Sistemas de Información al Servicio de la Administración de Justicia

El Pleno del Consejo General del Poder Judicial, en su sesión de 13 de septiembre de 2007, ha adoptado el siguiente acuerdo: «Aprobar el documento denominado Criterios generales de seguridad en los sistemas de información al servicio de la Administración de Justicia, que se incorporará como Anexo al Test de Compatibilidad de los Sistemas Informáticos de Gestión Procesal, aprobado por el Pleno en su sesión celebrada el 12 de abril de 2007».

Antecedentes.

La sensibilidad de la información jurisdiccional y la creciente importancia de los sistemas de información en la tramitación de los procedimientos judiciales son dos elementos que inciden en la relevancia de la seguridad de la información. El Consejo General del Poder Judicial es consciente de la importancia de la seguridad en los sistemas de información al servicio de la Administración de Justicia, y en particular en lo relativo a los aspectos relacionados con el cumplimiento de la Ley Orgánica de Protección de Datos y el Reglamento de Medidas de Seguridad. El Código de Conducta para usuarios de equipos y sistemas informáticos al servicio de la Administración de Justicia (Instrucción 2/2003, de 26 de febrero, BOE de 10 de marzo de 2003) y la realización de auditorías de seguridad en los sistemas de información al servicio de la Administración de Justicia (aprobada por el Pleno en sesión celebrada el 23 de julio de 2003), son algunas de las iniciativas abordadas y que reflejan esta importancia. Trabajo e iniciativas que han permitido concluir con la creación y declaración de los Ficheros de carácter personal dependientes de los Órganos Judiciales, efectuada por Acuerdo del Pleno del Consejo General del Poder Judicial de 20 de septiembre de 2006 (BOE de 12 de octubre de 2006). En esa línea, la colaboración de las Administraciones Públicas competentes en la provisión de recursos y medios materiales (a las que se reconoce, en el citado acuerdo de 20 de septiembre de 2006, la cualidad de Encargados del tratamiento, al ser los responsables de los centros de tratamiento, locales, equipos, sistemas, programas, así como del personal técnico que interviene en el tratamiento) y de los usuarios (entendidos como todos los profesionales que prestan sus servicios en los órganos judiciales) es indispensable, dado que constituyen una parte clave en el Consejo General del Poder Judicial. Al amparo de lo dispuesto en los arts. 230.5 de la Ley Orgánica del Poder Judicial, 97.1 y 102.1 del Reglamento núm. 1/2005, de 15 de septiembre, de los Aspectos Accesorios de las Actuaciones Judiciales, ha elaborado este documento que incluye un conjunto de medidas que permitan mejorar y/o homogeneizar (cuando proceda) el nivel de seguridad existente sobre los sistemas de gestión procesal. En este sentido, no debe ser interpretado como una lista exhaustiva sino como un marco de referencia (o modelo de seguridad) asociado a los requerimientos fundamentales relativos a la seguridad de estos sistemas, cuyo desarrollo, ejecución e implantación corresponde a las Administraciones Públicas competentes en la dotación de medios materiales, en su respectivo ámbito territorial. En atención a las peculiaridades y necesidades propias del Tribunal Supremo, dichas labores deberán ser llevadas a cabo por el Ministerio de Justicia en coordinación con el Gabinete Técnico de Información y Documentación del citado Alto Tribunal.

Criterios básicos de seguridad. Marco normativo.

Con carácter general, las tareas realizadas por las Administraciones Públicas competentes en la provisión de recursos y medios materiales, en lo relativo a la gestión de la infraestructura tecnológica y sistemas de información al servicio de la Administración de Justicia, estarán basadas en un Documento de seguridad, de obligado cumplimiento para el personal con acceso a los datos de carácter personal de los Sistemas de Información de Gestión Procesal, que describirá las medidas de seguridad (organizativas y técnicas) puestas en marcha por las mencionadas Administraciones Públicas. El Documento de seguridad, adecuadamente formalizado e implantado, contendrá los aspectos contemplados en los arts. 8.2 y 15 del Reglamento de Medidas de Seguridad. Además, las Administraciones Públicas competentes elaborarán (y ejecutarán) un Plan de acción detallado de las medidas a adoptar para dar cumplimiento al expresado Documento de seguridad, así como las que permitan asegurar la ejecución de los criterios técnicos y organizativos que se señalan a continuación. Una copia de dicho Documento de Seguridad y del Plan de acción serán remitidos a la Comisión de Informática Judicial del Consejo General del Poder Judicial.

Medidas Técnicas.

Configuración de infraestructura tecnológica.

- Los servidores en los que se ubiquen los sistemas de gestión procesal deberán prevenir riesgos asociados a accesos no autorizados derivados de la existencia de aplicaciones y/o sistemas no relacionados con aspectos jurisdiccionales (por ejemplo: sistemas de información soporte a las áreas, departamentos o consejerías de educación, agricultura, etc.). Para ello implantarán las medidas y medios tecnológicos necesarios para garantizar la independencia, unicidad y protección de los datos.

- Las plataformas tecnológicas soporte a los sistemas de gestión procesal (lo que también incluye sistemas operativos y bases de datos y, cuando proceda, configuraciones en puestos clientes) estarán configuradas de acuerdo a guías y estándares de securización adecuadamente formalizadas y actualizadas. La posibilidad de realizar cambios sobre esta configuración estará restringida, previa aprobación, a un reducido número de usuarios (personal técnico especializado). Existirá un registro de cambios (que incluye la instalación de parches u otro tipo de soluciones facilitadas por el proveedor).

- Con carácter general, existirá una separación efectiva entre los entornos de desarrollo y producción.

Identificación y autenticación.

- Los sistemas de información (y software de base) dispondrán de mecanismos de identificación y autenticación que prevengan los accesos no autorizados basados en la existencia de un identificador unívoco de usuario y contraseña, o mediante la utilización de certificado digital o algún otro mecanismo de protección suficientemente probado, dado el estado de la tecnología en cada momento y las características de la información a proteger.

- En el caso de sistemas de identificación basados en usuario y contraseña, la creación de un nuevo usuario se realizará atendiendo al procedimiento establecido y previa autorización del responsable competente. La asignación de contraseña inicial será aleatoria y, en cualquier caso, pre-expirada. Los sistemas permitirán asociar períodos de validez a los identificadores de usuario de forma que fuera de ese rango de fechas el sistema prevenga la autenticación a través de dicho identificador.

- Las contraseñas de los usuarios generales (es decir, sin privilegios especiales asociados a tareas de administración) deberán satisfacer, al menos, los siguientes criterios:


	
- Calidad. La contraseña tendrá, al menos, una longitud mínima. Adicionalmente, deberá evaluarse la posibilidad de exigir reglas adicionales de complejidad en base al grado de madurez de los controles de seguridad implantados. 

	
- Cambio periódico. Los usuarios deberán cambiar periódicamente sus contraseñas (por ejemplo, cada tres meses). Existirá un histórico de contraseñas que prevenga la reutilización de la contraseña anterior. En cualquier caso, los sistemas permitirán el cambio autónomo de contraseña por parte de los usuarios aun cuando no sea como consecuencia del cambio periódico previsto. En cualquier caso, las contraseñas se almacenarán, en las aplicaciones y sistemas, de forma encriptada. 



Los usuarios con privilegios de administración considerarán mecanismos adicionales de seguridad y protección, en relación a las claves, para prevenir accesos no autorizados a través de sus identificadores.

- Los sistemas de gestión procesal y la infraestructura tecnológica soporte dispondrán de mecanismos de bloqueo de los usuarios. En particular, considerarán al menos las siguientes casuísticas:


	
- Bloqueo automático por intentos reiterados de acceso fallidos (por ejemplo, 6 intentos). 

	
- Bloqueo automático asociado a intentos de acceso fuera del intervalo de fechas de validez de un identificador de usuario. 

	
- Bloqueo manual por parte del Administrador. 



Se recomienda el bloqueo automático por no acceso en un determinado período de tiempo (por ejemplo, tres meses) con objeto de regularizar las cuentas activas en el órgano judicial. El desbloqueo de un determinado identificador se realizará, con carácter general, de forma manual por parte del personal autorizado al efecto.

- No se permitirá, con carácter general, el acceso a los sistemas a través de usuarios genéricos. Esto incluye, sin limitarse a, aquellos que, por defecto, son creados en el proceso de instalación de los sistemas y aplicaciones. En cualquier caso, deberá asignarse un responsable de aquellos usuarios genéricos que se estimen necesarios.

- En el caso de sistemas basados en identificación digital, sólo se podrán utilizar certificados digitales autorizados por la Administración competente. Las aplicaciones deberán consultar las listas de certificados revocados correspondientes antes de permitir el acceso.

- Igualmente podrán ser utilizados sistemas biométricos como método de identificación y autentificación.

Control de acceso.

- Perfiles y roles. El acceso a los sistemas de información de gestión procesal estará basado, habitualmente, en perfiles y roles. Estos mecanismos determinarán, en base a las necesidades autorizadas de los usuarios, dos aspectos fundamentales:


	
- Las especialidades (de las previstas por el sistema de información) a las que podrán acceder (con frecuencia basado en puntos de menú). 

	
- Los datos a los que deberán tener acceso. Para ello permitirá, sin perjuicio de las capacidades de búsqueda y explotación de la información, segmentar los usuarios en base a criterios organizativos como los órganos judiciales, secciones, etc., a las que están adscritos. Será posible aplicar mecanismos adicionales de protección basados en expedientes o asuntos concretos (por ejemplo, a través de listas de control de acceso). 



Con relación a las sustituciones, los sistemas de información tenderán a considerar el principio de herencia. En particular, se pretende que sea posible asociar (y revocar) a un sustituto los asuntos en los que participara el sustituido.

- Bloqueo por inactividad. Tras un período de inactividad (por ejemplo, 30 minutos) se activará un mecanismo de bloqueo que evite la suplantación del usuario en momentos en los que su equipo no esté atendido.

- Con carácter general, los privilegios de administración en los propios equipos de los usuarios estarán restringidos. Es decir, se prevendrá la instalación de software no autorizado en los equipos de los usuarios por parte de los mismos.

Registro de acceso.

- Los accesos a los expedientes o asuntos mantendrán un registro que incluya, al menos, la identificación del usuario, la fecha y hora en la que se realizó el acceso, el tipo de acceso y si ha sido autorizado o denegado.

- Se definirán pistas de auditoría y seguimiento de actividad en los sistemas operativos y gestores de bases de datos. El seguimiento estará, especialmente, orientado a las tareas de administración del sistema. La configuración del sistema prevendrá la eliminación y/o desactivación de estos logs.

Redes y comunicaciones.

- La red en la que se ubiquen sistemas y a la que accedan los usuarios de los sistemas de información al servicio de la Administración de Justicia estará protegida de accesos no autorizados.

- El acceso a otras redes estará protegido a través de cortafuegos (firewalls) u otro tipo de mecanismos que aseguren en las comunicaciones a través de las redes locales un nivel de protección suficiente frente a las amenazas de terceros. Este apartado también incluye la existencia y actualización periódica de mecanismos de protección frente a virus u otros códigos maliciosos. Los dispositivos de red (como encaminadores -routers-) también estarán adecuadamente securizados y protegidos.

- La conectividad remota («teletrabajo») a través de redes públicas de datos estará adecuadamente protegida, en línea con las soluciones tecnológicas de seguridad existentes en cada momento.

- Igualmente, la conectividad a través de redes inalámbricas requerirá la configuración (con los mecanismos actualmente disponibles o los que puedan existir en el futuro) segura de la misma.

- La administración de forma remota de los equipos y servidores, en caso de ser necesaria, se realizará mediante canales seguros.

Medidas Organizativas.

Organización de seguridad.

- Las funciones y responsabilidades asociadas a la administración y explotación de los sistemas y, en particular, a la gestión de la seguridad de la información estarán formalmente aprobadas y asignadas a personas concretas. Estas funciones pueden incluir, sin limitarse a:


	
- Mantenimiento y actualización del marco normativo. 

	
- Instalación y configuración segura de sistemas. 

	
- Elaboración de informes asociados al análisis de logs. 

	
- Monitorización y resolución de incidencias. 

	
- Formación y concienciación de usuarios. 

	
- Seguimiento de accesos en sistemas operativos y gestores de bases de datos y, en términos generales, accesos en tareas de administración de sistemas. 

	
- Seguimiento de los servicios contratados en lo que afecte a la administración y explotación de sistemas de gestión procesal. 

	
- Realización de copias de respaldo. 



Ubicación física de los servidores y equipos.

- La ubicación física de los servidores y dispositivos de comunicaciones (electrónica de red, firewalls, etc.) prevendrá el acceso no autorizado y se realizará atendiendo a un análisis de riesgos. En particular, el acceso estará restringido de forma efectiva (por ejemplo, a través de puertas cerradas con llave) a personal autorizado. Existirá, por lo tanto, un registro de estos accesos.

- Medidas de protección medioambiental. Las salas en las que se ubiquen los servidores tendrán sistemas de detección y extinción de incendios. La temperatura de la sala estará en los rangos de operación definidos por los fabricantes (habitualmente a través de sistemas de aire acondicionado). Por último, en caso de riesgo de daños por agua (tuberías, instalaciones aéreas de aire acondicionado refrigeradas por agua, etc.) existirán sistemas que mitiguen o prevengan los daños en los equipos y servidores.

- Garantía de suministro eléctrico. Existirán mecanismos que aseguren el suministro eléctrico no sólo a los servidores en los que se ubiquen los sistemas de gestión procesal sino también a los diferentes elementos necesarios para asegurar la conectividad de los usuarios a los servicios críticos.

- Como orientación general y en la medida que resulte posible, los equipos de los usuarios no estarán ubicados en zonas de paso o distribución.

Formación y concienciación de usuarios.

- Se desarrollarán mecanismos de formación y concienciación específicamente orientados a la seguridad de la información (complementarios a los que el Consejo General del Poder Judicial pudiera arbitrar). Habitualmente estarán basados en cursos presenciales y/o a través de e-learning, y tendrán carácter periódico. Entre las áreas que pueden incluir figuran:


	
- Conocimiento del marco normativo en lo que sea relevante a la operativa de los diferentes usuarios. 

	
- Funciones y responsabilidades de los usuarios. 

	
- Confidencialidad y privacidad de las contraseñas (u otros mecanismos de autenticación). 

	
- Criterios de conservación y almacenamiento de los ficheros generados por los usuarios (incluyendo la eliminación de los ficheros temporales). 

	
- Políticas de bloqueo de pantalla y puesto de trabajo despejado de papeles y soportes con información sensible. 

	
- Condiciones de trabajo fuera de las oficinas habituales. 



Seguimiento de accesos.

- Revisiones periódicas de usuarios autorizados. Periódicamente (por ejemplo, cada tres meses) se realizará, por parte de los usuarios competentes, una revisión de los usuarios autorizados para identificar usuarios con acceso indebido potencial a los sistemas. A tal efecto, los sistemas permitirán obtener los usuarios activos en los sistemas para poder contrastar dicha lista con los usuarios autorizados e identificar excepciones.

- Registro de usuarios con privilegios de administración. Existirá un registro de usuarios con privilegios de administración (asociados a tareas habituales de mantenimiento y explotación de sistemas o como consecuencia de accesos de emergencia de usuarios de desarrollo a producción). Este registro incluirá el identificador autorizado, el período de validez, el responsable de la autorización y las tareas a realizar por el mismo. Este registro podrá servir como fuente de contraste con el log de los sistemas (recordemos que el log del sistema es un fichero en el que se almacenan sistemáticamente la secuencia de actividades que una aplicación ha venido desarrollando). El Consejo General del Poder Judicial considera este apartado como función de administración de sistemas, sobre todo al constatarse que, en ocasiones, estas tareas son realizadas por personal externo (por ejemplo, adscrito a empresas privadas con las que la Administración Pública tiene suscrito un contrato), en el que el índice de rotación puede ser elevado. El mantenimiento actualizado de este registro (conjuntamente con la trazabilidad de las acciones realizadas por estos usuarios) debería permitir un seguimiento más efectivo de las tareas que se realizan. El registro de usuarios con privilegios de administración estará a disposición de la Comisión de Informática Judicial.

Copias de respaldo.

- Se realizarán copias de respaldo, en base a los procedimientos formalizados y de acuerdo a un calendario previsto, que aseguren, en caso de ser necesario, la recuperación de la información anterior a producirse la incidencia. El calendario determinará el período de retención y los controles asociados a la rotación de los soportes.

- Deberá conservarse una copia de respaldo y de los procedimientos de recuperación de los datos en un lugar diferente de aquel en el que se encuentren los equipos y servidores (con medidas de restricción de acceso suficientes). El traslado se realizará preservando la confidencialidad de la información.

Contratos de prestación de servicios.

- Las Administraciones Públicas competentes en la provisión de recursos y medios materiales mantendrán un registro actualizado de las organizaciones prestadoras de servicios que pudieran tener acceso a información de gestión procesal. En este sentido, estarán identificadas para cada organización las funciones asociadas, las personas con acceso, etcétera.

- Las Administraciones Públicas arbitrarán mecanismos de seguimiento y control de las empresas o entidades que prestan asistencias técnicas de forma que sea posible conseguir un nivel asimilable de control a la realización interna de las funciones. Los sistemas de seguimiento y control pueden estar basados en estándares, como por ejemplo ITIL. En cualquier caso, las cláusulas contractuales considerarán acuerdos de confidencialidad que prevalecerán aun cuando haya finalizado el contrato.

Procesamiento paralelo por parte del usuario final.

- Las Administraciones Públicas arbitrarán mecanismos que permitan el mantenimiento y actualización de las aplicaciones asociadas a la gestión procesal. Asimismo, existirán registros de incidencias o de seguimiento de la resolución y/o cierre de las mismas.

- Por otra parte, se restringirán los privilegios de instalación de programas diferentes a los previstos en las maquetas de equipos ofimáticos definidas. Estas aplicaciones podrán ser instaladas exclusivamente por los administradores autorizados, que en todo momento seguirán las normas señaladas en el Documento de seguridad. Eventualmente, se realizará un seguimiento para identificar software no corporativo instalado en los equipos de usuario. Las excepciones que se identifiquen y el análisis de las mismas permitirán arbitrar las medidas de sensibilización y concienciación aplicables. En todo momento los datos gestionados con las herramientas ofimáticas o aplicaciones distintas a las previstas seguirán los mismos criterios de seguridad que los establecidos para las aplicaciones corporativas. En ningún caso se crearán ficheros de carácter personal distintos a los declarados atendiendo a los requerimientos de la Ley Orgánica de Protección de Datos.

- Los sistemas de gestión procesal dispondrán de mecanismos de seguimiento de la frecuencia de acceso de los diferentes identificadores de usuario al sistema. Es decir, permitirán identificar usuarios que no han accedido durante un determinado período de tiempo al sistema de gestión procesal.

Revisiones periódicas.

- Al menos cada dos años se revisará el grado de implantación del modelo de seguridad sobre los sistemas de información e infraestructura tecnológica al servicio de la Administración de Justicia y el nivel de madurez de los controles. El análisis tendrá un alcance completo y, como consecuencia del mismo, se derivará además del diagnóstico, un seguimiento de las acciones previstas asociadas a la mejora continua en el nivel de seguridad y control. Además, cuando proceda, incluirá propuestas asociadas a la resolución de los aspectos susceptibles de mejora.

Secretario Judicial.

El Secretario Judicial, en el marco de las competencias contempladas en el art. 454 de la Ley Orgánica del Poder Judicial, velará por la observancia en las oficinas judiciales de los criterios generales de seguridad establecidos en el presente documento. Es importante señalar aquí, e inicialmente, como precisa correctamente el profesor ORTELLS RAMOS, distinguir entre la elaboración material de los actos y la autoría jurídica de los mismos. La primera consiste en actividades muy variadas de seguimiento de los procedimientos y de preparación de los documentos o de los archivos informáticos que el autor del acto decidirá, o no, hacer suyos. Esta actividad es propia de la oficina judicial y la realiza el personal destinado en ella, según su ámbito de funciones. Respecto de esta actividad los secretarios judiciales tienen potestades de «organización, gestión, inspección y dirección» en aspectos técnico-procesales (arts. 454.2 y 457 LOPJ), por lo que son considerados responsables de la actividad de la oficina judicial (arts. 454, 455 y 458 LOPJ), aunque no intervengan personalmente en cada una de las tareas encomendadas a los funcionarios. Por otra parte, está la autoría jurídica del acto. Ésta nunca se atribuye genéricamente a la oficina judicial, sino que, por regla general, se atribuye a un secretario judicial que la dirige, al que la ley le dota de potestad para decidir que se realice un determinado acto (33) , con efectos procesales, lo que se expresa, en el caso que nos ocupa, con su firma electrónica como expresión de la voluntad del autor, considerada en el núm. 2 del art. 21 de Ley que examinamos.

Responsables de Seguridad.

Las Administración Pública competente, en su respectivo ámbito territorial, designará uno o varios responsables de seguridad encargados de coordinar y controlar las medidas definidas en el correspondiente Documento de seguridad. Dicha designación será comunicada a la Comisión de Informática Judicial del Consejo General del Poder Judicial.

Auditoría.

Los Sistemas de Información al servicio de la Administración de Justicia se someterán a una auditoría que verifique el cumplimiento del presente documento y de los procedimientos e instrucciones vigentes en materia de seguridad de datos, al menos cada dos años.

En lo que respecta a la letra h), calidad de los servicios públicos prestados por medios electrónicos, equivalente literal de la letra j) de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos, como señala el preámbulo de la Carta de Derechos (34)  de los Ciudadanos ante la Justicia, la sociedad española demanda una justicia más abierta que sea capaz de dar servicio a los ciudadanos con mayor agilidad, calidad y eficacia, incorporando para ello métodos de organización e instrumentos procesales más modernos y avanzados. En este sentido, es relevante el Real Decreto 951/2005, de 29 de julio, por el que se establece el marco general para la mejora de la calidad en la Administración General del Estado (35) , que en diversos aspectos ofrece una matriz de métodos de organización básica y estructural que han sido adoptados, igualmente, en la Administración de Judicial. Así, y por ejemplo, los programas de:

1) Análisis de la demanda y de evaluación de la satisfacción de los usuarios de los servicios. Mediante el empleo de técnicas de investigación cualitativas y cuantitativas.

2) El establecimiento de Cartas de Servicios, que son documentos que constituyen el instrumento a través del cual los órganos y organizaciones informan a los ciudadanos y usuarios sobre los servicios que tienen encomendados, sobre los derechos que asisten a los ciudadanos con respecto a aquellos y sobre los compromisos de calidad en su prestación.

3) Los programas de quejas y sugerencias, mediante los cuales las oficinas determinarán las unidades responsables de las gestión y tramitación de las quejas y sugerencias con objeto de recoger tanto las manifestaciones de insatisfacción de los usuarios con los servicios como las iniciativas para mejorar la calidad, con la obligación de informar de las actuaciones realizadas o las medidas que en relación con aquellas se puedan adoptar.

4) Los programas de evaluación de la calidad de las organizaciones, que incluye tanto la autoevaluación como la evaluación externa.

5) Los programas de reconocimiento, como aquellos basados en el reconocimiento de la excelencia o los destinados a premiar la calidad e innovación en los procesos de gestión.

6) Así como, y por último, lo que se ha convertido poco a poco en una especie de epidemia, los programas de los Observatorios de la calidad de los servicios públicos, como plataformas de análisis periódicos y uniformes sobre la percepción de los destinatarios (ciudadanos y funcionarios) con el fin de promover iniciativas generales de mejora y proporcionar a los ciudadanos información general sobre la calidad en la prestación de los servicios.

Debemos recordar que un elemento fundamental para el desarrollo de dicho marco de calidad y planes de acción coherentes con aquel se desarrolla por la Agencia Estatal de Evaluación de las Políticas Públicas y la Calidad de los Servicios, cuyo estatuto jurídico fue aprobado por el RD 1418/2006, de 1 de diciembre (36) . Agencia que se crea al amparo de la Ley 28/2006, de 18 de julio, de Agencias estatales para la mejora de los servicios públicos (37)  y al que volveremos cuando consideremos el comentario al art. 44 de la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologías de la información y la comunicación en la Administración de Justicia.

Un análisis detallado.

En relación con los instrumentos procesales más modernos y avanzados parece claro que el apartado que consideramos se refiere tanto a la nueva oficina judicial, como a la progresiva implantación del expediente judicial electrónico. En este sentido, y de acuerdo con el Plan de Calidad de la implantación del expediente judicial electrónico, en la Audiencia Nacional, por ejemplo (38) , se desarrolla un mapa de procesos operativos del Servicio Común de Recepción, Reparto, Digitalización y Archivo (SCRRDA), en relación con los proceso de gestión de calidad, que afecta a los mismos, para los que se formaliza un conjunto de líneas de actuación destinadas a satisfacer los objetivos de calidad que se definen en los procesos que veremos seguidamente. Tales líneas de actuación constituyen la base y sustento de las acciones que se planificaron durante al año 2011 en la Audiencia Nacional. Éstas fueron las siguientes:

1) Dirección Técnica y Operativa.

Línea 1) Validar, adaptar y poner a disposición de los Órganos Judiciales el Catálogo de Servicios de SCRRDA.

Línea 2) Realizar el seguimiento de la implantación de los Manuales de Puestos y Procedimientos y la convergencia al Manual de Organización en el SCRRDA.

Línea 3) Identificar protocolos e instrucciones operativas que permitan garantizar el adecuado funcionamiento del Expediente Judicial Electrónico.

2) Mejora Continua.

Línea 4) Validar y realizar el seguimiento de los indicadores relacionados con la implantación del Expediente Judicial Electrónico. 1) Asociados a los procedimientos SCRRDA. 2) Asociados a la actividad de otros agentes implicados (órganos judiciales, digitalización masiva, Recall).

Línea 5) Establecer grupos de mejora.

3) Satisfacción del Cliente.

Línea 6) Realización de Grupos de Trabajo con usuarios y profesionales.

4) Gestión de Calidad.

Línea 7) Elaborar un informe consolidado anual global que analice la situación del SCRRDA y los Órganos Judiciales relacionados en materia de calidad y proponga acciones de mejora a futuro.

Cada una de las 7 líneas señaladas agrupa un conjunto de subprocesos, como tareas asociadas, unos responsables claramente identificados, colaboradores en su implementación y desarrollo, indicadores de seguimiento con sus números de protocolo e instrucciones elaboradas a fin de desarrollar un procedimiento pautado que permita una adecuada medición, seguimiento y ajuste del desarrollo de la Política de Calidad en proceso de implantación y perfeccionamiento. No cabe duda de que una buena parte del éxito o del fracaso de la experiencia que estamos aquí considerando se basará, necesariamente, como señala Barry SCHWARTZ (39) , en el mejor uso posible de la sabiduría práctica de los funcionarios públicos que deberán, en múltiples ocasiones, improvisar y documentar, posteriormente, soluciones prácticas a los innumerables problemas que surgirán necesariamente en la práctica del uso de las nuevas tecnologías, sin embargo, la sabiduría práctica a la que nos referimos proviene de Aristóteles y es la resultante de la combinación de voluntad moral y habilidad moral. Una persona sabia, según estos criterios, sería aquella que sabe cuándo y cómo hacer las convenientes excepciones a las reglas generales para que el sistema en su conjunto funcione. Tal tipo de sabiduría es como el aceite que logra que la máquina siga funcionando con los menores costes y pérdidas serias de eficiencia.

Como señala el documento de aplicación por servicios del manual de Puestos y procedimientos de la Unidad Procesal de apoyo Directo (40) , el objetivo último del Sistema de Gestión de la Calidad de la Oficina Judicial es establecer, desarrollar, mantener y mejorar, de forma continua, la calidad en la Oficina Judicial, a través de la continua vigilancia de los procesos operativos, con el fin de entregar productos y servicios que satisfagan las necesidades y expectativas de los usuarios de las mismas. Para la consecución de dicho objetivo, y en el marco de la implantación del Protocolo Marco de Actuación, se ha previsto la constitución de distintos Órganos de Seguimiento y Control del Sistema de Gestión de la Calidad de las Nuevas Oficinas. En particular, se definirá una Comisión de Seguimiento a nivel Estatal, distintas comisiones de Seguimiento a nivel Local y un equipo Responsable de la Calidad por cada una de las Oficinas Judiciales, a fin de garantizar la correcta ejecución de los procedimientos de Gestión Administrativa y Calidad. Para un examen detallado de todos los procesos del sistema de gestión de calidad es conveniente examinar el documento titulado: «Sistema de Calidad Judicial (41) », en el que se establecen los aspectos técnicos y operativos aquí tan sólo sumariamente señalados, sin perjuicio de lo que veremos en otras secciones del libro.

No obstante lo anterior, sí conviene precisar brevemente los criterios fundamentales en que se estructura el marco de planificación de calidad, mediante la enumeración de los procedimientos en los que en la actualidad se estructura éste. Son los siguientes: Procedimientos de Planificación estratégica de la calidad, COD: DIR-PDM-01 V 1.0; Procedimientos de Dirección técnica y operativa, COD: DIR-PDM-02 V 1.0; Procedimientos de Gestión de Calidad, COD-PDM-03 V 1.0; Procedimientos de Control de la documentación, COD: GCA-PDM-01-V 0.1; Procedimientos de Acciones correctivas y preventivas, COD: GCA-PDM-02 V 1.0; Procedimientos de Auditorías internas, COD: GCA-PDM-03 V 1.0; Procedimientos de Satisfacción del cliente, COD: GCA-PDM-04 V 1.0; la Medición de la prestación del servicio, COD: GCA-PDM-05.V 1.0; Procedimientos de mejora continua, COD: GCA-PDM-06 V 1.0; Procedimientos de Gestión de los sistemas de información, COD: APY-PDM-01 V 1.0; Procedimientos de gestión de los sistemas TIC, COD: APY-PDM-02 V 1.0.; y, por último, Procedimientos de Recursos humanos y formación, COD: APY-PDM-03 V 1.0. Recordemos que cada uno de los procesos enumerados se divide, a su vez, en subprocesos estructurados de desarrollo que no interesa explicitar aquí.

En lo que afecta a la letra i), derecho a elegir las aplicaciones o sistemas para relacionarse con la Administración de Justicia, siempre y cuando utilicen estándares abiertos (42)  o, en su caso, aquellos otros que sean de uso generalizado (43)  por los ciudadanos, conforme a la definición que de este concepto da el RD 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ámbito de la Administración Electrónica y, en todo caso, siempre que sean compatibles con los que dispongan los juzgados y tribunales [...], esta redacción es idéntica, en su primera parte, a la contemplada por la letra k) (44)  de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos. En efecto, la nueva redacción añade: «y, en todo caso, siempre que sean compatibles con los que dispongan los juzgados y tribunales y se respeten las garantías y requisitos previstos en el procedimiento de que se trate». El derecho, pues, que se establece en la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos es, prima facie, más amplio que el establecido por la letra i) aquí considerada, ya que la expresión: «y en todo caso siempre que sea compatible», limita el derecho de elección del ciudadano a elegir entre aplicaciones o sistemas basados en estándares abiertos, o cualesquiera otros de uso generalizado de naturaleza propietaria, ya que lo determinante será que el sistema de acceso y relación con la Administración de Justicia sea aquel que sea compatible con los sistemas de los que dispongan los juzgados y tribunales. A nuestro juicio esto un error injustificable. La redacción respetuosa con los derechos de los ciudadanos es aquella contenida en la primera sección del apartado i), plenamente compatible con la letra k) de la Ley 11/2007, de 22 de junio. No existe ninguna razón por la que el ciudadano pueda ser discriminado en el acceso y relación con cualquier tipo de administración pública, sea ésta la Administración General del Estado o la Administración Judicial. El hecho de que sean poderes distintos no justifica jurídicamente que frente al ciudadano no ofrezcan idénticas condiciones de acceso (no diferenciación en situaciones que son sustancialmente iguales y a establecer una adecuada proporcionalidad entre las diferencias que la norma reconoce y las consecuencias jurídicas que a ella han de anudarse, SSTC 49/1982, 144/1988, 45/1989, entre otras). No olvidemos que estamos frente a un derecho fundamental de prestación que se caracteriza por venir teleológicamente ordenado a la satisfacción efectiva, no posible o circunstancial, de un conjunto de valores, como, en este caso, la igualdad en el acceso de los ciudadanos a la Administración de Justicia, especificación en este supuesto del derecho a la obtención de la tutela judicial efectiva del art. 24.1 de la CE. La limitación de acceso basada en la hipótesis de la exigencia de requisitos rituales exorbitantes y, específicamente, arbitrarios a nuestro juicio «y, en todo caso, siempre que sean compatibles con los que dispongan los juzgados y tribunales», supone, o puede suponer, una restricción constitucional indebida que carece de toda justificación y que es simultáneamente discriminatoria con el acceso a cualquier otra Administración pública, tal y como ha sido regulado el acceso a las mismas por las Leyes 11/2007, de 22 de junio, y 18/2011, de 5 de julio, que estamos comentando. Un derecho fundamental de prestación, como recuerda BASTIDA (45) , impone deberes de hacer que requieren de una organización y un procedimiento que deben reunir determinadas características para ser constitucionalmente adecuados, siendo, en nuestra opinión, los señalados anteriormente.

Supongamos, para ver claro el problema, que contrariamente a lo que podríamos denominar razonable, la Administración de Justicia emplease un conjunto de aplicaciones informáticas propietarias (46) , lo que sería contradictorio con el principio de interoperabilidad que veremos más adelante, que fueran compatibles entre los juzgados y tribunales y que respetasen efectivamente las garantías y requisitos internos, con arreglo a los procedimientos a los que tales aplicaciones fuesen dedicados. Si tales aplicaciones no fueran compatibles con estándares abiertos, o inclusive con estándares propietarios de uso generalizado, distintos de los que la Administración determinase emplear, en primer lugar, la efectividad del derecho por parte de su destinatario, esto es, de los ciudadanos, quedaría radicalmente mutilado, no se podrían emplear tales aplicaciones dado que lo determinante, en virtud de la redacción actual de la disposición normativa, es que las mismas sean compatibles con las que dispongan juzgados y tribunales. Por lo tanto, serán estas aplicaciones -condición restrictiva- las que determinen la posibilidad de acceso necesarias para relacionarse con la Administración de Justicia. La asimetría, evidente y contradictoria con el libre ejercicio de los derechos fundamentales, como ya hemos señalado, se encuentra en la redacción señalada: «y, en todo caso, siempre que...». De lo anterior, y en segundo lugar, se derivan consecuencias injustificables para el ciudadano que ve o puede ver gravemente limitado el ejercicio de su derecho por una redacción claramente discriminatoria entre Administraciones públicas estatales, que carece de toda justificación razonable, lo que supone una singular contravención de la interdicción de la arbitrariedad que nuestra Constitución prohíbe en su art. 9.3. Tratándose de una supuesta cláusula de salvaguardia es igualmente desproporcionada, si lo que se pretendía era disponer del tiempo necesario para permitir una adaptación completa y funcional de las aplicaciones operativas en la Administración de Justicia que, por las razones que fueren, presumiblemente presupuestarias, no se adoptasen en el plazo previsto de la vacatio legis de la Ley, que, con arreglo a la Disposición adicional segunda de la misma, será de cinco años.

Con la letra i) señalada concluiría la relación de derechos que establece el núm. 2 del art. 4. Sin embargo, es preciso señalar aquí la ausencia -grave ausencia- de un derecho contenido en letra b) del núm. 2 del art. 6 de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos, que incomprensible e injustificadamente no se ha previsto en la Ley que venimos examinando. Esta singular y extraña ausencia fue correctamente identificada en el informe del Consejo General del Poder Judicial que evacuó en relación con el anteproyecto de la Ley que ahora examinamos. Pero antes de examinarlo, veamos el derecho del que carecen los ciudadanos en relación con la Administración de Justicia, derecho que en su sede debe interpretarse conjuntamente con el art. 9 (47)  de la Ley 11/2007, de 22 de junio, así como con el art. 2 (48)  del Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos. Señala la letra de nuestro interés:

«b) A no aportar los datos y documentos que obren en poder de las Administraciones Públicas, las cuales utilizarán medios electrónicos para recabar dicha información siempre que, en el caso de datos de carácter personal, se cuente con el consentimiento de los interesados en los términos establecidos por la Ley Orgánica 15/1999, de Protección de Datos de Carácter Personal, o una norma con rango de Ley así lo determine, salvo que existan restricciones conforme a la normativa de aplicación a los datos y documentos recabados. El citado consentimiento podrá emitirse y recabarse por medios electrónicos».


En el sentido considerado, señaló el informe del CGPJ: «En el Título II (Uso de los medios electrónicos en la Administración de Justicia) se establecen los derechos de los ciudadanos en los términos mencionados en párrafos anteriores, desarrollándose además un conjunto de derechos específicos que nuevamente toman como referencia la citada Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos. En este punto, el Anteproyecto vuelve a eludir el reconocimiento de algunos derechos que, existiendo en Ley 11/2007 para el ámbito puramente administrativo, difícilmente será comprensible por la ciudadanía su negación en el ámbito judicial, salvo que existan argumentos de fondo, específicos del contexto judicial y no meras circunstancias coyunturales o dificultades de tipo organizativo o presupuestario. En este sentido, el Anteproyecto obvia el derecho a no aportar los datos y documentos que ya obren en poder de la Administración, con las limitaciones propias de la legislación en materia de protección de datos de carácter personal y las restricciones legales que puedan existir para el tratamiento de los datos y documentos recabados. Ello resulta contradictorio con lo establecido en el apartado 20 de la anteriormente citada Carta de Derechos de los Ciudadanos ante la Justicia que aprobó el Pleno del Congreso de los Diputados el día 22 de abril de 2002, según el cual: El ciudadano tiene derecho a que no se le exija la aportación de documentos que obren en poder de las Administraciones Públicas, salvo que las leyes procesales expresamente lo requieran. No obstante lo anterior, este Consejo no es ajeno al coste y complejidad que podría suponer para la Administración de Justicia el reconocimiento efectivo del derecho del ciudadano a no aportar documentos que ya obren en su poder o en el de otras Administraciones pero ello no es, a juicio de este Órgano, justificación suficiente para establecer diferencias de derechos para los ciudadanos ante supuestos análogos, de tal manera que se discrimine al ciudadano en el acceso a la justicia por medios electrónicos frente a los servicios de otras Administraciones Públicas. Por el contrario, una vez reconocido este derecho, el coste y complejidad de la medida podría justificar el establecimiento de mecanismos en el Anteproyecto que permitieran un desarrollo y puesta en práctica progresivos teniendo en cuenta el impacto económico y presupuestario».

En efecto, el CGPJ, como podemos comprobar, se muestra perplejo ante la discriminación que supone para los ciudadanos en sus relaciones con la Administración de Justicia la privación de un derecho que se reconoce expresamente en la Ley 11/2007, de 22 de junio, de acceso de los ciudadanos a los Servicios Públicos, y su no inclusión en la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologías de la información y la comunicación en la Administración de Justicia, con la agravante cualificada de la existencia de un mandato contenido en el art. 20 de la Carta de derechos de los ciudadanos ante la justicia que reconoce expresamente tal derecho. Es claro que la no inclusión de este derecho contraviene los principios de la Carta ya que si la sociedad española demanda con urgencia una Justicia más abierta, que sea capaz de dar servicio a los ciudadanos con mayor agilidad, calidad y eficacia, para el ciudadano la privación de tal derecho en la Administración de Justicia supone incurrir en costes económicos, de tiempo y eficacia que no se compadecen con los principios inspiradores del texto de la Carta. Lo más grave, sin embargo, es la clara discriminación que sufrirán los ciudadanos en sus relaciones con la Administración de Justicia, a la que deberán aportar los datos y documentos que estén en poder de ésta, lo que resulta, como hemos señalado, incomprensible y no representa más que un retroceso injustificable.

Una buena parte de las políticas de interoperabilidad, que veremos más adelante, tiene su justificación en hacer posible la compatibilidad entre aplicaciones diversas a través del uso de lenguajes comunes, con la finalidad de que sea eficaz el traslado de la información en formatos compatibles entre las administraciones. Esa compatibilidad buscada trata, precisamente, de que el acceso a los documentos e informaciones sea ágil y eficiente. Agilidad y eficiencia que se traduce en tiempos de acceso menores y reducción de costes económicos al disponer de accesos en los que no será precisa la intervención de personal para su localización y obtención. Para las Administraciones públicas, y la Administración de Justicia no es ajena a un servicio público estatal, las nuevas políticas se traducirán, presumiblemente, en ofrecer servicios de mayor calidad para el ciudadano, razón de ser de unas Administraciones modernas y eficaces y, desde tal perspectiva, es inaceptable que bajo principios sustancialmente equivalentes sea posible regular situaciones prácticamente idénticas de forma arbitrariamente diferente. El argumento del coste económico tendría sentido en la dimensión reguladora de las tecnologías analógicas que la nueva regulación viene a sustituir. Los mismos costos han tenido que evaluarse y adoptarse en el marco de las relaciones de los ciudadanos con las Administraciones Públicas, y no ha habido problemas relevantes que no puedan ser con facilidad y económicamente resueltos por la Administración de justicia. En nuestra opinión el legislador podría haber optado por dos opciones diversas para demorar la entrada en vigor de un derecho que debería haber sido contemplado en la vigente regulación.

A) Someter la aplicación del derecho que hemos venido considerando a una vacatio legis superior a la establecida por la Disposición adicional segunda, de modo que, por ejemplo, la Administración de Justicia disponga de un plazo de 6 años desde la entrada en vigor de la Ley para que el ejercicio del derecho pueda ser exigible por los ciudadanos.

B) Supeditar la aplicabilidad del derecho reconocido a un desarrollo reglamentario posterior a la entrada en vigor de la Ley.

Sea como fuere, y en cualquiera de los supuestos, entendemos que la ausencia de este derecho significa una discriminación para el justiciable en su relación con la Administración de Justicia carente de justificación. Es también de interés señalar otra carencia que la Ley que examinamos manifiesta en relación con la Ley 11/2007, de 22 de junio, y es la previsión del art. 7 de esta última, destinado a la Defensa de los derechos de los ciudadanos, que seguidamente reproducimos por su interés. Señala el citado artículo:


Artículo 7.Defensa de los derechos de los ciudadanos.

1. En la Administración General del Estado, se crea la figura del Defensor del usuario de la administración electrónica, que velará por la garantía de los derechos reconocidos a los ciudadanos en la presente Ley, sin perjuicio de las competencias atribuidas en este ámbito a otros órganos o entidades de derecho público. Será nombrado por el Consejo de Ministros a propuesta del Ministro de Administraciones Públicas entre personas de reconocido prestigio en la materia. Estará integrado en el Ministerio de Administraciones Públicas y desarrollará sus funciones con imparcialidad e independencia funcional.

2. El Defensor del usuario de la administración electrónica elaborará, con carácter anual, un informe que se elevará al Consejo de Ministros y se remitirá al Congreso de los Diputados. Dicho informe contendrá un análisis de las quejas y sugerencias recibidas así como la propuesta de las actuaciones y medidas a adoptar en relación con lo previsto en el apartado 1 de este artículo.

3. Para el ejercicio de sus funciones, el Defensor del usuario de la administración electrónica contará con los recursos de la Administración General del Estado con la asistencia que, a tal efecto, le presten las Inspecciones Generales de los Servicios de los Departamentos ministeriales y la Inspección General de Servicios de la Administración Pública. En particular, las Inspecciones de los Servicios le asistirán en la elaboración del informe al que se refiere el apartado anterior y le mantendrán permanentemente informado de las quejas y sugerencias que se reciban en relación con la prestación de servicios públicos a través de medios electrónicos. A estos efectos, la Comisión Coordinadora de las Inspecciones generales de servicios de los departamentos ministeriales realizará, en este ámbito, las funciones de coordinación que tiene legalmente encomendadas.

4. Reglamentariamente se determinará el estatuto del Defensor del usuario de la administración electrónica, así como la regulación de sus relaciones con los órganos a los que se refiere el apartado anterior de este artículo.



Si bien es cierto que la creación de un organismo de control, como el que prevé la Ley de acceso electrónico de los ciudadanos a los Servicios Públicos, exigiría una redacción que mantuviese una expectativa razonable de autonomía del Consejo General del Poder Judicial, como órgano constitucional rectuis, órgano con relevancia constitucional (49)  sobre las que constituyen sus competencias genuinas, no es menos cierto que al hallarnos, en realidad, ante una «desjudicialización» progresiva de determinadas partes del proceso, como muy atinadamente señaló Javier SÁNCHEZ-PEGO (50) , en el que el Ministerio de Justicia juega cada vez un papel más destacado -la denominada tendencia hacia la administrativización del proceso, que ya advirtiera el CGPJ en su preceptivo informe sobre el anteproyecto de Ley de reforma de la legislación procesal para la implantación de la nueva oficina judicial (51) -, al menos en lo que se refiere a la creación, mantenimiento y corregulación de los aspectos instrumentales de la Administración de Justicia electrónica, desde la perspectiva de análisis de la nueva oficina judicial, sin perjuicio de las competencias del CGPJ en los aspectos que veremos más adelante, es claro que una figura funcionalmente análoga (Comisión de Defensa de Garantías del Ciudadano ante la Administración de Justicia, por ejemplo) a la delineada por la Ley 11/2007, de 22 de junio, podría haberse previsto, estando integrada, como Comisión, por miembros del CGPJ, del Ministerio de Justicia, de la Fiscalía General del Estado y del Consejo General de la Abogacía, ya que la percepción del funcionamiento de la nueva administración electrónica será adecuadamente valorada por los abogados, que representan a los ciudadanos en las actividades procesales en las que legalmente sean partes directa o indirecta, de forma complementaria a la recepción de las peticiones y quejas de los ciudadanos cuando éstos participen en actividades procesales en las que no sea preceptiva la asistencia de abogado y procurador, tal y como establece el art. 17 de la Carta de Derechos de los ciudadanos ante la justicia. Comisión que tendría funciones análogas a las establecidas en el apartado 2.º del art. 7 ya considerado, y que hubiese sido un instrumento valioso para analizar quejas, sugerencias, propuestas de actuación y medidas legislativas para la solución de problemas.

En marcos tecnológicos volátiles, en los que las tecnologías implicadas exigen un análisis sistemático y riguroso de la evolución y adaptación de éstas a las previsiones normativas, la existencia de instrumentos de control eficiente como el previsto para la Ley 11/2007, de 22 de junio, supone una garantía de calidad de servicio añadida, pero cualitativamente diferente, a las consideradas anteriormente. Es decir, los procesos de control y retroalimentación que provienen de los destinatarios de los servicios, en sus diversas dimensiones y competencias, pueden acelerar la identificación precisa de problemas que, por los cauces de control de calidad que hemos visto anteriormente, podrían manifestarse con demoras excesivas que causarían un perjuicio injustificable a los ciudadanos en sus relaciones con la Administración de Justicia, lo que, como vemos, el legislador ha regulado de forma diversa en el ámbito de la Administración General del Estado y, nuevamente, de forma en nuestra opinión injustificada, en el ámbito que nos ocupa. El hecho de que el establecimiento de un proceso equivalente suponga una articulación del instrumento de control más complejo no justifica, en ningún sentido relevante, su omisión.

No debemos olvidar una queja sistemática que justificadamente realizaba el Informe del Consejo Fiscal (52)  sobre el anteproyecto de la Ley que analizamos, en relación con los derechos de los ciudadanos y, en particular, con la letra i) examinada. Señalaba el Consejo que en la redacción vista, en relación con la elección de aplicaciones o sistemas para relacionarse con la Administración de Justicia, éstos fueran compatibles con los que dispongan los Juzgados y Tribunales, debiéndose completar tal referencia con los de las Fiscalías. Si bien, rectificación sobre rectificación, debería más correctamente señalarse con los que emplean o emplearan las Oficinas Fiscales en el marco de sus funciones y competencias con arreglo a su futuro estatuto orgánico, aspecto que veremos con algo más de detalle en el comentario al apartado 5.º del art. 10 al que remitimos.

Por último, no se consigna en el artículo del que nos hemos ocupado todos los derechos de los ciudadanos, es decir, el derecho de opción del ciudadano de poder elegir en todo momento la manera de comunicarse con la Administración de Justicia, establecido en el núm. 1 del art. 33 de la Ley que estamos considerando, que es, indudablemente, un derecho del ciudadano. No se establece sistemáticamente en el art. 4, que debería ser su sede natural desde una perspectiva de análisis sistemático. Remitimos al artículo señalado para su desarrollo.






	 (1) 

	Ejemplos de éstos serían las tarjetas de identidad dotadas de chip criptográfico, como las que ponen a disposición de sus colegiados los Colegios de Abogados o las Administraciones Públicas en relación con los funcionarios dotados de las mismas.
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	 (2) 

	Para un análisis particularizado de la autenticación puede verse: OECD Recommendation on Electronic Authentication and OECD Guidance for Electronic Authentication, junio de 2007. Puede obtenerse versión electrónica en: www.oecd.org/sti/security-privacy
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	Pensemos en el funcionario de aduanas. Éste, para identificar a un sujeto, puede cotejar, por ejemplo, que la fotografía del pasaporte coincide con la fisionomía facial del individuo (aunque experimente modificaciones en rasgos como color de pelo, barba o bigote, color de ojos, marcas o cicatrices, etc.) sobre el que se tiene una duda de la autenticidad del documento. El funcionario puede, además, tomar medidas adicionales para la verificación de la identidad, como es el cotejo de huellas dactilares que permiten acceder a una fuente de información valiosa sobre la identidad del sujeto y su correspondencia con el pasaporte. Puede, igualmente, interactuar con éste en diversos niveles para obtener información valiosa que le permita valorar con gran precisión la identidad del sujeto. Es decir, un ser humano unifica piezas informativas reales fragmentarias diversas y heterogéneas para la construcción de un concepto de identidad unitario y coherente. Todas estas opciones, en aras de la eficiencia de las comunicaciones electrónicas, suponen necesariamente sacrificios en la construcción de la identidad de los interlocutores de una comunicación virtual, y ese sacrificio se traduce en crear una ficción jurídica pobre pero apta para mantener relaciones válidas, basadas en presunciones virtuales muy limitadas de elementos aún más fragmentarios que tan sólo presumen alguna supuesta vertiente de la identidad, como es, únicamente, la posesión de un documento.
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	 (4) 

	Informe del CGPJ, op. cit., págs. 32-33.
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	 (5) 

	Fundamento Jurídico 2.º «Por lo que se refiere al fondo del asunto, es preciso destacar que los actos de comunicación del órgano jurisdiccional con las partes poseen una especial transcendencia, por cuanto son los medios idóneos para que la tutela judicial sea efectiva, como exige el art. 24 de la Constitución y ello es especialmente relevante en el emplazamiento que se hace a quien ha de ser o puede ser parte en el procedimiento, aunque todavía no lo es, pues en tal caso el acto de comunicación es el necesario instrumento que facilita la defensa en el proceso de los derechos e intereses cuestionados, como señaló la Sentencia de este Tribunal, de 13 de enero de 1983, y como han puesto de relieve después las Sentencias de 14 de marzo de 1984 y de 26 de noviembre de 1985. La Sentencia de 14 de marzo de 1984 (Sentencia 37/1984) señaló la existencia de deberes específicos del órgano jurisdiccional en orden al aseguramiento de la efectividad real del emplazamiento, dado que éste se convierte en instrumento ineludible para garantizar el derecho de defensa y para asegurar que el demandado pueda comparecer en el juicio y defender allí sus posiciones frente a la parte demandante. La Sentencia de 26 de noviembre de 1985 señaló, además, que el art. 24.1 contiene un mandato al legislador y a los intérpretes que consiste en promover la defensa, en la medida de lo posible, mediante la correspondiente contradicción y que ello conduce a establecer el emplazamiento personal de los que han de comparecer como demandados, siempre que ello sea factible, porque las personas sean conocidas e identificables y la falta de emplazamiento personal puede, llegado el caso, constituir lesión constitucional».
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	 (6) 

	Fundamento Jurídico 3.º «La finalidad de los actos de comunicación procesal consiste en llevar al conocimiento personal de los litigantes las decisiones y resoluciones judiciales a fin de que éstos puedan adoptar ante ella la conducta procesal que consideren oportuna en defensa de sus derechos e intereses. En el caso de autos, esa finalidad de conocimiento no fue satisfecha por las citaciones postales expedidas por correo certificado con acuse de recibo por el defectuoso cumplimiento que de las mismas hizo el agente de Correos, el cual, en vez de intentar la entrega de la cédula en el domicilio de su destinatario, bien a éste o a un familiar, dependiente, criado o vecino suyo, mayor de catorce años, se limitó a constatar la inexistencia de buzón en el portal y vocear el nombre del destinatario para, a continuación hacer constar que éste era desconocido en dicho domicilio sin hacer comprobación alguna en el mismo. Presentado por el demandante de amparo recurso de reposición contra la providencia que le tuvo por desistido por incomparecencia y acreditado en el mismo que el domicilio al que se dirigió la citación es el suyo habitual, se puso de manifiesto que la incomparecencia del demandante fue totalmente ajena a su voluntad, ya que es falsa la afirmación de que aquél no era su domicilio, por lo que, conocido por el Magistrado la realidad del mismo, debió corregir la situación de indefensión que le produjo el que se le tuviera, indebidamente y por causa a él no imputable, como de domicilio desconocido y, con base en ello, se le declarase desistido de su pretensión. Frente a ello no son argumentos aceptables el hecho de que la vulneración hubiese sido producida por un acto de la administración de Correos y no del órgano judicial, ni el relativo a una supuesta negligencia o abandono del demandante. Al primero de dichos argumentos se opone el que, en puridad de doctrina, la citación por correo es un acto procesal que no deja de venir integrado en el procedimiento judicial, aunque se encargue su ejecución a un servicio público ajeno a la Administración de Justicia y, si así no fuese, la violación originaria cometida en dicha ejecución se proyecta sobre el proceso, anudándose, según se dice en la Sentencia 1/1983, de 13 de enero, a la indefensión del demandante, que es asumida y confirmada por el órgano judicial con olvido de su obligación de corregirla y subsanarla en protección del derecho a la no indefensión reconocido en el art. 24.1 de la Constitución. El segundo argumento carece de consistencia alguna, porque al que presenta una demanda ante una Magistratura sabiendo que el trámite judicial inmediato es el señalamiento de fecha para la celebración de conciliación y juicio, no le es exigible más diligencia procesal que esperar a que se le cite para dichos actos, pues la Ley no le impone que, transcurrido un cierto tiempo sin recibir dicha comunicación, se traslade a las dependencias de la Magistratura al objeto de informarse sobre las causas de la tardanza, que, en último término, será imputable a la Administración de Justicia y no al presentante de la demanda. En razón a todo lo expuesto debe concluirse que se ha producido indefensión y, en consecuencia, otorgarse el amparo solicitado, ya que, por otro lado, la publicación de edictos no elimina el resultado de la indefensión en cuanto constituye un medio supletorio de comunicación establecido para los supuestos de no constancia de domicilio del interesado o ignorancia de su paradero, cuya utilización válida, desde la perspectiva del art. 24.1 de la Constitución exige, según declara la citada Sentencia 156/1985, de 15 de noviembre, que, en atención a criterios de razonabilidad, se alcance la certeza de no ser posible la comunicación por los medios ordinarios, supuesto éste que, por la razones anteriormente expuestas, evidentemente no concurre en el caso de autos».
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	 (7) 

	Aquí podríamos pensar en que el testador responde a un conjunto de preguntas personales, tales como las características de identificación y localización: nombre, apellidos, sexo, edad, vecindad, número de teléfono, etc., y otras para determinar el estado o circunstancias en las que se encuentra el testador, sólo o acompañado, y si emite su declaración libre de coacciones. Sería posible pensar en la respuesta a diversos test psicológicos telemáticos (hoy las opciones son muy amplias) para valorar su estado de ánimo o si percibe correctamente la realidad, con pruebas de percepción diseñadas en ese sentido y evaluables por la propia aplicación informática y, posteriormente, validados por el Notario. Las opciones aquí son infinitas, el problema es ¿quién las responderá realmente?
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	Sobre este tema y con todo detalle ver: GONZÁLEZ DE LA GARZA, Luis M., Voto electrónico por Internet. Constitución y riesgos para la democracia, Edisofer, Madrid, 2008.
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	GONZÁLEZ DE LA GARZA, Luis M., Voto electrónico por Internet. Constitución y riesgos para la democracia, op. cit., págs. 60 y ss.
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En el sentido señalado, argumenta LANGBROEK en relación con la introducción de las tecnologías ICT en la cadena de intercambio de datos en materia criminal en Holanda: «One outcome of this case study is that the Dutch experience with HBS, NIAS and GPS confirms that justice organizations are so complex that solutions for computerization of services tend to fail. Their complexity makes the interaction between the organization and the system under development uncontrollable. Even though technically it would be possible to master the individual requirements for automating data and case flow in different types of procedure, the risk is that information provided to data analysts might not be accurate enough. There is also the risk that the demands on adaptation of a system to local circumstances and preferences might make the system technically too complex, whereas not giving in to local demands may result in refusal to cooperate with the implementation of the new software. This is a risk when it comes to the acceptance of new applications by juridical professionals in particular (HBS, GPS for the judiciary). Therefore, central control in the organization, development, control and accounting in such mega ICT-development processes is likely to be impracticable.

However, incremental ICT developments which do not drastically affect organizational autonomy in the criminal justice chain are likely to be much more effective. This approach cuts out possibilities for effective central processes of steering, control and accounting. Therefore it is much less glamorous than successful all-in-one solutions might be. Anyway this shows that the second theory, stating that chances of success of the introduction of new computer technology are enhanced if the tasks to be dealt with by the new system are simplified, is confirmed by this qualitative research. In the case of GPS by refraining from a justice chain wide solution, and by the technology of the Justice information Service, because it enables data interchange without the need of drastic reorganization of working processes. By paying attention to the risks of development and implementation of large information systems in justice organizations, policy makers can prevent to spend a lot of taxpayer's money in vain». LANGBROEK, PHILIP M., y TJADEN, MARJAN I., «Organising Data Exchange in the Dutch Criminal Justice Chain», Transylvanian Review of Administrative Sciences, núm. 28, 2009, págs. 24-25. (las cursivas son nuestras)
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	SUNSTEIN, Cass, R., Leyes del miedo. Más allá del principio de precaución, Katz, Argentina, 2009, pág. 106.
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	Puesto que las personas no pueden vivir en un estado mental de disonancia entre sus creencias y su comportamiento real, una de las dos partes tiene que ceder, y normalmente es la creencia en cuestión la que cambia. Ésta es la esencia de la teoría de la disonancia cognitiva de Festinger. Según GAZZANIGA, uno de los mecanismos principales que intervienen en la formación de los prejuicios humanos procede de la incesante actividad del cerebro izquierdo para hacer inferencias y, de ese modo, atribuir causas a los acontecimientos de la vida. Cuando estos procesos dan lugar a un prejuicio, estamos ante un buen ejemplo del modo como la mente humana puede aplicar inadecuadamente sus dotes y capacidades especiales. GAZZANIGA, Michael S., El cerebro social, Alianza Editorial, Madrid, 1993, págs. 192-193. En el caso que nos ocupa las creencias sobre la seguridad de las tecnologías se tendrán que adaptar al comportamiento real y cotidiano del uso permanente de las mismas. Aun cuando las creencias sean exactas y estén basadas en datos reales y fidedignos que demuestran la inseguridad, la inmensa mayoría de las personas cederán en la tensión señalada por Festinger y tenderán a ignorar, minimizar o evitar siquiera pensar en los riesgos, para obtener la tranquilidad que en caso contrario pugnaría permanentemente entre lo que sabemos y lo que hacemos.
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	NOOTEBOOM, Bart, «La dinámica de la Confianza: comunicación, acción y terceras partes», Revista de Economía Institucional, Vol. 12, núm. 23, Segundo semestre, 2010, págs. 111-123.
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	LUHMANN, Niklas, Confianza, Anthropos, México, 1996. pág. 164.
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Artículo 229.

1. Las actuaciones judiciales serán predominantemente orales, sobre todo en materia criminal, sin perjuicio de su documentación.

2. Las declaraciones, interrogatorios, testimonios, careos, exploraciones, informes, ratificación de los periciales y vistas, se llevarán a efecto ante juez o tribunal con presencia o intervención, en su caso, de las partes y en audiencia pública, salvo lo dispuesto en la ley.

3. Estas actuaciones podrán realizarse a través de videoconferencia u otro sistema similar que permita la comunicación bidireccional y simultánea de la imagen y el sonido y la interacción visual, auditiva y verbal entre dos personas o grupos de personas geográficamente distantes, asegurando en todo caso la posibilidad de contradicción de las partes y la salvaguarda del derecho de defensa, cuando así lo acuerde el juez o tribunal. En estos casos, el secretario judicial del juzgado o tribunal que haya acordado la medida acreditará desde la propia sede judicial la identidad de las personas que intervengan a través de la videoconferencia mediante la previa remisión o la exhibición directa de documentación, por conocimiento personal o por cualquier otro medio procesal idóneo.

Artículo 230.

1. Los Juzgados y Tribunales podrán utilizar cualesquiera medios técnicos, electrónicos, informáticos y telemáticos, para el desarrollo de su actividad y ejercicio de sus funciones, con las limitaciones que a la utilización de tales medios establece la Ley Orgánica 5/1992, de 29 de octubre, y demás leyes que resulten de aplicación.

2. Los documentos emitidos por los medios anteriores, cualquiera que sea su soporte, gozarán de la validez y eficacia de un documento original siempre que quede garantizada su autenticidad, integridad y el cumplimiento de los requisitos exigidos por las leyes procesales.

3. Los procesos que se tramiten con soporte informático garantizarán la identificación y el ejercicio de la función jurisdiccional por el órgano que la ejerce, así como la confidencialidad, privacidad y seguridad de los datos de carácter personal que contengan en los términos que establezca la ley.

4. Las personas que demanden la tutela judicial de sus derechos e intereses podrán relacionarse con la Administración de Justicia a través de los medios técnicos a que se refiere el apartado primero cuando sean compatibles con los que dispongan los Juzgados y Tribunales y se respeten las garantías y requisitos previstos en el procedimiento que se trate.

5. Reglamentariamente se determinarán por el Consejo General del Poder Judicial los requisitos y demás condiciones que afecten al establecimiento y gestión de los ficheros automatizados que se encuentren bajo la responsabilidad de los órganos judiciales de forma que se asegure el cumplimiento de las garantías y derechos establecidos en la Ley Orgánica 5/1992, de 29 de octubre, de regulación del tratamiento automatizado de los datos de carácter personal. Los programas y aplicaciones informáticos que se utilicen en la Administración de Justicia deberán ser previamente aprobados por el Consejo General del Poder Judicial, quien garantizará su compatibilidad. Los sistemas informáticos que se utilicen en la Administración de Justicia deberán ser compatibles entre sí para facilitar su comunicación e integración en los términos que determine el Consejo General del Poder Judicial.

Artículo 231.

1. En todas las actuaciones judiciales, los Jueces, Magistrados, Fiscales, Secretarios y demás funcionarios de Juzgados y Tribunales usarán el castellano, lengua oficial del Estado.

2. Los Jueces, Magistrados, Fiscales, Secretarios y demás funcionarios de Juzgados y Tribunales podrán usar también la lengua oficial propia de la Comunidad Autónoma, si ninguna de las partes se opusiere, alegando desconocimiento de ella que pudiere producir indefensión.

3. Las partes, sus representantes y quienes les dirijan, así como los testigos y peritos, podrán utilizar la lengua que sea también oficial en la Comunidad Autónoma en cuyo territorio tengan lugar las actuaciones judiciales, tanto en manifestaciones orales como escritas.

4. Las actuaciones judiciales realizadas y los documentos presentados en el idioma oficial de una Comunidad Autónoma tendrán, sin necesidad de traducción al castellano, plena validez y eficacia. De oficio se procederá a su traducción cuando deban surtir efecto fuera de la jurisdicción de los órganos judiciales sitos en la Comunidad Autónoma, salvo si se trata de Comunidades Autónomas con lengua oficial propia coincidente. También se procederá a su traducción cuando así lo dispongan las leyes o a instancia de parte que alegue indefensión.

5. En las actuaciones orales se podrá habilitar como intérprete a cualquier persona conocedora de la lengua empleada, previo juramento o promesa de aquélla.

Artículo 232.

1. Las actuaciones judiciales serán públicas, con las excepciones que prevean las leyes de procedimiento.

2. Excepcionalmente, por razones de orden público y de protección de los derechos y libertades, los Jueces y Tribunales, mediante resolución motivada, podrán limitar el ámbito de la publicidad y acordar el carácter secreto de todas o parte de las actuaciones.

Artículo 233.

Las deliberaciones de los Tribunales son secretas. También lo será el resultado de las votaciones, sin perjuicio de lo dispuesto en esta Ley sobre la publicación de los votos particulares.

Artículo 234.

1. Los secretarios y funcionarios competentes de la Oficina judicial facilitarán a los interesados cuanta información soliciten sobre el estado de las actuaciones judiciales, que podrán examinar y conocer, salvo que sean o hubieren sido declaradas secretas conforme a la ley. También expedirán los testimonios en los términos previstos en esta ley.

2. Asimismo las partes y cualquier persona que acredite un interés legítimo tendrán derecho a obtener copias simples de escritos y documentos que consten en los autos, no declarados secretos ni reservados.

Artículo 235.

Los interesados tendrán acceso a los libros, archivos y registros judiciales que no tengan carácter reservado, mediante las formas de exhibición, testimonio o certificación que establezca la ley.

Artículo 236.

1. La publicidad de los edictos se entenderá cumplida mediante la inserción, según proceda, en los Boletines Oficiales que señalen las leyes procesales.

Cuando expresamente así se prevea, tal publicidad y comunicaciones podrán sustituirse, en los términos que reglamentariamente se determinen, por la utilización de medios telemáticos, informáticos o electrónicos.

2. La publicación en cualquier otro medio se podrá acordar a petición y a costa de la parte que lo solicite.
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Artículo 270.

Las resoluciones dictadas por jueces y tribunales, así como las que lo sean por secretarios judiciales en el ejercicio de las funciones que le son propias, se notificarán a todos los que sean parte en el pleito, causa o expediente, y también a quienes se refieran o puedan parar perjuicios, cuando así se disponga expresamente en aquellas resoluciones, de conformidad con la ley.

Artículo 271.

Las notificaciones podrán practicarse por medio del correo, del telégrafo o de cualquier medio técnico que permita la constancia de su práctica y de las circunstancias esenciales de la misma según determinen las leyes procesales.

Artículo 272.

Podrá establecerse un local de notificaciones común a los varios juzgados y tribunales de una misma población, aunque sean de distinto orden jurisdiccional. En este supuesto, el Colegio de Procuradores organizará un servicio para recibir las notificaciones que no hayan podido hacerse en aquel local común por incomparecencia del procurador que deba ser notificado. La recepción de la notificación por este servicio producirá plenos efectos.
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	El legislador, en el ámbito Administrativo, contempla en las letras a-k todos los derechos que prevé el legislador como Derechos de los ciudadanos, incluidos, como se señala, los previstos en la letra k: Cualesquiera otros que les reconozcan la Constitución o las Leyes, lo que remite al RD 208/1996, por el que se regulan los servicios de información administrativa y atención al ciudadano.
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	Enmiendas al Proyecto de Ley reguladora del uso de las tecnologías de la información y la comunicación en la Administración de Justicia, BOE, Serie A. núm. 113-6, 15 de abril de 2011, págs. 28-29.
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	Redacción del proyecto de Ley de 11 de marzo de 2011: «d) A obtener copias electrónicas de los documentos electrónicos que formen parte de procedimientos en los que tengan la condición de interesado, en los términos establecidos en el art. 234 de la LOPJ, y en las leyes procesales».
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	Aprobación por la Comisión con competencia legislativa plena. Proyecto de Ley reguladora del uso de las tecnologías y la comunicación en la Administración de Justicia, BOE, Serie A, núm. 113-9, de 15 de mayo de 2011.
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	Dentro de los planes de modernización del Registro Civil, la herramienta informática fundamental de gestión de expedientes es Regius. Regius permitirá obtener un registro electrónico de las peticiones recibidas en el Registro y conocer el estado de los expedientes de forma inmediata, suponiendo un primer paso hacia el Registro Civil «sin papeles» o virtual, contribuyendo a la mejora de la calidad del servicio ofrecido al ciudadano y, en definitiva, aumentando la eficiencia en la tramitación de expedientes o, por lo menos, eso es lo esperado. Desde la implantación de la herramienta de gestión de expedientes Regius, en los Registros Civiles piloto de Guadalajara, Burgos y Valladolid, hasta la actualidad del despliegue a nivel nacional, la aplicación ha ido mejorando sus prestaciones con la finalidad de dar un mejor servicio a los profesionales del Registro Civil y a los ciudadanos.
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Archivo electrónico. Descripción del elemento funcional.

El archivo electrónico tiene la misión de almacenar todo documento que forme parte de un expediente y que pueda afectar a los intereses del ciudadano. Es importante distinguir las tres fases en el ciclo de vida de un documento para poder contar con una solución que dé soporte a lo largo de todo el proceso. Fase activa o de gestión: el expediente del que forma parte el documento está todavía en fase de tramitación. El valor administrativo del documento está vigente y su consulta es frecuente. Fase semiactiva: el expediente del que forma parte el documento ya ha pasado por la fase de archivo y cierre, es decir, el trámite administrativo ha finalizado. El documento pasa a almacenarse en archivos centrales para su acceso y consulta de manera esporádica. Fase inactiva o de archivo: se corresponde con la fase última del ciclo de vida del expediente en la que el documento ha perdido todo su valor administrativo; el archivado histórico. Al llegar a esta etapa se decide si debe procederse al expurgo o al archivado del documento. En este último caso, debe garantizarse la preservación y custodia del documento con todas las garantías de integridad y autenticidad, así como su acceso y consulta por el período establecido en la legislación vigente. El modelo de archivo electrónico es uno de los que se encuentra menos desarrollado en la e-Administración. En ello ha influido el hecho de no ser un elemento imprescindible en la relación Ciudadano-Administración y, por tanto, ante la limitación de recursos existentes, es uno de los elementos al que se le ha dedicado menos tiempo y esfuerzo por parte de las distintas Administraciones. Sin embargo, desde la entrada en vigor de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos, ciertas Administraciones que lideran el proceso de implantación de la tramitación electrónica integral (front-office + back-office) han comenzado ya a trabajar para dar respuesta a los requisitos sobre archivado electrónico de documentos. Por otro lado, la normativa existente adolece de cierta indefinición sobre aspectos clave acerca de la funcionalidad y regulación relativa al archivo electrónico. Así, las Administraciones están, de alguna manera, analizando e interpretando individualmente cada caso. En este sentido, actualmente son 3 las tendencias adoptadas por las distintas Administraciones a la hora de abordar el archivado electrónico de documentos. Implantar soluciones orientadas a automatizar la gestión de la documentación en papel que, aunque permiten el almacenamiento de información digital, no entran a resolver su problemática. Ampliar la funcionalidad de los sistemas de gestión documental, habilitando ciertos mecanismos para la preservación. Se constata que esta es la alternativa preferida por muchas Administraciones. Habilitar espacios de almacenamiento de documentos digitales dejando las políticas de preservación para más adelante. Existen por tanto varios modelos tecnológicos posibles para el desarrollo de una plataforma de archivado electrónico, aunque ninguno de ellos parece abordarlo con la suficiente capacidad y flexibilidad necesaria para dar respuesta a la problemática integral del archivo electrónico. En este sentido, CENATIC decidió impulsar, junto con este trabajo, un estudio en profundidad sobre el modelo funcional y tecnológico de archivo electrónico que pueda dar respuesta a los distintos tipos de Administraciones Públicas existentes en España. El modelo propuesto tiene como componente fundamental las herramientas del tipo repositorio digital. Así pues, las dos opciones que parecen tener mayor acogida y grado de viabilidad están basadas bien en una herramienta de gestor documental (en inglés; Document Managment System), bien en una herramienta de repositorio digital (también conocida como Records Management System). En cualquier caso, conviene señalar que ni un gestor documental ni una herramienta de repositorio digital pueden, por sí solas, conformar un sistema completo de archivo electrónico. Será necesario combinarlas con otros componentes y hacer uso de estándares adicionales para obtener una solución integral de archivo electrónico. «Software de fuentes abiertas en la Administración electrónica. Mapa de procesos y arquitectura de componentes», CENATIC, Badajoz, 2009. págs. 70-71.
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g) A obtener los medios de identificación electrónica necesarios, pudiendo las personas físicas utilizar en todo caso los sistemas de firma electrónica del Documento Nacional de Identidad para cualquier trámite electrónico con cualquier Administración Pública.

h) A la utilización de otros sistemas de firma electrónica admitidos en el ámbito de las Administraciones Públicas.
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Debemos señalar que por medio de la Resolución de 23 de enero de 2012, de la Dirección General de Industria y de la Pequeña y Mediana Empresa, por la que se publica la relación de normas UNE aprobadas por AENOR durante el mes de diciembre de 2011, BOE núm. 40, de 16 de febrero de 2012, los perfíles de protección del DNI electrónico se convierten en Norma UNE. Estas normas permitirán la creación de nuevos servicios electrónicos más seguros para los ciudadanos. Las normas publicadas son las siguientes:

UNE 71510:2011: Aplicaciones con Documento Nacional de Identidad electrónico (DNIe). Creación y verificación de firma electrónica. Tipo 1 para plataformas de Tecnologías de la Información (TI) que permiten un control exclusivo de los interfaces con el firmante, y con un nivel de garantía de evaluación «EAL1».

UNE 71511:2011: Aplicaciones con Documento Nacional de Identidad electrónico (DNIe). Creación y verificación de firma electrónica. Tipo 1 para plataformas de Tecnologías de la Información (TI) que permiten un control exclusivo de los interfaces con el firmante y con un nivel de garantía de evaluación «EAL3».

UNE 71512:2011: Aplicaciones con Documento Nacional de Identidad electrónico (DNIe). Creación y verificación de firma electrónica. Tipo 2 para ordenadores personales y con un nivel de garantía de evaluación «EAL1».

UNE 71513:2011: Aplicaciones con Documento Nacional de Identidad electrónico (DNIe). Creación y verificación de firma electrónica. Tipo 2 para ordenadores personales y con un nivel de garantía de evaluación «EAL3».
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	Proyecto de declaración de prácticas y políticas de certificación. Infraestructura de clave pública. DNI electrónico. Versión 1.0, 6 de marzo de 2006. Contemplado en el art. 13 del RD 1553/2005, de 23 de diciembre, por el que se regula la expedición del documento nacional de identidad y sus certificados de forma electrónica.
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4.9. Revocación y suspensión de certificados.

La revocación y suspensión de los Certificados de Identidad Pública son mecanismos a utilizar en el supuesto de que por alguna causa establecida en esta DPC se deje de confiar en dichos Certificados antes de la finalización del período de validez originalmente previsto. La revocación de un certificado es el acto por el cual se deja sin efecto la validez de un certificado antes de su fecha de caducidad. El efecto de la revocación de un certificado es la pérdida de validez del mismo, originando el cese permanente de su operatividad conforme a los usos que le son propios y, en consecuencia, la revocación de un certificado inhabilita el uso legítimo del mismo por parte del titular. Como regla general la pérdida de validez del soporte del Documento Nacional de Identidad (tarjeta) llevará aparejada la pérdida de validez de los certificados reconocidos incorporados al mismo. De este modo la renovación del Documento Nacional de Identidad por variación de datos o la expedición de duplicados del mismo implicará, a su vez, la revocación de los certificados vigentes y la expedición de nuevos certificados electrónicos. No se contempla la revocación individual de uno de los certificados del DNIe, sino que se revocarán simultáneamente los dos certificados.

4.9.1. Causas para la revocación.

Los certificados de identidad pública (autenticación y firma) pueden ser revocados por:

- Sustracción, extravío, destrucción o deterioro del DNIe soporte del Certificado.

- Tras la renovación por variación de los datos.

- Incapacidad sobrevenida o fallecimiento del titular del DNIe

- Inexactitudes graves en los datos aportados por el ciudadano para la obtención del DNI, así como la concurrencia de circunstancias que provoquen que dichos datos, originalmente incluidos en el Certificado, no se adecuen a la realidad.

- Compromiso de las claves privadas del ciudadano, bien porque concurran las causas de pérdida, robo, hurto, modificación, divulgación o revelación de la clave personal de acceso (PIN) que permite la activación de dichas claves privadas, bien por cualquier otra circunstancia, incluidas las fortuitas, que indiquen el uso de las claves privadas por entidad ajena a su titular.

- Compromiso de la clave privada de la Autoridad de Certificación de la Dirección General de la Policía (Ministerio del Interior) emisora del certificado de ciudadano por cualquiera de las causas mencionadas en el punto anterior.

- Por incumplimiento por parte de la Autoridad de Certificación, de los funcionarios responsables de la expedición o del ciudadano de las obligaciones establecidas en esta DPC.

- Por cualquier causa que razonablemente induzca a creer que el servicio de certificación haya sido comprometido hasta tal punto que se ponga en duda la fiabilidad de la Identidad Pública Digital.

- Declaración de que el ciudadano no tiene capacidad de firma (pródigo).

- Por resolución judicial o administrativa que lo ordene conforme a derecho.

- Por voluntad del ciudadano titular.

En relación con las anteriores causas de revocación se debe tener en consideración lo siguiente:

- La decisión de revocar un certificado de oficio o por resolución judicial será comunicada con carácter previo o simultáneo por la Autoridad de Certificación de la Dirección General de la Policía (Ministerio del Interior) al ciudadano mediante correo ordinario y, en caso de disponer de la dirección electrónica, mediante e-mail firmado electrónicamente

- A través de esta DPC se pone en conocimiento del ciudadano que todos los procedimientos relacionados con el DNIe que implican el cambio del soporte físico van acompañados de la revocación de los certificados que contiene dicho soporte.

- Con el resto de causas que pueden desencadenar la revocación de un certificado, siempre media la solicitud del ciudadano. La revocación de un Certificado tendrá como consecuencia la notificación a terceros que dicho certificado ha sido revocado, siempre que se solicite la verificación del mismo a través de uno de los prestadores de servicios de validación.
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	I) A la garantía de la seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las Administraciones Públicas.
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	BOE núm. 231, de 27 de septiembre de 2005.
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Artículo 102.

1. Los sistemas informáticos puestos al servicio de la Administración de Justicia deberán observar el grado de compatibilidad necesario para su recíproca comunicación e integración. Corresponde al Pleno del Consejo General del Poder Judicial, a propuesta de la Comisión de Informática Judicial, y previo informe de las Administraciones Públicas encargadas de la gestión y mantenimiento de los sistemas, determinar los elementos que han de reunir para cumplir las exigencias de compatibilidad.

2. Los programas y aplicaciones informáticos puestos al servicio de la Administración de Justicia, una vez que hayan obtenido la aprobación del Consejo General del Poder Judicial en los términos del art. 230.5 de la Ley Orgánica del Poder Judicial, serán de uso obligatorio en el desarrollo de la actividad de la Oficina Judicial conforme a los criterios e instrucciones de uso que dicten, en el ámbito de sus competencias, el Consejo General del Poder Judicial y las Administraciones competentes en la dotación de medios materiales. Los secretarios judiciales, en el marco de las competencias contempladas en el art. 454 de la Ley Orgánica del Poder Judicial, velarán por la adecuada utilización de los sistemas y programas informáticos. El manejo de los mismos corresponde al personal adscrito a las distintas unidades de la Oficina Judicial, bajo la superior dirección del secretario judicial correspondiente.

3. Las Administraciones Públicas competentes en la dotación de medios materiales velarán por el mantenimiento de un nivel óptimo de seguridad en la gestión de los sistemas de información e infraestructuras tecnológicas puestos al servicio de la Administración de Justicia.

4. Los programas y aplicaciones informáticos incorporarán un acervo documental para favorecer la homogeneización formal de las diligencias de ordenación y resoluciones judiciales de mero trámite cuyo uso se fomentará, dentro del más estricto respeto a la independencia judicial. Dicho acervo documental será aprobado por la correspondiente Sala de Gobierno en coordinación, en su caso, con la Comisión Mixta integrada por representantes de la Sala de Gobierno y de la Administración competente en materia de medios materiales al servicio de la administración de Justicia, sin perjuicio del contenido de los Protocolos de Actuación Procesal contemplados en el art. 8 del Real Decreto 1608/2005, de 30 de diciembre, por el que se aprueba el Reglamento Orgánico del Cuerpo de secretarios judiciales.

5. Las aplicaciones de gestión procesal contemplarán, en todo caso, como una de sus funcionalidades, la elección de la interfaz de usuario en las lenguas oficiales de las respectivas Comunidades Autónomas.
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	BOE núm. 119, de 15 de mayo de 2009.
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	Citamos la Resolución más reciente como comprensiva de documentos anteriores del Ministerio de Justicia. BOE núm. 105, 3 de mayo de 2011, pág. 44732.
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	CGPJ. Test de Compatibilidad de los Sistemas Informáticos de Gestión Procesal, octubre de 2010, págs. 36-49.
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	ORTELLS RAMOS, Manuel (Dir. y Coord.), Introducción al Derecho Procesal, Thomson Reuters, Navarra, 2010, págs. 413-414.
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	La palabra «calidad» aparece en la carta en cuatro ocasiones. La primera, como hemos señalado, en el preámbulo como uno de los objetivos de la misma, en segundo lugar, en el art. 33 en relación con la conducta deontológicamente correcta que se exige de los abogados en el cumplimiento de la misión de defensa que les compete, igualmente como epígrafe del art. 40, en relación con una justicia gratuita de calidad y, finalmente, y relacionado con lo anterior, en el art. 41 con el derecho del ciudadano a que la formación del abogado designado por el turno de oficio sea de calidad. En primer lugar, llama la atención que la calidad sea exigible únicamente de los titulados en derecho que se dedican al ejercicio de la abogacía y no sea una exigencia general que alcance igualmente a los funcionarios que forman parte de la organización de la Administración de Justicia, en todos niveles y en toda su extensión, lo que parece una exigencia primaria y no sólo exigirla a un colectivo especifico. Por otro lado, no sería una estrategia negativa, consideramos, que todos los abogados colegiados formen parte del turno de oficio. Probablemente una dedicación al turno de oficio por abogados que voluntariamente acceden a él específicamente no sea a la postre la mejor garantía para una justicia de calidad. La apertura del turno a todos los abogados colegiados con una experiencia mínima de un lustro y de forma obligatoria podría mejorar la calidad buscada por la Carta de Derechos de los Ciudadanos, máxime cuando con las pruebas oficiales de acceso a la profesión se homogenizará los niveles de calidad de los futuros abogados en toda la geografía nacional.
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	Como señala la exposición de motivos del RD 951/2005, de 29 de julio, que consideramos: «El desarrollo y la aplicación de los principios generales de las Administraciones públicas contenidos en el art. 3 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, así como de los principios de funcionamiento establecidos en los arts. 3 y 4 de la Ley 6/1997, de 14 de abril, de Organización y Funcionamiento de la Administración General del Estado, constituye una exigencia para lograr efectivamente la mejora de los servicios públicos atendiendo a las demandas de los ciudadanos. Sobre la base de esta consideración se dictó el Real Decreto 1259/1999, de 16 de julio, por el que se regula la calidad en la Administración General del Estado, norma bajo cuyo amparo se ha venido desplegando durante los últimos años un plan de calidad con el objetivo de perseguir, mediante la introducción de la cultura y los instrumentos de la gestión de calidad, unas organizaciones públicas eficientes, comprometidas y prestadoras de servicios de calidad».
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	BOE núm. 298, 14 de diciembre de 2006.
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	BOE núm. 171, 19 de julio de 2006.
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	Plan de Calidad de la Implantación del Expediente Judicial Electrónico en la Audiencia Nacional. Audiencia Nacional, 27/04/2011.
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	SCHWARTZ, Barry, conferencia, febrero de 2009, California.
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	Puede verse detalladamente la constitución de los órganos pertinentes en: Aplicación por servicios del Manual de Puestos y Procedimientos, Unidad Procesal de Apoyo Directo, Ministerio de Justicia. págs. 47-55.
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	Sistema de Calidad Judicial, Comisión Estatal de Calidad de la Oficina Judicial y Fiscal, Versión 1.3, Madrid, marzo 2011.
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	Para determinar aquellas aplicaciones de más difusión puede verse: «Software de fuentes abiertas en la Administración electrónica. Mapa de procesos y arquitectura de componentes», CENATIC, Badajoz, 2009.
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	Anexo de términos. Uso generalizado por los ciudadanos: Usado por casi todas las personas físicas, personas jurídicas y entes sin personalidad que se relacionen o sean susceptibles de relacionarse con las Administraciones públicas españolas.
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	K) A elegir las aplicaciones o sistemas para relacionarse con las Administraciones Públicas siempre y cuando utilicen estándares abiertos o, en su caso, aquellos otros que sean de uso generalizado por los ciudadanos.


	 Ver Texto 




	 (45) 

	BASTIDA FREIJEDO, Francisco J. y otros, Teoría General de los Derechos Fundamentales en la Constitución de 1978, Tecnos, Madrid, 2004, págs. 112-115.
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	Podríamos añadir que, además, fueran sumamente costosas en términos económicos por lo que disponer de ellas estuviese solamente al alcance de grandes despachos profesionales que tuviesen acceso a licencias de uso.
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Artículo 9.Transmisiones de datos entre Administraciones Públicas.

1. Para un eficaz ejercicio del derecho reconocido en el apartado 6.2.b), cada Administración deberá facilitar el acceso de las restantes Administraciones Públicas a los datos relativos a los interesados que obren en su poder y se encuentren en soporte electrónico, especificando las condiciones, protocolos y criterios funcionales o técnicos necesarios para acceder a dichos datos con las máximas garantías de seguridad, integridad y disponibilidad, de conformidad con lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal y su normativa de desarrollo.

2. La disponibilidad de tales datos estará limitada estrictamente a aquellos que son requeridos a los ciudadanos por las restantes Administraciones para la tramitación y resolución de los procedimientos y actuaciones de su competencia de acuerdo con la normativa reguladora de los mismos. El acceso a los datos de carácter personal estará, además, condicionado al cumplimiento de las condiciones establecidas en el art. 6.2.b) de la presente Ley.
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	Artículo 2.Transmisiones de datos y documentos, incluidos certificados, entre órganos y organismos de la Administración General del Estado con ocasión del ejercicio reconocido por el art. 6.2.b) de la Ley 11/2007, de 22 de junio. 1. Cuando los ciudadanos ejerzan el derecho a no aportar datos y documentos que obren en poder de las Administraciones Públicas establecido en el art. 6.2.b) de la Ley 11/2007, de 22 de junio, ante los órganos administrativos incluidos en el ámbito de aplicación del apartado 2.a) del art. 1, de este real decreto, se seguirán las siguientes reglas: a) La Administración facilitará a los interesados en los procedimientos administrativos el ejercicio del derecho, que podrá efectuarse por medios electrónicos. En todo caso, los interesados serán informados expresamente de que el ejercicio del derecho implica su consentimiento, en los términos establecidos por el art. 6. 2.b) de la Ley 11/2007, de 22 de junio, para que el órgano y organismo ante el que se ejercita pueda recabar los datos o documentos respecto de los que se ejercita el derecho de los órganos u organismos en que los mismos se encuentren. El derecho se ejercitará de forma específica e individualizada para cada procedimiento concreto, sin que el ejercicio del derecho ante un órgano u organismo implique un consentimiento general referido a todos los procedimientos que aquel tramite en relación con el interesado. b) En cualquier momento, los interesados podrán aportar los datos o documentos o certificados necesarios, así como revocar su consentimiento para el acceso a datos de carácter personal. c) Si el órgano administrativo encargado de la tramitación del procedimiento posee, en cualquier tipo de soporte, los datos, documentos o certificados necesarios o tiene acceso electrónico a los mismos, los incorporará al procedimiento administrativo correspondiente sin más trámite. En todo caso, quedará constancia en los ficheros del órgano u organismo cedente del acceso a los datos o documentos efectuado por el órgano u organismo cesionario. d) Cuando el órgano administrativo encargado de la tramitación del procedimiento no tenga acceso a los datos, documentos o certificados necesarios, los pedirá al órgano administrativo correspondiente. Si se tratara de un órgano administrativo incluido en el ámbito de aplicación del art. 1.2.a), deberá ceder por medios electrónicos los datos, documentos y certificados que sean necesarios en el plazo máximo que establezca la normativa específica, que no podrá exceder de diez días. Dicho plazo máximo será igualmente aplicable si no está fijado en la normativa específica. e) En caso de imposibilidad de obtener los datos, documentos o certificados necesarios por el órgano administrativo encargado de la tramitación del procedimiento, se comunicará al interesado con indicación del motivo o causa, para que los aporte en el plazo y con los efectos previstos en la normativa reguladora del procedimiento correspondiente. En este caso, el interesado podrá formular queja conforme con lo previsto en el Real Decreto 951/2005, de 29 de julio, por el que se establece el marco general para la mejora de la calidad en la Administración General del Estado. f) Los órganos u organismos ante los que se ejercite el derecho conservarán la documentación acreditativa del efectivo ejercicio del derecho incorporándola al expediente en que el mismo se ejerció. Dicha documentación estará a disposición del órgano cedente y de las autoridades a las que en su caso corresponda la supervisión y control de la legalidad de las cesiones producidas. 2. El Esquema Nacional de Interoperabilidad y el Esquema Nacional de Seguridad establecerán las previsiones necesarias para facilitar el ejercicio de este derecho por los ciudadanos. 3. A fin de dar cumplimiento a la exigencia del art. 9 de la Ley 11/2007, de 22 de junio, sobre transmisión de datos entre Administraciones Públicas, para un eficaz ejercicio del derecho reconocido en su art. 6.2.b), la Administración General del Estado y sus organismos públicos promoverán la celebración de acuerdos o Convenios con las restantes Administraciones Públicas para facilitar el ejercicio de este derecho por los ciudadanos. En dichos acuerdos o Convenios se establecerán, en particular, los procedimientos que permitan al órgano u organismo cedente comprobar el efectivo ejercicio del derecho respecto de los datos o documentos cuyo acceso hubiera sido solicitado.
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	Precisemos que el concepto de órgano constitucional es de origen puramente doctrinal y de precisión y utilidad dudosa, lo que no sucede con el concepto de órgano con relevancia constitucional, concepto jurídico preciso que se apoya sobre un dato incontrovertible. Y sobre todo, porque del mismo se derivan consecuencias jurídicas homogéneas e inequívocas, como señalan DIEZ-PICAZO, L. M.ª y VIDAL MARÍN, T., ARAGÓN REYES, Manuel y AGUADO RENEDO, César, Constitución, Estado Constitucional, Partidos y Elecciones y Fuentes del Derecho. Temas básicos de Derecho Constitucional, Tomo I, Civitas, Navarra, 2011, págs. 98-100.
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	SÁNCHEZ-PEGO, F. Javier, «Reflexiones constitucionales sobre la reforma procesal de 2009», Actualidad Jurídica Aranzadi, Año XVIII, núm. 785, Navarra, págs. 1-6.
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	Informe al anteproyecto de Ley de reforma de la legislación procesal para la implantación de la nueva oficina judicial, 29 de octubre de 2008, pág. 41.
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	Informe del Consejo Fiscal sobre el anteproyecto de Ley reguladora del uso de las tecnologías de la información y comunicación en la administración de justicia, de 15 de febrero de 2011, pág. 8.
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