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			PRóLOGO

			En los últimos años pocos matrimonios han resultado tan convenientes como el de la Ciencia de Datos y la Ciberseguridad. Basta con echar un vistazo a cualquier conferencia, feria o evento comercial o a cualquier revista científica o publicación técnica para observar la importancia que ha cobrado la combinación de las dos disciplinas y el interés que ha suscitado.

			¿Está justificado todo este revuelo? Obviamente, si el tercer libro de nuestra colección está dedicado por completo a este tema, nosotros creemos que sí� Más allá del marketing que pueda haber tras conceptos como Security Analytics, Security Intelligence o Adaptive Security, lo que es innegable es que la capacidad de recoger, procesar, analizar, modelar o visualizar grandes volúmenes de datos, muy heterogéneos y a gran velocidad puede ayudar mucho a mejorar los resultados obtenidos en diferentes campos dentro de la ciberseguridad. Algunos dominios de aplicación que se están beneficiando de la aplicación de la ciencia de datos son el análisis y la detección de campañas de phishing, intrusiones, malware, amenazas persistentes o internas; la detección de suplantaciones o de fraude y la lucha contra la piratería, el discurso de odio o los rumores y noticias falsas. En general, cualquier problema que pueda beneficiarse de soluciones potentes (y si es necesario, en tiempo real) a problemas de clasificación o de detección de anomalías (desviaciones del comportamiento considerado “normal”). Ya se habla de las soluciones de ciberseguridad que piensan o que aprenden.

			Por desgracia, los científicos de datos suelen desconocer el dominio de aplicación de la ciberseguridad, complejo y cambiante como todos sabemos. Y los profesionales de la ciberseguridad suelen desconocer las herramientas más básicas de la ciencia de datos. Además, se trata de dos perfiles, científicos de datos y profesionales de la ciberseguridad, que hablan idiomas completamente diferentes. A esto hay que sumarle que en muchos casos se arrancan proyectos que combinan las dos disciplinas sin tener claro cuáles son los datos de partida, cuál puede ser su valor y especialmente, qué preguntas se quieren responder y si la ciencia de datos es realmente la herramienta más adecuada para responderlas.

			Esto hace que muchos equipos se encuentren con problemas a la hora de conseguir los objetivos propuestos para sus proyectos o que, directamente, estos objetivos no estén claros o bien planteados. También suele ocurrir que se desconocen las limitaciones de las técnicas que se emplean, intentando en muchos casos aplicar las más conocidas a problemas en los que no van a resultar eficientes en absoluto (por mucho que nos empeñemos, no existe esa técnica de modelado mágica que nos resuelve todos los problemas, en ciberseguridad ocurre lo mismo, no hay una solución universal para todos los problemas) o asumiendo que nos van a proporcionar capacidades predictivas que hoy por hoy son ciencia ficción. Y, por último, en no pocos casos se desconocen los problemas de seguridad y privacidad que el uso de la ciencia de datos puede añadir a los proyectos.

			Poco a poco están surgiendo formaciones específicas, publicaciones, blogs y eventos de ciencia de datos para la ciberseguridad, de manera que los científicos de datos conozcan más el dominio de aplicación y sus especificidades, y los profesionales de la ciberseguridad comprendan mejor el tipo de herramienta que se maneja y la forma de trabajar en un proyecto que incorpora ciencia de datos.

			En este último sentido, este libro recoge nuestra modesta contribución. Los autores, dos científicos de datos con conocimientos en ciberseguridad, han realizado el esfuerzo de mostrar, a alguien que provenga del sector de la ciberseguridad, cómo se realiza un proyecto de ciencia de datos, desde la comprensión del problema hasta el despliegue del producto o solución. Y lo han hecho intentando alcanzar la profundidad suficiente en cada una de las etapas, pero sin abrumar con aspectos estadísticos o de muy bajo nivel, ya que siempre habrá en los equipos alguien con un grado de especialización suficiente para resolver los problemas relacionados con esta parte más matemática.

			Este equilibrio entre divulgación, profundidad y utilidad es complicado de conseguir, especialmente en un área relativamente nueva. Pero creemos que lo podréis encontrar en este libro. Y esperamos que os sirva, tanto en los casos de uso que se discuten al final como en otros que os interesen, para abordar vuestros proyectos de ciencia de datos y seguridad de manera ordenada, rigurosa, sabiendo lo que estáis haciendo en cada momento y recorriendo el ciclo de vida del proyecto con ciertas garantías de éxito.

			Marta Beltrán

			Madrid, agosto 2020

		

	
		
			PREFACIO

			En este libro se aborda una de las principales herramientas para comprender, prevenir, detectar y remediar las amenazas en el dominio de la Ciberseguridad, la Ciencia de Datos.

			La Ciencia de Datos es un campo interdisciplinar entre las ciencias de la computación, las matemáticas y los conocimientos de un dominio de aplicación. En el caso de la Ciberseguridad, la Ciencia de Datos se centra en la aplicación de métodos y algoritmos de Aprendizaje Máquina para la detección de vulnerabilidades, la cuantificación de riesgos de seguridad, la generación de alertas en sistemas críticos, la categorización de patrones de comportamiento, y en última instancia, la optimización de operaciones. Por tanto, la Ciencia de Datos representa un cambio radical de paradigma con respecto a los enfoques tradicionales de la Ciberseguridad, centrados en la protección del perímetro mediante reglas y firmas. La Ciencia de Datos busca un conocimiento profundo de la realidad, asumiendo la existencia de amenazas persistentes que pueden ser humanas o de origen artificial. Los objetivos de la Ciencia de Datos en el dominio de la Ciberseguridad conectan con la vigilancia continua y las funciones forenses en particular.

			En este libro se persiguen los siguientes objetivos:

			
					Presentar de manera amena la Ciencia de Datos a los ingenieros en general, y en especial a los ingenieros en informática y telecomunicaciones, con interés en el análisis de datos y construcción de modelos.

					Presentar de manera sencilla los conceptos fundamentales de la Ciberseguridad a los matemáticos y expertos en análisis de datos con interés en conocer las principales tareas asociadas al dominio.

					Presentar de manera precisa la evolución del dominio de la Ciberseguridad mediante la inclusión de la Inteligencia Artificial y el Aprendizaje Máquina, y más concretamente la Ciencia de Datos como vehículo para la mejora de las tareas existentes.

					Presentar de manera general el impacto de la Ciencia de Datos sobre un dominio tan complejo como la Ciberseguridad, llegando a hacer que las propuestas actuales dependan casi en exclusiva del Aprendizaje Máquina para estar consideradas parte del estado del arte.

			

			Para cumplir con estos objetivos generales este libro se estructura en diez capítulos. El Capítulo 1 introduce el ciclo de vida de todo proyecto de Ciencia de Datos. Las diferentes etapas de este ciclo de vida serán recorridas a lo largo del resto de capítulos, a través de ejemplos en el dominio de la Ciberseguridad.

			El Capítulo 2 aborda la tarea más importante en todo proyecto de Ciencia de Datos, comprender el problema. Sin un entendimiento del dominio de aplicación, la Ciberseguridad en el caso que nos ocupa, ningún proyecto de Ciencia de Datos tendrá éxito. El Capítulo 3 se centra en los datos, su obtención, almacenamiento y calidad. Los datos son el alimento fundamental de la Ciencia de Datos.

			A partir del Capítulo 4, el libro desarrolla las tareas relativas al análisis de los datos. En primer lugar, se presentan los conceptos, métodos y técnicas básicas de Estadística asociados a la limpieza y el análisis exploratorio de datos. El Capítulo 5 presenta un aspecto central en la Ciencia de Datos, el Aprendizaje Máquina. Tanto es así que en la actualidad ambos conceptos se confunden y los términos se usan indistintamente una vez establecido el dominio de aplicación. De hecho, como mostraremos en este libro, el conocimiento del dominio de la Ciberseguridad es lo que convierte las tareas de Aprendizaje Máquina aplicadas sobre un conjunto de datos en un proyecto de Ciencia de Datos como tal. El Capítulo 6 discute la evaluación de los modelos de Aprendizaje Máquina presentados en el capítulo anterior. Esta tarea, lejos de ser desdeñable, es absolutamente clave a la hora de elegir el mejor modelo para nuestro proyecto. El Capítulo 7 se centra en las técnicas de visualización y presentación de resultados. Esta labor está fuertemente ligada a un conocimiento del dominio de aplicación dónde el proyecto está siendo desarrollado. Los conceptos más actuales de Aprendizaje Máquina Explicable son presentados en este capítulo.

			El Capítulo 8 trata sobre las herramientas software esenciales que todo científico de datos debería conocer. Además, se aborda el tema de la puesta en producción como la etapa final en la primera iteración de un proyecto de Ciencia de Datos. A lo largo de todos los capítulos anteriores se trabajará con un ejemplo concreto en el dominio de la Ciberseguridad. Se presenta el problema de interés, se establecen los objetivos, se depuran los datos, se aplican numerosos modelos de Aprendizaje Máquina, se evalúan dichos modelos eligiendo el más adecuado y se presentan los principales resultados.

			El Capítulo 9 muestra algunos casos de estudio de interés en el dominio de la Ciberseguridad, recorriendo dentro de ellos las diferentes tareas asociadas a la Ciencia de Datos. Finalmente, el Capítulo 10 analiza algunos de los retos emergentes en el campo de la Ciberseguridad donde la Ciencia de Datos podría ayudar a encontrar la solución.

			Concluimos con un glosario de términos que recoge los principales conceptos (con su definición) empleados a lo largo de todo el libro.

			Aunque un conocimiento profundo de los métodos y técnicas de Ciencia de Datos ayudaría mucho a abordar los retos de la Ciberseguridad, nuestro objetivo al escribir este libro ha sido dirigirnos a una audiencia amplia que comprende a estudiantes, ingenieros y profesionales del sector. En todo momento hemos intentado no dar por hecho grandes conocimientos previos para que el libro resulte útil como una primera aproximación a la Ciencia de Datos.

			Por último, nos gustaría expresar nuestro más profundo agradecimiento a los compañeros del grupo de investigación Fundamentos y Aplicaciones de la Ciencia de Datos (DSLAB), por su apoyo y consejos en la elaboración de este libro, a la profesora Marta Beltrán por involucrarnos en este hermoso proyecto y por todo el apoyo recibido en el dominio de la Ciberseguridad a lo largo de todos estos años. No podemos olvidar a todos los alumnos del Máster en Data Science de la Universidad Rey Juan Carlos, a nuestros socios y clientes que nos han acompañado en numerosos proyectos de Ciencia de Datos y junto a los que hemos aprendido casi todo lo que ha quedado plasmado en estas páginas. Cualquier error u omisión es culpa, única y exclusivamente, de los abajo firmantes.

			Isaac Martín de Diego y Alberto Fernández Isabel

			Valladolid y Toledo, agosto 2020

		

	
		
			1

			Introducción

			En este primer capítulo del libro haremos una breve introducción por los conceptos fundamentales de las dos disciplinas objeto de estudio: la Ciberseguridad y la Ciencia de Datos. La propia definición de Ciencia de Datos como un campo interdisciplinar nos permitirá poner en su contexto a la Ciberseguridad. Presentaremos el ciclo de vida de un proyecto de Ciencia de Datos como eje fundamental sobre el que se estructuran el resto de los capítulos. Finalizamos con algunos casos de uso de los métodos y técnicas de Ciencia de Datos en el dominio de la Ciberseguridad.

			La Ciberseguridad en la actualidad

			La Ciberseguridad es la práctica de defender los ordenadores personales, los servidores, los dispositivos móviles, los sistemas electrónicos, las redes y los datos de ataques malintencionados [Kaspersky, 2020]. El término se aplica en diversos contextos, desde los negocios hasta la informática móvil, y puede dividirse en unas pocas categorías comunes:

			
					La seguridad de la red es la práctica de proteger una red informática de los intrusos, ya sean atacantes dirigidos o malware oportunista.

					La seguridad de las aplicaciones se centra en mantener el software y los dispositivos libres de amenazas. Una aplicación comprometida podría proporcionar acceso a datos sensibles, que está diseñada para proteger.

					La seguridad de la información protege la integridad y la privacidad de los datos, tanto en el almacenamiento como en el tránsito.

					La seguridad operacional incluye los procesos y decisiones para manejar y proteger los activos de los datos. La seguridad operacional involucra los permisos que tienen los usuarios cuando acceden a una red y los procedimientos que determinan cómo y dónde pueden almacenarse o compartirse los datos.

					La recuperación de los datos en caso de desastre y la continuidad de las operaciones definen la forma en que una organización responde a un incidente de Ciberseguridad o a cualquier otro acontecimiento que cause la pérdida de operaciones o de datos. Las políticas de recuperación de desastres dictan la forma en que la organización restaura sus operaciones y la información para volver a la misma capacidad operativa que antes del evento.

					La educación de los usuarios finales está relacionada con el factor más impredecible en un evento de Ciberseguridad: el ser humano. Cualquier usuario puede introducir accidentalmente un virus en un sistema, que de otra manera sería seguro, si no se siguen las buenas prácticas de seguridad. Enseñar a los usuarios a eliminar los archivos adjuntos de correos electrónicos sospechosos, a no conectar unidades externas de almacenamiento no identificadas y otras muchas lecciones importantes es vital para asegurar la seguridad de cualquier organización.

			

			El panorama actual de la Ciberseguridad es muy diverso, siendo complejo encontrar una clasificación única y generalmente aceptada de sus amenazas. Podemos pensar en una organización a muy alto nivel, dividiendo las amenazas contra la Ciberseguridad en tres grandes grupos:

			
					
Delito cibernético: incluye atacantes individuales o grupos que atacan a los sistemas para obtener ganancias financieras o para causar daños.

					
Ciberataque: suele implicar la recopilación de información por motivos políticos.

					
Ciberterrorismo: tiene por objeto debilitar los sistemas electrónicos para causar miedo o temor.

			

			Las amenazas suelen materializarse a través de uno o más de los siguientes tipos de ataques:

			
					
Malware: software malicioso que un atacante ha creado para interrumpir o dañar el equipo de un usuario legítimo. A menudo se propaga a través de un archivo adjunto de correo electrónico no solicitado o de una descarga de aspecto legítimo. El malware puede ser utilizado por los atacantes para ganar dinero o en ciberataques con fines políticos.

					
Inyecciones SQL: tipo de ciberataque utilizado para tomar el control y robar datos de una base de datos. Los atacantes explotan las vulnerabilidades de las aplicaciones basadas en datos para insertar código malicioso en una base de datos mediante una declaración SQL maliciosa. Esto permite obtener el acceso a la información sensible contenida en la base de datos.

					
Phishing: tipo de ataque fraudulento en el que los atacantes se dirigen a las víctimas con correos electrónicos que parecen ser de una empresa legítima que pide información confidencial. Los ataques de phishing se utilizan a menudo para engañar al usuario para que entregue datos de tarjetas de crédito y otra información personal.

					
Hombre en el medio (conocido por su nombre en inglés “Man-in-the-middle”): tipo de amenaza donde un atacante intercepta la comunicación entre dos individuos para robar datos, sin que ni el emisor ni el receptor sean conscientes de que dichos datos están siendo robados.

					
Ataques de denegación de servicio: ocurren cuando los atacantes impiden que un sistema informático satisfaga solicitudes legítimas sobrecargando las redes y los servidores con tráfico. Esto hace que el sistema sea inutilizable, impidiendo que una organización lleve a cabo funciones vitales.

			

			La Ciencia de Datos

			La Ciencia de Datos (en inglés, “Data Science”) surge a finales del siglo XX de la necesidad de los ingenieros de computadores de analizar los datos cada vez más complejos que recibían. Esta complejidad está típicamente representada en tres conceptos interconectados: velocidad, volumen y variedad de datos. Son las famosas tres “uves” detrás de la gran “be”, el “Big Data” (ver, por ejemplo, [Kelleher & Tierney, 2018]) La velocidad hace referencia a la rapidez con la que los datos son creados, almacenados y procesados. Esta velocidad a finales del siglo XX y principios del siglo XXI alcanzó el llamado “tiempo real”, es decir, al instante. Para muchos procesos en los que el tiempo es fundamental, tales como la detección de fraude en datos bancarios, se requiere de un estudio en tiempo real para que el análisis sea útil y efectivo. El volumen se refiere a la cantidad masiva de datos generados. Los analistas de datos del siglo XX estábamos acostumbrados a disponer de todos los datos en un único computador, a pesar de contar con capacidad de memoria que resultaría irrisoria en la actualidad. Sin embargo, ese hecho dejó de ser una posibilidad con la llegada del Big Data. Finalmente, la variedad se refiere a los formatos en los que se almacenan los datos. Los datos pueden estar estructurados y ser sencillos de comprender por un algoritmo. En los casos más complejos los datos pueden no estar estructurados, como por ejemplo documentos de texto, correos electrónicos, publicaciones en redes sociales, secuencias de clics de ratón, audios, vídeos, fotografías, etc.

			La Ciencia de Datos es un área interdisciplinar que abarca un conjunto de principios, problemas, definiciones, algoritmos y procesos cuyo objetivo es extraer conocimiento no obvio y útil a partir de un conjunto de datos.

			Con ese objetivo combina competencias de Matemáticas y Estadística con Informática y con conocimientos sobre el dominio específico de aplicación. En ocasiones los términos Ciencia de Datos, Big Data, Aprendizaje Máquina (“Machine Learning” en inglés) o Minería de Datos (“Data Mining” en inglés) se emplean para referirse a los mismos conceptos. Big Data generalmente hace referencia a la complejidad de los datos. Aprendizaje Máquina se enfoca en el diseño y la evaluación de algoritmos para extraer patrones de los datos. Minería de Datos, generalmente se refiere al análisis de datos estructurados. Sin embargo, es posible que el lector haya encontrado estos términos usados prácticamente como sinónimos en los medios de comunicación, redes sociales, e incluso en algunas publicaciones científicas.

			La Ciencia de Datos está en todas partes. Algunos de sus dominios de aplicación más cotidianos son: la colocación de los productos en el supermercado, las canciones que sugiere Youtube a cada usuario, en qué momento mostrar en la televisión los anuncios para alcanzar mayor impacto en los televidentes o los anuncios que aparecen en los móviles. Pero también se aplica en campos menos conocidos como detección y predicción de fraude o incluso en el modo de jugar al ajedrez de un campeón mundial. De hecho, la Ciencia de Datos ha sido catalogada como la profesión más atractiva del siglo XXI por la revista Harvard Business Review [Davenport & Patil, 2013], y es el ámbito que más trabajadores demanda actualmente en España [Infojobs, 2019]. Solamente en España, en 2018 se quedaron 350.000 puestos de científico de datos sin cubrir y para 2019 se estimaron en torno a medio millón de puestos nuevos en el sector. La Ciencia de Datos crea empleo y las empresas necesitan perfiles científicos principalmente formados en matemáticas, estadística, informática e ingeniería para cubrir dichos puestos. La habilidades deseadas para un científico de datos incluyen [Kelleher & Tierney, 2018]:

			
					Experiencia en el dominio de aplicación.

					Estadística y probabilidad.

					Modelos de Aprendizaje Máquina.

					Programación y bases de datos.

					Técnicas de visualización, comunicación.

					Ética.

			

			Las empresas han pasado el último lustro buscando infructuosamente a un único trabajador que dispusiera de todos los conocimientos y habilidades para ser catalogado como “científico de datos”. Efectivamente ese perfil existe, pero es complicado de hallar. Mucho más sencillo es crear un equipo de Ciencia de Datos donde cada uno de sus miembros aporten sus conocimientos y competencias, específicas en alguna de las áreas anteriormente descritas y generales en la Ciencia de Datos como área interdisciplinar que integra a todas ellas.

			La evolución tecnológica en la que vivimos inmersos requiere que la sociedad y las instituciones evolucionen y se adapten a ella. Este cambio viene de la mano de los datos, cuyo valor está aumentando tanto que se están convirtiendo en moneda de cambio. Muchas aplicaciones actuales, como Facebook, se publicitan como gratuitas cuando la realidad es que su ganancia proviene, principalmente, de los datos de los usuarios y los análisis que se derivan de ellos. Cada día se generan unos 2,5 trillones de bits de datos y esta cantidad va en aumento. Dichos datos necesitan ser procesados, analizados, comprendidos y modelados para poder extraer conclusiones y sacarle partido a toda la información que contienen.

			En las dos siguientes secciones estudiaremos los fundamentos de la Ciencia de Datos y el ciclo de vida propio de todo proyecto de Ciencia de Datos.

			Fundamentos de la Ciencia de Datos

			La Figura 1.1 presenta los fundamentos de la Ciencia de Datos como intersección del conocimiento matemático y estadístico, las ciencias de la computación y el conocimiento del dominio de aplicación. Dentro de esta combinación de ámbitos quedan enmarcados conceptos como la Inteligencia Artificial, el Aprendizaje Profundo y el Big Data.
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			Figura 1.1. Fundamentos de la Ciencia de Datos.

			Veamos cada uno de los elementos que participan en la definición de Ciencia de Datos:

			
					
Conocimiento del dominio: representa el problema que deseamos estudiar, la organización que lo proporciona y su dominio de aplicación. Existen casos de éxito de la Ciencia de Datos en prácticamente todos los dominios de interés que podamos mencionar: medicina, ciudades inteligentes, energía, telecomunicaciones, finanzas, seguros, ganadería, agricultura, ciencias sociales, ciberseguridad, etc. En este punto cabe realizar la siguiente pregunta:¿Es necesario ser un experto en el dominio de aplicación para poder llevar a cabo un proyecto de Ciencia de Datos?

La respuesta es: rotundamente no. De hecho, como veremos más adelante en este mismo capítulo, la Ciencia de Datos no se construye en solitario, es un trabajo en equipo. Pero entonces:

¿Es necesario contar en el equipo con un experto en el dominio de aplicación para poder llevar a cabo un proyecto de Ciencia de Datos?

La respuesta es: rotundamente sí.



					
Ciencias de la Computación: estudio del diseño y la arquitectura de los ordenadores y su aplicación en el campo de la ciencia y la tecnología, incluyendo el hardware, el software y las redes de comunicación. Un experto en Ciencias de la Computación ha de dominar lenguajes de programación como Python, JavaScript, C++, así como los elementos fundamentales que hacen que estos lenguajes funcionen. De igual modo ha de conocer ámbitos como los diferentes sistemas operativos, redes, seguridad, algoritmos y arquitectura de ordenadores. Un equipo de Ciencia de Datos ha de contar con uno o varios expertos en Ciencias de la Computación.

					
Matemáticas y Estadística: conocimientos de matemáticas y más concretamente de estadística son necesarios para analizar correctamente los datos disponibles. Conceptos como intervalo de confianza, contraste de hipótesis, espacio de características, disimilitud, hiperplano separador, error de clasificación, etc., han de formar parte del conocimiento de todo científico de datos.

					
Investigación tradicional: es el tipo de investigación en la que no son necesarias altas capacidades computacionales, tanto a nivel de equipos o recursos físicos, como a nivel de programas o recursos de programación. Por ejemplo, si no se dispone de un gran volumen de datos, podemos emplear una base de datos almacenada en nuestro propio equipo, aplicando técnicas básicas de estadística, y entregando un sencillo documento de informe final, es complicado decir que estamos ante un proyecto de Ciencia de Datos.

					
Zona de peligro: en todo proyecto de Ciencia de Datos es necesario identificar si nos encontramos en esta zona. Podemos decir que nos hallamos en ella cuando estamos aplicando técnicas y métodos matemáticos sin conocer su funcionamiento interno, por ejemplo, dejando que el propio algoritmo decida sus parámetros sin tener control alguno sobre cómo se está realizando este control. En un ejemplo ampliamente utilizado podríamos decir que es la zona en la que se hallaría un especialista sanitario aplicando modelos matemáticos desconocidos para él sobre un conjunto de datos de su especialidad. El especialista estaría satisfecho obteniendo, probablemente, buenos resultados. Sin embargo, podría estar cometiendo errores de sobreajuste sin ser consciente de ello. Estos errores llevarían a un mal funcionamiento predictivo del modelo cuando fuera empleado sobre nuevos datos en un futuro. En el área de la Ciberseguridad podemos encontrarnos en la zona de peligro si dejamos que expertos en Ciencias de la Computación apliquen algoritmos de clasificación supervisada sobre un conjunto de datos sin conocer la naturaleza exacta de estos algoritmos. Es objetivo fundamental de este libro evitar que los equipos de Ciencia de Datos caigan en esta zona. O, al menos, alertar sobre su existencia.

					
Aprendizaje Máquina: por Aprendizaje Máquina entendemos el conjunto de técnicas y algoritmos que permiten aprender a partir de un conjunto de datos. Se trata de un subdominio de la Inteligencia Artificial que tiene como objetivo fundamental aprender de la experiencia con alguna clase de tarea y una medida de rendimiento. En muchas ocasiones se asocia el término Aprendizaje Máquina con el término Ciencia de Datos. Sin embargo, hay una gran diferencia marcada por el conocimiento del dominio. Digamos que un experto en Aprendizaje Máquina conocerá una gran variedad de algoritmos de aprendizaje, será experto en limpieza y depuración de datos, etc. Sin embargo, para conseguir modelos útiles dentro de un dominio de aplicación (la Ciberseguridad en nuestro caso) ha de añadir a sus habilidades un conocimiento del dominio. El Aprendizaje Máquina está relacionado con usar las características adecuadas para construir los modelos adecuados que realicen las tareas adecuadas [Flach, 2012].

			

			Queda claro, por tanto, que la Ciencia de Datos es un campo multidisciplinar. Dominar la Ciencia de Datos no es labor de unos pocos días estudiando nuevas herramientas informáticas. Es algo mucho más profundo. De hecho, podríamos sentirnos abrumados por la cantidad de técnicas, métodos y herramientas que podríamos asociar a la Ciencia de Datos. La Figura 1.2 muestra algunas de estas tecnologías en el año 2019. La buena noticia es que la Ciencia de Datos no se realiza en solitario.
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			Figura 1.2. Panorama general de las tecnologías asociadas a la Ciencia de Datos según [Turck, 2019].

			Perfiles en un equipo de Ciencia de Datos

			La Ciencia de Datos implica, como un hecho inherente a la misma, el trabajo en equipo.

			¿Qué perfiles deberían estar incluidos en un equipo de Ciencia de Datos? Hemos constatado que la profesión de “científico de datos” es una de las más demandadas por las compañías en los últimos años. ¿Qué buscan las compañías? Alguien que domine todos los fundamentos anteriormente expuestos. ¿Existe ese individuo? Probablemente sí, pero no será fácil de encontrar. Por pura definición de Ciencia de Datos es claro que un científico de datos ha de dominar el campo de aplicación en el cual el proyecto se desarrolla. En el caso que nos ocupa, un científico de datos ha de cominar el campo de la Ciberseguridad, o al menos tener amplios conocimientos en dicho campo.

			No es posible llevar a cabo un proyecto de Ciencia de Datos en el dominio de la Ciberseguridad sin conocimiento del dominio.

			Volviendo a la construcción del equipo, podríamos diferenciar entre los siguientes perfiles:

			
					
Analista de datos: el análisis de datos es la ciencia de obtener ideas de las fuentes de información en bruto. El analista de datos es el encargado de la limpieza y preparación de los datos. Revela tendencias y métricas adecuadas.

					
Arquitecto de datos: crea un dibujo técnico para que los sistemas de gestión de datos integren, centralicen, protejan y mantengan las fuentes de datos.

					
Científico de datos: experto en Ciencia de Datos, su trabajo consiste en extraer conocimiento de los datos para responder a las cuestiones relevantes planteadas dentro del proyecto.

					
Desarrollador de Inteligencia de Negocios: experto en datos que interactúa estrechamente con las personas de la compañía más interesadas en el proyecto para comprender las necesidades, reunir los requisitos, el diseño y las soluciones de presentación de informes para la empresa.

					
Ingeniero de comunicaciones: responsable de la investigación, diseño, desarrollo y producción de equipos/sistemas de comunicaciones.

					
Ingeniero de datos: desarrolla, construye, prueba y mantiene arquitecturas como bases de datos y sistemas de procesamiento a gran escala.

					
Ingeniero matemático: la Ingeniería Matemática es el arte de aplicar las matemáticas a problemas complejos del mundo real, combinando la teoría matemática, la ingeniería práctica y la computación científica para abordar los desafíos tecnológicos.

					
Ingeniero del software: persona que aplica los principios de la Ingeniería de Software al diseño, desarrollo, mantenimiento, prueba y evaluación de programas informáticos.

					
Estadístico: recoge, analiza e interpreta, desde un punto de vista cualitativo, cuantitativo y visual, datos con teorías y métodos estadísticos.

					
Gerente de datos y análisis: dirige un equipo de analistas y científicos de datos. Ha de disponer de experiencia en el desarrollo de proyectos de Ciencia de Datos. Así mismo ha de ser capaz de delegar las diferentes tareas en las personas adecuadas del equipo.

					
Administrador de bases de datos: asegura que el conjunto de datos esté disponible para todo el equipo de Ciencia de Datos, funcione correctamente y se mantenga seguro.

					
Jefe de datos: es el líder de la estrategia de análisis de datos de una organización, que impulsa los cambios empresariales relacionados con los datos en un esfuerzo por transformar su empresa en una más orientada al análisis.

					
Narrador: la narración de datos es el arte de tejer una historia coherente en torno a los números que transmiten la lógica, que dan en el clavo con las necesidades de los interesados y los convence con razones lo suficientemente apropiadas como para impulsar una decisión.

					
Oficial jefe de datos: es uno de los principales ejecutivos de una organización, que asume la responsabilidad de la estrategia relacionada con los datos y la información, la gobernanza de los datos, el control y la elaboración de políticas y la explotación eficaz de los datos.

			

			Hemos de indicar que, dependiendo de la naturaleza del proyecto, así se formará el equipo. No todos los proyectos cuentan con las mismas necesidades, ni técnicas ni humanas. Por ejemplo, es posible llevar a cabo un proyecto de Ciencia de Datos con un equipo formado por un ingeniero del software, con conocimientos amplios de bases de datos, un analista de datos con conocimientos estadísticos y altas capacidades narrativas, y un desarrollador de inteligencia de negocio cercano a la compañía que conozca en profundidad el dominio de aplicación y sea el punto de unión entre los objetivos de la compañía y los resultados obtenidos por los analistas.

			Características de una compañía basada en los datos

			Introducimos en este apartado el concepto de “Data-Driven Company”, que podríamos traducir como “compañía impulsada por los datos” o “compañía gobernada por los datos”. En este tipo de compañías, los datos forman parte de la cultura de la empresa. No solo tienen procesos basados en la medición de resultados, también fomentan la curiosidad de sus empleados e invitan a buscar nuevas formas de explotar la información de la que dispone la empresa. Las decisiones no se toman en base a los criterios, inherentemente subjetivos, de los altos cargos de la compañía. Las decisiones se toman en base a los datos. Más concretamente, en base a los proyectos de Ciencia de Datos desarrollados en torno a los datos.

			Para comprender mejor el sentido que en este tipo de compañías tienen los datos, veamos la evolución natural de una compañía hasta alcanzar el concepto de “Data-Driven” (ver [Penn, 2019]):

			
					Las compañías “Data-Resistant” son reticentes al cambio. Creen que las cosas van bien sin necesidad de evolucionar.

					Las compañías “Data-Aware” son conscientes del valor de los datos, pero están centradas en la recolección de estos, no los tratan correctamente y no saben cómo extraer su valor.

					Las compañías “Data-Guided” analizan lo que les dicen los datos y extraen conclusiones. Es decir, aprenden de sus errores y mejoran procesos.

					Las compañías “Data-Savvy” prestan atención a los datos de forma estratégica. Se centran en descubrir el porqué de estos datos. Son capaces de extraer conocimiento a partir de los datos.

					Las compañías “Data-Driven” no solo analizan y extraen conocimiento de los datos, además son capaces de contestar a la pregunta: ¿qué viene después? Estas compañías no se limitan a seguir las tendencias, las crean.

			

			Toda compañía interesada en sus datos debería conocer qué pasos seguir para convertirse en una compañía “Data-Driven”. Evidentemente no existe un único camino, pero sí podemos dar algunas de las características que una compañía ha de tener para aspirar a ser “Data Driven”:

			
					
Datos: disponer de una fuente limpia y única de datos sobre la que estructurar los proyectos de Ciencia de Datos.

					
Diccionario: los analistas y científicos de datos deben ponerse de acuerdo sobre el diccionario de datos, qué significan los datos, cuáles son las variables de interés para la compañía, cómo se miden, qué significado tienen sus valores, etc.

					
Acceso al dato: no sólo los científicos de datos, sino toda la organización necesita tener un amplio acceso a los datos para permitir la aplicación de la experiencia empresarial colectiva en el análisis de los datos.

					
Cultura del dato: el acceso a los datos debe ir acompañado de una buena capacitación para ayudar a reforzar la alfabetización en materia de datos. Esta cultura puede crearse a través de formación en Ciencia de Datos.

					
Impacto en la toma de decisiones: los análisis de datos, las visualizaciones y presentaciones de los proyectos de Ciencia de Datos, deben ser puestos en manos de administradores que confíen en los datos para afectar la toma de decisiones.

			

			Cómo de lejos está una compañía de alcanzar esas características marcará el camino para conseguir ser “Data-Driven”. ¿Cómo puede una compañía alcanzar estos requisitos? Como hemos indicado anteriormente, no hay un procedimiento único aplicable a cualquier empresa para que se convierta en una organización basada en los datos en un tiempo prefijado. Sin embargo, algunas consideraciones a tener en cuenta son:

			
					
Conocer en qué situación actual está la compañía. Para eso es útil fijarnos en la evolución anteriormente planteada. Nos hará entender cómo de lejos estamos de alcanzar nuestro objetivo.

					
Crear un equipo de Ciencia de Datos. Los perfiles de ese equipo han sido comentados en el apartado anterior, y tal y como se indicó, la configuración exacta del equipo depende totalmente de la compañía en cuestión. En cualquier caso, es importante contar con profesionales con experiencia en el dominio de la Ciencia de Datos que lideren la transformación de la compañía.

					
Crear una cultura del dato. Tal y como vimos es un requisito básico, pero también es parte del camino. No se crea cultura del dato de la noche a la mañana. Sin ella es imposible comenzar la transformación de la compañía. Sin ella es imposible continuar dicha transformación. Sin ella es imposible alcanzar el objetivo. La Ciencia de Datos, como toda Ciencia, evoluciona y es necesario mantener un interés y una curiosidad activa sobre los nuevos métodos y técnicas de Ciencia de Datos dentro de la compañía.

					
Demostrar valor. Detectar qué pequeños proyectos de Ciencia de Datos podrían funcionar a corto plazo dentro de la compañía. Con ello se demuestra el valor de la Ciencia de Datos y se consigue involucrar a más profesionales en futuros proyectos.

			

			Ciclo de vida de un proyecto de Ciencia de Datos

			Encontrar la solución de un problema de Ciberseguridad empleando técnicas y métodos de Aprendizaje Máquina es mucho más que la mera aplicación de algoritmos a un conjunto de datos. Es importante constatar que el proyecto de Ciencia de Datos no surge de los datos, sino que gira en torno a ellos.

			Un proyecto de Ciencia de Datos es un ciclo de aprendizaje en torno a los datos.

			La probabilidad de éxito en un proyecto de Ciencia de Datos será mucho mayor si se emplea un proceso estándar para gestionar el proyecto a través del ciclo de vida adecuado. En la Figura 1.3 y basado en CRISP-DM: “Cross Industry Standard Process for Data Mining” [CRISP-DM, 2020] se presenta el ciclo de vida que un proyecto de Ciencia de Datos debería seguir. El inicio del proyecto viene dado por la definición de los objetivos de la organización. A continuación, se recogen y gestionan los datos. Como siguiente paso, se desarrollan y evalúan algoritmos matemáticos sobre los datos. Los resultados de estos modelos se presentan a los expertos en el dominio de aplicación para su posterior integración dentro de la organización. Nótese que el proyecto puede tener varias iteraciones, volviendo a alguna de las etapas anteriores siempre que una etapa posterior así lo requiera.

			
					
Definir objetivos: entender el negocio es el primer paso en el proceso. Con ayuda de expertos en el dominio, se definen las preguntas a responder con el proyecto (definición de objetivos de la entidad responsable del proyecto). Una vez comprendido el negocio se designa una solución analítica para abordar el problema. Las organizaciones, retos y tareas habituales en el caso de la Ciberseguridad serán estudiados en el Capítulo 2.

					
Obtener, preparar y gestionar los datos: mediante técnicas informáticas, se recopilan y se preparan los datos para su posterior análisis. Podremos hablar de “Big Data” si los datos se caracterizan por su volumen, variedad o velocidad de procesamiento. En el Capítulo 3 haremos un repaso a los tipos de datos, las fuentes de información disponibles según la organización, la calidad del dato, junto con aspectos de privacidad y seguridad del dato. Todo proceso de Ciencia de Datos es un proceso de aprendizaje en torno al dato. Las preguntas no surgen del dato, pero se necesita el dato para responderlas. El Capítulo 4 estará dedicado a las técnicas de Ciencia de Datos para el entendimiento de los datos, sus fuentes de información, la preparación de los datos adquiridos y la gestión de estos.

					
Construir un modelo: a través de métodos matemáticos y estadísticos se estudian y analizan los datos, se construyen algoritmos y se aplican modelos. Los modelos de Aprendizaje Máquina más habituales serán presentados y desarrollados en el Capítulo 5.

					
Evaluar y criticar el modelo: se definen medidas de rendimiento de los modelos que permitan su evaluación tanto por parte del desarrollador como por parte del cliente. Las métricas más habituales para evaluar modelos de aprendizaje serán estudiadas en el Capítulo 6.

					
Visualización y presentación: se presentan los resultados buscando la comprensión por parte del cliente. El Capítulo 7 aborda las técnicas de visualización más habituales así como las novedosas técnicas de Aprendizaje Máquina Explicable. Esto es, no se trata únicamente de aplicar modelos complejos que nadie, más allá del desarrollador o experto matemático, pueda comprender. Muy al contrario, existe en la actualidad una corriente de investigación orientada a construir métodos capaces de ser explicables, junto con otras técnicas para convertir en entendibles los resultados obtenidos por los más complejos algoritmos matemáticos.

					
Despliegue en producción: la solución final se convierte en un producto que podrá ser comercializado. Los modelos de aprendizaje máquina se construyen para un propósito dentro de una organización. La integración de este modelo dentro del proceso de la organización debería de ser el último paso del proyecto de Ciencia de Datos. Las tareas asociadas a esta etapa serán estudiadas en el Capítulo 8.
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			Figura 1.3. Ciclo de vida de un proyecto de Ciencia de Datos.

			La Ciencia de Datos en el dominio de la Ciberseguridad

			Los principales objetivos de la Ciberseguridad son prevenir y detener las intrusiones y los ataques, identificar las amenazas como el malware y prevenir el fraude.

			La Ciencia de Datos aplicada en el dominio de la Ciberseguridad emplea el Aprendizaje Máquina para prevenir, identificar y remediar posibles amenazas a la Ciberseguridad.

			Por ejemplo, mediante técnicas y métodos de Ciencia de Datos, los equipos de seguridad pueden analizar una gran colección de datos para identificar las amenazas a la seguridad. El propósito de este análisis consiste en alcanzar una alta precisión, reduciendo al máximo los falsos positivos, y una alta recuperación, incrementando al máximo la identificación de intrusiones y ataques. La Ciencia de Datos es una herramienta vital para mantener la Ciberseguridad, proteger a las empresas y a la comunidad en general del robo de información.

			Repasemos algunas formas en que la Ciencia de Datos ha cambiado la Ciberseguridad.

			
					
Detección y prevención de intrusiones. La Ciencia de Datos se enfrenta al reto de adelantarse a las amenazas. Los atacantes utilizan una amplia gama de estilos, métodos y herramientas de intrusión que pueden cambiar en cualquier momento. Los sistemas de detección de intrusiones, existentes antes de la Ciencia de Datos, eran capaces de reducir la brecha de espacio y tiempo entre el incidente y la respuesta. Sin embargo, gracias a la implementación de técnicas y métodos de Ciencia de Datos, se consigue un sistema de detección y gestión de intrusiones más preciso y que puede predecir futuros ataques antes de que ocurran. La automatización del Aprendizaje Máquina hace que la identificación de cualquier anomalía en los datos sea mucho más fácil y mucho menos costosa. Estos algoritmos pueden incluso ayudar a detectar lagunas en un entorno de seguridad de la información, reforzando así aún más la seguridad de la organización.

					
Análisis del comportamiento. La detección de intrusos y la identificación de malware es una cosa, pero entender el comportamiento de los atacantes es otra muy distinta. La Ciencia de Datos permite el análisis fiable de grandes cantidades de información, particularmente datos de organizaciones. Existen técnicas que utilizan el análisis del comportamiento para extraer grandes cantidades de datos de múltiples y heterogéneas fuentes de información. Se incluyen registros relevantes del sistema y de la red, y luego se correlacionan con el comportamiento predictivo futuro. Las tecnologías de seguridad como el Análisis del Comportamiento de Usuarios (UBA, del inglés “User Behavior Analytics”) utilizan técnicas de Ciencia de Datos para identificar anomalías en el comportamiento de los usuarios que pueden ser causadas por un atacante. El proceso es el mismo para prevenir el fraude. Los equipos de seguridad emplean métodos y técnicas de Ciencia de Datos para detectar anomalías en compras con tarjeta de crédito, en muchas ocasiones debidas a suplantación de personalidad. La información analizada se utiliza entonces para identificar y prevenir la actividad fraudulenta.

					
Protección de datos. La Ciencia de Datos también ha contribuido a una mejor protección de estos. Las medidas de seguridad utilizadas anteriormente, incluidas las firmas complejas y el cifrado, han ayudado a detener diferentes métodos que los atacantes utilizan cuando atacan información extremadamente valiosa y sensible. La Ciencia de Datos permite reforzar estas medidas de seguridad facilitando el desarrollo de protocolos impenetrables. De igual modo, las nuevas tecnologías de copia de seguridad están aprovechando el Aprendizaje Máquina para automatizar las tareas repetitivas de copia de seguridad y recuperación. El Aprendizaje de Reglas de Asociación es un ejemplo donde la Ciencia de Datos puede prevenir los ciberataques, recomendando medidas de protección de datos. Las reglas funcionan como un sistema de recomendación, similar a la forma en que Amazon o Netflix sugieren nuevos elementos para los consumidores en base a sus preferencias pasadas. El sistema basado en reglas estudia las características de los datos existentes y alerta automáticamente cuando detecta características inusuales. Las amenazas pasadas con las mismas características ayudarán al sistema a comprender lo que puede ser una amenaza, actualizando constantemente su base de datos con nuevos tipos de ciberataques.

			

			Casos de Estudio

			Dedicaremos el Capítulo 9 a desarrollar varios casos de estudio de Ciencia de Datos aplicada en el dominio de la Ciberseguridad. Hemos de decir que aplicar técnicas y métodos de Ciencia de Datos para resolver problemas de Ciberseguridad no es una tarea directa. El lector debería abandonar toda esperanza de encontrar un libro blanco sobre qué hacer en cada momento. Dicho libro no existe. Existen librerías, manuales, tutoriales, libros, que dan pistas sobre qué hacer y sobre qué no hacer, pero la tarea de conocer en profundidad las técnicas de Ciencia de Datos para desarrollar un buen proyecto de Ciberseguridad es fundamental y lleva tiempo.

			Algunos ejemplos sencillos de uso de Ciencia de Datos en Ciberseguridad son el empleo de técnicas de regresión para predecir los parámetros de los paquetes de una red de comunicaciones y compararlos con los normales, buscando patrones. Se emplean técnicas de clasificación para identificar diferentes clases de ataques a la red, como el escaneo y la suplantación de identidad (“spoofing”). Así mismo se emplean técnicas de Aprendizaje Máquina no supervisado para el análisis forense.

			En ocasiones se dividen los casos de uso de las técnicas de Ciencia de Datos en el dominio de la Ciberseguridad en dos clases: reconocimiento de patrones y detección de anomalías. Podemos decir que el reconocimiento de patrones busca las características ocultas en los datos para entrenar algoritmos capaces de detectar dichas características en nuevos conjuntos de datos. La detección de anomalías se centra en encontrar las pautas o tendencias consideradas como normales en un conjunto de datos. Una vez se sabe qué es lo normal, las desviaciones de esta normalidad son consideradas anomalías.

			El ejemplo típico en reconocimiento de patrones es la detección de correos basura (“spam”). Habitualmente estos correos basura presentan una serie de características particulares que pueden ser extraídas, aprendidas y predichas por algoritmos de Aprendizaje Máquina.

			El análisis “malware” es otro ejemplo de reconocimiento de patrones. Al igual que ocurre con el spam, el malware suele presentar características reconocibles con los algoritmos de aprendizaje adecuados. Sin embargo, estas firmas no son útiles cuando nos enfrentamos a ataques de día cero que nadie ha visto antes.

			La detección de intrusiones en una red es un ejemplo de detección de anomalías. Los sistemas de detección de intrusiones determinan cómo es la actividad normal de la red, extraen sus características tales como el orden de ancho de banda usado, protocolos, puertos y dispositivos que generalmente se interconectan, y alertan cuando se producen variaciones significativas. Trataremos el tema de cómo medir cuándo una variación es significativa en el Capítulo 5. Sin embargo, algunos de los sistemas de detección de intrusiones se basan en patrones. Se extraen los patrones relativos a ataques conocidos y se comparan dichos patrones con los nuevos paquetes en la red.

			La gestión de identidades es otro ejemplo de detección de anomalías. Los mecanismos de Análisis del Comportamiento de Usuarios y Entidades (UEBA) se basan en técnicas de Aprendizaje Máquina para determinar cuándo se produce una desviación significativa de las pautas o tendencias establecidas como norma para los usuarios y las entidades.

			Algunas ejemplos de compañías empleando Ciencia de Datos para la Ciberseguridad son:

			
					
BlackBerry: entre las especialidades de la empresa se encuentran las soluciones de Ciberseguridad que emplean Aprendizaje Máquina para prevenir amenazas y automatizar la capacidad de respuesta a las amenazas de los clientes. En noviembre de 2018, BlackBerry adquirió la empresa de Ciberseguridad de Inteligencia Artificial Cylance por 1.400 millones de dólares.

					
Chronicle: una empresa de Ciberseguridad que surgió de la empresa matriz de Google, Alphabet. Su primer producto, Backstory, ha sido descrito como:“Diseñado para un mundo donde las empresas generan cantidades masivas de telemetría de seguridad y luchan por contratar suficientes analistas capacitados para darle sentido”.

Backstory analiza grandes cantidades de datos de seguridad (como la actividad interna de la red, los dominios malos conocidos y el malware sospechoso) y utiliza el Aprendizaje Máquina para condensarlos en conocimientos más fáciles de tratar.



					
Demisto: se especializa en la orquestación, automatización y respuesta a la seguridad para ayudar a las empresas a coordinar los esfuerzos de respuesta a las amenazas a la seguridad. Además de proveer un tablero de datos visual donde los usuarios pueden monitorizar todas las alertas de seguridad, Demisto utiliza el Aprendizaje Máquina para priorizar esas alertas.

					
Microsoft: utiliza su propia plataforma de seguridad cibernética, Windows Defender Advanced Threat Protection (ATP), para la protección preventiva, la detección de intrusiones, la investigación y la respuesta automatizada. Windows Defender ATP está integrado en los dispositivos de Windows 10, se actualiza automáticamente y emplea técnicas de Aprendizaje Máquina para detectar amenazas.

					
Splunk: tiene una variedad de aplicaciones, incluyendo análisis de datos y Ciberseguridad. Está diseñado para identificar los puntos débiles digitales de un cliente, automatizar las investigaciones de intrusiones y responder a los ataques de malware. Productos como Splunk Enterprise Security y Splunk User Behavior Analytics utilizan el Aprendizaje Máquina para detectar las amenazas para que puedan ser rápidamente eliminadas.

					
Sqrrl: ha diseñado una plataforma de caza de amenazas de seguridad que busca a través de las redes para encontrar código que pueda eludir las medidas de seguridad vigentes. El producto utiliza el Aprendizaje Máquina para convertir las características de los datos en un mapa de comportamiento, que actúa como una representación visual de una red informática y muestra dónde podrían estar entrando las amenazas. En enero de 2018, Amazon adquirió Sqrrl para Amazon Web Services.

			

			Es la intención de los autores mostrar los pasos para desarrollar un exitoso proyecto de Ciencia de Datos en el dominio de la Ciberseguridad. Mostraremos ejemplos, como los anteriores, donde todo salió bien. La Ciencia de Datos encontró las soluciones adecuadas a los problemas planteados. Sin embargo, es importante recalcar algo.

			La Ciencia de Datos, en ocasiones, falla.

			Esta afirmación, en un libro que trata sobre Ciencia de Datos, puede resultar un tanto sorprendente e incluso, escandalosa. Sin embargo, existen numerosos peligros en todo proyecto de Ciencia de Datos que pueden conducir al fracaso. Solamente conociendo esos peligros podremos evitarlos. Además, no existe una única solución para responder a una pregunta con Ciencia de Datos. Existen infinidad de técnicas y métodos y ningún curso, libro, tutorial, máster o grado le dirá al lector cuál es la solución exacta para su problema. Este libro pretende mostrar la base y las buenas prácticas a desarrollar cuando enfrentemos un proyecto de Ciencia de Datos en Ciberseguridad, pero no pretende ser la solución donde encontrar qué hacer en cada caso. Cada caso de estudio tiene sus particularidades, sus pequeños cambios respecto a lo aprendido. Esos pequeños cambios obligan a un continuo aprendizaje basado en lo ya conocido.

			Finalmente, recalquemos que el ciclo de vida de un proyecto de Ciencia de Datos no termina con la entrega del producto al cliente. En numerosas ocasiones el mero uso de un modelo de Aprendizaje Máquina lo degrada. Podemos pensar en un sistema de detección de intrusos. Los atacantes terminarán conociendo los motivos (matemáticos/estadísticos/informáticos) por los cuales sus intentos de intrusión son detectados como anomalías por el sistema. El sistema funcionará durante un tiempo y comenzará a degradarse por su propio buen funcionamiento. Esta paradoja se resuelve, una vez más, con técnicas y métodos de Ciencia de Datos, y con científicos de datos conocedores de dichas técnicas.
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La Ciencia de Datos es un campo
interdisciplinar en la interseccién de las
Matemdticas y la Estadistica, las Ciencias de la
Computacién y el conocimiento del dominio.

Un proyecto de Ciencia de Datos se organiza en
torno a los datos, definiendo objetivos,
analizando datos, construyendo y evaluando
modelos de Aprendizaje Mdquina y presentando
los resultados a la compafifa como paso previo
al despliegue en produccion.

La Ciencia de Datos es una herramienta vital
para mantener la Ciberseguridad, proteger a las
empresas y a los usuarios.
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