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Prólogo


 La presente obra la consideramos fruto de un proyecto de investigación del Ministerio de Ciencia, Innovación y Universidades, «Problemas jurídicos que plantea el uso de blockchain» (programa Estatal de I+D+i Orientada a los Retos de la Sociedad, referencia RTI2018-100946-B-100, años 2019-2021). Hace años se invitó a la Universidad de Navarra a participar en un Cluster que iba a promover, precisamente, aplicaciones de blockchain a la trazabilidad de energía eólica; y si bien aquel proyecto no resultó fructífero para nosotros, nos puso sobre la pista de uno de esos «temas diagonales» que resulta totalmente actuales y abarca aspectos jurídicos, tecnológicos, y éticos. Cuando se realizó la convocatoria de proyectos de investigación del Ministerio de Ciencia, Innovación y Universidades seguimos esta senda del «blockchain» y, una vez nos fue concedido, la investigación nos mostró que para entender toda la potencialidad de esta nueva tecnología de la «cadena de bloques» era preciso situar la cuestión dentro de la temática más general del derecho digital. O, por mejor decir, dentro de la temática general del tratamiento jurídico de los datos digitales.

Y es que, en efecto, uno de los «problemas» que supone el acercarse jurídicamente a una tecnología como el blockchain es el vértigo que uno siente al «asomarse» a los planteamientos que existen en Derecho ante las cuestiones que plantean las nuevas tecnologías disruptivas (internet, big data, internet of things, blockchain, cloud computing, etc.). Un vértigo que podría concretarse en dos aspectos. En primer lugar, en la doctrina no existe unanimidad en cómo acercarse a esta problemática, y los primeros pasos que se habían dado al tratarla como «Derecho y TICs» o «Derecho y Nuevas Tecnologías» eran demasiado abiertos e imprecisos. En segundo lugar, la legislación es casi inexistente, y la poca que se ha ido abriendo paso muestra esa misma inseguridad y falta de sistemática que se aprecia en la doctrina. En definitiva, la cuestión es determinar cuál es el valor que precisa una regulación específica, cuál es la «axiología» de este conjunto de reglas que intentan aportar algo de racionalidad jurídica a las relaciones interpersonales que surgen de la comunicación a través de Internet y de esas otras tecnologías disruptivas.

En esta labor el problema, como casi siempre, era que los árboles no dejaban ver el bosque. Era preciso elevarse por encima de temáticas concretas, y buscar no sólo «puntos comunes», sino sobre todo algo que nos permitiera determinar cuál es el elemento que exige una regulación especial. Las «nuevas tecnologías» son un medio de comunicación y de facilitación de relaciones interpersonales, un instrumento, pero no un fin en sí mismas. Y finalmente nos pareció que la solución sería centrar esta regulación en los «datos digitales», en la «digitalización». Una solución por la que, por supuesto, ya vienen transitando otras obras que han marcado esa nueva «denominación» de «derecho digital», si bien posiblemente no siempre con este significado. En efecto, hoy todo se digitaliza: las comunicaciones, las identidades, las relaciones jurídicas, los procesos, etc. Todo se convierte en código binario, para permitir la comunicación a distancia entre personas concretas, y la puesta a disposición del público de enormes masas de datos en ese escaparate inmenso que constituye Internet. «Digitalizarlo» todo supone no sólo un mecanismo técnico (más bien neutro en cuanto a valores), sino también una mutación en la forma (¿y quizás en la naturaleza?) en que se manifiestan ahora identidades, procesos, relaciones, o informaciones. Porque en paralelo con esa mutación, las nuevas posibilidades que abren las nuevas tecnologías en cuanto a acceso a esos datos cambian por completo los planteamientos del «derecho clásico». Que una empresa «abra una web» para vender por Internet lo mismo que antes vendía presencialmente en una tienda física no sólo supone mayores posibilidades de venta: implica una nueva forma de negocio, muchos nuevos problemas jurídicos (¿quién compra?, ¿desde dónde?, ¿cómo determinamos que existe consentimiento?, etc.) y complejas cuestiones tecnológicas (softwares adecuados para monitorizar el proceso, tratamiento de datos personales, ciberseguridad, etc.). Igualmente, publicar un dato personal en una red social de la que se es miembro supone mucho más que la antigua comunicación bidireccional por teléfono o por carta: una nueva realidad, una nueva forma de comunicación, una pléyade de nuevos interrogantes jurídicos.

Por todo ello, a los integrantes del proyecto de investigación nos pareció que la mejor forma de enfocar el tratamiento jurídico del blockchain era no sólo estudiar éste, sino más bien el marco general del «derecho digital»: la axiología que subyace en el tratamiento de los datos, personales o no personales, y de las nuevas formas de (por seguir un paralelismo con categorías de la propiedad intelectual) reproducción, distribución, comunicación pública o transformación de los mismos. Y desde ese nuevo enfoque advertimos que «encajaban» mejor todas las piezas que antes considerábamos caóticas: datos personales; tratamiento de masas de datos (big data); creaciones de inteligencia artificial a partir del «entrenamiento de máquinas» con base en datos; comunicación a distancia de datos; contratación (ventas, financiación, aseguramiento, y prácticamente todas las modalidades negociales) a distancia a través de la transmisión de datos digitales; plataformas que alojan y/o transmiten datos y que además negocian con un procesamiento de esos datos (que les permite conocer las preferencias de los sujetos); conversión en datos digitales de expedientes judiciales o administrativos, de creaciones de propiedad intelectual o de informes de salud; y así podríamos seguir hasta una eternidad de ejemplos.

Como decimos, no somos los primeros que hemos tomado este enfoque, y desde luego el apoyo en las obras que nos han precedido ha sido importante, de igual forma que éstas y nosotros también nos hemos ayudado de obras y normas precedentes surgidas del tratamiento jurídico de las nuevas tecnologías y de las TICs. Una vez definido este punto de partida, consideramos conveniente elaborar una obra como ésta que intentara sistematizar, con base en los datos digitales, esa gran cantidad de temas que a menudo se presentaban como desconectados. Para ello operamos de forma inductiva: qué temas se tratan en la normativa y en las obras doctrinales relativas a las nuevas tecnologías y a la digitalización, cómo ordenarlos de forma sistemática, y cuál es el punto de partida para valorar su adecuación jurídica.

Este planteamiento holístico nos parece que permite encarar mucho más adecuadamente cada uno de los grupos de problemas jurídicos concretos que plantean las nuevas tecnologías. Por ejemplo, en cuanto a la técnica de las «cadenas de bloques» o blockchain, se aplica a muchas de las formas de alojamiento de datos (en materia de identidad digital, de criptoactivos, de plataformas de contratación, de trazabilidad y compartición de energía, etc.), pero por encima de la pura tecnología lo relevante desde el punto de vista jurídico son aspectos como la protección de datos personales, la «anonimización» de la titularidad de los datos, o la eficacia jurídica de la constancia de los datos en documentos con formato electrónico. Partir de los datos como el objeto de este derecho, y de las tecnologías disruptivas como formas de alojamiento o transmisión de tales datos, confiere una mayor coherencia sistemática al llamado «derecho digital».

Para realizar esta labor el grupo de investigación del proyecto ministerial referido resultaba claramente insuficiente. No sólo exigía el esfuerzo de muchas más personas. También excedía del ámbito de la investigación sobre el blockchain, y conectaba con muchas materias que no son jurídicas. Por eso necesitábamos apoyos importantes, y los encontramos. En primer lugar, en los compañeros de la Universidad (fundamentalmente en los más cercanos, de la Universidad de Navarra, pero con colaboraciones puntuales de otros docentes). Una universitas permite no sólo colaboración entre docentes y profesionales de una misma rama del conocimiento, sino de todos los saberes, y pedir ayuda a los compañeros de la Universidad nos permitía tratar temas tecnológicos, éticos, de ordenación urbana o de comunicación social. En segundo lugar, en un grupo de abogados de un bufete de enorme prestigio con el cual hemos trabajado para poner en orden las ideas y para ofertar unas enseñanzas de máster. Esto nos ha permitido elaborar esta obra en un tiempo razonable, y a partir de ella poder avanzar con un paso más estable al tener ya fijados el punto de partida, los conjuntos de problemas, los bloques normativos, y los principales casos.

Esta obra pretende ser, en efecto, un «punto de partida», una base, un planteamiento general de los problemas. No constituye, ni puede, ni pretende ser, un «punto de llegada». Lo impide la enorme cantidad de cuestiones problemáticas que plantea el derecho digital, que exigiría para su tratamiento una dedicación temporal enorme y una longitud enciclopédica, que además posiblemente redundaría en una peligrosa falta de sistemática y de coherencia. Constituye un planteamiento, a partir del cual muchos que se acerquen a esta nueva problemática puedan avanzar en el estudio de los detalles. Y supone también un primer acercamiento global para nosotros, los autores, que estamos seguros de que nos permitirá nuevas aportaciones en temáticas concretas.

Este trabajo tiene los condicionamientos propios de una obra editorial. No puede ser demasiado extenso ni prolijo, y todos los autores hemos tenido que dimensionar muy por debajo de lo que habría sido nuestro deseo la longitud de nuestras colaboraciones. Pese a todo, consideramos que esto no es un «límite» ni un «defecto», sino que nos ha conducido a algo valioso: condensar lo importante de cada cuestión, y exponerlo de forma clara y sintética. Hemos tenido que prescindir de las citas de doctrina, y esto sí ha sido un sacrificio especialmente duro, pero resulta ineludible para lograr una extensión abarcable y una lectura razonable. De todas formas, entendemos que esto queda suplido porque en la página web del «Máster en Derecho Digital» de la Facultad de Derecho de la Universidad de Navarra todos los interesados podrán encontrar un «vaciado» de información bibliográfica, que además sigue en lo básico el orden de este libro, con el que podrá profundizar mucho más en cada una de las cuestiones. Lo que sí hemos podido incluir es un índice analítico y de normativa y jurisprudencia, que remite a los párrafos concretos donde es tratada cada cuestión, algo que pensamos que pone en valor el esfuerzo sistemático y de coherencia que hemos realizado todos los colaboradores.

No nos queda sino agradecer al Ministerio de Ciencia, Innovación y Universidades la confianza que puso en este equipo, y la financiación que nos ha permitido acudir a Congresos y adquirir mucha bibliografía sobre esta materia tan específica. Igualmente queremos mostrar nuestro agradecimiento a la editorial Wolters Kluwer, que tanto interés muestra desde hace tiempo por esta temática, y que aceptó desde un principio la edición de este libro y confió a ciegas en el equipo que presentamos para su elaboración. Esperamos que la recepción que tenga en la comunidad científica y profesional jurídica sea buena y corrobore la utilidad de una obra de estas características para enfocar adecuadamente los problemas que se plantean dentro del derecho digital.

Eduardo Valpuesta / Juan Carlos Hernández
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	Gross Gaming Revenue



	HTML
	Hipertext Markup Language



	HTTP
	Hipertext Transfer Protocol



	IA / AI
	inteligencia artificial / artificial intelligence




	ICANN
	Internet Corporation for Assigned Names and Numbers



	ICO
	Initial Coin Offerings



	IDSD
	Impuesto sobre Determinados Servicios Digitales



	IETF
	Internet Engineering Task Force



	IGF
	Internet Governance Forum



	IMP
	interface message processor



	Internet
	conexión de redes



	IOSCO/OICV
	
International Organization of Securities Commissions / Organización Internacional de Comisiones de Valores



	IoT
	Internet of Things



	IP
	
Internet Protocol.



	IRPF
	Impuesto sobre la Renta de las Personas Físicas



	ISP
	Internet Services Provider



	IVA
	Impuesto sobre el Valor Añadido



	IX/IXP
	Internet exchange points



	LArb
	
Ley de Arbitraje



	LCD
	
Ley de Competencia Desleal



	LCI
	Ley del Catastro Inmobiliario



	LDC
	
Ley de Defensa de la Competencia



	LEC
	
Ley de Enjuiciamiento Civil



	
LECrim
	
Ley de Enjuiciamiento Criminal



	LFE
	Ley de Firma Electrónica



	LGCA
	Ley General de la Comunicación Audiovisual



	LGT
	
Ley General Tributaria



	LGTel
	Ley General de Telecomunicaciones



	LGTr
	
Ley General Tributaria



	LH
	
Ley Hipotecaria



	LIA
	Comisión Europea, Europe fit for the Digital Age: new rules and actions for excellence and trust in Artificial Intelligence




	
LIDSD
	
Ley del Impuesto sobre Determinados Servicios Digitales



	
LIRPF
	
Ley del Impuesto sobre la Renta de las Personas Físicas



	LRISP
	Ley sobre reutilización de la información del sector público



	
LIVA
	Ley del Impuesto del Valor Añadido



	LM
	Ley de Marcas



	LME
	Ley de Modificaciones Estructurales



	LMV
	
Texto refundido de la Ley del Mercado de Valores



	LN
	
Ley del Notariado



	LOCM
	Ley de ordenación del comercio minorista



	
LOPDH
	Ley Orgánica de Protección Civil del Derecho al Honor, a la Intimidad Personal y Familiar y a la Propia Imagen



	
LOPDPGDD
	
Ley Orgánica de Protección de Datos Personales y Garantía de los Derechos Digitales



	
LOPJ
	
Ley Orgánica del Poder Judicial



	
LOPJM
	
Ley Orgánica de Protección Jurídica del Menor



	
LOSSEAR
	
Ley de Ordenación, Supervisión y Solvencia de Entidades Aseguradoras y Reaseguradoras



	
LOSSEC
	
Ley de Ordenación, Supervisión y Solvencia de las Entidades de Crédito



	LOV
	Ley orgánica por la que se regula la utilización de videocámaras por las Fuerzas y Cuerpos de Seguridad en lugares públicos



	LP
	Ley de Patentes



	LPBCFT
	Ley de Prevención del Blanqueo de Capitales y de la Financiación del Terrorismo



	LPNB
	Ley del Patrimonio Natural y de la Biodiversidad



	
LRJSP
	
Ley de Régimen Jurídico del Sector Público



	LSC
	
Texto refundido de la Ley de Sociedades de Capital



	LSE
	Ley de Secretos Empresariales



	LServConf
	Ley de Servicios de Confianza



	LSP
	Ley de Seguridad Privada



	
LSSICE
	Ley de Servicios de la Sociedad de la Información y de Comercio Electrónico



	LTAIPBG
	
Ley de Transparencia, Acceso a la Información Pública y Buen Gobierno



	MAETD
	Ministerio de Asuntos Económicos y Transformación Digital



	MAN
	Redes de Área Metropolitana



	
MI

MiCA


	
Marco Inclusivo de la OCDE/G20 sobre BEPS

Markets in Crypto-assets (Propuesta de Reglamento Comunitario de Mercados de Criptoactivos, septiembre 2020)





	MiFID II
	Directiva relativa a los Mercados de Instrumentos Financieros



	MiFIR
	Reglamento relativo a los Mercados de Instrumentos Financieros



	M2M
	Machine to Machine



	NFC
	
Near Field Communication (dispositivo que admite ser leído colocándose a cierta distancia, no por radiofrecuencia)



	NLP/PLN
	natural language processing



	NMV
	Nación Más Favorecida



	OCDE
	Organización para la Cooperación y el Desarrollo Económicos



	OCE
	Operadores de Comunicaciones Electrónicas



	ODR
	Online Dispute Resolution Systems



	Oficina del ORECE
	Agencia de apoyo al ORECE



	OMPI
	Organización Mundial de la Propiedad Intelectual



	OMR
	Operadores Móviles con Red



	OMV
	Operadores Móviles Virtuales



	ONU
	Organización de Naciones Unidas



	ORECE/BEREC
	Organismo de Reguladores Europeos de las Comunicaciones Electrónicas



	OTT
	Servicios over-the-top




	p.e.
	por ejemplo



	PLN/NLP
	natural language processing



	PMB
	Prestadores de Motores de Búsqueda



	PSA
	Prestadores de Servicios Asociados



	PSCA
	Prestador de Servicios de Comunicación Audiovisual



	
PSD2
	Directiva sobre Servicios de Pago en el mercado interior



	PSI
	Prestadores de servicios de intermediación en línea



	PSI (Directiva)
	Directiva relativa a la reutilización de la información del sector público



	PSSI
	Prestadores de servicios de la sociedad de la información



	RB
	Reglamento de Bruselas relativo a la competencia judicial, el reconocimiento y la ejecución de resoluciones judiciales en materia civil y mercantil



	RBI bis
	Reglamento sobre competencia judicial internacional y reconocimiento y ejecución de resoluciones judiciales en materia civil y mercantil, Reglamento Bruselas I bis



	RCE
	Redes de Comunicaciones Electrónicas



	RD
	Real Decreto



	
RD 424/2005
	Real Decreto por el que se aprueba el Reglamento sobre las condiciones para la prestación de servicios de comunicaciones electrónicas, el servicio universal y la protección de los usuarios



	RDGRN
	Resolución de la Dirección General de los Registros y del Notariado



	RDL
	Real Decreto Ley



	RDLSP
	Real Decreto Ley de Servicios de Pago y otras medidas urgentes en materia financiera



	RDLtvo
	Real Decreto Legislativo



	RECAV
	Reglamento Comunitario relativo a la aplicación del art. 101, apartado 3, del Tratado de Funcionamiento de la Unión Europea a determinadas categorías de acuerdos verticales y prácticas concertadas



	ReIDAS
	Reglamento relativo a la identificación electrónica y los servicios de confianza para las transacciones electrónicas en el mercado interior (Electronic IDentification And trust Services)



	RFID
	dispositivo de identificación por radiofrecuencia



	RGPD
	Reglamento Comunitario de Protección de Datos Personales.



	RH
	
Reglamento Hipotecario



	RIDSD
	Reglamento del Impuesto sobre Determinados Servicios Digitales



	RISP
	Reglamento sobre reutilización de la información del sector público, para el ámbito del sector público estatal



	RMUE
	Reglamento Comunitario sobre la Marca de la Unión Europea



	RN
	
Reglamento Notarial



	RP2B
	Reglamento sobre el fomento de la equidad y la transparencia para los usuarios profesionales de servicios de intermediación en línea



	RRI
	Reglamento sobre ley aplicable a las obligaciones contractuales, Reglamento Roma I



	RRII
	Reglamento sobre ley aplicable a las obligaciones extracontractuales, Reglamento Roma II



	RRM
	
Reglamento del Registro Mercantil



	SCA
	Servicios de Comunicación Audiovisual



	SCI
	Servicios de Comunicaciones Interpersonales



	SCI-BN
	SCI basados en numeración



	SCI-IN
	SCI independientes de la numeración



	SEC
	Securities Exchange Commission



	SEDIA
	Secretaría de Estado de Digitalización e Inteligencia Artificial



	SETID
	Secretaría de Estado de las Telecomunicaciones y de las Infraestructuras Digitales



	SJM
	Sentencia del Juzgado de lo Mercantil



	SSNIC test

	Small but Significant Non-transitory Increase in Cost testy



	SNIIP test

	Small but Significant Non-transitory Increase in Price test



	Solvencia II
	Directiva sobre el seguro de vida, el acceso a la actividad de seguro y de reaseguro y su ejercicio



	SRI
	Seguridad de las Redes y Sistemas de Información



	SSI
	Servicio de la Sociedad de la Información



	SSNDQ test

	Small but Significant Non-transitory Decrease in Quality test



	STC
	Sentencia del Tribunal Constitucional



	STEDH
	Sentencia del Tribunal Europeo de Derechos Humanos



	STJCE
	Sentencia del Tribunal de Justicia de la Comunidad Europea



	STJUE
	Sentencia del Tribunal Justicia de la Unión Europea



	STO
	Securities Offering



	STPI
	Sentencia del Tribunal de Primera Instancia (Unión Europea)



	STS
	Sentencia del Tribunal Supremo



	STSJ
	Sentencia del Tribunal Superior de Justicia



	SWIFT
	Society for Worldwide Interbank Financial Telecommunication



	S2CPI
	Sección Segunda de la Comisión de Propiedad Intelectual



	TC
	Tribunal Constitucional



	TCP
	
Transmision Control Protocol. Separa el mensaje en paquetes, y luego los reensambla en el ordenador del destinatario.



	TCP/IP
	Transmision Control Protocol/Internet Protocol



	TDT
	Televisión Digital Terrestre



	TEDH
	Tribunal Europeo de Derechos Humanos



	
TFUE
	
Tratado de Funcionamiento de la Unión Europea



	TGUE
	Tribunal General de la Unión Europea



	TJUE
	Tribunal de Justicia de la Unión Europea



	TOR
	Red anónima que opera en la dark web, en ocasiones con contenidos ilícitos



	TPI
	Tribunal de Primera Instancia (Unión Europea)



	TRD/DLT
	Tecnología de Registro Distribuido / Distributed Ledger Technology




	
TRLGDCU
	
Texto Refundido de la Ley General para la Defensa de Consumidores y Usuarios



	
TRLISOS
	
Texto Refundido de la Ley sobre Infracciones y Sanciones en el Orden Social



	
TRLPI
	
Texto Refundido de la Ley de Propiedad Intelectual



	TS
	Tribunal Supremo



	TSJ
	Tribunal Superior de Justicia



	UE
	Unión Europea



	UNCITRAL
	United Nations Commission on International Trade Law



	URL
	Uniform Resource Locator



	v.gr.
	
verbi gratia, por ejemplo



	VPNs
	
Virtual Private Nets o Networks (redes privadas virtuales que se activan por encima de Internet)



	WAN
	Redes de Área Extensa



	WP29
	Grupo de Trabajo del artículo 29



	W3C
	World Wide Web Consortium












Parte I Marco jurídico de la actividad digital






Capítulo I Concepto y normativa sobre derecho digital


 I.  Una aproximación al concepto y caracterización del derecho digital y su normativa

Eduardo Valpuesta Gastaminza

1.  El «Derecho Digital»

01000 Cuando surgió Internet, y con él toda la facilidad para difundir y compartir información que permitía la tecnología electrónica, se propusieron como denominaciones para englobar a todas las novedades jurídicas que implicaba este fenómeno las de «Derecho de las Nuevas Tecnologías», o «Derecho de Internet», o «Derecho y TICs» (por «Tecnologías de Información y Comunicación»), entre otras muchas. Se trataba de un cierto «cajón de sastre» en el que cabían diversas manifestaciones de todas las novedades que implicaba el tratamiento electrónico de información digitalizada en ámbitos muy diversos (tratamiento de datos personales, contratación a distancia, propiedad intelectual, etc.). Y durante unos cuantos años aquello se veía como un mundo de unos pocos «iniciados» o «insiders» en el ámbito de las tecnologías informáticas. Pero el crecimiento imparable de Internet, y sobre todo la aparición de nuevas tecnologías «disruptivas» (esto es, no «evolutivas», sino «revolucionarias») que multiplican la capacidad de comunicación y de información, hace que hoy en día lo «digital» nos invada en todos los frentes. La inmensa mayoría de comunicaciones personales se hacen por medios electrónicos (correo electrónico, whatsapp, etc.); las ventas por Internet suponen una cuota importante del total de negociación, y una vía de negocio absolutamente imprescindible para la mayoría de empresas; todas las operaciones financieras se realizan y compensan multilateralmente a través de medios electrónicos; etc. Si un día se «cayera la red» en todo el mundo, prácticamente toda la actividad económica y negocial quedaría paralizada; y además, una gran mayoría de personas no tendríamos acceso a «nuestros» datos, alojados en una nube inaccesible. En buena medida somos Internet-dependientes. Y, en consonancia, toda la regulación de los problemas interpersonales que genera este tráfico de datos ya supone una parte importante de la regulación total. Hace años el «derecho de las nuevas tecnologías» abarcaba unas pocas normas, pero hoy en día prácticamente en todos los ámbitos existe una regulación, general o específica, en relación con la operativa digital en esa área.

01001 Y el centro de toda esa regulación ya no es «Internet» ni las «nuevas tecnologías», que en realidad constituyen solo un instrumento (imprescindible, sí, pero medial) de lo realmente importante: el dato digital (o, más bien, el «dato digitalizado»). Se ha dicho que los datos son el petróleo de la nueva economía, pero en realidad son lo sustancial no sólo de la economía sino de toda la comunicación social. Porque toda la información y la publicidad que colocamos en Internet lo es de datos que se digitalizan, que se convierten en el lenguaje binario para permitir su transmisión por medio de impulsos electrónicos. Y no sólo se digitalizan para poderlos comunicar, sino también para procesarlos, para trabajar sobre ellos, porque cuando tenemos millones de datos (y podemos hacer, por ello, tratamientos de big data) podemos estudiarlos con tecnologías avanzadas y detectar patrones, formas de operar, y además «adiestrar» con ellos a las máquinas para automatizar la realización de las conductas que se pueden objetivar (inteligencia artificial).

01002 Los «datos digitales» son el centro de las actuaciones con relevancia jurídica que se realizan por medio de Internet. «Digital» proviene del término latino «digitus», «dedo», y es lo que hacemos al traducir los datos al lenguaje binario para que los pueda «entender» y manejar un ordenador, esto es, convertirlos en secuencias de «0» y «1», que son dos «números dígitos» (un «número que puede expresarse con un solo guarismo, y que en la numeración decimal es alguno de los comprendidos entre el cero y el nueve, ambos inclusive», según la acepción del DRAE). Lo «digital», según el DRAE, es lo «Referente a los números dígitos» (acepción 2), lo «Dicho de un dispositivo o sistema: Que crea, presenta, transporta o almacena información mediante la combinación de bits» (acepción 3), lo «Que se realiza o transmite por medios digitales» (acepción 4). Por lo tanto lo «digital» hace referencia a los datos digitalizados, y no a la forma de transmisión o de operativa sobre los mismos, aunque aquello (digitalizar) es lo previo y necesario para realizar la transmisión o las operaciones posteriores.

01003 Lógicamente, al digitalizar los datos, al procesarlos, y al construir a partir de ellos identidades, protocolos y formas de actuación, estamos afectando derechos de los sujetos: identificamos a las personas a través de sus datos y de sus claves, tratamos datos personales, negociamos a través de medios telemáticos, etc. Y ahí nace el Derecho digital, las reglas que determinan lo correcto en cuanto a esa afectación de las personas por el tratamiento digital de los datos (esto es, por el tratamiento digital de identidades, datos personales, negocios, procesos, etc.). De esta forma, podríamos decir que el «derecho digital» es el conjunto de normas que establecen los requisitos y límites del tratamiento de los datos digitales, y regulan las relaciones entabladas entre personas a través de datos (digitalizados) transmitidos por medios electrónicos a distancia. La reciente aprobación por el Gobierno de España de la nueva «Carta de Derechos Digitales», en julio de 2021, pese a que no se trate de un texto normativo, pone de manifiesto la importancia de este conjunto de reglas basadas en la afectación de los derechos subjetivos por el tratamiento de los datos digitales.

01004 A nuestro juicio, y de acuerdo con buena parte de la doctrina, tiene más sentido utilizar esa expresión de «derecho digital» que las antiguas antes referidas. Hablar de «derecho de las nuevas tecnologías» resulta impreciso, porque ni se estudian los problemas jurídicos de todas las tecnologías (sólo de las digitales), ni todas las tecnologías son ya «nuevas», ni son necesariamente las tecnologías las que afectan a los derechos subjetivos (son el instrumento o medio, pero no el objeto). De igual forma, «derecho de las TICs» sitúa a las tecnologías de información y comunicación como el centro, como lo que afecta a los derechos subjetivos, cuando son más bien el instrumento para informar y comunicar los datos digitalizados, y dejan fuera aspectos muy importantes del actual derecho digital que no son estrictamente comunicación o información (como el tratamiento masivo de datos, la aplicación de técnicas de inteligencia artificial o los smart contracts). En definitiva, lo que determina una nueva forma de afectar a los derechos subjetivos no es «Internet», no es el medio ni la tecnología de transmisión (o, al menos, no fundamentalmente), sino los datos que circulan a través de Internet y su tratamiento.

2.  Internet y tecnologías disruptivas

01005 Como se tratará más adelante (véase 02000-02039) la aparición de Internet supuso una verdadera revolución, al permitir la comunicación masiva de datos a distancia de manera instantánea para cualquier lugar con una conexión digital. Pero cada una de las fases por las que ha ido atravesando la evolución de Internet ha supuesto unos avances enormes, y en el actual Internet 4.0 lo relevante no es tanto ya la técnica de transmisión a distancia, cuanto la capacidad de transmisión y procesamiento de los datos, las nuevas formas en que éstos son tratados, y las funcionalidades que se han desarrollado para ese tratamiento. Y a ello han contribuido diversas tecnologías relacionadas entre sí y aplicadas todas ellas desde o hacia los «datos digitales». La actualmente llamada web 4.0 permite:


	
a)  identificarse en la red con las mismas garantías (o mayores) que la presencia física, y además acompañar a la identificación las características y titulaciones acreditadas del sujeto (09004-09040);

	
b)  digitalizar miles de procesos que hasta ahora se realizaban presencialmente y con documentación física, y se pueden hacer de forma telemática con documentación digitalizada (trámites ciudadanos y administrativos, comprobación de cumplimiento normativo, actuaciones judiciales, reuniones societarias, etc.) (Capítulo X); o

	
c)  aplicar las técnicas a la contratación privada y administrativa, logrando notables avances en cuanto al volumen de información y a la transparencia, y enormes ahorros de costes económicos y temporales (Capítulo XI).



01006 Son muchas las nuevas tecnologías que propician estos cambios, y todas ellas se irán estudiando a lo largo de esta obra. Simplemente podemos adelantar algún aspecto para entender la actual complejidad de la digitalización de las relaciones sociales:


	
*  Digitalización y encriptación de datos y documentos: la conversión de cualquier dato y documento en lenguaje binario permite alojarlos en formato digital, y eso ya es la técnica digital más «antigua», pero además la posible encriptación de los datos (y entre ellos, los de identidad de los individuos) y documentos, convirtiéndolos en claves que no habilitan para «reconstituir» lo encriptado, ha permitido muchos flujos de información anónima (encriptación del sujeto) y cifrada que abre un nuevo abanico de posibilidades (sobre la encriptación mediante los hashes véase 02110.c). Pero, además, la tecnología permite ya no sólo «digitalizar» entidades reales preexistentes, sino además crear nuevos activos nativos digitales, representaciones digitales de derechos (como ciertos tokens tipo NFT, véase 11412), lo cual abre nuevas posibilidades de operativa comercial.

	
*  Economía de plataformas: las plataformas digitales constituyen enormes escaparates, con contenidos casi potencialmente infinitos, que permiten el acceso fácil y simultáneo de miles de clientes. Estas entidades pueden actuar de dos maneras básicas, como se indicará (véase 03143-03160 y 11510-11513): plataformas que operan como simples «intermediarios» para permitir la comunicación entre sujetos, el alojamiento de datos, la búsqueda de empresas, etc.; o plataformas que actúan como contraparte en diversos negocios y contratos. Las plataformas, entre otras muchas aplicaciones, han revolucionado la llamada «economía colaborativa», al permitir la comunicación y contratación «de particular a particular» (peer to peer) en muchos ámbitos hasta ahora reservados a otras iniciativas empresariales (transporte, turismo, financiación, crowdinsurance, intercambio de ficheros digitales, etc., véanse 03143-03160, 11510-11513, o 11608-11609); han hecho surgir nuevas técnicas comerciales, en los ámbitos de distribución (como el dropshipping, véase 11517-11518), de prestación de servicios (buscadores de empresas, comparadores de servicios, etc., véase p.ej. 11600), etc.; y permiten la operativa como marketplaces para intercambiar, vender u ofrecer múltiples productos o servicios.

	
*  Tecnología DLT: el uso de técnicas DLT, normalmente blockchain (véase 02109-02136) permite alojar miles de datos en una base distribuida, de forma encriptada, inalterable y anónima, lo cual facilita enormemente procesos de comunicación que hasta ahora resultaban impensables. Esa tecnología y la economía de plataformas permite identificarse ante otras personas, acreditar características o titulaciones, alojar documentos probatorios de hechos o actuaciones, intercambiar documentación contractual, realizar pagos u operaciones financieras de muy diverso tipo, etc. A las plataformas como forma de comunicación la técnica blockchain añade la posibilidad de ir alojando datos de transacciones, hechos, procesos, de forma trazable, inmutable y compartida por muchos sujetos.

	
*  Uso de Internet of Things (IoT): mecanismos de IoT pueden tomar y transmitir datos tanto de aspectos puramente personales (constantes vitales, formas de conducción, etc.) como materiales (humedad, temperatura, grado de luminosidad, contaminación, etc.) (véase 02102-02108). Esto genera millones de datos que, sumados a los aportados por los sujetos en otros procesos, permite operar las técnicas de big data y además diseñar productos o procesos adecuados para personas o situaciones.

	
*  Big data e inteligencia artificial: todos los datos suministrados por los sujetos que actúan y se comunican en la red, y por los instrumentos de IoT, manejados con técnicas de big data y de inteligencia artificial permiten optimizar procesos. Desde la gestión del tráfico o el gasto energético de una ciudad, hasta la implementación de vehículos autónomos o de robots, la creación de softwares adecuados para la gestión de empresas y de procesos administrativos y comerciales, o el diseño de productos que resuelvan necesidades vitales (medicamentos, diagnósticos clínicos, etc.) o complementarias (productos comerciales, instrumentos de ocio, etc.) de las personas.

	
*  Smart contracts: específicamente para el ámbito contractual, aunque con aplicaciones en los demás, los smart contracts permiten automatizar la ejecución de ciertas prestaciones futuras (véase 11001-11048). Esto permite economizar muchos costes de gestión, y además evita conductas oportunistas de las partes contratantes, que ya no pueden decidir incumplir cuando llegue el vencimiento de la obligación. Las aplicaciones de los smart contracts son múltiples tanto en contratos de intercambio de bienes o de servicios (pagos ya prefijados cuando se cumplan las condiciones objetivas fijadas en el contrato, y programados, procesados y alojados en una blockchain), como en operaciones de financiación (pago de cuotas, pago de intereses o de dividendos en bonos o en acciones), o incluso en la operativa diaria de las «sociedades comerciales» (DAOs, véase 11500-11504).

	
*  Técnicas instrumentales, como las de telecomunicaciones, procesamiento de datos (con las nuevas posibilidades que abrirá la computación cuántica y el 5G), desarrollo de software, alojamiento en la nube (cloud computing), etc., que permiten que todas estas tecnologías sean operativas y se desarrollen de forma adecuada.



01007 En buena medida todas estas tecnologías son interdependientes: las plataformas no se habrían desarrollado sin los avances en las técnicas de comunicación, y sin la digitalización y encriptación de datos y documentos; el big data no sería posible sin los datos suministrados por plataformas, redes sociales e IoT; las criptomonedas y los smart contracts normalmente se alojan en redes blockchain; la financiación por medio de ICOs sería imposible sin plataformas, técnicas blockchain, y smart contrats que prefiguran ciertas prestaciones; etc. En cierta forma todos los cambios se han apoyado unos en otros, se han ido implementado y evolucionando de forma paralela conforme cada nueva técnica permitía nuevas prestaciones, y nuevos desarrollos de esas prestaciones exigían nuevas técnicas. Y como en otros muchos ámbitos, la materia sólo se entiende de forma correcta y completa con una visión total de los procesos y técnicas, pues cada nueva figura técnica crea problemas de regulación de la propia figura (p. ej., protección de datos personales, protección de la propiedad intelectual, etc.), y a su vez problemas de encaje de las funcionalidades que ofrece en el marco económico general (p. ej., incidencia de esa nueva técnica al aumentar la posición de dominio del sujeto en su mercado relevante, véase 13117-13155).

01008 Toda esa evolución y revolución tecnológica ha avanzado por su cuenta, y lógicamente la regulación jurídica ha ido siempre por detrás, por la evidente razón de que no se puede regular lo que no existe. Como ocurre siempre ante las nuevas realidades, el jurista asiste sorprendido a la creación de formas de afectación de los derechos novedosas y distintas, y primero debe comprender la técnica que permite ese surgimiento para, después, intentar poner orden de alguna forma y delimitar cuáles de esas nuevas posibilidades son válidas y cuáles afectan ilegítimamente derechos subjetivos. Primero regula cómo se incide en los derechos fundamentales y personalísimos, como la privacidad o la imagen (y así surge la normativa de tratamiento de datos personales), y luego otras manifestaciones en la actividad económica y social. La labor de este apartado es sistematizar de alguna manera toda esa normativa (la creada y la propuesta), con criterios puramente convencionales, absolutamente discutibles, pero que permitan avanzar de una manera ordenada entre tanta regulación.

3.  Sistematización de las normas reguladoras en el Derecho digital

3.1.  El objeto: los «datos digitales»

01009 Prácticamente todo se puede digitalizar, convertir al lenguaje binario: documentos escritos, fotografías, datos personales, cualquier expresión de una idea. Posteriormente los datos ya digitalizados se: i) almacenan y/o ii) se procesan. Y gracias a ello son posibles: i) transacciones de datos o relativas a datos; o ii) el diseño de procesos y actividades en función de los resultados del procesamiento (nuevos productos para los clientes, nuevos fármacos obtenidos tras estudiar datos de salud, etc.). Por supuesto, en la sociedad digital no sólo se venden u ofertan productos digitales (muchas páginas web lo que venden u ofrecen son bienes físicos o servicios en soportes total o parcialmente físicos, que se envían al adquirente), pero la contratación, el cruce de comunicaciones, los datos que se intercambian, se realiza por medios de comunicación a distancia y mediante datos digitales. Esa operativa mediante datos digitales es la que hace que al negocio celebrado en sí (p. ej., de compraventa, o de compraventa a distancia) se unan aspectos jurídicos relativos al tratamiento de los datos que han circulado en esa comunicación.

01010 El régimen jurídico de los datos digitales se expone en los Capítulos V a VIII de la presente obra (específicamente sobre la European Data Strategy véanse 0524 y ss.). Las principales normas que recogen este régimen son las siguientes:


	
*  Datos personales: normas de protección de datos personales. Dato personal es «toda información sobre una persona física identificada o identificable» (art. 4.1 RGPD). Por su carácter personal, afectan a derechos fundamentales del sujeto al que se refieren: dignidad, intimidad, honor y propia imagen, etc. y por ello tanto su obtención como su tratamiento requieren, como regla, el consentimiento del sujeto. La normativa básica que regula el concepto de dato personal, el consentimiento para la obtención y tratamiento, y las excepciones a ese consentimiento, son el Reglamento comunitario 2016/679 (RGPD) y la Ley Orgánica 3/2018 (LOPDPGDD), véase 06001-06227. Si los datos personales se «anonimizan», entonces dejan de ser personales y resultan de libre manejo y transmisión.Existen, además, regímenes específicos para el tratamiento de ciertos datos personales, como la Directiva (UE) 2016/680, que establece normas armonizadas para la protección y libre circulación de los datos personales tratados con fines de prevención, investigación, detección o enjuiciamiento de infracciones penales o de ejecución de sanciones penales, incluida la protección frente a amenazas a la seguridad pública y su prevención; o el Reglamento 2018/1725, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales por las instituciones, órganos y organismos de la Unión, y a la libre circulación de esos datos.




	
*  Datos no personales: los datos que no se refieren a una persona física son libremente intercambiables (criterio de open data), primero porque son inocuos (no afectan a sujetos concretos ni a sus derechos), y segundo porque ese intercambio y el libre tratamiento permiten infinidad de avances y proporcionan información muy valiosa. Piénsese en todos los avances médicos a raíz de investigaciones basadas en datos de salud (bien anonimizados, bien personales cuyo titular ha permitido ese tratamiento, y véanse incluso opiniones favorables al tratamiento de datos personales con fines médicos aun sin consentimiento del sujeto en 10956), en la información estadística, en las investigaciones sociológicas o comerciales que generan datos para seguridad, nuevos productos o utilidades, etc. Las normas fundamentales que permiten el libre intercambio de datos no personales son el Reglamento (UE) 2018/1807, relativo a un marco para la libre circulación de datos no personales en la Unión Europea (véase 05057-05062), y la Directiva 2019/1024, relativa a los datos abiertos y la reutilización de la información del sector público («Directiva de Open Data», que ciñe su aplicación sólo para datos del sector público), que fomenta la puesta a disposición por el sector público de sus datos en formatos abiertos e interoperables, para su uso por fines comerciales o no comerciales por cualquier interesado (véase 05051-05056).

	
*  Como regulación general relativa a la «gobernanza del dato», la Unión Europea publicó el 25 de noviembre de 2020 la Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a la gobernanza europea de datos («Ley de Gobernanza de Datos», véase https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020PC0767). Esta propuesta aborda los obstáculos al buen funcionamiento de la economía de los datos y pretende crear un marco de gobernanza de la Unión para el acceso a los datos y su uso, especialmente en lo relativo a la reutilización de determinados tipos de datos en poder del sector público, la prestación de servicios a los usuarios profesionales y los interesados por parte de los proveedores de servicios de intercambio de datos, así como la recogida y el tratamiento de datos cedidos con fines altruistas por personas físicas y jurídicas (véase 05063-05069).

	
*  Tratamiento de datos mediante big data e inteligencia artificial: muchos de los operadores en el mercado digital recopilan los datos y los tratan mediante técnicas de big data para obtener información procesada y perfiles diversos, con fines comerciales o no comerciales (véase al respecto 07003-07022). La problemática de los límites a esas aplicaciones de inteligencia artificial y de la responsabilidad por los daños causados surgió de inmediato, y se halla huérfana de regulación por ahora. Un primer paso en esa regulación lo constituye la Propuesta de Reglamento por el que se establecen normas armonizadas en materia de inteligencia artificial (Ley de Inteligencia Artificial, véase https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1623335154975&uri=CELEX%3A52021PC0206), publicada el 21 de abril de 2021 junto con otras medidas, que establece ciertos límites a estas técnicas (véase 07200-07222).



3.2.  Los sujetos: operadores en la sociedad digital

01011 En la regulación de los sujetos que operan en la sociedad digital es donde se aprecia la enorme diferencia que existe entre cómo se realizaba la economía digital hace una década, y cómo lo hace ahora la actual economía de plataformas. El régimen inicial, todavía vigente hoy, se encuentra en la Directiva 2000/31/CE de 8 de junio de 2000, relativa a determinados aspectos jurídicos de los servicios de la sociedad de la información, en particular el comercio electrónico en el mercado interior (traspuesta en España mediante la LSSICE). Esta normativa parte de una categoría general de «prestadores de servicios de la sociedad de la información» («cualquier persona física o jurídica que suministre un servicio de la sociedad de la información»), pero dentro de ella establece un régimen especial para los «prestadores de servicios intermediarios», que serían aquellos que simplemente dan acceso a páginas web, pero no determinan el contenido de tales páginas (véase 03038-03047). Se trata de las entidades que prestan servicios de acceso a Internet, de búsqueda, de comparación, de alojamiento y/o almacenamiento de datos, enrutadores, etc., que son servicios «intermediarios» o «instrumentales» para navegar por la red, pero no principales. Estos sujetos tratan páginas web que, estas sí, ofertan servicios principales de Internet (venden productos o servicios, informan, difunden ideologías, etc.), pero no inciden en sus contenidos. Por eso la regla fundamental es en cuanto a la «responsabilidad», pues estos sujetos no son responsables de los contenidos de las páginas a las que dan acceso, buscan, comparan, almacenan, etc. La regla se recoge en los arts. 12 a 15 de la Directiva, y opera como un «puerto seguro» para el intermediario de Internet, que no es responsable de los contenidos a los que enlaza (en igual sentido en la regulación del derecho de propiedad intelectual véase 15011-15012, 15016 y 16044, pero con interesantes precisiones en cuanto a los «prestadores de servicios para compartir contenidos en línea» en 15074-15078).

Uno de los supuestos básicos regulados se recoge en el apartado primero del art. 14: «1. Los Estados miembros garantizarán que, cuando se preste un servicio de la sociedad de la información consistente en almacenar datos facilitados por el destinatario del servicio, el prestador de servicios no pueda ser considerado responsable de los datos almacenados a petición del destinatario, a condición de que: a) el prestador de servicios no tenga conocimiento efectivo de que la actividad o la información es ilícita y, en lo que se refiere a una acción por daños y perjuicios, no tenga conocimiento de hechos o circunstancias por los que la actividad o la información revele su carácter ilícito, o de que; b) en cuanto tenga conocimiento de estos puntos, el prestador de servicios actúe con prontitud para retirar los datos o hacer que el acceso a ellos sea imposible». La Directiva dicta normas relativas a los servicios de mera transmisión de datos (art. 12), de copia caché (art. 13, cuando el prestador del servicio realiza un almacenamiento automático, provisional y temporal de la información, para hacer más eficaz la transmisión) y de alojamiento de datos (art. 14). En la normativa española véanse arts. 14 a 17 LSSICE.


01012 Esta regla durante mucho tiempo ha servido para que los intermediarios de Internet aleguen su exoneración de responsabilidad por las actividades ilícitas realizadas por las páginas a las que enlazan, con las consabidas «zonas grises» cuando tales intermediarios son conscientes, o deberían serlo, de esa actividad ilícita (como ocurre con las plataformas de intercambios de contenidos, que a veces almacenan o permiten intercambios de contenidos protegidos por propiedad intelectual, que son ofrecidos sin permiso de sus autores). En la STJUE 23 marzo 2010, caso Vuitton, C-236/08 a -238/08, LA LEY 12516/210, se discutió el acceso que el buscador de Google daba, al introducir el término «Vuitton», a páginas de imitadores de bolsos de la marca Vuitton. El tribunal dictaminó que Google no responde «cuando no desempeñe un papel activo que pueda darle conocimiento o control de los datos almacenados. Si no desempeña un papel de este tipo, no puede considerarse responsable al prestador de los datos almacenados a petición del anunciante, a menos que, tras llegar a su conocimiento la ilicitud de estos datos o de las actividades del anunciante, no actúe con prontitud para retirar los datos o hacer que el acceso a ellos sea imposible». La cuestión también tiene relevancia para las plataformas, que a menudo alegan que son meros intermediarios de acceso a servicios para evitar ser considerados prestadores del servicio principal (véase 11510-11513).

01013 Aparte de esta regulación, esta Directiva en general establece reglas de aplicación a todo sujeto que actúe en Internet, sea prestando servicios principales o de intermediación: obligaciones de información en cuanto a su identidad y características (art. 5), información previa en caso de comunicaciones comerciales (art. 6), y reglas para la celebración de contratos por vía electrónica (arts. 9 a 11).

01014 Esta normativa se ha quedado en buena medida obsoleta porque no contempla las modernas formas de actuación en el mercado digital, sobre todo a través de plataformas de muy diverso tipo. Por eso los órganos comunitarios llevan varios años trabajando en unos textos legales modernos que realicen una regulación mucho más global y más adecuada para la actual realidad de las formas de operar en la economía digital. El resultado han sido las dos propuestas presentadas el 15 de diciembre de 2020, la Digital Services Act (DSA) y la Digital Markets Act (DMA) (sobre estas propuestas véase igualmente 03056-03057 y 03058).

Para la «Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un mercado único de servicios digitales (Ley de servicios digitales)» véase https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020PC0825&from=en; para la «Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre mercados disputables y equitativos en el sector digital (Ley de Mercados Digitales)» véase https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020PC0842&from=en.


01015 La propuesta de «Ley de Servicios Digitales» viene a ser un complemento de la Directiva 2000/31/CE, y regula únicamente a los intermediarios de servicios de la sociedad de la información (no a los titulares de webs, que siguen rigiéndose por la citada Directiva), a los que añade expresamente a las «plataformas en línea». La idea fundamental es establecer un régimen para los intermediarios más amplio y más riguroso que el de la Directiva de comercio electrónico, de la que propone derogar sus arts. 12 a 15, si bien sustituyéndolos por un régimen sustancialmente igual también de «puerto seguro» en cuanto a exoneración de responsabilidad en los arts. 3 a 5. Una de las cuestiones más relevantes es el añadido de la obligación de tener un servicio de alerta, para permitir que cualquier interesado notifique la presencia en la web intermediaria de elementos de información concretos que esa persona considere ilícitos (véase art. 14). La propuesta de norma establece también obligaciones específicas para las plataformas en línea (como, p. ej., que no presten servicio a destinatarios que proporcionen con frecuencia contenidos manifiestamente ilícitos, art. 20, que en ciertos supuestos tengan mecanismos de trazabilidad de los comerciantes que ofrecen bienes o servicios a través de la plataforma, art. 22, o que distingan claramente los anuncios publicitarios de lo que sea información estricta, art. 24). Por último, también se incluyen en los arts. 25 a 33 obligaciones reforzadas de información para las plataformas en línea de muy gran tamaño (que son las que presten sus servicios a un número medio mensual de destinatarios del servicio activos en la Unión igual o superior a cuarenta y cinco millones).

Entre esas obligaciones de las plataformas de muy gran tamaño cabe destacar: detectar, analizar y evaluar, al menos una vez al año, cualquier riesgo sistémico significativo que se derive del funcionamiento y uso que se haga de sus servicios en la Unión (art. 26); sometimiento a auditorías para evaluar el cumplimiento de las obligaciones legales (art. 28); explicar los parámetros usados para sus sistemas de recomendación (art. 29, para evitar el self-preferencing, entre otras razones); o la designación de uno o varios encargados de cumplimiento con la responsabilidad de vigilar el cumplimiento del Reglamento (art. 32).


01016 La propuesta de «Ley de Mercados Digitales», por su parte, se centra en los intermediarios que constituyan «guardianes de acceso» (gatekeepers) a Internet. Los criterios para ser un «guardián de acceso» se fijan en el art. 3, con la mira puesta en las grandes plataformas de acceso a la red. Se trata de una norma más vinculada con el derecho de la libre competencia y con la prohibición de abuso de posición de dominio, que establece muchas obligaciones para la plataforma a favor de los usuarios profesionales de la misma. La constatación de que esas plataformas establecían condiciones abusivas o desleales a los empresarios que se anuncian a través de ellas, y también a los usuarios finales, ha motivado un dictado estricto de obligaciones en, fundamentalmente, los arts. 5 y 6. Algunos ejemplos son: no impedir a los usuarios profesionales que vendan a sus clientes fuera de la plataforma y en condiciones distintas; no usar los datos personales que obtengan de los usuarios profesionales para los servicios propios de la plataforma; permitir a los usuarios finales desinstalar cualquier programa instalado para usar la plataforma, o instalar aplicaciones de terceros que utilicen, o interoperen con sistemas operativos de dicho guardián de acceso; o no preferenciar los servicios y productos ofrecidos por el propio guardián de acceso o por terceros pertenecientes a la misma empresa (self-preferencing).

La norma incluye como «servicio básico de plataforma» a: servicios de intermediación en línea; motores de búsqueda en línea; servicios de redes sociales en línea; servicios de plataformas de intercambio de vídeos; servicios de comunicaciones interpersonales independientes de la numeración; sistemas operativos; servicios de computación en nube; o servicios de publicidad (art. 2.2).


01017 Esta propuesta de regulación no debe hacernos olvidar que ya existe una regulación vigente de ciertos aspectos de las relaciones entre las plataformas y los empresarios que se anuncian y contratan a través de ellas, parcialmente coincidente en algunos aspectos con lo contenido en la DMA. Se trata del Reglamento 2019/1150, de 20 junio 2019, sobre el fomento de la equidad y la transparencia para los usuarios profesionales de servicios de intermediación en línea. Con un cierto paralelismo con las normas de protección de consumidores y las de condiciones generales de contratación y con las reglas que acabamos de exponer de la propuesta de DMA, la idea central de este Reglamento es establecer reglas equitativas en el negocio que se celebre entre el usuario profesional y la plataforma, dado que aquel normalmente se encuentra en una posición de debilidad económica y estructural respecto de la plataforma (véase igualmente sobre esta regulación 03049-03053). En este sentido, se establece, entre otras normas, que las condiciones generales estén disponibles para el usuario profesional y estén redactadas de manera sencilla y comprensible; la necesidad de que la plataforma motive la restricción o suspensión del servicio, y preavise en caso de que vaya a cesar la relación; señalar los parámetros que rigen la clasificación (y, en su caso, avisar de que la clasificación se pueda mejorar con cierta remuneración); la inclusión de toda política de tratamiento diferenciado y sus motivaciones; el acceso a los datos personales o de otro tipo, o ambos, que proporcionen los usuarios profesionales o los consumidores para utilizar los servicios de intermediación en línea; o las posibles medidas relativas a la venta por los usuarios profesionales a través de otros canales de comercialización. Nótese que este Reglamento se aplica respecto de cualquier plataforma, mientras que la DMA sólo vincula en sus normas a las grandes plataformas que actúen como gatekeepers.

01018 Como se aprecia de toda esta regulación, la idea central es regular a las plataformas, y sobre todo a las grandes plataformas, que se muestran como los sujetos más relevantes de la actual sociedad digital, bien actúen como intermediarios (y ahí se aplicaría la DSA), bien como intermediarios o prestadores de servicio que constituyan «guardianes de acceso» (aplicación de la DMA). La Directiva 2000/31 no pudo tenerlas en cuenta, porque entonces todavía resultaban poco relevantes, pero la sociedad digital actual es, en buena parte, una «economía de plataformas» (véanse a este respecto 03143-03160 y 11510-11513).

01019 Por último, no podemos olvidarnos de otro grupo de sujetos que actúan en la sociedad digital: los usuarios finales de los servicios de la sociedad de la información, los clientes. Estos no tienen un régimen jurídico especial por actuar en la red, pero lo que sí tiene de especial esa actuación es que deben realizarla mediante su identidad digital y mediante formas de comunicación y de prestación de consentimiento digitales. La normativa referente a cómo se acredita esa identidad y cómo se realiza una «firma digital» se expone más adelante (véase 09004-09043).

3.3.  Los instrumentos de transmisión: telecomunicaciones, tecnologías disruptivas

01020 Los sujetos que operan en la red necesitan, obviamente, los medios técnicos de transmisión que permiten tal operativa. Por eso una de las normas fundamentales en esta materia, la que constituye el marco de la comunicación por medios electrónicos, es la Ley General de Telecomunicaciones (tratada ampliamente en 03005 y ss.) y, con carácter más específico, la Directiva 2015/1535, de 9 septiembre 2015, por la que establece un procedimiento de información en materia de reglamentaciones técnicas y de reglas relativas a los servicios de la sociedad de la información.

01021 Aparte de esta regulación general de las comunicaciones electrónicas, la mayoría de los instrumentos de IoT (véase 02102-02108) o las técnicas de computación en la nube (véase 02150-02154) se rigen por diversos estándares. Y otras formas de comunicación o intercambio dentro de la red, como las redes blockchain, se rigen a su vez por códigos informáticos de acceso abierto que no tienen regulación normativa específica. Cuestión distinta es el posible régimen de la actividad que se realice a través de esas redes.

01022 Para que toda transmisión electrónica sea segura rigela normativa de ciberseguridad, que establece las obligaciones que deben cumplir los sujetos que actúan en Internet para evitar los ataques a sus ordenadores y sistemas de comunicación. Existe, por ello, todo un «compliance de ciberseguridad» que deben observar las empresas, y si bien ningún sistema es totalmente ciberseguro, lo que se logrará es que un ataque a los sistemas que cause daños a terceros (p. ej., el robo de datos personales de los clientes) no será de responsabilidad del empresario si adoptó las medidas de ciberseguridad adecuadas. Actualmente la normativa básica en esta materia la constituyen la Directiva 2016/1148 de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel común de seguridad de las redes y sistemas de información en la Unión (véase 08128); y para el Derecho español el RDL 12/2018, de seguridad de las redes y sistemas de información (véase 10030-10036).

3.4.  Los resultados de la digitalización: digitalización de identidades y de procesos, y creación de figuras nuevas

01023 La aplicación de las técnicas digitales para que los sujetos expresados puedan actuar, procesar y negociar con base en estos datos digitales se manifiesta en muy diversos resultados, que a efectos puramente sistemáticos podemos agrupar en tres bloques.

01024 En primer lugar, para poder operar con las personas a través de redes electrónicas hay que, a su vez, convertir a esas personas en «datos digitales», en elementos que puedan ser interpretados por un ordenador como identificadores de un sujeto (sea persona física o jurídica). Por eso uno de los aspectos fundamentales del Derecho Digital consiste en lograr una «identidad digital», una forma de identificar a los sujetos con claves criptográficas que sólo se han comunicado a esa persona concreta. De esta forma, cuando en la red actúa alguien a través de esa clave se presume que se trata de la persona a la que se le asignó, y que las manifestaciones de voluntad expresadas en la red son suyas. De esta forma «identidad digital» y «firma digital» van unidas en la actuación con esas claves. Esa forma de identificación a través de una doble clave, pública y privada, se usa no sólo en los canales «oficiales» de comunicación, sino también en los sistemas «alternativos» de comunicación, como las redes blockchain, que igualmente operan mediante claves criptográficas de identificación.

01025 La regulación fundamental de estos aspectos se realiza, en la Unión Europea, mediante el Reglamento eIDAS 910/2014, de 23 julio 2014, relativo a la identificación electrónica y los servicios de confianza para las transacciones electrónicas en el mercado interior; y en España, a través de la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrónicos de confianza. Además de esta normativa general se encuentran los diversos desarrollos de sistemas específicos de identificación electrónica (p. ej., el DNI electrónico, o el sistema cl@ve). En el ámbito comunitario se trabaja en la reforma del Reglamento eIDAS para lograr un sistema de «identidad digital soberana» que permita no sólo identificarse, sino además vincular a la identidad ciertos datos de la persona (como el domicilio, titulaciones académicas, etc.) validados electrónicamente, de forma que el sujeto elija cuáles de entre ello comunicar mediante medios digitales seguros (véase la Propuesta de Regulación «amending Regulation (EU) No 910/2014 as regards establishing a framework for a European Digital Entity» de 3 junio 2021, 09009-09010).

01026 En segundo lugar, la digitalización de datos y la aplicación de técnicas de comunicación a distancia pueden aplicarse para facilitar muchas actuaciones que hasta ahora se realizaban de forma presencial. Y en este ámbito distinguimos, a su vez, dos formas de operar que fundamentalmente son distintas, aunque a menudo se presentan o realizan de forma combinada. En una primera manifestación, «digitalizamos» todo el proceso presencial para realizarlo mediante datos digitales y a través de medios digitales, pero manteniendo en lo esencial todos los trámites y pasos que se daban de forma presencial. Esto constituye una «digitalización» que podríamos denominar «débil», que no cambia en sí el proceso ni supone crear algo distinto a lo que ya se tenía. Los documentos se digitalizan y se transmiten a través de medios de comunicación a distancia, y las comunicaciones interpersonales utilizan esos mismos medios (sea correo electrónico, videoconferencia, etc.), sin mayores alteraciones. Las tecnologías digitales que se emplean no son las más disruptivas, más bien las clásicas: computación en la nube, encriptación de documentos, uso de técnicas de comunicación a distancia, etc. En estos supuestos, a veces, no se crean normas específicas, sino que simplemente se introducen estos aspectos de digitalización en las ya existentes. Desde luego la digitalización añade problemas específicos, pero que ya tienen su regulación propia (identificación digital, documentación electrónica, etc.). Estos supuestos son los que recogemos en esta obra en el Capítulo X como «Digitalización de procesos», donde se expondrá para cada supuesto la normativa aplicable.

01027 Una segunda manifestación de la digitalización es más profunda, porque produce la aparición de figuras y de formas de operar completamente nuevas, que sí precisan una regulación autónoma porque suponen una evolución o una revolución respecto de lo anteriormente existente. Es lo que ha ocurrido en todo el ámbito de la contratación, fundamentalmente de la privada, pero también en parte de la pública. La digitalización y las posibilidades que abren las nuevas técnicas dan lugar a productos nuevos. En este marco, a las técnicas más clásicas se unen otras más disruptivas como la inteligencia artificial (que crea nuevos productos más adecuados a cada perfil definido previamente), la blockchain (que permite crear plataformas colectivas de negociación de particular a particular) o los smart contracts (que permiten automatizar ciertas prestaciones negociales, evitando la intervención —y las estrategias, cambios de opinión o voluntades renuentes al cumplimiento— humanas). Surgen así nuevos activos «nativos digitales», como las criptomonedas (véase 11434-11437), nuevas formas colaborativas en la economía (financiación mediante emisión de tokens, crowdinsurance, etc., véanse 11449-11463 o 11608-11609), nuevas maneras de contratación a través de plataformas (como el dropshipping, 11517-11518) o de cadenas de bloques (como el pago en criptomonedas, las redes de venta de energía de proximidad peer-to-peer, véanse 11655-11658), etc. Incluso cambia en muchos aspectos la forma de cumplimiento de las prestaciones en las relaciones laborales (véanse 11701 y ss.), o crea nuevas figuras delictivas o formas distintas de cometer los delitos tradicionales (véanse 12001-12218). Y también supone nuevos problemas en materia de competencia libre, de competencia desleal, y de propiedad intelectual e industrial. Todo esto no supone ya digitalizar el proceso existente, sino crear nuevas figuras contractuales y objetos de protección creativos, distintas formas de cumplir las obligaciones, o diferentes maneras de afectar la competencia. Esta materia se trata en los capítulos XI a XVI de esta obra.

01028 En estos supuestos suele ser más común bien que no exista normativa específica que regule esta nueva realidad, bien que la que se crea resulte autónoma, no una simple modificación o una especialidad añadida en las leyes generales previas. Bien lo muestra, p. ej., que se actúe a menudo con paquetes legislativos autónomos basados en principios específicos adecuados a la tecnología digital, como el Digital Finance Package (véase 11302-11305) o las DSA y DMA, que regulan por primera vez aspectos relativos a las plataformas y a sus posibles posiciones de dominio (véanse 01015 y 01016).

En cualquiera de estas dos últimas manifestaciones, digitalización de procesos, o digitalización y creación de figuras nuevas en la contratación, la normativa aplicable es sectorial, específica de cada sector: normativa de pagos electrónicos, normativa sobre mercados de criptoactivos, normativa de distribución de seguros, normativa sobre teletrabajo o sobre desconexión digital, etc.


01029 Lo que resulta realmente sobrecogedor es que en los últimos meses la labor prelegislativa de la Unión Europea nos ha sorprendido con numerosísimas propuestas de regulación simultáneas que, de ser aprobadas, supondrán un cambio importante en cuanto a la regulación: muchas normas nuevas que regulan nuevos fenómenos, que desde luego aportarán seguridad jurídica, pero también dificultades de interpretación y de coordinación (Digital Finance Package en septiembre 2020, propuesta de gobenanza de datos en noviembre 2020, Digital Services Act y Digital Markets Act en diciembre 2020, propuesta de regulación de inteligencia artificial en abril de 2021, propuesta de regulación de Identidad Digital Europea en junio de 2021). Y nótese que la vía preferente de regulación es el Reglamento, y no la Directiva, porque desde luego supone mayor uniformidad y seguridad al establecer regímenes únicos.

4.  Sistemática de esta obra

01030 Uno de los problemas fundamentales cuando se intenta estudiar la problemática que plantea el moderno tratamiento de los datos digitales es cómo «ordenar» el estudio. Como en toda sistematización, todas las formas de ordenar son convencionales, y sólo cuando se tratan todos los temas se alcanza una visión global que conecta las interdependencias. Pero al fin y al cabo hay que elegir algún orden, y lo que hemos buscado es la mayor pedagogía posible para los que se adentran en esta materia.

01031 Esta obra tiene cuatro partes. La primera expone el «Marco jurídico de la actividad digital», las nociones previas para conocer qué mecanismos técnicos facilitan el funcionamiento de la sociedad digital. Primero se exponen las bases de la normativa: qué se puede entender por «Derecho Digital», qué normativa básica existe en función de cada grupo de problemas, y las principales cuestiones de derecho internacional privado y fiscal que plantea la actuación transfronteriza digital. Después se tratan el cómo (los mecanismos técnicos que facilitan la comunicación electrónica —Internet, y algunas de las tecnologías disruptivas modernas—, y el quiénes (sujetos que actúan en Internet, con nuevos modelos de negocio y nuevos operadores, sobre todo las plataformas). Esta parte se cierra con unas reflexiones acerca de las valoraciones éticas y algunas de las afectaciones de los derechos subjetivos que supone la sociedad digital, porque hay que ser conscientes de que toda esta nueva economía afecta radicalmente a aspectos sustanciales de la antropología humana. Los avances tecnológicos deben llegar hasta donde permita el respeto a los derechos subjetivos, y en este capítulo final de la primera parte se vierten algunas reflexiones en ese sentido, que luego se completan con el tratamiento de los datos personales (que es también un régimen consecuencia de la afectación de derechos subjetivos por la sociedad digital).

01032 La segunda parte de esta obra se refiere al «objeto» del derecho digital, al «qué», los «datos digitales». Es un complemento de la primera parte («qué», «quiénes» y «cómo»), o si se quiere, la primera parte es un complemento de ésta. Se expone qué son los datos digitales, y el tratamiento diferenciado de los datos no personales y los personales, que luego trasciende a todas y cada una de las regulaciones y de los ámbitos de actuación digitales. El tratamiento masivo de datos mediante técnicas de big data, y el procesamiento mediante inteligencia artificial, explica buena parte de las nuevas funcionalidades de la economía digital: permite crear perfiles, productos más adecuados para cada sujeto, robots y vehículos autónomos, la optimización del gasto en las ciudades (smart cities), etc. Los datos son el petróleo de la nueva economía porque permiten crear nuevas formas de operar y nuevos productos. Cierra esta parte una aproximación a la ciberseguridad, que también constituye un mecanismo tecnológico que logra el funcionamiento del sistema, al preservar la integridad y el almacenamiento de los datos. Ciberseguridad es una materia en cierta forma autónoma, que podría explicarse aquí, con el tratamiento de los datos (porque es una forma de guardarlos), o en la parte anterior, con el tratamiento de los mecanismos tecnológicos que permiten el funcionamiento de la sociedad digital.

01033 Conociendo ya el «qué», el «quiénes» y el «cómo», podemos estudiar los «resultados» de la combinación de todos estos aspectos: cómo digitalizamos las identidades, los procesos, y los negocios y actuaciones. A eso se dedican las partes tercera y cuarta. La parte tercera trata estos aspectos de una forma «conceptual» o «funcional», viendo cómo se pueden crear identidades digitales (identidades que son necesarias para luego poder operar en Internet, aunque sea de forma anónima o pseudónima), cómo se pueden digitalizar los procesos clásicos (el acceso del ciudadano a la información pública, el ejercicio de derechos cívicos, los procesos judiciales, el registro de bienes, etc.), y cómo se aplican todas las nuevas tecnologías en el ámbito de la contratación creando nuevas operativas y nuevas figuras negociales (en el mundo de la financiación, de la distribución, de las relaciones laborales, del intercambio de energía, etc.). Se cierra esta parte con una referencia a la cibercriminalidad, que también tiene una cierta autonomía, y que constituye en definitiva una muestra de que las nuevas realidades y los tratamientos digitales permiten nuevas formas de comisión de delitos o incluso nuevas figuras delictivas.

01034 La cuarta parte es un complemento de la tercera, una visión más «sectorial» de los resultados de la digitalización, exponiendo diversos aspectos de cómo afectan las nuevas operativas y figuras digitales a la competencia entre empresas (tanto la libre competencia como la competencia leal) y a los derechos de propiedad intelectual (en su vertiente de derecho de autor y de derechos de propiedad industrial). La sociedad digital crea nuevas formas de afectación tanto de la actividd de las empresas (competencia) como de los derechos subjetivos relativos a la creación intelectual.

01035 Como queda expuesto, este orden resulta puramente convencional, una «forma de explicar» la nueva realidad, no la «forma de ser» de esta. Los XVI capítulos de esta obra se agrupan de esta manera porque nos ha parecido más coherente, y en ese orden porque se opera desde lo concreto hasta lo más general. Las frecuentes remisiones internas que se realizan muestran cómo cada parte se entiende en conjunto con las demás, y que siempre el derecho es una materia interdisciplinar.

II.  Derecho internacional privado y derecho digital

Alberto Muñoz Fernández

1.  Internet como elemento multiplicador de la internacionalidad

01201 El Derecho internacional privado se ocupa de los problemas particulares (competencia judicial internacional, ley aplicable, reconocimiento de decisiones extranjeras, asistencia judicial internacional) que generan las relaciones privadas con elemento extranjero (elemento/s de la relación jurídica vinculado/s al territorio de un país/es distinto/s al de la autoridad que conoce del asunto). La generalización del uso de Internet ha multiplicado las situaciones en las que concurre el mencionado elemento extranjero. Los ejemplos son numerosos: aumento de la contratación internacional por consumidores, de los daños transfronterizos consecuencia de publicaciones difamatorias en la red, pero también de los matrimonios internacionales (algunos incluso contraídos online o por poderes), por señalar algunos ejemplos. Indirectamente, Internet ha contribuido a internacionalizar la vida de muchas personas en la medida que facilita la adquisición de vuelos, reservas de hoteles, búsqueda de información sobre universidades de otros países, etc. Todo ello contribuye al aumento de las situaciones en las que pueden surgir problemas jurídicos en los que sea necesario aplicar el Derecho internacional privado.

01202 En este capítulo nos limitaremos a analizar cómo afecta la intervención de Internet a la interpretación de los criterios de conexión de las normas de Derecho internacional privado más frecuentemente aplicadas en España. Muchas de ellas son ahora normas de origen europeo, como el Reglamento 1215/2012, sobre competencia judicial internacional y reconocimiento y ejecución de resoluciones judiciales en materia civil y mercantil (conocido como Reglamento de Bruselas I bis, en adelante RBI bis), el Reglamento 593/2008, sobre ley aplicable a las obligaciones contractuales (conocido como Reglamento Roma I, en adelante RRI) o el Reglamento 864/2007, sobre ley aplicable a las obligaciones extracontractuales (Reglamento Roma II, en adelante RRII). El TJUE es el intérprete autorizado para conocer de las cuestiones prejudiciales que se planteen en relación con estos instrumentos, y en los últimos años ha tenido que pronunciarse sobre cómo se interpretan algunos de sus criterios de conexión en casos relacionados con Internet. Junto a ello, haremos algunas referencias a cómo se emplean las tecnologías en los nuevos Reglamentos europeos sobre asistencia judicial internacional, así como a la influencia que han tenido en la modernización del uso de la Apostilla. No se abordarán aquí otras cuestiones que, pese a presentar elementos transfronterizos, son analizadas en otros capítulos más específicos dentro de este Tratado.

01203 A falta de una regulación global de Internet, las normas de Derecho internacional privado y, en especial, las normas de conflicto, siguen siendo imprescindibles para solucionar los conflictos transfronterizos que se generan en la red. Como ha señalado P.A. de Miguel Asensio, «las características de las relaciones a través de Internet no justifican un cambio de paradigma, fundado en el reconocimiento de un espacio virtual, al margen de los ordenamientos estatales». El mismo autor, pese a reconocer el papel de las plataformas a la hora de crear condiciones generales y términos de uso, señala que «sin perjuicio del amplio alcance reconocido en múltiples ámbitos a la autonomía de la voluntad, el desarrollo de normas propias por esos operadores resulta solo determinante en las relaciones entre quienes participan en sus servicios, al tiempo que la eventual eficacia de tales normas incluso entre esos participantes se halla subordinada a su compatibilidad con las normas imperativas estatales que resulten aplicables en virtud del DIPr del foro».

2.  Los Criterios de conexión de los Reglamentos RBI bis, RRI y RII en el entorno digital

01204 Utilizaremos en este apartado un concepto amplio de «criterios de conexión» que comprenderá tanto los contenidos en normas de competencia judicial internacional (foros) como en normas de ley aplicable (normas de conflicto). No obstante, dado que la mayor parte de los pronunciamientos del TJUE se han referido a las primeras, les prestaremos mayor atención y haremos solo referencias puntuales a las normas de conflicto.

01205 La competencia judicial internacional es la aptitud de los tribunales de un determinado país, considerados en su conjunto, para conocer de asuntos con elemento extranjero. No es función del Derecho internacional público establecer las normas para distribuir la competencia judicial entre los distintos Estados. Cada Estado tiene sus propias normas para determinar de qué asuntos transfronterizos conocerán sus tribunales. Es cierto que, en ocasiones, algunos países celebran convenios internacionales para tratar de unificar sus criterios, pero hoy en día son muy pocos. Sí que es mayor el avance en la Unión Europea, que ha elaborado numerosos Reglamentos que establecen normas de competencia que unifican, en muchos casos, los criterios de competencia judicial internacional de los Estados miembros.

01206 Por lo que aquí nos interesa, el RBI bis establece normas de competencia judicial internacional en materia civil y mercantil, lo que, teniendo en cuenta las materias que el propio Reglamento excluye, equivale a decir materias de derecho privado patrimonial. Los tribunales españoles aplicarán sus reglas para determinar si son o no competentes para conocer de demandas contractuales o extracontractuales en las que el demandado tenga su domicilio en el territorio de un Estado de la UE. En caso de que el domicilio del demandado esté en Suiza, Noruega o Islandia, aplicarán el Convenio de Lugano II (que copia la mayor parte de las soluciones del RBI bis). Si el domicilio del demandado está en cualquier otro país, los tribunales españoles acudirán a los criterios que establecen los arts. 22 y ss. LOPJ.

01207 Analizaremos, a continuación, qué especialidades se pueden plantear en algunos criterios de competencia (también mencionaremos algunos de ley aplicable) cuando estemos en un entorno digital.

2.1.  Referencia a los foros del domicilio y sucursal en el RBI bis, y al concepto de residencia habitual del RRI

01208 El criterio de conexión empleado con carácter general para determinar la competencia judicial internacional es el del domicilio del demandado. El RBI bis gira en torno a este criterio ya que, por un lado, la domiciliación del demandado en un Estado miembro determina la aplicación del RBI bis, y, por otro, el Estado donde el demandado tiene su domicilio es el lugar donde, con carácter general, podrá interponerse la demanda.

01209 Tanto la doctrina como la jurisprudencia han descartado cualquier relación del concepto de domicilio con el lugar donde se encuentra situado el servidor que utiliza el demandado o con el lugar donde se ubica el ordenador que emplea.

01210 El RBI bis permite, con carácter excepcional, recurrir a foros distintos al del domicilio del demandado. Uno de esos criterios es el del lugar donde se encuentre la sucursal. Este foro permite que los tribunales españoles se consideren competentes para conocer de un determinado asunto cuando el litigio se derive de la explotación de una sucursal, agencia o establecimiento situado en España. Esta regla está prevista tanto en el RBI bis como en la LOPJ. Cabría preguntarse si un contrato celebrado a través de una web con dominio de primer nivel de un Estado distinto al Estado del domicilio de la sociedad se puede entender como un contrato celebrado a través de una sucursal. El TJUE ha ido configurado el concepto de sucursal, agencia o establecimiento a los efectos del RBI bis. Este concepto se compone de dos elementos: presencia estable en el mercado y que el centro de operaciones que constituye la presencia estable esté bajo la dirección y control del demandado. En cuanto al primer elemento, se considera que debe consistir en un centro efectivo de operaciones que se manifieste de forma duradera hacia el exterior, provisto de una dirección y materialmente equipado de manera que pueda negociar asuntos con terceros (STJCE 22 noviembre 1978, Somafer, C-33/78, LA LEY 95/1978). La doctrina coincide en considerar que una página web no se puede considerar un centro efectivo de operaciones en el sentido indicado, ya que no supone la existencia de locales propios, dirección propia y dotación material independiente. Distinto es, lógicamente, que exista un centro efectivo de operaciones que posea una página web a través de la cual se celebre el contrato.

01211 Por otra parte, en el ámbito de la ley aplicable, el RRI emplea el concepto residencia habitual en lugar del de domicilio. Es un concepto que resulta de gran importancia, dado que muchas de las normas de conflicto que prevé para el caso de que las partes no elijan ley aplicable están basadas en la residencia habitual del prestador característico. El art. 19 RRI define qué entender por residencia habitual. Será, con carácter general, el lugar donde se encuentre la administración central, salvo que el contrato lo celebre o lo deba ejecutar una sucursal, agencia o establecimiento, en cuyo caso la residencia habitual se entenderá que se encuentra en el país donde estas se ubiquen. Pues bien, este criterio no se ve afectado por el hecho de que el contrato se celebre de forma electrónica y será irrelevante que se emplee un dominio de primer nivel de un determinado país o la ubicación del servidor.

2.2.  El foro especial en materia de contratos en contratos que se ejecutan online

01212 Otro de los foros que el RBI bis prevé como alternativo al del domicilio del demandado es el foro en materia contractual (art. 7.1 RBI bis). Este foro otorga competencia a los tribunales del lugar donde se debe cumplir la obligación que sirve de base a la demanda. En caso de contratos de compraventa de mercaderías (entre profesionales) se presume que todas las obligaciones del contrato se deben cumplir en el lugar de entrega de las mercaderías, salvo pacto en contrario. La misma solución se establece para los contratos de prestación de servicios (se presume que todas las obligaciones se deben cumplir en el lugar de prestación del servicio). Si el contrato se ha celebrado electrónicamente, pero las prestaciones se deben ejecutar fuera de la Red, no existirá ninguna particularidad con respecto al resto de los contratos. Sin embargo, si la entrega se debe hacer online o el servicio se debe prestar online, surgirá el problema de determinar el lugar de realización de estas prestaciones, cuestión que será muchas veces incierta. Por ello, algunas regulaciones como la Ley Modelo de UNCITRAL han creado algunas ficciones. En concreto, su art. 15 entiende que el lugar de prestación del servicio es el lugar donde se encuentra el establecimiento del prestador.

2.3.  Ilícitos a distancia y de daños plurilocalizados a través de Internet

A.  La «teoría de la ubicuidad» y la «teoría del mosaico»

01213 El foro en materia extracontractual está previsto en el art. 7.2 RBI bis y atribuye competencia a los tribunales del lugar donde se «haya producido o pueda producirse el hecho dañoso». El TJUE ha tenido que aclarar cómo se concreta este foro en dos casos particulares. Por un lado, en el caso de los ilícitos a distancia —es decir, cuando el hecho causal (origen del daño) y el resultado dañoso tienen lugar en países distintos— el TJUE ha entendido que el daño se ha producido en ambos países y que, por lo tanto, cabe demandar en ambos con base en el art. 7.2 (STJCE 30 noviembre 1976, Mines de Potasse, C-21/76, LA LEY 74/1976). A esta doctrina se le ha llamado «teoría de la ubicuidad».

01214 Por otro lado, cuando una misma víctima sufre daños en distintos países hablamos de daños plurilocalizados. En esos casos, el TJUE ha establecido que hay que considerar todos ellos, y el art. 7.2 autoriza a demandar por la totalidad de los daños (incluso los sufridos fuera de la UE) en el lugar de origen del daño, o en cada uno de los Estados miembros donde se manifiesta el daño, en este caso por los daños sufridos en el territorio de ese concreto Estado (STJCE 7 marzo 1995, Shevill, C-68/93, LA LEY 3573/1995). Esta segunda doctrina, la llamada «teoría del mosaico», ha sido objeto de una interpretación específica en el caso de daños producidos a través de Internet como se verá en los siguientes subapartados.

B.  Aplicación de estas doctrinas a los casos de vulneración de derechos de la personalidad a través de Internet

01215 En el ámbito de los atentados contra los derechos de la personalidad, y más en concreto, contra el derecho al honor, el TJUE ha tenido ocasión de pronunciarse en varios casos en los que una misma víctima sufría este tipo de daños en varios países.

01216 Sobre esta temática se había establecido un criterio, en un caso ajeno a Internet, en la STJCE 7 marzo 1995, Shevill, C-68/93, antes mencionada. En él se alegaba que un periódico francés había difamado a una persona domiciliada en Inglaterra que había trabajado en Francia para una empresa francesa. El periódico se había distribuido por varios países de la UE. El TJCE señaló que era posible demandar en el lugar donde se encuentre el establecimiento del editor (como lugar de origen del daño, por el total de los daños) o ante los tribunales de los países en los que se distribuyó el periódico y donde la víctima alegaba ser conocida, en este caso solo por los daños sufridos en ese país.

01217 La STJUE 25 octubre 2011, eDate, C-509/09 y C-161/10 (LA LEY 198449/2011) resolvió la cuestión de cómo traducir la doctrina del caso Shevill a dos supuestos en los que los demandantes alegaban la vulneración del derecho a la privacidad por publicaciones hechas a través de Internet.

01218 En el primero de los casos acumulados, el demandante, con domicilio en Alemania, solicitaba la retirada de una información que atentaba contra su privacidad contenida en la web de eDate Advertising, sociedad domiciliada en Austria. Pedía que se prohibiera a esta empresa publicar información sobre él en Alemania. Se planteó ante el TJUE si, como pretendía el demandante, los tribunales alemanes tenía competencia para conocer de la acción con base en el art. 5.3 RBI (actualmente art. 7.2 RBI bis). En el segundo, un actor francés demandaba a un diario inglés que había publicado en su web una información que afectaba a su privacidad. En este caso se pidió al TJUE que aclarara si era posible interponer esta acción ante los tribunales franceses.

01219 En su argumentación, el TJUE puso de manifiesto las diferencias de estos supuestos con los de la difamación en prensa tradicional, en la que la distribución está limitada a ciertos países, mientras que, en el caso de Internet, «los contenidos pueden ser consultados instantáneamente por un número indefinido de usuarios de Internet en todo el mundo, con independencia de cualquier intención de su emisor relativa a su consulta más allá de su Estado miembro de residencia y fuera de su control». Además, en el caso de Internet es más difícil cuantificar los daños en un determinado país, cosa que es más factible en el caso de la prensa tradicional basándose en los ejemplares distribuidos en ese Estado.

01220 Atendiendo a esas diferencias esenciales, el TJUE consideró que el lugar donde se produjo el resultado dañoso era el lugar donde la víctima tenía su centro de intereses, que en el caso de las personas físicas hay que entender que, en principio, es el lugar de residencia habitual, mientras que en el caso de las personas jurídicas es el lugar de explotación principal. En este caso, cabe también reclamar por el total de los daños en ese lugar, además de interponer la acción de rectificación o supresión. Junto con esta nueva opción, la sentencia mantuvo la posibilidad de reclamar en cada uno de los Estados desde los que se puede acceder a la noticia por los daños sufridos en ese Estado. Pese a mantener también esta última posibilidad, el Tribunal consideró necesario establecer también el criterio del centro principal de intereses dada la accesibilidad universal de los contenidos de Internet y la mayor dificultad de contabilizar los daños en un país concreto.

01221 Para defender el establecimiento de un foro tan poco habitual en el RBI bis como es el forum actoris, el TJUE destacó la gravedad del daño que se sufre cuando la violación se produce a través de Internet. Por otro lado, ante unos daños de tanta extensión, los tribunales del lugar donde se encuentra el centro de intereses de la víctima son los mejor situados para valorar el alcance de estos daños, dando así cumplimiento al objetivo de la buena administración de justicia que persigue el Reglamento. Además, se trata de un foro fácilmente localizable para el demandante y razonablemente predecible para el causante del daño, que en el momento de publicar la información injuriosa puede conocer de forma sencilla dónde se encuentra el centro de intereses de la víctima. El hecho de que se trate de una materia en la que todavía no existe una norma de conflicto común para todos los Estados miembros (ya que los daños contra la personalidad están excluidos del RRII), también hace preferible unificar las reclamaciones ante un solo tribunal y evitar así la aplicación de múltiples normas de conflicto. En este sentido, el Abogado General había advertido que: «[… ] la ausencia de un marco regulador global de las actividades informativas en Internet, unida a la diversidad de normas de Derecho internacional privado previstas por los Estados, exponen a los medios a un marco jurídico fragmentado, pero también potencialmente contradictorio, pues aquello que se encuentra prohibido en un Estado podría, a su vez, estar permitido en otro. Por tanto, la necesidad de proporcionar seguridad jurídica a los medios de comunicación, previniendo situaciones desalentadoras del legítimo ejercicio de la libertad informativa (el llamado chilling-effect), adquiere el carácter de un objetivo que el Tribunal de Justicia debe tomar también en consideración».

01222 Es verdad, no obstante, que algunos países aplican también la teoría del mosaico a la determinación de la ley aplicable, por lo que finalmente pueden resultar aplicables varias leyes igualmente.

01223 Aunque el centro de intereses de la víctima será, por lo general, su residencia habitual, el Tribunal admite que en ciertos casos puede determinarse otro lugar cuando haya indicios, como por ejemplo una actividad profesional, que puedan justificar un vínculo estrecho con otro Estado.

01224 Recientemente, en STJUE 17 junio 2021, Mittelbayerischer, C-800/19 (LA LEY 70736/2021), el Tribunal ha limitado el alcance del precedente sentado en eDate. Ha afirmado que para que una persona que entiende vulnerados sus derechos de la personalidad por un contenido publicado en Internet pueda demandar en el país donde se encuentra su centro principal de intereses es preciso que dicho contenido permita identificar a esa persona, directa o indirectamente, como individuo

C.  Daños plurilocalizados e ilícitos a distancia en casos de vulneración de marcas en Internet

01225 El problema de los daños plurilocalizados también se ha planteado en el ámbito de la propiedad industrial (marcas) e intelectual (derechos de autor). En ambos casos, el TJUE ha descartado el criterio del «centro principal de intereses de la víctima» como lugar donde se materializa el resultado dañoso a los efectos del art. 7.2 RBI bis.

01226 Por lo que se refiere a las marcas, la STJUE 19 abril 2012, Wintersteiger, C-523/10 (LA LEY 40131/2012), resolvió un caso en el que el demandante alegaba la vulneración de una marca registrada en Austria por un anunciante competidor que utilizó una palabra clave idéntica a dicha marca en el sitio de Internet de un motor de búsqueda que operaba bajo un domino de primer nivel distinto al del Estado miembro en que está registrada la marca. El TJUE decidió qué debe entenderse por lugar donde se produce el resultado dañoso y por lugar donde ocurre el hecho causal en un caso como este a los efectos de aplicar el art. 7.2 RBI bis, sin entrar a la cuestión de si el mencionado acto vulnera o no el derecho de marca (que corresponderá valorar al juez nacional competente).

01227 Empezando por la concreción del lugar del resultado dañoso, el TJUE comienza descartando la aplicación de la solución seguida en el asunto eDate antes mencionada, dado que la protección de la marca está limitada al territorio del Estado miembro de registro, lo que constituye una diferencia esencial con respecto a los derechos de la personalidad. Dada la centralidad del Estado del registro, el TJUE consideró que la competencia de los tribunales del Estado miembro en que se halla protegido el derecho es el criterio que mejor responde al objetivo de previsibilidad y de buena administración de justicia que persigue el RBI bis. Son los tribunales que se encuentran en mejores condiciones para evaluar si, en un supuesto como el referido, existe una vulneración de la marca nacional protegida. Estos tribunales podrán conocer de la totalidad del daño y también de las acciones encaminadas a la cesación de cualquier vulneración del derecho.

01228 Al analizar la concreción del lugar del hecho causal, la sentencia aclara, en primer lugar, que el hecho de que la protección de las marcas esté limitada territorialmente no excluye que puedan conocer del asunto tribunales distintos de los del lugar donde la marca está registrada. La sentencia consideró que, en un caso como el mencionado, «el hecho causal no es la exhibición de la publicidad en sí misma, sino el desencadenamiento, por el anunciante, del proceso técnico de exhibición, con arreglo a parámetros predeterminados, del anuncio que este creó para su propia comunicación comercial». El anunciante es el que selecciona la palabra clave idéntica a la marca, quien la usa en el tráfico económico, y no el prestador del servicio de referenciación, por lo que la conexión no debe apuntar al lugar donde se encuentra este último. Aunque el proceso técnico de exhibición se efectúa en un servidor perteneciente al explotador del motor de búsqueda, este lugar no garantiza el objetivo de la previsibilidad por su incierta ubicación, y no puede considerarse, por ello, el lugar del hecho causal a los efectos del art. 7.2 RBI bis. Sí que resulta previsible e identificable, sin embargo, tanto para el demandante como para el demandado, el lugar del establecimiento del anunciante, que es donde se decide el desencadenamiento del proceso de exhibición del anuncio. Por tanto, este es el lugar que mejor facilitará la administración de la prueba y la sustanciación del procedimiento.

D.  Aplicación del foro del art. 7.2 RBI bis a casos de vulneración de derechos de autor a través de Internet

01229 La solución no es la misma en el caso de los derechos de propiedad intelectual. El TJUE abordó la cuestión en la STJUE 3 octubre 2013, Pinckney, C-170/12 (LA LEY 144865/2013). El caso enfrentaba a un compositor domiciliado en Francia (Pinckney) que había grabado varias de sus canciones en formato físico (disco de vinilo), y a una compañía austriaca (Mediatech) que reprodujo esas canciones en CD sin su autorización. Este CD fue vendido por dos sociedades británicas a través de varios sitios de Internet accesibles también desde Toulouse, donde el autor tenía su domicilio. Se planteó la cuestión de si Pinckney podía demandar a Mediatech en Francia. En esta ocasión el TJUE se centró en determinar ante qué tribunales se podría demandar con base en el criterio del lugar donde se ha materializado el daño (no entra, en este caso, a verificar el lugar del hecho generador). Afirmó que los tribunales ante los que se interpuso la demanda serían competentes si «el Estado miembro en cuyo territorio se encuentra dicho órgano jurisdiccional protege los derechos patrimoniales que invoca el demandante y el daño alegado puede materializarse en la circunscripción territorial del tribunal ante el que se ejercite la acción». Esto último ocurrirá cuando sea posible obtener a través de un sitio de Internet accesible desde el territorio de ese Estado una reproducción de la obra a la que están vinculados los derechos, sin que sea necesario que la actividad controvertida se dirija a ese territorio. Eso sí, estos tribunales solo serán competentes para conocer de los daños producidos en el territorio de ese Estado.

01230 El fundamento de su decisión radica en que el art. 7.2 RBI bis debe apuntar al lugar donde se encuentren los tribunales mejor situados para apreciar los elementos constitutivos de la responsabilidad de la persona demandada. Al mismo tiempo, el tribunal tuvo en consideración que los derechos de autor deben protegerse de modo automático en todos los Estados miembros en virtud de las distintas Directivas sobre la materia, pero están sujetos al principio de territorialidad, por lo que pueden ser vulnerados en cada uno de los Estados miembros en función del derecho sustantivo aplicable. Es importante destacar que para determinar la competencia del tribunal no será preciso entrar en aspectos de fondo (si puede considerarse vulnerado un derecho protegido en ese Estado o si dicha vulneración es imputable al demandado), ya que el art. 7.2 solo exige el hecho de que se haya producido o pueda producirse un daño. La STJUE 22 enero 2015, Hejduk, C-441/2013 (LA LEY 33/2015), llegó a la misma solución en un caso en que una empresa alemana publicó en Internet unas fotos protegidas tomadas por un fotógrafo austriaco.

E.  Aplicación del art. 7.2 RBI bis y del art. 6.1 RII en casos de competencia desleal a través de Internet

01231 La STJUE 21 diciembre 2016, Concurrence, C-618/15 (LA LEY 180553/2016), se pronunció acerca de la concreción del foro del art. 7.2 RBI bis en un caso de actos de competencia desleal realizados a través de Internet. La empresa demandante, Concurrence, vendía a consumidores productos electrónicos a través de una tienda física situada en París y a través de su sitio web. Firmó un contrato de distribución selectiva con Samsung para unos productos de alta gama de ésta en Francia. Se incluyó una cláusula en la que se le prohibía vender estos productos por Internet. Concurrence alegaba que otros distribuidores habían violado las prohibiciones de reventa fuera de esa red de distribución selectiva utilizando el mercado electrónico en la medida en que hacían ofertas de venta online en distintos sitios web explotados en diferentes Estados miembros (Amazon.fr, Amazon.de, Amazon.es, etc.). El TJUE valoró si se daban las dos condiciones para que los tribunales franceses pudieran conocer en virtud del criterio del «lugar donde se materializa el supuesto daño». El TJUE recordó, en primer término, la necesidad de que en dicho lugar esté protegido el derecho que se alega, cosa que sí ocurría, ya que Francia sancionaba el incumplimiento de la prohibición de reventa fuera de la red selectiva. Eso constituía una conexión natural entre dicho órgano y el litigio. Dado que esa protección se ofrece solo para el territorio de ese país, la competencia será únicamente para conocer del daño causado en el territorio de ese Estado. El segundo requisito, y más controvertido en este caso, era si el daño que se invoca se materializa en Francia. El daño que un distribuidor puede invocar es la reducción del volumen de sus ventas como consecuencia de las realizadas incumpliendo las condiciones de la red, así como la pérdida de ingresos que de ello se derive. Es irrelevante el hecho de que los sitios web en los que aparecen las ofertas de los productos en cuestión operen en otros Estados miembro distintos a los del tribunal que conoce del asunto, «siempre que los hechos cometidos en esos Estados miembros hayan producido o puedan producir el daño que se invoca en la circunscripción territorial del tribunal que conoce del asunto, extremo que corresponde apreciar al órgano jurisdiccional remitente».

01232 En el sector de la ley aplicable, la STJUE 28 julio 2016, Amazon UE, C-191/2015 (LA LEY 87263/2016), dictaminó sobre cómo debe interpretarse el art. 6.1 RRII en un caso relacionado con Internet. Este precepto establece que «la ley aplicable a una obligación extracontractual que se derive de un acto de competencia desleal será la ley del país en cuyo territorio las relaciones de competencia o los intereses colectivos de los consumidores resulten o puedan resultar afectados». En concreto, se trataba de determinar la ley aplicable a una acción entablada por una asociación de consumidores que protegía los intereses de consumidores austriacos frente a unas cláusulas que Amazon EU, domiciliada en Luxemburgo, incluía en unos contratos que, a través de un sitio de Internet con nombre de dominio con extensión «.de», dirigía, entre otros, a consumidores que residen en Austria con los que celebra contratos por vía electrónica. Amazon EU no tiene domicilio en Austria ni cuenta allí con establecimientos. El TJUE consideró que la ley aplicable a una acción de cesación, en el sentido de la Directiva 2009/22/CE, relativa a las acciones de cesación en materia de protección de los intereses de los consumidores, «dirigida contra el uso de cláusulas contractuales supuestamente ilegales por una empresa domiciliada en un Estado miembro que celebra contratos por vía de comercio electrónico con consumidores que residen en otros Estados miembros y, en particular, en el Estado del órgano jurisdiccional ante el que se interpone la demanda, debe determinarse conforme al artículo 6, apartado 1, del Reglamento n.o 864/2007, mientras que la ley aplicable a la apreciación de una cláusula contractual dada debe determinarse siempre con arreglo al Reglamento n.o 593/2008, independientemente de que esa apreciación se efectúe en el marco de una acción individual o en el de una acción colectiva». En el caso de la acción no contractual, el art. 6.1 RRII apuntaría al derecho austriaco (país en el que residen los consumidores a los que la empresa dirige sus actividades y cuyos intereses son defendidos por la asociación de protección de los consumidores).

2.4.  Contratos de consumo en los que el profesional dirige sus actividades al Estado miembro del consumidor a través de Internet

01233 El RBI bis establece unas reglas de competencia judicial internacional especiales para los contratos de consumo con intención de proteger al consumidor (permitiéndole demandar en su propio domicilio; impidiendo que el profesional le pueda demandar en un lugar distinto al del domicilio del consumidor; y restringiendo las posibilidades de acuerdos de sumisión que puedan perjudicar al consumidor). Sin embargo, el RBI bis no protege a todos los consumidores, sino, solamente, cuando se trate de compraventas a plazos de mercaderías, o préstamos a plazos para financiar esas compraventas, o en supuestos en los que el profesional «ejerza actividades comerciales o profesionales en el Estado miembro del domicilio del consumidor o, por cualquier medio, dirija tales actividades a dicho Estado miembro o a varios Estados miembros, incluido este último, y el contrato esté comprendido en el marco de dichas actividades» (art. 17.1 RBI bis).

01234 El Reglamento no contiene una definición del concepto de actividad «dirigida», que debe interpretarse de forma autónoma haciendo referencia al sistema y objetivos del Reglamento para garantizar su plena eficacia. La finalidad de las normas sobre el contrato de consumo es la protección del consumidor, parte débil del contrato. El RBI (y después el RBI bis) redactaron este precepto de forma más amplia que su predecesor, el Convenio de Bruselas de 1968, precisamente por el desarrollo de las comunicaciones por Internet que dificultan la determinación del lugar donde se realizan los actos necesarios para la celebración del contrato «aumentando la vulnerabilidad del consumidor frente a las ofertas de los vendedores».

01235 El aspecto más controvertido en relación con este precepto es la interpretación de la expresión «dirija tales actividades a dicho Estado miembro» cuando el medio utilizado sea una página web. El TJUE ha tenido oportunidad de aclarar esta cuestión en varias de sus sentencias. Lo primero que ha señalado es que la mera posibilidad de acceder a una página web desde un Estado miembro no quiere decir que el profesional esté dirigiendo sus actividades a ese Estado miembro. Ni siquiera el hecho de que finalmente se llegue a celebrar el contrato demuestra esa voluntad. El TJUE ha establecido que para determinar si, efectivamente, el profesional se está dirigiendo al Estado miembro del domicilio del consumidor habrá que retrotraerse al momento inmediatamente anterior a la celebración del contrato y comprobar, a partir de una serie de indicios, si el profesional tenía esa intención. Reviste interés reproducir el texto de la STJUE 7 diciembre 2010, Pammer, C-585/08 y C-144/09 (LA LEY 204540/2010), en el que se indicaron algunos indicios que pueden ser relevantes y otros que, por el contrario, no lo son: «Los siguientes elementos, cuya lista no es exhaustiva, pueden constituir indicios que permiten considerar que la actividad del vendedor está dirigida al Estado miembro del domicilio del consumidor: el carácter internacional de la actividad, la descripción de itinerarios desde otros Estados miembros al lugar en que está establecido el vendedor, la utilización de una lengua o de una divisa distintas de la lengua o la divisa habitualmente empleadas en el Estado miembro en el que está establecido el vendedor, con la posibilidad de reservar y de confirmar la reserva en esa otra lengua, la mención de números de teléfono con indicación de un prefijo internacional, los gastos en un servicio de remisión a páginas web en Internet con el fin de facilitar el acceso al sitio del vendedor o al de su intermediario a consumidores domiciliados en otros Estados miembros, la utilización de un nombre de dominio de primer nivel distinto al del Estado miembro en que está establecido el vendedor y la mención de una clientela internacional formada por clientes domiciliados en diferentes Estados miembros. Corresponde al juez nacional comprobar si existen esos indicios» (apdo. 93).

01236 En cambio, el mero hecho de que pueda accederse a la página web del vendedor o del intermediario en el Estado miembro del domicilio del consumidor es insuficiente. Lo mismo ocurre con la mención de una dirección electrónica y de otros datos o con la utilización de una lengua o de una divisa que son las habitualmente empleadas en el Estado miembro en el que está establecido el vendedor (apdo. 94).

01237 La mencionada STJUE 7 diciembre 2010 resolvió, por un lado, el asunto C-585/08, Pammer, en el que el Sr. Pammer, con domicilio en Austria, demandó a una empresa con domicilio social en Alemania (Reederei Karl Schlüter), en relación con un viaje en un carguero desde Italia con destino a Extremo Oriente que organizó la sociedad demandada. El viaje se había contratado a través de una sociedad intermediaria con domicilio social en Alemania, que desarrolla su actividad en Internet y que describía el viaje en la web. A este se acumuló el asunto C-144/09, Hotel Alpenhof, en el que una sociedad hotelera austriaca demandó al Sr. Heller, con domicilio en Alemania, por impago. El Sr. Heller había consultado la web del Hotel Alpenhof, y la reserva y la confirmación se hicieron por correo electrónico a través de la dirección que figuraba en la web del hotel. Es interesante resaltar que, según la sentencia, se considera que es el profesional que vende o presta los servicios quien se dirige al Estado del domicilio del consumidor con independencia de que la actividad se presente en su propia página web o en la de un intermediario.

01238 Si se constata que el profesional ha dirigido sus ofertas al Estado del domicilio del consumidor, será irrelevante si el contrato se celebra o no a distancia y el consumidor no perderá la protección del RBI bis por el hecho de que se desplace a otro país para adquirir el producto o servicio (STJUE 6 septiembre 2012, Mühlleitner, C-190/2011, LA LEY 129013/2012). La Sra. Mühlleitner (demandante), con domicilio en Austria, buscó por Internet un vehículo de marca alemana e introdujo una serie de datos en una web alemana que encontró y esta web le ofreció un listado de vehículos con las características indicadas. Seleccionó uno de ellos y la web le remitió a una oferta de una empresa minorista alemana. La Sra. Mühlleitner telefoneó al número indicado en la web, que tenía un prefijo internacional, y se le informó de que el vehículo ya no estaba disponible, pero le propusieron otros vehículos cuyas características le remitieron por correo electrónico. La demandante se desplazó a Alemania para realizar la compraventa y se le entregó el vehículo inmediatamente. Posteriormente, al manifestarse distintos vicios en el vehículo, la Sra. Mühlleitner decidió demandar al vendedor. El TJUE entendió que la norma protectora del consumidor del RBI era aplicable ya que no exigía que el contrato se hubiera celebrado a distancia (a diferencia de lo que hacía su predecesor, el Convenio de Bruselas de 1968, que exigía que el consumidor hubiera realizado en el Estado de su domicilio los actos necesarios para la conclusión del contrato).

01239 No se exige tampoco que exista una relación causal entre el medio utilizado para dirigir la actividad comercial al Estado miembro del consumidor y la celebración del contrato con el consumidor. Así lo resolvió la STJUE 17 octubre 2013, Emrek, C-218/2012 (LA LEY 152537/2013). El Sr. Emrek, con domicilio en Alemania, había adquirido un vehículo de una empresa de venta de vehículos de ocasión situada en Francia (cerca de la frontera con Alemania). Dicha empresa tenía una web en la que, además de mencionar la dirección del establecimiento, indicaba números de teléfono franceses y un número de móvil alemán, con los prefijos internacionales respectivos. El Sr. Emrek —que tuvo conocimiento de la existencia de la empresa vendedora y de la posibilidad de adquirir el vehículo a través de unos conocidos, y no por medio de la web— se desplazó a la sede de la empresa en Francia para adquirir el automóvil. El TJUE entendió que, aunque la relación de causalidad entre el medio utilizado y la celebración del contrato sería un indicio de que el contrato está «comprendido en el marco de la actividad» que el empresario dirige al Estado del consumidor, el entonces vigente art. 15.1 c) RBI bis (hoy art. 17.1 c RBI bis) no exigen esa relación de causalidad. Por tanto, para recibir la protección del RBI bis no se exige que el consumidor haya consultado directamente la web.

01240 Las consideraciones hechas en este apartado son extrapolables a la aplicación del art. 6 del RRI en relación con la ley aplicable a los contratos de consumo. Dicho artículo protege solo a los llamados «consumidores pasivos» que son aquellos que se ven captados en su propio Estado por un profesional que por algún medio dirige sus actividades a dicho Estado en los términos antes señalados. En este caso, la protección que se ofrece al consumidor consiste en que, aunque cabe que las partes elijan la ley aplicable al contrato, deberán respetarse, en todo caso, las normas no dispositivas protectoras del consumidor que establezca el derecho del Estado donde el consumidor tenga su residencia habitual.

01241 Junto con la protección que este artículo proporciona, debemos recordar la protección que otorgan las normas materiales sobre consumidores que se derivan de las Directivas europeas, y que no solo protegen al consumidor pasivo. De modo especial, en el ámbito digital, cabe destacar las Directivas (UE) 2019/770, relativa a determinados aspectos de los contratos de suministro de contenidos y servicios digitales, y 2019/771, relativa a determinados aspectos de los contratos de compraventa de bienes, ambas objeto de transposición por el RDL 7/2021, de 27 de abril (sobre ellas véase 11100-11137 y 11200-11249). Hay que recordar que esta normativa europea que regula materias concretas, y la legislación nacional que la transpone, cuando estemos dentro de su ámbito de acción, se aplica con prioridad sobre los Reglamentos RBI bis y RRI (v. art. 67 RBI bis y art. 23 RRI).

2.5.  Celebración de acuerdos de elección de foro a través de medios electrónicos

01242 El art. 25.1 RBI bis establece las formas válidas de celebración de acuerdos de sumisión expresa a tribunales de Estados miembros. En su apartado a), considera válidos los acuerdos celebrados por escrito o verbalmente con confirmación escrita. El apartado 2 del art. 25 RBI bis aclara que «se considerará hecha por escrito toda transmisión efectuada por medios electrónicos que proporcione un registro duradero del acuerdo».

01243 En la STJUE 21 mayo 2015, El Majdoub, C-322/14 (LA LEY 53734/2015), se trató de definir esta cuestión. Al hilo de un contrato entre dos empresas en el que se hacía referencia a unas condiciones generales de contratación, que fueron aceptadas mediante un clic, se planteó si la técnica del «click-wrapping» cumplía con los requisitos de una transmisión efectuada por medios electrónicos en el sentido del art. 23, apartado 2 RBI. El TJUE consideró que la aceptación mediante un «clic» de las condiciones generales, que incluyen una cláusula atributiva de competencia, de un contrato de compraventa celebrado por vía electrónica, constituía una transmisión efectuada por medios electrónicos, «siempre que esa técnica permita imprimir y guardar el texto de las citadas condiciones antes de la celebración del contrato».

3.  Incorporación de las tecnologías a los reglamentos comunitarios sobre notificación y obtención de pruebas

01244 La UE ha adoptado recientemente dos Reglamentos sobre asistencia judicial entre Estados miembros en materia civil-mercantil. Son, en concreto, el Reglamento (UE) 2020/1783, del Parlamento Europeo y del Consejo, de 25 noviembre 2020, relativo a la cooperación entre los órganos jurisdiccionales de los Estados miembros en el ámbito de la obtención de pruebas en materia civil o mercantil (obtención de pruebas) y el Reglamento (UE) 2020/1784, del Parlamento Europeo y del Consejo, de 25 noviembre 2020, relativo a la notificación y traslado en los Estados miembros de documentos judiciales y extrajudiciales en materia civil o mercantil (notificación y traslado de documentos). Ambos vienen a sustituir a los Reglamentos previamente existentes en la materia. La razón principal de esta actualización está, precisamente, en la incorporación de las tecnologías a los mecanismos de cooperación judicial.

01245 La UE confía en que la mejora en la cooperación de las autoridades judiciales de los Estados miembros reducirá los retrasos y los costes y aumentará la seguridad jurídica, y ello contribuirá a que aumenten las operaciones transfronterizas de particulares y empresas y la operatividad del mercado interior. En este marco, debe jugar un papel importante la digitalización de los procedimientos.

01246 En el caso del nuevo Reglamento sobre obtención de pruebas, «las solicitudes y las comunicaciones previstas en el presente Reglamento se transmitirán a través de un sistema informático descentralizado seguro y fiable, respetando plena y debidamente los derechos y libertades fundamentales. Dicho sistema informático descentralizado se basará en una solución interoperable, como e-CODEX» (art. 7.1). El art. 8 de este Reglamento señala que «No se denegarán efectos jurídicos a los documentos que se transmitan a través del sistema informático descentralizado, ni se considerarán inadmisibles como prueba en los procedimientos judiciales, por el mero hecho de que estén en formato electrónico».

01247 Por lo que se refiere a la obtención de la prueba, cabe la posibilidad de que sean las autoridades del Estado requerido de las que ejecuten la solicitud o que la prueba sea obtenida directamente por las autoridades del Estado requirente.

01248 Si son las autoridades del Estado requerido las que van a obtener la prueba, es posible que el órgano jurisdiccional requirente solicite al órgano jurisdiccional requerido que utilice una tecnología de telecomunicaciones específica en la obtención de pruebas, en particular la videoconferencia y la teleconferencia. En ese caso, el órgano jurisdiccional requerido utilizará la tecnología de telecomunicaciones especificada, a no ser que esa utilización sea incompatible con el Derecho nacional o que el órgano jurisdiccional requerido no pueda utilizarla debido a que existen grandes dificultades prácticas, en cuyo caso deberá informar de ello al requirente a través de un formulario.

01249 En el caso de que las autoridades del Estado requerido autoricen a la autoridad del Estado requirente que ésta obtenga la prueba de forma directa, y si ésta consiste en tomar declaración o en el interrogatorio de una persona presente en otro Estado miembro, se prevé que esto se haga a través de videoconferencia u otra tecnología de comunicación, siempre que dicha tecnología esté disponible para el órgano jurisdiccional y si, habida cuenta de las circunstancias específicas del caso, el órgano jurisdiccional estima adecuada la utilización de dicha tecnología. En caso de que sea así, las distintas autoridades intervinientes se pondrán de acuerdo sobre los aspectos prácticos de la toma de declaración o el interrogatorio, y, previa solicitud, se proporcionará ayuda al órgano jurisdiccional requirente para encontrar un intérprete si fuera necesario (art. 20).

01250 El nuevo Reglamento sobre notificaciones también hace una apuesta clara por la utilización de las nuevas tecnologías. En este sentido, su art. 5 señala lo siguiente: «Los documentos que deban ser objeto de notificación o traslado, solicitudes, certificaciones, resguardos, fes públicas y comunicaciones efectuadas con arreglo a los formularios del anexo I entre organismos transmisores y organismos receptores, entre dichos organismos y los órganos centrales, o entre los órganos centrales de los distintos Estados miembros, se transmitirán a través de un sistema informático descentralizado seguro y fiable. Dicho sistema informático descentralizado se basará en una solución interoperable, como e-CODEX».

01251 Solo cuando la transmisión no se pueda hacer de este modo, «debido a la interrupción del sistema informático descentralizado o al concurso de circunstancias excepcionales, la transmisión se realizará por la vía alternativa más rápida y adecuada, teniendo en cuenta la necesidad de garantizar la fiabilidad y la seguridad».

01252 Junto a la transmisión de documentos entre organismos de transmisión y los organismos de recepción, que es el cauce principal establecido por el Reglamento, éste prevé otros medios de transmisión, notificación o traslado de documentos judiciales. Entre ellos está la notificación y traslado electrónicos, recogida en el art. 19 en los siguientes términos: «1. Se podrán notificar o trasladar documentos judiciales directamente a las personas con dirección conocida de traslado o notificación en otro Estado miembro por cualquier medio electrónico de notificación o traslado disponible con arreglo al Derecho del Estado miembro del foro para la notificación o el traslado de ámbito nacional de documentos siempre que:

01253 a) los documentos se envíen y se reciban por medios electrónicos mediante servicios cualificados de entrega electrónica certificada en el sentido de lo dispuesto en el Reglamento (UE) n.o 910/2014 y el destinatario haya prestado previamente consentimiento expreso a la utilización de medios electrónicos de notificación o traslado para notificar o trasladar documentos en el transcurso de procedimientos judiciales, o bien

01254 b) el destinatario haya prestado previamente consentimiento expreso al órgano o autoridad jurisdiccional que conozca del asunto o a la parte encargada de trasladar o notificar documentos en ese asunto para que se valga de correos electrónicos enviados a una dirección de correo electrónico específica a efectos de notificación y traslado de documentos en el transcurso de dicho procedimiento y el destinatario confirme la recepción del documento con un acuse de recibo en el que conste la fecha de recepción.

01255 2. Con el fin de garantizar la seguridad de la transmisión, un Estado miembro puede especificar y comunicar a la Comisión las condiciones adicionales en las que acepta la notificación o el traslado electrónicos con arreglo al apartado 1, letra b), cuando su Derecho establezca condiciones más estrictas al respecto o no permita que la notificación o el traslado se efectúen por correo electrónico».

4.  Referencia a la e-Apostilla

01256 En relaciones de las que se ocupa el Derecho internacional privado, es frecuente el uso de documentos expedidos por autoridades extranjeras. La eficacia de estos documentos suele exigir, entre otras cosas, que se garantice su autenticidad. Para facilitar esta cuestión, el Convenio de La Haya de 1961 sustituyó, entre los países parte en el mismo, el tradicional sistema de la legalización por el de la Apostilla. Mediante la Apostilla, una autoridad del Estado de origen del documento certifica que quien firma el documento es quien dice ser, que ocupa el cargo que dice ostentar y que la firma es auténtica.

01257 Recientemente, la Conferencia inició el Programa de la Apostilla Electrónica, que en España se ha incorporado a través de la Orden JUS/1207/2011, de 4 mayo, sobre el Registro Electrónico de Apostillas del Ministerio de Justicia y Apostillas en soporte papel y electrónico. Las Apostillas que se emitan, ya sea en papel o electrónicamente, serán registradas y almacenadas en el mencionado Registro, lo cual facilitará la comprobación de las mismas de una manera más ágil. Esta misma Orden establece la plena validez en España de las Apostillas Electrónicas válidamente emitidas por las autoridades con competencia para ello. La introducción de la tecnología en este ámbito ha supuesto un paso adelante en la lucha contra las falsificaciones de documentos.

III.  Fiscalidad de la economía digital

Antonio Vázquez del Rey Villanueva

1.  Objeto de estudio

01300 La realidad digital permea la actividad económica de la que los poderes públicos obtienen los recursos con los que financiar los gastos públicos. El presente trabajo no pretende agotar las implicaciones fiscales del fenómeno, sino sólo centrar la atención en algunos de los desarrollos más relevantes se han producido en el Derecho Tributario y, de manera, particular en la vertiente de derecho sustantivo

01301 Dos son los ámbitos en los que se han producido las principales novedades. Desde hace tiempo la Unión Europea ha venido desarrollando un sistema de imposición en el país de destino a efectos del IVA que se aplica al comercio electrónico y a los servicios de telecomunicación, radiodifusión y televisión y a los servicios prestados por vía electrónica. Por otra parte, la aparición de nuevos modelos de negocio ha puesto en evidencia las limitaciones de los impuestos que gravan los beneficios empresariales, particularmente cuando el contribuyente es una empresa no residente. Se trata de negocios caracterizados por la posibilidad de desarrollar una actividad económica sin necesidad de que el operador económico cuente con una presencia física en el país donde se generan los beneficios, en los que los bienes intangibles adquieren una gran importancia y donde se reconoce el valor de los datos de los usuarios. Con todo, es preciso distinguir en este punto ya que, mientras los desarrollos producidos en materia de IVA ya se han traducido en normas jurídicas concretas aplicables en la UE, los resultados alcanzados en materia de imposición societaria han sido mucho más modestos y, salvo contadas excepciones, la cuestión todavía se debate fundamentalmente en el plano de la política fiscal.

01302 Las carencias del sistema tributario frente a esta nueva realidad, y, por ende, la necesidad de proceder a su revisión y adaptación, se han puesto particularmente de relieve en el ámbito de la Fiscalidad Internacional. El desarrollo de Internet y, en general, la expansión de las tecnologías de la información y de la comunicación, junto con los avances producidos en los sectores logístico y del transporte, han facilitado el acceso de los consumidores finales a un mercado global de bienes y servicios, los cuales hoy pueden efectuar operaciones internacionales con la misma facilidad con la que antes realizaban compras locales (tras la descarga de una app, la utilización de servicios de streaming o la compra de productos a través de una página web, bien puede existir una operación intracomunitaria o transfronteriza). Correlativamente, los operadores económicos pueden obtener beneficios empresariales en países distintos de aquellos en los que se encuentran establecidos, sin necesidad de disponer de la presencia física que hasta ahora se ha requerido para que el Estado de la fuente pudiese gravar las rentas. Si las operaciones y los beneficios obtenidos no resultan gravados, además de producirse una pérdida de recaudación para el Estado donde se venden las mercancías o los servicios, se genera una distorsión de la competencia que perjudica a las empresas locales. En definitiva, a las dificultades propias que acarrea la digitalización de la actividad, se añade el hecho de que con frecuencia afectan a tributos que gravan a sujetos no establecidos en el territorio nacional, con las dificultades que ello acarrea desde el punto de vista de la recaudación y del control de lo actuado.

01303 Un último problema, de carácter más general, es el relativo a la ineficacia de las medidas nacionales de carácter unilateral frente a la actuación de los grandes grupos de sociedades implantados en varios países. Desde la crisis de 2008 se ha promovido la necesidad de adoptar medidas que, a partir de los trabajos de la OCDE, sean fruto del consenso de la comunidad internacional. Es un proceso lento y laborioso, cuyos resultados distan de ser perceptibles en el plano jurídico y que se mueve fundamentalmente impulsado por la creencia de que la solución a un problema global pasa por un paradigma común que sea adoptado por el mayor número posible de países.

2.  El IVA y el mercado de bienes y servicios digitales

2.1.  Dos ideas clave: predominancia de las prestaciones de servicios y tributación en el lugar de consumo

01304 Conscientes de la dimensión global de esta realidad y de la necesidad de generar un consenso internacional acerca de las medidas que debían ser adoptadas, la Comisión Europea propuso y el Consejo del ECOFIN adoptó, en su reunión de 6 de julio de 1998, una serie de principios a efectos de fijar la posición de la UE ante la OCDE y que desde entonces han inspirado las soluciones aplicables en el ámbito del IVA. Primero, no es precisa la creación de un impuesto nuevo, sino que basta con adaptar el IVA al comercio electrónico. Segundo, el suministro de productos en forma electrónica no debe considerarse una entrega de bienes sino una prestación de servicios. Y tercero, las prestaciones transfronterizas de servicios deben tributar en el país donde se produce su consumo. Las líneas maestras de esta posición se encuentran hoy en las Directrices de la OCDE sobre el IVA internacional (OECD International VAT/GST Guidelines, 2017), promovidas entre la comunidad internacional.

01305 Conviene precisar que, desde sus primeros informes, la Comisión Europea trazó una línea divisoria entre el tratamiento de las mercancías adquiridas por vía electrónica pero suministradas a través de cauces tradicionales y el suministro de productos digitales. En el primer caso no era preciso modificar el régimen existente, pese a las modificaciones introducidas recientemente; mientras que en el segundo caso resultaba particularmente acuciante la necesidad de regular las prestaciones de servicios a consumidores finales (B2C). Por otra parte, en relación con esta segunda vertiente, la Organización Mundial del Comercio (OMC) acordó en 1998 conceder una moratoria a la imposición de derechos arancelarios sobre las transmisiones electrónicas, que se ha mantenido hasta nuestros días a través de prórrogas sucesivas.

01306 La consideración del suministro de productos digitales como prestación de servicios es la solución natural a efectos del IVA ya que, según se desprende del art. 8 LIVA, al no tratarse de un bien corporal, no pueden constituir una entrega de bienes, salvo que la ley disponga otra cosa. Además, el carácter residual con el que la categoría aparece articulada (es prestación de servicios «toda operación sujeta […] que, de acuerdo con esta Ley, no tenga la consideración de entrega de bienes…» ex art. 11.Uno LIVA) hace de ella un vehículo adecuado para albergar los productos digitales. El hecho de que la distinción se base en que la operación tenga por objeto un bien corporal hace que el suministro de determinados productos pueda calificarse como entrega de bienes o como prestación de servicios en función de que medie o no un soporte material (libros, programas de ordenador, música, películas y contenidos similares) y ello, a su vez, puede conducir a diferencias de tributación (hasta el RDL 15/2020, de 21 de abril, los libros en soporte papel tributaban al 4%, mientras que los libros electrónicos lo hacían al 21%).

01307 La posición de la UE y de la OCDE es que las prestaciones transfronterizas de servicios electrónicos deben tributar en el lugar de consumo. La forma de articular esta solución pasa por las reglas de localización de las prestaciones de servicios (arts. 69 y ss. LIVA), ya que solo están sujetas a imposición las prestaciones de servicios que se entienden realizadas en el territorio de aplicación del IVA (TAI). Las reglas referidas han de reflejar el lugar de consumo de los servicios, lo que obliga a desarrollar una de las vertientes más frágiles del IVA, al tiempo que aboca a una situación en la que la recaudación con frecuencia dependerá del cumplimiento voluntario de empresas no establecidas en la UE. Conviene precisar, en cualquier caso, que la cuestión en principio no plantea especiales dificultades cuando el destinatario del servicio es otro empresario o profesional.

01308 Cuando el destinatario de los servicios electrónicos es un empresario o profesional, la regla general de localización de los servicios prestados B2B prevista en el art. 69.Uno LIVA dispone que los servicios se entienden prestados en el lugar donde se encuentra la sede de la actividad del destinatario (o el establecimiento permanente al que va destinado el servicio). Por tanto, el lugar de consumo del servicio se identifica con el del establecimiento del destinatario, lo que garantiza que los servicios adquiridos acarrean la misma carga tributaria con independencia de que el prestador se encuentre establecido en territorio español, comunitario o extranjero y facilita que la empresa adquirente pueda recuperar el IVA soportado. A fin de cuentas, el IVA no pretende gravar los inputs de la actividad empresarial o profesional, pero sí garantizar la neutralidad fiscal entre los operadores económicos. Además, cuando el prestador no está establecido, la sujeción del servicio va acompañada de la inversión del sujeto pasivo [art. 84.Uno.2º a) LIVA, salvo que el destinatario tampoco esté establecido], lo que evita que el proveedor extranjero tenga que cumplir las obligaciones correspondientes al IVA español, con los problemas que ello puede ocasionar desde el punto de vista de la recaudación y del control de lo actuado, y remueve, un obstáculo al comercio internacional.

01309 El problema es que la regla general de localización de los servicios prestados a los consumidores (B2C) del art. 69.Uno.2º LIVA establece la solución contraria: el lugar de consumo se identifica con el de la sede del prestador del servicio. Dada la tradicional proximidad geográfica entre el prestador y destinatario, es una solución sencilla que garantiza que el IVA grava el consumo interno, pero de la que se desprende que los servicios prestados por empresas no establecidas en el TAI a consumidores finales situados en territorio español no tributan; mientras que, por el contrario, los servicios prestados por sujetos pasivos establecidos en España a consumidores finales situados en otros países están sujetos al IVA español. Es una solución que no se compadece bien con la finalidad del IVA. Para corregir este resultado, el art. 70 LIVA establece una serie de reglas especiales, basadas en puntos de conexión específicos, en el entendimiento de que reflejan mejor el lugar de consumo de los servicios.

2.2.  Servicios de telecomunicaciones, televisión, radiodifusión y servicios prestados por vía electrónica

01310 El régimen de los servicios de telecomunicaciones, radiodifusión, televisión y los servicios prestados por vía electrónica fue introducido por la Directiva 2002/38/CE, del Consejo, de 7 de mayo de 2002. En un primer momento se aplicó sólo a las empresas no establecidas en la UE y básicamente comportaba la tributación de los servicios referidos en el Estado miembro donde el particular estaba establecido, junto con un mecanismo de ventanilla única de carácter opcional, dirigido a facilitar el cumplimiento de las obligaciones tributarias generadas en el territorio de la UE. A partir de 1 de enero de 2015, fruto de la Directiva 2008/8/CE, del Consejo, de 12 de febrero, este régimen se extendió, con algún matiz, a las empresas establecidas en un Estado miembro que prestan servicios a consumidores finales establecidos en otros Estados miembros.

01311 Desde un punto de vista objetivo, es un régimen que se aplica a los servicios de telecomunicaciones, los servicios de radiodifusión o de telecomunicación y los servicios prestados por vía electrónica. La distinción entre dichas categorías no resulta especialmente relevante, puesto que todas ellas son objeto fundamentalmente del mismo tratamiento desde el punto de vista de la legislación interna. Por razones de simplificación, genéricamente nos referiremos a todos ellos como «servicios tecnológicos» (evitamos utilizar nuevamente el término «electrónicos» para no inducir a confusión), sin perjuicio de que la definición legal de cada categoría puede encontrarse en el art. 69.Tres LIVA. Por otra parte, interesa destacar que, por razones de claridad, los arts. 6 bis, 6 ter y 7 del Reglamento de ejecución (UE) n.o 282/2011 del Consejo, de 15 de marzo de 2011, definen cada una de las categorías y establecen una lista de supuestos habituales, así como una relación de exclusiones que puede resultar de utilidad. Así, por ejemplo, no son servicios prestados por vía electrónica los suministros de productos en un soporte tangible (CD-ROM, CD, DVD, entre otros); los servicios de profesionales que asesoran a sus clientes por correo electrónico; los servicios de enseñanza en los que el contenido del curso es impartido por un profesor por conexión remota; los servicios de almacenamiento de datos fuera de línea; los servicios de publicidad, los servicios convencionales de subastas que dependen de la intervención humana directa; las entradas a conciertos, teatros, museos y similares, reservadas en líneas; o los servicios de hostelería, alquiler de coches, transportes de viajeros o similares reservados en línea, entre otros.

01312 Desde un punto de vista subjetivo, el régimen se aplica a los servicios electrónicos prestados a las personas que no tienen la condición de empresario o profesional (B2C). Cuando el destinatario es un empresario o profesional se aplica directamente la regla general de localización prevista en el art. 69.Uno.1º LIVA, sin que medie especialidad alguna que derive de la naturaleza del servicio.

01313 Con carácter general, la tributación de los servicios tecnológicos se rige por el principio de (imposición en el) país de destino, lo que garantiza que cada Estado miembro grava el consumo que se produce en su territorio, con independencia del lugar donde se encuentra establecido el prestador. Es el resultado que se desprende de la regla general de localizción de los servicios prestados B2B (art. 69.Uno.1º LIVA) y de las reglas especiales que establecen los apartados 4, letras a) y b) del art. 70.Uno LIVA, para los servicios prestados a consumidores finales.

01314 Si el prestador es una empresa no establecida en la UE, el servicio electrónico tributa en el Estado miembro donde está establecido el destinatario o donde tiene su residencia o domicilio habitual [art. 70.Uno.4º letra b) LIVA]. Lo mismo cabe decir, con algún matiz, cuando el prestador del servicio electrónico está establecido en un Estado miembro diferente de aquél en el que se encuentra el consumidor final: el servicio tributa en el lugar donde el usuario tiene su residencia o su domicilio habitual. La diferencia estriba en que en este caso existe un umbral por debajo del cual las operaciones pueden tributar en el Estado miembro de origen, es decir, donde se encuentra la sede de la actividad del prestador o el establecimiento permanente desde el que se presta el servicio [art. 70.Uno.4º letra a) LIVA]. La finalidad de esta previsión es evitar que una actividad intracomunitaria incipiente o de escasa entidad obligue a las empresas europeas a cumplir las obligaciones tributarias de cada uno de los Estados miembros en los que se encuentran sus clientes, lo que puede resultar particularmente gravoso para microempresas y start-ups. En cualquier caso, las posibilidades de tributación en origen son bastante limitadas, ya que el umbral sólo se aplica a los sujetos pasivos establecidos en un Estado miembros (no en varios), cuando el importe total de los servicios tecnológicos prestados a consumidores finales de otros Estados miembros no ha excedido de 10.000€ el año anterior o mientras no se ha rebasado esta cifra en el año en curso (art. 73 LIVA) y siempre que el sujeto no haya optado (en el Estado miembro de origen) por tributar en destino.

01315 El lugar de tributación de los servicios tecnológicos prestados B2C viene determinado por la residencia habitual o el domicilio del destinatario en la UE. Para precisar estas circunstancias, el prestador ha de basarse en la información objetiva que comunique el cliente y comprobar dicha información a través de las medidas normales de seguridad comercial, como las relativas a los controles de identidad y pago [art. 23.2 Reglamento de ejecución (UE) 282/2011 del Consejo, de 15 de marzo de 2011]. En cualquier caso, esta norma articula un sistema de presunciones de localización (susceptibles de prueba en contra) que distinguen en función de que los servicios sean prestados a través de línea fija terrestre, redes móviles o requieran la utilización de un dispositivo decodificador o una tarjeta de televisión o bien en circunstancias distintas de las anteriores [vid.. arts. 24 ter y 24 septies Reglamento (UE) 282/2011]. Por lo demás, dos son los aspectos que interesa comentar en este punto. Primero, es posible que el lugar de la residencia habitual y el domicilio no coincidan, en cuyo caso prima el primero de ellos, a menos que se demuestre que el servicio se utiliza realmente en el domicilio [art. 24 del referido Reglamento (UE) 282/2011]. Segundo, la idea que subyace es que la residencia habitual o el domicilio son el lugar de consumo de los servicios tecnológicos, lo que comporta una evidente simplificación que puede resultar excesiva en determinados casos. El art. 24 bis Reglamento (UE) 282/2011 establece una presunción para los casos en que el operador económico presta los servicios en ubicaciones como una zona de acceso inalámbrico wifi, un restaurante, el vestíbulo de un hotel o a bordo de un buque, un avión o un tren que realiza un transporte de pasajeros dentro de la UE.

01316 Uno de los principales inconvenientes que plantea la tributación en destino, cuando no opera la inversión del sujeto pasivo, es que el empresario o profesional está obligado a cumplir las obligaciones tributarias (identificación, declaración, ingreso, facturación, entre otros) en cada uno de los Estados miembros en los que se encuentran establecidos los usuarios o consumidores finales, lo que aumenta la carga administrativa, incrementa sus costes e, incluso, puede llegar a convertirse en un obstáculo al comercio internacional o intra-UE. Además, la aplicación del IVA en estos casos depende de empresas no establecidas (en el lugar donde tributa la operación), lo que compromete la recaudación y dificulta el control de lo actuado. Para facilitar el cumplimiento se establece un mecanismo de ventanilla única, de carácter opcional, que permite al sujeto pasivo cumplir las obligaciones tributarias en un solo Estado miembro. Básicamente, el sujeto pasivo presenta una declaración-liquidación trimestral, por vía electrónica, ante la Administración del Estado miembro donde se encuentra identificado, en la que aparecen recogidos el valor total de los servicios gravados por Estado miembro de consumo, la cantidad global del IVA que corresponde a cada Estado (desglosado por tipos impositivos), y el importe total que debe ser ingresado. El Reglamento de ejecución (UE) 815/2012 de la Comisión, de 13 de septiembre de 2012, establece una serie de previsiones dirigidas a garantizar una implementación uniforme de los mecanismos de ventanilla única en los Estados miembros.

01317 Dentro de los regímenes especiales del IVA, el «régimen exterior de la Unión» (art. 163 octiesdecies LIVA) regula el mecanismo de ventanilla única al que pueden acogerse los sujetos pasivos no establecidos en la UE. A raíz del RDL 7/2021, de 27 abril, su ámbito se ha visto redimensionado para alojar, no solo a los servicios tecnológicos sino a todos los servicios B2C que se entienden prestados en la UE. El operador económico puede escoger el Estado miembro ante el que identificarse y cumplir todas las obligaciones tributarias.

01318 El «régimen de la Unión» (art. 163 unvicies LIVA) está previsto para los sujetos pasivos establecidos en un Estado miembro que prestan servicios a consumidores finales establecidos en otros Estados miembros. En este caso el prestador necesariamente ha de identificarse ante la Administración del Estado donde se halla establecido. A partir de 1 de julio de 2021, el ámbito objetivo del régimen de la Unión también se ha visto ampliado para acoger las ventas a distancia intracomunitarias de bienes y las entregas interiores realizadas a través de interfaces digitales (art. 8 bis LIVA).

2.3.  Ventas a distancia de bienes. El papel de las interfaces digitales

01319 Las mercancías compradas por vía electrónica pero suministradas por cauces tradicionales son objeto del mismo tratamiento que las tradicionales ventas a distancia realizadas por teléfono o correspondencia. En cualquier caso, de manera similar a lo que ocurría con los servicios tecnológicos, también aquí es preciso distinguir entre las ventas a distancia intracomunitarias y las ventas a distancia de bienes importados procedentes de países y territorios terceros.

01320 El régimen de las ventas a distancia dentro de la UE fue introducido en 1993, con ocasión de la supresión de las fronteras interiores dentro de la UE y la creación del Mercado Interior. Es una solución que se integra en el régimen de las operaciones interiores (art. 4 LIVA), a partir de una regla especial de localización de las entregas de bienes que se encuentra informada por el principo de país destino (art. 68.Tres LIVA) Por el contrario, las ventas a distancia de bienes importados han estado tradicionalmente sometidas al régimen de importaciones y exportaciones, lo que supone que: i) las mercancías procedentes de terceros países son gravadas a través del IVA a la importación (arts. 17 y ss. LIVA); mientras que ii) las mercancías exportadas son objeto de un tipo cero (exención con derecho de deducción). A partir del año 2000, comenzó a producirse un aumento exponencial de este tipo de operaciones, lo que generó la necesidad de adoptar medidas de simplificación en los procedimientos de despacho de aduana relativos a los pequeños envíos. A tales efectos se estableció una franquicia aduanera para las mercancías sin valor estimable, aplicable a aquellos bienes cuyo valor intrínseco no excediese de 150€. Esta solución inicialmente se extendió al ámbito del IVA, pero a partir de 2010, a raíz de la Directiva 2009/132/CE, del Consejo, de 19 de octubre de 2009, se limitó a los bienes cuyo valor global no excediese de 22€ (art. 34 LIVA). Este régimen se ha visto recientemente modificado en un sentido que permite ingresar el IVA pero sin necesidad de que las autoridades aduaneras gestionen el gravamen, como enseguida veremos con más detalle.

A.  Ventas a distancia intracomunitarias de bienes

01321 Las ventas a distancia de bienes expedidos o transportados desde otro Estado miembro de la UE tributan en el Estado miembro de destino. Por tanto, están sujetas al IVA español las entregas de bienes expedidos o transportados desde otro Estado miembro con destino al TAI (art. 68.Tres LIVA) y, correlativamente, no están sujetas las entregas de bienes expedidos o transportados desde territorio español con destino a otros Estados miembros (art. 68.Cuatro LIVA). El sujeto pasivo es, en todo caso, el empresario o profesional que suministra los bienes (quien, a su vez, repercute la carga tributaria al adquirente), lo que implica que los operadores económicos de otros Estados miembros están inicialmente obligados a cumplir con las obligaciones y deberes que acarrea el impuesto español —registro, facturación, declaración e ingreso, entre otras— y viceversa.

01322 Es un régimen que se encuentra circunscrito a determinadas operaciones, tal y como se desprende de la definición legal que establece el artículo 8.Tres LIVA. Por «ventas a distancia intracomunitarias de bienes» se entiende las entregas de bienes expedidos o transportados de un Estado miembro a otro Estado de la UE cuando el transporte o la expedición sea efectuada, directa o indirectamente, por el proveedor. A efectos de precisar cuando el transporte es efectuado de manera indirecta por el proveedor en particular cabe acudir a los supuestos previstos en el art. 5 bis Reglamento (UE) 282/2011 (p. ej., cuando el proveedor subcontrata la expedición o transporte con un tercero, o cuando el proveedor factura y cobra las tasas de transporte al cliente y las remite a un tercero que se encarga de organizar la expedición o transporte). Más allá de esta primera aproximación, para que exista una venta a distancia es preciso que concurran determinados requisitos, de carácter subjetivo y objetivo, que permiten deslindar la categoría de otras situaciones (p. ej., las entregas intracomunitarias):


	
1.º  El destinatario ha de ser una persona jurídica o un empresario o profesional cuyas adquisiciones intracomunitarias no estén sujetas al IVA (vid.. art. 14 LIVA) o cualquier otra persona que no tenga la condición de empresario o profesional (p. ej., un consumidor final).

	
2.º  El objeto de la venta a distancia puede ser cualquier bien mueble, salvo, por razones de coordinación dentro del IVA, los medios de transporte nuevos (art. 13.Dos LIVA), los bienes que han de ser objeto de instalación o montaje (art. 68.Dos LIVA) y los bienes usados (art. LIVA).



01323 Con carácter general, las ventas a distancia intracomunitarias tributan en el Estado miembro de destino de los bienes; no obstante, es posible que la operación tribute en el Estado miembro de inicio de la expedición o transporte. A partir de 1 de julio de 2021 se ha extendido a este ámbito el umbral de 10.000€ que desde 2019 viene rigiendo para los servicios tecnológicos prestados B2C dentro de la UE. Evidentemente, al ampliar el espectro de las operaciones que computan a estos efectos se reducen las posibilidades de que la operación pueda tributar conforme al IVA del país de origen y se refuerza la imposición en destino respecto al régimen que hasta ahora se venía aplicando.

01324 Ya hemos puesto de relieve los inconvenientes que acarrea la tributación en destino, ante la necesidad de cumplir las obligaciones tributarias de todos los Estados de consumo de los bienes. Por eso es importante subrayar que, a partir de 1 de julio de 2021, se ha hecho realidad una tradicional reivindicación dentro de este ámbito, gracias a la inclusión de las ventas a distancia intracomunitarias dentro del mecanismo de ventanilla única que constituye el «régimen de la Unión» (arts. 163 unvicies y ss. LIVA). Es una fórmula que, en la medida en que permite a los operadores económicos cumplir todas las obligaciones tributarias en el Estado miembro donde se hallan establecidos, contribuye a mitigar la percepción de un Mercado Interior que se encuentra fragmentado en veintisiete espacios fiscales.

B.  Ventas a distancia de bienes importados de países y territorios terceros

01325 Las ventas a distancia de bienes importados de países y territorios terceros tradicionalmente se han gravado a través del IVA a la importación (art. 17 LIVA); no obstante, la exención aplicable a los pequeños envíos (bienes con un valor intrínseco de hasta 22€), el auge de las compras a través de Internet hizo que esta medida comportase una importante pérdida de recaudación y que distorsionase el funcionamiento de los mercados europeos. A partir del 1 de julio de 2021 la exención ha sido suprimida y se han introducido una serie de medidas dirigidas a evitar que la gestión del IVA correspondiente a estos envíos recaiga sobre las autoridades aduaneras.

01326 Dentro del nuevo diseño, la tributación trata de canalizarse inicialmente a través del régimen de las operaciones interiores (art. 4 LIVA), una modalidad independiente del IVA a la importación, siempre que el valor intrínseco de los bienes no exceda de 150€ (por encima de este importe, es preciso presentar una declaración completa en aduana e ingresar el IVA a la importación) y el destinatario sea un consumidor final o alguna de las personas que pueden ser objeto de las ventas a distancia intracomunitarias (art. 14 LIVA). De esta manera, la entrega tributa en el lugar de destino del bien y el sujeto pasivo está obligado a ingresar y a repercutir el IVA, de manera similar a lo que ocurre en las ventas a distancia intracomunitarias. Es importante subrayar, sin embargo, que este tratamiento sólo resulta aplicable cuando el sujeto pasivo se encuentra acogido al «régimen especial aplicable a las ventas a distancia de bienes importados de terceros territorios o de terceros países» (arts. 369 terdecies y ss. Directiva 2006/112), un nuevo mecanismo de ventanilla única que facilita la declaración e ingreso del IVA correspondiente a las operaciones realizadas en todo el territorio de la UE.

01327 Teniendo en cuenta las premisas anteriores, la tributación de las ventas a distancia de bienes importadas es bastante clara:


	
a)  Si el IVA correspondiente a la entrega de los bienes va a ser declarado a través del régimen especial, la importación se encuentra exenta (art. 66.4º LIVA). A estos efectos, el sujeto pasivo ha de comunicar a las autoridades aduaneras un número de identificación individual asignado para la aplicación de dicho régimen especial. De esta manera, el operador económico declara y liquida el IVA, lo que evita que las autoridades aduaneras tengan que gestionar el IVA a la importación.

	
b)  Si el proveedor no está acogido al régimen especial (recordemos, de carácter opcional), la entrega no está sujeta y el bien resulta gravado a través del IVA a la importación. Surge en este punto otra de las novedades del régimen introducido a partir de 2021, aplicable siempre y cuando el valor intrínseco de los bienes no exceda de 150€, y es que las personas que presentan las mercancías en la aduana (es decir, los servicios postales, las empresas de mensajería urgente) pueden declarar e ingresar el IVA correspondiente a la importación a través del denominado «régimen especial para la declaración y liquidación del IVA sobre las importaciones» (art. 167 bis LIVA), una nueva medida dirigida a descargar a las autoridades aduaneras de la gestión del IVA de los pequeños envíos.



01328 Un último aspecto que interesa destacar es la función de las interfaces digitales que facilitan las ventas a distancia entre proveedor y comprador (p. ej., operaciones marketplace). Pese a que el titular de la interfaz electrónica se limita a prestar servicios a cambio de contraprestación a la empresa que realmente realiza las ventas a distancia, se considera que ha adquirido y ha suministrado los bienes por sí mismo a los particulares. Por tanto, a efectos del IVA, es el titular de la plataforma quien realiza la venta a distancia de los bienes importados o las entregas en el interior de la Comunidad a las que se refiere la letra b) del art. 8 bis LIVA (y, en su caso, quien puede acogerse al mecanismo de ventanilla única), lo que permite prescindir del resto de operadores económicos que, con frecuencia, serán operadores económicos no establecidos en la UE.

3.  Economía digital y tributación internacional de los beneficios empresariales

3.1.  Desarrollos de política fiscal: los trabajos de la OCDE, la UE y la ONU

01329 Una vertiente que se ha visto principalmente afectada por la digitalización es la de la tributación de los beneficios empresariales, particularmente cuando el contribuyente es una empresa no residente. Para comprender el alcance de este efecto disruptivo es preciso tener presente que la arquitectura de la Fiscalidad Internacional, diseñada en buena medida tras la Primera Guerra Mundial, se basaba de la presencia física en el Estado de la fuente de la empresa no residente. Sin embargo, la digitalización ha potenciado la existencia de empresas que pueden prestar servicios a distancia, sin necesidad de estar físicamente presentes en los mercados donde se hallan sus clientes, donde cobran una gran importancia los bienes intangibles y en las que los usuarios contribuyen a la generación de valor, mediante el suministro de datos personales o la creación de contenidos.

01330 Más allá del interés que a finales del s. XX comenzó a suscitar el comercio electrónico (resulta paradigmática en este sentido la Conferencia ministerial de la OCDE sobre comercio electrónico mundial, celebrada en Ottawa en 1998), el auge de estas cuestiones se ha producido fundamentalmente a raíz de la crisis financiera de 2008, al observar cómo las grandes empresas multinacionales tecnológicas no estaban contribuyendo de una manera adecuada (fair share) al sostenimiento de los gastos públicos en los países en los que se generaban los beneficios, a través de comportamientos que no eran constitutivos de evasión ni de elusión fiscal pero aprovechaban las lagunas existentes en las legislaciones nacionales y la falta de coordinación entre las Administraciones nacionales para reducir drásticamente su tributación. Bajo los auspicios del G20 y de la UE, la OCDE lanzó el Plan de Acción BEPS (siglas de Base Erosion and Profit Shifting, 2013) que, si bien tiene unas pretensiones más ambiciosas, encuentra uno de sus vectores principales en la digitalización de la economía (Acción núm. 1: «Addressing the Tax Challenges of the Digitalization of the Economy»).

01331 El informe final de la Acción núm. 1 del Plan BEPS (2015) produjo cierta frustración en la medida en que, pese a apuntar varias soluciones (retención en la fuente sobre las transacciones digitales, no se decantaba por ninguna de ellas y ello indujo a algunos países (p. ej., Francia, Reino Unido, Italia, India) a adoptar medidas unilaterales (fundamentalmente bajo la forma de impuestos sobre servicios digitales y de establecimientos permanentes virtuales). Al poco tiempo se creó el Marco Inclusivo de la OCDE/G20 sobre BEPS (2016) con el propósito de incorporar al debate al mayor número posible de países y garantizar el éxito de las soluciones (actualmente el MI reúne a 139 países).

01332 El informe de la acción núm. 1 fue seguido de un informe intermedio del Marco Inclusivo (2018), una nota técnica y un plan de trabajo (2019) en los que figuraban unas propuestas articuladas en torno a los dos pilares sobre los que pretende construirse el consenso internacional («Pilar I» y «Pilar II»). El «Pilar I» se centra en la determinación de un nexo que permita gravar a los países en los que se encuentran situados los usuarios, así como de la correspondiente atribución de beneficios. Por su parte, el «Pilar II» pretende establecer un sistema de imposición mínima global que permita resolver el resto de cuestiones relacionadas con la erosión de las bases imponibles y la transferencia de beneficios hacia países o territorios de baja o nula imposición. El 12 de octubre de 2020 se publicaron sendos proyectos en los que se dejaba constancia de los últimos desarrollos alcanzados («Blueprint Pillar 1» y «Blueprint Pillar 2»), pero que no comportaban acuerdo alguno entre los países. El último hito hasta la fecha ha sido la declaración institucional de 1 de julio de 2021 por el que gran mayoría de los Estados del MI (no todos) se comprometen a adoptar los dos pilares, sobre la base del acuerdo alcanzado en torno a una serie de componentes fundamentales, así como el anuncio de un plan detallado de implementación y el tratamiento de las demás cuestiones pendientes para octubre 2021. Omitimos un mayor tratamiento de estos aspectos, dado su carácter general, no específicamente referido a la tributación de la economía digital.

01333 La UE, mientras tanto, ha contado con dos propuestas fallidas de Directiva del Consejo, de 21 de marzo de 2018; una de carácter transitorio, relativa al Impuesto sobre los Servicios Digitales, que ha servido al legislador español para elaborar el impuesto unilateralmente adoptado; y otra a largo plazo, relativa a un nexo basado en la presencia digital significativa en los Estados de mercado (acompañada de la correspondiente atribución de beneficios). Pese al fracaso de ambas iniciativas, la cuestión continúa presente en la agenda europea y recientemente las instituciones comunitarias han reiterado su compromiso para alcanzar una solución mundial en el seno de la OCDE, con la advertencia de que, en caso de que no se alcance un resultado en este ámbito, la UE continuará avanzando en esta dirección. A tales efectos, existe el compromiso de la Comisión Europea de presentar, a lo largo del primer semestre de 2021 (si bien retrasado por el acuerdo del MI sobre los pilares I y II), una nueva propuesta de impuesto digital que integrará los recursos propios de la UE y con el objetivo de que su entrada en vigor se produzca, lo más tarde, el 1 de enero de 2023.

01334 Cabe hacer mención, por último, a las iniciativas desarrolladas por la ONU. Tras el decepcionante resultado del informe de la acción núm. 1 del Plan BEPS de la OCDE y la introducción del artículo 12A en el Modelo de Convenio de la ONU (2017), relativo a los pagos por servicios técnicos, ha elaborado un Proyecto de artículo 12B del Modelo de Convenio para evitar la Doble Imposición de la ONU, relativo a los pagos relativos a los servicios digitales automatizados. A diferencia de lo que ocurre en el seno de la OCDE, donde el desarrollo de estos aspectos ha adquirido una gran complejidad, la ONU se inclina por una solución más sencilla que pasa por la inclusión de una nueva norma de reparto no exclusiva en los CDI, en virtud de la cual el Estado de la fuente puede gravar las rentas derivadas de dichos servicios hasta un porcentaje determinado sobre la renta bruta, siempre que el perceptor sea su beneficiario efectivo. Inicialmente la solución se alinea con una de las soluciones que recogía el informe final de la acción núm. 1 del Plan de Acción BEPS, la retención en la fuente, siguiendo la pauta habitual en materia de cánones y otros rendimientos de capital. Alternativamente, para evitar una tributación excesiva cuando el beneficio obtenido es menor, el beneficiario efectivo puede optar por tributar conforme al tipo impositivo del Estado de la fuente aplicado a un determinado importe (30% de la cantidad resultante de aplicar la ratio de rentabilidad global del beneficiario efectivo o, en su caso, del segmento correspondiente a los servicios digitales automatizados, al importe bruto anual obtenido en el Estado de la fuente).

3.2.  El Impuesto sobre Determinados Servicios Digitales

01335 El Impuesto sobre Determinados Servicios Digitales (IDSD) fue aprobado por la Ley 4/2020, de 15 de octubre, y entró en vigor el 16 de enero de 2021. Es una medida unilateral adoptada tras la estela de países como Francia, Reino Unido, Italia o Hungría, ante la falta de consenso internacional en torno a la solución del problema de la tributación de las grandes empresas tecnológicas. En cualquier caso, ha nacido con vocación de provisionalidad, a la espera que se alcance el consenso necesario, tanto en el seno de la OCDE como de la UE, en torno a las medidas definitivas que han de adoptarse frente a esta realidad. Para completar el régimen jurídico es preciso hacer referencia al RD 400/2021, de 8 de junio (en adelante, RIDSD), y a la Resolución de 25 de junio de 2021, de la DGT, de carácter interpretativo o aclaratorio, dictada al amparo del artículo 12.3 LGT.

01336 El IDSD es un impuesto indirecto que grava la prestación de determinados servicios digitales en los que existe una intervención de usuarios situados en territorio español. Uno de los aspectos que ha resultado más controvertidos ha sido la afirmación de su naturaleza indirecta, en el entendimiento de que es un impuesto que recae sobre los servicios prestados, sin tener en cuenta las características del prestador. En cualquier caso, a nadie se oculta que la finalidad pretendida es evitar la inclusión del gravamen dentro del ámbito de los Convenios para evitar la Doble Imposición Internacional, lo que prácticamente anularía su creación. Ahora bien, no es fácil aceptar dicha naturaleza, teniendo en cuenta que grava los ingresos generados y que su régimen jurídico no contempla la traslación de la carga tributaria.

01337 El hecho imponible es la prestación de determinados servicios digitales en territorio español por grandes empresas tecnológicas. Más concretamente, desde un punto de vista objetivo, están sujetos: i) los servicios de publicidad en línea; ii) los servicios de intermediación en línea; y iii) los servicios de transmisión de datos. Conviene no perder de vista, en cualquier caso, que la finalidad del tributo es gravar aquellos servicios digitales en los que existe una participación de usuarios que contribuye al proceso de creación de valor. Desde esta perspectiva, a efectos de delimitar el ámbito de las conductas gravadas, conviene precisar que:


	
a)  Los servicios de publicidad en línea consisten en la inclusión en una interfaz digital de publicidad (banners, anuncios pop up o anuncios insertados en vídeos) dirigida. La noción de «publicidad dirigida» incluye cualquier forma de comunicación digital de publicidad, siempre que esté basada en los datos recopilados de los usuarios de la interfaz (p. ej., a través de cookies). Según la Resolución de 25 de junio de 2021, de la DGT, los datos pueden haber sido proporcionados por el usuario en el momento de inscribirse o en cualquier otro momento, así como datos adquiridos de terceros. Pese a que la referencia a la publicidad dirigida inicialmente limita el alcance de la conducta sujeta, no pasa desapercibida la inversión de la carga de la prueba que se produce, en la medida en que la ley dispone que toda publicidad se considera dirigida, salvo prueba en contrario.

	
b)  Los servicios de intermediación en línea incluyen la puesta a disposición de una interfaz digital multifacética (aquélla que permite interactuar con distintos usuarios de forma concurrente) que facilite la realización de entregas de bienes y prestación de servicios subyacentes directamente entre los usuarios o que les permita localizar a otros usuarios e interactuar con ellos. Es importante subrayar que no están sujetas las operaciones de comercio electrónico (ventas de bienes y servicios contratados en línea a través de la web del proveedor en los que éste actúa como vendedor en nombre propio), ni las operaciones subyacentes entre los usuarios de la interfaz multifacética, con independencia de que tengan o no la condición de empresario o profesional. En la misma línea, no están sujetos los servicios de intermediación en línea, cuando la única o principal finalidad de dichos servicios prestados por la entidad que lleva a cabo la puesta a disposición de la interfaz digital es suministrar contenidos digitales a los usuarios (aplicaciones, juegos, música, películas imágenes, texto) o prestarles servicios de comunicación o servicios de pago. De igual manera, tampoco están sujetas las prestaciones de servicios financieros por las entidades financieras reguladas.

	
c)  Los servicios de transmisión de datos suponen la transmisión a cambio de contraprestación de los datos recopilados acerca de los usuarios, que hayan sido generados por actividades desarrolladas por estos últimos en las interfaces digitales. No están sujetos, sin embargo, los servicios de transmisión de datos que realizan las entidades financieras reguladas.

	
d)  En último término, no están sujetas las prestaciones de servicios digitales entre entidades que forman parte de un grupo con una participación, directa o indirecta, del 100 por cien. Según aclara la Resolución de la DGT de 25 de junio 2021, en estos casos puede considerarse que se trata de operaciones internas al haber identidad entre las personas involucradas. La no sujeción se produciría, p. ej., cuando la entidad que pone la interfaz digital a disposición de los usuarios está íntegramente participada, directa o indirectamente, por la entidad que provee los bienes.



01338 Una vez determinado el ámbito objetivo, es necesario precisar que sólo están sujetas las prestaciones de servicios realizadas en territorio español (art. 7 LIDSD). A diferencia de lo que ocurre en el IVA, es una circunstancia que no viene determinada por la residencia habitual o el domicilio del usuario sino, en último término, por la ubicación del dispositivo electrónico en territorio español en un determinado momento que, a su vez, difiere en función del tipo de servicio de que se trate [así, a) tratándose de servicios de publicidad en línea, cuando la publicidad aparece en el dispositivo; b) en los servicios de intermediación en línea en los que existe una facilitación de operaciones subyacentes entre usuarios, cuando se concluye la operación subyacente (para los demás servicios de intermediación en línea, cuando se abre la cuenta); y, c) en los servicios de transmisión de datos, en el momento en que el usuario genera los datos].

01339 Seguramente es un criterio más preciso que el que se utiliza en el ámbito del IVA, pero también entraña mayores dificultades de aplicación, dada la necesidad de determinar cuando cada una de las prestaciones de servicios se entienden realizadas en territorio español. Con la finalidad de concretar este aspecto, el art. 1.1 RIDSD establece que el lugar de localización del dispositivo viene dado por todos los detalles que use la tecnología de geolocalización empleada (entre ellos, en su caso, las coordenadas de latitud y longitud). El lugar se obtiene mediante tecnologías de geolocalización que analizan la información obtenida del dispositivo, de la red de conexión a Internet en la que se encuentre el dispositivo o de una combinación de ambos.

01340 Ahora bien, la ubicación del dispositivo puede ocultarse o disfrazarse a través de determinados protocolos (p. ej., VPN) o de otras tecnologías. De ahí que la ley se presuma que el dispositivo del usuario se halla en el lugar que resulta conforme a la geolocalización basada en la dirección IP del mismo o del equipo a través del cual el dispositivo del usuario accede al servicio cuando se encuentra en una determinada red, salvo que pueda concluirse que es otro diferente mediante la utilización de otros medios de prueba admisibles en derecho, en particular, otros instrumentos de geolocalización. Algunos de los medios de prueba que, según el art. 1.2 RIDSD, pueden utilizarse para demostrar que el lugar de localización es diferente son la geolocalización basada en la identificación de redes (WiFi, Ethernet y otras), la geolocalización física por satélite (con sistemas como GPS —Sistema de Posicionamiento Global—, GLONASS, Galileo o Beidou) o por medio de información proporcionada por sistemas de comunicaciones inalámbricas terrestres (como las del GSM —Sistema Global de Comunicaciones Móviles— o las de LPWAN), o por balizas (WiFi o Bluetooth), o cualquier otra combinación de tecnologías.

01341 Desde una perspectiva subjetiva, sólo pueden realizar el hecho imponible las personas jurídicas y las entidades del art. 35.4 LGT (entes sin personalidad jurídica) que superan dos umbrales al inicio del período de liquidación: 1) el importe neto de su cifra de negocios el año natural anterior ha excedido de 750 millones € (coincide con la cifra que determina las entidades que tienen el deber de información país por país); y 2) el importe total de los ingresos derivados de prestaciones de servicios sujetas al IDSD, también correspondientes al año natural anterior, es superior a 3 millones €. Este segundo umbral limita el alcance del gravamen a aquellos casos en los que existe una huella digital significativa en territorio español. El hecho de que algunos de los principales operadores económicos sean empresas establecidas fuera de la UE supone que la recaudación se confía fundamentalmente al cumplimiento voluntario y a la responsabilidad social corporativa. Lo mismo cabe decir en relación con las actividades de comprobación y control de las magnitudes relevantes para la determinación de la base imponible, a las que enseguida haremos referencia. El diseño particular de este apartado no ha estado exento de controversia, llevando a que hubiese quien considerase que se trataba de medidas expresamente dirigidas contra las empresas estadounidenses y a la amenaza de adopción de represalias arancelarias frente a los productos españoles.

01342 El devengo se produce cuando se prestan, ejecutan o efectúan las operaciones gravadas (art. 9 LIDSD). No obstante, en caso de que existan pagos anteriores a la realización del hecho imponible el devengo tiene lugar con el cobro total o parcial de la cantidad correspondiente, de manera similar a lo que ocurre en el IVA.

01343 La base imponible es el importe de los ingresos obtenidos, excluido el IVA, por cada una de las prestaciones de servicios digitales (art. 10 LIDSD). A efectos de determinar esta magnitud se toman los ingresos totales obtenidos por el sujeto pasivo (por la prestación del servicio digital) y se determina la porción obtenida en territorio español, multiplicando la cifra total por los siguientes porcentajes:


	
a)  Servicios de publicidad en línea: número de veces que aparece la publicidad en dispositivos situados en territorio español, respecto del número total de veces que dicha publicidad aparece en cualquier dispositivo.

	
b)  Servicios de intermediación en línea en los que existe facilitación de entregas de bienes y prestaciones de servicios entre usuarios: número de usuarios situados en territorio español, respecto del número total de usuarios que intervienen en este servicio.La base imponible de los demás servicios de intermediación en línea se determina por el importe total de los ingresos derivados directamente de los usuarios cuando las cuentas que permiten acceder a la interfaz digital utilizada se hubieran abierto utilizando un dispositivo que se encontrara en el momento de dicha apertura en territorio español.



	
c)  Servicios de transmisión de datos: número de usuarios que han generado dichos datos que estén situados en territorio español, respecto del número total de usuarios que hayan generado dichos datos, cualquiera que sea el lugar en que están situados.



01344 El tipo impositivo es el 3 por ciento.

01345 Adicionalmente, el contribuyente está obligado a cumplir una serie de deberes formales relacionados con la gestión del impuesto. Además de los que habitualmente recaen sobre cualquier empresario o profesional (declaración de inicio de la actividad, NIF, llevanza de registros), es preciso destacar el deber de nombrar representante cuando el contribuyente no está establecido en la UE, para sus relaciones con la Administración Tributaria española. Además, hay dos deberes fundamentales desde la perspectiva de la comprobación y control de lo actuado: la presentación de información relativa a los servicios digitales, con carácter periódico o a requerimiento de la Administración y el establecimiento de los sistemas, mecanismos o acuerdos que permitan determinar la localización de los dispositivos de los usuarios en territorio español. El RIDSD ha descendido a un mayor detalle en relación con estos dos deberes.

01346 En primer lugar, por cada período de liquidación trimestral, el contribuyente está obligado a la llevanza, conservación y puesta a disposición de la Administración de registros diferenciados por cada tipo de servicio y de una memoria descriptiva (art. 2 RIDSD).

01347 Los registros deben reflejar, por cada operación sujeta, una serie de parámetros que varían en función del tipo de servicio que se trate. Así, a modo de ejemplo, en el caso de los servicios de publicidad en línea, deben recoger los ingresos totales derivados de dichos servicios, cualquiera que sea el lugar en que se hayan obtenido, el número de veces que la publicidad aparece en dispositivos que se encuentran en territorio español y el número total de veces que la publicidad aparece en cualquier dispositivo, cualquiera que sea el lugar donde se encuentre (art. 3 RIDSD). La norma obliga a que el contribuyente disponga de herramientas y tecnología que le permita registrar y tener a disposición de la Administración un gran volumen de datos que le permitan comprobar la aplicación del IDSD.

01348 La memoria descriptiva ha de contener los procesos, métodos, algoritmos y tecnologías empleadas para analizar la sujeción al IDSD de los servicios digitales y la no sujeción de los servicios recogidos en el art. 6 LIDSD, así como para localizar la realización de la prestación de cada tipo de servicio y su atribución al territorio de aplicación, teniendo en cuenta los criterios aplicables en cada caso.

01349 Asimismo, el contribuyente tiene el deber de establecer sistemas o mecanismos internos que les permitan localizar de los dispositivos de los usuarios en territorio español (art. 13.1 h LIDSD), sin perjuicio de la posibilidad de acordar con terceros la prestación del servicio de localización de los dispositivos, en cuyo caso serán éstos quienes han de disponer de los sistemas o mecanismos de localización (art. 5.2 RIDSD). La imposición de este deber revela las limitaciones con las que se encuentra la Administración a la hora de establecer cuándo los servicios digitales se entienden prestados en territorio español y no deja de encubrir una inversión de la carga de la prueba: no es ya que el contribuyente tenga que tributar cuando la conducta sujeta se realiza en territorio español, sino que él mismo ha de procurar y facilitar a la Administración la prueba de dicha circunstancia. Los referidos sistemas y mecanismos de localización deben captar la dirección IP del dispositivo, sin perjuicio de que cuando la localización no se realice a partir de esta información o lo sea junto con otras, los sistemas o mecanismos deben captar todos los datos utilizados para la localización.

01350 El IDSD tiene un período de liquidación trimestral y el plazo general de ingreso termina el último día del mes siguiente a la finalización del trimestre natural. Es un impuesto que se gestiona mediante autoliquidación que obligatoriamente ha de presentarse por vía electrónica a través de Internet, con sujeción a lo dispuesto en el art. 6 Orden HAP/2194/2013, de 22 de noviembre. El modelo de autoliquidación (modelo 490) está regulado en la Orden HAC/590/2021, de 9 de junio.

IV.  Desinformación y noticias falsas (las fake news): medidas internacionales y europeas para combatirlas

Andrea Cocchini

01400 En los últimos años, junto con las actividades ya clásicas de ciberguerra, de ciberespionaje y de sabotaje han ido adquiriendo más protagonismo las llamadas amenazas híbridas, es decir, aquellas actividades coordinadas dirigidas a atacar de manera voluntaria las fragilidades sistémicas de los Estados y sus instituciones, recurriendo a una amplia gama de medios, tales como acciones militares tradicionales, ciberataques, presión económica u operaciones de influencia. Estas últimas, en particular, no apuntan a alterar los sistemas informáticos de las instituciones gubernamentales o de las empresas públicas y privadas de otro Estado, sino que se dirigen a perturbar el funcionamiento de uno de los factores esenciales para el buen desarrollo de «una democracia liberal y de un Estado-Nación moderno: la opinión pública». Para conseguirlo, los actores estatales o no estatales recurren, entre los demás medios, también a las noticias falsas (las fake news), a saber, «mensajes informativos que se difunden a la opinión pública y que no se corresponden con ningún hecho verdadero o demostrable científica o históricamente».

01401 Ahora bien, la transmisión de noticias falsas no es un fenómeno nuevo, nacido con las redes sociales. Sin embargo, su difusión a escala global representa una herramienta esencial para la elaboración de estas campañas de desinformación por parte de las llamadas «ciber-tropas». Estas comprenden agencias gubernamentales y empresas privadas de comunicación estratégica que se encargan de llevar a cabo la «propaganda computacional» (realizada mediante el uso de algoritmos y de programas informáticos que generan automáticamente contenidos, los bots, para influenciar la vida y la opinión pública). A este respecto, cabe subrayar preliminarmente que el término «desinformación» no se usa al azar, sino que con ello se quiere indicar un fenómeno más amplio que las noticias solamente falsas, que incluye todo tipo de información que es falsa y que se difunde con el objetivo deliberado de provocar un daño a un Estado, una organización o unos individuos específicos. En otros términos, la desinformación se compone de toda información falsa o engañosa que se crea, presenta y divulga con fines lucrativos o para engañar deliberadamente a la población, y que puede causar un perjuicio público. Este perjuicio incluye amenazas contra los procesos democráticos políticos y de elaboración de políticas, así como contra los bienes públicos, como la protección de la salud, el medio ambiente o la seguridad de los ciudadanos de la UE. El ejemplo ya de manual (aunque no el único) de este tipo de operaciones es el conocido caso que involucró a Facebook y Cambridge Analytica, en el que se enviaban a usuarios específicos, seleccionados mediante el uso no autorizado de sus datos personales, noticias falsas para influenciar los procesos electorales en Estados Unidos y en el Reino Unido. Por lo que debemos distinguir la desinformación de la información errónea que no se propaga con la intención de causar un daño (la que los anglófonos llaman mis-information), así como de la información verídica, pero que se emplea para perjudicar a un adversario, haciendo públicas informaciones que deberían mantenerse privadas (la denominada mal-information).

01402 Ahora bien, pese a que ya hayan pasado más de treinta años desde la creación de la primera página web, el Derecho internacional público no dispone todavía de una regulación jurídica ni del ciberespacio en general ni, aún menos, del problema mucho más reciente de las operaciones de influencia. No existe un tratado internacional que regule con carácter general la conducta de los Estados en el ciberespacio, en este «quinto elemento», después del territorio, el mar, el aire y el espacio ultraterrestre, que se caracteriza por el uso de la electrónica y del espectro electromagnético para crear, almacenar, modificar, intercambiar y explotar información a través de redes interdependientes que utilizan las tecnologías de la información y comunicación. La única excepción es la del Convenio de Budapest sobre la ciberdelincuencia de 2001, un acuerdo internacional concluido entre los Estados miembros del Consejo de Europa que, además, como su propio título sugiere, regula solo una de las muchas manifestaciones que las ciberamenazas pueden tener. En consecuencia, es necesario acudir, en primer lugar, al material elaborado en el seno de las Naciones Unidas (ONU). En este marco, el asunto de la ciberseguridad está sobre la mesa desde 1998, cuando Rusia presentó, en la Primera Comisión de la Asamblea General de la ONU, un borrador de resolución que se convertiría más tarde en la Resolución 53/70 (1998) y que inauguró la labor onusiana sobre «los avances en la informatización y las telecomunicaciones en el contexto de la seguridad internacional». Así, desde 2004, se sucedieron cinco Grupos de Expertos Gubernamentales que abordaron el tema de las amenazas derivadas de las Tecnologías de la Información y la Comunicación (TIC) para la seguridad internacional. De estos cinco, tres de ellos consiguieron consensuar tres informes que recomendaban una serie de medidas preventivas de cooperación interestatal. En particular, el Informe de 2015, adoptado por consenso en la Asamblea General, tal vez sea el que consiguió los resultados más destacables, al confirmar la aplicabilidad del Derecho internacional y de la Carta de la ONU a las TIC, así como de los demás principios que proceden de la soberanía estatal como la igualdad soberana de todos los Estados, la solución de las controversias internacionales a través de medios pacíficos, la abstención del recurso a la amenaza o al uso de la fuerza en las relaciones internacionales, el respeto de los derechos humanos y de las libertades fundamentales; y la prohibición de intervenir en los asuntos que recaen en la jurisdicción interna y externa de otros Estados. Postura recientemente revalidada por el Grupo de Trabajo de composición abierta sobre los avances en el ámbito de la información y las telecomunicaciones en el contexto de la seguridad internacional (creado con la Resolución 73/27 de la Asamblea General de la ONU) en su Informe final de 10 de marzo de 2021.

01403 Esta conclusión, en un entorno jurídico en el que no se dispone de ningún acto jurídico vinculante para los Estados, no es de minimizar, ya que supone el reconocimiento de la validez y aplicabilidad de ciertas costumbres internacionales (que, como tales, obligan a todo sujeto internacional) también en el ciberespacio. De ahí que el Manual de Tallin 2.0 sobre el Derecho internacional aplicable a las operaciones cibernéticas (2017), obra doctrinal fundamental en este sector redactada por el Grupo de Expertos independiente del Centro de Excelencia para la Ciberdefensa Cooperativa de la OTAN (NATO CCDCOE), corrobore que numerosas facetas del ciberespacio y de las actividades cibernéticas estatales estén sujetas al principio de soberanía. Esto conlleva, ante todo, el derecho de los Estados a realizar operaciones cibernéticas dentro y fuera de su territorio o jurisdicción, teniendo como único límite la observancia de las obligaciones internacionales. Asimismo, del reconocimiento de la validez del principio general de la soberanía en el ciberespacio derivan otros principios y reglas internacionales, convencionales y consuetudinarias, aplicables en este ámbito, como el principio de la diligencia debida, la prohibición del uso de la fuerza y de no intervención en los asuntos internos y externos de otro Estado. Este último principio, en particular, ha sido objeto de recientes debates por su violación en relación con las interferencias rusas, en los procesos electorales en los Estados Unidos de 2016 y 2020 y en el Reino Unido antes del Brexit, perpetradas también mediante campañas de influencia del electorado y fundadas en actividades de desinformación.

01404 Por lo que se refiere al ámbito regional europeo, la Unión Europea (UE) lleva ocupándose de las operaciones de influencia perpetradas mediante las noticias falsas desde 2015, y los hitos principales son los que se detallan a continuación. Así, en marzo de 2015, el Consejo Europeo pidió a la entonces Alta Representante de la Unión de Asuntos Exteriores y Política de Seguridad, Federica Mogherini, que preparase un plan de acción sobre comunicación estratégica para afrontar las acciones de desinformación de Rusia. De ahí que se creara, en el seno del Servicio Europeo de Acción Exterior (SEAE), el Grupo de Trabajo East StratCom, operativo desde septiembre de 2015, cuya función principal es la de predecir, abordar y responder mejor a las campañas de desinformación de Rusia que afectan a la UE, sus Estados miembros y sus países vecinos.

01405 A finales de 2017, la Comisión estableció un Grupo de Expertos de Alto Nivel para orientar sobre este tema, que presentó su Informe en marzo de 2018, en el que proponía un enfoque multidimensional fundado sobre cinco pilares: 1) aumentar la transparencia de las noticias en línea; 2) promover la alfabetización mediática e informativa; 3) desarrollar herramientas para capacitar a los usuarios y a los periodistas para hacer frente a la desinformación; 4) salvaguardar la pluralidad de los medios europeos de comunicación; y 5) promover la investigación continua sobre el impacto de la desinformación en Europa. Asimismo, desde septiembre de 2018, varias plataformas digitales (como Google, Mozilla y Microsoft), redes sociales (como Facebook, Twitter y Tik Tok) y agencias publicitarias subscribieron el Código de buenas prácticas de la Unión en materia de desinformación, con el cual toman un compromiso de autorregulación para frenar la difusión de noticias falsas a través de sus servicios en línea.

01406 En diciembre de 2018, la Comisión Europea presentó su Plan de Acción contra la desinformación para luchar de forma coordinada contra esta amenaza, fundado en cuatro pilares: 1) mejora de la capacidad de las Instituciones de la Unión para detectar, analizar y exponer la desinformación; 2) refuerzo de las respuestas coordinadas y conjuntas a la desinformación; 3) movilización del sector privado (especialmente de las redes sociales) para combatir la desinformación; y 4) aumento de la sensibilización y la capacidad de respuesta de la sociedad. Bajo los auspicios de este Plan      y en conformidad con su cuarto pilar, en marzo de 2019, se instituyó el Sistema de Alerta Rápida para combatir las noticias falsas, una plataforma digital en donde los Estados miembros y las Instituciones de la UE pueden compartir sus conocimientos sobre la desinformación y coordinar sus respuestas, supervisando los contenidos online y lanzando alertas en tiempo real en caso de detectar noticias falsas.

01407 Frente a la propagación de la COVID-19 y a la consecuente «infodemia» (una sobreabundancia de información —algunas veces precisa y otras no— que dificulta a los ciudadanos encontrar fuentes fidedignas y orientación fiable cuando la necesitan) que esta ha generado, la UE está intentando frenar la difusión descontrolada de noticias falsas relativas a la pandemia. Así, la Comisión Europea y el Alto Representante publicaron, en junio de 2020, una Comunicación conjunta titulada «La lucha contra la desinformación acerca de la COVID-19: contrastando los datos» que sugiere medidas concretas para fortalecer la Unión ante la desinformación. Entre ellas indican un mayor respaldo europeo a los verificadores de datos, el aumento de la transparencia de las plataformas en línea, así como el fortalecimiento de las capacidades de comunicación estratégica de la UE y la mejora de la cooperación con los demás sujetos internacionales. Asimismo, el Consejo de la UE adoptó, en diciembre de 2020, unas Conclusiones en las que subraya cómo la pandemia constituye un caldo de cultivo para las amenazas híbridas y, en particular, la difusión de noticias falsas. Por lo que invita a la Comisión y al Alto Representante a reforzar los Grupos de Trabajo de la División de Comunicación Estratégica del SEAE y a perfeccionar el Sistema de Alerta Rápida ya mencionados.

01408 Con el comienzo de las campañas de vacunación en todo el territorio europeo, la UE ha aumentado los esfuerzos para combatir la desinformación sobre las vacunas contra la COVID-19. Ha recalcado, en consecuencia, la importancia de recurrir a algunas de las medidas que acabamos de mencionar, como: el refuerzo de las capacidades de comunicación estratégica del SEAE y de sus Grupos de Trabajo; la creación de una página web dedicada a desmentir las noticias falsas sobre la enfermedad y las vacunas; la apertura de una nueva sección del Sistema de Alerta Rápida que facilite el intercambio de informaciones sobre el coronavirus entre las Instituciones y los Estados miembros; y, finalmente, una más intensa cooperación entre la UE y las plataformas en línea firmantes del Código de buenas prácticas citado, para comunicar periódicamente a la Comisión las iniciativas y medidas tomadas para circunscribir la difusión de noticias falsas.

01409 No nos queda más que confiar en que estos instrumentos nos protejan de la propagación de otros virus, también altamente peligrosos y contagiosos, como son el oscurantismo y la ignorancia, propiciados por la propia desinformación.








Capítulo II Internet y otras tecnologías disruptivas


 I.  Internet. Evolución, retos y gobernanza

Joslay Polanco Medina

1.  Algunas consideraciones preliminares

02000 Resulta interesante pensar en el impacto definitivo que ha tenido Internet y su desarrollo en nuestra vida personal, laboral y familiar. Es difícil imaginar un escenario en el que esta red no esté presente: clases en línea, investigación en red y colaborativa en tiempo real, consultas médicas, almacenamiento de la información personal, compra y venta de bienes de consumo, «networking», comunicación por voz y un sinnúmero de actividades que hasta hace poco tiempo no imaginábamos podrían existir alejadas del ámbito presencial, hoy en día, las realizamos habitualmente y sin mayores reparos de manera online.

02001 Interesa también señalar que la red ha cambiado nuestra realidad y nuestro entorno en un tiempo relativamente corto. Si comparamos el crecimiento en la penetración de Internet frente a otras tecnologías que han provocado cambios significativos en nuestra vida diaria (prensa escrita —asociada a la imprenta—, el telégrafo —comunicación militar—, teléfono, tecnología móvil, radio, televisión, etc.) podemos observar sin mayor análisis cómo su consolidación ha sido rápida y masiva. Mientras a la radio le tomó más de tres décadas convertirse en el medio de referencia y estar presente en la mayor parte de los hogares, a la televisión le tomó menos de dos décadas, aunque su expansión fue interrumpida por la segunda guerra mundial. En contraste, el crecimiento exponencial de Internet en las sociedades occidentales ha sido más arrollador y se ha consolidado en un período de tiempo aún más corto.

02002 Actualmente, según datos publicados en abril de 2021, la población mundial alcanza la cifra de 7.85 billones de personas de las cuales 4.72 billones son usuarios de Internet (un 60,1% aproximadamente). Es una cifra muy alta pero que apunta una distribución desigual. Como podrá verse en la figura 1, aún queda un importante espacio de crecimiento sobre todo en los países emergentes, lo que representa un reto crucial para el mundo en el futuro próximo. Para dar cuenta de estas diferencias resulta útil ver los niveles de penetración actuales según regiones. En la imagen podemos ver cómo la conectividad varía mucho de un sitio a otro y se puede comprobar, de manera clara, las grandes diferencias que existen por ejemplo entre Norteamérica y América del Sur o entre el Norte de Europa y Europa del Este. Establecer estas comparativas es especialmente relevante, puesto que permite asociar este dato a los indicadores de desarrollo incluso dentro de realidades cercanas.

[image: ]Figura 1. Penetración porcentual de Internet por regiones. Fuente: Informe We are social— Hootsuite (2021)

02003 Estos índices, como hemos señalado antes, condicionan en buena medida el futuro de la economía y aumentan la separación entre los países desarrollados y los países emergentes. Factores como la denominada brecha digital vienen así a condicionar ámbitos tan diversos como la productividad o la sanidad, y muestran, de manera inequívoca, que la necesidad de regulación de la economía y la sociedad digital resulta fundamental.

02004 Internet fue declarado derecho humano por la Organización de las Naciones Unidas en 2011, situación que deja patente el interés de las organizaciones internacionales por impulsar programas que trabajen en este sentido y ayuden a lograr una mayor democratización de la conectividad y disminuir las grandes diferencias regionales. Como señala el estudio «brecha digital y desarrollo» (2016) las tecnologías de la información y la comunicación (TIC) no solo tienen un papel destacado en el desarrollo de los países sino también repercuten de manera directa en la calidad de vida de los ciudadanos. En el mismo sentido, el Banco mundial ha señalado que Internet es un factor crucial para el desarrollo, tanto desde el punto de vista humano como social, siendo clave para disminuir las diferencias relacionadas con la calidad de vida entre países. De ahí que cabe esperar que en los próximos años veamos más iniciativas asociadas a tales fines, como lo son la Comisión de la Banda Ancha de UNESCO, la iniciativa de la OCDE para construir un mundo más conectado o el Fondo de Respuesta Rápida (FRR) de Derechos Digitales.

02005 La situación de inestabilidad y confinamiento asociada a la pandemia mundial de COVID-19 también ha dejado pruebas irrefutables sobre la relación entre la digitalización y avances en materia económica, educativa o comercial. Las experiencias personales y sociales vividas en el marco de esta crisis mundial exigen poca elaboración. Las constantes reseñas recogidas en medios generales y especializados sobre las dificultades para afrontar la forzada digitalización, no son más que un inesperado prolegómeno que deja patente que el futuro va de la mano y pasa por la digitalización social.

2.  Evolución histórica de Internet

02006 Aunque actualmente podemos ver claramente la estrecha relación entre conectividad y desarrollo económico, el surgimiento de la tecnología que se convertiría en la «red de redes» no nace asociada al entorno empresarial. De hecho, es razonable aventurar que sin la intervención y financiación de un ente público, en este caso DARPA, este avance global no se habría consolidado. Como anécdota curiosa que refleja esta inicial desconexión entre el mundo empresarial e Internet, cabe recordar que el Pentágono ofreció a la telefónica AT&T desarrollar el proyecto ARPANET, otorgando una sesión gratuita de los avances previos, que la empresa rechazó afirmando que se trataba de un proyecto poco sostenible o rentable a futuro. Quizás esto no demuestra un error en la valoración de esta tecnología por parte de la gran Teleco norteamericana, sino que el impacto social y económico que vendría a tener Internet era francamente imprevisible en sus inicios.

02007 Como otros avances en materia comunicacional, tal como la radio por señalar sólo un ejemplo, Internet nace asociada al ámbito militar, pero con la particular colaboración de la Universidad y diversos proyectos de investigación. Su génesis se puede datar en el proyecto ARPANET impulsado por DARPA, Agencia de Proyectos de Investigación Avanzados de Defensa de los Estados Unidos, en el marco de la carrera frente a la Unión Soviética. El objetivo inicial era simple: impulsar un medio de comunicación fiable entre distintos puntos geográficos.

02008 Un importante propulsor de la conectividad actual deriva del trabajo desarrollado por la Advanced Researchs Projects Agency (ARPA), unidad del Ministerio de Defensa (EEUU) creada en 1958. Esta organización reunió a un grupo diverso de científicos y expertos que, al hilo de la carrera científica y tecnológica impulsada por la guerra fría, se centró —con una gran financiación— en crear una red de comunicación directa entre ordenadores situados en ubicaciones diferentes.

02009 Aunque en la actualidad relacionemos la utilidad de los ordenadores con su posibilidad de interactuar en línea, cabe recordar que esto sólo es posible desde hace escasas décadas. Los primeros ordenadores surgen en los años cincuenta del siglo pasado asociados al área de la Matemática y con un campo de acción circunscrito a la actividad científica. Habría que esperar a décadas posteriores cuando, a la par del desarrollo de otros proyectos, llegaron para instalarse en el mundo empresarial primero, mediante «mainframes» o macroordenadores, y luego en la realidad social y personal con la revolución que supusieron los ordenadores de sobremesa y los ordenadores portátiles. Para interactuar con aquellos primeros ordenadores «accesibles» (o mainframes) en el ámbito corporativo, era necesario tener un conocimiento especializado en el área de programación y realizar una gran inversión de capital dado su elevado coste.

02010 El cambio de paradigma vendría de la mano de algunos avances técnicos y científicos. La reducción o eliminación de las barreras mencionadas, dificultad técnica y elevados costes, así como el incremento exponencial de la capacidad computacional vinculada a la evolución de los microchips, resultaron centrales para que en la década de los 80 se popularizaran los ordenadores personales e irrumpieran en el mercado algunas de las empresas que se convertirían en grandes tecnológicas que ayudarían a perfilar los contornos de la economía y sociedad digital. Cuestiones como la usabilidad que definen las aplicaciones y programas con los que interactuamos actualmente, y que están embebidas en el diseño de los dispositivos actuales, encuentran sus raíces en el movimiento iniciado en aquella época.

02011 Regresando a los aspectos técnicos que determinaron el nacimiento del ciberespacio, conviene destacar algunos hitos importantes. Así, en 1962 se impulsó un programa de investigación computacional en colaboración con el Massachusetts Institute of Technology (MIT) que estuvo dirigido por John Licklider. Este programa, junto a otros avances importantes como el desarrollado por Donald Davies en el Reino Unido en 1965 ampliando la investigación previa sobre la conmutación de paquetes, permitieron el desarrollo de lo que se convertiría a posteriori en Internet.

02012 Los primeros intentos por establecer comunicación entre ordenadores centraron sus esfuerzos en las redes locales ubicadas en entornos cercanos. La meta era compartir algún recurso útil, como por ejemplo un servidor, para poder centralizar la información y utilizarla en distintos equipos teniendo una «memoria común». Comprobando la viabilidad de esta propuesta, y dada su previsible utilidad, se consideró la posibilidad de escalarla y conectar distintas redes locales entre sí dando nacimiento al estudio de la comunicación en red. Las primeras conexiones que se desarrollaron en el marco del proyecto ARPANET, que recoge la figura 2, nos permite hacernos una idea del coste técnico e intelectual que supuso esta fase germinal de lo que sería Internet.

[image: ]Figura 2. Universidades e instituciones conectadas por ARPANET en 1972 donde puede verse las primeras interacciones entre organizaciones del Este y Oeste norteamericano. Fuente: Adaptación de la imagen extraída de Wikimedia Commons.

02013 A partir del mapa anterior también podemos reseñar, con la concreción del caso, otros hitos de especial relevancia. En primer lugar, el proyecto en origen recoge la ambición de permitir la conexión a grandes distancias, por lo que puede decirse que ya tenía cierta vocación transnacional a pesar de que las primeras conexiones se hicieran entre instituciones universitarias norteamericanas situadas a gran distancia geográfica (Universidades de la costa Este y Oeste). Como segundo hito hay que señalar que la conexión se desarrolló y expandió de manera gradual. La primera versión del proyecto ARPANET en 1969 sólo incluía cuatro nodos de conmutación de paquetes (Internet Message Processor — IMP) situados en Universidades cercanas de la Costa Oeste: Universidad de California en las Ángeles —UCLA—, el Stanford Research Institute, la Universidad de California de Santa Bárbara y la Universidad de Utah. No obstante, en el transcurso de los tres años siguientes se fueron sumando numerosos puntos de conexión sitos en distintas instituciones educativas (Massachusetts Institute of Technology —MIT—, Harvard, entre otras) hasta configurar la red que muestra la figura. Esto, que representa un tercer hito, permitió corroborar no sólo la capacidad de expandir geográficamente la conexión entre redes, sino escalar los puntos de conexión, que en un período de tiempo crecerían exponencialmente a pesar de la limitada capacidad técnica de los ordenadores que contaban con unos escasos 24 KB de memoria.

02014 Aunque existían estos diversos nodos señalados, cabe destacar que la primera interacción exitosa de ARPANET se realizó en octubre de 1969 únicamente entre dos puntos: la UCLA y el Stanford Research Institute. Lo que se transmitió fue un mensaje compuesto sólo por una palabra «login», de la cual sólo llegaron al receptor las primeras dos letras debido a un fallo de conexión. En esta primera etapa la conectividad era establecida a través del sistema NLS (National Language Services), que se utilizó hasta más de una década después cuando se diseña el protocolo TCP/IP.

02015 Para entender porqué esto supone un cambio de gran relevancia es útil conocer lo que representa el término TCP/IP. Esta denominación viene dada por la unión de dos protocolos: el Protocolo de control de transmisión (TCP) y el Protocolo de Internet (IP). Su utilización permite la conexión e intercambio de datos entre dos equipos o más que interactúan en una red. En términos simples, representan una suerte de «lenguaje común» que permite que los ordenadores y dispositivos reciban y transmitan información. TCP/IP representa el estándar global para la comunicación entre ordenadores y, aunque no vamos a profundizar en este aspecto, comprende una serie de protocolos distribuidos por capas o niveles que posibilitan esta comunicación entre equipos. La adopción por parte de ARPANET del protocolo TCP/IP marcó, por tanto, un hito definitivo en su evolución y permitió que en 1983, ya conectados un gran número de nodos, diera un salto cualitativo y se convirtiera en ARPA Internet, término que con el tiempo se ha simplificado pasando a denominarse simplemente Internet.

02016 La comunicación entre equipos o dispositivos que articula Internet exige comprender el concepto de arquitectura cliente-servidor. Según lo define Marini (2012) se trata de un modelo de aplicación distribuida en el que las tareas se reparten entre los servidores (recursos y servicios) y los demandantes de información, llamados habitualmente «clientes», que hacen peticiones a uno o varios servidores que pueden atender sus requerimientos. Un ejemplo que nos ayuda a entender el funcionamiento de este modelo es pensar en cómo nos conectamos a los servicios de streaming. En ese caso, se hace una demanda desde el cliente (un televisor, tablet o móvil conectado a Internet) de un contenido específico ofrecido por una plataforma (una película, por ejemplo) y cuya petición se hace contra un servidor que posibilita el almacenamiento de la información relacionada con el contenido y lo transmite a nuestro dispositivo.

02017 Si la llegada de los protocolos y el aumento de la capacidad técnica significó en sí mismo un avance sin precedentes, la invención surgida en Europa de la World Wide Web (WWW) dio el empujón definitivo al medio para iniciar su popularización. Este importante hito se alcanza también en década de los ochenta, y supuso convertir en un proceso sencillo la navegación para cualquier usuario. Sin este avance no sería posible disfrutar del Internet que conocemos hoy en día, ya que resume la migración del «ciberespacio para expertos» al «ciberespacio para el público en general». Para lograr esta titánica labor en 1989 Tim Berners-Lee en colaboración con Robert Cailliau, a la sazón científicos de la CERN (Organización Europea para la Investigación Nuclear), diseñan la World Wide Web. Conocida habitualmente como «la web» es un sistema que permite la transmisión de hipertextos y realiza un catálogo sistemático de la información disponible para poder distribuirla, para lo que se vale del Protocolo de Transferencia de Hipertextos (HTTP).

02018 Para organizar el acceso a la información y las páginas web la CERN impulsó tres herramientas fundamentales que son utilizadas hasta hoy en día: el lenguaje HTML (Hipertext Markup Language), el protocolo HTTP (Hipertext Transfer Protocol) y las URL (Uniform Resource Locator). En 1993 la CERN compartió sus hallazgos e hizo de dominio público el software de la WWW.

[image: ]Figura 3. Screenshot de la primera website dedicada al World Wide Project alojada en el ordenador de Berners-Lee. Fuente: CERN (consultada en julio de 2021).

02019 Ese mismo año, el National Center for Supercomputing Applications (NCSA) de la Universidad de Illinois en Urbana-Champaign, puso en funcionamiento y a disposición de los usuarios el primer navegador gráfico de Internet «Mosaic» en el que se basaron otros posteriores, y del que puede recuperarse una versión de su código en GitHub (https://github.com/alandipert/ncsa-mosaic) e instalarse en algunos sistemas operativos. Este navegador, predecesor de otros muchos aún más populares como Internet Explorer, Mozilla Firefox, Google Chrome o Safari, entre otros, integró contenido multimedia (texto, imágenes, gráficos), contribuyendo significativamente a popularizar Internet.

[image: ]Figura 4. Screenshot del navegador web Mosaic liberado en 2003 por el NCSA. Fuente: Wikimedia Commons.

02020 Aunque estos primigenios servicios que brindaba la primigenia Internet a los usuarios, centros de investigación y empresas difieren mucho de la presentación visual actual, ya pueden reconocerse algunos rasgos comunes con las webs que consultamos hoy día. La utilización del correo electrónico o el acceso a estos primeros buscadores encargados de «rastrear» y conectar a los usuarios con distintas webs (Webcrawler, Excite, Altavista, etc.) eran las actividades que dominaban esta primera etapa, y sentarían las bases de una nueva fase en la que los usuarios adquirían un protagonismo inesperado al hilo del surgimiento de nuevos servicios.

3.  La web 2.0 y su evolución

02021 Ya se ha comentado sobre los avances significativos en el área técnica, pero Internet abarca muchas áreas algunas especialmente relacionadas con su utilidad y aporte social. Una nueva fase se produce con la profunda permeación del uso de Internet, que Tim O’Reilly acuño en 2004 como el nacimiento de la Web 2.0. Con este término se hace referencia al fenómeno de intercambio de información entre usuarios que ha dado pie al surgimiento, entre otros, de las plataformas de redes sociales.

02022 Su irrupción significó un cambio profundo en el uso de los medios de comunicación, y delineó fórmulas inéditas de interacción social. En etapas anteriores el uso de estos medios permitía a las organizaciones, empresas o líderes de opinión emitir mensajes —fundamentalmente— unidireccionales y por canales generalistas, dirigidos al «gran público» que ejercía de manera activa su capacidad receptora pero difícilmente podía responder. En la actualidad, en el marco del mundo reticulado a partir de la web 2.0, todos los participantes tienen la oportunidad de «producir información» e intercambiarla con mayor o menor alcance dejando patente que ya no existe un monopolio exclusivo en la emisión de la información. Esta afirmación, es obvio, requiere matizaciones y existen grandes empresas tecnológicas que mantienen una fuerte posición de dominio sobre la economía digital, que ha dado lugar a un profundo debate entre las autoridades regulatorias y de competencia de las principales jurisdicciones. En la UE algunas propuestas normativas apuntan por dar respuesta a esta situación, cuestión que se aborda en otros capítulos de esta obra.

02023 Lo comentado nos permite aislar algunos signos distintivos de la Internet actual que han sido depuradas por aportaciones de diversos autores y expertos. No obstante, adelantamos que no se trata de un catálogo cerrado ni definitivo. Nuestro criterio se centra en aquellos rasgos de especial interés jurídico, o que ayudan a comprender los modelos económicos que se explotan en la sociedad digital. Bajo esta perspectiva, la red actual contaría con las siguientes características:


	
1.  Universalidad. Se puede interactuar en línea desde cualquier punto geográfico y sin fronteras, salvo la presencia de limitaciones técnicas. Aun así, como señala Francis Lefebure, dentro de esta tupida red de conexiones existen ciertos nodos neurálgicos que concentran la producción y consumo de la información, cuestión a la que nos referimos en el apartado anterior.

	
2.  Igualdad. Una vez superadas las barreras técnicas y económicas de acceso al medio, la dinámica de la interacción en línea facilita el acceso a los contenidos de manera generalizada, lo que refleja la vocación democratizadora de la red de redes.

	
3.  Inmediatez. Representa un cambio sin precedentes la capacidad de obtener información en tiempo real y sin la mediación necesaria de otros actores. Este cambio profundo tiene ventajas e inconvenientes. El acceso a una mayor cantidad de datos o información sobre cualquier elemento o circunstancia, no sólo genera saturación y aminora su curación, sino que deriva en problemas asociados a la veracidad de la información transmitida, generando riesgos para la salud democrática de las sociedades (sobre las fake news y el problema de la desinformación véase 01400-01409).

	
4.  Interactividad. Como se ha comentado, desde la irrupción de la web 2.0 se fomenta el intercambio. Abre la posibilidad de ser al mismo tiempo consumidor y productor de contenido de manera sencilla, gracias a la creación de herramientas, aplicaciones y servicios multimedia diseñadas bajo el paradigma de la usabilidad o diseño UX.

	
5.  Multicanalidad. La popularización de Internet ha llevado a replantear los modelos de negocio y estrategias de comunicación respecto a los conocidos anteriormente. Resulta sencillo encontrar modelos, casos de uso o productos similares a los ofrecidos por la radio, la televisión o la prensa en Internet, pero, al mismo tiempo, con rasgos particulares y un enfoque novedoso. Internet permite desarrollar estrategias y usar distintas fórmulas y medios de comunicación de mensajes, publicidad, etc. que facilita alcanzar «públicos objetivos».

	
6.  Descentralización. No puede entenderse Internet como un único objeto, sino más bien con la suma de proyectos independientes que han construido el «ciberespacio» y que actualizan su papel en nuestra realidad. Soluciones tecnológicas desarrolladas posteriormente, como el blockchain, mimetizan y asimilan esta filosofía. Algunos enfoques regulatorios también apuestan especialmente por mantener y profundizar en esta visión que acoge un cierto halo democratizador.

	
7.  Móvil. La tendencia actual y un aspecto fundamental a la hora de hablar del ciberespacio es su capacidad de «viajar en el bolsillo». La incorporación de la conectividad a objetos cotidianos como el teléfono móvil, los relojes inteligentes, las pulseras de localización, etc., ha sido fundamental para su crecimiento exponencial. Para dar cuenta de esta realidad es útil recordar que en España hay más de un 116% de líneas móviles (superando la cantidad de terminales al número de habitantes) y según el informe de Statista (2020) «Tipos de dispositivos utilizados para conectarse a Internet en España en 2020» el 93,1% de los usuarios utiliza el móvil para conectarse, amén de un porcentaje importante que utiliza para tales fines otro tipo de dispositivos menos tradicionales como el coche (5,7%), videoconsolas portátiles (5%) o dispositivos varios de domótica (12,2%).



4.  Internet: common carrier de nuevas tecnologías disruptivas y modelos de negocio

02024 Retomando un término ya comentado, Internet se puede resumir como un conjunto de redes conectadas entre sí. De ahí que sea común utilizar el término «red de redes» para referirse al mismo concepto. Las características mencionadas previamente, le permiten asimilar y adaptarse a los nuevos cambios, convirtiéndola actualmente en una suerte de «common carrier» que vehicula nuevos servicios y sobre la que asienta e incorporan nuevas tecnologías disruptivas que representan nuevas capas de esta red de redes.

02025 En las últimas décadas nuevas tecnologías, que se abordan en otros capítulos de este trabajo, han irrumpido o permeado en la sociedad. Un gran número de equipos electrónicos cada vez más baratos y de tamaño reducido, así como las mejoras asociadas a la calidad de conexión (Wifi, fibra óptica, redes 5G, etc.) hacen posible no sólo que llevemos el ciberespacio en el bolsillo como ya hemos comentado antes, sino que generen, analicen y moneticen grandes cantidades de datos en tiempo real. Estas mismas mejoras en la conectividad, especialmente con la avizorada generalización de las redes 5G, permitirán reducir la latencia a niveles extremadamente bajos (1 milisegundo o menos) acelerando la automatización en ámbitos que van desde la industria 4.0 hasta la movilidad inteligente y autónoma. Todo ello reticulado por Internet.

02026 Si la digitalización patente en nuestro día a día por el cloud computing, la administración en línea, o las compras online, no habían sido suficientes para poner de manifiesto su impacto en el terreno personal y profesional, el COVID19 ha profundizado y acelerado este proceso, además de descubrirnos algunas claves sobre lo que avizora el futuro próximo. Las barreras o condicionamientos que persistían para interactuar de manera normalizada en una «sociedad en línea» se han forzado, o directamente reducido a niveles marginales. No cabe más que conjeturar la conquista de nuevos espacios inexplorados que aún resistían el embate de Internet y la conjunción de las nuevas tecnologías disruptivas, no sólo en ámbitos que ya se han «hibridado» como el trabajo/teletrabajo o la interacción social física/virtual.

02027 La red de redes, pese a lo mucho que se ha especulado, tampoco parece destinada a desbancar fulminantemente a los medios de comunicación tradicionales, sino más bien a transformarlos creando nuevas fórmulas y modelos. Efectivamente es cierto que su llegada ha condicionado la comunicación masiva de forma generalizada y ha traído nuevas formas de consumo y de gestión de la información, pero su papel está dirigido —en mayor medida— a eliminar las barreras entre canales, de tiempo y de interacción. Hace menos de una década era difícil prever cómo el streaming, el pay per view o la explotación comercial y publicitaria de las redes sociales podrían modificar nuestros hábitos de consumo. Pero hoy por hoy, podemos entrever con meridiana claridad, los cambios significativos en nuestra vida cotidiana producidos un brevísimo período de tiempo. Parece razonable sostener que la interacción entre Internet y las nuevas tecnologías disruptivas seguirán produciendo movimientos tectónicos sociales, económicos e incluso culturales.

02028 Factores como la generalización del Internet de las Cosas (IoT) o de la «Artificial Intelligence As a Service (AIAS)» no solo favorecerán la innovación o competitividad, sino que exigen repensar las respuestas éticas y jurídicas sobre cuestiones como la gestión justa de los datos o la privacidad digital. Con altos niveles de penetración, como los existentes en países desarrollados, el reto mayor es adaptar la regulación jurídica a la sociedad y economía digital. Esta permanente adaptación, estrechamente hermanada al conocimiento técnico, debe dirigirse a garantizar —como ultima ratio— el bienestar general.

5.  Retos actuales: gobernanza y enfoques regulatorios de Internet

02029 El panorama que se ha descrito en apartados anteriores, y la mediatización de nuestra vida social, ha derivado en nuevas inquietudes sociales, éticas y jurídicas. Algunas han sido comentadas, y otras se abordarán en los diversos capítulos de esta obra. Aunque son patentes los beneficios que nos brinda Internet, así como las tecnologías y servicios que se sirven de este medio, no cabe minusvalorar los retos que conlleva su permeación absoluta. Varios de estos problemas se han generalizado y afectan de manera importante la institucionalidad, la democracia o el ejercicio de derechos fundamentales. La infoxicación, la desinformación y las fake news, los delitos y ataques informáticos, la masificación de actividades ilegales como la piratería o las estafas, representan un limitado número de las cuestiones de relevancia jurídica a las que debemos enfrentarnos como sociedad y que son reflejo de las tensiones a las que se someten las estructuras regulatorias nacionales.

02030 La regulación, no obstante, no se encuentra ayuna de medios y técnicas para dar respuesta a este escenario, aunque pasa por aumentar la colaboración en materia legislativa en el ámbito regional e internacional. De ahí que no puedan considerarse fútiles los esfuerzos que se están haciendo para ajustar las construcciones jurídicas y aclimatar el conocimiento técnico a lo que se ha dado en llamar Derecho digital. Este nuevo marco regulatorio, que tiene objetivos anticipatorios respecto a futuros escenarios, pretende conjurar algunos riesgos inadmisibles para la sociedad y descansa en la capacidad político-jurídica de dirección del Derecho, se aborda con profundidad en los capítulos de este Tratado. Sin embargo, esta respuesta normativa también bebe de propuestas y enfoque filosófico-jurídicos que muchas veces no se descubren, por lo que es necesario comentarlos con la brevedad del caso. También conviene hacer una somera referencia a algunas iniciativas de gobernanza que se están impulsando con ánimo globalizador y fines de apuntalar una respuesta efectiva en esta materia.

02031 La gobernanza se ha convertido en un tema clave al que se le presta atención desde la década de los 2000, al albor de los primeros indicios de conexión masiva de los países desarrollados. Muestra de este interés fue el impulso de la ONU a través de una de sus agencias especializadas, la Unión Internacional de Telecomunicaciones (UIT), de la creación del Internet Governance Forum (IGF). Este foro, pergeñado en las conferencias World Summit on Information Society (WSIS), reúne a los distintos sectores y agente implicados (público, privado y sociedad civil) con el objetivo de debatir sobre las políticas que favorecen el desarrollo de Internet. Su labor, absolutamente vigente y en la que participan anualmente más de 140 países, redunda en la adopción de buenas prácticas y orienta soluciones que informan y fomentan un cierto grado de armonización de la regulación interna, evitando la excesiva fragmentación de las aproximaciones y enfoques normativos.

02032 Estas iniciativas de armonización también se desarrollan en un plano regional, así como en el marco de estrategias de autorregulación capitaneadas principalmente por el sector privado. El ETSI (European Telecommunications Standards Institute) en el entorno europeo o la Internet Society que trabaja por una Internet segura y confiable para los usuarios son muestra de ello. También lo es el Instituto de Ingenieros Eléctricos y Electrónicos (IEEE), impulsor de la familia de estándares ampliamente aceptados como IEEE 802.11, más conocidas como normas o estándares WI-FI, cuyo alcance es omnipresente en materia de conectividad inalámbrica.

02033 Cabe notar que nuestro objetivo, dada la extensión de este capítulo, no es hacer un análisis exhaustivo, imposible bajo este contexto dada la cantidad inabarcable de iniciativas que se han puesto en marcha en este ámbito. Más bien nos interesa destacar la necesidad e importancia de la colaboración internacional en esta materia, no sólo con fines de armonización y depuración de grandes principios que puedan asimilar las distintas jurisdicciones, sino incluso para viabilizar las necesarias actuaciones coercitivas que han de canalizarse a través de unidades especializadas de ámbito internacional o regional, como la Interpol o Europol.

02034 La cuestión no es baladí. En 2016 Touriño recordaba que una regulación efectiva del ámbito digital debería estar asentada en grandes principios que permitieran a los jueces interpretar las normas y aplicarlas, pero que a su vez fuesen suficientemente flexibles para informar un marco normativo con cierta vocación de permanencia. Esta última cuestión resulta particularmente acuciante, ya que muchos de los programas normativos que se han diseñado y aplicado para dirigir amplias parcelas de la sociedad, han fallado o resultado francamente insuficientes al aplicarse en el entorno de Internet y la sociedad digital. Los debates actuales sobre la necesidad de ajustar el Derecho de la competencia ante modelos disruptivos como los mercados «zero price» o reflexionar nuevamente sobre la protección de los derechos de autor, ante fenómenos como las bases de datos inteligentes o el uso del web scraping, son un reflejo de este reto normativo.

02035 Algunos comentarios merece también la cuestión, ya adelantada, de las distintas aproximaciones en pugna, tanto en el entorno académico como en movimientos sociales, que pretenden influir, y de hecho han permeado, la regulación de Internet y que, mutatis mutandis, pueden trasladarse al debate sobre el marco normativo de otras tecnologías disruptivas. Nuevamente, sin ánimo de agotar el tema, podemos destacar actualmente dos grandes tendencias regulatorias, en cierta medida contrapuestas.

02036 En primer término, el «Ciberpaternalismo», cuyo defensor más destacado es Lawrence Lessig. Este enfoque promueve la necesidad de regular el entorno digital para evitar que los grandes actores puedan extralimitarse y ejercer un dominio efectivo creando situaciones de desigualdad que afecten a otros actores de menor tamaño y a los ciudadanos en general. Abogan, por tanto, por una regulación que tome en cuenta los aspectos técnicos y que actúe de forma efectiva como mecanismo de contrapeso frente a lo establecido. La principal crítica a esta tendencia se centra en el nivel de intervención, puesto que la regulación no exige una elevada intensidad y puede variar en grados, así como el sofocamiento que puede producir a los ecosistemas de innovación, sujetos a especiales condiciones de tensión ante la competencia y el cambiante escenario propio de la sociedad digital.

02037 Frente a esta tendencia, otros propugnan el «Ciberlibertarismo». Este enfoque, en contraposición, resume la cultura impulsada por los precursores de Internet en el entorno norteamericano, de la que cabe destacar —a nuestros efectos— la promoción de un modelo de escasa intervención regulatoria. Desde esta perspectiva, Internet se entiende como un ecosistema libre, capaz de autorregularse siguiendo sus propios parámetros o reglas. John Gilmore y John Perry Barlow son, probablemente, los defensores más destacados de la idea de una «free and open Internet», no sometida a restricciones externas. La principal crítica que puede hacerse a esta postura es la imposibilidad real de responder ante problemas crecientes como la gestión de los datos en distintas plataformas o la adopción de estándares elevados de protección de la privacidad, cuestiones que han ido ganando relevancia con la consolidación, sólo por citar un ejemplo, de las redes sociales. Actualmente, incluso en Estados Unidos, se está replanteando la vigencia de este enfoque que ha dominado la regulación de Internet bajo el paradigma de «light-touch regulation» al que se atribuye —al menos en parte— la posición dominante de las grandes tecnológicas norteamericanas. Por señalar sólo un par de ejemplos de estas tensiones, el asalto al Capitolio de enero de 2021 ha puesto en cuestionamiento la protección que brinda la Sección 230 de la Communication Decency Act a las plataformas por la información generada y transmitida a través de ellas. Por otra parte, durante la campaña presidencial de 2020 los dos grandes partidos políticos (Demócratas o Republicanos), apuntaban en sus programas de gobierno la necesidad de optimizar el entorno regulatorio en el que actúan las grandes corporaciones tecnológicas, dando cuenta del posible cambio de enfoque.

02038 No hay, a día de hoy, una respuesta definitiva sobre qué tendencia se impondrá a futuro. La «humildad regulatoria» norteamericana puede suponer la desprotección o afectación de derechos fundamentales, como la pérdida de privacidad o la protección de datos. Las propuestas más interventoras que se están aprobando en la Unión Europea, ofrecen estándares muy elevados de protección que se pueden convertir en «golden rules», como el Reglamento Europeo de Protección de Datos, pero está por ver el impacto que tengan en la innovación y competitividad del mercado único digital. Quizás afrontar estas tiranteces requiere un esfuerzo de elaboración nuevos enfoques o de sintetización de los existentes, así como un diálogo entre los planos internacional, regional y nacional para determinar el grado e intensidad de los programas normativos.

02039 En definitiva, los retos actuales y futuros pasan necesariamente por entender que los principios que han servido para regular otros ámbitos no son encajables con cierta razonabilidad a la regulación del Internet que se está configurando con la irrupción de nuevas tecnologías disruptivas y convergentes. La necesidad de pensar, armónicamente, en clave nacional e internacional condicionará la respuesta a los grandes retos que plantean el escenario comentado, como la necesidad de controlar la actividad de los grandes conglomerados tecnológicos para que no ejerzan en la práctica un control que anule la capacidad de los países o la lucha por no vulnerar la libertad de expresión frente al problema creciente asociado a la desinformación. El debate y la depuración de las categorías jurídicas apropiadas por el Derecho digital nunca ha sido una tarea tan necesaria.

II.  Algunas tecnologías disruptivas

Eduardo Valpuesta Gastaminza

02100 En epígrafes anteriores se ha hecho referencia a los avances que se han producido en Internet y cómo hemos ido pasando de una web 1.0, y de las sucesivas web 2.0 (social) y 3.0 (semántica) a la actual web 4.0, mucho más disruptiva y que permite una mayor interacción entre el mundo virtual y el mundo material. Muchas son las tecnologías que están permitiendo ese cambio y cuya verdadera funcionalidad iremos descubriendo a lo largo de esta obra al exponer cómo van creando grandes posibilidades de facilitación y ejecución de procesos y actividades. A continuación expondremos algunas de ellas, dejando para más adelante otras que precisan un tratamiento autónomo o un marco más adecuado, como son el big Data y la inteligencia artificial (véanse 07003-07022), o los smart contracts (véase 11001-11048), no sin antes avisar que todas ellas se hallan íntimamente interrelacionadas: no podría hacerse Big Data ni entrenamiento de máquinas (inteligencia artificial) sin los millones de datos que proporcionan los mecanismos de IoT (y otros), no tendrían sentido las «cadenas de bloques» (blockchain) si no existieran técnicas de cifrado de datos y de digitalización de documentos, la moderna contratación financiera sería imposible sin las redes actuales de Internet y las nuevas capacidades de transmisión de datos, etc. Por lo tanto, todas estas tecnologías resultan imprescindibles para la moderna operativa digital, tanto las clásicas (comunicación por redes digitales) como las más «rompedoras» o «disruptivas», las modernas que suponen una verdadera revolución en conceptos o funcionalidades.

02101 A continuación se exponen únicamente tres de estas tecnologías, que tienen mucha incidencia en aspectos muy diversos. El «internet of things» constituye una interrelación de sensores y dispositivos que transmiten datos, y permite el tratamiento de los mismos mediante técnicas de big data y el entrenamiento de las máquinas (machine learning) para que sean más funcionales y autónomas; la «blockchain» es una técnica para alojar datos y documentos de una forma segura, encriptada e inmodificable, lo cual permite múltiples procesos de compartición de datos (en redes de pagos o comerciales, en redes de identificación y de vinculación de datos personales, etc.); y el cloud computing constituye una técnica de alojamiento de datos y de aplicaciones en servidores ajenos al del usuario, lo cual permite una gran versatilidad y disponibilidad para todo usuario. Otras muchas tecnologías, en combinación con éstas, se expondrán a lo largo de la obra, o se dan por supuestas, y si se exponen ahora aquí estas tres es porque permiten entender conceptos y procesos que se tratan más adelante (entre otras muchas conexiones, sin el IoT, por ejemplo, sería mucho menos operativo el big data; sin técnicas blockchain la identidad digital soberana sería imposible; y sin cloud computing la actual economía de plataformas y la mayoría de todos estos avances no se habrían producido).

1.  El «Internet of things» (IoT)

02102 De entre los diversos intentos de aprehensión de qué es el IoT podemos partir de la aproximación realizada por el Grupo de Trabajo sobre protección de datos del artículo 29: «El concepto de Internet de los objetos (IO) se refiere a una infraestructura en la que miles de millones de sensores incorporados a dispositivos comunes y cotidianos ("objetos" como tales, u objetos vinculados a otros objetos o individuos) registran, someten a tratamiento, almacenan y transfieren datos y, al estar asociados a identificadores únicos, interactúan con otros dispositivos o sistemas haciendo uso de sus capacidades de conexión en red» («Dictamen 8/2014 sobre la evolución reciente de la Internet de los objetos», de 16 de septiembre de 2014, https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223_es.pdf. El citado «Grupo de trabajo» es el antiguo comité de expertos que se nombró para elaborar la normativa comunitaria sobre protección de datos personales, y que sigue realizando estudios una vez aprobada dicha normativa). Lo que resulta característico, por lo tanto, es: a) el registro, almacenamiento y/o transmisión de datos que realizan diversos artefactos y sensores incorporados a «objetos»; y b) la puesta en común e interactuación con otros dispositivos del mismo tipo. El registro de datos que realizan todos estos sensores no es un fin, sino un medio para luego tratar esos datos y obtener diversas funcionalidades.

02103 Existen actualmente muchos «objetos» a los que se incorporan sensores y dispositivos que registran datos, y luego los transmiten a la base de datos que se programe. Qué datos, con qué frecuencia, cómo y a dónde se transmiten, etc., es algo que se programa antes de la incorporación, pero que también se puede ir modificando, porque los programadores siguen teniendo acceso a esos objetos a través de la red para monitorizarlos y reprogramarlos. Entre esos objetos podemos resaltar los siguientes:


	
*  Vehículos. Los «vehículos autónomos» se sirven de sus sensores (dispositivos de medición, cámaras, geolocalizadores, etc.) para la conducción, y transmiten todos esos datos; pero no sólo ellos, también gran cantidad de vehículos no autónomos pueden llevar incorporados sensores que transmiten muchos datos de conducción que pueden utilizarse para muchos fines: mantenimiento del motor, bonificación a los conductores que manejan adecuadamente (véase 11610), optimización del tráfico, localización de la mercancía (en bienes transportados en camiones, aeronaves o buques, véase 11560), etc.

	
*  Ropa y accesorios de personas, incluidos smartphones. La inmensa mayoría de sujetos portamos ya teléfonos móviles que, con nuestro consentimiento expreso o presunto (programado, y no modificado por nosotros), transmiten miles de datos sobre nuestra situación (geolocalización), llamadas, e incluso actividad física (apps de salud, o pseudo-salud, que informan de pasos dados, distancia recorrida, etc. Son dispositivos orientados al «Yo cuantificado», a personas que desean ser informadas sobre sus estilos y hábitos de vida). Pero además de esas «armas de datificación masiva», muchas personas llevan smartwatches que igualmente toman datos de salud o actividad física y permiten funciones propias de ordenadores; o sensores de constantes vitales bien sujetos al cuerpo por razón médica (p. ej., tensiómetros para realizar un seguimiento médico de ciertas dolencias), bien incorporados a ciertas prendas de ropa supuestamente inteligentes (sensores wearables. Sobre el eHealth véase 10950-10956).

	
*  Domótica. Cada vez más, muchos hogares tienen diversos dispositivos para automatizar ciertas funciones (p. ej., sensores de lluvia —para bajar las persianas—, de presencia —para encender luces o para activar una alarma de intrusión—, para encender horno o calefacción a distancia, etc.) o bots y chatbots, que registran numerosos datos y los suministran a ciertas bases de datos para su tratamiento.

	
*  Drones. Los drones tienen multitud de aplicaciones (regulación de tráfico, militares, detección y vigilancia de incendios, planimetría, etc.) y constituyen uno de los paradigmas de los dispositivos IoT.



02104 Aparte de estos grupos de objetos, prácticamente un sensor IoT puede incorporarse a cualquier cosa para cualquier fin. Además sus costes de producción y operativos son mínimos, y a menudo puede pasar inadvertido para las personas que con él se relacionan, por lo que no resulta especialmente caro ni molesto.

02105 Los datos registrados pueden ser útiles para el usuario (que quiere conocer sus datos de salud, la evolución de su consumo de luz, etc. Si bien en cuanto a datos de salud a menudo se almacenan para tenerlos disponibles para posibles tratamientos médicos). Pero, sobre todo, su registro y procesamiento puede ser interesante para muchos terceros. Algunos de ellos estarán relacionados contractualmente con la persona titular del objeto (taller de reparación del vehículo, empresa de seguridad, etc.), o querrían estarlo (empresas que quieren conocer hábitos de consumo o necesidades médicas de las personas, para ofrecerles productos adecuados). Pero también hay muchas personas totalmente ajenas al titular del bien, a quienes los datos les importan para estudiar mejoras de procesos (p. ej., para incrementar el rendimiento de vehículos, para mejorar el tráfico en la ciudad o el gasto energético en una smart city, para investigaciones médicas, o simplemente para estudios estadísticos o sociológicos). Los dispositivos IoT son una fuente impresionante de información que puede ser utilizada para el progreso de la humanidad.

02106 Los dispositivos IoT y los sistemas de registro, transmisión y tratamiento de los datos recogidos se rigen por la Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo, de 9 de septiembre de 2015, por la que se establece un procedimiento de información en materia de reglamentaciones técnicas y de reglas relativas a los servicios de la sociedad de la información. Hay que tener en cuenta que se trata de servicios de la sociedad de la información, regidos en un plano más general por la Directiva 2000/31 y la LSSICE (sobre los prestadores de servicios de IoT véanse 03024 y 03128-03138).

02107 Desde el punto de vista jurídico, una de las cuestiones más relevantes en cuanto al IoT es el tratamiento de los datos personales suministrados. Los datos no personales son, en principio, de libre circulación y de libre acceso para cualquier persona (véase 05051-05062), pero los datos personales se rigen por el RGPD y la LOPDPGDD, y como regla no pueden ser utilizados salvo con consentimiento del cliente o si se cumplen las condiciones establecidas legalmente (véase 06042-06052). En los ejemplos puestos anteriormente muchos de los datos registrados son personales (datos de salud, datos de geolocalización del sujeto, datos producidos en un vehículo o un domicilio concretos, etc.), y por lo tanto sólo podrán ser usados con los fines específicos aceptados por el usuario del bien cuando adquirió el mismo. En este punto son aplicables los problemas comunes de adecuada información al cliente acerca del posible uso de esos datos, e igualmente todas las reglas que se expondrán en su momento. Para todas las cuestiones relativas al tratamiento de datos personales me remito a la exposición que se realizará en su sede específica (véase 06042-06052), donde se estudian los diversos supuestos excepcionales en que se permite este tratamiento con requisitos específicos (p. ej., para realizar operaciones de big data será preciso «anonimizar» los datos, los dispositivos IoT y el registro y tratamiento de los datos deberán cumplir las reglas legales de privacidad por diseño y por defecto, no cabe hacer perfilados sin consentimiento del sujeto, etc.).

02108 Aparte de esta problemática específica del tratamiento de datos personales, existen otras cuestiones conexas. En primer lugar, problemas de privacidad, porque los mecanismos IoT pueden afectar la privacidad de otros sujetos distintos al titular que consiente el registro de datos; piénsese en la cámara de seguridad colocada en el hogar o en la parte exterior de la vivienda, que graba a las personas que están o pasan por ahí, y que por lo tanto deberá cumplir toda la normativa que regula esta materia. En segundo lugar, incluso con respeto a esa normativa aplicable, se plantean los problemas que luego se expondrán en materia de inteligencia artificial, cuando a partir de los datos primarios obtenidos por estos dispositivos, y en combinación con otros muchos provenientes de distintas fuentes, podrían producirse perfilados no consentidos o ilícitos, o darse lugar a un control social no específicamente permitido por los sujetos. En definitiva, estos dispositivos pueden constituir una gran ayuda, pero también coadyuvar a un control de las conductas que resulta totalmente indeseable.

2.  Las «cadenas de bloques» (blockchain)

2.1.  La técnica de la «cadena de bloques» (blockchain)

A.  El comienzo: la blockchain de bitcoin

02109 Dentro de las tecnologías disruptivas que han surgido con el tratamiento digital de los datos destaca la llamada «blockchain» o «cadena de bloques», que constituye una forma de compilar datos agrupados en «bloques de datos» que se alojan como una cadena ininterrumpida en los distintos nodos o terminales que contienen y desarrollan esa red. Hasta el surgimiento de la blockchain los datos se podían alojar en un terminal o en la nube, pero su custodia y posible manipulación dependían del titular o usuario de ese nodo, y cuando se accedía a ese dato no había garantías de que no hubiera sufrido alteraciones. Con la técnica de la «cadena de bloques» se logra un alojamiento con total garantía acerca de la fecha y de la inalterabilidad de los datos.

02110 La técnica de la «cadena de bloques» nació con la creación de la blockchain de bitcoin por Natoshi Nakamoto (un pseudónimo que oculta la identidad real del creador o creadores), realizando una aplicación y diseño concreto de ideas sobre criptografía y mecanismos de llevanza de archivos que ya habían sido formuladas anteriormente. Nakamoto publicó en octubre de 2008 «Bitcoin A Peer-to-Peer Electronic Cash System» (disponible en https://bitcoin.org/bitcoin.pdf), y el 3 de enero de 2009 generó el bloque 0 con la compra de una pizza, por el que obtuvo una «recompensa» de 50 bitcoins. La finalidad de esa cadena de bloques explica muy bien algunos de sus aspectos, y también la evolución que esta técnica ha ido teniendo desde ese punto de partida. Lo que esa cadena pretende es crear un «valor» o «activo», el bitcoin, y trazar o monitorizar su circulación, sin depender para ello de ningún intermediario financiero ni entidad de confianza (del tipo «entidad de crédito» o «sistema de compensación»). Para ello, esa cadena de bloques tenía una serie de características iniciales fundamentales, que se pueden resumir en las siguientes:


	
a)  Réplica distribuida de los bloques. El conjunto de todos los bloques se descarga y actualiza en todos los «nodos» que participan en la cadena. Esto es lo que caracteriza a las redes de blockchain como «distribuidas» o «descentralizadas». La información no se halla en una terminal central a la que acceden los usuarios, como pasa en otros muchos sistemas (entre ellos, los bancarios), sino que se replica en todos los ordenadores que utilizan el programa. Esto hace que no exista el peligro de un ataque informático al sistema central que bien robe, bien manipule la información, pues cualquier ataque sólo afectará a uno o varios ordenadores, y el acervo de todas las transacciones sigue incólume en la mayoría de los operadores. De igual forma, como todos tienen el fichero histórico de información y transacciones, una manipulación por uno o varios sujetos siempre quedaría en evidencia. Teóricamente, esto también consigue que el bitcoin no dependa de intermediarios que canalicen, autoricen o monitoricen las transacciones de esa «moneda».

	
b)  Incentivos para el desarrollo de la cadena: el «minado» de bloques. Había que idear una «recompensa» para los que mantienen y desarrollan el sistema. Y esa creación sí que fue revolucionaria: quienes comprueban y compilan la información de las transacciones de bitcoin deben resolver, para ello, un problema matemático. Cuando lo hacen, proclaman ese resultado, y los demás comprueban mayoritariamente que lo alcanzó y validan esa proclamación. Cuando la proclamación reciba un número mayoritario de validaciones el bloque de datos queda cerrado e incorporado a la cadena, y el sujeto que resolvió el problema recibe como recompensa una cantidad de bitcoins. Así es como nacen o se crean los bitcoins. A esos compiladores que resuelven el problema se les denomina «mineros», porque «minan» o logran separar pedacitos pequeños en esa gran montaña de posibles bitcoins que crea el sistema. Los bitcoin, como luego se expondrá (véase 11434-11437) no los genera ninguna autoridad sino los propios operadores del sistema, y por supuesto sin respaldo patrimonial alguno. El minero titular originario de ese bitcoin luego podrá transmitirlo (normalmente, a cambio de dinero), y esas sucesivas transacciones son las que se irán anotando, validando y compilando en la blockchain de bitcoin. Lógicamente, aparte de estos mineros, que lo que buscan es operar para obtener bitcoins, una buena parte de los usuarios de la red simplemente quieren comprar y vender bitcoins, o alojar documentos o transacciones en el sistema, pero no participan en la resolución del citado problema matemático, ni tampoco es preciso que se descarguen ni utilicen toda la información de la cadena (podrían acceder a ella, pero ni lo precisan, ni quieren «gastar» un cupo de alojamiento de unos datos que no van a utilizar).La recompensa en bitcoins va disminuyendo en cuantía conforme se va desarrollando la cadena, y por eso existe un límite de cantidad de bitcoins que se pueden crear. En la blockchain de bitcoin en 2018 el coste de minar un bloque era de unos 20.000€; y el premio era 12,5 bitcoins. Aproximadamente cada cuatro años baja la retribución (empezó siendo de 50 bitcoin en 2009), y acabará en 2140. Por otra parte, la labor de minado cada vez exige mejores equipos, y de hecho está muy concentrada la «industria de minado» en unas pocas entidades (lo cual supone una cierta contradicción del modelo original). En la red bitcoin se genera un bloque cada diez minutos, y la complejidad del problema matemático a resolver se va autorregulando por el propio sistema para lograr esa cadencia.


El problema matemático que crea el propio sistema se denomina «proof of work» porque su resolución exige un «esfuerzo» computacional, ir probando y probando diversas combinaciones hasta encontrar la que resuelve el problema (debe existir un coste, en este caso de energía eléctrica y de computación, para que sólo quienes estén dispuestos a asumirlo obtengan una recompensa si siguen las reglas de consenso). Desde otra perspectiva, este sistema de minado también se suele calificar como «algoritmo de consenso», en la medida en que todos los que participan en la cadena aceptan esas reglas de que «confirmarán» la operación de quien ha resuelto el problema, y que este obtendrá la recompensa. Todos los operadores de la red «consienten» en regirse por este sistema, y depositan su confianza en él, y cuanto mayor sea la red, más difícil (y costoso) sería realizar ataques exitosos contra ella.



	
c)  Encriptación mediante números hash, y encadenamiento de los hash. La blockchain de bitcoin no es un repositorio de documentos, sino un listado encadenado de creación y transacción de bitcoins. Por eso lo que figura en la red, lo que resulta accesible a todos cuando acceden a la representación gráfica de esta blockchain, no son los documentos que recogen las ventas y compras de bitcoins, sino un código hash que cifra la operación. Los códigos hash son combinaciones alfanuméricas que constituyen el resultado de encriptar un mensaje o documento concreto. A partir del hash no se puede obtener el contenido del mensaje o documento encriptado (si bien, ese mensaje o documento siempre produce, aplicándole el sistema de cifrado concreto, el mismo hash, y cualquier cambio en una simple letra o número dará como resultado un hash distinto). Esto facilita la compilación de información, porque sólo se alojan hashes, no documentos completos. Cada transacción se convierte en un hash, y cada cierto número de transacciones se alojan en un «bloque» de ellas, y a su vez cada bloque genera su propio hash mediante un «árbol de Merkle», que será la primera mención del bloque siguiente. Cada bloque incorpora y comienza por el hash del bloque anterior, y añade al final el hash de ese nuevo bloque. Eso es lo que va creando una «cadena de bloques» o blockchain. El titular de un bitcoin podrá demostrar que la operación por la que adquirió ese bitcoin está «alojada», con un hash concreto, en el bloque X de la cadena. Esto hace, también, que cualquier manipulación de la cadena rompa toda la correlación, y sea fácilmente demostrable: la cadena de bloques es inmutable.Por ejemplo, el párrafo anterior, «convertido» en número hash mediante el algoritmo SHA 256, que es uno de los más utilizados para la blockchain, arroja como resultado CFBD58F346BFD3AA546E77010672C6461F7C6541048F507B731D9548A9C3B8DD. A partir de ese hash no podemos conocer el contenido del documento; pero ese párrafo, si lo reproducimos exactamente igual en todos sus caracteres (letras, espacios, puntuación, etc.) arroja como número hash bajo el algoritmo SHA 256 el citado. Si cambiamos una letra, el resultado de la encriptación bajo ese mismo algoritmo será totalmente distinto. De esta forma, sin necesidad de alojar todo el documento (y, por supuesto, sin hacerlo público), podemos demostrar que ese documento o texto estaba creado el día que se alojó en la blockchain. El algoritmo de cifrado SHA 256 genera siempre un número hexadecimal de 64 caracteres y 256 bits de longitud.
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