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Introducción. En busca de los equilibrios perdidos 

Ricardo M. Mata y Martín 
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La situación actual de los derechos de autor delata evidentes controversias respecto a la regulación de múltiples aspectos que conciernen a los mismos. Conforme a la tecnología analógica, el monopolio de explotación de las obras originales, con los límites más habituales de copia para uso privado y temporal en la tutela legal de la exclusividad de la explotación, permitía lograr una situación básica de respeto a los derechos de los autores, así como del interés general en la accesibilidad a la expresión de ideas y contenidos. Los procesos de digitalización cambian el sustento tecnológico en el que se manifiestan las obras de los creadores y, con ello, la relación entre el control de la obra por parte de los autores y la capacidad real de terceros de acceso a las mismas. La tecnología digital permite una gran facilidad y bajo coste para conseguir con rapidez copias perfectas e ilimitadas de obras. A su vez, el desarrollo de sistemas de telecomunicaciones genera nuevas e insospechadas posibilidades de difusión y acceso a las obras con enorme rapidez y desde cualquier punto del planeta.

La digitalización y los sistemas de telecomunicación alteran entonces de forma relevante la práctica de los derechos de autor vigente, se puede decir, desde la invención de la imprenta. La reacción frente a los cambios se produce en numerosos campos, queriéndose lograr un real control tecnológico de las obras y un refuerzo jurídico de la posición de los autores. Pero lo que resulta más difícil conseguir es el punto adecuado para el nuevo equilibrio entre los intereses en juego, especialmente por el peso económico que adquiere en el nuevo contexto la información y los contenidos de las obras de todo tipo. Probablemente algunos de los aspectos más significativos a la hora de fijar los nuevos equilibrios son precisamente los límites e infracciones a la explotación en exclusiva de los derechos reconocidos al titular sobre las obras, así como las infracciones a tales derechos creadas por el legislador. Límites e infracciones que marcan la amplitud de capacidades otorgadas por el ordenamiento jurídico, combinando las legítimas expectativas del creador y el indudable interés general en el acceso a obras de cultura y conocimiento por los miembros de una sociedad. Entre las infracciones a los derechos de autor que el legislador interpone para su defensa destacan las de carácter penal, por sus consecuencias de todo tipo para el autor del hecho ilícito.

Con el presente libro colectivo, queremos contribuir al debate actual sobre la nueva configuración de los derechos de autor en el contexto digital que genera controversias en la sociedad, estando presentes también distintos aspectos problemáticos a día de hoy en la tramitación de normas legislativas, o reformas ya concluidas como en la del Código Penal o en la aprobación de la Ley de Economía Sostenible. Las aportaciones que siguen son resultado inmediato del Proyecto de Investigación «La Propiedad Intelectual en la era digital. Límites e infracciones a los derechos de autor en Internet» (Junta de Castilla y León, Ref. VA110A08), así como de la actividad continuada del Grupo de Investigación Reconocido sobre Derecho de las Nuevas Tecnologías y Delincuencia Informática.

El proyecto de investigación mencionado y el libro colectivo que en este momento se presenta se han planteado de forma multidisciplinar, interviniendo expertos de diferentes sectores jurídicos vinculados a la tutela de los derechos de autor. Pero además, se ha considerado oportuno incluir una perspectiva que aporte los conocimientos técnicos relativos a los modos de defensa y ataque de las obras electrónicas. Por ello, en el primer capítulo se estudiarán las técnicas informáticas que se aplican para proteger objetos digitales con derechos de autor, se comentarán tanto sus principales campos de aplicación como sus ventajas e inconvenientes. También se analizarán sus puntos fuertes y los posibles ataques que se pueden realizar sobre los objetos digitales protegidos, con el fin de eliminar esta protección. El capítulo comienza recordando los conceptos básicos de la criptografía para, a continuación, describir la firma electrónica. Una vez que se han visto las posibilidades que ofrecen las firmas digitales se estudia la marca de agua digital y otras técnicas que intentan proteger otros objetos digitales que difícilmente se podrían proteger con la firma digital. El capítulo finaliza estudiando las técnicas de protección contra copia y de gestión digital de derechos sobre objetos digitales, que actualmente son la punta de lanza de las técnicas de protección de obras digitales con derechos de autor.

Con los cambios tecnológicos actuales asistimos a una convivencia problemática entre el derecho de acceso a la cultura y la protección y tutela de la Propiedad Intelectual. Se hace necesario en la coyuntura presente reflexionar sobre la Propiedad Intelectual y revisar los derechos de explotación y sus excepciones, como son, por ejemplo, la copia privada y el uso y préstamo por parte de las bibliotecas. Todo ello ha dado lugar a que, con ocasión de la presentación del Proyecto de Ley de Economía Sostenible, que incluye modificaciones legislativas que afectaban al derecho de acceso a la cultura a través de Internet, se pusiera de manifiesto la colisión entre los derechos de autor y otros derechos fundamentales de los ciudadanos, como el derecho a la privacidad, a la seguridad, a la presunción de inocencia, a la tutela judicial efectiva y a la libertad de expresión. La nueva situación obliga a una evaluación de la misma para comprobar las insuficiencias de la regulación del Derecho de Propiedad Intelectual y del conjunto de derechos de quienes toman contacto o lo desean tomar con la expresión de ideas y conocimiento, proponiendo una reforma orientada a devolver a la sociedad la capacidad de generar, transmitir y acceder al conocimiento evitando posibles abusos en este terreno.

Uno de los límites a la exclusividad de los derechos de autor, aunque cada vez en mayor medida restringido por el legislador, es el de copia para uso privado. La existencia de este límite ha generado a su vez un derecho de compensación económica para los autores que hayan visto limitados por esta vía sus derechos. Con todo ello se ha dado paso a un complejo, y no exento de crítica, sistema de gestión de estos derechos de compensación que deben ser examinados a la luz de las variadas exigencias de transparencia del ordenamiento jurídico.

También se aborda en un capítulo de estimable novedad los instrumentos de la Unión Europea en la tutela penal de los derechos de autor. El papel que juegan las instituciones de la Unión Europea en la vida de los ciudadanos y en las normas jurídicas por los que nos regimos es, como se sabe, cada vez mayor. Una de las políticas propias de la Unión es la relativa al mercado interior, y a todos los mecanismos jurídicos que permiten fortalecer y dinamizar ese espacio común de libre circulación de personas y bienes y prestación de servicios. En ese ámbito, lo concerniente a los Derechos de Propiedad Intelectual ha alcanzado en las últimas décadas cotas de gran importancia para el desarrollo económico global y, también, correlativamente en las estrategias diseñadas por la Unión Europea. En la puesta en práctica de estas políticas relativas al mercado y a los Derechos de Propiedad Intelectual, las instituciones comunitarias han implementado una serie de instrumentos que van desde la armonización de las categorías jurídicas y regulación de la Propiedad Intelectual, pasando por el refuerzo de los mecanismos de aseguramiento de los derechos, hasta la indicación de la conveniencia de establecer sanciones o, directamente, proponer la creación de determinadas infracciones y sanciones en esta materia. Interesa destacar los momentos fundamentales de este proceso y la dirección marcada en el mismo para la tutela de los derechos vinculados a la Propiedad Intelectual. Esto nos permitirá a la vez constatar la influencia de los diversos instrumentos comunitarios en la configuración de los tipos penales relativos a la Propiedad Intelectual, así como advertir también las posibles consecuencias futuras para el sistema penal.

El art. 30 del Código Penal establece un sistema de responsabilidad «en cascada» o sucesiva para los delitos cometidos a través de medios de comunicación de masas. En la literatura se ha cuestionado la aplicabilidad de tal sistema a los delitos cometidos a través de Internet, entre los que, potencialmente, se encuentran los delitos contra la Propiedad Intelectual. No es posible descartar la posibilidad de que tales sistemas puedan ser aplicados también a los delitos contra la Propiedad Intelectual cometidos a través de Internet, por lo que se hace necesaria una evaluación de esta eventualidad y sus posibles consecuencias para terceros e intermediarios de la sociedad del conocimiento. De especial relevancia resulta esta temática para los prestadores de servicios de la sociedad de la información.

Por otra parte, también se incluyen estudios relativos a la fase de investigación de hechos punibles. La tecnología ha abierto nuevos campos a la comisión de hechos delictivos y también a la capacidad de investigación de los novedosos o tradicionales. Si bien en la esfera sustantiva, la incorporación de las conductas con especial trascendencia nociva, se produce con mayor o menor fortuna en el catálogo de los tipos criminales, en el ámbito procesal la carencia de regulación que contemple el acceso a estos medios tecnológicos, cercena con frecuencia la posibilidad de una efectiva investigación o que la practicada, lógicamente no pueda tenerse en consideración por quebrantar alguna reserva legal o jurisdiccional, o que su aportación al proceso se realice carente de las mínimas garantías que posibiliten su eficacia probatoria. La utilización de ciertos medios de investigación asociados a medios tecnológicos precisa con frecuencia de habilitación legislativa, al poder resultar afectados diversos derechos fundamentales, generalmente la intimidad personal, entendida en términos amplios, y no pocas veces el derecho a la autodeterminación informativa o protección de datos e incluso el secreto a las comunicaciones; su parca regulación origina zozobra en la senda jurisprudencial. En este terreno, al intentar mantener un sutil equilibrio sin el sustento de una red legislativa adecuadamente trenzada, al desbrozar injerencias intrusivas en la intimidad sin desconocer el debido respeto a los derechos fundamentales, la problemática jurídica se presenta con mayor complejidad. En este capítulo se tratará de aplicar el esquema de la investigación delictiva, con la problemática asociada al empleo de nuevas tecnologías, al ámbito propio de los hechos punibles vinculados a los Derechos de Propiedad Intelectual.

Desde la perspectiva procesal también cobran cada vez mayor trascendencia las posibles medidas cautelares dispuestas para la protección de los derechos de autor en momentos previos a la decisión final. En ese contexto y en el marco del art. 141 del Texto Refundido de la Ley de Propiedad Intelectual, nos ocuparemos especialmente de dos medidas cautelares que al día de hoy resultan de especial actualidad, relevancia y gran trascendencia en el foro jurídico, así como en el cultural y en el de la comunicación en general: la suspensión de la actividad infractora iniciada o prohibición de dichas actividades si aún no se han iniciado (art. 141.2), y la suspensión de los servicios prestados por intermediarios a terceros que se valgan de ellos para infringir Derechos de Propiedad Intelectual (art. 141.6). Más concretamente, tendremos en cuenta en nuestro análisis las medidas cautelares consistentes en la suspensión del servicio de acceso a Internet y en la clausura total o parcial de páginas Web, y como supuestos fácticos habilitantes, aquellas conductas eventualmente contrarias a derecho consistentes en colgar o poner a disposición de terceros en la Red obras protegidas por los derechos de autor, o bien en descargarse o copiar dichas obras transgrediendo las limitaciones o excepciones a los derechos de autor que permitirían efectuar lo que se conoce como «copias privadas» -art. 31.2 del mencionado Texto Refundido de la Ley de Propiedad Intelectual-.







Problemática informática de la protección de obras digitales protegidas 
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En este capítulo, se estudiarán las técnicas informáticas que se aplican para proteger objetos digitales con derechos de autor, se comentarán tanto sus principales campos de aplicación como sus ventajas e inconvenientes. También se estudiarán sus puntos fuertes y los posibles ataques que se pueden realizar sobre los objetos digitales protegidos con el fin de eliminar esta protección. El capítulo comienza recordando los conceptos básicos de la criptografía para, a continuación, describir la firma electrónica. Una vez que se han visto las posibilidades que ofrecen las firmas digitales, se estudia la marca de agua digital, otra técnica que intenta proteger otros objetos digitales que difícilmente se podrían proteger con la firma digital. El capítulo finaliza estudiando las técnicas de protección contra copia y de gestión digital de derechos sobre objetos digitales, que actualmente son la punta de lanza de las técnicas de protección de obras digitales con derechos de autor.

I.  CRIPTOGRAFÍA

El origen de la criptografía se puede establecer en el momento en el que hombre aprendió a comunicarse. Entonces, tuvo que encontrar medios de asegurar la confidencialidad de una parte de sus comunicaciones. En el antiguo Egipto, la escritura jugó a veces ese papel. Sin embargo, el primer testimonio de uso deliberado de métodos técnicos que permitieran cifrar los mensajes viene de Grecia, sobre el siglo VI antes de Cristo, y se llama escitalo. El escitalo era un bastón, donde el emisor enrollaba una tira de cuero alrededor del bastón y escribía longitudinalmente sobre él. Después desenrollaba la tira y la enviaba al destinatario. Sin conocer el diámetro del bastón que había jugado el papel de clave, era imposible descifrar el mensaje. Más tarde, los ejércitos romanos utilizaron para comunicarse el cifrado de César, consistente en desplazar el alfabeto tres letras y según Suetonio «si tenía que decir algo confidencial, lo escribía usando el cifrado, esto es, cambiando el orden de las letras del alfabeto, para que ni una palabra pudiera entenderse. Si alguien quiere decodificarlo, y entender su significado, debe sustituir la cuarta letra del alfabeto, es decir, la D por la A, y así con las demás».

Después, durante cerca de diecinueve siglos, se asiste al desarrollo más o menos ingenioso de técnicas de cifrado experimentales donde la seguridad residía esencialmente en la confianza que quisieran darles los usuarios. En el siglo XIX, Kerckhoffs (1)  estableció los principios de la criptografía moderna. Uno de los principios establece que la seguridad de un sistema de cifrado no reside más que en la clave y no en el procedimiento de cifrado.

El principal objetivo de la criptografía es transformar o cifrar un mensaje (texto en claro) en un criptograma (texto cifrado), en el que la información original está presente pero oculta. Por lo tanto, el criptograma se puede almacenar o transmitir sin que la información inherente sea visible.

Utilizando diferentes transformaciones se pueden crear diferentes criptogramas de un mismo mensaje. Por lo tanto, si se selecciona al azar una transformación en concreto, sería deseable que cualquier persona que desee leer el mensaje sin autorización deba de hacer algo más que probar con todas las transformaciones disponibles una a una hasta encontrar la correcta. A este procedimiento para descifrar el mensaje se le denomina ataque de fuerza bruta.

La anteriormente citada transformación la lleva a cabo un algoritmo de cifrado (cifra o codificador), el cual se puede adaptar o controlar con la ayuda de una clave. Habitualmente, una clave es una secuencia de números o letras de determinada longitud. Para obtener el texto en claro necesitaremos conocer el algoritmo de cifrado y la clave que se utilizaron en el proceso de cifrado.

La diferencia entre los criptogramas es la interpretación de la información del texto cifrado. Para un mismo criptograma, diferentes cifradores y diferentes claves producirán diferentes interpretaciones (textos en claro). Lógicamente, el receptor legal del mensaje necesita saber qué algoritmo de cifrado y qué clave se han utilizado, para poder obtener así el mensaje en claro. No obstante, aquí se presenta un problema de seguridad: la distribución de la clave, tal y como se comentará más adelante.

1.  ¿Qué podemos hacer con la criptografía?

Potencialmente, la criptografía puede ocultar la información mientras ésta se está transmitiendo o está almacenada. Entre los usos más habituales de la criptografía tenemos:


	
1. Proporcionar privacidad. 

	
2. Autentificar que un mensaje no ha cambiado durante la transmisión. 

	
3. Autentificar implícitamente al remitente. 



La criptografía oculta mensajes. Por este motivo, los primeros y principales usuarios de la criptografía los encontramos en el ámbito militar, basta con recordar que uno de los primeros algoritmos criptográficos, el cifrado de César, que fue utilizado por los correos de Julio César en sus campañas hace dos mil años; o la famosa máquina Enigma utilizada por el ejército alemán durante la segunda guerra mundial. Por otro lado, podemos pensar que la criptografía se puede utilizar para ocultar acciones ilegales, terroristas o de contrabando. Desde este punto de vista, la criptografía se puede ver como algo dañino para las personas de a pie. No obstante lo anterior, la criptografía puede defender al comercio ordinario y a las gentes normales, pues hay muchas y buenas razones no criminales para tener secretos, por ejemplo la información que se maneja en las transacciones comerciales electrónicas, o aquellos relacionados con la investigación y el desarrollo comercial, o las obras de los profesores y escritores que quieren mantener su trabajo en privado hasta el momento de su publicación.

2.  Criptografía de clave privada o simétrica

Los primeros algoritmos  (2)  de cifrado son los denominados algoritmos de clave simétrica. Éstos son una clase de algoritmos de criptografía que utilizan claves estrechamente relacionadas, en muchas ocasiones idénticas. La clave de cifrado se relaciona estrechamente con la clave de descifrado, en el sentido de que, como sucede en la mayoría de las ocasiones, ambas pueden ser la misma o una simple transformación entre ellas. En la práctica, estas claves constituyen un secreto compartido entre dos o más partes que se pueden utilizar para compartir información de forma privada. El secreto se garantiza porque se utiliza la clave de forma secreta tanto para cifrar como para descifrar la información. La autenticidad se logra al permanecer secreta la clave, sólo el emisor legítimo puede producir un cierto mensaje cifrado que a su vez el receptor lo puede descifrar haciendo uso de la clave compartida por ambos.

Históricamente, los algoritmos de cifrado simétrico han sido los más utilizados, pero son susceptibles a diferentes tipos de ataques, entre los que se pueden citar:


	
1. Ataques sobre textos conocidos: es un ataque al modelo de criptoanálisis, en donde el atacante tiene muestras tanto del texto en claro y su correspondiente versión cifrada y tiene libertad para utilizarlos con el objetivo de desvelar otro tipo de información secreta adicional, como claves secretas y el libro de códigos. 

	
2. Ataques sobre textos elegidos: es un ataque al modelo de criptoanálisis que presupone que el atacante tiene la capacidad de seleccionar arbitrariamente textos en claro que puede cifrar para obtener los correspondientes criptogramas. El objetivo del ataque es el de obtener información adicional, lo que reduce la seguridad del esquema de encriptación. En el peor de los casos, un ataque sobre textos elegidos podría revelar el esquema de la clave secreta. 

	
3. Criptoanálisis diferencial: es una técnica general de criptoanálisis que principalmente se aplica tanto sobre el algoritmo de cifrado como sobre las funciones criptográficas de hash. En el sentido más amplio, esta técnica estudia cómo las diferencias en una entrada pueden afectar a las diferencias resultantes en la salida. El objetivo final es obtener la clave secreta. 

	
4. Criptoanálisis lineal: es una técnica general de criptoanálisis cuyo objetivo es encontrar una aproximación afín del funcionamiento de un sistema de cifrado. Este tipo de ataque se puede aplicar sobre cualquier algoritmo de cifrado. 



El criptoanálisis lineal junto con el criptoanálisis diferencial son los dos ataques más utilizados sobre algoritmos de cifrado. Para reducir en gran medida las posibilidades de éxito de este tipo de ataques hay que diseñar y construir cuidadosamente las diferentes etapas de un cifrador, por lo tanto, la seguridad de un sistema de cifrado depende en gran medida de las funciones que lo componen.

Una de las mayores desventajas de los algoritmos de clave simétrica es la exigencia de disponer de una clave secreta compartida, con una copia de la misma en cada extremo de la comunicación. Con el fin de garantizar la seguridad de las comunicaciones entre todos los individuos de una población de n personas, se necesitan un total de n(n-1)/2 claves diferentes, que coincide con el número total de posibles canales de comunicación. Para limitar el impacto de un posible descubrimiento de las claves criptográficas por parte de un adversario, éstas se deben cambiar con regularidad y mantenerse seguras y en secreto durante su distribución y período de servicio. La gestión de claves es el proceso de selección, distribución y almacenamiento de las claves criptográficas, y es difícil de lograr de una manera fiable y segura.

3.  Criptografía de clave pública o asimétrica

La criptografía de clave pública es un método de cifrado que se utiliza en muchos algoritmos y sistemas criptográficos y cuya característica distintiva es el uso de algoritmos de clave asimétrica. A diferencia de los algoritmos simétricos, los algoritmos de clave asimétrica utilizan una clave para cifrar y otra diferente para descifrar. Lógicamente, ambas claves están relacionadas de tal manera que si un usuario conoce la clave de cifrado de un algoritmo asimétrico puede cifrar mensajes pero no puede obtener la clave de descifrado y no puede descifrar los mensajes cifrados con esa clave. Además ambas claves son complementarias, es decir, que los mensajes cifrados con una clave sólo se puedan descifrar con la otra y viceversa. Por otro lado, los algoritmos de clave asimétrica en la práctica son típicamente cientos de miles de veces más lentos que los algoritmos de clave simétrica.

Utilizando sistemas criptográficos que utilicen técnicas de clave asimétrica se han vuelto habituales en la práctica muchos métodos de protección de las comunicaciones o la autenticación de mensajes, los cuales eran desconocidos con anterioridad. Estos métodos no necesitan el intercambio seguro de una o más claves secretas antes de cifrar los mensajes, como es necesario cuando se utilizan algoritmos de clave simétrica. En este caso, con el fin de garantizar la seguridad de las comunicaciones entre todos los individuos de una población de n personas, se necesitan un total de 2n claves diferentes, es decir, dos claves para cada persona.

La criptografía de clave pública es un elemento fundamental y esta tecnología se utiliza ampliamente en todo el mundo, además bajo este enfoque se basan la mayoría de los estándares de Internet, como por ejemplo: Transport Layer Security (TLS) (sucesor de SSL), PGP y GPG. Las dos ramas principales de aplicación práctica de la criptografía de clave pública son:


	
1.El cifrado con clave pública: un mensaje cifrado con una clave pública del destinatario no puede ser descifrado por nadie, excepto un poseedor de la correspondiente clave privada, que, presumiblemente, será el dueño de la clave y la persona asociada con la clave pública que se ha utilizado. El cifrado con clave pública se utiliza para garantizar la confidencialidad. 

	
2.La firma digital: un mensaje firmado con una clave privada del remitente lo puede verificar cualquier persona que tenga acceso a la clave pública de dicho remitente, lo que demuestra que el remitente tiene acceso a la clave privada y, consecuentemente, es muy probable que sea la persona asociada con la clave pública utilizada. La firma digital también garantiza que el mensaje no ha sido manipulado. 



Uno de los mayores problemas que nos encontramos a la hora de utilizar la criptografía de clave pública es la confianza o prueba que una clave pública es correcta y que pertenece a la persona o entidad que la reclama, es decir, cómo saber si esa clave es «auténtica» y no ha sido modificada o reemplazada por una (maliciosa) tercera persona. Para solventar este inconveniente, habitualmente se recurre a utilizar una infraestructura de clave pública (PKI), en la que una o más terceras partes de confianza para ambos extremos de la comunicación, conocidas como las autoridades de certificación, certifica la propiedad de los pares de claves. Otro método que se utiliza para garantizar la autenticidad de los pares de claves es el «red de confianza».

La seguridad de algunos sistemas de cifrado se puede demostrar sobre la base de la presunta dificultad de resolver de un problema matemático, como la factorización del producto de dos números primos grandes o el cálculo de logaritmos discretos. Hay que tener en cuenta que aquí el término «seguro» tiene un significado matemático preciso, pero existen varias y significativamente diferentes definiciones de lo que significa, e implica que un sistema criptográfico sea seguro. La criptografía de clave pública ha demostrado ser segura frente a adversarios con una capacidad de cómputo limitada y se pueden realizar afirmaciones garantizando la seguridad (en relación a determinados supuestos matemáticos) del estilo «para obtener la clave privada a partir de un mensaje cifrado, serán necesarios 1.000 años de proceso con un PC» o «este algoritmo criptográfico es seguro hasta que se encuentre un método mejorado de factorización entera».

Por desgracia, cualquier sistema de clave pública es susceptible a un ataque de fuerza bruta para encontrar la clave privada. Estos ataques son poco prácticos por el elevado volumen de cálculo que es necesario para tener éxito [que Shannon (3)  definió como «factor de trabajo»  (4) ], el cual está fuera del alcance de los potenciales atacantes. En muchas ocasiones el factor de trabajo se puede aumentar simplemente eligiendo una clave de mayor longitud. Pero otro tipo de ataques, generalmente cualquier tipo de criptoanálisis, pueden tener factores de trabajo mucho menores, haciendo que la resistencia de estos sistemas al ataque por fuerza bruta sea irrelevante.

No obstante, en la práctica muchos de estos agujeros de seguridad se pueden evitar, en general, mediante la elección de una clave lo suficientemente grande de manera que el ataque más conocido necesitara una cantidad de tiempo y dinero tal que al adversario no le valiera romper el código. Por ejemplo, si se estima que el tiempo necesario para romper un sistema de encriptación es de mil años y se utiliza para cifrar los datos de una tarjeta de crédito, dicho esquema es lo suficientemente seguro, ya que el tiempo necesario para descifrar los datos de la tarjeta es bastante más largo que la vida útil de esos datos, que expiran al cabo de unos años. Normalmente, el tamaño de las claves que se utilizan en los algoritmos de clave pública es mucho mayor que el que se usa en los algoritmos de clave simétrica.

4.  Infraestructura de clave pública

La infraestructura de clave pública (PKI, public key infrastructure) es un combinación de equipos informáticos, software y tecnologías y servicios criptográficos que permiten gestionar cerificados digitales y aplicaciones de firma digital. La infraestructura de clave pública debe proporcionar:


	
1.Autenticidad de los documentos. 

	
2.Confidencialidad de la información transmitida entre las partes. 

	
3.Integridad de los documentos. La infraestructura de clave pública debe proporcionar la capacidad de detectar si un documento firmado se ha modificado. 3. No Repudio de un documento firmado digitalmente. 





Para garantizar estas propiedades, la infraestructura de clave pública utiliza certificados digitales. Un certificado digital es un documento digital expedido por una Autoridad de Certificación que confirma la identidad de una persona física o jurídica y habitualmente contiene un número de serie del certificado, la clave pública asociada a la clave privada vinculada al suscriptor del certificado, el identificador y el algoritmo de firma digital que usa la Autoridad de Certificación, además de la fecha de expedición y expiración de las claves pública y privada del suscriptor del certificado.

Una Autoridad de Certificación representa la fuente de credibilidad de la infraestructura de clave pública pues emite los certificados, firmándolos digitalmente con su clave privada, y certifican que la clave pública asignada en un certificado a una persona es el correspondiente realmente a dicha persona. Existe una jerarquía de autoridades de certificación, cuyo primer nivel es la Autoridad de Certificación Raíz. Así pues, una Autoridad de Certificación puede a su vez estar certificada por otra Autoridad de Certificación, ésta por otra y así sucesivamente hasta llegar a la Autoridad de Certificación Raíz. Lo que conforma la cadena de certificados de cualquier certificado que termina en el certificado raíz de la Autoridad de Certificación Raíz. El certificado raíz es un certificado emitido por la Autoridad de Certificación Raíz a sí misma.

En general, un certificado digital se emite con dos fines:


	
1. Que la clave pública del suscriptor del certificado sea accesible por los verificadores o partícipes en validar y verificar la firma digital del suscriptor. 

	
2. Que los participes puedan confiar en que la clave pública que recibe el verificador sea realmente la del suscriptor. 



Por lo tanto, el objetivo del proceso de certificación es garantizar la identidad de la persona que suscribe el certificado y con ella la identidad de las comunicaciones digitales, ya que la Autoridad de Certificación comprueba que cada usuario es quien dice ser y que la clave pública que inscriba en el certificado realmente le pertenece.

En una infraestructura de clave pública tanto los certificados como las claves caducan y las autoridades de certificación emiten listas de certificados revocados. Por otro lado, es habitual que para obtener un certificado haya que presentarse físicamente y demostrar que la persona que solicita el certificado es quien dice ser, ya que el certificado digital será la identidad digital del propietario.

II.  FIRMA DIGITAL

En la transmisión de mensajes telemáticos y en la gestión de documentos electrónicos, la firma digital o firma electrónica es un método criptográfico que asocia la identidad de una persona o de un equipo informático a un mensaje o documento; entendiéndose por documento cualquier tipo de información digital, como por ejemplo un fichero de texto, una imagen, un archivo de sonido, etc. La firma digital o firma electrónica se puede catalogar dentro de la familia de la criptografía asimétrica, por lo que entran en juego dos claves, una clave privada que deberá custodiar el firmante, y una clave pública, accesible por cualquier persona, que se utilizará para autentificar al firmante.

La firma digital es el equivalente a la firma hológrafa en un documento digital y puede vincularse a un documento por diferentes motivos. Al igual que en los documentos en papel, el proceso de firma digital conlleva asociadas las tareas de firmar y la comprobación de firma. Una firma digital se puede vincular a un documento con el objetivo de:


	
1. Identificar al autor del documento, puesto que el firmante utilizará su clave privada. 

	
2. Garantizar la integridad del documento. Se garantiza que su contenido no se pueda modificar o que éste no se haya modificado, ya que para firmar un documento se utiliza un resumen del mismo. 

	
3. Indicar la conformidad o disconformidad con el contenido del documento. 



Tal y como se ha comentado, una firma digital se puede utilizar con cualquier tipo de documento digital, tanto si está cifrado o no, siempre y cuando se desee que el receptor pueda estar seguro de la identidad del remitente y que el mensaje lo reciba inalterado. Las firmas digitales se aplican en múltiples campos, entre los más habituales se encuentra su uso en la administración electrónica y actividades bancarias en línea, incluyendo el comercio electrónico. Muchos países han puesto en marcha las aplicaciones de administración electrónica, a menudo apoyadas por el uso de una tarjeta de identificación electrónica (por ejemplo, en el caso de España con el DNI electrónico) o certificados digitales que permiten que los ciudadanos accedan a un abanico de servicios públicos digitales. Actualmente, son cada vez más habituales las actividades bancarias electrónicas, éstas utilizan frecuentemente formatos de firmas digitales simplificados.

La firma digital se puede aplicar en un amplio abanico de campos, tales como: mensajes con autenticidad asegurada, mensajes sin posibilidad de repudio, contratos comerciales electrónicos, factura electrónica, transacciones comerciales electrónicas, invitación electrónica, dinero electrónico, notificaciones judiciales electrónicas, voto electrónico, etc.

1.  Firmar un documento digital

Para firmar un documento digital es necesario que tanto el firmante como el receptor sean usuarios de una infraestructura de clave pública (PKI). La firma digital de un documento electrónico de cualquier tipo es el resultado de aplicar cierto algoritmo matemático a su contenido y, a continuación, se encripta con la clave privada del propietario en un sistema criptográfico de clave pública, que deberá de disponer de los certificados digitales adecuados. El resultado es la firma digital del documento. El algoritmo matemático que se aplica al contenido es una fórmula matemática que se aplica sobre los valores de bytes del documento con el fin de obtener un valor resumen del documento, y que se denomina función hash, la cual funciona en una sola dirección, es decir, que no es posible a partir del valor resumen calcular los datos originales. Además, cuando se firma un documento también se puede incluir una marca temporal con el objetivo de saber cuándo se ha firmado dicho documento.

Cuando la entrada es un documento, el resultado de la función hash es una secuencia, generalmente no muy grande, de bytes que identifica inequívocamente al texto. Para firmar un documento, el firmante cifra el resumen obtenido mediante una determinada función hash sobre el documento con su clave privada, generando la firma. Por lo tanto, una firma digital es un paquete de información de tamaño fijo, dependiente del documento original y sólo puede generarse por el poseedor de la clave privada.

El destinatario que quiera comprobar la identidad del firmante y la integridad del documento, no tiene más que usar la clave pública del mismo para descifrar la firma y comparar el resumen descifrado con el resumen obtenido por el propio receptor al aplicar la misma función hash sobre el documento recibido. Si el documento se modifica, la comprobación de la firma fallará, y esto es precisamente lo que se supone que la verificación debe descubrir.

La obtención del resumen del documento no es una tarea sencilla, por lo que es necesario utilizar un software adecuado para tal efecto. Para que una función hash sea útil para obtener resúmenes de documentos debe cumplir dos requisitos:


	
1. Debe ser difícil encontrar dos documentos cuyo valor para la función hash sea idéntico, y cuando esto suceda los documentos deben ser muy diferentes. 

	
2. Dado un resumen, debe ser imposible recuperar el documento que originó dicha firma. 



Existen funciones hash diseñadas específicamente para satisfacer estas propiedades. Las dos funciones hash más conocidas y utilizadas son SHA y MD5.

Además, las firmas digitales también pueden otorgar el no repudio en origen  (5)  del documento firmado, siempre y cuando la clave privada del firmante se mantenga en secreto; por otro lado, algunos esquemas de firmado con no repudio añaden una marca temporal a la firma digital (firma fechada), de modo que incluso si se expone la clave privada, la firma sea válida dependiendo de cuándo se firmó el documento.

2.  Formatos de firmas digitales

Se han especificado varios formatos técnicos de firma electrónica recogidos en normas europeas. La norma TS 101 733 define los formatos basados en PKCS#7, mientras que la norma TS 101 903 define los formatos basados en XMLDsig, que es la firma electrónica para XML especificada por el consorcio W3C. Teniendo en cuenta estas normas se pueden definir tres modalidades de firma:


	
1.Firma básica, que está formada por el resumen cifrado con la clave privada del firmante. También se incluye información que identifica los algoritmos utilizados para obtener el resumen y cifrar así como el certificado asociado a la clave privada del firmante, que incluye su clave pública. 

	
2.Firma fechada, es una firma básica a la que se le añade un sello de tiempo o marca temporal suministrada por una TSA (Time Stamping Authority). Cuando se sobrepase dicha fecha, el documento ya no será válido y los programas de verificación emitirán un mensaje informativo al respecto. 

	
3.Firma validada o firma completa, es una firma fechada a la que se le añade información sobre la validez del certificado suministrada por una Autoridad de Certificación. Este tipo de firma libera al receptor del problema de tener que localizar al Prestador de Servicios de Certificación y determinar los procedimientos de validación disponibles. 



Por su parte, en España existe la Ley 59/2003, de 19 de diciembre, de Firma Electrónica la cual define tres tipos de firma digital basándose en las pautas impuestas en la Directiva 1.999/93/CE:


	
1.Firma simple, que incluye un método para identificar al firmante. 

	
2.Firma avanzada, que además de identificar al firmante permite garantizar la integridad del documento. Para ello se debe utilizar una infraestructura de clave pública. 

	
3.Firma reconocida o firma cualificada, que es una firma avanzada, ejecutada con un dispositivo seguro de creación de firma y amparada por un certificado reconocido, que es un certificado que se otorga tras la verificación presencial de la identidad del firmante. 



3.  Ataques

Los ataques sobre una firma digital consisten en suplantar al firmante del objeto digital. Ya que las firmas digitales se encuentran cifradas utilizando un sistema de clave pública, la única forma de suplantar al firmante es obteniendo la clave privada del mismo. Por lo tanto, un ataque exitoso sobre un sistema de clave pública (véase la sección anterior) podría tener éxito para suplantar al firmante de un sistema de firma digital que use el mismo sistema de clave pública.

III.  MARCA DE AGUA DIGITAL

Por desgracia, la criptografía no ofrece ningún tipo de protección frente a la piratería. Un documento digital se puede proteger criptográficamente cifrándolo, pero así no se evita que una vez descifrado se pueda copiar indiscriminadamente, distribuir o manipular. Para ello es suficiente con comprar una copia legal con su clave y realizar tantas copias ilícitas como se desee, todas ellas con la misma calidad que el original. Haciendo un símil, si queremos almacenar documentos necesitamos algo más que una caja cerrada con llave, ya que si se obtiene la llave (de manera lícita o ilícita) y se abre la caja, se puede hacer lo que se quiera con esos documentos. La criptografía tradicional proporciona esta clase de protección, a todas luces insuficiente en el contexto actual.

Las técnicas de marca de agua digital permiten ocultar información y están muy relacionadas con la esteganografía. La esteganografía, que no hay que confundirla con la estenografía (taquigrafía), es la disciplina que estudia y aplica técnicas que permiten ocultar mensajes u objetos dentro de otros, denominados portadores, de modo que no se perciba su existencia. La esteganografía es una mezcla de artes y técnicas que se combinan para ocultar y enviar información sensible en un portador, de manera que la información oculta que se quiere transmitir pase desapercibida.

Las técnicas de marca de agua digitales realizan una copia única de cada documento digital embebiendo alguna «etiqueta» personalizada que identifica al autor del mismo. Así pues, si el documento digital se copiase ilícitamente, se podría recuperar dicha «etiqueta» y comprobar la identidad del propietario original. Generalmente, estas «etiquetas» suelen ser una secuencia de bytes que contiene información sobre el autor o propietario intelectual del objeto digital portador y se suelen embeber de forma sutil, de manera que es muy difícil detectarlas y de muy difícil eliminación sin deteriorar la calidad del objeto que las contiene. El principal objetivo de la marca de agua digital es poner de manifiesto el uso ilícito de un cierto servicio digital por parte de un usuario no autorizado.

En la actualidad, a las técnicas de marca de agua digital se les suele exigir que sean:


	
1. Imperceptibles, es decir, que sean invisibles al observador. Sin embargo, también existen marcas de agua que son perceptibles y que degradan el objeto, como por ejemplo, las marcas de agua superpuestas a imágenes digitales que indican la propiedad de las mismas. 

	
2. Que no degrade el objeto. 

	
3. Robustas, es decir, que sean resistentes a manipulaciones (intencionadas o no) o dicho de otra manera, que la eliminación o reducción de la marca debe ser difícil o idealmente imposible sin degradar la calidad del objeto digital. 

	
4. No deben ser ambiguas, es decir, la marca debe identificar inequívocamente al propietario intelectual de tal forma que pueda reclamar su pertenencia. 



No obstante lo anterior, las marcas de agua digitales deben cumplir una serie de requisitos para que se puedan considerar adecuadas en la protección de Derechos de Propiedad Intelectual:


	
1.Imposible de localizar, por lo que la marca debe ser simple, aunque podría estar distribuida al azar entre los datos. No debe existir forma fácil de identificar en qué parte de los datos se encuentra la marca, de manera que no resulte sencillo eliminarla. 

	
2.Imposible de eliminar, la información de la marca no debería poder eliminarse sin degradar la calidad de la obra digital de forma significativa. 

	
3.Imposible de mezclar, ya que si se dispone de más de una copia del objeto digital marcada se puede llevar a cabo un ataque. Si un atacante posee dos copias con marcas distintas, entonces sería posible bien promediar ambas o bien entremezclarlas de manera que los bits de marca de ambas copias se destruyan. 

	
4.Resistente a errores, cuando se transmite el objeto digital marcado, éste se puede alterar levemente debido a errores o perturbaciones en el canal de transmisión. También se puede alterar cuando se introducen en un sistema de compresión con pérdida, como por ejemplo JPEG (imágenes), MP3 (música) o MPEG (vídeo). Un buen sistema de marcas de agua conservará los datos incluso después de que la imagen haya sido comprimida y reconstruida. 

	
5.Segmentable, ya que tanto los objetos digitales visuales como de audio se pueden cortar o segmentar. Un buen sistema de marcas de agua será capaz de reproducir los datos aun después de haber sido fragmentada la información. 

	
6.Resistente a la distorsión, los objetos digitales de vídeo y de audio se pueden distorsionar por motivos estéticos, como por ejemplo añadir cualidades como la reverberación  (6) . Las imágenes visuales se podrían distorsionar en el proceso por alguna transformación afín. También se podrían cambiar los datos debido a ciertas técnicas de mezclado y corrección de colores. Un esquema de marcas idóneo sería capaz de resistir estos procesos. 

	
7.Universalidad, el mismo sistema de marcas de agua se debería poder aplicar a los tres medios básicos (música, vídeo e imágenes) con el objetivo de economizar el proceso. 

	
8.No ambigüedad, la recuperación de la marca de agua no debería ofrecer ninguna duda respecto a la identidad del autor o propietario. Más aun, la posibilidad de identificar al autor debería mantenerse incluso ante ataques. 



1.  Técnicas de marca de agua digital

Las técnicas de marca de agua digital se clasifican en dos grandes familias: las técnicas espaciales y las técnicas espectrales. Las técnicas espaciales implican la modificación de algún componente en el dominio espacial, son fáciles de implementar y son frágiles frente a ataques; como por ejemplo la sustitución de los bits de menor peso. Por su parte, las técnicas espectrales implican la modificación de algún componente en el dominio frecuencial transformado, estas técnicas son difíciles de implementar pero robustas frente a modificaciones; como por ejemplo la modificación de los coeficientes de la transformada discreta del coseno.

En la actualidad existen numerosos métodos y algoritmos que se utilizan para ocultar la información dentro de diferentes tipos de documentos digitales. A continuación se describirán brevemente algunas de las técnicas más utilizadas dependiendo del tipo de documento:


	
·Documentos de texto. Las técnicas de marca de agua en documentos de texto digitales se basan en añadir determinados patrones, que identifican al autor, formados por espacios en blanco de determinada longitud (generalmente muy pequeña) que se insertan entre ciertas palabras y líneas. Esta técnica esteganográfica es extremadamente eficaz, pues los espacios en blanco pequeños no son distinguibles por el ojo humano y se producen de forma natural en los documentos, por lo que en general es muy difícil que levante sospechas. 

	
·Imágenes. En la mayoría de las ocasiones se utiliza la «inserción en el bit menos significativo» (least significant bit insertion) o una variante de la misma. Éste es un método de sustitución que consiste en hacer uso del bit menos significativo de los píxeles de una imagen y alterarlo, por lo que la marca de agua se esparce a lo largo de los píxeles de la imagen. En general, modificando dicho bit la distorsión de la imagen es mínima, es decir, que la perceptibilidad de la marca de agua es prácticamente nula. Esta técnica funciona mejor cuando el archivo de imagen es grande, posee fuertes variaciones de color (lo que se conoce como «imagen ruidosa») y también es mejor cuanto mayor sea la profundidad de color. Asimismo, esta técnica se puede utilizar eficazmente en imágenes a escala de gris, pero no es apropiada para aquellas imágenes a color con una paleta de 8 bits (256 colores), es decir, con la misma estructura que las de escalas de gris pero con una paleta de color. En general, los mejores resultados se obtienen en imágenes con formato de color RGB, es decir, que utilizan tres bites para representar cada color. La misma técnica puede aplicarse a vídeo y audio, aunque no es habitual. Es importante destacar que si se oculta información dentro de un archivo de imagen y éste es convertido a otro formato, lo más probable es que la información oculta dentro sea dañe y, en consecuencia, lar marca de agua resulte irrecuperable. 

	
·Audio. La técnica de marca de agua que habitualmente se utiliza para ficheros de audio se conoce como «codificación del bit bajo» (low bit encoding), que es similar a la de «inserción en el bit menos significativo» que se suele emplear en imágenes. El mayor problema de esta técnica radica en que, por lo general, es perceptible para el oído humano, por lo que es un método arriesgado si se trata de ocultar información dentro de un archivo de audio. Otra técnica de marca de agua que también se utiliza frecuentemente en audio es la conocida como «ocultación de datos por generación de eco» (echo data hiding), la cual usa los ecos en archivos de sonido con el fin de tratar de ocultar la información. Simplemente añadiendo extra de sonido a un eco dentro de un archivo de audio, la información puede ser ocultada. Lo que este método consigue mejor que otros es que puede mejorar realmente el sonido del audio dentro de un archivo de audio. 

	
·Vídeo. La técnica de marca de agua por excelencia en vídeo es la «transformación discreta del coseno» (discrete cosine transform). Esta técnica funciona cambiando ligeramente cada una de las imágenes (fotogramas) en la secuencia de vídeo. Este cambio se lleva a cabo sólo cuando no es perceptible por el ojo humano. Para ser más precisos acerca de cómo funciona la transformación, ésta modifica los valores de ciertas partes de las imágenes, por lo general realiza un redondeo. Por ejemplo, si parte de una imagen tiene un valor de 6,667, lo aproxima hasta 7. La técnica de marca de agua para vídeo es similar a las aplicadas en imágenes, además que la información está oculta en cada fotograma de vídeo. 



2.  Ataques

Existe un amplio abanico de ataques que se pueden realizar sobre un documento digital con una marca de agua. El objetivo de estos ataques es distorsionar o eliminar dicha marca de agua. Dependiendo de la causa y objetivo que los origina, éstos se pueden agrupar en ataques no intencionados e intencionados. Los ataques no intencionados son aquellos en los que la marca de agua se deteriora por el azar o por desconocimiento, como por ejemplo mediante el ruido que se introduce en el canal de transmisión por el que se envía dicho documento marcado (errores de transmisión), o al recodificar el documento a otro formato. Por su parte, los ataques intencionados son las manipulaciones que realiza un atacante sobre el documento marcado con el fin de eliminar la marca de agua.

Los principales objetivos que radican tras un ataque sobre una marca de agua son: 1) el manejo de información libre de cualquier marca que demuestre la autoría de la obra, para ello se realizan ataques que manipulan el documento marcado con la finalidad de distorsionar la marca de agua embebida en él, de forma que ésta se haga indetectable., y 2) reclamar la autoría de la obra, para ello se intenta crear confusión en la determinación de la propiedad de documento digital introduciendo otra marca de agua.

Los principales tipos de ataques sobre las marcas de agua digitales son:


	
1.Ataques a la robustez. Se logran reduciendo o eliminando completamente la presencia de la marca de agua. La marca de agua ha de ser más resistente que la información en sí, es decir, la degradación perceptible de dicha información ha de ocurrir antes de que el nivel de distorsión sufrido por la marca como consecuencia de las manipulaciones sea tal que la marca deje de ser detectable. Por ejemplo, en una imagen, si la marca se haya en los bits menos significativos de algunos píxeles, modificando dichos bits en todos los píxeles de la imagen, la marca queda totalmente eliminada. Algunos de estos procesos, tales como conversiones analógico/digital o digital/analógico, procesos de compresión con pérdida, rotación, traslación, etc., podrían aparecer de igual modo como ataques no intencionados, pues pueden resultar necesarios para la transmisión o almacenamiento de la imagen o por deseo expreso del usuario, sin tener como objetivo la eliminación de la marca de agua. 

	
2.Ataques a la presentación. Este tipo de ataque sólo es factible en aquellas marcas de agua que sean directamente visibles o audibles por un observador. Los ataques a la presentación modifican el objeto digital de forma que no se pueda detectar la marca de agua. 

	
3.Ataques a la interpretación. Este tipo de ataques modifican la marca de agua digital para crear una situación en la cual la propiedad del objeto no pueda ser reclamada por nadie. Por ejemplo, si a un objeto digital que ya tenía una marca, le añadimos otra nueva, será imposible interpretar cuál se añadió antes y por tanto, a quién pertenecen los derechos de autor del objeto digital. 



Para descubrir si un documento digital tiene una marca de agua existe el esteganálisis. Ya que la esteganografía es invasiva, es decir, deja huellas en el medio de transporte utilizado, las técnicas de esteganálisis se basan en cómo detectar estos cambios. Hay software específico que se encarga de llevar a cabo este proceso, como StegAlyzerSS, pero aún sabiendo cómo se realiza el proceso de marcado o realizando un análisis estadístico, no por ello es más fácil encontrar la información oculta.

No obstante, las técnicas de marcas de agua actuales suelen resultar robustas frente a la mayoría de los ataques descritos con anterioridad, aunque las actuales técnicas no ofrecen garantías totales, ya que pueden ser vulnerables a ataques malintencionados.

IV.  PROTECCIÓN CONTRA COPIA

La protección contra copia también se denomina «protección de contenidos», «prevención de copia» y «restricción de copia». En cualquier caso, estamos hablando de una tecnología para la prevención de la reproducción de software con derechos de autor, películas, música y otros documentos digitales.

La protección contra copia se relaciona y confunde a menudo con el concepto de gestión digital de derechos. La gestión digital de derechos, como veremos más adelante, es un concepto más general pues incluye todo tipo de gestión de las obras, incluidas las restricciones de copia. Por otro lado, la protección contra copia puede incluir medidas que no son digitales, por lo que a la protección contra copia se la puede clasificar dentro de las medidas tecnológicas de protección (TPM, technical protection measures), que habitualmente implican el uso de herramientas tecnológicas con el fin de restringir el uso o acceso a un objeto digital.

En ausencia de protección contra copia, muchos formatos digitales son fáciles de copiar en su totalidad y sin pérdida de calidad. La industria de los medios que opta por publicar obras incluyendo una protección contra copia, lo hacen porque creen que el coste agregado por la introducción de dicho mecanismo se verá compensado por un aumento de sus ingresos al provocar una mayor escasez de copias del medio que se protege. Por otro lado, desde la perspectiva del usuario final, la protección contra copia le supone un coste e impide que el usuario disfrute de todos los usos legales del producto que ha comprado.

Por lo tanto, el término protección contra copia hace referencia a la tecnología utilizada para tratar de frustrar la copia, y no a los recursos legales a disposición de los editores o autores cuyos derechos de autor son violados. Por otro lado, el término gestión de licencias hace referencia a las plataformas que permiten la validación, ejecución y seguimiento de las licencias de software.

1.  Protección de programas informáticos

La protección contra copia del software es casi tan antigua como la distribución de software comercial. Las técnicas de protección contra copia del software son tan variadas y creativas que se necesitaría un libro entero para describirlas. En esta sección se resumirán y comentarán aquellas técnicas más habituales.

Los primeros sistemas de protección contra copia del software se basan en que el control de la lectura y la escritura estaba controlado por software, y no por hardware. La primera protección contra copia fue para las cintas de cassette que contenían programas informáticos, y consistía en un «cargador» en el inicio de la cinta, que leía una sección con formato especial que le seguía. La primera protección contra copia para disquetes consistía en modificar determinados parámetros de los sectores que lo componen, cambiando el formato estándar del disquete. Éstos para leer estos cambios es preciso adaptar el software que lee el disco, pero se obtiene un disco que no se puede copiar.

Más adelante, los CDs y DVDs reemplazaron a los disquetes como método preferido para la distribución de software. Consecuentemente, se idearon nuevos sistemas de protección contra copia para CD y DVD, los cuales estaban basados en escribir información en lugares del disco en los que una unidad de grabación de discos compactos doméstica no puede escribir. Este sistema se utilizó en las dos primeras Playstation de Sony y no es fácil de eludir sin modificar el hardware.

Un método menos costoso de protección contra copia para los editores de software, es escribir el programa para que éste le solicite al usuario cierta evidencia de que, efectivamente, ha comprado el software. Generalmente, esto se hacía mediante una pregunta sobre cierta documentación suministrada con el software original (por ejemplo, «¿cuál es la cuarta palabra 6 de la página 37?»). Aunque este enfoque es bastante original, se puede eludir fácilmente con un poco de paciencia y una fotocopiadora.

Otras técnicas de protección contra copia de software que se utilizan habitualmente son:


	
· Una mochila, que es una pieza de hardware que se debe conectar al ordenador para que el software se pueda ejecutar y que contiene un número de serie electrónico. Esta técnica añade un coste adicional para el editor de software, por lo que las mochilas son poco comunes para proteger juegos pero aparecen en costosos paquetes de software de gama alta. 

	
· Una clave de registro, al usuario se le solicita una serie de letras y números cuando quiere ejecutar el software. El software no se ejecutará si la clave de registro no es correcta. En el caso de juegos online, éstos no funcionarán si otro usuario está en línea utilizando la misma clave de registro. 

	
· Un nombre y número de serie, cuando un usuario compra el software se le proporciona un nombre y un número de serie que será necesario para instalarlo. 

	
· Un fichero de claves, es un fichero que necesariamente debe estar en el mismo directorio que el programa para que éste se pueda ejecutar. El fichero de claves se le proporciona al usuario una vez que haya adquirido el software. 

	
· Un código de activación del producto por teléfono, el usuario debe llamar a un número de teléfono, registrar el producto y recibir un número de serie específico para el software. 

	
· La activación del producto a través de Internet, que necesita que el software instalado intercambie archivos cifrados con el fabricante, dicho con otras palabras, el software «llama a casa» para notificar al fabricante que ha sido instalado y dónde, para evitar así que otros usuarios instalen el software con el mismo número de serie. 



No obstante, las técnicas de protección contra copia del software, han sido criticadas por causar problemas a los usuarios con licencia válida que actualizan su equipo o, al igual que todo el software, el software de protección contra copia a veces contiene errores y la consecuencia puede ser la de negar el acceso a los usuarios con licencia válida.

2.  Protección en cintas de vídeo

En las antiguas cintas de vídeo también se introdujeron sistemas de protección contra copia, cuyo objetivo era crear copias inservibles si se habían creado con una grabadora doméstica. Este sistema de protección se aprovechaba del control de ganancia automático  (7)  presente en los reproductores de vídeo y añadía pulsos de sincronización vertical a la señal. Estos pulsos no afectaban a la imagen que se veía en el televisor, pero confundía a los circuitos que controlaban el nivel de grabación en los grabadores de vídeo domésticos.

3.  Protección en compact disc de audio

Como consecuencia del éxito de los programas peer-to-peer (P2P) destinados al intercambio de ficheros, como Napster, en los primeros años del tercer milenio, los editores de música respondieron y comenzaron a vender algunos discos compactos que incluían diferentes regímenes de protección contra copia. La mayoría de éstas consistían en incluir restricciones de reproducción del disco compacto en los equipos con unidades de CD-ROM (que habitualmente se encuentran montados en los ordenadores personales), permitiendo su reproducción exclusivamente en los reproductores de discos compactos de audio. Esto no significa que el disco no se pueda copiar mediante conexiones analógicas o leyéndolo en sistemas operativos basados en UNIX (ya que el software de protección contra copia generalmente se ha escrito exclusivamente para Microsoft Windows), lo que nos lleva a preguntarnos la utilidad de tales sistemas.

La protección contra copia para discos compactos tiene en cuenta una norma estándar internacional que clasifica y especifica los diferentes niveles de funcionalidad de las unidades de discos compactos: el compact disc de audio digital es el estándar más antiguo del formato y deberá estar presente en todos los reproductores de audio; por su parte las unidades de CD-ROM deben soportar los estándares de compact disc en modo mixto (que combina audio digital y pistas de datos) y compact disc multisesión (que permite múltiples grabaciones de datos pudiendo sustituir o añadir nuevos datos a la sesión anterior). Las técnicas de protección se apartan deliberadamente de la citada norma internacional y, premeditadamente incluyen datos multisesión con un formato incorrecto o cosas similares con el objetivo de «confundir» a la unidad de CD-ROM y que ésta no pueda leer el disco. Sólo los reproductores dedicados exclusivamente a leer compact disc de audio digital no se verán afectados por los datos con formato incorrecto, ya que éstos no fueron diseñados para soportar estas funciones adicionales ya que, por ejemplo, un reproductor de audio nunca va a buscar una segunda sesión que contiene los datos de la protección contra copia.

En la práctica, los resultados de aplicar las técnicas de protección varían ampliamente. Existen unidades de CD-ROM que pueden corregir u omitir los datos con formato incorrecto y seguir reproduciendo el disco. Por otra parte, algunos reproductores de audio pueden dar soporte para reproducir compact disc con pistas de datos, como por ejemplos todos aquellos que permiten reproducir ficheros MP3. Además, algunos reproductores de DVD también han tenido problemas para leer compact disc de audio con protección contra copia. Por eso, los compact disc protegidos no pueden estar marcados con el logotipo «CDDA», que indica que el disco es compatible con el estándar de discos compactos de audio. En 2007, EMI dejó de publicar compact disc de audio con protección contra copia, declarando que «los costes de la protección no son comparables con los resultados». EMI fue la última discográfica importante en hacerlo y en la actualidad se editan muy pocos compact disc de audio con protección contra copia.

4.  Protección de DVD y Blu-ray disc

Vistos los problemas y deficiencias que surgieron al aplicar las técnicas de protección contra copia para los discos compactos, los editores de música y películas en formato digital recurrieron a la encriptación con el objetivo de dificultar la copia. Uno de los casos más conocidos fue el sistema CSS en los DVDs. El Content Scramble System (CSS) es una técnica de protección contra copia que utiliza una encriptación de 40 bits. Las copias no serán reproducibles ya que no podrá disponer de la clave que se encuentra en una parte del disco (área de lead-in) que no se puede escribir en discos DVD-R o DVD-RW. El reproductor de DVD debe leer y verificar la clave y, si es correcta, procederá a la reproducción del contenido. Por lo tanto, con esta técnica la obra se cifra con una clave única incluida, que estará contenida en el firmware (microchip) del reproductor de DVD «autorizado», es decir, los que sólo permiten usos «legítimos» de la obra (por lo general, restringidos a la forma de reproducción, pero ninguna conversión o modificación).

La polémica está servida, pues se prohíbe la distribución de reproductores de DVD «no autorizados», en otras palabras, que no incluyen el anteriormente citado microchip para el cual hay que abonar los correspondientes royalties. Sin embargo, los sistemas de encriptación diseñados para reproductores de material multimedia que salen al mercado, tales como los reproductores de DVD, tienen el problema que una vez que la norma se ha establecido no se puede cambiar por los consiguientes problemas de compatibilidad, ya que los consumidores no son partidarios de comprar un nuevo reproductor a intervalos regulares de tiempo con el único fin de preservar la protección contra copia. Es más, el sistema de encriptación CSS utilizado en los DVDs de vídeo se rompió a los tres años de su salida al mercado, concretamente en noviembre de 1996, pero no ha cambiado desde entonces pues de hacerlo haría que de inmediato todos los reproductores de DVD vendidos con anterioridad al cambio sean incapaces de leer los nuevos DVDs, esto no sólo provocaría una reacción furiosa entre los consumidores, sino que el mercado de los nuevos DVDs podría resentirse en gran medida. No obstante, algunos DVDs recientes han tratado de fortalecer el sistema CSS con técnicas de protección adicionales con el fin de dificultar la copia del disco, aunque se encuentran con el mismo problema, que la protección para los compact disc de audio: dichas técnicas adicionales deben permanecer dentro de los límites del formato de DVD de vídeo, lo que las limita y las hace vulnerables.

Por ello, los fabricantes no han podido mejorar su tecnología de protección contra copia hasta que no se comercializaron los formatos de alta definición, tales como el ya extinto HD-DVD y el Blu-ray disc. Ambos formatos emplean el Advanced Access Content System (AACS), que establece varios cientos de claves de codificación diferentes (para los diferentes modelos de reproductores del mercado) y, además, cada una de ellas se puede revocar (invalidar) si se sospecha que puede estar comprometida. Las claves revocadas simplemente no se incluirán en los futuros discos, lo que hace que los reproductores comprometidos no puedan reproducir los títulos futuros, a menos que se actualicen para solucionar el problema. Por esta razón, todos los reproductores de HD-DVD y Blu-ray disc incluyen un modo de descargar actualizaciones. Por otro lado, el Blu-ray disc da un paso más con una técnica adicional denominada BD+, que es una máquina virtual que puede ejecutar un código incluido en los discos con el objetivo de verificar, autorizar, revocar y actualizar los reproductores de manera adecuada. Ya que el programa de protección se encuentra en los discos en lugar de en el reproductor, la actualización de los programas de protección durante el tiempo de vida del reproductor sencillamente se lleva a cabo introduciendo nuevos discos.

5.  Ataques

Desde un punto de vista técnico, teóricamente sería imposible evitar que los usuarios hagan copias de los contenidos digitales que adquieren, siempre y cuando dispongan de un grabador que pueda escribir en el correspondiente formato. El hecho técnico es que todos los tipos de soporte necesitan un reproductor para escucharlo (reproductor de CD), visualizarlo (reproductor de DVD o reproductor de cintas de vídeo) o ejecutarlo (ordenador o consola de videojuegos). Entonces se puede construir un reproductor que lea el soporte protegido y, a continuación, escriba una copia exacta de lo que ha leído en algún tipo de soporte (un disco grabable) o dispositivo (un disco duro). Si la copia la genera en otro disco, entonces el resultado es un duplicado exacto del disco original.

Por otro lado, la protección contra la copia digital de las obras no interactivas está sujeto al agujero analógico: independientemente de cualquier restricción digital, si la música se puede escuchar entonces también se puede grabar (al menos con un micrófono y una grabadora de cinta); si podemos ver una película entonces también se puede grabar (al menos con una videocámara). En la práctica, normalmente se pueden hacer copias casi perfectas recurriendo a la salida analógica del reproductor (por ejemplo, en un equipo de música la salida del altavoz o auriculares), y una vez copiada se puede volver a digitalizar usando un formato no protegido. El contenido textual también se puede copiar aunque de una manera más tediosa, pero se puede aplicar el mismo principio: si se puede imprimir o visualizar entonces también se pueden escanear para luego procesarlo con un OCR  (8) . Con un software básico y un poco de paciencia cualquier usuario con mínima formación puede aplicar estas técnicas.

Dado que estos hechos técnicos básicos existen, un individuo con determinación, tiempo suficiente y recursos adecuados tendrá éxito en la copia de cualquier contenido digital. La industria de los medios conoce esta situación, y el objetivo de introducir la protección contra copia no está destinado a impedir las copias no autorizadas de profesionales, sino más bien para detener la «copia casual».

Por su parte, las técnicas de protección contra copia para el software se pueden eludir de diferentes maneras. La más conocida es modificar el programa ejecutable de tal manera que cuando éste se ejecute se salte la parte del código que realiza la comprobación de la protección. Estas modificaciones son los denominados cracks de programas y, una vez que la modificación se ha llevado a cabo por un usuario experto (generalmente conocido como hacker) se puede aplicar tantas veces como sea necesario, pues, generalmente, basta con sustituir el fichero original por el «fichero craqueado». La mayoría de las técnicas de protección contra copia para software se eluden con relativa facilidad y, una vez eliminada la comprobación de seguridad, el producto resultante puede resultar más valioso ya que a los usuarios les resulta más cómodo ejecutar este tipo de programas porque no tiene que estar buscando e introduciendo información o introduciendo el disco original cada vez que quiera ejecutar el programa, además de poder hacer copias adicionales, por lo que se crea un desincentivo para la compra de software original.

V.  GESTIÓN DIGITAL DE DERECHOS (DRM)

Día a día, el contenido digital está ganado popularidad sobre el contenido analógico por dos motivos principales: 1) por las ventajas técnicas asociadas con su producción, reproducción y manipulación, y 2) habitualmente, el usuario percibe una mejor calidad en los formatos digitales que en los analógicos. Desde la popularización del uso de los ordenadores personales e Internet, duplicar material multimedia se ha convertido en una tarea sencilla y económica de copiar un número ilimitado de veces cualquier tipo de material multimedia, sin que aparezca ningún tipo de degradación de calidad en las copias subsecuentes. Por otro lado, mucho contenido analógico pierde calidad en cada generación copiada, y frecuentemente durante su uso normal. La industria de los medios percibe esta disponibilidad de múltiples copias perfectas de material protegido como un riesgo para su viabilidad y obtención de beneficios, particularmente dentro de la industria de la música, del cine y de los videojuegos, ya que su modelo de negocio está basado en la obtención de una tarifa por cada copia hecha y vendida del trabajo digital y, algunas veces, por cada ejecución de dicho trabajo.

La gestión digital de derechos (DRM, acrónimo inglés de digital rights management) constituye la última frontera explorada en lo que respecta a la protección de derechos de autor en obras digitales. La gestión digital de derechos fue creada por las industrias de los medios que publican contenido digital con el fin de garantizarles el control de la duplicación y distribución de su contenido. Por lo tanto, la gestión digital de derechos hace referencia a las tecnologías de control de acceso usada por editoriales y dueños de derechos de autor para limitar el uso de medios o dispositivos digitales. También puede hacer referencia referir a las restricciones asociadas a instancias específicas de obras digitales o dispositivos. Hasta cierto punto, las técnicas de gestión digital de derechos se solapan con la protección de copia de software, aunque generalmente las primeras se aplican a medios creativos (música, películas, etc.) mientras que el término protección de copia suele hacer referencia a los mecanismos de protección de copia del software de ordenador.

El uso de las técnicas de gestión digital de derechos es polémico. Los que apuestan por su uso, argumentan que previene la duplicación sin autorización de sus obras y permite así asegurar flujos continuos de ingresos. Por otro lado, los opositores afirman que el uso de la palabra derechos (rights) es engañosa y sugieren que en lugar de este término se use «gestión digital de restricciones» (digital restrictions management). Sus principales motivaciones es que consideran que los poseedores de derechos de autor intentan restringir el uso de material intelectual mediante formas no cubiertas por las leyes existentes y, también consideran que la implementación de técnicas para la gestión digital de derechos fomenta prácticas anticompetitivas.

1.  Principales funciones y aplicaciones del DRM

Las tecnologías para la gestión digital de derechos se están incluyendo en todo tipo de dispositivos digitales, sin informar a quienes los compran respecto de sus consecuencias. Hoy en día, muchos dispositivos equipados con circuitos electrónicos de trusted computing (9)  se están distribuyendo y vendiendo en el mercado, evidentemente entre ellos se encuentran ordenadores personales, pero también reproductores de DVD y Blu-ray, reproductores de audio, teléfonos, televisores, radios, juguetes, contestadores automáticos, fotocopiadoras e impresoras, entre otros.

La industria de los medios está impulsando diferentes proyectos de ley con el objetivo de prohibir la producción y comercialización de cualquier dispositivo que tenga la capacidad de grabar o reproducir sonido, vídeo, texto o cualquier otra forma de expresión, a menos que esté equipado con hardware adecuado para la implementación de la gestión digital de derechos. No obstante, antes de que la infraestructura de hardware sea omnipresente, existen muchos sistemas software para la gestión digital de derechos que, aunque no son lo suficientemente robustos como para restringir una copia efectiva, son lo suficiente molestos como para complicarle la vida a las personas que quieren, por ejemplo, escuchar sus propios discos compactos en su propio ordenador.

Existen diferentes técnicas para la implantación de la gestión digital de derechos pero, en general, todas tienen en común ciertas características:


	
1. Detectan quién accede a cada obra, cuándo y bajo qué condiciones, e informan de esta actividad al proveedor de la obra. 

	
2. Autorizan o deniegan de manera inapelable el acceso a la obra, dependiendo de las restricciones de acceso, las cuales puede cambiar el proveedor de la obra unilateralmente. 

	
3. Cuando autorizan el acceso, lo hacen bajo condiciones restrictivas que el proveedor de la obra establece unilateralmente, independientemente de los derechos que la ley otorgue al autor o al público. 



Desde un punto de vista informático, la gestión digital de derechos debe proteger los contenidos e incluir mecanismos para comprobar y validar los derechos de los usuarios en cada acceso sobre cada objeto digital. Por lo tanto se deben satisfacer un conjunto de requisitos de aplicación:


	
1. Protección de contenidos digitales, al mantener la integridad de los mismos se asegura que el documento no se modifica durante su almacenamiento. 

	
2. Seguridad en la distribución, por ejemplo, al controlar a los diferentes actores que intervienen en el proceso: autores, editores, productores, entidades de gestión colectiva, etc. 

	
3. Autenticación de los contenidos, al integrar la identidad digital de las obras, de los titulares y de sus representantes. 

	
4. Control de transacciones, al facilitar los pagos electrónicos. 

	
5. Identificación de los participantes en el mercado, lo que lleva consigo el deber de protección de los datos personales y la confidencialidad. 



2.  Tecnologías de DRM

En la actualidad existen numerosas técnicas que permiten aplicar la gestión digital de derechos sobre diferentes tipos de documentos digitales. A continuación se comentarán brevemente algunas de las más utilizadas y conocidas dependiendo del tipo de documento:


	
·Documentos electrónicos. La técnica más usada que permite el control de acceso a documentos corporativos se denomina Enterprise Digital Rights Management (E-DRM). Últimamente, a la evolución de esta técnica se la conoce como Information Rights Management (IRM) y está pensada para prevenir el acceso no autorizado a documentos propietarios, en otras palabras, como prevención del espionaje industrial. Habitualmente, el IRM se integra con el software del sistema de gestión de contenidos. 

	
·Libros electrónicos. Los libros electrónicos que se leen en un ordenador o en un lector de libros electrónicos, introducen técnicas de gestión digital de derechos para limitar el número de copias, de veces impreso y de veces compartido de los mismos. Habitualmente, los libros electrónicos están limitados a cierto número de dispositivos de lectura y algunas editoriales con publicación electrónica prohíben cualquier copia o impresión. Por ello, muchos consumidores se muestran reacios a comprar y usar libros electrónicos. Cada software o dispositivo de visualización de libros electrónicos incluye su propia política en gestión digital de derechos: 
	
- Adobe Acrobat combina las tecnologías del lector de PDF y del lector de libros electrónicos convencional, permitiendo que se lean y se visualicen tanto ficheros restringidos como no restringidos. Cuando se abre el fichero se puede ver la declaración de derechos, que esbozan las acciones disponibles para el documento específico, es decir, si el usuario puede o no imprimir el libro, copiar, o pegar selecciones. El nivel de restricción está especificado por la editorial o agencia de distribución. 

	
- Microsoft Reader implementa tres niveles de protección diferentes dependiendo del libro electrónico: libros sellados, libros inscritos y libros exclusivos al dueño. Los libros sellados tienen la menor cantidad de restricciones y sólo previenen que se modifique el documento. Los libros electrónicos inscritos contienen una etiqueta de identificación digital que identifica al dueño del mismo. Para comprar un libro electrónico exclusivo primero se debe abrir el lector y cuando lo descarga lo enlaza a la cuenta Microsoft Passport del ordenador. Por lo tanto, el libro sólo se puede abrir en el ordenador en el que se descargó, previniendo así la copia y distribución del texto. 

	
- Ereader enlaza la información de la tarjeta de crédito del comprador a la copia del libro electrónico para desalentar la distribución de los libros. 





	
·Música. Las técnicas de protección contra copia para los discos compactos de audio comentadas en el apartado anterior se pueden considerar como tecnologías para gestión digital de derechos, aunque están en la frontera entre ambos conceptos. Donde realmente se aplican las tecnologías de gestión digital de derechos es en la música por Internet, ya que muchas tiendas de música en línea emplean este tipo de tecnologías para restringir el uso de la música comprada y descargada en línea. Casi todos los distribuidores necesitan que se descargue algún tipo de software cliente. Existen varias modalidades de compra de música por Internet a las que se les aplica la gestión digital de derechos, entre las más extendidas se encuentran: 
	
- Servicio de suscripción en donde los usuarios del servicio pueden bajar y escuchar en línea una cantidad ilimitada de música mientras estén suscritos al servicio. Pero tan pronto como el usuario se dé de baja, el servicio hace que toda la música descargada no se pueda escuchar 

	
- Compras permanentes en donde el distribuidor cobra una cantidad por cada pista descargada o grabada en un disco compacto. Además pueden existir restricciones referentes a los dispositivos o soportes que pueden reproducir las pistas compradas. Por ejemplo, una restricción habitual es que las pistas sólo se puedan reproducir en los productos del mercado marcados con «Windows PlaysForSure» (que casualmente excluye a los iPod y al propio Zune de Microsoft). 





	
·Vídeo. Tal y como sucede con el audio, las técnicas de protección contra copia para los soportes de vídeo digital comentadas en el apartado anterior se pueden considerar como tecnologías para gestión digital de derechos, aunque están en la frontera entre ambos conceptos, excepto la protección adicional presente en los Blu-ray discs, denominada BD+, que sí se puede considerar como una tecnología para la gestión digital de derechos. Además existen otras tecnologías para la gestión digital de derechos que no se aplican en soportes de vídeo digital, entre ellas se pueden comentar las siguientes: 
	
- Protected Video Path (PVP), el cual está incluido en Windows Vista y Windows 7 de Microsoft e intenta evitar la reproducción de contenido restringido mientras se ejecuta algún programa de software sin firmar (denominado no privativo, software libre o que simplemente no ha abonado los correspondientes royalties) con el objetivo de impedir que el software sin firmar acceda al contenido. Además, el sistema PVP puede cifrar información durante la transmisión hacia el monitor o la tarjeta gráfica con el objetivo de dificultar una grabación no autorizada. 

	
- El «broadcast flag» lo desarrolló la Fox Broadcasting en 2001 para incluirlo en la especificación del stream de la televisión digital de alta definición con el objetivo de prohibir la grabación de ciertos programas emitidos en la televisión digital de alta definición, pues todas las cadenas que emitan televisión digital de alta definición deben obedecer una especificación de stream. El «broadcast flag» obtuvo cierto éxito en otros escenarios, sobre todo cuando lo adoptó Digital Video Broadcasting Project (DVB), un consorcio de cerca de 250 organismos de radiodifusión, fabricantes, operadores de redes, desarrolladores de software y organismos reguladores de cerca de 35 países involucrados en intentar desarrollar nuevos estándares de TV digital. No obstante, un fallo en mayo de 2007 por una corte de apelaciones de los EE.UU. mantuvo que la FCC (Comisión Federal de las Comunicaciones) carecía de autoridad para imponerlo en la industria de la televisión en los EE.UU. 

	
- Una variante actualizada del «broadcast flag» se ha desarrollado en el Content Protection and Copy Management (DVB-CPCM). Al igual que muchos sistemas de gestión digital de derechos, el sistema CPCM tiene la intención de controlar el uso de material protegido bajo derechos de autor según establezca el propietario de dichos derechos. Se espera que el sistema CPCM sea publicado como un estándar formal del Instituto de Estándares Europeo de Telecomunicaciones. 







3.  Ventajas e inconvenientes de DRM

Si los sistemas de gestión digital de derechos fueran neutrales para regular el acceso de los usuarios y respetar los derechos de los titulares, se podría decir que estos sistemas protegen tanto los derechos de los usuarios como los derechos de los titulares de la información. Pero es muy difícil o imposible automatizar con un sistema de gestión digital de derechos las políticas que tienen muchas exenciones o están basadas en condiciones que están indeterminadas o son externas. Los derechos de autor se han consolidado sobre la base de prácticas comunes y políticas sociales, por lo que para valorar la licitud o no de la utilización de una obra es preciso interpretarlo en ese contexto, mientras que las decisiones que proporcionan los sistemas de gestión de derechos digitales ofrecen decisiones de sí o no, sin tener en cuenta ese contexto. Por otro lado, los sistemas de gestión digital de derechos aplican unas reglas privadas previamente establecidas unilateralmente por los titulares de los derechos y los fabricantes de software.

Si se ponen en contraposición las ventajas e inconvenientes de los sistemas de gestión digital de derechos, se pueden citar las siguientes ventajas:


	
1. Para el titular de los derechos la principal ventaja está en su interactividad y en la posibilidad de controlar la explotación sucesiva de una obra. 

	
2. Facilita al autor una estadística de lecturas y búsqueda para su trabajo en tiempo real y le ayuda a determinar el valor del trabajo realizado. 

	
3. Si fuera el caso, le facilita al autor una fuente de ingresos, complementarios a la publicación impresa. 

	
4. El control de acceso, ya que todos los sistemas de gestión digital de derechos incorporan un sistema de seguridad y de control de acceso, lo que limita los usos no autorizados y reduce la posibilidad de copias ilegales. 

	
5. Más y mejores contenidos, pues se incentiva la creación y se deberían producir contenidos de mayor calidad. 

	
6. Control editorial de la calidad, pues la mayoría de la información producida en estos sistemas es de pago por lo que se debe asegurar la calidad mediante la evaluación de los contenidos por árbitros. 



Por otro lado, hay una serie de desventajas que se citan a continuación:


	
1. Los sistemas de gestión digital de derechos no se consideran seguros y hay una sensación general de que son fácilmente vulnerados. 

	
2. Restricciones del acceso a la información, pues al ser de pago muchos usuarios no acceden. 

	
3. Los costes del sistema de gestión, los costes de hardware y de software, además de los de personal de mantenimiento del sistema y de los árbitros de las publicaciones. 

	
4. Sistemas de pago no seguro, pues todavía el sistema de liquidación no se considera completamente fiable. 

	
5. Elevada complejidad del sistema de control de acceso, lo que provoca incompatibilidades entre sistemas y que muchos usuarios no los usen o lo hagan incorrectamente. 

	
6. Falta de privacidad, pues la mayoría de los sistemas incluyen un control de la conducta del usuario sobre qué adquieren, preferencias y tasas de uso. Estos datos son transmitidos por el sistema, lo que supone una pérdida total de la privacidad del usuario. 

	
7. Hay un efecto negativo que destaca sobre todos los demás, y es la inadecuación, en su desarrollo actual, de los sistemas de gestión digital de derechos al espíritu de las excepciones de los derechos de autor, lo cual lleva a imponer toda clase de prohibiciones y condiciones exorbitantes a los usuarios, lo que a la postre los alejará de este tipo de sistemas. 

	
8. Cuando los formatos y estándares de gestión digital de derechos cambian, puede ser complicado, si no imposible, transferir los contenidos restringidos a nuevos medios. 



4.  Ataques

Todas las técnicas de gestión digital de derechos para material audiovisual están sujetas al agujero analógico, comentado con anterioridad. No obstante, existen otros métodos que permiten eludir estas restricciones, como por ejemplo un sencillo método para eliminar la información de gestión digital de derechos en ficheros de audio es copiarlos (si se tiene permiso para ello) en formato audio en un disco compacto de audio y después extraer las pistas del disco creado, obteniendo así ficheros libres de información de gestión digital de derechos.

Por otro lado, se han desarrollado programas que interceptan el flujo de datos mientras se está descifrando y, una vez que se han comprobado y pasado las restricciones impuestas por el sistema de gestión digital de derechos, a continuación el programa crea con esos datos un fichero libre de información de gestión digital de derechos. Los programas que hacen esto para DVDs y Blu-ray discs incluyen claves de decodificación universales en el mismo software.
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	 (1) 

	Auguste Kerckhoffs Von Nieuwenhof (1835-1903), criptógrafo holandés autor de uno de los libros históricos de la criptografía, la cryptographie militaire. También postuló el lema que lleva su nombre que establece que la seguridad de cifrado debe residir, exclusivamente, en el secreto de la clave y no en el desconocimiento del algoritmo de cifrado. Antes bien, esta última debe ser de general conocimiento por la comunidad criptográfica, para que pueda ser criptoanalizada y descubiertas sus vulnerabilidades si las hubiere.


	 Ver Texto 




	 (2) 

	En matemáticas, informática y disciplinas relacionadas, un algoritmo (del latín, dixit algorithmus) es un conjunto bien definido, ordenado y finito de operaciones que permite hallar la solución a un problema. Dado un estado inicial y una entrada, a través de pasos sucesivos y bien definidos se llega a un estado final, obteniendo una solución.


	 Ver Texto 




	 (3) 

	Claude Elwood Shannon (1916-2001), ingeniero estadounidense que estudió el problema de la eficacia de los diferentes métodos existentes de transmisión de la información, tanto mediante el flujo a través de hilos o cables como mediante el aéreo. En 1948 desarrolló un método para expresar la información de forma cualitativa, y en 1949 demostró cómo se podía analizar dicha cuantificación (expresada en una magnitud que denominó bit) mediante métodos estrictamente matemáticos. La rama de las matemáticas inaugurada por Shannon se denominó teoría de la información y resultó ser extremadamente útil, no sólo en el diseño de circuitos de computadoras y la tecnología de comunicaciones, sino que también ha hallado aplicaciones fecundas en campos tan diversos como la biología, psicología, fonética e incluso semántica y literatura. Estos trabajos dieron los cimientos científicos a la criptografía borrando tanto vanas promesas como falsos prejuicios.


	 Ver Texto 




	 (4) 

	El factor de trabajo, W(n), es el promedio de cantidad de trabajo, medido en alguna unidad conveniente tal como horas de trabajo en un ordenador, que se necesita para encontrar la clave a partir de n elementos de texto cifrado.


	 Ver Texto 




	 (5) 

	Servicio de seguridad que provee al receptor de los datos de una prueba del origen de los mismos, que puede usarse ante intentos del emisor de negar su remisión.


	 Ver Texto 




	 (6) 

	La reverberación es un fenómeno derivado de la reflexión del sonido que consiste en una ligera prolongación del sonido una vez que se ha extinguido el original, debido a las ondas reflejadas.


	 Ver Texto 




	 (7) 

	El control de ganancia automático se utiliza para mantener un nivel de señal de salida fijo, reduciendo los efectos de las variaciones del nivel de entrada. Cuando el amplificador detecta un cambio en la amplitud de la señal de entrada, envía a través de un circuito de realimentación dicha fluctuación, que se convierte en una señal de control de ganancia automático compensando la variación inicial.


	 Ver Texto 




	 (8) 

	El proceso básico que se lleva a cabo en el Reconocimiento Óptico de Caracteres (OCR) es convertir el texto que aparece en una imagen en un archivo de texto que podrá ser editado y utilizado como tal por cualquier otro programa o aplicación que lo necesite.


	 Ver Texto 




	 (9) 

	Habitualmente, el término trusted computing (computación confiable) hace referencia a aparatos electrónicos que llevan incorporados microchips que permiten controlar lo que se puede y no se puede hacer con dicho aparato.


	 Ver Texto 
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