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Introducción


 Abordar el tema de la normativa sobre protección de datos no es tarea sencilla pues, aunque su regulación es relativamente moderna (1) , lo cierto es que ha adquirido una enorme difusión y, lo que es más significativo, han surgido en cadena una gran cantidad de normas que afectan a todos los ámbitos de actividad.

Se trata de lo que se ha dado en denominar el «habeas data» centrado en el derecho que tiene cualquier persona de conocer y, en su caso, exigir la corrección y/o actualización, incluso la supresión, de cualquier información relacionada con ella que obre en poder de un tercero.

Nos estamos refiriendo solamente a datos personales entendidos, según definición contenida en el Reglamento Europeo sobre protección de datos (Reglamento general de protección de datos) (2)  como «toda información sobre una persona física identificada o identificable» a la que el Reglamento Europeo denomina «el interesado» (3) .

A diferencia de otras normas, tanto la Ley española sobre protección de datos, como el Reglamento Europeo, son de interés general pues raro se nos antoja cualquier actividad profesional y/o mercantil en la que no se traten datos personales (4) . Sin embargo, y a pesar del tiempo transcurrido desde el nacimiento de la primera norma española sobre protección de datos, creemos que, todavía, a nivel popular, estas normas no son suficientemente conocidas (5)  con lo que, habida cuenta de que se trata de un derecho fundamental y de que las sanciones son muy elevadas —pudiendo llegar hasta los 600.000 euros por un solo incumplimiento en la Ley española o, en su caso, hasta los 20 millones de euros que prevé el Reglamento Europeo—, el riesgo que corren las entidades personas jurídicas como los profesionales liberales es muy alto.

Es cierto que en España hemos avanzado mucho en este terreno y que se empieza a tomar conciencia de ello existiendo múltiples entidades que han formado a su personal en esta materia. Pero también es cierto que no en todos los casos se ha realizado con la profundidad suficiente como para cumplir sin riesgos con esta normativa y, por otro, también es cierto que todavía muchas personas, con la finalidad de ser competitivos o de ganar cuotas de introducción en un determinado mercado, tratan datos personales de forma que podemos llamar «imprudente». Además, esta formación se antoja insuficiente si la misma se realizó antes del 25 de mayo de 2016 —fecha en la que entró en vigor el Reglamento Europeo de Protección de Datos— puesto que son muchas las novedades que incorpora el texto europeo —baste citar: el aumento del deber de información, la importancia de las bases legitimadoras del tratamiento, el principio de Accountability como principio rector de toda acción que tome el responsable o el encargado del tratamiento, el enfoque basado en el riesgo en cuanto a medidas de seguridad a implementar y la incorporación de nuevos derechos para el interesado (portabilidad, olvido y limitación del tratamiento), entre otras— y algunas particularidades que, en diciembre de 2018, introdujo la LOPDGDD, pudiendo destacar: la introducción de los derechos digitales, la regulación de los sistemas de denuncias internas o el tratamiento de datos de personas fallecidas, entre otras.

Con esta obra no pretendemos crear expertos en la materia, ni tan siquiera polemizar sobre determinadas cuestiones de la normativa que nos puedan parecer más o menos acertadas, sino que nuestra finalidad se centra en algo tan sencillo como dar a conocer con carácter general los aspectos esenciales y más llamativos tanto del Reglamento Europeo como de la LOPDGDD, aportando, además, unos Anexos de carácter práctico para que el lector pueda tener una visión completa y gráfica de las cuestiones más importantes.

Es por todo lo expuesto que hemos considerado de gran interés profundizar en esta normativa partiendo de dos teorías básicas: la primera que aunque ya es raro que existan personas que no conozcan de qué se trata o no hayan tenido conocimiento de su existencia, no debemos olvidar que la «protección de datos» es un derecho fundamental de las personas y debe existir en nuestra formación básica la conciencia de la importancia del tratamiento de los datos personales de terceros; y la segunda que el incumplimiento de la normativa —bien por tratar los datos sin cumplir con los principios exigidos por la normativa, bien por no atender los derechos del interesado o bien por no cumplir con las obligaciones fijadas para responsables y encargados del tratamiento— puede comportar sanciones económicas muy elevadas y de manera homogénea en toda la Unión Europea, pudiendo llegar hasta los 20 millones de euros (6) .

No obstante todo lo anterior, siempre hemos predicado que las normas se deben cumplir no por miedo a la sanción, sino por la conciencia de respetar lo que está estipulado y, para ello, creemos de gran interés que el conocimiento de la protección de datos comience en las escuelas de forma que la persona, desde niño, sepa de su existencia, importancia y necesidad de cumplimiento de la misma forma que desde niños se nos enseña que no debemos robar o cruzar con el semáforo en rojo.

Llamemos la atención a este respecto sobre que la, ya citada, LOPDGDD ha incluido un artículo (el 83) que, bajo el epígrafe de «Derecho a la educación digital», señala que «El sistema educativo garantizará la plena inserción del alumnado en la sociedad digital y el aprendizaje de un uso de los medios digitales que sea seguro y respetuoso… con los derechos fundamentales y particularmente… la protección de datos personales… Las Administraciones educativas deberán incluir en el diseño del bloque de asignaturas de libre configuración la competencia digital… así como los elementos relacionados con las situaciones de riesgo derivadas de la inadecuada utilización de las Tecnologías de la Información y las Comunicaciones (TIC)».

Es por todo ello que hemos orientado esta obra de forma que pueda ser de gran interés tanto a las empresas que tratan datos personales de sus clientes, de los representantes de sus clientes o de sus empleados, ya sean del sector privado como del sector público e independientemente de su actividad, como a los profesionales liberales con los mismos fines y, en definitiva, a cualquier persona o institución que, bajo la forma jurídica que fuere, trate, aunque solo sea para su consulta, datos personales. Y, por supuesto, a los titulares de los datos.

Por tanto, el objetivo de los autores no es otro que el de inculcar en el ADN del lector —ya sea en su faceta de titular de los datos, ya sea en su faceta de responsable, corresponsable o encargado— la importancia del cumplimiento de la normativa de protección de datos.






	 (1) 

	La primera referencia normativa en nuestro país es en la Constitución Española de 1978 y, en particular, en su artículo 18.4.


	 Ver Texto 




	 (2) 

	Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos, publicado en el Diario Oficial de la Unión Europea, serie L, número 119, de cuatro de mayo de 2016 (En adelante, también, el Reglamento Europeo de Protección de datos, el Reglamento Europeo, RGPD o GPDR).


	 Ver Texto 




	 (3) 

	La primera Ley Española sobre protección de datos (la Ley Orgánica 5/1992), denominaba al titular de los datos, en su artículo 3 (Definiciones), apartado e), como afectado y le definía como la «Persona física titular de los datos que sean objeto del tratamiento». Sin entrar en debates sobre esta cuestión, nosotros preferimos llamarle interesado, según la nomenclatura utilizada por el citado Reglamento (UE) 2016/679 (Reglamento Europeo). La vigente Ley Española sobre protección de datos (Ley Orgánica 3/2018, de protección de datos personales y Garantía de los Derechos Digitales (en adelante, también, LOPDGDD), no tiene un apartado de definiciones, aunque a lo largo del articulado también se refiere al titular de los datos como afectado.


	 Ver Texto 




	 (4) 

	Bien sean los datos de los empleados, como los de los clientes o proveedores que, aunque en algunos casos sean personas jurídicas, también les es aplicable porque las personas jurídicas llevan a cabo su actividad por medio de sus representantes, empleados o socios que son personas físicas.


	 Ver Texto 




	 (5) 

	El estudio, titulado «Championing Data Protection and Privacy – a Source of Competitive Advantage in the Digital Century», se apoya fundamentalmente en una encuesta a 1.100 directivos de grandes empresas (facturación superior a 1.000 millones de dólares) de diferentes sectores en diez países, incluyendo España. Según la consultora, un número significativo de organizaciones está invirtiendo en gran medida en protección de datos y privacidad para garantizar el cumplimiento de la normativa existente y sentar las bases de otras futuras, pero la complejidad de la transformación ha frenado el proceso. Un 30% de las empresas señalan estar cerca de conseguir su adaptación completa. La tasa de cumplimiento más elevada corresponde a las firmas de EEUU (35%), seguidas de las de Reino Unido y Alemania (en ambos, el 33%), y la más baja a España e Italia (en ambos países, con el 21%) y Suecia (18%). Disponible en https://www.elperiodico.com/es/economia/20190927/solo-una-de-cada-cinco-empresas-espanolas-cumple-la-ley-de-proteccion-de-datos-7654202 Visitado el 5 de mayo de 2020.


	 Ver Texto 




	 (6) 

	Sin duda, el tema de las sanciones es uno de los que más ha llamado la atención —y la preocupación— de responsables y encargados del tratamiento. Y es que, según Miguel Ángel Davara, el legislador europeo ha querido que, en ningún caso, sea rentable a las empresas vulnerar el derecho fundamental a la protección de datos de los interesados. Disponible en https://elconsultor.laley.es/Content/DocumentoUrb.aspx?params=H4sIAAAAAAAEAMtMSbH1czUwMDA0NbAwNjZRK0stKs7Mz7M1MjC0MDA0tAQJZKZVuuQnh1QWpNqmJeYUpwIAMj1SfTUAAAA=WKE Visitado el 3 de marzo de 2020.


	 Ver Texto 
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Capítulo I Evolución normativa


 Para comenzar esta obra, y si bien va a estar centrada en el análisis de lo dispuesto por el Reglamento Europeo de Protección de datos y la LOPDGDD, incluimos una breve reseña cronológica de las principales normas que, en materia de protección de datos, han presidido la regulación de este derecho fundamental en nuestro país.

1.  Constitución Española

La Constitución española, publicada en 1978, incluyó en su articulado tres referencias que, sin duda, están directamente relacionadas con lo que, posteriormente, se ha dado en denominar «derecho fundamental a la protección de datos». Las tres referencias a las que nos referimos son:


	
•  El artículo 16.2 que establece que «Nadie podrá ser obligado a declarar sobre su ideología, religión o creencias (1) ».

	
•  El artículo 18.4 (2) , que afirma que «La ley limitará el uso de la informática para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos».

	
•  El artículo 105.b en el que exige que la ley regule «b) El acceso de los ciudadanos a los archivos y registros administrativos (3) , salvo en lo que afecte a la seguridad y defensa del Estado, la averiguación de los delitos y la intimidad de las personas».



Pese a haber citado tres referencias, lo cierto es que está comúnmente aceptado que el derecho fundamental a la protección de datos encuentra su amparo y acogida en el artículo 18.4.

Si bien es cierto que la propia Constitución estipula el deber de que «la ley» limite el uso de la informática, la indicación es breve y, en cierta medida, «escasa» y, por este motivo, la labor del Tribunal Constitucional en lo que a configuración y concreción del derecho fundamental a la protección de datos ha resultado fundamental.

En concreto, la sentencia 292/2000, de 30 de noviembre, del Tribunal Constitucional que hizo hincapié en las particularidades y singularidades que tenía el derecho a la protección de datos personales frente al derecho a la intimidad, a saber y en palabras del propio Tribunal: «el derecho fundamental a la protección de datos persigue garantizar a esa persona un poder de control sobre sus datos personales, sobre su uso y destino, con el propósito de impedir su tráfico ilícito y lesivo para la dignidad y derecho del afectado» y, por tanto, el derecho a la protección de datos personales «amplía la garantía constitucional a aquellos de esos datos que sean relevantes o que tengan incidencia en el ejercicio de cualesquiera derechos de las personas, sean o no constitucionales y sean o no relativos al honor, la ideología, la intimidad personal y familiar o a cualquier otro bien constitucionalmente amparado».

Por todo lo expuesto, cabe concluir afirmando, sin lugar a ningún tipo de dudas, que el derecho a la protección de datos personales en el ordenamiento jurídico español se presenta como un derecho fundamental autónomo.

2.  Convenio 108

El Convenio (108) para la protección de las personas con relación al tratamiento automatizado de los datos de carácter personal, de 28 de enero de 1981 (4)  —firmado en Estrasburgo por el Plenipotenciario de España el 28 de enero de 1982, ratificado mediante Instrumento de 27 de enero de 1984 y publicado en el Boletín Oficial del Estado número 274, de 15 de noviembre de 1985— es un documento de enorme valor a la hora de hablar de la regulación de protección de datos en nuestro país. Es, sin duda, una pieza de referencia en este ámbito.

Hablamos de «pieza de referencia» por cuanto no es «Ley de referencia». Ya que, a pesar de que la propia Constitución española, en concreto en el apartado primero de su artículo 96, indica, al hablar de los Tratados Internacionales válidamente celebrados, que «una vez publicados oficialmente en España, formarán parte del ordenamiento interno», el Convenio no es una norma de aplicación directa, o de efecto directo, ya que (Art. 4.1) (5) , remite a los propios Estados firmantes para que desarrollen leyes y adopten medidas, a fin de que se pueda dar cumplimiento a los principios enunciados en su texto.

Pero, independientemente de que el Convenio sea o no de aplicación directa, lo cierto es que el cumplimiento de su normativa ha sido compromiso adquirido por España. Y prueba del citado compromiso adquirido por España, desde el ya lejano 1981, han sido varias las normativas —Leyes, Reglamentos, Instrucciones, etc.— que han ido viendo la luz y que regulan el derecho fundamental a la protección de datos de carácter personal.

Por último, y antes de finalizar el apartado, sí que consideramos necesario traer a colación que, el 10 de octubre de 2018, se publicó el Convenio 108 (6) , quedando abierto para la firma por los Estados que así lo deseasen desde esa misma fecha, siendo España uno de los firmantes (7) . Dada las fechas en las que se publicó —octubre de 2018, meses después del famoso «25 de mayo de 2018» cuando fue de aplicación directa y de obligado cumplimiento el Reglamento Europeo de Protección de datos—, lo que podríamos denominar como «nueva versión» del Convenio del año 1981 hace suya la línea de aumento de transparencia y rendición de cuentas prevista en el Reglamento Europeo.

Y, en concreto, el Convenio 108 regula los «Principios básicos para la protección de datos» y se hace hincapié en el principio de legitimidad y proporcionalidad en todas y cada una de las fases de tratamiento de los datos de carácter personal. Exige también el consentimiento expreso para legitimar el tratamiento de datos y aborda los requisitos de las transferencias internacionales de datos. Y, por último, pone de manifiesto la importancia de la cooperación entre los organismos de control.

3.  LORTAD

En 1992 se aprueba la primera ley de protección de datos que hay en España: la Ley Orgánica 5/1992, de 29 de octubre, de regulación del tratamiento automatizado (8)  de los datos de carácter personal  (9) , más conocida como LORTAD.

De la LORTAD, además de lo novedoso y vanguardista de su contenido, lo que más llamó —y sigue llamando— la atención es su Exposición de Motivos puesto que, más que una exposición de motivos en sentido estricto, la de la LORTAD se alzaba como una explicación perfecta, clara, sencilla y directa del contenido de una normativa absolutamente novedosa.

El texto de la LORTAD estaba compuesto por una Exposición de Motivos, siete títulos, cuarenta y ocho artículos, tres disposiciones adicionales, una disposición transitoria, una disposición derogatoria y cuatro disposiciones finales. En su estructura normativa pueden distinguirse dos sectores básicos:


	
•  Una parte general dedicada a la proclamación de la libertad en la esfera informática en la pluralidad de sus facultades y manifestaciones.

	
•  Una parte especial u orgánica en la que se establecen los mecanismos organizativos y/o institucionales a que deben acomodarse o que deben supervisar el funcionamiento de las bases de datos a fin de garantizar la libertad informática.



Su vigencia no llegó a la década —solo estuvo en vigor siete años— hasta que, en 1999 fue derogada por la LOPD pero esta corta vigencia no es óbice para dudar de su enorme importancia puesto que, sin duda, abrió el camino en nuestro país para comprender —y proteger— el derecho fundamental de protección de datos.

4.  Directiva 95/46/CE

En 1995, la Directiva 95/46/CE, de 24 de octubre, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos (10)  ofrece un marco común para todos los Estados Miembros de manera que, en cierta medida, se pudiera armonizar la regulación y protección del derecho fundamental a la protección de Datos en toda Europa.

Esta norma era de aplicación tanto a los tratamientos de datos personales automatizados como no automatizados y, como Directiva, requería de una norma nacional —que, en el caso de España, fue la LOPD— para ser de aplicación en nuestro país.

Del contenido de la Directiva, la regulación de las siguientes cuestiones destacan en su articulado:


	
•  Definiciones de conceptos clave de protección de datos.

	
•  Principios de protección de datos.

	
•  Categorías especiales de datos.

	
•  Deber de información.

	
•  Derechos de los interesados.

	
•  Seguridad y Confidencialidad.

	
•  Transferencia internacional de datos.



Y, por supuesto, la creación del conocido como «Grupo de trabajo del artículo 29» por estar precisamente regulado en el artículo 29 de la Directiva y que tantos documentos de enorme valor nos ha dado (11) .

Tras ver el contenido de la Directiva, podemos concluir el presente apartado, sin miedo a equivocarnos, diciendo que gran parte del enfoque de la regulación en materia de protección de datos a nivel europeo tiene su inicio y su inspiración en lo dispuesto por esta norma comunitaria de 1995 que, si bien no contemplaba expresamente realidades como las Redes Sociales, el Big Data o la geolocalización de los Smartphones, para su tiempo, fue pionera y vanguardista y sentó los principios y las bases sobre los que, más de 20 años después, sigue girando la normativa en materia de protección de datos.

5.  LOPD

La LOPD es la norma que ha estado en vigor en nuestro país hasta la entrada en vigor de la LOPDGDD que nació siguiendo el mandato impuesto por la Directiva 95/46/CE (12) . Y de hecho, según como prevé la Disposición derogatoria única de la LOPDGDD indica que «1. Sin perjuicio de lo previsto en la disposición adicional decimocuarta y en la disposición transitoria cuarta, queda derogada la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal (…)».

Respecto a la estructura de la LOPD (13) , consta de 49 artículos, seis disposiciones adicionales, tres disposiciones transitorias, una disposición derogatoria y tres disposiciones finales. Respecto al contenido de la LOPD, destacamos las siguientes cuestiones:


	
•  Objeto y ámbito de aplicación.

	
•  Excepciones al ámbito de aplicación.

	
•  Definiciones de interés.

	
•  Principios de protección de datos, a saber: calidad de los datos, información, consentimiento, datos especialmente protegidos, datos de salud, medidas de seguridad, deber de secreto, cesión de datos y acceso a datos por terceros.

	
•  Derechos del interesado: derecho de acceso, derecho de rectificación, derecho de cancelación, derecho de oposición, derecho de impugnación de valoraciones y derecho de indemnización.

	
•  Ficheros de titularidad pública y ficheros de titularidad privada.

	
•  El órgano de control en materia de protección de datos.

	
•  Infracciones y Sanciones.



Pese a no ser ya la norma de referencia en España, hay que tener en cuenta que la LOPD es, sin duda, una norma de enorme importancia y que sirvió para empezar a crear una cultura de cumplimiento de protección de datos en nuestro país. Y, junto con la Directiva del 95, marcó un antes y un después en lo que respecta a la regulación del derecho fundamental de protección de datos y que, como consecuencia, gran parte de la estructura —y hasta cierto punto del contenido— de la misma marca la línea de lo que, a día de hoy, configura el eje vertebral de la normativa de protección de datos que podríamos resumir en: principios (obligaciones) para el responsable del tratamiento, derechos del interesado, órgano de control y un procedimiento de infracciones y sanciones.

6.  Real Decreto 1720/2007

El 21 de diciembre de 2007 el Consejo de Ministros aprobó el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999 (14) , de 13 de diciembre, de Protección de Datos de Carácter Personal (15) .

Ha de tenerse en cuenta que dicha norma no ha sido derogada de manera expresa por la LOPDGDD, sino que estará derogado en todo lo que contradiga lo dispuesto por el Reglamento Europeo y por la LOPDGDD. Está compuesto por nueve Títulos que regulan las siguientes cuestiones:


	
•  Objeto, ámbito de aplicación y definiciones.

	
•  Principios de protección de datos.

	
•  Derechos de las personas.

	
•  Ficheros de información sobre solvencia patrimonial y crédito y tratamientos para actividades de publicidad y prospección comercial.

	
•  Obligaciones para los responsables de los ficheros.

	
•  Transferencias internacionales de datos.

	
•  Códigos tipo.

	
•  Seguridad.

	
•  Procedimientos ante el organismo de control.



De todo el contenido, consideramos de especial interés el Título VIII en el que figuraban las medidas de seguridad que debía adoptar el responsable y el encargado del tratamiento puesto que, en nuestra opinión, pueden servir como base para comenzar a cumplir (16)  con el principio de seguridad y confidencialidad del Reglamento Europeo.

7.  Reglamento Europeo de Protección de Datos

Dedicamos este apartado a una de las normativas que centrarán —junto con la LOPDGDD— la presente obra. Es por ello que, en este apartado nos limitaremos a explicar los motivos de la llegada del Reglamento Europeo.

Conviene partir de la base de que la normativa europea que, hasta la llegada del Reglamento Europeo, regía en Europa databa de 1995 —fecha en la que, realidades como las Redes Sociales, el Big Data o el Cloud Computing, entre otros, no existían o, al menos, no con la importancia e impacto del que gozan en la actualidad—. Es así que el Reglamento Europeo pretende abordar el impacto de las nuevas tecnologías, aumentar la transparencia para los interesados y reforzar el control de las personas sobre sus propios datos, todo ello para hacer frente a las realidades TIC que comentábamos.

Si bien los objetivos que se había marcado no eran una cuestión baladí, eran muchos los agentes implicados y muchos los intereses y derechos cuyo equilibrio había que lograr. Es así que, tras cuatro años de enconados debates, el catorce de abril de 2016 fue aprobado (17)  en el Parlamento Europeo el tan esperado Reglamento Europeo sobre Protección de Datos que vino a sustituir a la Directiva del 95 y a crear un marco uniforme en la Unión Europea sobre esta materia.

Destacamos en este punto que la Comisión Europea, con la adopción del Reglamento, pretende que los países europeos tengan un modelo de protección de datos personales homogéneo que permita el intercambio —también, añadimos nosotros, las denominadas transferencias internacionales— de datos e información. Hay que tener en cuenta que, hasta ahora, las grandes diferencias en la regulación del derecho a la protección de datos entre los Estados miembros de la Unión Europea se han alzado, en ocasiones, como un obstáculo para el desarrollo del mercado interior y ha dificultado el ejercicio de actividades económicas falseando la competencia.

Por todo lo expuesto, la Comisión Europea plantea como objetivo reforzar el derecho de las personas a la protección de datos personales, saliendo al paso del cambio tecnológico y dando a los interesados más instrumentos para el control sobre su información y, para ello, señala como necesario:


	
a)  Modificar el concepto de datos personales adecuándolo a las repercusiones que sobre el mismo tienen las nuevas tecnologías.

	
b)  Aumentar la transparencia para los interesados.

	
c)  Reforzar el control de los interesados sobre sus propios datos destacando el denominado principio de minimización de los datos y garantizando con mayor seguridad el ejercicio de los derechos del interesado.

	
d)  Sensibilización mediante la creación de una cultura general en protección de datos en dos aspectos: 1. Los riesgos derivados y vinculados al tratamiento de datos personales y 2. Los derechos que ofrece el ordenamiento jurídico.

	
e)  Garantizar un consentimiento informado y libre, estudiando e impulsando los medios de clarificar y reforzar las normas en materia de consentimiento.

	
f)  Proteger los datos sensibles, redefiniendo el concepto y ampliando el listado que actualmente lo configuran.

	
g)  Reforzar la eficacia de las vías de recursos y las sanciones.



Tal y como veremos a lo largo de las siguientes páginas, los objetivos de la Comisión se verán plasmados en el articulado del Reglamento Europeo de Protección de Datos.

8.  Real Decreto 5/2018

Conviene hacer una llamada de atención a una norma que vio la luz de manera, incluso repentina, para intentar dar una cierta seguridad jurídica (18)  a nivel nacional ante la falta de acuerdo en las Cámaras de cara a la aprobación de una nueva Ley Orgánica que sustituyese a la —hasta entonces vigente— LOPD y que incorporase e interpretase —en lo que fuere necesario— las novedades del Reglamento Europeo de Protección de Datos.

Nos referimos al Real Decreto-ley 5/2018, de 27 de julio, de medidas urgentes para la adaptación del Derecho español a la normativa de la Unión europea en materia de protección de datos (19) . De su contenido destacamos las siguientes cuestiones:


	
•  Respecto al régimen sancionador, señala que el Delegado de Protección de Datos queda exento. Sin embargo, establece específicamente que quedan incluidos en el mismo: los responsables del tratamiento, los encargados del tratamiento, así como los representantes de ambos en los casos en los que no estén establecidos en el territorio de la Unión Europea, las entidades de certificación y las entidades acreditadas para supervisar los códigos de conducta.

	
•  Establece el plazo de prescripción tanto de las infracciones como de las sanciones. En concreto, afirma que las infracciones previstas en los apartados cinco y seis del artículo 83 (20)  del Reglamento Europeo prescriben a los tres años, mientras que las infracciones previstas en el apartado cuatro del artículo 83 del texto europeo (21)  prescribirán a los dos años. Por su parte, respecto al plazo de prescripción de las sanciones, mantiene el criterio fijado por la LOPD, a saber: un año de prescripción para las sanciones de hasta 40.000 euros, dos años de prescripción para las sanciones que oscilan entre los 40.001 y los 300.000 euros y, por último, tres años de prescripción para las sanciones superiores a los 300.000 euros.

	
•  En materia de denuncias, el Real Decreto Ley establece que la AEPD podrá inadmitir una denuncia (22)  presentada por un afectado en dos supuestos: en caso de que no se haya causado perjuicio al denunciante o en caso de que haya quedado totalmente acreditado que el derecho del denunciante está garantizado tras la adopción de medidas del infractor.

	
•  En la Disposición transitoria primera, se alude a la normativa aplicable a los procedimientos que ya hubiesen sido iniciados con anterioridad a la entrada en vigor del Real Decreto Ley en cuestión y establece que la normativa aplicable sería la LOPD, salvo que el régimen del Real Decreto Ley fuera más favorable para el interesado.

	
•  Por último, la disposición transitoria segunda indicaba que los contratos que los responsables del tratamiento hubiesen firmado con los encargados del tratamiento conforme a lo establecido en el artículo 12 de la LOPD, y con anterioridad al 25 de mayo de 2018, mantendrán su vigencia hasta la fecha de vencimiento señalada en los mismos (23) .



Concluimos el presente apartado recordando que el Real Decreto Ley que estamos analizando fue expresamente derogado por la LOPDGDD (24) .

9.  LOPDGDD

Concluimos el barrido histórico de la normativa en materia de protección de datos con la vigente Ley Orgánica (25)  de protección de datos: la ya citada: LOPDGDD. Al igual que hemos hecho con el Reglamento Europeo, puesto que a lo largo de la presente obra abordaremos todas las novedades de la LOPDGDD, nos limitaremos aquí a resumir brevemente cómo fue el proceso de creación y aprobación de la misma.

Del proceso de creación y aprobación definitiva de la LOPDGDD destacamos los siguientes hitos: en un primer momento, el Consejo de Ministros, el 23 de junio de 2017, impulsó, a propuesta del ministro de Justicia, el Anteproyecto de Ley Orgánica de Protección de Datos. Meses más tarde, el 10 de noviembre de 2017, el Consejo de Ministros aprobó la remisión a las Cortes Generales del Proyecto de Ley Orgánica de Protección de Datos que adaptará la legislación española a las disposiciones de un Reglamento comunitario de 2016, introduciendo novedades y mejoras en la regulación de este derecho fundamental en nuestro país.

Y tras varios meses de intenso debate (26) , el 6 de diciembre de 2018, coincidiendo con el 40º aniversario de nuestra Constitución, se publicó en el BOE la Ley Orgánica de Protección de Datos Personales y garantía de los derechos digitales. Está compuesta por un preámbulo, 10 títulos, 22 disposiciones adicionales, 6 disposiciones transitorias, una única disposición derogatoria, 16 disposiciones finales y un total de 97 artículos.






	 (1) 

	Nos recuerda —aunque el listado de los datos incluidos no es exactamente el mismo— esta expresión a lo que la doctrina denomina datos sensibles, si bien, en la normativa en la materia se ha denominado datos especialmente protegidos (Art. 7 de la ya derogada LOPD) o categorías especiales de datos (Art. 9 de la vigente LOPDGDD).


	 Ver Texto 




	 (2) 

	El fundamento quinto de la STC 292/2000 confirma la interpretación relativa a que el art. 18.4 de CE incorpora un nuevo derecho fundamental a la protección de datos señalando que: «Este derecho fundamental a la protección de datos, a diferencia del derecho a la intimidad del art. 18.1 CE, con quien comparte el objetivo de ofrecer una eficaz protección constitucional de la vida privada personal y familiar, atribuye a su titular un haz de facultades que consiste en su mayor parte en el poder jurídico de imponer a terceros la realización u omisión de determinados comportamientos, cuya concreta regulación debe establecer la ley, aquella que conforme al art. 18.4 CE debe limitar el uso de la informática, bien desarrollando el derecho fundamental a la protección de datos (Art. 81.1 CE), bien regulando su ejercicio (Art. 53.1 CE)».


	 Ver Texto 




	 (3) 

	Podemos encontrar cierta similitud con el derecho de acceso previsto en la normativa en materia de protección de datos.


	 Ver Texto 




	 (4) 

	Convenio para la protección de las personas con respecto al tratamiento automatizado de datos de carácter personal, hecho en Estrasburgo el 28 de enero de 1981. Publicado en el BOE núm. 274, de 15 de noviembre de 1985. En adelante, también, el Convenio 108.


	 Ver Texto 




	 (5) 

	El artículo 4 del Convenio —bajo la rúbrica de «obligaciones de las partes»—, indica que «1. Cada Parte adoptará en su derecho interno las medidas necesarias para dar cumplimiento a los principios fundamentales de protección de datos enunciados en el presente Capítulo. 2. Tales medidas deberán ser adoptadas lo más tarde en el momento en que el presente convenio entrare en vigor con respecto a la Parte».


	 Ver Texto 




	 (6) 

	Dados los múltiples cambios y avances, así como el impacto de las Tecnologías de la Información y las Comunicaciones (en adelante TIC) en relación a los datos de carácter personal el Consejo de Europa promovió este Protocolo de Enmienda, aprobado el 18 de mayo de 2018 por el Comité de Ministros del Consejo de Europa y abierto a la firma en Estrasburgo el 10 de octubre de 2018. España lo firmó ad referéndum en dicha fecha, firma efectuada por el Embajador Representante Permanente en el Consejo de Europa, previa autorización del Ministro de Asuntos Exteriores, Unión Europea y Cooperación. Disponible en http://www.cepymearagon.es/?p=12004 Visitado el 10 de abril de 2020.


	 Ver Texto 




	 (7) 

	Junto con Alemania, Francia, Reino Unido, Rusia, Portugal y Uruguay. Disponible en https://www.lavanguardia.com/politica/20181010/452291023498/espana-y-20-paises-firman-protocolo-para-el-convenio-de-proteccion-de-datos.html Visitado el 27 de marzo de 2020.


	 Ver Texto 




	 (8) 

	A día de hoy, la normativa en materia de protección de datos es aplicable tanto a los tratamientos automatizados como a los no automatizados —también denominados manuales estructurados— y a los mixtos.


	 Ver Texto 




	 (9) 

	Ley Orgánica 5/1992, de 29 de octubre, de regulación del tratamiento automatizado de los datos de carácter personal. Publicada en BOE núm. 262, de 31 de octubre de 1992. En adelante, también, LORTAD.


	 Ver Texto 




	 (10) 

	Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos, publicada en el Diario Oficial de las Comunidades Europeas, serie L, número 281, de 23 noviembre 1995. En adelante, también, Directiva 95/46.


	 Ver Texto 




	 (11) 

	Y es que, pese a que el Grupo, como tal y bajo esa denominación, no existe desde el 25 de mayo de 2018, habiendo sido asumidas sus funciones por el Comité Europeo de Protección de Datos creado por el Reglamento Europeo de Protección de datos, lo cierto es que los trabajos generados por el GT29 siguen siendo —a día de hoy— de un incalculable valor en materia de protección de datos.


	 Ver Texto 




	 (12) 

	Mandato impuesto por el artículo 32 de la Directiva 95/46/CE que establece que «1. Los Estados miembros adoptarán las disposiciones legales, reglamentarias y administrativas necesarias para dar cumplimiento a lo establecido en la presente Directiva, a más tardar al final de un período de tres años a partir de su adopción. Cuando los Estados miembros adopten dichas disposiciones, éstas harán referencia a la presente Directiva o irán acompañadas de dicha referencia en su publicación oficial. Los Estados miembros establecerán las modalidades de la mencionada referencia. 2. Los Estados miembros velarán por que todo tratamiento ya iniciado en la fecha de entrada en vigor de las disposiciones de Derecho nacional adoptadas en virtud de la presente Directiva se ajuste a dichas disposiciones dentro de un plazo de tres años a partir de dicha fecha (…)».


	 Ver Texto 




	 (13) 

	A diferencia de la LORTAD, la LOPD no contaba con Exposición de Motivos.


	 Ver Texto 




	 (14) 

	Aunque, como curiosidad, traemos a colación cómo, en el propio texto del Reglamento de la LOPD se establece que, además de a cuestiones de protección de datos, atiende también a algunas particularidades de la Ley de comercio Electrónico (En adelante LCE) y de la Ley General de Telecomunicaciones.


	 Ver Texto 




	 (15) 

	Publicado en el Boletín Oficial del Estado número 17, del 19 de enero. En adelante, también, el Reglamento de desarrollo de la LOPD o el RLOPD.


	 Ver Texto 




	 (16) 

	Y decimos comenzar a cumplir puesto que, como veremos a lo largo de la presente obra, adoptar las medidas de seguridad previstas en el RLOPD no será suficiente para cumplir con el principio de seguridad sino que se deben adoptar las medidas de seguridad que sean necesarias según el análisis de riesgos realizado.


	 Ver Texto 




	 (17) 

	Conviene recordar que el Reglamento entró en vigor a los veinte días de su publicación —el 25 de mayo de 2016— y es de directa aplicación y de obligado cumplimiento desde el 25 de mayo de 2018.


	 Ver Texto 




	 (18) 

	En este sentido, en nota de prensa emitida por el Consejo de Ministros se afirmaba que «El reglamento europeo establece un régimen sancionador aplicable en España, pero no regula cuestiones tan esenciales como los plazos de prescripción o las sanciones, al considerar que deben fijarse en el ordenamiento interno de los Estados. Esos dos factores son básicos para garantizar la seguridad jurídica de los procedimientos abiertos y proteger de manera efectiva los derechos de los ciudadanos. De no acometer cuanto antes su regulación, sería muy complicado aplicar el régimen sancionador, lo que también debilitaría el sistema de protección de datos y generaría el riesgo de que la Comisión Europea estudiase emprender acciones contra España por incumplimiento de su reglamento general». Disponible en www.mjusticia.gob.es/cs/Satellite/Portal/1292428866168?blobheader=application%2Fpdf&blobheadername1=Content-Disposition&blobheadername2=Medios&blobheadervalue1=attachment%3B+filename%3D180727realdecretoprotecciondatos.pdf&blobheadervalue2=1288800724953#page=1 Visitado el 25 de marzo de 2020.


	 Ver Texto 




	 (19) 

	Publicado en el BOE número 183, de 30 de julio de 2018.


	 Ver Texto 




	 (20) 

	Las infracciones de las disposiciones siguientes se sancionarán, de acuerdo con el apartado 2, con multas administrativas de 20 000 000 EUR como máximo o, tratándose de una empresa, de una cuantía equivalente al 4 % como máximo del volumen de negocio total anual global del ejercicio financiero anterior, optándose por la de mayor cuantía: a) los principios básicos para el tratamiento, incluidas las condiciones para el consentimiento a tenor de los artículos 5, 6, 7 y 9; b) los derechos de los interesados a tenor de los artículos 12 a 22; c) las transferencias de datos personales a un destinatario en un tercer país o una organización internacional a tenor de los artículos 44 a 49; d) toda obligación en virtud del Derecho de los Estados miembros que se adopte con arreglo al capítulo IX; e) el incumplimiento de una resolución o de una limitación temporal o definitiva del tratamiento o la suspensión de los flujos de datos por parte de la autoridad de control con arreglo al artículo 58, apartado 2, o el no facilitar acceso en incumplimiento del artículo 58, apartado 1. 6. El incumplimiento de las resoluciones de la autoridad de control a tenor del artículo 58, apartado 2, se sancionará de acuerdo con el apartado 2 del presente artículo con multas administrativas de 20 000 000 EUR como máximo o, tratándose de una empresa, de una cuantía equivalente al 4 % como máximo del volumen de negocio total anual global del ejercicio financiero anterior, optándose por la de mayor cuantía.


	 Ver Texto 




	 (21) 

	Las infracciones de las disposiciones siguientes se sancionarán, de acuerdo con el apartado 2, con multas administrativas de 10 000 000 EUR como máximo o, tratándose de una empresa, de una cuantía equivalente al 2 % como máximo del volumen de negocio total anual global del ejercicio financiero anterior, optándose por la de mayor cuantía: a) las obligaciones del responsable y del encargado a tenor de los artículos 8, 11, 25 a 39, 42 y 43; b) las obligaciones de los organismos de certificación a tenor de los artículos 42 y 43; c) las obligaciones de la autoridad de control a tenor del artículo 41, apartado 4.


	 Ver Texto 




	 (22) 

	Respecto a la admisión de denuncias, también resulta importante señalar que el Real Decreto Ley establece que, antes de resolver sobre la admisión a trámite de la reclamación, la AEPD podrá remitir la reclamación al Delegado de Protección de Datos designado por el responsable o el encargado del tratamiento para que pueda dar, en su caso, contestación en el plazo de un mes.


	 Ver Texto 




	 (23) 

	Y, en caso de haberse pactado de forma indefinida, hasta el 25 de mayo de 2022.


	 Ver Texto 




	 (24) 

	En concreto, el segundo apartado de la Disposición derogatoria única de la LOPDGDD reza así: «2. Queda derogado el Real Decreto-ley 5/2018, de 27 de julio, de medidas urgentes para la adaptación del Derecho español a la normativa de la Unión Europea en materia de protección de datos».


	 Ver Texto 




	 (25) 

	Si bien no es orgánica en su totalidad. Así lo indica en disposición final 1 donde atribuye el carácter de ley ordinaria a buena parte de su contenido, en concreto: el Título IV, el Título VII, salvo los artículos 52 y 53 que tienen carácter orgánico, el Título VIII, el Título IX, los artículos 79, 80, 81, 82, 88, 95, 96 y 97 del Título X, las disposiciones adicionales, salvo la disposición adicional segunda y la disposición adicional decimoséptima, que tienen carácter orgánico, las disposiciones transitorias, y las disposiciones finales, salvo las disposiciones finales primera, segunda, tercera, cuarta, octava, décima y decimosexta, que tienen carácter orgánico. Disponible en http://noticias.juridicas.com/actualidad/noticias/13507-estructura-y-contenido-de-la-nueva-ley-organica-de-proteccion-de-datos-personales-y-garantia-de-los-derechos-digitales/ Visitado el 28 de septiembre de 2019.


	 Ver Texto 




	 (26) 

	Valga como ejemplo de los mismos las enmiendas propuestas por el Senado al Proyecto de nueva LOPD y garantía de derechos digitales, publicado el 14 de noviembre de 2018. Disponible en http://www.senado.es/legis12/publicaciones/pdf/senado/bocg/BOCG_D_12_298_2271.PDF Visitado el 27 de octubre de 2019.


	 Ver Texto 
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            Capítulo II Obligaciones para el responsable y encargado del tratamiento en el GDPR y en la LOPDGDD


        


        

          

          

          

            1. 

             Obligaciones

          


          Abordamos en este apartado las obligaciones que todo responsable y encargado del tratamiento debe cumplir, haciendo alusión, en un primer momento, a los principios que deben protagonizar todo tratamiento de datos personales según lo dispuesto en el artículo 5 del Reglamento Europeo, a saber: Licitud, lealtad y transparencia, Limitación de la finalidad, Minimización de datos, Exactitud, Limitación del plazo de conservación, Integridad y Confidencialidad y Accountability.


          Posteriormente analizaremos las siguientes obligaciones: elaborar un Registro de Actividades del Tratamiento, regular las relaciones con terceros —ya sea en la figura de corresponsabilidad o de Encargado del tratamiento—, llevar a cabo Transferencia Internacional de Datos con los requisitos exigibles, realizar análisis de riesgos y evaluación de impacto de los tratamientos de datos personales de los que sean responsables, cumplir con las obligaciones que les correspondan en caso de que sufran una violación de seguridad que afecte a los datos personales, cumplir con la privacidad por defecto y desde el diseño, designar un Delegado de Protección de Datos y colaborar con el organismo de control.


          Asimismo, analizamos la obligación del responsable de atender los derechos de los titulares de los datos, a saber: el derecho de acceso, el derecho de rectificación, el derecho de supresión, el derecho a la limitación del tratamiento, el derecho a la portabilidad, el derecho de oposición y el derecho a no ser objeto de decisiones individuales automatizadas, incluida la elaboración de perfiles.


          

          

            1.1. 

             Principios

          


          Como una de las principales obligaciones —pero no la única— analizaremos aquí de manera independiente cada uno de los principios que prevé el Reglamento Europeo y que se hayan contemplados en su artículo 5 (1) , a saber:


          

            	

              1.  Licitud, lealtad y transparencia.


            	

              2.  Limitación de la finalidad.


            	

              3.  Minimización de datos.


            	

              4.  Exactitud.


            	

              5.  Limitación del plazo de conservación.


            	

              6.  Integridad y Confidencialidad.


            	

              7.  Accountability.


          


          Llama la atención como, si comparamos lo dispuesto por la Directiva 95/46/CE y el Reglamento Europeo los principios son prácticamente los mismos, si bien no con la misma denominación. Observemos la siguiente tabla:


          

            

              

              

            

            

              

                	

                  Principios de Protección de Datos

                

              


              

                	

                  

                    Directiva 95/46/CE

                

                	

                  Reglamento Europeo

                

              


            

            

              

                	Tratados de manera leal y lícita.

                	Tratados de manera lícita, leal y transparente en relación con el interesado («licitud, lealtad y transparencia»).

              


              

                	Recogidos con fines determinados, explícitos y legítimos, y no sean tratados posteriormente de manera incompatible con dichos fines; no se considerará incompatible el tratamiento posterior de datos con fines históricos, estadísticos o científicos, siempre y cuando los Estados miembros establezcan las garantías oportunas.

                	Recogidos con fines determinados, explícitos y legítimos, y no serán tratados ulteriormente de manera incompatible con dichos fines; de acuerdo con el artículo 89, apartado 1, el tratamiento ulterior de los datos personales con fines de archivo en interés público, fines de investigación científica e histórica o fines estadísticos no se considerará incompatible con los fines iniciales («limitación de la finalidad»).

              


              

                	Adecuados, pertinentes y no excesivos con relación a los fines para los que se recaben y para los que se traten posteriormente.

                	Adecuados, pertinentes y limitados a lo necesario en relación con los fines para los que son tratados («minimización de datos»).

              


              

                	Exactos y, cuando sea necesario, actualizados; deberán tomarse todas las medidas razonables para que los datos inexactos o incompletos, con respecto a los fines para los que fueron recogidos o para los que fueron tratados posteriormente, sean suprimidos o rectificados.

                	Exactos y, si fuera necesario, actualizados; se adoptarán todas las medidas razonables para que se supriman o rectifiquen sin dilación los datos personales que sean inexactos con respecto a los fines para los que se tratan («exactitud»).

              


              

                	Conservados en una forma que permita la identificación de los interesados durante un período no superior al necesario para los fines para los que fueron recogidos o para los que se traten ulteriormente. Los Estados miembros establecerán las garantías apropiadas para los datos personales archivados por un período más largo del mencionado, con fines históricos, estadísticos o científicos.

                	Mantenidos de forma que se permita la identificación de los interesados durante no más tiempo del necesario para los fines del tratamiento de los datos personales; los datos personales podrán conservarse durante períodos más largos siempre que se traten exclusivamente con fines de archivo en interés público, fines de investigación científica o histórica o fines estadísticos, de conformidad con el artículo 89, apartado 1, sin perjuicio de la aplicación de las medidas técnicas y organizativas apropiadas que impone el presente Reglamento a fin de proteger los derechos y libertades del interesado («limitación del plazo de conservación»).

              


              

                	----------------------------

                	Tratados de tal manera que se garantice una seguridad adecuada de los datos personales, incluida la protección contra el tratamiento no autorizado o ilícito y contra su pérdida, destrucción o daño accidental, mediante la aplicación de medidas técnicas u organizativas apropiadas («integridad y confidencialidad»).

              


            

          


          Como se desprende de la tabla, los principios son prácticamente los mismos pero en el Reglamento Europeo se han visto ampliados tanto en descripción como en contenido.


          Además, y para dejar clara la importancia de los principios, el Considerando 26 del Reglamento Europeo señala que «Los principios de la protección de datos deben aplicarse a toda la información relativa a una persona física identificada o identificable (2) ». Por tanto, analizaremos cada uno de los principios siendo conscientes de que su cumplimiento debe presidir y protagonizar todos los tratamientos de datos personales que lleve a cabo.


          

          

            1.1.1. 

             Licitud, lealtad y transparencia

          


          Bajo este principio, el Reglamento Europeo indica en su artículo 5 que los datos serán tratados «de manera lícita, leal y transparente en relación con el interesado ("licitud, lealtad y transparencia")».


          Sobre la «lealtad y la transparencia», indica el Considerando 60 que «Los principios de tratamiento leal y transparente exigen que se informe al interesado de la existencia de la operación de tratamiento y sus fines. El responsable del tratamiento debe facilitar al interesado cuanta información complementaria sea necesaria para garantizar un tratamiento leal y transparente, habida cuenta de las circunstancias y del contexto específicos en que se traten los datos personales. Se debe además informar al interesado de la existencia de la elaboración de perfiles y de las consecuencias de dicha elaboración. Si los datos personales se obtienen de los interesados, también se les debe informar de si están obligados a facilitarlos y de las consecuencias en caso de que no lo hicieran. Dicha información puede transmitirse en combinación con unos iconos normalizados que ofrezcan, de forma fácilmente visible, inteligible y claramente legible, una adecuada visión de conjunto del tratamiento previsto. Los iconos que se presentan en formato electrónico deben ser legibles mecánicamente». En este sentido, el primer principio ha de entenderse «de la mano» del concepto de la base legitimadora que será precisamente lo que haga «lícito» un determinado tratamiento de datos personales.


          Partiendo de la base de que, para que el tratamiento sea lícito, ha de estar amparado por, al menos una, de las seis bases legitimadoras que prevé el Reglamento Europeo en su artículo seis, las analizaremos en este apartado. No obstante, antes de analizarlas, y al igual que hemos hecho con los principios, llamamos la atención sobre la similitud —prácticamente coincidencia— de las bases legitimadoras previstas en la Directiva del 95 y de las incluidas en el Reglamento Europeo. Lo incluimos en formato tabla para que resulte más visual para el lector:


          

            

              

              

            

            

              

                	

                  Bases legitimadoras del tratamiento

                

              


              

                	

                  

                    Directiva 95/46/CE

                

                	

                  Reglamento Europeo

                

              


            

            

              

                	El interesado ha dado su consentimiento de forma inequívoca

                	El interesado dio su consentimiento para el tratamiento de sus datos personales para uno o varios fines específicos;

              


              

                	Es necesario para la ejecución de un contrato en el que el interesado sea parte o para la aplicación de medidas precontractuales adoptadas a petición del interesado, o

                	El tratamiento es necesario para la ejecución de un contrato en el que el interesado es parte o para la aplicación a petición de este de medidas precontractuales;

              


              

                	Es necesario para el cumplimiento de una obligación jurídica a la que esté sujeto el responsable del tratamiento, o

                	El tratamiento es necesario para el cumplimiento de una obligación legal aplicable al responsable del tratamiento;

              


              

                	Es necesario para proteger el interés vital del interesado, o

                	El tratamiento es necesario para proteger intereses vitales del interesado o de otra persona física;

              


              

                	Es necesario para el cumplimiento de una misión de interés público o inherente al ejercicio del poder público conferido al responsable del tratamiento o a un tercero a quien se comuniquen los datos, o

                	El tratamiento es necesario para el cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos conferidos al responsable del tratamiento;

              


              

                	Es necesario para la satisfacción del interés legítimo (3) perseguido por el responsable del tratamiento o por el tercero o terceros a los que se comuniquen los datos, siempre que no prevalezca el interés o los derechos y libertades fundamentales del interesado que requieran protección con arreglo al apartado 1 del artículo 1 de la presente Directiva.

                	El tratamiento es necesario para la satisfacción de intereses legítimos perseguidos por el responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los derechos y libertades fundamentales del interesado que requieran la protección de datos personales, en particular cuando el interesado sea un niño.

              


            

          


          Lo primero que ha de quedar claro es que el responsable del tratamiento debe determinar adecuadamente la base jurídica que justifica el tratamiento en cuestión puesto que, si no hay base jurídica el tratamiento de datos personales es ilícito y, por tanto, no debería realizarse. 


          Y es que, la base jurídica es una de las cuestiones fundamentales de la normativa en materia de protección de datos puesto que es «la razón de ser» del tratamiento, el motivo, la causa, la razón que justifica y «permite» llevar a cabo el tratamiento de datos conforme a la normativa.


          Además, hay que tener en cuenta que la base jurídica ha de estar justificada y fundada en motivos reales y objetivos. Corresponde, además, al responsable del tratamiento informar al interesado de la base jurídica que legitima el tratamiento y poder demostrar el porqué de esa base jurídica. Ese «por qué» cobra especial importancia cuando el tratamiento se ampara en la base del interés legítimo por cuanto requiere de un juicio de valor previo en el que se «ponderen» tanto los intereses como los derechos y se justifique qué prima más.


          Por su importancia, analizamos a continuación cada una de las bases legitimadoras de manera breve pero diferenciada:


          

            

              • Sobre el consentimiento

            

          


          Base legitimadora: Art. 5.1.a) del RGPD: «el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o varios fines específicos».


          Al hablar del consentimiento, el Considerando 50 del Reglamento Europeo establece que «Si el interesado dio su consentimiento o el tratamiento se basa en el Derecho de la Unión o de los Estados miembros que constituye una medida necesaria y proporcionada en una sociedad democrática para salvaguardar, en particular, objetivos importantes de interés público general, el responsable debe estar facultado para el tratamiento ulterior de los datos personales, con independencia de la compatibilidad de los fines. En todo caso, se debe garantizar la aplicación de los principios establecidos por el presente Reglamento y, en particular, la información del interesado sobre esos otros fines y sobre sus derechos, incluido el derecho de oposición».


          Como hemos comentado a lo largo de esta obra, el Reglamento Europeo exige que el consentimiento sea prestado mediante clara acción afirmativa, no siendo válido el silencio o la inacción. Y, por ende, tampoco siendo válido en ninguna circunstancia el denominado consentimiento tácito. El legislador europeo quiere que los tratamientos de datos personales cuya base sea el consentimiento se trate de un tratamiento, valga la redundancia, «verdaderamente consentido». Si se nos permite lo coloquial de la expresión y con el único ánimo de fijar en el lector las ideas más importantes de la normativa, podríamos denominarlo el «consentimiento de las bodas»; el legislador quiere que el titular —dueño y señor de sus datos personales— diga expresamente «sí quiero» (o, mejor dicho, sí doy mi consentimiento) para el tratamiento en cuestión.


          Además, el consentimiento es libre y revocable. Por ello, el responsable debe articular los mecanismos y protocolos necesarios para llevar a cabo una adecuada gestión del consentimiento, de manera que cumpla con todas y cada una de las exigencias del artículo 7 del Reglamento sobre el consentimiento, a saber:


          

            	

              1.  El responsable debe ser capaz de demostrar (4)  que el interesado prestó el consentimiento para el tratamiento de sus datos. O, dicho con otras palabras, la carga de la prueba sobre la existencia del consentimiento recae sobre el responsable del tratamiento. Independientemente del deber de documentar todas las acciones que garanticen el cumplimiento del RGPD por el principio de Accountability, en el tema del consentimiento este deber de dejar constancia documental de su existencia es, si cabe, más importante.


            	

              2.  Si el consentimiento se recaba dentro de una declaración escrita que abarque más asuntos que la mera prestación del consentimiento para un tratamiento, el responsable deberá articular un mecanismo para que la prestación del consentimiento se distinga claramente del resto de los asuntos y, siempre, «de forma inteligible y de fácil acceso y utilizando un lenguaje claro y sencillo».


            	

              3.  El consentimiento es revocable y, antes de prestarlo el responsable debe informar de tal extremo al interesado. Y, en palabras del propio legislador europeo «Será tan fácil retirar el consentimiento como darlo». No obstante, la revocación del consentimiento no tiene efectos retroactivos, o dicho con otras palabras, la revocación del consentimiento no afecta a la licitud del tratamiento fundamentada en el consentimiento previo a la retirada.


          


          Por su parte, la LOPDGDD, en su artículo 6, define el consentimiento como «toda manifestación de voluntad libre, específica, informada e inequívoca por la que este acepta, ya sea mediante una declaración o una clara acción afirmativa, el tratamiento de datos personales que le conciernen» y exige que para que sea lícito el consentimiento del afectado para una pluralidad de finalidades, será preciso que conste de manera específica e inequívoca que se otorga para todas ellas.


          Y, en el artículo 7 hace uso de la habilitación legal del Reglamento y rebaja la edad para prestar el consentimiento a los catorce años de edad.


          La Comisión Europea ofrece un ejemplo de tratamiento de datos personales que estaría basada en el consentimiento: «Usted ofrece una aplicación musical y pide el consentimiento de los ciudadanos para tratar sus preferencias musicales con el fin de proponerles canciones y conciertos específicos (5) ».


          Conviene recordar, antes de terminar, una cuestión que cuando se acercaba la fecha de la directa aplicación del Reglamento Europeo —25 de mayo de 2018— generó muchos quebraderos de cabeza a empresas de toda índole, nacional e internacional: los consentimientos recabados con la normativa anterior. La respuesta es bien sencilla: si los consentimientos fueron recabados con todas las garantías que prevé el Reglamento no era necesario volver a recabarlos; en caso contrario —por ejemplo, porque la empresa en cuestión hubiese hecho uso del consentimiento tácito— debía la entidad cumplir con el deber de recabar el consentimiento conforme a las exigencias del Reglamento Europeo o, de ser posible, reconducir el tratamiento a otra de las bases legitimadoras (6)  que prevé la norma.


          Por último, traemos a colación lo dispuesto por la AEPD en su Guía sobre el cumplimiento del deber de informar (7)  en la que plantea el consentimiento como aplicable «si ninguna de las otras bases legitimadoras» lo es. Llama la atención esta afirmación y nos hace conscientes de que, con el Reglamento Europeo, el consentimiento deja de ser el eje vertebral del tratamiento de datos personales, si bien no deja de estar presente y de ser importante y, por supuesto, de alzarse, en determinados casos, como base legitimadora del tratamiento de datos personales. Indica la AEPD que «Cuando la legitimación para la finalidad principal no encuentre acomodo en ninguna de las bases jurídicas anteriores (8) , deberá solicitarse el consentimiento del interesado para el tratamiento de sus datos personales (…)». En el caso de que la finalidad principal sí esté legitimada por alguna de las bases jurídicas antes apuntadas, pero alguna finalidad específica requiera del consentimiento del afectado, se harán constar ambas legitimaciones. En este último caso, se debería informar al interesado de que la finalidad principal, no está supeditada al consentimiento de los datos que no sean necesarios para dicha finalidad principal, puesto que, de lo contrario el consentimiento no tendría la consideración de «otorgado libremente».


          

            

              • Basado en un contrato o precontrato

            

          


          Base legitimadora: Art. 5.1.b) del RGPD: «el tratamiento es necesario para la ejecución de un contrato en el que el interesado es parte o para la aplicación a petición de este de medidas precontractuales»


          El Considerando 44 indica que «44. El tratamiento debe ser lícito cuando sea necesario en el contexto de un contrato o de la intención de concluir un contrato». En nuestra opinión, el quid de la cuestión radica en el «necesario». Partimos de la base de las tres primeras acepciones en la definición que figura en la RAE (9) , a saber:


          

            	

              1.  adj. Dicho de una persona o una cosa: Que hace falta indispensablemente para algo.


            	

              2.  adj. Que forzosa o inevitablemente ha de ser o suceder.


            	

              3.  adj. Que se hace y ejecuta obligado por otra cosa, como opuesto a voluntario y espontáneo.


          


          Y afirmamos que para que la base legitimadora del tratamiento sea un contrato, el tratamiento de los datos personales en cuestión ha de ser «necesario» para la ejecución de dicho contrato. O dicho de otra manera, que sin el tratamiento de esos datos personales —cumpliendo siempre con el principio de minimización de datos y recabando únicamente los datos mínimos para cumplir con la finalidad— el contrato no pueda ejecutarse.


          Indica la AEPD en su Guía para el cumplimiento del deber de informar que «Cuando el tratamiento sea necesario para la ejecución de algún contrato (mercantil, laboral, administrativo...) en el que el interesado sea parte, o para la aplicación de medidas precontractuales, se hará constar una referencia al contrato tipo de contrato de que se trate, con el detalle suficiente para que no quepa ninguna ambigüedad sobre lo que se refiere».


          E incluye un ejemplo: «¿Cuál es la legitimación para el tratamiento de sus datos? "La base legal para el tratamiento de sus datos es la ejecución del contrato de suscripción a las revistas que figuran en su cartera de pedidos (... según los términos y condiciones que constan en...)" La oferta prospectiva de productos y servicios está basada en el consentimiento que se le solicita, sin que en ningún caso la retirada de este consentimiento condicione la ejecución del contrato de suscripción».


          Por su parte, la Comisión Europea plantea el siguiente ejemplo: «Usted vende productos por Internet. Puede tratar los datos que sean necesarios para tomar medidas a instancia de la persona con anterioridad a la conclusión de un contrato y para la ejecución del mismo. De modo que puede tratar el nombre, la dirección de entrega, el número de tarjeta de crédito (si se paga con tarjeta), etc. (10) ».


          Como se desprende de lo dispuesto por la AEPD en el ejemplo, es imprescindible que la información que se proporcione al interesado sea clara, transparente, sencilla y detallada de manera que no deje lugar a dudas de cuál es el motivo por el que se están tratando los datos personales del interesado, indicando, en este caso, el contrato exacto y la prestación del servicio contratado.


          

            

              • Cumplimiento de una obligación legal

            

          


          Base legitimadora: Art. 5.1.c) del RGPD: «el tratamiento es necesario para el cumplimiento de una obligación legal aplicable al responsable del tratamiento».


          A este respecto, conviene partir de lo dispuesto por el Reglamento Europeo en su Considerando 41 en el que aclara que «Cuando el presente Reglamento hace referencia a una base jurídica o a una medida legislativa, esto no exige necesariamente un acto legislativo adoptado por un parlamento, sin perjuicio de los requisitos de conformidad del ordenamiento constitucional del Estado miembro de que se trate. Sin embargo, dicha base jurídica o medida legislativa debe ser clara y precisa y su aplicación previsible para sus destinatarios, de conformidad con la jurisprudencia del Tribunal de Justicia de la Unión Europea (en lo sucesivo, "Tribunal de Justicia") y del Tribunal Europeo de Derechos Humanos».


          A mayor abundamiento, el Considerando 45 del Reglamento Europeo indica que «Cuando se realice en cumplimiento de una obligación legal aplicable al responsable del tratamiento, o si es necesario para el cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos, el tratamiento debe tener una base en el Derecho de la Unión o de los Estados miembros. El presente Reglamento no requiere que cada tratamiento individual se rija por una norma específica. Una norma puede ser suficiente como base para varias operaciones de tratamiento de datos basadas en una obligación legal aplicable al responsable del tratamiento, o si el tratamiento es necesario para el cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos. La finalidad del tratamiento también debe determinase en virtud del Derecho de la Unión o de los Estados miembros. Además, dicha norma podría especificar las condiciones generales del presente Reglamento por las que se rige la licitud del tratamiento de datos personales, establecer especificaciones para la determinación del responsable del tratamiento, el tipo de datos personales objeto de tratamiento, los interesados afectados, las entidades a las que se pueden comunicar los datos personales, las limitaciones de la finalidad, el plazo de conservación de los datos y otras medidas para garantizar un tratamiento lícito y leal (…)».


          En este sentido, indica la AEPD en la Guía para el cumplimiento del deber de informar de los responsables del tratamiento que «Cuando el tratamiento sea necesario para el cumplimiento de una obligación legal aplicable al responsable del tratamiento, es decir, una obligación derivada del derecho de la Unión o del ordenamiento jurídico interno, deberá hacerse constar, sin ambigüedad, cuál es la norma, con rango de Ley, que impone la obligación».


          De lo dispuesto tanto por los Considerandos transcritos como por la AEPD, se derivan las siguientes cuestiones clave que el responsable del tratamiento que quiera basar un determinado tratamiento de datos personales en una obligación legal debe tener en cuenta:


          

            	

              •  La obligación legal puede venir en una norma europea o en una norma nacional de algún Estado miembro.


            	

              •  El responsable del tratamiento debe informar al interesado sobre la Ley en concreto. Y, como siempre, de manera clara, sencilla y transparente.


            	

              •  La obligación legal del tratamiento de datos personales ha de venir contemplada en una norma con rango de ley (11) .


            	

              •  Una misma norma puede actuar de base legitimadora para varios tratamientos de datos personales.


          


          La Comisión europea plantea el siguiente ejemplo legitimado en la obligación legal, a saber: «Usted tiene una empresa con empleados. A fin de obtener cobertura de la seguridad social, la legislación le obliga a proporcionar datos personales (como los ingresos semanales de sus empleados) a la autoridad pertinente (12) ».


          Por tanto, es imprescindible que el responsable del tratamiento conozca en profundidad todas las normas que le son aplicables y que analice —con el asesoramiento de su Delegado de Protección de Datos, si lo tuviere— qué tratamientos de datos personales de los que lleva a cabo para la prestación de sus servicios están amparados por la normativa y así lo haga constar en la información que se le proporcione al titular de los datos. Porque, recordemos, el hecho de que un determinado tratamiento de datos personales esté legitimado por una norma con rango de ley no exime el cumplimiento del deber de información.


          

            

              • Proteger intereses vitales

            

          


          Base legitimadora: Art. 5.1.d) del RGPD: «el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona física».


          El Considerando 46 indica que: «El tratamiento de datos personales también debe considerarse lícito cuando sea necesario para proteger un interés esencial para la vida del interesado o la de otra persona física. En principio, los datos personales únicamente deben tratarse sobre la base del interés vital de otra persona física cuando el tratamiento no pueda basarse manifiestamente en una base jurídica diferente. Ciertos tipos de tratamiento pueden responder tanto a motivos importantes de interés público como a los intereses vitales del interesado, como por ejemplo, cuando el tratamiento es necesario para fines humanitarios, incluido el control de epidemias (13)  y su propagación, o en situaciones de emergencia humanitaria, sobre todo en caso de catástrofes naturales o de origen humano».


          Por su parte, la AEPD indica en su Guía sobre el deber de informar que «Finalmente, entre las posibilidades de legitimación para el tratamiento, el RGPD también incluye la "protección de intereses vitales" del interesado o de otra persona. No se ha incluido entre las causas de legitimación por entender que se trata de un supuesto residual (14) , aplicable a situaciones especiales, urgentes o sobrevenidas, y no debe constituir la causa de legitimación general de un tratamiento».


          A este respecto, incluimos aquí breves extractos literales de lo dispuesto por la AEPD en su Informe 0017/2020 (15)  tras una consulta sobre el tratamiento de datos personales en la emergencia sanitaria del COVID-19, puesto que consideramos son de enorme interés a la hora de interpretar la base legitimadora que estamos abordando en el presente apartado. Así, la AEPD indica que:


          

            	

              •  «El Art. 6.1, letra d) RGPD considera no sólo que el interés vital es suficiente base jurídica del tratamiento para proteger al "interesado (en cuanto que este es un término definido en el Art. 4.1) RGPD como persona física identificada o identificable), sino que dicha base jurídica puede ser utilizada para proteger los intereses vitales ‘de otra persona física’, lo que por extensión supone que dichas personas físicas pueden ser incluso no identificadas o identificables; es decir, dicha base jurídica del tratamiento (el interés vital) puede ser suficiente para los tratamientos de datos personales dirigidos a proteger a todas aquellas personas susceptibles de ser contagiadas en la propagación de una epidemia, lo que justificaría, desde el punto de vista de tratamiento de datos personales, en la manera más amplia posible, las medidas adoptadas a dicho fin, incluso aunque se dirijan a proteger personas innominadas o en principio no identificadas o identificables, por cuanto los intereses vitales de dichas personas físicas habrán de ser salvaguardados, y ello es reconocido por la normativa de protección de datos personales (…)"».


            	

              •  (…) El RGPD ha pretendido dar la mayor libertad posible a los responsables del tratamiento en caso de necesidad para salvaguardar intereses vitales de los interesados o de otras personas físicas, intereses públicos esenciales en el ámbito de la salud pública o cumplimiento de obligaciones legales, dentro de las medidas establecidas en la normativa legal correspondiente del Estado miembro o de la Unión Europea en cada caso aplicable (…).


            	

              •  (…) En consecuencia, en una situación de emergencia sanitaria como a la que se refiere la solicitud de este informe, es preciso tener en cuenta que, en el exclusivo ámbito de la normativa de protección de datos personales, la aplicación de la normativa de protección de datos personales permitiría adoptar al responsable del tratamiento aquellas decisiones que sean necesarias para salvaguardar los intereses vitales de las personas físicas, el cumplimiento de obligaciones legales o la salvaguardia de intereses esenciales en el ámbito de la salud pública, dentro de lo establecido por la normativa material aplicable. Cuáles sean dichas decisiones (desde el punto de vista de la normativa de protección de datos personales, se reitera) serán aquellas que los responsables de los tratamientos de datos deban de adoptar conforme a la situación en que se encuentren, siempre dirigida a salvaguardar los intereses esenciales ya tan reiterados. Pero los responsables de tratamientos, al estar actuando para salvaguardar dichos intereses, deberán actuar conforme a lo que las autoridades establecidas en la normativa del Estado miembro correspondiente, en este caso España, establezcan.


            	

              •  Así, el legislador español se ha dotado de las medidas legales necesarias oportunas para enfrentarse a situaciones de riesgo sanitario, como la Ley Orgánica 3/1986, de 14 de abril, de Medidas Especiales en Materia de Salud Pública (modificada mediante Real Decreto-ley 6/2020, de 10 de marzo, por el que se adoptan determinadas medidas urgentes en el ámbito económico y para la protección de la salud pública, publicado en el Boletín Oficial del Estado de 11 de marzo de 2020) o la Ley 33/2011, de 4 de octubre, General de Salud Pública.


            	

              •  (…) En consecuencia, desde un punto de vista de tratamiento de datos personales, la salvaguardia de intereses esenciales en el ámbito de la salud pública corresponde a las distintas autoridades sanitarias de las diferentes administraciones públicas, quienes podrán adoptar las medidas necesarias para salvaguardar dichos intereses esenciales públicos en situaciones de emergencia sanitaria de salud pública (…).


            	

              •  Ahora bien, los tratamientos de datos personales en estas situaciones de emergencia sanitaria, como se ha mencionado al principio de este informe, siguen siendo tratados de conformidad con la normativa de protección de datos personales (RGPD y Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales, LOPDGDD), por lo que se aplican todos sus principios, contenidos en el artículo 5 RGPD, y entre ellos el de tratamiento de los datos personales con licitud, lealtad y transparencia, de limitación de la finalidad (en este caso, salvaguardar los intereses vitales/esenciales de las personas físicas), principio de exactitud, y por supuesto, y hay que hacer especial hincapié en ello, el principio de minimización de datos. Sobre este último aspecto hay que hacer referencia expresa a que los datos tratados habrán de ser exclusivamente los limitados a los necesarios para la finalidad pretendida, sin que se pueda extender dicho tratamiento a cualesquiera otros datos personales no estrictamente necesarios para dicha finalidad, sin que pueda confundirse conveniencia con necesidad, porque el derecho fundamental a la protección de datos sigue aplicándose con normalidad, sin perjuicio de que, como se ha dicho, la propia normativa de protección de datos personales establece que en situaciones de emergencia, para la protección de intereses esenciales de salud pública y/o vitales de las personas físicas, podrán tratarse los datos de salud necesarios para evitar la propagación de la enfermedad que ha causado la emergencia sanitaria (…).


          


          Si bien es cierto que ha existido —existe y existirá— gran polémica sobre el alcance de la legitimación objeto del presente apartado en la Crisis del Coronavirus —polémica a la que, como profesionales de protección de datos y respecto a nuestros clientes y alumnos no permanecemos ajenos—, lo cierto es que no es intención de los autores entrar en esta polémica en la presente obra y, por ello, queremos finalizar recordando la importancia de que el hecho de que sea aplicable la legitimación de protección de intereses vitales no implica que no sea aplicable el resto de obligaciones en materia de protección de datos que prevé tanto el Reglamento Europeo como la LOPDGDD y, por ello, corresponderá a la AEPD —como organismo garante en materia de protección de datos— analizar y determinar si se ha vulnerado la normativa de protección de datos al realizar acciones como la toma de temperatura a empleados y clientes o la realización de test para determinar infecciones por COVID. Sea como fuere, instamos al lector a estar atento al desarrollo de los acontecimientos y, en todo caso, a incluir el cumplimiento de la normativa de protección de datos como protagonista de todas las acciones que su entidad, como responsable o encargada del tratamiento, lleve a cabo.


          

            

              • Misión realizada en interés público

            

          


          Base legitimadora: Art. 5.1.e) del RGPD: «el tratamiento es necesario para el cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos conferidos al responsable del tratamiento».


          Como ejemplo, la Comisión Europea (16)  indica «Ejemplo: una asociación profesional, como un colegio de abogados o una cámara de profesionales médicos, investida de autoridad oficial para ello, puede tomar medidas disciplinarias contra alguno de sus miembros».


          Indica la AEPD en su Guía del deber de informar que «Cuando el tratamiento sea necesario para el cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos (17)  conferidos al responsable del tratamiento (como ocurre en el caso del Sector Público), igualmente se hará constar, sin ambigüedad, cuál es la norma, con rango de Ley, que confiere los poderes públicos o califica la misión como de interés público».


          En todo caso, ha de tener en cuenta que «el interés público participa de las características de los llamados «conceptos inaprensibles», de ahí las dificultades con las que se encuentran quienes tratan de definirlo. Se trata de una de esas palabras cuya fuerza radica más en lo que evocan que en lo que significan, aunque se califique de «concepto jurídico indeterminado» ya que, según ha señalado García de Enterría, su alcance es, evidentemente, indeterminado, pues no permite una aplicación precisa, determinada e inequívoca en un supuesto dado (18) ». Por tanto, para poder legitimar el tratamiento en la realización de una misión en interés público y teniendo en cuenta lo dispuesto por el apartado segundo del artículo ocho de la LOPDGDD, todo ello ha de venir determinado en una norma con rango de ley.


          Por último, y puesto que no es objeto de la presente obra analizar en profundidad la base legitimadora del interés público, simplemente recordar que el propio Reglamento Europeo pone de manifiesto en su Considerando 45 la necesidad de que, bien en virtud del Derecho de la Unión o bien en virtud de las normas de los Estados miembros, se determine si el responsable del tratamiento que realiza una misión en interés público o en el ejercicio de poderes públicos debe ser una autoridad pública u otra persona física o jurídica de Derecho público, o, cuando se haga en interés público, incluidos fines sanitarios como la salud pública, la protección social y la gestión de los servicios de sanidad, de Derecho privado, como una asociación profesional.


          

            

              • Interés legítimo

            

          


          Base legitimadora: Art. 5.1.f) del RGPD: «el tratamiento es necesario para la satisfacción de intereses legítimos perseguidos por el responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los derechos y libertades fundamentales del interesado que requieran la protección de datos personales, en particular cuando el interesado sea un niño».


          Indica el Considerando 47 del Reglamento Europeo que «El interés legítimo de un responsable del tratamiento, incluso el de un responsable al que se puedan comunicar datos personales, o de un tercero, puede constituir una base jurídica para el tratamiento, siempre que no prevalezcan los intereses o los derechos y libertades del interesado, teniendo en cuenta las expectativas razonables de los interesados basadas en su relación con el responsable. Tal interés legítimo podría darse, por ejemplo, cuando existe una relación pertinente y apropiada entre el interesado y el responsable, como en situaciones en las que el interesado es cliente o está al servicio del responsable. En cualquier caso, la existencia de un interés legítimo requeriría una evaluación meticulosa, inclusive si un interesado puede prever de forma razonable, en el momento y en el contexto de la recogida de datos personales, que pueda producirse el tratamiento con tal fin. En particular, los intereses y los derechos fundamentales del interesado podrían prevalecer sobre los intereses del responsable del tratamiento cuando se proceda al tratamiento de los datos personales en circunstancias en las que el interesado no espere razonablemente que se realice un tratamiento ulterior. Dado que corresponde al legislador establecer por ley la base jurídica para el tratamiento de datos personales por parte de las autoridades públicas, esta base jurídica no debe aplicarse al tratamiento efectuado por las autoridades públicas en el ejercicio de sus funciones. El tratamiento de datos de carácter personal estrictamente necesario para la prevención del fraude constituye también un interés legítimo del responsable del tratamiento de que se trate. El tratamiento de datos personales con fines de mercadotecnia directa puede considerarse realizado por interés legítimo».


          Ahondando en la cuestión, el Considerando 48 se expresa así «Los responsables que forman parte de un grupo empresarial o de entidades afiliadas a un organismo central pueden tener un interés legítimo en transmitir datos personales dentro del grupo empresarial para fines administrativos internos, incluido el tratamiento de datos personales de clientes o empleados. Los principios generales aplicables a la transmisión de datos personales, dentro de un grupo empresarial, a una empresa situada en un país tercero no se ven afectados (19) ».


          También dedica el Reglamento el Considerando 49 a abordar un supuesto en el que cabe alegar el interés legítimo afirmando que «Constituye un interés legítimo del responsable del tratamiento interesado el tratamiento de datos personales en la medida estrictamente necesaria y proporcionada para garantizar la seguridad de la red y de la información, es decir la capacidad de una red o de un sistema de información de resistir, en un nivel determinado de confianza, a acontecimientos accidentales o acciones ilícitas o malintencionadas que comprometan la disponibilidad, autenticidad, integridad y confidencialidad de los datos personales conservados o transmitidos, y la seguridad de los servicios conexos ofrecidos por, o accesibles a través de, estos sistemas y redes, por parte de autoridades públicas, equipos de respuesta a emergencias informáticas (CERT), equipos de respuesta a incidentes de seguridad informática (CSIRT), proveedores de redes y servicios de comunicaciones electrónicas y proveedores de tecnologías y servicios de seguridad. En lo anterior cabría incluir, por ejemplo, impedir el acceso no autorizado a las redes de comunicaciones electrónicas y la distribución malintencionada de códigos, y frenar ataques de "denegación de servicio" y daños a los sistemas informáticos y de comunicaciones electrónicas».


          Si bien no se trata de un concepto novedoso por cuanto, como ya vimos al comienzo del apartado, el interés legítimo ya estaba contemplado como base legitimadora del tratamiento en la Directiva del 95, lo cierto es que, al no haber sido traspuesto como base legitimadora en la normativa española del 99, se trata de un concepto que ha generado —y, nos atrevemos a decir, genera y generará— mucho debate. Para colaborar a clarificar su contenido y, por tanto, su aplicación como base legitimadora, incluimos a continuación un resumen de los aspectos clave del Dictamen 6/2014 del GT29 (20)  sobre el concepto de interés legítimo (21) .


          Las cuestiones que queremos resaltar del citado Dictamen 6/2014 sobre el interés legítimo son las siguientes:


          

            	

              •  El concepto de «interés» está estrechamente relacionado con el concepto de «finalidad».


            	

              •  Un interés debe estar articulado con la claridad suficiente para permitir que la prueba de sopesamiento se lleve a cabo en contraposición a los intereses y los derechos fundamentales del interesado. Además, el interés en juego debe también ser «perseguido por el responsable del tratamiento». Esto exige un interés real y actual, que se corresponda con actividades presentes o beneficios que se esperen en un futuro muy próximo. Los intereses que sean demasiado vagos o especulativos no serán suficientes.


            	

              •  Algunos de los contextos más comunes en los que puede surgir la cuestión del interés legítimo son en: 1. el ejercicio del derecho de libertad de expresión o información, incluidas las situaciones en las que se ejerza dicho derecho en los medios de comunicación y en las artes; 2. la prospección convencional y otras formas de comercialización o publicidad; 3. los mensajes no comerciales que no hayan sido solicitados, incluidos los pertenecientes a campañas políticas o de recaudación de fondos para organizaciones caritativas; 4. la ejecución de derechos reconocidos en procedimientos judiciales, incluido el cobro de deudas mediante procedimientos extrajudiciales; 5. la prevención del fraude, el uso indebido de servicios o el blanqueo de dinero; 6. la supervisión de los empleados con fines de seguridad o de gestión; 7. los regímenes internos de denuncia de irregularidades; 8. la seguridad física, la tecnología de la información y la seguridad en la red; 9. el tratamiento con fines históricos, científicos o estadísticos; 10. el tratamiento con fines de investigación (incluida la investigación de mercado).


            	

              •  Un interés puede considerarse legítimo siempre que el responsable del tratamiento pueda perseguir este interés de conformidad con las leyes relativas a la protección de datos y con el resto de la legislación.


            	

              •  Para que un «interés legítimo» sea considerado como tal debe: 1. ser lícito (es decir, de conformidad con la legislación nacional y de la UE aplicable); 2. estar articulado con la claridad suficiente para permitir que la prueba de sopesamiento se lleve a cabo en contraposición a los intereses y los derechos fundamentales del interesado (es decir, suficientemente específico); y 3. representar un interés real y actual (es decir, no especulativo).


            	

              •  El tratamiento de datos personales debe ser también «necesario para la satisfacción del interés legítimo» perseguido por el responsable del tratamiento o, en el caso de revelación de los datos, por la tercera parte. Esto significa que deberá considerarse si se dispone de otros medios menos invasivos para servir al mismo fin.


            	

              •  Por último, los factores clave que deben considerarse al efectuar la prueba de sopesamiento, son: la evaluación del interés legítimo del responsable del tratamiento, el impacto sobre los interesados, el equilibrio provisional y las garantías adicionales aplicadas por el responsable del tratamiento para impedir cualquier impacto indebido sobre los interesados.


          


          Además de lo dispuesto por el GT29, recordamos en este punto lo dispuesto por la AEPD en su Guía del deber de informar que indica que «Cuando el tratamiento sea necesario para la satisfacción de "intereses legítimos" perseguidos por el responsable del tratamiento o por un tercero, se explicitarán cuáles son tales intereses. Se considera una buena práctica incluir un resumen de la ponderación de su legitimidad frente a los intereses y los derechos y libertades fundamentales del interesado, cuando ello contribuya al principio de transparencia».


          Por su parte, la LOPDGDD cuenta con tres menciones literales al interés legítimo. Dos de ellas las encontramos en su preámbulo en el que recuerda que «En el Título IV se recogen "Disposiciones aplicables a tratamientos concretos", incorporando una serie de supuestos que en ningún caso debe considerarse exhaustiva de todos los tratamientos lícitos. Dentro de ellos cabe apreciar, en primer lugar, aquellos respecto de los que el legislador establece una presunción "iuris tantum" de prevalencia del interés legítimo del responsable cuando se lleven a cabo con una serie de requisitos, lo que no excluye la licitud de este tipo de tratamientos cuando no se cumplen estrictamente las condiciones previstas en el texto, si bien en este caso el responsable deberá llevar a cabo la ponderación legalmente exigible, al no presumirse la prevalencia de su interés legítimo. Junto a estos supuestos se recogen otros, tales como la videovigilancia, los ficheros de exclusión publicitaria o los sistemas de denuncias internas en que la licitud del tratamiento proviene de la existencia de un interés público, en los términos establecidos en el artículo 6.1.e) del Reglamento (UE) 2016/679». Y la tercera la encontramos en la Disposición adicional décima que reza así: «Los responsables enumerados en el artículo 77.1 de esta ley orgánica podrán comunicar los datos personales que les sean solicitados por sujetos de derecho privado cuando cuenten con el consentimiento de los afectados o aprecien que concurre en los solicitantes un interés legítimo que prevalezca sobre los derechos e intereses de los afectados conforme a lo establecido en el artículo 6.1 f) del Reglamento (UE) 2016/679».


          Sin embargo, y como curiosidad, el Reglamento Europeo cuenta con un total de catorce menciones específicas sobre el «interés legítimo».


          Como hemos comentado, se trata de una base legitimadora más, de entre las seis que contempla el Reglamento Europeo, pero sus particulares características hacen que el responsable del tratamiento deba tener en cuenta todas las cuestiones analizadas en el presente apartado y que, por supuesto, cumpla con el deber de información en el tratamiento de datos personales así como con el resto de principios y obligaciones que la normativa le exige.


          

          

            1.1.2. 

             Limitación de la finalidad, minimización de datos, exactitud, limitación del plazo de conservación e integridad y confidencialidad

          


          Hemos querido hacer un análisis conjunto de cinco —minimización, exactitud, limitación de la finalidad, limitación del plazo de conservación y confidencialidad e integridad— de los siete —los cinco citados más el principio de Accountability y el principio de lealtad, licitud y transparencia— principios contemplados en el Reglamento Europeo puesto que hemos visto un enorme paralelismo entre lo dispuesto por el principio de calidad —principalmente— y completado por lo dispuesto por el principio de seguridad de la LOPD. En este sentido, incorporamos una tabla comparativa de ambas normas en el que se ponen de manifiesto las similitudes y diferencias:


          

            

              

              

            

            

              

                	

                  

                    LOPD 99

                

                	

                  Reglamento Europeo de Protección de datos

                

              


            

            

              

                	

                  

                    Principio de calidad:

                  


                  «Los datos de carácter personal sólo se podrán recoger para su tratamiento, así como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en relación con el ámbito y las finalidades determinadas, explícitas y legítimas para las que se hayan obtenido».


                

                	

                  

                    Principio de minimización de datos:

                  


                  «Adecuados, pertinentes y limitados a lo necesario en relación con los fines para los que son tratados (“minimización de datos”)».


                

              


              

                	

                  

                    Principio de calidad:


                  «Los datos de carácter personal objeto de tratamiento no podrán usarse para finalidades incompatibles (22)  con aquellas para las que los datos hubieran sido recogidos. No se considerará incompatible el tratamiento posterior de éstos con fines históricos, estadísticos o científicos».


                

                	

                  

                    Principio de limitación de la finalidad:

                  


                  Recogidos con fines determinados, explícitos y legítimos, y no serán tratados ulteriormente de manera incompatible con dichos fines; de acuerdo con el artículo 89, apartado 1, el tratamiento ulterior de los datos personales con fines de archivo en interés público, fines de investigación científica e histórica o fines estadísticos no se considerará incompatible con los fines iniciales («limitación de la finalidad»).


                

              


              

                	

                  

                    Principio de calidad:

                  


                  «Los datos de carácter personal serán exactos y puestos al día de forma que respondan con veracidad a la situación actual del afectado.


                  Si los datos de carácter personal registrados resultaran ser inexactos, en todo o en parte, o incompletos, serán cancelados y sustituidos de oficio por los correspondientes datos rectificados o completados, sin perjuicio de las facultades que a los afectados reconoce el artículo 16».


                

                	

                  

                    Principio de exactitud:

                  


                  «exactos y, si fuera necesario, actualizados; se adoptarán todas las medidas razonables para que se supriman o rectifiquen sin dilación los datos personales que sean inexactos con respecto a los fines para los que se tratan».


                

              


              

                	

                  

                    Principio de calidad:

                  


                  «Los datos de carácter personal serán cancelados cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados.


                  No serán conservados en forma que permita la identificación del interesado durante un período superior al necesario para los fines en base a los cuales hubieran sido recabados o registrados.


                  Reglamentariamente se determinará el procedimiento por el que, por excepción, atendidos los valores históricos, estadísticos o científicos de acuerdo con la legislación específica, se decida el mantenimiento íntegro de determinados datos».


                

                	

                  

                    Principio de limitación del plazo de conservación

                    :

                  


                  

                    «mantenidos de forma que se permita la identificación de los interesados durante no más tiempo del necesario para los fines del tratamiento de los datos personales; los datos personales podrán conservarse durante períodos más largos siempre que se traten exclusivamente con fines de archivo en interés público, fines de investigación científica o histórica o fines estadísticos, de conformidad con el artículo 89, apartado 1, sin perjuicio de la aplicación de las medidas técnicas y organizativas apropiadas que impone el presente Reglamento a fin de proteger los derechos y libertades del interesado».


                

              


              

                	

                  

                    Principio de Seguridad de los datos:

                  


                  «1. El responsable del fichero, y, en su caso, el encargado del tratamiento deberán adoptar las medidas de índole técnica y organizativas necesarias que garanticen la seguridad de los datos de carácter personal y eviten su alteración, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnología, la naturaleza de los datos almacenados y los riesgos a que están expuestos, ya provengan de la acción humana o del medio físico o natural.


                  2. No se registrarán datos de carácter personal en ficheros que no reúnan las condiciones que se determinen por vía reglamentaria con respecto a su integridad y seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y programas.


                  3. Reglamentariamente se establecerán los requisitos y condiciones que deban reunir los ficheros y las personas que intervengan en el tratamiento de los datos a que se refiere el artículo 7 de esta Ley».


                

                	

                  

                    Principio de integridad y confidencialidad:

                  


                  «Tratados de tal manera que se garantice una seguridad adecuada de los datos personales, incluida la protección contra el tratamiento no autorizado o ilícito y contra su pérdida, destrucción o daño accidental, mediante la aplicación de medidas técnicas u organizativas apropiadas».


                

              


            

          


          De lo dispuesto por los principios previstos en el Reglamento Europeo destacamos las siguientes ideas clave:


          

            	

              •  El responsable del tratamiento no debe recabar más datos de los estrictamente necesarios para la finalidad para la que se recabaron. El concepto clave, en este sentido, es la finalidad.


            	

              •  Finalidad que, a su vez, debe ser determinada y concreta. Así lo indica la Comisión Europea al afirmar que «No pueden indicar únicamente que se recopilarán y tratarán datos personales (23) ».


            	

              •  Respecto a la posibilidad de utilizar los datos para otras finalidades, la Comisión Europea responde «Sí, pero solo en algunos casos. Si han recopilado datos basándose en un interés legítimo, un contrato o intereses vitales, pueden utilizarlos para otros fines, pero solo después de comprobar que el nuevo fin sea compatible con el fin original. Debe valorarse lo siguiente: la relación entre el fin inicial y el nuevo o futuro fin, el contexto en que se recopilaron los datos (¿cuál es la relación entre la empresa y la persona?), el tipo y la naturaleza de los datos (¿son sensibles?), las posibles consecuencias del tratamiento ulterior (¿cómo afectará a la persona?), la existencia de garantías adecuadas (como cifrado o seudonimización). Si quieren utilizar los datos para fines estadísticos o científicos, no es necesario realizar ninguna prueba de compatibilidad. Si han recogido los datos sobre la base del consentimiento o en cumplimiento de una exigencia de la legislación, no puede haber ningún tratamiento ulterior fuera de los ámbitos cubiertos por el consentimiento inicial o la disposición legal. Un tratamiento ulterior exigiría la obtención de un nuevo consentimiento o una nueva base jurídica (24) ».


            	

              •  El principio de minimización exige a los responsables y encargados del tratamiento que lleven a cabo un análisis —profundo y previo— de los datos personales que tienen la condición de «necesarios» para la finalidad en cuestión.


            	

              •  Sobre el principio de minimización indica la Comisión europea que «Los datos personales deben ser tratados únicamente cuando no sea razonablemente posible realizar el tratamiento de otra forma. Cuando sea posible, será preferible utilizar datos anónimos. Cuando se necesiten datos personales, estos deben ser adecuados, pertinentes y limitados a lo necesario para el fin ("minimización de los datos")». Es responsabilidad suya, como responsables del tratamiento, evaluar la cantidad de datos necesarios y garantizar que no se recopilen datos que no sean pertinentes. Y añade el siguiente ejemplo: «Usted presta servicios de uso compartido de vehículos a personas. Para estos servicios puede necesitar el nombre, la dirección y el número de tarjeta de crédito de sus clientes y puede que incluso información sobre si la persona tiene alguna discapacidad (por tanto, datos relativos a la salud), pero no el origen racial (25) ».


            	

              •  La exigencia de que los datos sean exactos y puestos al día debe ser complementada con el requisito de la congruencia y racionalidad, en relación con la necesidad de garantizar que los datos no puedan ser tratados nada más que en aquellos casos en que sea totalmente necesario y adecuado a la finalidad para la que fueron recabados.


            	

              •  Respecto al principio de exactitud, conviene traer a colación lo dispuesto por la LOPDGDD en su artículo 4 al afirmar que «no será imputable al responsable del tratamiento, siempre que este haya adoptado todas las medidas razonables para que se supriman o rectifiquen sin dilación, la inexactitud de los datos personales, con respecto a los fines para los que se tratan, cuando los datos inexactos: a) Hubiesen sido obtenidos por el responsable directamente del afectado; b) Hubiesen sido obtenidos por el responsable de un mediador o intermediario en caso de que las normas aplicables al sector de actividad al que pertenezca el responsable del tratamiento establecieran la posibilidad de intervención de un intermediario o mediador que recoja en nombre propio los datos de los afectados para su transmisión al responsable. El mediador o intermediario asumirá las responsabilidades que pudieran derivarse en el supuesto de comunicación al responsable de datos que no se correspondan con los facilitados por el afectado. c) Fuesen sometidos a tratamiento por el responsable por haberlos recibido de otro responsable en virtud del ejercicio por el afectado del derecho a la portabilidad conforme al artículo 20 del Reglamento (UE) 2016/679 y lo previsto en esta ley orgánica. d) Fuesen obtenidos de un registro público por el responsable».


            	

              •  Sobre el principio de conservación, indica la Comisión Europea que «Los datos deben conservarse durante el menor tiempo posible. Este plazo debe tener en cuenta los motivos por los que se necesita el tratamiento de los datos, así como las obligaciones legales de conservar los datos durante un tiempo determinado (como la legislación nacional laboral, fiscal o de lucha contra el fraude que exigen la conservación de los datos personales sobre empleados durante un período determinado, la duración de la garantía de los productos, etc.). Su empresa/organización debe establecer plazos de supresión o revisión de los datos que conserve. De forma excepcional, se pueden conservar los datos personales durante plazos más largos con fines de archivo en interés público o investigación científica o histórica, siempre que se establezcan medidas técnicas y organizativas apropiadas (como la anonimización, el cifrado, etc.). Además, deben garantizar que los datos que poseen sean exactos y mantenerlos actualizados». Y añade el siguiente ejemplo para materializar el cumplimiento de este principio: «Usted dirige una oficina de contratación y para este fin recopila curriculum vitae de personas que buscan empleo y que, a cambio de sus servicios de intermediación, le pagan una tasa. Usted prevé conservar los datos durante veinte años y no cuenta con medidas para actualizar dichos curriculum vitae. El plazo de conservación no parece proporcionado para el fin de encontrar empleo para una persona a corto y medio plazo. Además, el hecho de que no solicite actualizaciones de los curriculum vitae periódicamente hace que algunas de las búsquedas carezcan de sentido para la persona que busca empleo al cabo de cierto tiempo (por ejemplo, porque la persona ha obtenido nuevas cualificaciones) (26) ».


            	

              •  A mayor abundamiento sobre el principio de limitación del tiempo de conservación, es necesario hacer un pequeño apunte sobre el deber de bloqueo previsto en la LOPDGDD. Y es que esta obligación no figura en el RGPD pero el legislador español ha creído conveniente seguir la línea marcada por su predecesora respecto al bloqueo de los datos y ha incluido un artículo que regula, precisamente, este deber de bloqueo (27) . Esto es, han de bloquearse los datos, proceder a reservar los mismos, adoptando medidas técnicas y organizativas, con el fin de impedir cualquier tratamiento, salvo que sean solicitados por jueces y tribunales, por el Ministerio Fiscal o por las Administraciones Públicas.


            	

              •  Sobre el principio de integridad y confidencialidad, cabe destacar que, a diferencia de lo que ocurría con la normativa anterior en la que, a través del Reglamento de desarrollo de 2007 se establecían tres niveles de seguridad y se incluían un listado de medidas —tanto para tratamientos automatizados como no automatizados— que debían implementar responsables y encargados, el Reglamento Europeo ha dado una vuelta de tuerca y ha querido centrar su enfoque en el riesgo —cobrando vital importancia la realización del análisis de riesgos y, en su caso, de la evaluación de impacto— para dar cumplimiento a este principio.


            	

              •  A mayor abundamiento sobre el principio de integridad y confidencialidad, cabe afirmar que la valoración del riesgo ha de actualizarse de manera constante y, por supuesto, la adopción de todas las medidas de seguridad ha de quedar documentada para dar cumplimiento al principio de Accountability.


          


          Finalizamos el análisis de los principios haciendo hincapié en la necesidad de que tanto el responsable como el encargado del tratamiento formen a todo su personal sobre las implicaciones prácticas de todos y cada uno de los principios.


          

          

            1.1.3. 

             Accountability y trazabilidad

          


          Comenzaremos explicando la razón de ser de la denominación del presente epígrafe. Si bien es cierto que el principio que incorpora el Reglamento Europeo es el de Accountability —cuyo significado e implicaciones veremos a continuación—, la trazabilidad —cuyo significado y puesta en práctica también analizaremos a continuación— va de la mano de su cumplimiento. De hecho, podríamos decir que la trazabilidad de las acciones que la entidad adopta para cumplir lo dispuesto por el Reglamento Europeo son una manera de garantizar el principio de Accountability en todos los tratamientos de datos que lleve a cabo.


          Como sabemos, el Reglamento Europeo introdujo el Accountability como principio y, por tanto, como obligación para todos los responsables y encargados del tratamiento. Pero debemos recordar que no se trata de un concepto novedoso puesto que, ya a comienzos de los 80 del pasado siglo, la OCDE lo mencionó en su «Guía de Protección de la Privacidad y flujo transfronterizo de datos personales (28) » indicando que dicho principio implica que «un responsable del tratamiento debe ser responsable de cumplir con las medidas que hagan efectivos los principios señalados anteriormente». Como veremos al analizar dicho principio en el Reglamento Europeo, el concepto fijado por la OCDE es muy similar al previsto por el Reglamento Europeo.


          Entramos ya de lleno en el análisis del principio de Accountability en el Reglamento Europeo de Protección de Datos. En lo que respecta a la normativa de protección de datos, sí que la inclusión del principio (29)  de Accountability es una novedad (30) . Y no nos referimos solo a novedad en cuanto a obligación —que también— sino a novedad en cuanto a enfoque y actitud por cuanto, en nuestra opinión, lo primero que supone, en la práctica, el cumplimiento del principio de Accountability tanto por parte de un responsable del tratamiento como por parte de un encargado del tratamiento, es un cambio en la manera de enfocar el cumplimiento de la normativa en materia de protección de datos.


          Y el cambio (31)  al que nos estamos refiriendo y que, a nuestro juicio, supone el cumplimiento del principio de Accountability, lo que exige es una actitud preventiva, basada en la óptica del riesgo y, sobre todo, en la proactividad y determinación hacia el cumplimiento constante como actitud a la hora de cumplir con la normativa en materia de protección de datos.


          Es necesario tener presente que el principio de Accountability no dispone de una traducción exacta al español. No obstante, el término Accountability sí que se asocia a una combinación (32)  de los conceptos de «rendición de cuentas» y «responsabilidad (33)  activa y proactiva». Para centrar aún más el concepto debemos acudir a un documento de enorme valor interpretativo y consultivo puesto que, en términos normativos, el principio de Accountability no aparecía en ninguna de las normas que precedieron al Reglamento Europeo de Protección de Datos. El documento al que nos referimos es el Dictamen 3/2010 sobre el principio de responsabilidad elaborado por el, ya extinto, GT29 (34) . En este punto, mencionamos las medidas, a nuestro juicio más relevantes, que se proponen que sean implementadas por parte de las organizaciones que fomenten un cumplimiento de la legislación de protección de privacidad aplicable en relación al tratamiento de datos personales —no solo respecto a las transferencias internacionales de datos sino de manera global—. De entre todas las medidas que propone, destacamos las siguientes:


          

            	

              •  «d) La realización periódica de auditorías transparentes por partes cualificadas y preferentemente independientes que verifiquen el cumplimiento de la legislación aplicable sobre protección de la privacidad en relación al tratamiento de datos personales, así como con los procedimientos establecidos al efecto por la organización». Aplicando esta medida al ámbito de las transferencias internacionales de datos, nos viene a la mente el deber del responsable del tratamiento de realizar una auditoría específica para comprobar si la calificación de «país con nivel adecuado de protección» del país de destino de la transferencia ha cambiado o no.


            	

              •  «g) La adopción de códigos de prácticas de observancia vinculantes que incluyan elementos que permitan medir la eficacia en cuanto afecte al cumplimiento y al nivel de protección de los datos personales y que establezcan medidas eficaces en caso de incumplimiento». Llevando esta medida al terreno de las transferencias internacionales de datos, planteamos la posibilidad de que ese mismo código de prácticas pueda servir como instrumento jurídico vinculante y/o código tipo en el que se pueda amparar la transferencia internacional en cuestión.


            	

              •  «h) la aplicación de un plan de respuesta que establezca directrices de actuación en caso de que se verifique una infracción de la legislación sobre protección de la privacidad aplicable en relación al tratamiento de datos personales, que incluya al menos la obligación de determinar la causa y gravedad de la infracción, de describir sus efectos negativos y de adoptar las medidas adecuadas para impedir infracciones ulteriores». Resulta muy sencillo aplicar por analogía esta medida a la realidad de las transferencias internacionales de datos por cuanto es necesario que el responsable del tratamiento cada vez que realice una transferencia internacional de datos lleve a cabo un control de las posibles infracciones que, al llevarla a cabo, puedan tener lugar y, por supuesto, la necesidad de capacitar al equipo —tanto en sentido humano a través de formación y concienciación como en sentido material dotando de los recursos y medidas de seguridad necesarias— para prevenir y, en caso necesario, implementar para hacer frente a la vulneración del derecho que haya tenido lugar.


          


          Antes de entrar en lo dispuesto específicamente tanto por el Reglamento Europeo de Protección de Datos como por la LOPDGDD, consideramos de interés, recordar y traer a colación lo dispuesto por la Propuesta de Reglamento Europeo de Protección de Datos (35)  —versión que sufrió cambios en la versión definitiva— en cuyo artículo 22 establecía que «El responsable del tratamiento adoptará políticas e implementará medidas apropiadas para asegurar y poder demostrar que el tratamiento de datos personales se lleva a cabo de conformidad con el presente Reglamento», incluyendo en el segundo apartado un listado de medidas concretas (36)  para cumplir con la citada obligación. Dichas medidas eran:


          

            	

              a)  la conservación de la documentación;


            	

              b)  la implementación de los requisitos en materia de seguridad de los datos;


            	

              c)  la realización de una evaluación de impacto en relación con la protección de datos;


            	

              d)  el cumplimiento de los requisitos en materia de autorización o consulta previas de la autoridad de control;


            	

              e)  la designación de un delegado de protección de datos.


          


          En el texto definitivo del Reglamento Europeo, este artículo ha sido suprimido, no así el principio de Accountability en sí. De hecho, este principio se encuentra reflejado, en primer lugar, en el artículo cinco que regula todos los principios de protección de datos. Llama la atención que, a diferencia de los cinco principios del primer apartado, el legislador europeo haya dedicado un apartado diferenciado para el principio de Accountability en el que afirma que «El responsable del tratamiento será responsable del cumplimiento de lo dispuesto en el apartado 1 y capaz de demostrarlo ("responsabilidad proactiva")». Si bien no es una definición en sí misma, de la literalidad de la norma sí cabe desprender que la responsabilidad proactiva es la obligación para todo responsable del tratamiento de demostrar el cumplimiento de los principios de: minimización de datos, exactitud, confidencialidad y seguridad, limitación de la finalidad y limitación del tiempo de conservación. Por tanto, las palabras clave son: cumplimiento y demostrar.


          Asimismo, en el artículo 24 del texto europeo, el epígrafe «Responsabilidad del responsable del tratamiento» reza así:


          

            «1. Teniendo en cuenta la naturaleza, el ámbito, el contexto y los fines del tratamiento, así como los riesgos de diversa probabilidad y gravedad (37)  para los derechos y libertades de las personas físicas, el responsable del tratamiento aplicará medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el presente Reglamento. Dichas medidas se revisarán y actualizarán cuando sea necesario. 2. Cuando sean proporcionadas en relación con las actividades de tratamiento, entre las medidas mencionadas en el apartado 1 se incluirá la aplicación, por parte del responsable del tratamiento, de las oportunas políticas de protección de datos. 3. La adhesión a códigos de conducta aprobados a tenor del artículo 40 o a un mecanismo de certificación aprobado a tenor del artículo 42 podrán ser utilizados como elementos para demostrar el cumplimiento de las obligaciones por parte del responsable del tratamiento».


          


          Como vemos, el texto definitivamente aprobado y el contenido en la Propuesta citada dista mucho en cuanto a contenido y descripción, aunque, sin duda, la idea general que subyace es la misma: la necesidad de poder demostrar que el responsable del tratamiento está adoptando todas las medidas, protocolos y procedimientos que sean necesarios para cumplir con las exigencias del Reglamento Europeo de Protección de Datos.


          Queremos remarcar también la presencia, siquiera indirecta, del principio de Accountability en la regulación del principio de privacidad por defecto y desde el diseño previsto en el artículo 25 que reza así:


          

            «Teniendo en cuenta el estado de la técnica, el coste de la aplicación y la naturaleza, ámbito, contexto y fines del tratamiento, así como los riesgos de diversa probabilidad y gravedad que entraña el tratamiento para los derechos y libertades de las personas físicas, el responsable del tratamiento aplicará, tanto en el momento de determinar los medios de tratamiento como en el momento del propio tratamiento, medidas técnicas y organizativas apropiadas, como la seudonimización, concebidas para aplicar de forma efectiva los principios de protección de datos, como la minimización de datos, e integrar las garantías necesarias en el tratamiento, a fin de cumplir los requisitos del presente Reglamento y proteger los derechos de los interesados.


            2. El responsable del tratamiento aplicará las medidas técnicas y organizativas apropiadas con miras a garantizar que, por defecto, solo sean objeto de tratamiento los datos personales que sean necesarios para cada uno de los fines específicos del tratamiento. Esta obligación se aplicará a la cantidad de datos personales recogidos, a la extensión de su tratamiento, a su plazo de conservación y a su accesibilidad. Tales medidas garantizarán en particular que, por defecto, los datos personales no sean accesibles, sin la intervención de la persona, a un número indeterminado de personas físicas.


            3. Podrá utilizarse un mecanismo de certificación aprobado con arreglo al artículo 42 como elemento que acredite el cumplimiento de las obligaciones establecidas en los apartados 1 y 2 del presente artículo».


          


          Hemos querido transcribir el artículo porque el tenor literal de parte del mismo nos recuerda al ya citado artículo 24. Y es que, vuelve el legislador europeo a hacer hincapié en la necesidad de tener en cuenta todas las cuestiones que afecten al tratamiento de datos personales para que el responsable del tratamiento pueda adoptar todas las medidas que garanticen el cumplimiento de lo dispuesto por la norma —en esta ocasión, centrado en la privacidad por defecto y desde el diseño—. Y, de nuevo, vuelve a poner de manifiesto la importancia de los mecanismos de certificación para acreditar el cumplimiento o, lo que es lo mismo, para cumplir con el principio de Accountability (38) .


          Debe, por tanto, el responsable del tratamiento ser capaz de demostrar el cumplimiento (39)  de lo dispuesto en la normativa de protección de datos en todo el ciclo de vida de los datos.


          Por su parte, la LOPDGDD dedica su artículo 28 a este principio de Accountability denominándolo «responsabilidad activa» y estableciendo que «Los responsables y encargados, teniendo en cuenta los elementos enumerados en los artículos 24 y 25 del Reglamento (UE) 2016/679, determinarán las medidas técnicas y organizativas apropiadas que deben aplicar a fin de garantizar y acreditar que el tratamiento es conforme con el citado reglamento, con la presente ley orgánica, sus normas de desarrollo y la legislación sectorial aplicable. En particular valorarán si procede la realización de la evaluación de impacto en la protección de datos y la consulta previa a que se refiere la Sección 3.ª del Capítulo IV del citado reglamento». De lo dispuesto por la LOPDGDD, lo que más llama la atención es que no habla de «demostrar el cumplimiento» sino de «garantizar y acreditar que el tratamiento es conforme al Reglamento». En nuestra opinión, el legislador español ha querido ir un paso más allá y exigir que no solo se garantice el cumplimiento, sino que se acrediten tales garantías (40) .


          De todo lo comentado sobre el Accountability, cabe concluir afirmando que todas las medidas que se adopten para cumplir con este principio han de ser trazables, esto es, han de dejar un rastro y deben permitir a la entidad demostrar que ha adoptado todas las medidas para cumplir con lo dispuesto por el Reglamento Europeo, habiendo adoptado medidas de responsabilidad activa.


          Antes de finalizar el presente apartado, queremos traer a colación la definición ofrecida por la RAE sobre «trazabilidad» puesto que nos parece muy gráfica para tener en cuenta a la hora de cumplir con el principio de responsabilidad activa. Entiende la RAE por «trazabilidad»:


          

            «trazabilidad. Adapt. del ingl. traceability, der. de to trace "rastrear".


            1. f. Posibilidad de identificar el origen y las diferentes etapas de un proceso de producción y distribución de bienes de consumo.


            2. f. Reflejo documental de la trazabilidad de un producto.


            3. f. Propiedad de un resultado de medida que permite relacionarlo con una referencia superior mediante una cadena documentada de calibraciones».


          


          De las tres acepciones ofrecidas por la RAE, en lo que al principio de Accountability se refiere, destacamos varios aspectos:


          

            	

              1.  Para que sea trazable, es necesario que la entidad sea capaz de demostrar el origen del cumplimiento y las diferentes etapas de cada uno de los procesos y medidas adoptados.


            	

              2.  La necesidad de que la entidad lleve a cabo un registro documental de todas las acciones tomadas.


            	

              3.  Capacidad para asociar las medidas a un íter lógico de actuación encaminado al cumplimiento activo.


          


          De todo lo analizado, no cabe duda de que el cumplimiento del principio de Accountability se torna, en cierta medida, como el «principio por excelencia» de la normativa de protección de datos. Y, por ello, nos atrevemos a decir que, en nuestra opinión, en la práctica ha de erigirse como una actitud, no solo como un principio más. Y, como actitud, debe presidir toda organización que trate datos personales, siendo una de sus principales manifestaciones la documentación y trazabilidad de todas las acciones que se adopten para cumplir —y demostrar tal cumplimiento— todo lo exigido por el Reglamento Europeo de protección de datos.


          

          

            1.2. 

             Registro de actividades del tratamiento

          


          Se debe tener en cuenta que el concepto clave del Reglamento Europeo y, por ende, de la LOPDGDD es el de «tratamiento» y no el de «fichero». Para fijar el concepto, incluimos aquí las definiciones de ambos términos incluidos en el Reglamento Europeo, a saber:


          

            	

              •  «tratamiento»: cualquier operación o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organización, estructuración, conservación, adaptación o modificación, extracción, consulta, utilización, comunicación por transmisión, difusión o cualquier otra forma de habilitación de acceso, cotejo o interconexión, limitación, supresión o destrucción.


            	

              •  «fichero»: todo conjunto estructurado de datos personales, accesibles con arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido de forma funcional o geográfica.


          


          Antes de entrar a analizar la obligación de elaborar el registro de actividades de tratamiento, conviene recordar que la LOPD del 99 exigía que el responsable del fichero (41)  notificara (42) , al Registro General de Protección de Datos de la AEPD, la creación, modificación o supresión los ficheros de los que era responsable. Con el Reglamento Europeo esta obligación se suprime y algunos consideran que «se sustituye» por el Registro de Actividades del Tratamiento (43)  (RAT).


          Como comentamos, la obligación de notificar los ficheros ya no consta ni en el Reglamento Europeo ni en la LOPDGDD. Sin embargo, en el Considerando 82 del Reglamento Europeo ya se menciona el deber de «mantener registro de las actividades de tratamiento bajo su responsabilidad» con el objetivo de «demostrar la conformidad con el presente Reglamento». En nuestra opinión, con esta alusión, el legislador europeo está integrando el contar con un registro de actividades de tratamiento como requisito para cumplir con el principio de Accountability o, dicho de otra manera, para demostrar que cumple con el Reglamento europeo. Además, añade el Considerando 82 el deber de todos los responsables y encargados del tratamiento de poner a disposición de los organismos de control dicho registro, siempre que se lo soliciten, en aras de cumplir con el deber de colaboración con los órganos de control. De esta disposición se deriva que, a diferencia del deber de notificar los ficheros al órgano de control de la anterior normativa, con la actual no hay obligación ninguna de comunicar el registro de actividades del tratamiento al órgano de control, sino que la obligación se limita a tenerlo —y mantenerlo actualizado— y a ponerlo a disposición del órgano de control en caso de que éste se lo requiera para supervisar la adecuación a la normativa de los tratamientos de datos personales.


          Una vez fijada la razón de ser de este registro, pasamos a responder a las cuestiones esenciales: quién está obligado a realizarlo, cuál es su contenido, quién debe hacerlo accesible al público y otras cuestiones de interés.


          Respecto a quién está obligado a cumplir con el deber de realizar el registro de actividades del tratamiento previsto en la normativa, la respuesta es clara: tanto el responsable del tratamiento como el encargado del tratamiento. No obstante, la normativa prevé una excepción: las empresas u organización que cuenten con menos de 250 trabajadores no están obligados a realizar el registro de actividades del tratamiento salvo que realicen un tratamiento que cumpla alguno de los siguientes requisitos:


          

            	

              •  pueda entrañar un riesgo para los derechos y libertades de los interesados, o;


            	

              •  no sea ocasional, o;


            	

              •  incluya categorías especiales de datos personales o datos personales relativos a condenas e infracciones penales.


          


          Además, las siguientes entidades (44)  están obligadas no solo a realizar el registro de actividades del tratamiento sino también a hacerlo público (45) :


          

            	

              a)  Los órganos constitucionales o con relevancia constitucional y las instituciones de las comunidades autónomas análogas a los mismos.


            	

              b)  Los órganos jurisdiccionales.


            	

              c)  La Administración General del Estado, las Administraciones de las comunidades autónomas y las entidades que integran la Administración Local.


            	

              d)  Los organismos públicos y entidades de Derecho público vinculadas o dependientes de las Administraciones Públicas.


            	

              e)  Las autoridades administrativas independientes.


            	

              f)  El Banco de España.


            	

              g)  Las corporaciones de Derecho público cuando las finalidades del tratamiento se relacionen con el ejercicio de potestades de derecho público.


            	

              h)  Las fundaciones del sector público.


            	

              i)  Las Universidades Públicas.


            	

              j)  Los consorcios.


            	

              k)  Los grupos parlamentarios de las Cortes Generales y las Asambleas Legislativas autonómicas, así como los grupos políticos de las Corporaciones Locales.


          


          Por lo que se refiere al contenido del Registro de actividades de tratamiento, basta con acudir a lo dispuesto por el artículo 30 del Reglamento en el que especifica la información que debe contener dicho registro, tanto en el caso de que sea realizado por el responsable como por el encargado del tratamiento.


          En este sentido, el Registro de actividades del tratamiento del responsable deberá incluir (46) :


          

            	

              a)  el nombre y los datos de contacto del responsable y, en su caso, del corresponsable, del representante del responsable, y del delegado de protección de datos;


            	

              b)  los fines del tratamiento;


            	

              c)  una descripción de las categorías de interesados y de las categorías de datos personales;


            	

              d)  las categorías de destinatarios a quienes se comunicaron o comunicarán los datos personales, incluidos los destinatarios en terceros países u organizaciones internacionales;


            	

              e)  en su caso, las transferencias de datos personales a un tercer país o una organización internacional, incluida la identificación de dicho tercer país u organización internacional y, en su caso, la documentación de garantías adecuadas;


            	

              f)  cuando sea posible, los plazos previstos para la supresión de las diferentes categorías de datos;


            	

              g)  cuando sea posible, una descripción general de las medidas técnicas y organizativas de seguridad.


          


          Por lo que respecta al Registro de actividades del encargado del tratamiento, este deberá contener —respecto de todas las categorías de actividades de tratamiento efectuadas por cuenta de un responsable— la siguiente información:


          

            	

              a)  el nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del cual actúe el encargado, y, en su caso, del representante del responsable o del encargado, y del delegado de protección de datos;


            	

              b)  las categorías de tratamientos efectuados por cuenta de cada responsable;


            	

              c)  en su caso, las transferencias de datos personales a un tercer país u organización internacional, incluida la identificación de dicho tercer país u organización internacional y, en su caso, la documentación de garantías adecuadas;


            	

              d)  cuando sea posible, una descripción general de las medidas técnicas y organizativas de seguridad.


          


          En todo caso, el contenido deberá ajustarse a la realidad de cada entidad y deberá responder a los tratamientos de datos personales que, de hecho, lleve a cabo. En este sentido, la AEPD indica (47)  que «Una vez incorporadas al Registro de Actividades todas aquellas que responden a su ámbito de actividad, la organización deberá fijarse en las nuevas obligaciones que el RGPD establece sobre los responsables y encargados del tratamiento. El RGPD impone a cada responsable de tratamiento, al menos, dos obligaciones que pueden suponer tratamientos sobre datos personales y, por lo tanto, actividades que necesariamente debe incluir en el Registro de Actividades de Tratamiento: a) Atención a los derechos de las personas: lo que antes iba implícito en la gestión de cada fichero ahora cabría definirlo como una actividad de tratamiento específica, puesto que recogeremos los datos personales necesarios, según los principios que el artículo 5 del RGPD establece y explica, para poder atender los derechos de las personas que se dirijan a la organización y b) Notificación de una quiebra de seguridad de los datos personales a la autoridad de control y a los interesados: será ésta una actividad que refleje los datos de carácter personal que debo incluir para dar cumplimiento a lo establecido en los artículos 33 y 34 del RGPD».


          Por lo que se refiere a la LOPDGDD, si bien es cierto que se remite a lo dispuesto por el Reglamento Europeo, incluimos aquí algunas particularidades que son de interés:


          

            	

              •  Indica que «el registro podrá organizarse en torno a conjuntos estructurados de datos». Recordemos aquí que el propio Reglamento define fichero como «todo conjunto estructurado de datos personales». Por lo que, las entidades que ya estuvieran adecuadas a la LOPD pueden partir de los ficheros que fueron notificados al organismo de control para, sobre esa base, realizar su registro de actividades del tratamiento.


            	

              •  Incluye el deber, para todos los responsables y encargados del tratamiento que contaran con un Delegado de Protección de Datos, de informarle de cualquier cambio (48)  que se produjera sobre dicho registro.


            	

              •  Considera infracción grave tanto «No disponer del registro de actividades de tratamiento» como «no poner a disposición de la autoridad de protección de datos que lo haya solicitado, el registro de actividades de tratamiento».


            	

              •  Considera infracción leve (49)  «l) Disponer de un Registro de actividades de tratamiento que no incorpore toda la información exigida por el artículo 30 del Reglamento».


          


          Por último, simplemente destacar que, a diferencia de lo que ocurría con el deber de notificar los ficheros en los que sí existía una plantilla oficial que el responsable debía cumplimentar y enviar al organismo garante para cumplir con la obligación, en el caso del registro de actividades del tratamiento no hay una plantilla oficial de uso obligatorio. No obstante, y para facilitar el cumplimiento del deber, la AEPD (50) , en su Guía de Análisis de riesgos (51) , ofrece una plantilla que se puede tomar como base (52)  para elaborar el registro de actividades del tratamiento y, para más información y conocimiento, también puede acudir el responsable o el encargado al registro de actividades del tratamiento (53)  que la AEPD tiene publicado en su web. Sea como fuere, se trata de una obligación que, en nuestra opinión, sirve, además, para que el responsable tenga un mayor control sobre los tratamientos de datos personales que hace. Y, en todo caso, debe tener claro que se trate de una obligación «viva» o, mejor dicho, de la necesidad de que el registro esté vivo, esto es, se mantenga actualizado con todos los cambios —de mayor o menor entidad— que se vayan produciendo en uno —o en algunos o en todos— de los tratamientos de datos personales que lleve a cabo la entidad.


          

          

            1.3. 

             Encargado del tratamiento

          


          La figura del encargado del tratamiento es una figura (54)  que ya existía en la normativa anterior al Reglamento Europeo de Protección de Datos y a la LOPDGDD. De hecho, a modo de curiosidad, la definición que figuraba en la Directiva 95/46 es idéntica (55)  a la que figura en el Reglamento Europeo que define al encargado del tratamiento como «la persona física o jurídica, autoridad pública, servicio u otro organismo que trate datos personales por cuenta del responsable del tratamiento».


          El Reglamento Europeo mantiene la línea de regulación de la relación entre el responsable y el encargado del tratamiento de manera similar a cómo lo establecía la Directiva del 95. De hecho, la exigencia de un contrato que regule la relación entre ambas figuras constaba ya en el artículo 12 de la LOPD. Por su parte, el contenido del contrato (56)  entre responsable y encargado consta en el artículo 28 del Reglamento Europeo que, si bien mantiene la línea de la normativa anterior (57) , amplía las exigencias. El artículo 28 del Reglamento Europeo reza así:


          

            «1. Cuando se vaya a realizar un tratamiento por cuenta de un responsable del tratamiento, este elegirá únicamente un encargado que ofrezca garantías suficientes para aplicar medidas técnicas y organizativas apropiadas, de manera que el tratamiento sea conforme con los requisitos del presente Reglamento y garantice la protección de los derechos del interesado.


            2. El encargado del tratamiento no recurrirá a otro encargado sin la autorización previa por escrito, específica o general, del responsable. En este último caso, el encargado informará al responsable de cualquier cambio previsto en la incorporación o sustitución de otros encargados, dando así al responsable la oportunidad de oponerse a dichos cambios.


            3. El tratamiento por el encargado se regirá por un contrato u otro acto jurídico con arreglo al Derecho de la Unión o de los Estados miembros, que vincule al encargado respecto del responsable y establezca el objeto, la duración, la naturaleza y la finalidad del tratamiento, el tipo de datos personales y categorías de interesados, y las obligaciones y derechos del responsable. Dicho contrato o acto jurídico estipulará, en particular, que el encargado:


            

              	

                a)  tratará los datos personales únicamente siguiendo instrucciones documentadas del responsable, inclusive con respecto a las transferencias de datos personales a un tercer país o una organización internacional, salvo que esté obligado a ello en virtud del Derecho de la Unión o de los Estados miembros que se aplique al encargado; en tal caso, el encargado informará al responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo prohíba por razones importantes de interés público;


              	

                b)  garantizará que las personas autorizadas para tratar datos personales se hayan comprometido a respetar la confidencialidad o estén sujetas a una obligación de confidencialidad de naturaleza estatutaria;


              	

                c)  tomará todas las medidas necesarias de conformidad con el artículo 32;


              	

                d)  respetará las condiciones indicadas en los apartados 2 y 4 para recurrir a otro encargado del tratamiento;


              	

                e)  asistirá al responsable, teniendo en cuenta la naturaleza del tratamiento, a través de medidas técnicas y organizativas apropiadas, siempre que sea posible, para que este pueda cumplir con su obligación de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los interesados establecidos en el capítulo III;


              	

                f)  ayudará al responsable a garantizar el cumplimiento de las obligaciones establecidas en los artículos 32 a 36, teniendo en cuenta la naturaleza del tratamiento y la información a disposición del encargado;


              	

                g)  a elección del responsable, suprimirá o devolverá todos los datos personales una vez finalice la prestación de los servicios de tratamiento, y suprimirá las copias existentes a menos que se requiera la conservación de los datos personales en virtud del Derecho de la Unión o de los Estados miembros;


              	

                h)  pondrá a disposición del responsable toda la información necesaria para demostrar el cumplimiento de las obligaciones establecidas en el presente artículo, así como para permitir y contribuir a la realización de auditorías, incluidas inspecciones, por parte del responsable o de otro auditor autorizado por dicho responsable.


            


            En relación con lo dispuesto en la letra h) del párrafo primero, el encargado informará inmediatamente al responsable si, en su opinión, una instrucción infringe el presente Reglamento u otras disposiciones en materia de protección de datos de la Unión o de los Estados miembros.


            4. Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo determinadas actividades de tratamiento por cuenta del responsable, se impondrán a este otro encargado, mediante contrato u otro acto jurídico establecido con arreglo al Derecho de la Unión o de los Estados miembros, las mismas obligaciones de protección de datos que las estipuladas en el contrato u otro acto jurídico entre el responsable y el encargado a que se refiere el apartado 3, en particular la prestación de garantías suficientes de aplicación de medidas técnicas y organizativas apropiadas de manera que el tratamiento sea conforme con las disposiciones del presente Reglamento. Si ese otro encargado incumple sus obligaciones de protección de datos, el encargado inicial seguirá siendo plenamente responsable ante el responsable del tratamiento por lo que respecta al cumplimiento de las obligaciones del otro encargado.


            5. La adhesión del encargado del tratamiento a un código de conducta aprobado a tenor del artículo 40 o a un mecanismo de certificación aprobado a tenor del artículo 42 podrá utilizarse como elemento para demostrar la existencia de las garantías suficientes a que se refieren los apartados 1 y 4 del presente artículo.


            6. Sin perjuicio de que el responsable y el encargado del tratamiento celebren un contrato individual, el contrato u otro acto jurídico a que se refieren los apartados 3 y 4 del presente artículo podrá basarse, total o parcialmente, en las cláusulas contractuales tipo a que se refieren los apartados 7 y 8 del presente artículo, inclusive cuando formen parte de una certificación concedida al responsable o encargado de conformidad con los artículos 42 y 43.


            7. La Comisión podrá fijar cláusulas contractuales tipo para los asuntos a que se refieren los apartados 3 y 4 del presente artículo, de acuerdo con el procedimiento de examen a que se refiere el artículo 93, apartado 2.


            8. Una autoridad de control podrá adoptar cláusulas contractuales tipo para los asuntos a que se refieren los apartados 3 y 4 del presente artículo, de acuerdo con el mecanismo de coherencia a que se refiere el artículo 63.


            9. El contrato u otro acto jurídico a que se refieren los apartados 3 y 4 constará por escrito, inclusive en formato electrónico.


            10. Sin perjuicio de lo dispuesto en los artículos 82, 83 y 84, si un encargado del tratamiento infringe el presente Reglamento al determinar los fines y medios del tratamiento, será considerado responsable del tratamiento con respecto a dicho tratamiento».


          


          Del transcrito artículo 28 destacamos las cuestiones que nos parecen más relevantes:


          

            	

              •  Ha de contratarse únicamente a un encargado del tratamiento que ofrezca garantías suficientes. En este sentido, el Considerando 81 hace hincapié en que «Para garantizar el cumplimiento de las disposiciones del presente Reglamento respecto del tratamiento que lleve a cabo el encargado por cuenta del responsable, este, al encomendar actividades de tratamiento a un encargado, debe recurrir únicamente a encargados que ofrezcan suficientes garantías, en particular en lo que respecta a conocimientos especializados, fiabilidad y recursos, de cara a la aplicación de medidas técnicas y organizativas que cumplan los requisitos del presente Reglamento, incluida la seguridad del tratamiento. La adhesión del encargado a un código de conducta aprobado o a un mecanismo de certificación aprobado puede servir de elemento para demostrar el cumplimiento de las obligaciones por parte del responsable».


            	

              •  Instrucciones del responsable del tratamiento. Las instrucciones que se proporcionen al encargado han de ser claras y constar por escrito, siendo recomendable incluir en el contrato que se redacte entre ambas partes la necesidad de que, en caso de que haya alguna instrucción que no se entienda, el encargado del tratamiento lo consulte, de inmediato, con el responsable del tratamiento antes de adoptar cualquier medida o acción. La AEPD, en la Guía para los responsables y encargados del tratamiento, indica que estas instrucciones deben incluir información clara sobre cuáles son los tratamientos de datos a realizar por el encargado del tratamiento, atendiendo al tipo de servicio prestado y a la forma de prestarlo.


            	

              •  Deber de confidencialidad (58) . Este deber de confidencialidad se refiere al sigilo y secreto sobre todos los datos personales a los que pudieran acceder por razón de la prestación del servicio y debe abarcar a todas las personas que participen, directa o indirectamente, en el tratamiento de los datos personales. Además, en el caso de que se trate de un Encargado del tratamiento sito fuera del EEE o con presencia en más de un Estado, ha de quedar claro que el deber de confidencialidad se extiende a todo el personal que tenga acceso a datos personales, independientemente de su ubicación geográfica. Además, hay que tener en cuenta que, según lo dispuesto en el artículo 5.2. de la LOPDGDD, el deber de confidencialidad es complementario de los deberes de secreto profesional de conformidad con su normativa aplicable.


            	

              •  Medidas de seguridad. Asimismo, deberán especificarse todas las medidas de seguridad que se adoptarán durante el envío y recepción de los datos personales, así como de cara a la conservación y, en su caso, supresión de datos personales. En esta línea, la AEPD recuerda que, si bien corresponde al responsable del tratamiento realizar el análisis de riesgos para determinar las medidas de seguridad apropiadas para garantizar la seguridad de la información tratada y los derechos de las personas afectadas, el encargado también debe evaluar los posibles riesgos derivados del tratamiento, teniendo en cuenta los medios utilizados (tecnologías, recursos, etc.) y otras circunstancias que puedan incidir en la seguridad, como por ejemplo, que el encargado lleve a cabo otros tratamientos. Puesto que el Reglamento Europeo no incorpora un listado de medidas de seguridad, como sí lo hacía el Reglamento de desarrollo de la LOPD, la AEPD indica que, tras realizar sendos análisis de riesgos, «la determinación de las medidas de seguridad concretas puede realizarse a través de una lista exhaustiva de las mismas o de la remisión a un estándar o marco nacional (59)  o internacional reconocido».


            	

              •  Régimen de subcontratación (60) . En el contrato deberá incluirse una mención expresa a este punto y deberá constar de manera clara, transparente y detallada tanto la denominación, dirección y objeto social de la entidad subcontratada como cada una de sus obligaciones y responsabilidades en caso de incumplimiento de lo dispuesto en el contrato.


            	

              •  Derechos de los interesados. El contrato debe incluir información detallada sobre el procedimiento o protocolo establecido para garantizar la atención del ejercicio de cualquiera de los derechos «ARSOPOL» por parte del interesado. En concreto, deberá establecer de forma clara en quién —si responsable o encargado— recae la responsabilidad de responder en tiempo y forma a las solicitudes de estos derechos. Asimismo, deberá establecerse, en caso de que sea el responsable quien responda a los interesados ante un ejercicio de derechos, de qué manera y en qué plazo debe comunicar el encargado la recepción de una solicitud de ejercicio de derechos. Por último, y pese a que no queda incluido dentro de los denominados «ARSOPOL», debe también constar en el contrato si el deber de información —regulado en el artículo 13 del RGPD— ha de ser cumplido por el responsable o por el encargado (61) .


            	

              •  Colaboración en el cumplimiento de las obligaciones del responsable del tratamiento y colaboración con el responsable del tratamiento para demostrar el cumplimiento. O, dicho de otra manera, para dar cumplimiento al principio de Accountability  (62)  —para cuyo desarrollo nos remitimos al apartado específico de esta obra que aborda el estudio de este principio—. Recordamos también aquí la posibilidad de que el responsable del tratamiento audite al encargado del tratamiento para comprobar que ofrece todas las garantías de cumplimiento de lo exigido en el Reglamento Europeo.


            	

              •  Cooperar con la autoridad de control. Se debe especificar qué autoridad de control será la competente —en el caso de España: si la Agencia Española de Protección de datos o alguna de las tres agencias autonómicas existentes en la actualidad (63) —. Y, en el caso de que el encargado del tratamiento esté situado fuera del Espacio Económico Europeo, será necesario especificar cuál será la autoridad de control referente así cómo, en la medida en la que se pueda, de qué manera se debe concretar ese deber de cooperación.


            	

              •  Comunicación de violaciones de seguridad al responsable del tratamiento. Es muy importante que, en el contrato de encargado del tratamiento, se concrete ese «sin dilación indebida» en el número de horas (64)  que se estime oportuno para que el responsable del tratamiento pueda cumplir con la obligación de notificar la violación de seguridad al organismo de control o, en caso contrario, analizar que no procede tal notificación ni la correspondiente comunicación al interesado. Además, debe especificarse de qué manera se debe proporcionar la información de la brecha —a través de correo electrónico, con acuse de recibo, vía telefónica, por correo certificado, etc.— así como en quién recae el deber de notificar al organismo garante.


            	

              •  Colaboración por parte del encargado del tratamiento en las obligaciones del responsable del tratamiento. A estos efectos, indica la AEPD que, en el contrato de encargado de prestación de servicios que requieran acceso a datos personales, debe fijarse la forma en que el encargado ayudará al responsable «a garantizar el cumplimiento de las obligaciones relativas a la aplicación de las medidas de seguridad que correspondan, la notificación de violaciones de datos a las Autoridades de Protección de Datos, la comunicación de violaciones de datos a los interesados, la realización de las evaluaciones de impacto relativa a la protección de datos y, en su caso, la realización de consultas previas».


            	

              •  Finalizada la prestación del servicio, el encargado deberá destruir o devolver los datos personales a los que haya tenido acceso por razón de la prestación en concreto. En este sentido, el contrato debe establecer cuál de las dos opciones —destrucción o devolución— será la que debe llevar a cabo el encargado del tratamiento, una vez finalizada la relación contractual. Además, y si bien no es obligatorio, sí que recomendamos que si se aboga por la destrucción (65)  de los datos, se exija que el encargado aporte un certificado de que la destrucción se ha llevado a cabo con todas las garantías.


          


          Hacemos un pequeño inciso en este punto para recordar que la LOPDGDD, en su artículo 73, considera infracciones graves de la normativa de protección de datos tanto «La contratación por el responsable del tratamiento de un encargado de tratamiento que no ofrezca las garantías suficientes para aplicar las medidas técnicas y organizativas apropiadas conforme a lo establecido en el Capítulo IV del Reglamento (UE) 2016/679» como «Encargar el tratamiento de datos a un tercero sin la previa formalización de un contrato u otro acto jurídico escrito con el contenido exigido por el artículo 28.3 del Reglamento (UE) 2016/679».


          Ahondando en el análisis de esta figura destacamos que, pese a que, en principio, la propia definición de encargado del tratamiento supone que la decisión recae en el responsable del tratamiento, lo cierto es que el encargado tiene «un cierto poder de decisión» en dos cuestiones:


          

            	

              •  Por un lado, existe un cierto grado de discrecionalidad sobre cómo atender los intereses y requerimientos del servicio contratado por el responsable del tratamiento.


            	

              •  Por otro, y como no podía ser de otra manera, puede adoptar todas las decisiones organizativas y operacionales necesarias para la prestación del servicio que tenga contratado, siempre respetando las instrucciones que le hayan sido transmitidas por el responsable del tratamiento.


          


          Ahondando en las características, contenido y regulación de la relación entre el responsable y el encargado, conviene cuestionarse si es obligatorio —o no— informar al interesado de la contratación de un encargado del tratamiento. Y es que, acudiendo a lo exigido en el deber de información contemplado en los artículos 13 y 14 del Reglamento Europeo, lo cierto es que, de manera expresa, no se incluye tal obligación. De hecho, la única referencia, siquiera indirecta, es el deber de informar al interesado sobre los «destinatarios o categorías de estos». Acudimos en este punto al propio concepto de destinatario para ver si un encargado del tratamiento puede entenderse integrado dentro de la definición de «destinatario». El apartado noveno del artículo cuatro del Reglamento Europeo de Protección de datos define destinatario como «la persona física o jurídica, autoridad pública, servicio u otro organismo al que se comuniquen datos personales, se trate o no de un tercero. No obstante, no se considerarán destinatarios las autoridades públicas que puedan recibir datos personales en el marco de una investigación concreta de conformidad con el Derecho de la Unión o de los Estados miembros; el tratamiento de tales datos por dichas autoridades públicas será conforme con las normas en materia de protección de datos aplicables a los fines del tratamiento». Lo que más llama la atención de la definición es el matiz de «se trate o no de un tercero», incluida en la definición que el RGPD da a los destinatarios. En este sentido en las «Guidelines on transparency under Regulation 2016/679 (66) » elaboradas por el extinto Grupo de Trabajo del artículo 29 afirman que el concepto de destinatario no debe limitarse a los terceros (entendiendo por tales a los cesionarios de datos) sino que debe ampliarse su alcance a los prestadores de servicios con acceso a datos, es decir, a los encargados del tratamiento.


          En la misma línea se expresa la Guía para el cumplimiento del deber de informar (67) , elaborada por la Agencia Española de Protección de Datos, al afirmar que «es conveniente informar también de la existencia de Encargados de Tratamiento, cuya legitimidad del tratamiento es la ejecución del contrato del encargo, especialmente en los casos en que impliquen transferencias a terceros países (68) ». No obstante, lo anterior, concluimos afirmando que, según establece la citada Guía sobre el deber de informar de la AEPD, proporcionar dicha información debe entenderse más como una recomendación que como una obligación concreta.


          Finalizamos el presente apartado haciendo hincapié en que, en caso de que un responsable contrate a un encargado del tratamiento para la prestación de un determinado servicio para el que requiera acceder a datos personales, tenga en cuenta dos cuestiones fundamentales: de un lado, asegurarse de que contrata a un encargado que ofrece garantías suficientes respecto a cumplimiento de la normativa y, de otro, la necesidad de redactar con minuciosidad el contrato que regule la relación entre ambas partes puesto que será el instrumento que ofrezca seguridad jurídica tanto al responsable y al encargado como a los propios interesados cuyos datos sean objeto de tratamiento.


          

          

            1.4. 

             Transferencia Internacional de Datos

          


          Como no podía ser de otra manera, el Reglamento Europeo aborda la figura de las transferencias internacionales de datos puesto que su presencia es constante en la Sociedad de la Información en la que vivimos, caracterizada por la globalización y el intercambio constante de datos personales con fines comerciales, personales, de ocio, económicos, etc.


          Recordemos que una transferencia internacional de datos es un flujo de datos personales desde el territorio de un Estado Miembro a un país fuera del Espacio Económico Europeo (69) . Partiendo de esta base, el Reglamento Europeo permite que los responsables y encargados realicen transferencias, sin solicitar autorización del organismo garante, siempre que se den alguno de los siguientes supuestos:


          

            «1. Que el destinatario cuente con una Decisión de nivel adecuado de protección por parte de la Comisión Europea. En este sentido, los países que actualmente cuentan con decisión de adecuación son: Suiza, Canadá, Argentina, Guernsey, Isla de Man, Jersey, Islas Feroe, Andorra, Israel, Uruguay, Nueva Zelanda, Estados Unidos y Japón.


            2. Que la transferencia esté basada en alguna de las siguientes garantías:


            

              	

                a)  Un instrumento jurídicamente vinculante y exigible entre las autoridades u organismos públicos.


              	

                b)  Normas corporativas vinculantes.


              	

                c)  Cláusulas tipo (70)  de protección de datos adoptadas por la Comisión que siguen siendo válidas.


              	

                d)  Cláusulas tipo de protección de datos adoptadas por una autoridad de control y aprobadas por la Comisión.


              	

                e)  Códigos de conducta, junto con compromisos vinculantes y exigibles del responsable o el encargado del tratamiento en el tercer país de aplicar garantías adecuadas, incluidas las relativas a los derechos de los interesados.


              	

                f)  Mecanismos de certificación, junto con compromisos vinculantes y exigibles del responsable o el encargado del tratamiento en el tercer país de aplicar garantías adecuadas, incluidas las relativas a los derechos de los interesados.


            


            3. Que la transferencia cumpla alguna de las siguientes condiciones:


            

              	

                a)  Cuente con el consentimiento del interesado.


              	

                b)  sea necesaria para la ejecución de un contrato entre el interesado y el responsable del tratamiento o para la ejecución de medidas precontractuales adoptadas a solicitud del interesado.


              	

                c)  sea necesaria para la celebración o ejecución de un contrato, en interés del interesado, entre el responsable del tratamiento y otra persona física o jurídica.


              	

                d)  sea necesaria por razones importantes de interés público.


              	

                e)  sea necesaria para la formulación, el ejercicio o la defensa de reclamaciones.


              	

                f)  sea necesaria para proteger los intereses vitales del interesado o de otras personas, cuando el interesado esté física o jurídicamente incapacitado para dar su consentimiento.


              	

                g)  se realice desde un registro público que, con arreglo al Derecho de la Unión o de los Estados miembros, tenga por objeto facilitar información al público y esté abierto a la consulta del público en general o de cualquier persona que pueda acreditar un interés legítimo, pero sólo en la medida en que se cumplan, en cada caso particular, las condiciones que establece el Derecho de la Unión o de los Estados miembros para la consulta».


            


          


          Por su parte la LOPDGDD incluye algunas particularidades en su Título VI. En concreto, establece el artículo 40 el «régimen» de las transferencias internacionales de datos o, dicho de otra manera, las pautas y criterios que han de seguir las transferencias internacionales de datos y, como no podía ser de otra manera, se alude como normativa aplicable: al Reglamento Europeo de Protección de Datos, a la propia LOPDGDD y a las Circulares, si las hubiere, de los organismos garantes en materia de protección de datos. Y, además, prevé tres posibles supuestos de transferencia internacional de datos, a saber:


          

            	

              •  Supuestos de adopción por la Agencia Española de Protección de Datos.


            	

              •  Supuestos sometidos a autorización previa de las autoridades de protección de datos.


            	

              •  Supuestos sometidos a información previa a la autoridad de protección de datos competente.


          


          Y a estos tres supuestos, y en este orden, dedica los artículos 41, 42 y 43 de la LOPDGDD para fijar de qué manera se ha de actuar y con qué requisitos es necesario cumplir para cada uno de ellos.


          De un lado, el artículo 41 que, bajo el epígrafe de «supuestos de adopción por la Agencia Española de Protección de Datos» indica cómo tanto la AEPD como las agencias autonómicas podrán adoptar cláusulas contractuales tipo para la realización de transferencias internacionales de datos, previo sometimiento de las mismas al Dictamen (71)  preceptivo por parte del Comité Europeo de Protección de Datos previsto en el artículo 64 del citado Reglamento. Asimismo, en el apartado segundo del citado artículo 41 de la LOPDGDD se les otorga la facultad —tanto a la Agencia Española de Protección de Datos como a las autoridades autonómicas— de aprobar normas corporativas vinculantes de acuerdo con lo previsto en el artículo 47 del Reglamento Europeo.


          Por su parte, el artículo 42 de la LOPDGDD establece los «Supuestos sometidos a autorización previa de las autoridades de protección de datos» afirmando que necesitarán autorización las transferencias internacionales de datos a países u organizaciones internacionales que no cuenten con Decisión de adecuación aprobada por la Comisión o que no se amparen en alguna de las garantías previstas en la LOPDGDD o en el Reglamento Europeo. Prosigue la LOPDGDD indicando que la citada autorización podrá otorgarse en dos circunstancias, a saber:


          

            	

              a)  Cuando la transferencia pretenda fundamentarse en la aportación de garantías adecuadas con fundamento en cláusulas contractuales que no correspondan a las cláusulas tipo previstas en lo dispuesto por el Reglamento Europeo de Protección de Datos.


            	

              b)  Cuando la transferencia se funde en disposiciones incorporadas a acuerdos internacionales no normativos con otras autoridades u organismos públicos de terceros Estados, que incorporen derechos efectivos y exigibles para los afectados, incluidos los memorandos de entendimiento.


          


          Además de los supuestos en los que puede llevarse a cabo, conviene llamar la atención sobre el hecho de que el procedimiento en cuestión tendrá una duración máxima de seis meses (72) . Como no podía ser de otra manera, prosigue el artículo 42 de la LOPDGDD indicando que la autorización en cuestión requerirá, en todo caso, de la emisión del Dictamen correspondiente por parte del Comité Europeo de Protección de Datos (73) .


          Por último, el artículo 43 de la LOPDGDD bajo el epígrafe «Supuestos sometidos a información previa a la autoridad de protección de datos competente» analiza una de las cuestiones que más debates ha suscitado desde la directa aplicación del Reglamento Europeo, y no solo en materia de transferencia internacional de datos. Nos estamos refiriendo a la última base legitimadora prevista por el artículo 6 del Reglamento Europeo: el interés legítimo.


          En este sentido, comienza el artículo 43 estableciendo la obligación de los responsables del tratamiento de informar al organismo competente —la Agencia Española de Protección de Datos o la autoridad autonómica de protección de datos que corresponda— de cualquier transferencia internacional de datos que pretendan llevar a cabo amparándose en la base legitimadora del interés legítimo.


          Además de basar la transferencia en un interés legítimo —claro, transparente y justificado— exige la LOPDGDD que la transferencia internacional de datos esté basada, también y como no podía ser de otra manera, en los requisitos previstos en Reglamento Europeo a estos efectos. Estos requisitos son:


          

            	

              •  Que la transferencia no sea repetitiva.


            	

              •  Que la transferencia afecte solo a un número limitado de interesados.


            	

              •  Que la transferencia sea necesaria para la consecución de los fines de intereses legítimos imperiosos perseguidos por el responsable del tratamiento sobre los que no prevalezcan los intereses o derechos y libertades del interesado.


            	

              •  Que el responsable del tratamiento haya evaluado todas las circunstancias de la transferencia en cuestión y, tras los resultados de la misma, haya implementado todas las medidas para ofrecer garantías adecuadas para el titular de los datos.


          


          Como se desprende del breve análisis de lo dispuesto en materia de transferencia internacional de datos tanto en el Reglamento Europeo como en la LOPDGDD, son muchas las opciones que la normativa ofrece a responsables y encargados para legitimar una transferencia internacional de datos personales y es que, a día de hoy, el flujo internacional de datos personales resulta casi imprescindible para—si se nos permite la expresión— «el buen funcionamiento de la Sociedad de la información en la que vivimos». Pero siempre, con el cumplimiento de las exigencias previstas tanto en el Reglamento Europeo como en la LOPDGDD.


          

          

            1.5. 

             Análisis de riesgos

          


          En los últimos años, el análisis de riesgos ha ido adquiriendo un gran valor para todas aquellas organizaciones que buscan proteger tanto los datos personales como la información confidencial. No obstante, no fue hasta el año 2009, con la ISO 31000 (74) , cuando se unificaron los criterios —a través de una única metodología— para realizar este estudio (75) . Este nuevo sistema agrupa los distintos riesgos en «escenarios de riesgos» y reduce los parámetros a estudiar a dos: «probabilidad y consecuencia».


          Ahora bien, a partir de la entrada en vigor del Reglamento General de Protección de Datos, pasa a ser obligatorio tanto para el responsable como para el encargado del tratamiento, llevar a cabo un análisis de riesgos sobre todos los tratamientos de datos personales que lleven a cabo, de manera tal que se verifique que los mismos no representan un riesgo para los derechos y libertades de personas físicas.


          Partamos de la base de que el análisis de riesgos consiste en un estudio previo sobre cada tratamiento en el que se tomará en consideración la probabilidad y la gravedad del riesgo para los derechos y libertades del interesado y se aplicarán medidas oportunas y eficaces —con referencia a la naturaleza, alcance, contexto y fines del tratamiento de datos (76) — que garanticen que el tratamiento es conforme al RGPD. En todo caso, dichas medidas se deberán revisar y actualizar cuando sea necesario, tal y como exige el propio Reglamento Europeo en su artículo 24.


          Ahondando en esta misma línea, y de acuerdo con la Agencia Española de Protección de Datos (77) , «la reforma de la regulación de protección de datos supuso un cambio del modelo tradicional para afrontar las medidas que garantizan la protección de los datos personales hacia un nuevo modelo más dinámico, enfocado en la gestión continua de los riesgos potenciales asociados al tratamiento desde su diseño». Así, con el RGPD las medidas técnicas y organizativas que se deban emplear, se establecerán en función de los riesgos localizados en el análisis previo y no como ocurría en la LOPD en la que las medidas se fijaban en función del tipo de datos objeto de tratamiento (78) .


          Algunos de los supuestos que pueden asociarse a riesgos para los derechos y libertades del interesado, los podemos encontrar en el Considerando 75 del RGPD, el cual establece que:


          

            «Los riesgos para los derechos y libertades de las personas físicas, de gravedad y probabilidad variables, pueden deberse al tratamiento de datos que pudieran provocar daños y perjuicios físicos, materiales o inmateriales, en particular en los casos en los que el tratamiento pueda dar lugar a problemas de discriminación, usurpación de identidad o fraude, pérdidas financieras, daño para la reputación, pérdida de confidencialidad de datos sujetos al secreto profesional, reversión no autorizada de la seudonimización o cualquier otro perjuicio económico o social significativo; en los casos en los que se prive a los interesados de sus derechos y libertades o se les impida ejercer el control sobre sus datos personales; en los casos en los que los datos personales tratados revelen el origen étnico o racial, las opiniones políticas, la religión o creencias filosóficas, la militancia en sindicatos y el tratamiento de datos genéticos, datos relativos a la salud o datos sobre la vida sexual, o las condenas e infracciones penales o medidas de seguridad conexas; en los casos en los que se evalúen aspectos personales, en particular el análisis o la predicción de aspectos referidos al rendimiento en el trabajo, situación económica, salud, preferencias o intereses personales, fiabilidad o comportamiento, situación o movimientos, con el fin de crear o utilizar perfiles personales; en los casos en los que se traten datos personales de personas vulnerables, en particular niños; o en los casos en los que el tratamiento implique una gran cantidad de datos personales y afecte a un gran número de interesados».


          


          Por otro lado, y tal como prevé el artículo 25 del Reglamento Europeo, el responsable del tratamiento deberá aplicar, tanto en el momento de determinar los medios de tratamiento como en el momento del propio tratamiento, medidas de control y seguridad que garanticen los derechos y libertades de los interesados, por lo que la fase de diseño (79)  de las actividades de tratamiento será el momento idóneo para asegurar que el tratamiento surja cumpliendo todos los requerimientos que exige el RGPD (principio de responsabilidad proactiva o principio de Accountability) y se disminuyan al máximo los posibles riesgos a los que el tratamiento pudiese estar expuesto.


          En este sentido, el Considerando 78 del RGPD, señala lo siguiente:


          

            «La protección de los derechos y libertades de las personas físicas con respecto al tratamiento de datos personales exige la adopción de medidas técnicas y organizativas apropiadas con el fin de garantizar el cumplimiento de los requisitos del presente Reglamento. A fin de poder demostrar la conformidad con el presente Reglamento, el responsable del tratamiento debe adoptar políticas internas y aplicar medidas que cumplan en particular los principios de protección de datos desde el diseño y por defecto. Dichas medidas podrían consistir, entre otras, en reducir al máximo el tratamiento de datos personales, seudonimizar lo antes posible los datos personales, dar transparencia a las funciones y el tratamiento de datos personales, permitiendo a los interesados supervisar el tratamiento de datos y al responsable del tratamiento crear y mejorar elementos de seguridad. Al desarrollar, diseñar, seleccionar y usar aplicaciones, servicios y productos que están basados en el tratamiento de datos personales o que tratan datos personales para cumplir su función, ha de alentarse a los productores de los productos, servicios y aplicaciones a que tengan en cuenta el derecho a la protección de datos cuando desarrollan y diseñen estos productos, servicios y aplicaciones, y que se aseguren, con la debida atención al estado de la técnica, de que los responsables y los encargados del tratamiento están en condiciones de cumplir sus obligaciones en materia de protección de datos...».


          


          Para llevar todas estas cuestiones a la práctica, puede resultar de interés hacer uso de la herramienta PILAR que, en febrero de 2018, incorporó un módulo de cumplimiento que permite verificar los requisitos establecidos en el RGPD. En esta línea y según la web del Centro Criptológico Nacional (CCN) (80) :


          

            «Las herramientas EAR (Entorno de Análisis de Riesgos) soportan el análisis y la gestión de riesgos de un sistema de información siguiendo la metodología MAGERIT (Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información) y está desarrollada y financiada parcialmente por el CCN. Se actualizan periódicamente y existen diversas variantes:


            

              	

                •  PILAR: versión íntegra de la herramienta.


              	

                •  PILAR Basic: versión sencilla para Pymes y Administración Local.


              	

                •  PILAR: versión de PILAR reducida, destinada a la realización de análisis de riesgos muy rápidos.


              	

                •  RMAT (Risk Management Additional Tools) Personalización de herramientas».


            


          


          En este punto, traemos a colación aquellos conceptos generales sobre el análisis de riesgos (81) , que, además, serán de aplicación para el apartado de esta misma obra referente a la evaluación de impacto relativa a la protección de datos.


          

            	

              •  Gestión de riesgos: conjunto de actividades y tareas que permiten controlar la incertidumbre relativa a una amenaza mediante una secuencia de actividades que incluyen la identificación y evaluación del riesgo, así como, las medidas para su reducción o mitigación.


            	

              •  Riesgo: combinación de la posibilidad de que se materialice una amenaza y sus consecuencias negativas.


            	

              •  Amenaza: cualquier factor de riesgo con potencial para provocar un daño o perjuicio a los interesados sobre cuyos datos personales se realiza un tratamiento (82) .


          


          Asimismo, destacamos las definiciones que incluye el INCIBE en su Guía de Gestión de riesgos (83) .


          

            	

              •  Vulnerabilidad: debilidad que presentan los activos y que facilita la materialización de las amenazas.


            	

              •  Impacto: consecuencia de la materialización de una amenaza sobre un activo aprovechando una vulnerabilidad (…).


            	

              •  Probabilidad: es la posibilidad de ocurrencia de un hecho, suceso o acontecimiento (84) .


          


          Una vez claras las nociones generales y las definiciones, pasaremos a profundizar sobre cómo debería llevarse a cabo un análisis de riesgos. En términos generales, el proceso de análisis de riesgos se puede estructurar en seis etapas:


          

            	

              1.  Definir alcance.


            	

              2.  Identificar activos.


            	

              3.  Identificar amenazas.


            	

              4.  Identificar vulnerabilidades y salvaguardas.


            	

              5.  Evaluar riesgos.


            	

              6.  Tratar riesgos.


          


          A continuación, procederemos a desarrollar el contenido y características de cada una de estas etapas:


          

            1. Definir alcance

          


          En la fase de «Definir alcance», el primer paso para realizar un análisis de riesgos es, precisamente, determinar el alcance que tendrá el estudio. Para ello, se puede dividir por Departamentos de la entidad que participarán en el mismo (Departamento de RRHH, Departamento jurídico, Departamento de Compras, Departamento de Informática, Departamento de Marketing, etc.) y, aún de manera más concreta, centrar el alcance en el estudio de una cuestión específica de cada Departamento. No obstante, el alcance también puede ser más amplio y abarcar a la totalidad de la empresa. Sea como fuere es imprescindible determinar claramente el alcance del estudio en cuestión.


          Sumado a lo anterior, es importante describir correctamente las actividades de tratamiento que serán objeto del análisis, cuestión que, sin duda, será más fácil si previamente se ha elaborado el Registro de la Actividades de Tratamiento (85) .


          Por su parte, la descripción de los tratamientos permitirá adquirir un conocimiento del ciclo de vida de los datos, las actividades realizadas y todas aquellas cuestiones que intervinieron durante su tratamiento.


          El ciclo de vida de los datos se puede dividir en 5 fases:


          

            	

              •  Captura de datos: proceso para recabar datos personales para su posterior tratamiento. Como formas de recabar datos, cabe destacar: formulario electrónico, formulario en soporte papel, realización de encuestas o grabación de audio y video, entre otras.


            	

              •  Clasificación/Almacenamiento: tiene como objeto fijar categorías y dividirlos en archivos y sistemas.


            	

              •  Uso/Tratamiento (86) : operación o conjunto de operaciones llevadas a cabo sobre datos o conjunto de datos de carácter personal, bien sea por procedimientos manuales o automatizados.


            	

              •  Cesión o transferencia de datos a un tercero para su tratamiento: traspaso o comunicación de datos a un tercero (persona física o jurídica, pública o privada y órgano administrativo). Bajo este concepto queda cubierta la entrega, comunicación, consulta, interconexión, transferencia, difusión o cualquier otra manera de acceder a datos.


            	

              •  Destrucción: eliminación de datos de sistemas o archivos, de forma que no se pueda recuperarlos.


          


          En cada una de estas fases podemos encontrar los siguientes elementos: actividades u operaciones, datos, intervinientes y tecnología.


          

            	

              •  Actividades u operaciones: se deben determinar las finalidades concretas de cada tratamiento (elaboración de perfiles, cobro de clientes, etc.). Lo ideal en este punto es agrupar las actividades expuestas a los mismos riesgos o concentrar actividades que tengan las mismas finalidades para aplicar medidas correctoras comunes y reducir al máximo las posibles amenazas.Asimismo, vale la pena en este punto responder a las siguientes interrogantes para evaluar cuál es el nivel de riesgo al que está expuesto cada uno de los tratamientos:


	
-  ¿La finalidad del tratamiento implica el uso específico de datos de personas con discapacidad o cualquier otro colectivo en situación de especial vulnerabilidad?

	
-  ¿Se van a tratar datos personales para elaborar perfiles, categorizar/segmentar, hacer ratings/scoring o para la toma de decisiones?

	
-  ¿Los datos son recogidos con la finalidad de realizar un tratamiento a gran escala?

	
-  ¿El tratamiento implica que un elevado número de personas (más allá de las necesarias para llevar a cabo el mismo) tenga acceso a los datos personales tratados?

	
-  ¿El tratamiento conlleva contacto con los interesados de forma que, dicho contacto, pueda resultar intrusivo (por ejemplo, llamadas telefónicas) o se prevé que se haga uso de tecnologías que se puedan percibir como especialmente intrusivas en la privacidad (por ejemplo, vigilancia electrónica, minería de datos, biometría, técnicas genéticas, geolocalización, Big Data o la utilización de etiquetas de radiofrecuencia o almacenamiento de datos en formato cloud)?

	
-  ¿Implica el tratamiento de los datos una toma de decisiones automatizada sin que haya ninguna persona que intervenga en la decisión o valores de los resultados?

	
-  ¿Se enriquece la información de los afectados a través de la recogida de nuevas categorías de datos o se usan las ya existentes para nuevas finalidades no contempladas anteriormente, en particular, si estas son más intrusivas o inesperadas para los afectados?

	
-  Con la finalidad de llevar a cabo el tratamiento, ¿se combinan conjuntos de datos utilizados por otros responsables de tratamiento cuya finalidad diste en exceso de las expectativas del afectado?






            	

              • 

              Datos: es importante identificar la tipología de datos (personales o no) que serán sujetos a tratamiento. De igual forma, habrá que especificar qué tipo de categorías de datos se tratarán (datos identificativos, datos personales, datos económico-financieros, datos académicos y de formación, etc.), así como si se tratan categorías especiales de datos (datos de origen étnico o racial, ideología política, convicciones religiosas, afiliación sindical, datos biométricos, etc.). Por su parte, habrá que identificar la base legitimadora que permite recabar y tratar los datos (consentimiento del interesado; por ejecución de un contrato; cumplimiento de una obligación legal; por interés público o ejercicio de poderes públicos; por protección de intereses vitales; y, por necesidad de satisfacer intereses legítimos).


          


          

            Intervinientes: indicar todos aquellos que actúan en el proceso de tratamiento de datos personales. Los intervinientes pueden ser personas físicas o jurídicas y podrán participar de forma individual o colectiva; con sus obligaciones bien definidas. Es necesario que se firme un contrato de encargado de tratamiento con los terceros que intervienen en el tratamiento y que esté adaptado a las exigencias del RGPD.


          

            Tecnología: es esencial identificar los elementos tecnológicos implicados en el tratamiento de datos (hardware y software). También es importante aclarar en este punto si se hace uso de tecnologías que se puedan percibir como poco maduras, de reciente creación o salida al mercado, cuyo alcance no pueda ser previsto por el interesado de forma clara o razonable e impliquen elevado riesgo. Por ejemplo, utilizar dispositivos inteligentes de nueva creación y reconocimiento facial para disminuir riesgos en el acceso a las instalaciones de una organización.


          

            2. Identificar activos

          


          Ahora bien, delimitado el alcance del tratamiento, habrá que hacer un inventario de los activos relacionados con la actividad de tratamiento objeto del análisis de riesgos.


          Puede ser de gran utilidad tomar como modelo la manera en que la «Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información» (87)  de MAGERIT que separa los activos en:


          

            	

              •  Servicios.


            	

              •  Datos/Información.


            	

              •  Aplicaciones/Software.



            	

              •  Equipos informáticos/Hardware.


            	

              •  Redes de comunicaciones.


            	

              •  Soportes de información.


            	

              •  Equipamiento auxiliar.


            	

              •  Instalaciones.


            	

              •  Personal.


          


          

            3. Identificación de las amenazas

          


          Habiendo definido el alcance del análisis e identificado los activos de la organización, habrá que comprobar a qué amenazas están expuestos los mismos. Las amenazas pueden ser categorizadas en tres tipos (88) :


          

            	

              •  Acceso ilegítimo a los datos: ¿qué daño causaría que lo conociera quien no debe? Confidencialidad.


            	

              •  Modificación no autorizada de los datos: ¿qué perjuicio causaría que estuviera dañado o corrupto? Integridad.


            	

              •  Eliminación de los datos: ¿qué perjuicio causaría no tener un dato o no poder utilizarlo? Disponibilidad.


          


          Hay que tener presente que las amenazas y los riesgos están interrelacionados. Y es que, para identificar los riesgos habrá que tener en cuenta las amenazas (89)  que los originan.


          

            4. Identificación de vulnerabilidades y salvaguardas

          


          El siguiente paso es identificar las vulnerabilidades que tienen cada uno de los activos de la organización. Asimismo, se estudiarán y documentarán las medidas técnicas y organizativas que se implementen internamente en la organización para contribuir a reducir las amenazas a las que están expuestas los activos.


          A estos efectos, y si bien el RGPD no incluye un listado de medidas de seguridad a adoptar, un buen punto de partida es implementar todas las medidas de seguridad previstas en el Reglamento de Desarrollo de la LOPD y, valorar —con frecuencia— si las medidas implementadas están ayudando a mitigar —y, en la medida de lo posible, a erradicar— las vulnerabilidades detectadas que podrían afectar a los datos personales. Entre las medidas que contiene el Reglamento de la LOPD (Art. 89 y ss.), destacamos las siguientes:


          

            	

              •  Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso a los datos personales y a los sistemas de información estarán claramente definidas y documentadas en el Documento de Seguridad.


            	

              •  Los usuarios tendrán acceso únicamente a aquellos recursos que precisen para el desarrollo de sus funciones.


            	

              •  Los soportes y documentos que contengan datos personales deberán permitir identificar el tipo de información que contienen, ser inventariados y solo deberán ser accesibles por el personal autorizado para ello en el Documento de Seguridad.


            	

              •  En el traslado de la documentación se adoptarán las medidas dirigidas a evitar la sustracción, pérdida o acceso indebido a la información durante su transporte.


            	

              •  El Documento de Seguridad establecerá la periodicidad, que en ningún caso será superior a un año, con la que tienen que ser cambiadas las contraseñas que, mientras estén vigentes, se almacenarán de forma ininteligible.


            	

              •  Deberán establecerse procedimientos de actuación para la realización, como mínimo semanal, de copias de respaldo, salvo que en dicho período no se hubiera producido ninguna actualización de los datos.


          


          A pesar del listado que acabamos de incluir, queremos hacer hincapié en que el responsable del tratamiento tiene libertad absoluta para adoptar las medidas de seguridad que mejor considere (90)  en función de los riesgos detectados.


          Ahondando en esta línea, el responsable del tratamiento deberá tener en cuenta también lo dispuesto por el artículo 32 del RGPD que regula las medidas de seguridad y pone el foco en:


          

            	

              •  La seudonimización y el cifrado de datos personales.


            	

              •  La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.


            	

              •  La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rápida en caso de incidente físico o técnico.


            	

              •  Un proceso de verificación, evaluación y valoración regulares de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.


          


          Una vez se acuerden qué medidas técnicas y organizativas —tanto en los tratamientos automatizados como en los no automatizados y en los mixtos— protegerán eficazmente los datos de los interesados, es necesario tener en cuenta que no todas las entidades tendrán que adoptar las mismas medidas de seguridad ni, por supuesto, aplicar todas de manera simultánea, debido a que existen riesgos que la organización puede asumir al ser aceptables (91) .


          

            5. Evaluar riesgos

          


          Una vez delimitado el alcance, identificado los activos de la organización y las amenazas y vulnerabilidades a las que están expuestos, así como, las medidas correctoras para reducir los riesgos, el responsable del tratamiento debe, con el asesoramiento del DPD, calcular el riesgo.


          En este sentido, por cada activo habrá que estimar la probabilidad de que la amenaza se concrete y el impacto o consecuencia que ello supondría. Ahondando en esta cuestión, el riesgo puede ser calculado utilizando criterios cuantitativos o cualitativos. Si se opta por emplear criterios cuantitativos, habrá que multiplicar los factores de probabilidad e impacto (Riesgo= Probabilidad por impacto) pero, si se prefiere calcular el riesgo con criterios cualitativos, se debe valorar basándose en que la probabilidad y el impacto sea baja, media o alta.


          

            6. Tratar riesgos

          


          El último paso para completar el análisis consiste en tratar los riesgos para, así, reducir al máximo los niveles de riesgos a los que están expuestos los activos empleando todas las medidas de seguridad que sean necesarias para evitar que los riesgos se materialicen.


          A este respecto, el INCIBE señala cuatro estrategias principales para tratar los riesgos, a saber:


          

            	

              •  Transferir el riesgo a un tercero. Por ejemplo, contratando un seguro (92)  que cubra los daños a terceros ocasionados por fugas de información.


            	

              •  Eliminar el riesgo. Por ejemplo, eliminando un proceso o sistema que está sujeto a un riesgo elevado.


            	

              •  Asumir el riesgo, siempre justificadamente. Por ejemplo, el coste de instalar un grupo electrógeno puede ser demasiado alto y, por tanto, la organización puede optar por asumirlo o no asumirlo.


          


          Implantar medidas para mitigarlo. Por ejemplo, contratando un acceso a Internet de respaldo para poder acceder a los servicios en la nube en caso de que la línea principal haya caído (93) .


          Como se desprende de todo lo expuesto, el análisis de riesgos es un proceso complejo que cada entidad deberá personalizar a la realidad de su día a día contando, en todo momento con el asesoramiento y apoyo del Delegado de Protección de Datos. Y, por supuesto, documentando todas las acciones y actualizándolo de manera constante.


          

          

            1.6. 

             Evaluación de impacto

          


          Como hemos comentado, una de las principales novedades que trae consigo el Reglamento Europeo es un cambio de enfoque y es que, no basta ya solo con actuar una vez detectado el problema, sino que será necesario prevenir. Para lograr esa prevención, el enfoque que todos los responsables y encargados del tratamiento deben adoptar es un enfoque basado en el riesgo, en el conocimiento y análisis de ese riesgo y, en un segundo momento, el conocimiento, análisis y gestión del impacto que puede suponer la materialización de ese riesgo para los derechos y libertades de las personas físicas titulares de los datos (94) . Y, por ello, el legislador europeo ha incorporado un instrumento novedoso que, en determinados casos, es obligatorio: la realización de una evaluación de impacto en protección de datos (EIPD) (95) .


          En este sentido, el artículo 35.1 del RGPD señala: «Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologías (96) , por su naturaleza, alcance, contexto o fines, entrañe un alto riesgo para los derechos y libertades de las personas físicas, el responsable del tratamiento realizará, antes del tratamiento, una evaluación del impacto de las operaciones de tratamiento en la protección de datos personales (…)».


          Por su parte, el Comité Europeo de Protección de Datos hace alusión a nueve criterios para determinar si el tratamiento entraña un alto riesgo, a saber (97) :


          

            	

              •  La evaluación o puntuación de los interesados, incluida la elaboración de perfiles y la predicción.


            	

              •  La toma de decisiones automatizadas con efectos jurídicos significativos o que afecte significativamente de modo similar.


            	

              •  La observación sistemática de interesados.


            	

              •  Los datos sensibles (especialmente protegidos) o muy personales.


            	

              •  El tratamiento de datos a gran escala.


            	

              •  La asociación o combinación de conjuntos de datos.


            	

              •  Los datos relativos a interesados vulnerables, tales como niños, empleados o grupos más vulnerables de la población que necesitan una especial protección.


            	

              •  El uso innovador o la aplicación de nuevas soluciones tecnológicas u organizativas.


            	

              •  Cuando el tratamiento impida a los interesados ejercer un derecho o utilizar un servicio o ejecutar un contrato.


          


          De cumplirse dos de estos criterios, el Comité señala que el responsable del tratamiento debería plantearse efectuar una evaluación de impacto.


          Podemos afirmar que la EIPD se configura como una herramienta que permite al responsable y encargado del tratamiento evaluar de manera anticipada los riesgos a los que están expuestas sus actividades de tratamiento con el objetivo de garantizar los derechos y libertades de las personas físicas. Asimismo, la EIPD permite establecer el nivel de riesgo que implica un tratamiento, con el fin de implementar las medidas de control más adecuadas para reducir aquel hasta un nivel razonable (98) . Conviene tener en cuenta que la realización de una EIPD no será obligatoria para los tratamientos que se encontraban en curso antes de la aplicación del RGPD (99) , salvo que en dichos tratamientos se produzcan cambios que impliquen nuevos riesgos para los derechos de los interesados.


          Si bien podríamos afirmar que la realización de análisis de riesgos y evaluaciones de impacto —cuestiones que, en nuestra opinión, van de la mano— han de formar parte de la «Nueva» cultura de protección de datos que debe estar presente en todas las organizaciones que traten datos personales, lo cierto es que el RGPD (100)  plantea tres supuestos en los que la realización de una EIPD es obligatoria. Los tres supuestos son:


          

            	

              a)  evaluación sistemática y exhaustiva de aspectos personales de personas físicas que se base en un tratamiento automatizado, como la elaboración de perfiles, y sobre cuya base se tomen decisiones que produzcan efectos jurídicos para las personas físicas o que les afecten significativamente de modo similar;


            	

              b)  tratamiento a gran escala de las categorías especiales (101)  de datos a que se refiere el artículo 9, apartado 1, o de los datos personales relativos a condenas e infracciones penales a que se refiere el artículo 10, o


            	

              c)  observación sistemática a gran escala de una zona de acceso público (102) .


          


          En todo caso, ha de tenerse en cuenta que no se trata de un listado numerus clausus sino que son criterios que el responsable del tratamiento debe de interpretar para analizar si un tratamiento de datos particular queda integrado en alguno de dichos criterios o no. Además, se debe tener en cuenta que, si un determinado tratamiento entraña —o puede entrañar— un alto riesgo para los derechos de los interesados, aunque no quede incluido en alguno de los tres supuestos citados, también deberá someterse a una EIPD.


          Traemos a colación en este punto, por considerarlo de enorme valor interpretativo, los nueve criterios establecidos por el —ya extinto— Grupo de Trabajo del Artículo 29 para valorar de forma más concreta si un tratamiento representa un alto riesgo para los derecho y libertades de personas físicas (103) :


          

            	

              a)  Evaluación o puntuación, incluida la elaboración de perfiles y la predicción, especialmente aspectos relacionados con el rendimiento en el trabajo, situación económica, salud, preferencias o intereses personales, fiabilidad-comportamiento-situación-movimientos del interesado. Por ejemplo, una empresa de biotecnología que ofrece pruebas genéticas a los consumidores para evaluar y anticipar riesgos de enfermedades.


            	

              b)  Toma de decisiones automatizada con efecto jurídico significativo o similar: tratamiento destinado a tomar decisiones sobre interesados que provoca efectos jurídicos para personas físicas o que afectan de modo forma similar. Por ejemplo, el tratamiento puede generar exclusión o discriminación contra las personas.


            	

              c)  Observación sistemática: tratamiento que se utiliza para observar, supervisar y controlar a los interesados, incluyéndose los datos recogidos a través de redes u observación sistemáticas de zonas de acceso público (104) .


            	

              d)  Datos sensibles o muy personales, incluyendo categorías especiales de datos personales previstos en el RGPD (origen étnico o racial, convicciones religiosas, orientación sexual, afiliación sindical, datos de salud, etc.), así como datos relativos a condenas e infracciones penales. Por ejemplo, un hospital que guarde historiales médicos de sus pacientes.


            	

              e)  Tratamiento de datos a gran escala: el RGPD no especifica qué se entiende por tratamiento de datos a gran escala por lo que podríamos calificarlo de concepto jurídico indeterminado. Para arrojar luz y facilitar la comprensión de este concepto, el GT29 recomienda tener en cuenta los siguientes factores para determinar si un tratamiento se realiza a gran escala o no: 1. El número de interesados afectados, bien como cifra concreta o como proporción de la población correspondiente; 2. El volumen de datos o la variedad de elementos de datos distintos que se procesan; 3. La duración, o permanencia, de la actividad de tratamiento de datos y 4. El alcance geográfico de la actividad de tratamiento.


            	

              f)  Asociación o combinación de conjuntos de datos, por ejemplo, que procedan de dos o más tratamientos realizados con fines o responsables diferentes, excediendo las expectativas del interesado.


            	

              g)  Datos relativos a interesados vulnerables: la clave en este elemento es el desequilibrio entre los interesados y el responsable del tratamiento, pudiendo traer consigo que las personas pueden llegar a ser incapaces de autorizar o denegar el tratamiento de sus datos o ejercer sus derechos. Por ejemplo, niños, empleados, segmentos más vulnerables de la población que necesitan una especial protección (personas con enfermedades mentales, solicitantes de asilo, personas mayores, pacientes, etc.).


            	

              h)  Uso innovador o aplicación de nuevas soluciones tecnológicas u organizativas, por ejemplo, combinar el uso de huella dactilar con reconocimiento facial para aumentar el control físico de acceso a una entidad.


            	

              i)  Cuando el tratamiento impida a los interesados ejercer un derecho o utilizar un servicio o ejecutar un contrato. Por ejemplo, un banco decide investigar a sus clientes en una base de datos de referencia de crédito con el objetivo de determinar si se les concede un préstamo o no.


          


          Por otro lado, para simplificar a los responsables del tratamiento la labor de identificación de los tratamientos que precisan una EIPD, el RGPD incluyó en su artículo 35.4 que la autoridad de control (en el caso de España, la AEPD y las autoridades autonómicas) establecerá y publicará una lista —que no debe considerarse exhaustiva— de los tipos de operaciones de tratamiento que requieran una EIPD.


          La AEPD, en 2019, hizo pública la lista de los tratamientos que necesitan una EIPD (105) , incluyendo los siguientes:


          

            «1. Tratamientos que impliquen perfilado o valoración de sujetos, incluida la recogida de datos del sujeto en múltiples ámbitos de su vida (desempeño en el trabajo, personalidad y comportamiento), que cubran varios aspectos de su personalidad o sobre sobre sus hábitos.


            2. Tratamientos que impliquen la toma de decisiones automatizadas o que contribuyan en gran medida a la toma de tales decisiones, incluyendo cualquier tipo de decisión que impida a un interesado el ejercicio de un derecho o el acceso a un bien o un servicio o formar parte de un contrato.


            3. Tratamientos que impliquen la observación, monitorización, supervisión, geolocalización o control del interesado de forma sistemática y exhaustiva, incluida la recogida de datos y metadatos a través de redes, aplicaciones o en zonas de acceso público, así como el procesamiento de identificadores únicos que permitan la identificación de usuarios de servicios de la sociedad de la información como pueden ser los servicios web, TV interactiva, aplicaciones móviles, etc.


            4. Tratamientos que impliquen el uso de categorías especiales de datos a las que se refiere el artículo 9.1 del RGPD, datos relativos a condenas o infracciones penales a los que se refiere el artículo 10 del RGPD o datos que permitan determinar la situación financiera o de solvencia patrimonial o deducir información sobre las personas relacionada con categorías especiales de datos.


            5. Tratamientos que impliquen el uso de datos biométricos con el propósito de identificar de manera única a una persona física.


            6. Tratamientos que impliquen el uso de datos genéticos para cualquier fin.


            7. Tratamientos que impliquen el uso de datos a gran escala.


            8. Tratamientos que impliquen la asociación, combinación o enlace de registros de bases de datos de dos o más tratamientos con finalidades diferentes o por responsables distintos.


            9. Tratamientos de datos de sujetos vulnerables o en riesgo de exclusión social, incluyendo datos de menores de 14 años, mayores con algún grado de discapacidad, discapacitados, personas que acceden a servicios sociales y víctimas de violencia de género, así como sus descendientes y personas que estén bajo su guardia y custodia.


            10. Tratamientos que impliquen la utilización de nuevas tecnologías o un uso innovador de tecnologías consolidadas, incluyendo la utilización de tecnologías a una nueva escala, con un nuevo objetivo o combinadas con otras, de forma que suponga nuevas formas de recogida y utilización de datos con riesgo para los derechos y libertades de las personas.


            11. Tratamientos de datos que impidan a los interesados ejercer sus derechos, utilizar un servicio o ejecutar un contrato, como por ejemplo, tratamientos en los que los datos han sido recopilados por un responsable distinto al que los va a tratar y aplica alguna de las excepciones sobre la información que debe proporcionarse a los interesados según el artículo 14.5 (b,c,d) del RGPD (106) ».


          


          A mayor abundamiento, incluimos aquí el listado de tratamientos (107)  que requieren una EIPD publicado en el año 2018 por la CNIL (108) :


          

            «a) Tratamiento de datos de salud implementados por establecimientos de salud o establecimientos médico-sociales para el cuidado de personas.


            b) Tratamientos relacionados con datos genéticos de las llamadas personas "vulnerables" (pacientes, empleados, niños, etc.).


            c) Tratamientos para establecer perfiles de personas físicas para la gestión de recursos humanos.


            d) Tratamiento dirigido a monitorear constantemente la actividad de los empleados.


            e) Tratamientos destinados a gestionar alertas e informes en materia social y de salud.


            f) Tratamientos realizados con el fin de gestionar alertas e informes profesionales.


            g) Tratamiento de datos de salud necesarios para la creación de un almacén de datos o registro de información actualizada.


            h) Tratamientos que implican la elaboración de perfiles de personas que pueden conducir a su exclusión del beneficio de un contrato o la suspensión o incluso la terminación del mismo.


            i) Tratamientos agrupados de incumplimientos contractuales notados, que pueden llevar a una decisión de excluir o suspender el beneficio de un contrato.


            j) Tratamientos de perfilado utilizando datos de fuentes externas.


            k) Tratamiento de datos biométricos con el fin de identificar de manera única a una persona física, incluidas las llamadas personas "vulnerables" (alumnos, ancianos, pacientes, solicitantes de asilo, etc.).


            l) Tratamientos de solicitudes y gestión de viviendas sociales.


            m) Tratamientos dirigidos al apoyo social o médico-social de las personas.


            n) Tratamiento de datos de ubicación geográfica a gran escala».


          


          Como decíamos al principio, la realización de la EIPD no es siempre obligatoria (109)  y para facilitar también la determinación de los casos que no requieren evaluación de impacto, la AEPD publicó también una lista (110)  de los tipos de tratamiento que no requieren EIPD (111) , compuesta por:


          

            «1. Tratamientos que se realizan estrictamente bajo las directrices establecidas o autorizadas con anterioridad mediante circulares o decisiones emitidas por las Autoridades de Control, en particular la AEPD, siempre y cuando el tratamiento no se haya modificado desde que fue autorizado.


            2. Tratamientos que se realizan estrictamente bajo las directrices de códigos de conducta aprobados por la Comisión Europea o las Autoridades de Control, en particular la AEPD, siempre y cuando una EIPD completa haya sido realizada para la validación del código de conducta y el tratamiento se implementa incluyendo las medidas y salvaguardas definidas en la EIPD.


            3. Tratamientos que sean necesarios para el cumplimiento de una obligación legal, cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos conferidos al responsable, siempre que en el mismo mandato legal no se obligue a realizar una EIPD, y siempre y cuando ya se haya realizado una EIPD completa.


            4. Tratamientos realizados en el ejercicio de su labor profesional por trabajadores autónomos que ejerzan de forma individual, en particular médicos, profesionales de la salud o abogados, sin perjuicio de que pueda requerirse cuando el tratamiento que lleven a cabo cumpla, de forma significativa, con dos o más criterios establecidos en la lista de tipos de tratamientos de datos que requieren evaluación de impacto relativa a protección de datos publicada por la AEPD.


            5. Tratamientos obligatorios por ley y realizados con relación a la gestión interna del personal de las PYMES con finalidad de contabilidad, gestión de recursos humanos y nóminas, seguridad social y salud laboral, pero nunca relativos a los datos de los clientes.


            6. Tratamientos realizados por comunidades y subcomunidades de propietarios tal como se definen en el artículo 2 (a, b y d) de la Ley 49/1960 de Propiedad Horizontal.


            7. Tratamientos realizados por colegios profesionales y asociaciones sin ánimo de lucro para la gestión de los datos personales de sus propios asociados y donantes, y en el ejercicio de su labor, siempre que no incluyan en el tratamiento de datos sensibles tales como los que se establecen en el artículo 9.1 del RGPD y no sea de aplicación el artículo 9.2(d) de dicho Reglamento».


          


          Una vez hemos fijado el concepto de evaluación de impacto y los supuestos en los que hay que llevarla a cabo, respondamos a la pregunta de quién debe realizar la EIPD. La respuesta es clara: es el responsable del tratamiento quien está obligado por el RGPD. No obstante, podrá llevarla a cabo con apoyo del encargado del tratamiento (112)  y, en caso de que haya sido nombrado, del Delegado de Protección de Datos (DPD). En esta línea, se tendrá que estudiar si es necesario que intervengan en la misma el personal encargado de la seguridad, el área de tecnología, asesoría jurídica o de diferentes áreas involucradas en el tratamiento objeto de evaluación (113) .


          Ha de tenerse en cuenta que la EIPD debe llevarse a cabo antes del tratamiento, yendo de la mano, así, con los principios de protección de datos desde el diseño y por defecto (114) . No debemos olvidar que, en algunos casos, será necesario repetir pasos de la EIPD durante el avance del proceso de desarrollo, como consecuencia de la selección de medidas técnicas u organizativas que pudiesen afectar a la gravedad o probabilidad de riesgos que entrañe el tratamiento.


          Para facilitar la puesta en práctica (115) , la AEPD ha puesto a disposición de todos los responsables la herramienta gratuita «Gestiona» para realizar análisis de riesgos y evaluaciones de impacto en protección de datos. Esta herramienta fue elaborada por la AEPD en colaboración con el Ministerio de Trabajo, Migraciones y Seguridad Social y el Centro de Seguridad de la Información de la Gerencia de Informática de la Seguridad Social (116) .


          «Gestiona» está diseñada para orientar tanto a responsables como encargados del tratamiento sobre qué cuestiones deben tomar en cuenta en el análisis de riesgos y la evaluación de impacto, suministrando una base inicial para llevar a cabo una correcta gestión de los mismos, incorporando los requisitos de cumplimiento normativo aplicables y medidas de seguridad que reduzcan el nivel de riesgos.


          Tras haber utilizado la herramienta Gestiona o realizar la EIPD por nuestra cuenta (117) , si ésta arroja como conclusión que el tratamiento implica un riesgo residual alto que el responsable del tratamiento no puede atenuar con medidas correctoras convenientes en términos de tecnología disponible y costes de aplicación, debe necesariamente consultar a la autoridad de control correspondiente antes de realizar el tratamiento (118) . No obstante, el Derecho de los Estados miembros puede obligar a los responsables del tratamiento a consultar a la autoridad de control y a recabar su autorización previamente a un tratamiento realizado en ejercicio de una misión en interés público, especialmente, en tratamientos relacionados con la protección social y la salud pública.


          La autoridad de control tendrá ocho semanas desde la solicitud de la consulta para asesorar por escrito al responsable del tratamiento (119) . El plazo mencionado podrá prorrogarse seis semanas, según la complejidad del tratamiento. Si se prorrogase el plazo, la autoridad de control debe informar al responsable en el plazo de un mes a partir de la recepción de la solicitud de consulta, señalando los motivos de la demora. Además, los plazos pueden suspenderse hasta que la autoridad de control obtenga la información que requiere a los fines de la consulta (120) .


          Según el artículo 36. 3 del RGPD, la información que el responsable del tratamiento debe facilitar a la autoridad de control es: a) en su caso, las responsabilidades respectivas del responsable, los corresponsables y los encargados implicados en el tratamiento, en particular en caso de tratamiento dentro de un grupo empresarial; b) los fines y medios del tratamiento previsto; c) las medidas y garantías establecidas para proteger los derechos y libertades de los interesados de conformidad con el presente Reglamento; d) en su caso, los datos de contacto del delegado de protección de datos; e) la evaluación de impacto relativa a la protección de datos establecida en el artículo 35, y f) cualquier otra información que solicite la autoridad de control.


          En virtud del artículo 83 del RGPD la vulneración de las obligaciones del responsable y del encargado de tratamiento contenidas en los artículos 35 y 36 (EIPD y consulta previa a la autoridad de control) puede dar lugar a la imposición por parte de la autoridad de control de una multa administrativa de 10.000.000 de euros como máximo o, tratándose de una empresa, de una cuantía equivalente al 2% como máximo del volumen de negocio total anual global del ejercicio financiero anterior, optándose por la mayor cuantía. Por su parte, la LOPDGDD, en su artículo 73, considera infracción grave «t) El tratamiento de datos personales sin haber llevado a cabo la evaluación del impacto de las operaciones de tratamiento en la protección de datos personales en los supuestos en que la misma sea exigible».


          Entramos ya de lleno en la metodología para cumplir, en la práctica, con la obligación de realizar una evaluación de impacto. Tal y como comentábamos al principio, la evaluación de impacto está íntimamente relacionada con el análisis de riesgos y, por ello, recomendamos al lector que, a los conceptos clave fijados en el apartado de la presente obra que analiza el análisis de riesgos, le sume los siguientes:


          

            	

              a)  Riesgo inherente: riesgo intrínseco de cada actividad, sin tener en cuenta las medidas de control que mitigan o reducen su nivel de exposición.


            	

              b)  Riesgo residual: riesgo de cada actividad una vez se hayan aplicado las medidas de control para mitigar y/o reducir su nivel de exposición.


          


          El primer paso para conocer la metodología es acudir a lo dispuesto por el artículo 35.7 del RGPD en el que se establece el contenido mínimo de una EIPD, a saber:


          

            	

              a)  Una descripción sistemática de las operaciones de tratamiento previstas y de los fines del tratamiento, inclusive, cuando proceda, el interés legítimo perseguido por el responsable del tratamiento.


            	

              b)  Una evaluación de la necesidad y la proporcionalidad de las operaciones de tratamiento con respecto a su finalidad.


            	

              c)  Una evaluación de los riesgos para los derechos y libertades de los interesados.


            	

              d)  Las medidas previstas para afrontar los riesgos, incluidas garantías, medidas de seguridad y mecanismos que garanticen la protección de datos personales, y a demostrar la conformidad con el RGPD, teniendo en cuenta los derechos e intereses legítimos de los interesados y de otras personas afectadas.


          


          Partiendo de lo dispuesto por el RGPD, procederemos a explicar el proceso a seguir para elaborar una EIPD, tomando como referencia la metodología de la AEPD, la cual se compone de tres secciones: contexto, gestión de riesgos y conclusiones (121) .


          

            a) Contexto

          


          

            	

              a.1)  Describir el ciclo de vida de los datos (122)  (asociados al tratamiento y a las entidades participantes).


            	

              a.2)  Analizar la necesidad y proporcionalidad del tratamiento.


          


          Para evaluar la necesidad del tratamiento habrá que responder a lo siguiente:


          

            	

              •  ¿Qué se va a hacer con los datos y con qué finalidad serán tratados? (identificar los medios que se emplearán para realizar el tratamiento y las distintas finalidades).


            	

              •  ¿Qué datos se van a tratar? (nombre, apellidos, dirección, teléfono, correo electrónico, imágenes, etc.).


            	

              •  ¿Son necesarios todos los datos que se recaban?


            	

              •  ¿De quién son los datos que se van a tratar? (origen o fuente de los mismos: clientes, empleados, pacientes, redes sociales, etc.).


          


          Además de lo anterior, es importante especificar la base legitimadora que permite realizar el tratamiento. Como sabemos, todo tratamiento de datos debe estar amparado en, al menos, una de las seis bases legitimadoras que contempla el Reglamento Europeo en su artículo 6.


          Por lo que respecta a la proporcionalidad, se debe evaluar si la finalidad que se persigue se puede conseguir por otros medios, por ejemplo, haciendo uso de tecnologías menos intrusivas. De acuerdo con la AEPD, para comprobar si un tratamiento supone una medida restrictiva de un derecho fundamental, tendrá que superar los tres juicios de proporcionalidad:


          

            	

              •  Juicio de idoneidad: ¿la medida puede conseguir el objetivo planteado?


            	

              •  Juicio de necesidad: ¿es necesario? ¿no existe otra forma más moderada para conseguir el objetivo con la misma eficacia?


            	

              •  Juicio de proporcionalidad en sentido estricto: ¿la medida es ponderada o equilibrada? ¿se derivan más beneficios para el interés general que perjuicios sobre otros bienes o valores en conflicto?


          


          

            b) Gestión de riesgos

             (123) 

          


          

            	

              b.1)  Identificar amenazas y riesgos.


            	

              b.2)  Evaluar los riesgos.


            	

              b.3)  Tratar los riesgos.


          


          

            c) Conclusiones

          


          

            	

              c.1)  Plan de acción.


            	

              c.2)  Informe de conclusiones.


          


          Finalmente, habiendo analizado los elementos que conforman los escenarios de contexto y gestión de riesgos, el último paso para elaborar una EIPD es preparar un Plan de acción que incluya recomendaciones y propuestas de medidas de seguridad pertinentes para afrontar los riesgos ya detectados y, posteriormente, concluir con base a los resultados.


          El plan de acción es el documento que reflejará las acciones que adoptará la organización para implementar controles que reduzcan al máximo los riesgos hasta un nivel despreciable. La AEPD recomienda en su Guía sobre evaluación de impacto, que el plan de acción incluya: control, descripción del control, responsable de implantación y plazo de implantación (124) . Y, añadimos nosotros, revisión de todo ello y, por supuesto, documentación (125)  de todas las acciones que se adopten.


          Ahora bien, para aplicar el plan de acción, se deberá tener en cuenta si la EIPD se efectuó sobre un tratamiento nuevo o sobre uno ya existente. En el primer supuesto, el plan de acción debe ser considerado en la fase de requerimientos del tratamiento. Por el contrario, si se trata de un tratamiento existente, se debe elaborar un plan de acción sobre ese tratamiento y estipular un plazo máximo (126)  para su aplicación.


          Una vez puesto en marcha el plan de acción es necesario verificar tanto que se están abordando de forma adecuada los riesgos identificados como que no han pasado desapercibidos algunos o han surgido nuevos, pues ello traería consigo que se tenga que realizar nuevamente una EIPD.


          Implementado el plan de acción en la entidad —supervisado el proceso de implantación y efectuado una revisión postimplantación— habrá que preparar un Informe con conclusiones sobre los resultados obtenidos en la EIPD. Dicho Informe debe incluir toda la información generada durante las secciones anteriores y debe ser redactado en lenguaje claro, sin incluir ningún tecnicismo, de manera que todos sus destinatarios puedan comprenderlo. Asimismo, se puede incluir en el Informe final una referencia a posibles códigos de conducta aplicables (127)  y la opinión de interesados o sus representantes (128) .


          El Informe, a su vez, tendrá que ser remitido a los máximos responsables de la organización para que tomen las decisiones pertinentes al respecto (129) . Como las medidas adoptadas pueden ser de distintos tipos (organizativas, tecnológicas, contractuales, entre otras), no existe un método especifico (130)  que explique cómo deben ser llevadas a cabo, por lo que cada entidad debe estudiar y decidir cuál es el método más eficaz de comunicación e implementación de lo dispuesto en el Informe.


          Respecto al resultado del Informe de la EIPD caben dos posibilidades: de un lado, que el Informe sobre el riesgo residual sea favorable o no favorable. En el primer caso, el tratamiento podrá llevarse a cabo. Pero, en caso contrario, o bien se incluyen medidas correctoras adicionales para mitigar el riesgo y, por tanto, que el resultado sea favorable; o, de no ser posible, se deberá consultar a la autoridad de control antes de llevar a cabo el tratamiento.


          Acabamos el apartado de la misma manera que lo comenzamos y es haciendo hincapié en la necesidad de que todo responsable del tratamiento integre dentro de la cultura de su entidad el enfoque de riesgo, implementando para ello, y entre otras cuestiones, un protocolo para la realización de una evaluación de impacto.


          

          

            1.7. 

             Violación de la seguridad de los datos personales

          


          El presente apartado aborda una de las nuevas obligaciones que prevé el Reglamento Europeo de Protección de Datos, y que ha hecho suya la LOPDGDD, relativa a cómo han de actuar tanto los responsables como los encargados del tratamiento ante una brecha de seguridad.


          Antes de entrar a describir las obligaciones —concretadas en notificar al organismo garante y comunicar al interesado, cuando corresponda y, por supuesto, en prevenirlas— relacionadas con las violaciones de seguridad, consideramos necesario fijar su concepto. Para ello, en primer lugar, acudiremos a lo dispuesto por el artículo 4 del Reglamento Europeo dedicado a «definiciones» y en cuyo duodécimo apartado incorpora la definición de violación de la seguridad de los datos personales y la define como «toda violación de la seguridad que ocasione la destrucción, pérdida o alteración accidental o ilícita de datos personales transmitidos, conservados o tratados de otra forma, o la comunicación o acceso no autorizados a dichos datos».


          Por tanto, el responsable y el encargado del tratamiento deben cumplir con las obligaciones de notificar al organismo garante y comunicar al interesado —en los términos y plazos que estudiaremos en el presente apartado— siempre que la violación afecte a datos personales (131)  en la definición ofrecida por el Reglamento Europeo.


          Otra manera de definirlo sería acudiendo a lo que se conoce como «brechas de seguridad». Brecha es un término derivado del vocablo franco «breka» que significa roto. La RAE define brecha en su primera acepción como «Rotura o abertura irregular, especialmente en una pared o muralla» y en su tercera acepción como «Resquicio por donde algo empieza a perder su seguridad».


          De ambas definiciones, teniendo en cuenta que han de estar relacionadas, en todo momento, con los datos personales, se desprende un significado claro del propio concepto que ha de servir a todas las entidades para identificarlas. Y es que el primer paso para solucionar un problema es identificarlo.


          El significado que se desprende de este análisis de «brecha de seguridad» es que, en líneas generales, cabrá afirmar que estamos ante una brecha o violación de seguridad cuando se haya producido algo que rompa —o que haya producido una abertura no deseada o un acceso no regulado o permitido— la seguridad que nuestra entidad tenía para los datos de carácter personal.


          Volviendo a la definición ofrecida por el Reglamento Europeo, será violación de seguridad de los datos personales toda brecha —en el sentido que acabamos de explicar— que cause:


          

            	

              •  Destrucción de datos personales.


            	

              •  Pérdida de datos personales.


            	

              •  Alteración accidental de datos personales.


            	

              •  Alteración ilícita de datos personales.


            	

              •  Comunicación no autorizada a datos personales.


            	

              •  Acceso no autorizado a datos personales.


          


          Una vez hemos fijado el concepto —concepto amplio, tal y como vemos—, ha de quedar claro que con que la brecha genere una de las seis opciones que prevé el legislador europeo —destrucción, pérdida, alteración accidental, alteración ilícita, comunicación no autorizada o acceso no autorizado— ya es suficiente para determinar que se ha producido una brecha de seguridad.


          Una vez fijado el concepto de violación de seguridad de los datos queremos, en este punto, abordar, de manera práctica los tipos de violaciones de seguridad de datos personales a los que una entidad se puede enfrentar, teniendo en cuenta tanto lo dispuesto en la Guía para la gestión y notificación de brechas de seguridad elaborada por la Agencia Española de Protección de Datos como por el Grupo de trabajo del artículo 29 en las directrices citadas.


          Asimismo, comentaremos algunos ejemplos de brechas de seguridad, así como pautas para prevenirlas —a nivel usuario y a nivel entidad— y finalizaremos aportando datos de la propia AEPD para ser conscientes del impacto que ha supuesto esta nueva obligación durante el primer año de «vida» del Reglamento Europeo de Protección de Datos.


          Por lo que respecta a la tipología de las brechas de seguridad, el Grupo de trabajo del artículo 29 propone una clasificación de las mismas, basándose en un Dictamen previo en el que se clasificaban las violaciones de seguridad en función de los principios de seguridad de la información, creando tres grandes grupos:


          

            	

              •  «Violación de la confidencialidad»: cuando se produce una revelación no autorizada o accidental de los datos personales, o el acceso a los mismos.


            	

              •  «Violación de la integridad»: cuando se produce una alteración no autorizada o accidental de los datos personales.


            	

              •  «Violación de la disponibilidad»: cuando se produce una pérdida de acceso accidental o no autorizada a los datos personales, o la destrucción de los mismos. En caso de que el responsable del tratamiento no pueda restaurar el acceso a los datos, por ejemplo, desde una copia de seguridad, esto se considera una pérdida permanente de la disponibilidad.


          


          Además de las tipologías propuestas por el Grupo del artículo 29, nos parece interesante resaltar algunos ejemplos de tipologías de casos que pueden dar lugar a un incidente y que han sido obtenidos de la AEPD en la Guía para la gestión de brechas de seguridad. El listado está compuesto por:


          

            	

              •  0-day (vulnerabilidad no conocida): Vulnerabilidad que permite a un atacante el acceso a los datos en la medida en que es una vulnerabilidad desconocida. Esta vulnerabilidad estará disponible hasta que el fabricante o desarrollador la resuelva.


            	

              •  APT (ataque dirigido): Se refiere a diferentes tipos de ataques dirigidos normalmente a recabar información fundamental que permita continuar con ataques más sofisticados. En esta categoría se encuadraría, por ejemplo, una campaña de envío de email con software malintencionado a empleados de una empresa hasta conseguir que alguno de ellos lo instale en su equipo y proporcione una puerta de entrada al sistema.


            	

              •  Denegación de servicio (DoS/DDoS): Consiste en inundar de tráfico un sistema hasta que no sea capaz de dar servicio a los usuarios legítimos del mismo.


            	

              •  Acceso a cuentas privilegiadas: El atacante consigue acceder al sistema mediante una cuenta de usuario con privilegios avanzados, lo que le confiere libertad de acciones. Previamente deberá haber conseguido el nombre de usuario y contraseña por algún otro método, por ejemplo, un ataque dirigido.


            	

              •  Código malicioso: piezas de software cuyo objetivo es infiltrase o dañar un ordenador, servidor u otro dispositivo de red con finalidades muy diversas. Una de las posibilidades para que el código dañino alcance a una organización es que un usuario lo instale de forma involuntaria.


            	

              •  Compromiso de la información: Recoge todos los incidentes relacionados con el acceso y fuga, modificación o borrado de información no pública.


            	

              •  Robo y/o filtración de datos: Se incluye en esta categoría la pérdida/robo de dispositivos de almacenamiento con información.


            	

              •  Desfiguración (Defacement): Es un tipo de ataque dirigido que consiste en la modificación de la página web corporativa con la intención de colgar mensajes reivindicativos de algún tipo o cualquier otra intención. La operativa normal de la web queda interrumpida, produciéndose además daños reputacionales.


            	

              •  Explotación de vulnerabilidades de aplicaciones: Cuando un posible atacante logra explotar con éxito una vulnerabilidad existente en un sistema o producto consiguiendo comprometer una aplicación de la organización.


            	

              •  Ingeniería social: Son técnicas basadas en el engaño, normalmente llevadas a cabo a través de las redes sociales, que se emplean para dirigir la conducta de una persona u obtener información sensible. Por ejemplo, el usuario es inducido a pulsar sobre un enlace haciéndole pensar que es lo correcto.


          


          Una vez detectada la violación de seguridad, es importante identificar el tipo —de los tres citados— y notificárselo a la AEPD. Además, independientemente del tipo y, por supuesto, personalizándolo y adecuándolo al tipo de entidad (Público, privado, PYME, multinacional, trata categorías especiales de datos o no, trata datos a gran escala o no, etc.), resulta imprescindible tener un protocolo de actuación no solo para prevenir las brechas de seguridad y dotar a la entidad de la máxima protección posible frente a posibles incidencias sino un protocolo para detectar y, por supuesto, gestionar las incidencias para poder seguirlo en caso de que fuese necesario.


          Los responsables y encargados del tratamiento deben grabar a fuego la siguiente consigna: solo a base de prevención y formación podemos evitar la generalización de la materialización de las brechas de seguridad.


          Una vez centrado el concepto de qué ha de entenderse por «violación de seguridad» analizaremos, en un primer momento, las disposiciones previstas en el Reglamento Europeo de Protección de Datos en este sentido y, posteriormente, las particularidades incluidas en la LOPDGDD.


          Centrándonos en el texto europeo, ya nos encontramos con varios Considerandos que hablan de la importancia e impacto que pueden tener las violaciones de seguridad de los datos personales, en caso de que llegaran a producirse y, por supuesto, poniendo de manifiesto las nuevas obligaciones —en materia de prevención, notificación y comunicación— que establece el Reglamento Europeo.


          En primer lugar, el Considerando 85 del Reglamento Europeo reza así


          

            «Si no se toman a tiempo medidas adecuadas, las violaciones de la seguridad de los datos personales pueden entrañar daños y perjuicios físicos, materiales o inmateriales para las personas físicas, como pérdida de control sobre sus datos personales o restricción de sus derechos, discriminación, usurpación de identidad, pérdidas financieras, reversión no autorizada de la seudonimización, daño para la reputación, pérdida de confidencialidad de datos sujetos al secreto profesional, o cualquier otro perjuicio económico o social significativo para la persona física en cuestión. Por consiguiente, tan pronto como el responsable del tratamiento tenga conocimiento de que se ha producido una violación de la seguridad de los datos personales, el responsable debe, sin dilación indebida y, de ser posible, a más tardar 72 horas después de que haya tenido constancia de ella, notificar la violación de la seguridad de los datos personales a la autoridad de control competente, a menos que el responsable pueda demostrar, atendiendo al principio de responsabilidad proactiva, la improbabilidad de que la violación de la seguridad de los datos personales entrañe un riesgo para los derechos y las libertades de las personas físicas. Si dicha notificación no es posible en el plazo de 72 horas, debe acompañarse de una indicación de los motivos de la dilación, pudiendo facilitarse información por fases sin más dilación indebida».


          


          Respecto al Considerando 85, independientemente de hacer hincapié en el plazo de notificación —72 horas— lo que nos gustaría llamar la atención del citado Considerando es la primera parte del mismo en el que pone de manifiesto que el impacto y el daño de una violación de seguridad de datos personales que se materialice en una entidad va más allá del «daño material» —indudable daño material que podemos entender que se produce cuando hay una pérdida de datos personales—, llegando incluso al «daño inmaterial» para las personas físicas que puede concretarse, teniendo en cuenta el listado que realiza el Considerando 85 en:


          Pérdida de control sobre sus datos personales.


          Restricción de los derechos de los titulares de los datos afectados por la violación de seguridad.


          

            	

              •  Discriminación.


            	

              •  Usurpación de identidad.


            	

              •  Pérdidas financieras.


            	

              •  Reversión no autorizada de la seudonimización.


            	

              •  Daño para la reputación.


            	

              •  Pérdida de confidencialidad de datos sujetos al secreto profesional.


            	

              •  Cualquier otro perjuicio económico o social significativo para la persona física en cuestión.


          


          Como se desprende del propio listado, no se trata de un listado numerus clausus y así lo demuestra el «cajón de sastre» con el que finaliza el listado en el que se incluye como daño o impacto potencial «Cualquier otro perjuicio económico o social significativo para la persona física en cuestión». Y es que, el impacto y el daño que puede causar al titular de los datos que estos hayan sido accedidos, utilizados, robados o modificados con fines no autorizados es, sin duda, incalculable (132) .


          Como comentábamos, además de hacer hincapié en el daño que puede llegar a causar la materialización de la brecha o violación de seguridad que afecte a datos personales, es la primera vez que se indica que, en caso de producirse, se deberá notificar a la Autoridad de control en un plazo máximo de setenta y dos horas, siempre que sea posible y, en caso de no ser posible, en un plazo mayor justificando el motivo de la demora en la notificación. Pero este aspecto lo desarrollaremos un poco más tarde.


          Por su parte, el Considerando 86 también versa sobre cómo ha de actuarse en caso de que se produzca una violación de seguridad y afirma que «El responsable del tratamiento debe comunicar al interesado sin dilación indebida la violación de la seguridad de los datos personales en caso de que puede entrañar un alto riesgo para sus derechos y libertades, y permitirle tomar las precauciones necesarias. La comunicación debe describir la naturaleza de la violación de la seguridad de los datos personales y las recomendaciones para que la persona física afectada mitigue los potenciales efectos adversos resultantes de la violación. Dichas comunicaciones a los interesados deben realizarse tan pronto como sea razonablemente posible y en estrecha cooperación con la autoridad de control, siguiendo sus orientaciones o las de otras autoridades competentes, como las autoridades policiales. Así, por ejemplo, la necesidad de mitigar un riesgo de daños y perjuicios inmediatos justificaría una rápida comunicación con los interesados, mientras que cabe justificar que la comunicación lleve más tiempo por la necesidad de aplicar medidas adecuadas para impedir violaciones de la seguridad de los datos personales continuas o similares».


          Del Considerando 86, independientemente de que expliquemos y pongamos ejemplos sobre de qué manera ha de cumplirse con el deber de comunicar al interesado la brecha de seguridad, de la literalidad del mismo nos llama la atención cómo, uno de los objetivos de la comunicación es «permitirle (al titular cuyos datos se han visto afectados) tomar las precauciones necesarias».


          Y es que, además del deber del responsable y del encargado del tratamiento de cumplir con el principio de confidencialidad —pudiendo asociarlo con el conocido como «principio de seguridad de los datos» en la LOPD—, también hay un deber, por parte del propio titular de los datos, de adoptar todas las medidas que estén en su mano para proteger sus datos personales frente a posibles accesos no autorizados.


          Y, en caso de que la brecha de seguridad ya se hubiera producido, también es deber del titular de los datos adoptar las medidas necesarias para que el impacto sea el menor posible. Y, para que el interesado pueda cumplir también con «su parte» de responsabilidad en lo que a la seguridad de los datos se refiere, en caso de que el responsable o el encargado que tuvieran sus datos personales sufrieran una brecha de seguridad, es imprescindible que se lo comuniquen, a la mayor brevedad posible, de la manera más clara, sencilla y concisa.


          Continúa el Considerando 87 indicando que «Debe verificarse si se ha aplicado toda la protección tecnológica adecuada y se han tomado las medidas organizativas oportunas para determinar de inmediato si se ha producido una violación de la seguridad de los datos personales y para informar sin dilación a la autoridad de control y al interesado. Debe verificarse que la notificación se ha realizado sin dilación indebida teniendo en cuenta, en particular, la naturaleza y gravedad de la violación de la seguridad de los datos personales y sus consecuencias y efectos adversos para el interesado. Dicha notificación puede resultar en una intervención de la autoridad de control de conformidad con las funciones y poderes que establece el presente Reglamento».


          Ahondando en la línea de los dos Considerandos anteriores —el 85 y el 86, ya analizados— del Considerando 87 destacamos la visión de las Tecnologías de la Información y las Comunicaciones como un recurso eficaz para verificar, de manera rápida y eficaz, tanto si se ha producido una violación de la seguridad de los datos como el impacto y gravedad que pueda tener la misma.


          Y es que, coincidimos con el legislador europeo y ponemos de manifiesto que las TIC son una moneda de dos caras bien distintas: la cara positiva gracias a la cual podemos acceder a muchísima información de enorme valor y la cara negativa relacionada, como no podía ser de otra manera, con las violaciones de seguridad.


          Antes de seguir avanzando en el análisis de los Considerandos y el articulado relacionado con las violaciones de seguridad, queremos hacer una llamada de atención sobre el hecho de que, específicamente menciona, al hablar de medidas de seguridad aplicadas, «protección tecnológica adecuada» y «medidas organizativas oportunas».


          Al hablar de «protección tecnológica adecuada» queda claro que se refiere a las medidas de seguridad de carácter técnico-informático pero no ha de obviarse que una violación de seguridad de los datos personales también puede estar relacionada, de manera exclusiva, con datos en soporte papel, donde no media acción ni medida tecnológica alguna. Quizás el legislador al hablar de «medidas organizativas oportunas» se refiera a medidas no automatizadas o manuales pero no deja de ser llamativo (133)  que, en cierta medida, se tome por cierto y por mayor riesgo de probabilidad un ataque cibernético que, por ejemplo, un robo de la documentación que esté disponible en un armario.


          Por su parte, el Considerando 88 reza así «Al establecer disposiciones de aplicación sobre el formato y los procedimientos aplicables a la notificación de las violaciones de la seguridad de los datos personales, hay que tener debidamente en cuenta las circunstancias de tal violación, inclusive si los datos personales habían sido protegidos mediante las medidas técnicas de protección adecuadas, limitando eficazmente la probabilidad de usurpación de identidad u otras formas de uso indebido. Asimismo, estas normas y procedimientos deben tener en cuenta los intereses legítimos de las autoridades policiales en caso de que una comunicación prematura pueda obstaculizar innecesariamente la investigación de las circunstancias de una violación de la seguridad de los datos personales».


          Del Considerando 88 destacamos, en parte, el espíritu de la norma y es que, si bien pudiera parecer que la obligación de notificar la violación estuviese directamente relacionada con la imposición de una sanción por parte del organismo garante, ya de la lectura de lo dispuesto en el citado Considerando se desprende la importancia de tener en cuenta «las circunstancias de tal violación». Y, en otro orden de cosas y como no podía ser de otra manera, se establece específicamente que, en caso de que existan intereses legítimos de las autoridades policiales (134)  competentes para cuya consecución la comunicación prematura pudiese suponer un obstáculo en la investigación, el deber de comunicación podrá verse limitado por el Derecho de la Unión o del Estado Miembro.


          Finalizado el análisis de lo dispuesto en los Considerandos que versan sobre la violación de seguridad de datos p