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Dedicatoria


 Pensar en el Prof. Davara —tanto como profesional como familiarmente hablando— nos inspira la palabra gratitud. ¿Se ha parado a pensar alguna vez lo que significa exactamente «gratitud»? La RAE lo define como el «Sentimiento que obliga a una persona a estimar el beneficio o favor que otra le ha hecho o ha querido hacer, y a corresponderle de alguna manera»… Y es precisamente lo que quienes escribimos estas líneas —las coordinadoras de la obra que tiene entre manos— sentimos. Y no como una obligación sino como una certeza. Nos atrevemos a decir que el sentimiento es objetivo y no basado en el vínculo familiar que nos une con el homenajeado. Porque motivos para homenajear al Prof. Davara hay… ¡de sobra! Y tanto de carácter profesional como personal.

Y es que, el Prof. Davara —pionero, vanguardista, brillante, genio, excelente persona o crack, tal y como han puesto de manifiesto en esta misma obra cientos de alumnos, colaboradores y compañeros— para nosotras es un referente, ejemplo y modelo, en lo profesional y lo personal.

Y hemos de confesar al lector que, preparando esta obra, hemos podido comprobar con gran felicidad —e incluso cierto asombro porque, por desgracia, en el mundo en el que vivimos no estamos acostumbrados a que se valore lo bueno— cómo el Prof. Davara ha marcado a varias generaciones.

Y, en primer lugar, es a todas esas generaciones a las que queremos dedicar esta obra. A quienes oyeron hablar por primera vez de «Derecho Informático» en boca del profesor Davara, bien en segundo de carrera, bien en los famosos Encuentros de Informática y Derecho que sirvieron de guía y faro, ya desde su primera edición en 1987, para muchos de los que hoy ostentan cargos de primer nivel en todo tipo de entidades nacionales e internacionales en materia de protección de datos. A todos los compañeros del Prof. Davara —de la UNED, del CEU, de ICADE… y del Despacho Davara&Davara que, con tanto esfuerzo, visión y, por qué no decirlo, tanta valentía, fundó en 1984 convirtiéndose en el primer Despacho creado en España dedicado en exclusiva a Derecho de las TIC —Derecho Informático, Derecho tecnológico o LegalTech, como prefiera el lector—. A las personas que confiaron en él para ser uno de los «padres» de la LOPD, a todos a los que acudieron a él a pedirle consejo, asesoramiento, ayuda o criterio… ¡desde todas partes del mundo! A todas las Editoriales —y, sobre todo, a las personas que las integran— que han querido contar con el Prof. Davara para que sus enseñanzas, pensamientos, conocimientos y reflexiones perduren y puedan ser consultadas por todos los que quieran aprender de esta materia. A todas las empresas, Universidades, Administraciones Públicas, PyMES y autónomos que han acudido al Prof. Davara para sumergirse en el apasionante mundo del Derecho TIC de manos del mejor. A todo LATAM donde el Prof. Davara es, también, un referente. A las Autoridades de control de Protección de datos que han contado con el Prof. Davara en los más diversos actos para dar a conocer la importancia del derecho fundamental de protección de datos. A todos los medios de comunicación —prensa, radio y televisión— que han entrevistado al Prof. Davara en numerosas ocasiones sobre los temas más controvertidos en materia de privacidad, acudiendo así a la fuente para que pudiera arrojar un poco de luz en medio del caos. Podríamos seguir enumerando y no acabaríamos nunca… Por no extendernos más, queremos dedicar este libro a todos a los que, de un modo u otro, tengan —o vayan a tener en el futuro— «un trocito de Davara»…

Acabamos esta pequeña dedicatoria agradeciendo enormemente que el Profesor Davara nos haya —haciendo gala del apellido que tan a fuego tenemos grabado y con tanto orgullo profesamos— transmitido que el apellido Davara va inseparablemente unido a la importancia de la familia y la necesidad de aplicar los valores del esfuerzo, la bondad, la fe, la coherencia, la honestidad y el trabajo en todo momento.

Por todo ello, no podemos acabar sin dedicar este libro a nuestra madre, a nuestro hermano (D.E.P.), a nuestros sobrinos y a Pedro, integrantes de la familia Davara que han sido, son y serán el centro de todo lo que hagamos y que, como no podía ser de otra manera, hacen suyo este homenaje.

Y, por supuesto, «lo mejor para el final», dedicamos esta obra «a su causante»… al Prof. Davara. Todo se queda corto, pero esperamos que en ella descubra el lector todo el cariño y admiración que tenemos hacia uno de los mejores —por no decir el mejor— profesional en materia de privacidad de la historia y al —aquí sí que sin duda alguna— mejor padre.

En Madrid, a 18 de mayo de 2022

Elena y Laura Davara
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Prólogo


 Treinta años atrás, quien hoy escribe estas líneas sin más mérito que el de la amistad y el enorme cariño —que sé recíproco— que me une a Miguel Ángel Davara y su familia, era un estudiante de segundo curso de Derecho en ICADE cuando conoció al profesor Davara en una asignatura que la Facultad, adelantada a otras en sus programas, titulaciones y planes de estudio, había configurado bajo el título de Informática Jurídica e impartida por Miguel Ángel. Su rigor, seriedad, amenidad y amplitud de conocimiento ahormó como pocos nuestra formación y pensamiento jurídico bien aderezado de una lógica y refutación diría que aplastante. Era un visionario realista. Sí, supo anticipar lo que otros transitaron más tarde primero con el comercio electrónico, luego con la protección de datos y un larguísimo etcétera. Visionario en el sentido de precursor, de anticiparse a un futuro que solo unos pocos con sagacidad y constancia, y mucha honestidad, supieron vislumbrar y allanar caminos para el estudio, la reflexión y el debate. Luego vendrían otros nombres y asignaturas que bascularían entre el derecho informático, lo digital, etc. Y realista, bajo los estrechos márgenes que los vetustos y arcaicos códigos abrigaban, su magisterio y conocimiento le hicieron asistir, asesorar y escribir desde primera línea no pocas normas y leyes, no solo en España.

La vida o el devenir de la misma te depara sorpresas en sus caminos. Nada es casual. Quizá, caprichoso, y las más de las veces, causal. Acabada la licenciatura esas sendas de amistad y admiración se cruzaron con Miguel Ángel toda vez que decidí que mi dedicación profesional sería la académica, la Universidad, nuestra Alma Mater. Ahí se produce un reencuentro ya desde la atalaya de la investigación que además permitiría que otro Miguel Ángel Davara —hijo, el inolvidable amigo que se nos fue antes de tiempo—, fuese el nexo y eslabón esencial de esta relación al cursar ambos el doctorado en nuestra Facultad.

Aquellos años fueron años de unos desbordantes Encuentros de Informática Jurídica que Davara organizaba en nuestra Universidad, unos congresos en toda regla, nunca vistos, donde participaba lo mejor entre lo mejor, lo más avanzado jurídica y tecnológicamente y donde eran un genuino faro o guía de actuación para muchos juristas. La reputación, el prestigio de aquellos congresos y sus publicaciones en Aranzadi, la internacionalización de los mismos hizo de ellos la cita, la gran cita obligada para los estudiosos entre esa interconexión necesaria y real entre el derecho y la informática. Ahí también nos permitía, de nuevo visionario y precursor, a los jóvenes e «imprecavidos» aprendices de investigador y con todos los sueños intactos publicar comunicaciones y ponencias en esa liturgia bautismal que es escribir tus primeros papeles para el mundo jurídico.

Un tiempo donde, además, Davara combinaría, docencia y abogacía y el liderazgo indiscutible en su Instituto de Informática jurídica en la Universidad. Siempre la palabra prudente, exquisita y concisa, sin alharacas ni estridencias, sabiendo muy bien a quién y el momento a quién pronunciarlas. El hombre bueno y estoico nos daba con su forma de ser y elegancia en las formas, excelentes lecciones de vida. Una vida que ja visto enormes alegrías, sus hijos, sus carreras, sus doctorados, las bodas, los nietos, la tercera generación de un nombre y un apellido, la enfermedad y sus tratamientos, y en los que jamás faltó a una clase Miguel Ángel Davara, la jubilación en las aulas de ICADE al llegar a los 65 años, pero no la otra, y la bofetada más dura y espinosa que el corazón de un padre y una madre —su querida Maribel, motor y nexo de una familia única— puede deparar la pérdida repentina del hijo, un hijo. Y ahí aquellos días tan duros de febrero otro ejemplo de saber estar, de entereza, toro el corazón y el alma por dentro.

Pero al lado de estos pequeños retazos biográficos que solo el cariño y la confianza lo permiten, de pronto llega este homenaje en forma de libro que es testimonio del afecto y el cariño que sus compañeros y colegas jurídicos de esta y otras facultades, universidades, profesionales, etc., le brindan gracias a la dirección y promoción de sus hijas Elena y Laura en la prestigiosa editorial Wolters Kluwer. Una obra que no solo recoge ese afecto y respeto sino la admiración por toda su ingente obra a lo largo de estos años en forma de libros, monografías, manuales, estudios colectivos, artículos, etc. Algunos con innumerables ediciones que consolidan el poso de los pocos que llegan a categoría de maestros.

No son muchos los profesores que al culminar su trayectoria reciben este tributo por parte de sus compañeros. Esto es símbolo del aprecio, de la admiración, del cariño y respeto que ha merecido y merece entre sus compañeros de profesión y de vocación, la Universidad con mayúsculas, del marco jurídico y profesional, del avatar cotidiano y diario que el ejercicio práctico de la abogacía depara y enriquece extraordinariamente. Al hombre, al profesor, al investigador, al precursor rendimos hoy este pequeño tributo cargado de gratitud pero también de alegría y conscientes del legado de amistad y compañerismo que día a día, en el aula y fuera de ella, Miguel Ángel ha atesorado y atesora. Tuvimos ahora hace diez años su despedida en ICADE como profesor donde en esa ocasión como Director de Departamento el entonces Decano Iñigo Navarro me pidió unas palabras que glosasen su trayectoria y dignidad humana.

Hombre de convicciones profundas, de un sentido de la lealtad extremo, dueño de un sentido común y una prudencia tan inconmensurables como poco frecuentes, Davara ha seguido y sigue al pie del cañón, sin parar ni flaquear, su carácter y fuertes convicciones y un rigor extremo y compromiso hacen de él un espejo al que todos hemos de mirarnos.

Pero no puede entender ni comprender al hombre y al profesor sin el gran motor de su vida, su fiel compañera y esposa, Maribel, la esposa y madre, también abuela, el sustento y aliento diario de Miguel Ángel en un camino de décadas que transitan juntos. Como Decano de la Facultad de Derecho, pero sobre todo como colega y amigo, celebro con profunda alegría el sentido de este homenaje, muy merecido y testimonio del afecto, del compañerismo, de la entrega incansable de Davara y su ejemplo. Su legado aún no está cerrado. Sigue escribiendo en esas hojas de la vida con la ilusión primera de antaño y con la responsabilidad de dejarnos, dejarles a los suyos también, la huella de la vida, la de los valores, el esfuerzo, el sacrificio y el sentido de la lealtad y la amistad.

En Madrid, a 18 de mayo de 2022

Abel B. Veiga Copo

Decano de la Facultad de Derecho – ICADE






¿Qué encontrará en esta obra?


 En esta obra podrá encontrar lo que espera leyendo el título «Lo que nunca le han contado» en materia de protección de datos. Y es que, el libro que tiene entre sus manos contiene más de 20 capítulos en los que expertos de reconocido prestigio aportan, desde su experiencia y testimonio, su visión sobre las más diversas cuestiones en materia de Derecho TIC y, de manera especial, en protección de datos.

Podrá conocer, de primera mano, cómo se fraguó el acuerdo entre PP y PSOE para sacar adelante la LOPD —le adelantamos, desde ya, que el Profesor Davara tuvo mucho que ver—; también sabrá cómo fueron los inicios de las Agencias autonómicas en materia de protección de datos personales y cuáles fueron los primeros pasos de la Agencia de Protección de datos de la Comunidad de Madrid.

Hemos incorporado también sendos capítulos en los que se analizan la evolución de la normativa de protección de datos en el sector universitario, laboral y en la Justicia, por poner solo algunos ejemplos.

Hablamos, por supuesto, de cuestiones de tantísima actualidad como los estándares en materia de protección de datos, el blockchain, la «tasa Google», la innovación o las «tan de moda» —si se nos permite la expresión— transferencias internacionales de datos y todo lo que implican.

Contamos con la participación, también, de expertos internacionales que cuentan la huella que el Profesor Davara dejó al otro lado del charco con sus enseñanzas.

Dada la estrecha vinculación de Miguel Ángel Davara con la docencia, nos ha parecido oportuno contar con la experiencia y testimonio de varios alumnos —alumnos desde hace décadas del Profesor Davara— sobre cómo ha ido evolucionando la manera de formarse con, cómo ellos mismos le llaman, «el Maestro», contando ejemplos reales y, por supuesto, con expertos que valoran la necesidad de «repensar» el derecho fundamental a la protección de datos, que dan su opinión sobre los denominados «profesionales de la privacidad» o que aportan su visión respecto a la evolución de esta materia en los despachos de abogados.

Como no queremos hacer spoiler ni mucho menos, simplemente queremos reseñar algunas cuestiones que, sin duda, serán de interés del lector y que podrá encontrar en la presente obra, a saber: la evolución de las conocidas como «brechas de seguridad», la importancia del respeto del derecho de protección de datos en materia policial, la necesidad de respetar la privacidad de los trabajadores y sus implicaciones prácticas así como el derecho a la confidencialidad e integridad de los sistemas relacionados con las TIC, entre otros.

Por último, hemos incorporado un último capítulo que, como se suele decir en las películas, está «basado en hechos reales»… No inspirado, no. Basado. Y, en este caso, basado 100% por cuanto se trata de testimonios reales de numerosas personas —de la más diversa índole en cuanto a género, edad, nacionalidad, profesión, relación con el Profesor Davara etc.— que han respondido libre y voluntariamente a tres preguntas sobre el Profesor Davara por lo que, su lectura, además de sorprenderle la enorme huella que ha dejado el Doctor Davara, le permitirá conocer un poco más al Profesor Davara en cuanto a su legado y magisterio se refiere. ¡Esperamos que disfrute de la lectura!








Capítulo I Evolución de la formación en el ámbito de la protección de datos

Ignacio Alba Muñoz

Alumno

Domingo Martínez Romera

Aprendiz

Lourdes Oroz Valencia

Siempre alumna y abogada

Raúl Pérez Cambero

Abogado, Director de Loyer Asesores. Alumno



 1.  Introducción

LOURDES OROZ VALENCIA

El estudio de la materia relativa a protección de datos vino de la necesidad de conocer esta normativa para asesorar a una empresa con la que tenía una vinculación de amistad.

Cronológicamente estoy refiriéndome a finales del año 2004, momento en el que hay muchas empresas, Pymes y administraciones que esta materia la empiezan a ver como una obligación que se debe cumplir y de la que no se tiene casi conocimiento, a pesar de que ya habían pasado más de 10 años desde la Ley Orgánica 5/1992 de regulación de tratamiento automatizado de los datos de carácter personal.

Para poder asesorar en la debida forma comencé la búsqueda de cursos de formación en la materia, y uno de los cursos que encontré, a través de Aranzadi, lo impartía Don Miguel Ángel Davara, y ese fue el inicio de una relación como alumna, relación que ha continuado a lo largo de los años hasta la actualidad y que ha pasado por la realización de los cursos de especialista que se integraban en el máster, las Jornadas de Actualización de conocimientos y otros muchos cursos que me han permitido ampliar la formación de esta materia.

IGNACIO ALBA MUÑOZ

Allá por el año 1994 conocí a Miguel Ángel en Madrid sobre el mes de mayo con ocasión de una sesión informativa que como letrado asesor interno asistí representando a la Cámara Oficial de Comercio, Industria y Navegación de Granada en una reunión del entonces Consejo Superior de Cámaras (hoy Cámara de España).

Recién creada la Agencia Española de Protección de Datos en el año 1993 el mandato de la Ley Orgánica 5/1992 de regulación de tratamiento automatizado de los datos de carácter personal comprendía la necesidad de inscribir los ficheros automatizados en la referida AEPD, bien fuesen públicos o bien privados, en un formato que se nos facilitó a las Cámaras de Comercio quienes ante la práctica absoluta de no cumplimentación de tal obligación se instó de las Cámaras de Comercio tal colaboración para inscribir los ficheros.

Todo el desarrollo de un derecho fundamental reconocido en nuestra Constitución, 18, 4 («La ley limitará el uso de la informática para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos») fue ciertamente una preocupación ante el desconocimiento de la norma que nada más y nada menos era un mandato constitucional de protección de un derecho fundamental.

Y cómo no, la «ley del péndulo» se aplicó y de no tener nada aparece una nueva norma garantista que implantaba un nuevo sistema y unos nuevos conceptos absolutamente desconocidos («ARCO», pero ¿qué era eso?). La prueba evidente de la inexistencia de norma lo era que hasta la entrada en vigor de la LORTAD se aplicaba Ley Orgánica 1/1982, de 5 de mayo, de protección civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen y la LORTAD solo derogaba un inciso de la citada Ley 1/1982 que indicaba que en tanto no se desarrollase la norma prevista en el artículo 18, 4 de la Constitución española se aplicaba esa norma.

Por tanto podemos decir que gracias a Miguel Ángel Davara conocimos y comprendimos esa nueva Institución que era la «Protección de Datos» que afectaba, en una norma jurídica transversal, tanto el derecho civil, como al derecho constitucional, como al Derecho Administrativo.

Pues en este entorno de verdadero congojo ante el mandato de inscribir ficheros de todas las empresas en la Agencia Española de Protección de Datos a través de la Cámara de Comercio es en el que empiezo a conocer la sabiduría y sobre todo la confianza que nos daba un profesional al mismo tiempo técnico y jurídico que nos explicaba y nos hacía comprensibles unas instituciones novedosas sobre todo para aquellos que veníamos de una formación eminentemente con predominación del derecho privado y sobre todo en un momento incipiente en qué la tecnología informática de la comunicación empezaba y su desarrollo afectaba a todas las empresas.

Recuerdo un suplemento en materia de Protección de Datos y la nueva LORTAD que vino acompañando al periódico «5 días» o «Expansión» donde explicaba un supuesto en el que un sastre al poder hacer un perfil de su cliente por la necesidad de hacerle un bolsillo más grande, porque se supone que llevaba muchísimo metálico, le obligaba a darse de alta en la Agencia Española de Protección de Datos y cumplimentar toda la normativa y, ante el susto y el apremio de las posibles sanciones, el referido sastre próximo a jubilarse anticipó su cese de actividad ante el miedo de poder ser objeto de sanción.

Con todo este susto en el cuerpo y con la responsabilidad de iniciar el asesoramiento en una materia absolutamente desconocida es en el que Miguel Ángel supo transmitirnos primero su pasión por el estudio y por la aplicación de las normas y en segundo lugar la tranquilidad en el asesoramiento a terceros; y ya abusando de la amabilidad y bonhomía de Miguel Ángel, algunos acudíamos a su regazo incluso con consultas externas que desde la Cámara de Comercio le hacíamos a título particular y que siempre tenían una inmediata respuesta y unas palabras de ánimo y tranquilidad.

Los Cursos que organizó el Consejo Superior de Cámaras bajo la dirección de Miguel Ángel nos introdujeron y nos formaron de forma suficiente y contundente para poder instruir y asesorar a las pymes y a cuánto nos consultaban. En el entorno de dichos cursos, enfocado fundamentalmente a través de cuestionarios y con una fase previa de conocimiento de conceptos básicos, se nos permitió a los que nos iniciábamos en dicha materia a poder tener cierto rigor y seguridad en el asesoramiento.

Creo que fue un acierto que la responsable de asesoría jurídica de entonces del Consejo Superior de cámaras, Belén Veleiro, decidiera que fuese Miguel Ángel el que tomase las riendas e hiciese comprensible un nuevo régimen jurídico incipiente.

DOMINGO MARTÍNEZ ROMERA

Tras leer un artículo, hace más de 20 años en una revista, descubrí mi más absoluto desconocimiento personal de protección de datos.

¿De quién podía aprender? ¿Quién tendría la paciencia de enseñarme?

Ya su nombre, ÁNGEL, es milagroso por sus hechos, actos, consejos y metodología.

Su nombre compuesto, MIGUEL ÁNGEL, predice sus mensajes que enaltecen y califican como divino al mensajero. Lo distingue su sello personal, elogia su ADN o naturaleza, ensalza su identificación y honra a su persona: Don MIGUEL ÁNGEL DAVARA RODRÍGUEZ.

RAÚL PÉREZ CAMBERO

La protección de datos es una apasionante materia que ha tenido una evolución y crecimiento exponencial. Parece que llevamos «sólo» desde 1992, cuando se aprobó la primera ley de protección de datos en nuestro país, la Ley Orgánica 5/1992, de 29 de octubre, de regulación del tratamiento automatizado de los datos de carácter personal, pero recuerdo a Miguel Ángel que contaba, en el Curso de Especialista Universitario en Protección de Datos, que el embrión de este maravilloso mundo de la protección lo encontramos en la Resolución R (73) 22 relativa a la protección de la vida privada de las personas físicas respecto de los bancos de datos electrónicos en el sector privado y en la Recomendación R (74) 29, relativa a la protección de la vida privada de las personas físicas respecto a los bancos de datos electrónicos en el sector público.

A los pocos años se aprobó el Convenio 108 del Consejo de Europa, de 28 de enero de 1981, para la protección de las personas con respecto al tratamiento automatizado de datos de carácter persona, la primera norma jurídicamente vinculante que se aprobó en el ámbito de la protección de datos.

Miguel Ángel ha sido el pionero de la protección de datos no sólo en España sino también internacionalmente. Precisamente, tanto en materia de protección de datos como en otros ámbitos del Derecho de las Tecnologías de la Información y de las comunicaciones ha sido también visionario y el precursor de la formación en esta materia. En este trabajo abordaremos, desde nuestra experiencia como alumnos, la evolución de la formación en esta materia teniendo en cuenta las diferentes acciones o formatos que Miguel Ángel ha trabajado.

2.  Máster en Asesoría y Consultoría en Tecnologías de la Información y las Comunicaciones

LOURDES OROZ VALENCIA

Era muy conveniente la flexibilidad que se planteaba para realizar el máster de las Tecnologías de la Información y Comunicación, tanto en el espacio temporal, dado que se podía ir avanzando de forma progresiva, según el tiempo, las necesidades y la capacidad de dedicación de cada cual, como en el orden del estudio, priorizando aquella materia que podía ser más interesante o apremiante su conocimiento para nuestro ejercicio profesional.

Eran muy interesantes las sesiones presenciales, que evidentemente eran voluntarias. Esas sesiones aportaban valor desde diferentes aspectos, o prismas:


	
—  Permitían asistir a la explicación del correspondiente tema, una clase dedicada a un número limitado de alumnos lo que le daba el valor de casi una explicación personal.

	
—  Permitían realizar todas las dudas que el estudio del tema te había podido generar.

	
—  Te enriquecías con las dudas del resto de compañeros, que eran muy interesantes y te abrían a otras realidades del mundo laboral y empresarial que no habías contemplado, por estar inmerso en tu propio mundo y realidad.

	
—  Comenzaba una amistad entre las personas que asistíamos a esas sesiones que nos ha llevado, en algunos casos, a mantener en el tiempo y a consolidarse de forma más profunda, esta relación permitía poder hacer consultas entre nosotros, recabar experiencias y mejorar tanto en el aspecto profesional como personal. Nunca me he sentido que estaba ante la competencia, más al contrario, estaba y estoy, ante personas colaboradoras y generosas.

	
—  Y descendiendo a un aspecto más personal, y aunque ello supusiera un esfuerzo de viajar, madrugar y tener un día intenso, resultaba, al menos en mi caso, un día de apertura de miras, e incluso me atrevo a decir, de disfrute de la ciudad de Madrid, o del precioso entorno del Escorial.



Estas clases presenciales de los diferentes módulos del máster le daban un valor más allá del estudio y la comprensión de la materia, eran como si cerraran un círculo que consolidaban lo aprendido de forma teórica y llevaba a una aplicación práctica que en definitiva era el objetivo de todos los alumnos que asistíamos a las clases.

IGNACIO ALBA MUÑOZ

En este punto poco puedo añadir salvo la sana envidia de ver cómo los asistentes a dicho máster aprendieron y «pegaron» un salto muy cualificado en el conocimiento de la materia. Pero es que la influencia de Miguel Ángel es tal que ha permitido que personas como yo, que no hicieron ese máster, pueden presumir de haber podido seguir contando con Miguel Ángel y con los alumnos que por allí pasaron para cuanta ayuda profesional y personal me ha sido precisa.

DOMINGO MARTÍNEZ ROMERA

Tres módulos formativos componían el reseñado MÁSTER: Comercio electrónico, Contratación informática y Protección de datos.

Dos años y medio en un Máster TIC, estrictamente presencial (los miércoles y viernes por la tarde y los sábados por la mañana) me permitió iniciarme en esta materia, dado que todavía soy aprendiz de mi MAESTRO.

En el Escorial descubrí uno de los tres placeres del Siglo XXI: el silencio. La falta de ruido (interferencia que afecta al proceso de comunicación) evitaba distorsiones de lo que decía y de lo que omitía. Tiene el poder de lo simple: explica fácilmente lo que es difícil a legos, profanos y escépticos.

De sus mensajes descubrí el segundo de los lujos del XXI: dormir habitualmente 8 horas. Cuando estás o eres de mente inquieta no te deja vivir en paz. Ha desarrollado el poder o habilidad de reordenar todo a partir de las partes. No despertaras durante la noche por la claridad y experiencia de los escenarios. Inolvidable la explicación de la primera Ley de Firma electrónica.

De la amplitud de sus publicaciones, conocimientos y de la forma personal de comunicarlos me permitieron descubrir el último del XXI: ser auténtico siempre. Línea seguida, sucesiva y razonada son los calificativos que destaco por ser imborrables.

Mi MAESTRO me enseñó a focalizar mis inquietudes. Me incitó a tener hoy cinco másteres.

La experiencia del máster: clases particulares (enfoque y respuesta para cada alumno) y lo cariñosamente denominado «terrorismo académico»: alarmas por malas praxis con fines pedagógicos. Dicho de otra forma «terrorismo académico» es la «práctica, en oposición a teoría».

Mi Maestro nos hizo disfrutar lo imprevisible compartiendo, y de qué forma, sus conocimientos porque decía que los ampliaba transmitiéndolos y compartiéndolos. Elaborar, modificar y ampliar son verbos de acción que dan el ámbito y contexto de su metodología.

Compartía sus conocimientos, nos alimentaba de forma natural, en un ambiente atrayente, interesante, absorbente, cautivante, satisfactorio, complaciente, ameno, seductor y afectuoso (todos en superlativo). TODO UN PLACER DISFRUTADO.

RAÚL PÉREZ CAMBERO

Recuerdo, como si fuera ayer, el día en el que conocí a Miguel Ángel. Fue en el marco de una auditoría externa que contratamos en la empresa para la que trabajaba y desde el primer momento me admiró su dominio de la materia, la claridad de sus explicaciones, pero sobre todo, lo que más me llamó la atención fue su personalidad, su sencillez y su humildad.

Desde entonces me marcó, siempre le he tenido como un referente, por eso suelo decir que gran parte de lo que sé de la protección de datos y del Derecho de las TIC se lo debo a Miguel Ángel. Para la gran mayoría es Don Miguel Ángel Davara Rodríguez, Catedrático de Derecho Informático y de Informática para Juristas de la Facultad de Derecho de la Universidad Pontificia Comillas de Madrid (ICAI-ICADE) pero para mí es Miguel Ángel, porque sí, tengo la suerte y el honor de que sea mi amigo.

Ha llovido mucho desde que inicié mi camino en lo que yo llamo «el maravilloso mundo de la protección de datos». Me había centrado en él, pero quería ampliar conocimientos en otras materias y, como sabía que impartía un máster en el Real Centro Universitario Escorial-María Cristina, no dudé en inscribirme.

El máster en Asesoría y Consultoría en Tecnologías de la Información y las Comunicaciones comprendía tres títulos: Especialista Universitario en Protección de Datos, Especialista Universitario en Contratación Informática y Especialista Universitario en Comercio Electrónico.

En sus primeras ediciones se celebraba en El Escorial, pero posteriormente pasó a impartirse en Cuzco. Y es que algo que siempre ha procurado Miguel Ángel, en las diferentes acciones formativas que ha organizado, es poner todas las facilidades a sus alumnos, por eso, como muchos de los alumnos asistíamos desde fuera de Madrid, en mi caso desde Vitoria, teníamos mejores posibilidades de asistencia celebrándose en Madrid que en El Escorial.

A fin de que fuera accesible la inscripción a cualquier alumno, independientemente del área geográfica de procedencia, la modalidad era bien a distancia o mixta, es decir, tanto presencial como a distancia.

Se recibía todo el material y se podía hacer un seguimiento con la ayuda de tutorías y consultas que se podían trasladar, teniendo la obligación de enviar semanalmente unos test de verificación de conocimientos de los diferentes temas que comprendían cada uno de los títulos es de Especialista Universitario que componían el máster. Además, todos los sábados teníamos la posibilidad de asistir a las clases presenciales, donde asistíamos un grupo reducido de alumnos o incluso, en alguna ocasión, estar como único asistente, lo cual era un auténtico lujo porque suponía una atención hiperpersonalizada del mejor formador posible.

Los contenidos eran de máxima calidad y se actualizaban continuamente, durante todo el curso, estando adaptados a las novedades legislativas que se iban produciendo. Además, la amplia experiencia de Miguel Ángel en todos los sectores profesionales, habiendo trabajado con firmas de reconocido prestigio, te permitía conocer experiencias, problemáticas y soluciones que de otra forma sería imposible, lo cual aportaba un valor añadido incomparable.

Poco a poco se fueron incorporando, como profesoras, sus hijas, Elena primero y Laura después pero antes de eso, Miguel Ángel se preocupaba de que la formación académica que habían recibido en la Universidad se fuera completando con la suya propia (¿de quién iban a aprender mejor que de su padre?) y de que conocieran a fondo la dinámica del máster. Por eso, asistían como alumnas y poco a poco iban impartiendo algunas sesiones. Quien suscribe tuvo el placer de coincidir con Elena en algunas jornadas y posteriormente con Laura, como alumna pero quien también, posteriormente, como su hermana, han labrado una gran experiencia en la formación en el ámbito del Derecho de las Tecnologías de la Información y de las Comunicaciones. Sin duda alguna, su incorporación tanto al despacho como a la formación ha sido trascendental por cuanto que ha influido de manera más que significativa en la evolución de la misma no solo en cuanto a la variedad de las materias impartidas sino también en la transición hacia la digitalización y la formación online.

Pero, la obtención de los tres títulos de Especialista Universitario antes mencionados no implicaba la del máster sino que para ello había que superar un examen tipo test en el que se trataban todas las materias que se habían estudiado en aquellos. Cuando quien suscribe hizo el examen de máster habían transcurrido ocho años desde la licenciatura pero estudié y tuve las mismas sensaciones que cuando me tenía que enfrentar a un examen en la facultad.

Sin duda, una de las mejores decisiones profesionales que tomé fue la de estudiar este máster ya que amplió de forma notoria mi formación en ámbitos que eran totalmente desconocidos para mí, lo cual me abrió otras puertas y me permitió ofrecer otro tipo de servicios.

Ahora bien, hemos de tener en cuenta que este ámbito de las Tecnologías de la Información y las Comunicaciones avanza de forma irrefrenable produciéndose continuamente modificaciones legislativas que, como profesionales, estamos obligados a conocer. Para eso, los alumnos del máster teníamos, y seguimos teniendo, una herramienta fundamental creada también por Miguel Ángel, las denominadas JAC o Jornadas de Actualización de Conocimientos.

3.  Jornadas de Actualización de Conocimientos, las JAC

LOURDES OROZ VALENCIA

Creo recordar que me incorporé a las Jornadas de Actualización de Conocimientos en el año 2006, así que ya se llevaban varios años realizando, en ese momento la ubicación física para la impartición era un aula en el Real Centro Universitario Escorial María Cristina.

Me pareció una excelente idea esa jornada en la que se ponía a nuestra disposición información actualizada de legislación, jurisprudencia, resoluciones de las diferentes autoridades de protección de datos, así como comparativas con criterios de otras autoridades europeas.

En nuestra actividad profesional es esencial mantenerse actualizado en el conocimiento de la normativa, jurisprudencia, resoluciones, artículos doctrinales, nunca debemos dejar de estudiar, analizar, leer, y estas jornadas eran y son un anclaje a ese estudio imprescindible, ya que te permiten ahondar en normas a las que no has prestado la suficiente importancia, reafirmar criterios interpretativos o analizar y contemplar otros criterios diferentes a la interpretación que habías realizado en tu propio estudio.

La ventaja es que se nos facilitaba el material de estudio de una forma estructurada, clasificada según la materia, siempre las referencias a la protección de datos tenían más extensión, pero también se aportaba documentación en relación con el comercio electrónico, la contratación informática o la administración electrónica.

El volumen de documentación, en aquel momento de mis inicios de asistencia a las JAC, era en formato papel, me resultaba abrumador, no solo por lo que suponía el traslado físico de la misma, sino por la cantidad de información que era preciso estudiar, analizar y aplicar para el trabajo del día a día.

Estas jornadas tenían un elemento esencial y diferenciador, y es que, además de aportar toda la documentación comentada que te permitía hacer un estudio más sereno en tu despacho, aquellas normas o cuestiones que Don Miguel Ángel Davara consideraba de mayor transcendencia eran expuestos detalladamente por él, y en la exposición ganabas horas de estudio y comprensión.

También ganabas en conocimiento de los criterios de otros compañeros, en el análisis que habían hecho y te aportaban visiones o interpretaciones, que partiendo de otras realidades laborales, abrían las tonalidades grises que en el mundo del derecho tanto abundan.

He utilizado el pretérito perfecto simple ya que he hecho referencia a mi inicio de asistencia a las Jornadas, pero se ha de trasladar al tiempo actual, al presente.

Desde hace varios años las Jornadas de Actualización de Conocimientos ya no se realizan en el Real Centro Universitario Escorial María Cristina, se celebran en algún centro preparado al efecto, lo que hace que, para aquellos que vamos a las jornadas desde fuera de Madrid, lo tengamos más fácil. Si bien es cierto que el entorno del Escorial hacía que las jornadas tuvieran una parte de valor histórico y artístico.

Desde hace tiempo la documentación ya no se nos entrega en formato papel, ni tan siquiera haciendo uso de un dispositivo externo, como fue durante algunos años.

En la actualidad se nos permite un acceso online, evidentemente, y no podía ser de otra manera, se ha evolucionado atendiendo a los medios actuales para compartir la información, por algo el despacho de Davara &Davara es un referente en el estudio de las normas y requisitos de las tecnologías de la información.

La evolución de estas jornadas no ha sido solamente en el lugar y forma de entrega de la documentación, han ido evolucionando al incorporar a ponentes del mayor nivel que dan sus clases magistrales sobre las materias de total actualidad.

Se ha incorporado un apartado, más ligero, pero no por ello menos interesante, que es la exposición de aplicaciones informáticas que pueden servir para mayor defensa de la privacidad, o herramientas peculiares o incluso futuribles, y breves comentarios sobre sentencias o resoluciones de las autoridades de control que son originales en su exposición o que suponen un cambio de criterios a los mantenidos anteriormente.

IGNACIO ALBA MUÑOZ

No quiero dejar de dejar constancia lo que me ha supuesto el acudir a dichas jornadas, pues se nota esa concurrencia de un perfil técnico, de un profesor próximo (ojo siendo Catedrático) y de un abogado en ejercicio que, de un lado, nos permitía llegar a unos conocimientos prácticos y a unas soluciones que solo el estudio pormenorizado, sistemático y técnico de la norma que quedaban plasmados primero en extensos documentos (1)  y después en soportes informáticos o accesos.

Todos los asistentes a los JAC hemos de reconocer que a veces hemos acudido con un problema profesional complicado a buscar una solución y siempre hemos tenido ese apoyo desinteresado de Miguel Ángel y su ponderado y acertado en la solución de aquél.

Podemos presumir de poder conocer de primera mano la evolución del derecho al olvido por la evolución de las resoluciones judiciales que le afectaron fue y es un lujo.

Además, no debemos de olvidar que «de tal palo, tal astilla» y tanto Elena como Laura vienen siguiendo la misma estela y la misma dirección en los JAC que inició su padre.

DOMINGO MARTÍNEZ ROMERA

La nutrición mental es esencial para la vida práctica de cualquier operador jurídico y/o técnico, tanto público como privado. No es igual la retroalimentación natural que la alimentación con píldoras. Hasta en sus vacaciones de verano, en pantalón corto, en La Manga, ha aclarado dudas ulteriores a las previamente preguntadas. ¡Un lujo impagable con dinero!

Un día nos expuso la idea del JAC. ¿Era mala idea? Un orgullo recibirla durante las 20 Convocatorias.

El JAC es la actualización, modificación e innovación de las materias que se imparten, ahora por Elena y Laura.

Permite conocer en píldoras las expresiones técnicamente incorrectas, las imprecisiones normativas que el mal lenguaje jurídico (político-legislativo) produce, y las modificaciones legales y sus ampliaciones dispositivas.

La diferencia de tiempo (912 días versus 1 día) entre máster y JAC es grande por sus diferentes contenidos.

La llamada inteligencia artificial es un concepto interpretable por basarse en algoritmos.

Las bases de datos necesitan estar en seguimiento continuo de las disposiciones incluidas en las normas anteriores y la posteriores en tiempo en cuatro ámbitos: global o mundial, UE, estatal y en autonomías.

Tienen que tener concordancias internas para comprenderlas, si no abarcan todo son incompletas.

Las concordancias son horizontales, transversales y sectoriales. Si no se discriminan por análisis no son entendibles.

Las píldoras permiten razonar en simple, acreditar en detalle y exponer como lo hacen Ellas.

Los casos y escenarios en píldoras centran la creatividad y recomponen la imaginación lógica.

El resultado deseable de las píldoras es obtener juicio tras pensar y someterlas a reflexivo escrutinio personal.

RAÚL PÉREZ CAMBERO

Las conocidas como JAC (aunque, no sé por qué yo suelo hablar de los JAC) son las Jornadas de Actualización de Conocimientos que, como avanzaba anteriormente, son jornadas en las que, durante un día, se analizan las novedades legislativas que se han producido durante todo el año. Se celebran el tercer jueves de junio y nos reunimos antiguos alumnos del máster pero están abiertas a cualquier profesional de la materia.

Las JAC, que en el año 2022 va a llegar a su XX edición, también han tenido su propia evolución. Comenzaron en El Escorial y, de la misma manera que el máster, para facilitar el traslado de los asistentes desde diferentes puntos de España, pasaron a celebrarse posteriormente en Madrid.

Desde sus inicios Miguel Ángel era el único ponente y se encargaba de dar a conocer las principales novedades legislativas que se habían producido desde la anterior JAC, es decir, desde el mes de junio del año anterior. Y hablo de las principales novedades porque, obviamente, en un día es materialmente imposible analizar con detalle todas los cambios normativos habidos durante un año en el ámbito de las TIC. Eso sí, el material que los asistentes nos llevábamos para casa era de lo más completo ya que recibíamos varios archivadores con artículos de Miguel Ángel, estudios analíticos, normas aprobadas, normas modificadas y comentadas además de libros publicados por el propio Miguel Ángel.

Las jornadas iniciaban con una primera intervención de Miguel Ángel, una pausa para tomar un completo tentempié se retomaba con su segunda intervención hasta la hora de comer. Comíamos todos juntos y posteriormente se daba comienzo a la sesión de tarde. Este formato se ha mantenido a lo largo de los años pero desde hace ya varias ediciones, con importantes cambios.

Las JAC sirven, no solo para conocer las novedades legislativas habidas en nuestro sector sino también para volver a coincidir con compañeros de otras ediciones, compañeros que en muchos casos se han convertido en amigos. Esa es la esencia de las JAC, reunir a profesionales y amigos que intervienen activamente en el desarrollo de la propia jornada ya que algo que resulta de gran interés son los debates que, en relación a las materias tratadas, se originan, siendo de lo más interesantes y enriquecedores.

Anteriormente decía que las JAC también han evolucionado y vaya si lo han hecho. Si al inicio era impartidas exclusivamente por Miguel Ángel posteriormente pasaron a intervenir también Elena y Laura de tal forma que la sesión de la mañana era a cargo de Miguel Ángel, que nos informaba de forma analítica las principales novedades que se habían producido en nuestro ámbito profesional y, posteriormente, en la sesión de tarde, Laura y Elena, de forma conjunta, nos hablaban sobre diferentes cuestiones de interés: resoluciones de las autoridades de control, sentencias, aplicaciones, redes sociales, etc. De esta forma se añadían contenidos más variados pero se mantenía la calidad de las materias tratadas.

Pero ahí no terminó la evolución de las JAC, desde hace ya varias ediciones se incorporó la intervención de diferentes ponentes invitados. La sesión se inicia con Miguel Ángel y posteriormente, cada ponente aborda una determinada temática, siendo sus ponencias de una calidad extraordinaria. Como no podía ser de otro modo, tratándose de Davara & Davara, los ponentes son de primer nivel y de reconocido prestigio. Eso sí, por la tarde, se mantiene la interesante ponencia de Elena y Laura.

Sin embargo, las JAC no han evolucionado solamente en eso, también en cuanto a la documentación que recibimos los asistentes ya que pasó a entregarse fundamentalmente en USB, siendo así más sostenible a nivel medioambiental y más práctica en cuanto a su posterior consulta. No obstante, en los últimos años se ha dado un paso más en esa sostenibilidad medioambiental toda vez que la documentación se pone a disposición de los inscritos a los JAC a través del campus virtual accesible a través del propio sitio web de Davara & Davara.

También ha pasado de ser una sesión exclusivamente presencial a tener la opción de asistir bien presencialmente o bien online, adaptándose así a las diferentes posibilidades y circunstancias de los asistentes.

Sin duda, es un formato que, a pesar de la evolución que ha tenido a lo largo de sus casi veinte ediciones, ha mantenido el interés, sabiendo adaptarse a los tiempos y las nuevas realidades, convirtiéndose en una cita marcada en rojo en el calendario.

4.  Formación online

LOURDES OROZ VALENCIA

La realidad de la vida nos ha llevado a una evolución en nuestra forma de relacionarnos, que ha llegado para mantenerse, nos guste más o menos, y es el uso de las videoconferencias, o la formación online.

Con este sistema de formación se han podido mantener las Jornadas de Actualización de Conocimiento incluso en los tiempos de riesgo para la salud.

Hemos podido asistir a las jornadas, los últimos años, desde nuestro propio despacho, la tecnología está lo suficientemente madura e implantada en nuestra forma de trabajar y relacionarnos, como para realizar la videoconferencia y sacar rendimiento de estas jornadas.

Implica perder el contacto con los compañeros que asisten a la jornada, tiene la ventaja de poder asistir a las diferentes ponencias sin tener que trasladarte físicamente, la documentación preparada nos la podemos descargar desde una plataforma que se pone a nuestra disposición.

Y como prueba indiscutible de la flexibilidad que siempre ha sido una marca del despacho, el JAC último se ha realizado tanto online como presencial, de tal forma que cada uno de nosotros hemos podido asistir haciendo uso del formato que nos ha resultado más conveniente para nuestros intereses en ese momento.

IGNACIO ALBA MUÑOZ

El hecho que desde antes de 2016 el JAC ya nos llamase la atención del nuevo RGPD (desde su fase previa de tramitación parlamentaria), las jornadas monográficas del mismo, donde se sustituye «ARCO» por «ARSOPOL» ha supuesto que los cursos de capacitación para poder tener la titulación habilitadora de Delegado de Protección de Datos no se nos haya hecho demasiado cuesta arriba a pesar de que se ha requerido una dedicación y un esfuerzo que era proporcionado a la cualificación que se pedía parar ser DPD.

Otra vez más, la extensa documentación práctica, doctrinal y legislativa proporcionada en el curso de DPD, previa su lectura y estudio, nos ha permitido obtener el título habilitante, además de acceder a un material de consulta de primera mano y de un rigor jurídico y fácil comprensión incluso para los no juristas. He tenido acceso al contenido de otros cursos promocionados por Editoriales jurídicas consolidadas y por supuesto y sin género de duda «me quedo con Davara».

Las notas acompañadas no me han resultado difícil su redacción, lo difícil ha sido dejar de lado los sentimientos y el corazón, pues poder contar entre tus amigos de un primer espada como Miguel Ángel Davara, en el que es difícil distinguir si es mejor persona que profesional, es un lujo del que presumo y no tengo palabras para agradecer su apoyo y el de sus hijas en unos momentos de mi vida en los que he iniciado una nueva andadura profesional, pues han depositado una confianza que me ha supuesto un «empujón» de autoestima.

RAÚL PÉREZ CAMBERO

En los últimos años y especialmente tras la pandemia de Covid-19 que lamentablemente nos ha tocado vivir, se ha dado un gran impulso a las reuniones y los cursos online. Como ya se ha señalado anteriormente, desde hace tiempo Davara & Davara ha venido organizando cursos a distancia o semipresenciales pero en los últimos años, desde la firma se apostó por la formación online para lo cual se creó una plataforma de campus virtual a través del cual se ofertan diferentes cursos.

En mi caso, la primera vez que me inscribí en un curso exclusivamente online organizado por Davara & Davara fue en el año 2018, concretamente, el curso homologado de Delegado de Protección de Datos, de 180 horas de duración y la experiencia fue realmente buena. A través de la plataforma el despacho ponía a nuestra disposición la documentación del curso, ejercicios a realizar, test de verificación de conocimientos, tutorías y todos aquellos recursos necesarios.

En definitiva, el campus virtual es una magnífica herramienta desarrollada por Davara & Davara para el seguimiento de los cursos, con todos los recursos necesarios a su disposición. Además, es una buena forma de que el alumno compagine el curso con su vida laboral y familiar.

5.  Tu amigo Emilio Montoya

Mi querido amigo Miguel Ángel, no esperarías que fuera a faltar yo a un homenaje como este. Aunque hace ya un año que no nos vemos no creas que me he olvidado de ti ni de todas las experiencias, personales y profesionales que hemos vivido juntos.

He tenido la gran suerte y el honor de disfrutar de tu amistad, de compartir grandes momentos. Han sido muchas auditorías, cursos, consultas, conversaciones telefónicas, correos electrónicos, cafés, comidas… hasta vacaciones juntos hemos pasado. No veas cómo te echo de menos por aquí.

Nos conocimos cuando yo trabajaba en la Caja, acudí en búsqueda de asesoramiento en lo que por entonces era un mundo desconocido para mí, la protección de datos. Para mí era una tranquilidad saber que contaba con el mejor asesoramiento.

Como no podía ser de otra forma, yo también fui alumno tuyo en diferentes cursos, me enseñaste casi todo lo que sabía de protección de datos y, gracias a tu ayuda, pude desarrollar mejor mi trabajo. Incluso me diste la oportunidad de trabajar juntos, como profesor, en el Magister de la Universidad de Burgos.

Como sabes, fui uno de los «míticos» ya que todos los años tenía una cita ineludible contigo en los queridos JAC, primero en El Escorial, luego en Madrid… daba igual, lo importante era encontrarme contigo y con los demás compañeros. Disfrutaba escuchándote y aprendiendo de ti, de tus ponencias, de los desayunos, comidas, cafés y de todo lo que rodeaba al JAC.

Pero, lo mejor de todo fue que esa relación que se inició en el ámbito profesional, pasó al personal. A pesar de que tú eres un madridista y yo del Atleti, hicimos una gran amistad. Para mí era un orgullo que una eminencia como tú fuera mi amigo y hacía bandera de ello.

No sabes la suerte que he tenido de conocerte, de tu amistad, de todo lo que he vivido junto a ti, amigo mío. A pesar del tiempo transcurrido y de que tuve que emprender un largo viaje me sigo acordando mucho de ti.

La verdad es que estaba mejor allí abajo pero dentro de lo que cabe, por aquí me mantengo entretenido con mis cosas. No te lo vas a creer pero tengo trabajo, intento enseñar a esta gente lo que aprendí de ti, les hablo de protección de datos, de informática y de todo aquello que solía hacer en mis años mozos. Incluso les hablo del Atleti, intento evangelizar a mis ahora paisanos pero parece que se resisten, casi todo el mundo es merengue pero dame tiempo, que poco a poco voy haciendo amigos colchoneros.

En fin, mi querido Miguel Ángel, me reclaman por aquí, me tengo que despedir pero quería decirte lo que no me dio tiempo antes de emprender mi viaje. Espero que tú también te sigas acordando de mi tanto como yo lo hago de ti.

Y, por cierto, no te preocupes por Miguel Ángel, está aquí conmigo, cuido mucho de él y él de mí. Hablamos mucho de ti, yo le cuento que fuiste un gran amigo y él me dice que fuiste un gran padre, que hiciste un buen trabajo y que fuiste un ejemplo para él, un espejo en el que mirarse.

Amigo, Miguel Ángel, espero que te haya gustado esta sorpresa. Disfruta mucho por allí, junto a tu familia, salúdales y dales un beso muy grande de mi parte. Te quiere, tu amigo, Emilio.





	 (1) 

	Incluso con entrega gratuita de más memorias que entonces elaboraba Miguel Ángel para Vodafone, fabulosas enciclopedias de todo lo publicado y de interés en materia de derecho de las TIC, eran entonces un vademécum de protección de datos.
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 1.  El proceso evolutivo de la digitalización y antecedentes normativos en materia de privacidad

Vivimos en un período de la historia de la humanidad inimaginable hace apenas una década. Los avances tecnológicos han transformado nuestro mundo debido al impulso de una imparable evolución digital. En este escenario de continua transición, el desarrollo tecnológico desempeña un papel determinante, también, cómo no, en el ecosistema de las relaciones laborales exigiéndose unos estándares mínimos de seguridad, incluida la vertiente jurídica. Para DAVARA (1997) (1)  al pronosticar, por entonces, una incipiente «mecanización» masiva de los despachos profesionales y de una «oficina virtual», ya destacaba la necesaria exigencia de seguridad, pero desde una triple perspectiva: física, lógica y también jurídica.

El mercado laboral y el tejido empresarial hace tiempo que comenzaron un proceso de cambio o adaptación provocado por la creciente competitividad y la digitalización, acelerado, eso sí, por la situación pandémica y los consecuentes confinamientos de la población. En este mercado digital se están demandando ya determinados perfiles tecnológicos (STEM (2) ) o con competencias digitales muy específicas. Además, no es descabellado pensar que esta cuarta revolución industrial o tecnológica pudiera provocar, por ejemplo, la expulsión de millones de personas del mercado laboral que no cuentan con determinadas competencias digitales, o como consecuencia de la generalización de la robótica y la automatización de procesos, o del creciente desarrollo de las empresas basadas en una economía colaborativa. Riesgos que se reconocen expresamente en la Estrategia Europea de Datos del Parlamento Europeo, de 25 de marzo de 2021 (3) , cuando se señala que una sociedad y una economía de los datos bien construidas han de estar concebidas para beneficiar a todos los consumidores, trabajadores, empresarios, empresas emergentes y pymes; y deben respetar los derechos laborales, crear empleo de calidad sin rebajar las condiciones laborales, mejorar la calidad de vida de los ciudadanos de la UE y reducir las brechas digitales existentes sin crear otras nuevas.

Puede afirmarse, por otro lado, que hasta este momento los seres humanos hemos contado con dos factores de producción básicos, como son el capital y el trabajo. Pero en la actual revolución tecnológica ha emergido indiscutiblemente un nuevo factor de producción: los datos.

Estos datos, en realidad, son parte de la propia dignidad de las personas, e, incluso, contribuyen a la libertad del hombre y a alcanzar una convivencia social justa (DAVARA 2001) (4) . Desde esta perspectiva, como veremos a lo largo de estas líneas, el derecho a la protección de esos datos personales ha alcanzado la categoría de derecho fundamental en los modernos ordenamientos jurídicos, y por supuesto, también en el marco europeo.

Atrás en el tiempo queda la Declaración Universal de los Derechos del Hombre, donde en su artículo 12 señalaba que nadie puede ser objeto de injerencias arbitrarias en su vida privada surgiendo un primigenio derecho contra tales injerencias o ataques; o el Pacto Internacional de Derechos Civiles y Políticos, tratado internacional que entró en vigor en 1976, y que se articulaba en la misma línea frente a injerencias ilícitas en la vida privada.

Pero no es hasta el año 1983 cuando, con ocasión de la Sentencia sobre la Ley del Censo del Tribunal Constitucional Federal Alemán (5)  se reconoce el derecho a la autodeterminación informativa. Esta Sentencia fijó las bases de este derecho sobre una serie de premisas esenciales como la facultad de la persona de decidir por sí misma sobre la difusión y la utilización de sus datos personales; la libertad de planificar o decidir por autodeterminación personal los datos que son difundidos a terceros; y la premisa de que se debe garantizar que el interesado pueda conocer «quién»; «qué»; «cuándo», y «con qué motivo» trata sus propios datos personales. Es decir, el derecho a la autodeterminación informativa, gira en torno al principio de consentimiento informado y sobre la base del principio de finalidad en el tratamiento de los datos personales. El Tribunal alemán consideró que la autodeterminación informativa se derivaba del derecho fundamental al debido respecto de la personalidad, protegido en la Constitución alemana, pudiendo entenderse, incluso, siguiendo a ALONSO MARTÍNEZ (2002), que esta resolución es el primer antecedente directo de la figura del consentimiento como requisito inherente a la protección de datos personales (6) . Como veremos posteriormente, en el proceso evolutivo y jurisprudencial consolidado, el consentimiento como causa de legitimación para tratar datos no resulta ahora un soporte válido, como regla general, en el ámbito de las relaciones laborales, e incluso ya muy era cuestionable estando vigente la Directiva 95/46/CE y la Ley Orgánica 15/1999, de 13 de diciembre.

Para tener una visión completa de la gestación del marco legal del derecho fundamental a la protección de datos es preciso situarse en el 28 de enero de 1981, fecha de publicación del Convenio n.o 108 del Consejo de Europa (7)  para la protección de las personas con respecto al tratamiento automatizado de datos de carácter personal. (8)  El Convenio 108 es el primer (y único) instrumento internacional jurídicamente vinculante adoptado, hasta este momento, en el ámbito de la protección de datos, y tiene como fin «garantizar [… ] a cualquier persona física [… ] el respeto de sus derechos y libertades fundamentales, concretamente su derecho a la vida privada, con respecto al tratamiento automatizado de los datos de carácter personal» (9) .

El esfuerzo de alineamiento y homogeneización del marco legal europeo en materia de protección de datos durante las décadas siguientes ha tenido como resultado la aparición del Reglamento General de Protección de Datos (RGPD) (10) , que pretende garantizar un nivel coherente de protección en la UE evitando divergencias que dificulten la libre circulación de datos dentro del Mercado Interior. Aspira, además, a dotar de seguridad jurídica y de transparencia a los operadores ofreciendo a los ciudadanos europeos el mismo nivel de derechos, al igual que mismas obligaciones y responsabilidades para los responsables y encargados del tratamiento (11) .

En todo caso, y con independencia de los objetivos pretendidos por el RGPD, debe ser objeto de crítica el hecho de que existen más de 50 referencias del RGPD a la posibilidad de desarrollos normativos nacionales, lo cual, unido al margen de apreciación por parte de las distintas autoridades de protección de datos (12) , no parece que esté contribuyendo a una completa uniformidad del panorama europeo en esta materia.

De cualquier modo, debemos destacar que con el RGPD se ha producido una evolución desde el principio de consentimiento hacia el principio de licitud del tratamiento. Es decir, el nuevo sistema de legitimación para tratar datos, que incorpora el RGPD en su artículo 6, viene a suponer un importante cambio conceptual, ya que se ha pasado de emplear el consentimiento del interesado como un principio cardinal básico al que le seguían un elenco de excepciones, a disponerse de un conjunto de opciones legitimadoras del tratamiento de datos de carácter personal situadas en un mismo nivel.

El RGPD, además, abre una puerta al desarrollo de nuevos instrumentos o mecanismos que complementen la regulación en el ámbito de las relaciones laborales, primeramente, a través de la aprobación de normas específicas por parte de los Estados Miembros; seguido de la negociación colectiva como instrumento esencial, que está llamada a complementar las lagunas existentes en materia laboral; y en tercer lugar, la promoción de la autorregulación de los diferentes sectores, mediante códigos de conducta y mecanismos de certificación (artículos 40 y sig. del RGPD).

2.  El derecho al entorno digital, a la intimidad y a la protección de datos como derechos fundamentales aplicables a las relaciones laborales

La jurisprudencia ha venido configurando una doctrina específica sobre los derechos fundamentales relacionados con la privacidad de los trabajadores en el entorno laboral, que se concreta en los derechos a la intimidad (artículo 18.1 CE), al secreto de las comunicaciones (artículo 18.3 CE), y, a la protección de datos de carácter personal. El derecho al entorno digital, o derecho a la protección del propio entorno virtual se perfila incluso por el propio TS, tal y como referimos, a continuación.

El derecho a la intimidad es un derecho fundamental regulado en el artículo 18 de la CE, así como en el artículo 4.2 del Estatuto de los Trabajadores (ET) y el artículo 8 del Convenio Europeo de Derechos Humanos (CEDH). La noción de intimidad constitucionalmente protegida es un concepto de carácter objetivo o material, mediante el cual el ordenamiento jurídico designa y otorga protección al área que cada uno se reserva para sí o para sus íntimos, un «ámbito reservado de la vida de las personas excluido del conocimiento de terceros» en contra de su voluntad (STC 10/2002, 127/2003, y 189/2004).

Dispone el artículo 4.2.e) del ET que «en la relación de trabajo, los trabajadores tienen derecho al respeto de su intimidad y a la consideración debida a su dignidad». Por su parte, el artículo 20.3 ET establece que «el empresario podrá adoptar las medidas que estime más oportunas de vigilancia y control para verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales, guardando en su adopción y aplicación la consideración debida a su dignidad».

Los trabajadores igualmente tienen derecho a la intimidad en el uso de los dispositivos digitales puestos a su disposición por el empleador, a la desconexión digital y frente al uso de dispositivos de videovigilancia y geolocalización en los términos establecidos en los artículos 79 a 97 LOPDGDD y artículo 20 bis ET, a los que dedicaremos algunas líneas al tratar los derechos digitales.

Como regla general, la jurisprudencia viene entendiendo que este derecho a la intimidad no se vulnera por el control empresarial siempre que la conducta sancionada esté específicamente prohibida y el trabajador haya sido debidamente informado de los controles establecidos por el empresario.

Por su parte, el reconocimiento del derecho a la protección de datos personales como derecho fundamental no proviene originariamente de la CE, ya que no menciona este derecho de una forma explícita. El derecho a la protección de datos personales en España si bien encuentra sus cimientos en el artículo 18.4 de la CE, donde la Carta Magna ya alertó en 1978 acerca de los riesgos que podía entrañar el uso de la informática, es la jurisprudencia la que, a través de un conjunto de sentencias, fue configurando originariamente el derecho a la protección de datos tal y como lo conocemos, es decir, diferenciado y autónomo del derecho a la intimidad.

En la STC 254/1993 el TC hace referencia, por primera vez, al derecho fundamental a la protección de datos. En ella se sientan las bases del contenido de este derecho al que la doctrina y la jurisprudencia comparada conocían como «autodeterminación informativa», concepto que las STC 254/1993 y 94/1998 ayudaron a concretar, refiriendo que estábamos ante un nuevo derecho fundamental, por el que se garantiza a la persona el control sobre sus propios datos personales, y sobre su uso y destino, para evitar el tráfico ilícito de los mismos o lesivo para la dignidad y los derechos de los afectados. En lo que se refiere a la configuración del derecho, destaca la trascendente STC 292/2000, que estableció el derecho a la protección de datos personales como fundamental y autónomo, por el que el afectado tiene el poder de control sobre sus datos personales, sobre su uso y destino, con el propósito de impedir su tráfico ilícito y lesivo.

Dicho lo cual, en la actualidad, la consideración del derecho a la protección de datos como un derecho fundamental se reconoce expresamente en el Considerando 1 del RGPD (13) . Por su parte, la LOPDGDD se refiere igualmente la protección de datos como derecho fundamental, con amparo en la CE y lo hace en la primera línea de su Exposición de Motivos y en su artículo 1.

De cualquier modo, la normativa sobre protección de datos no puede entenderse de forma independiente del Derecho del Trabajo y viceversa. Es más, la AEPD ya ha analizado esta cuestión (14)  señalando que los convenios colectivos están entre las fuentes de la relación laboral que regulan los derechos y obligaciones concernientes a la misma, también en materia de protección de datos. Por tanto, los convenios colectivos deben tener un protagonismo destacado en la definición y concreción del derecho a la protección de datos en el ámbito laboral, conforme disponen los artículos 88 y 9.2.b; y Considerando 155 RGPD; y artículo 91 LOPDGDD cuando hacen referencia a la negociación colectiva y al establecimiento de garantías adicionales de la mano de los convenios colectivos, principalmente en el control de los dispositivos puestos a disposición de los trabajadores, los sistemas de videovigilancia, grabación de sonidos y dispositivos de geolocalización, además de en la determinación del derecho de desconexión digital. En esta línea la STC 170/2013 consideró que cuando estuviese tipificado como sanción en el convenio colectivo el uso de medios informáticos de la empresa para fines distintos de los permitidos, tal tipificación es absolutamente vinculante para el trabajador y supone una prohibición expresa del uso extralaboral de tales medios.

Por otra parte, la STS 489/2018 (Sala Penal), de 23 de octubre, introduce el concepto del derecho al entorno digital, o derecho a la protección del propio entorno virtual, configurándolo incluso como un derecho constitucional de nueva generación. El TS destaca que hay derechos fundamentales en juego en el sentido de entender gráficamente que «los trabajadores no dejan ni su intimidad ni el resto de sus derechos en las puertas de la oficina o empresa». También, considera la STS como «una obviedad por nadie discutida que la relación laboral impone modulaciones, en esos derechos, aunque nunca absolutas, como se ha preocupado de resaltar la jurisprudencia y el artículo 20.3. del ET; de redacción un tanto obsoleta y no acompasada con las nuevas —o ya no tan nuevas realidades tecnológicas».

El TS configura (fundamento de derecho quinto), este derecho al entorno digital argumentando que «(… ) algunos precedentes alientan la aparición de un derecho vinculado a los mencionados, pero con cierta vocación de emanciparse para cobrar autonomía e identidad propias. Partiendo de la plurifuncionalidad de los datos que se almacenan en cualquier ordenador y otros dispositivos asimilables por su capacidad de acumular información vinculada a una persona (smartphone) se conviene en la necesidad de un tratamiento unitario a partir de la proclamación de un derecho al entorno digital. Sería un derecho de nueva generación que serviría para alumbrar y justificar distintos escalones de protección jurisdiccional (… )» «el legislador con buen criterio ha optado por otorgar un tratamiento unitario a los datos contenidos en los ordenadores y teléfonos móviles, reveladores del perfil personal del investigado, configurando ese derecho constitucional de nueva generación, el derecho a la protección del propio entorno virtual».

Dicho lo anterior, basta con un ejercicio de observación de la extensa y, en ocasiones, vacilante, jurisprudencia existente para poder afirmar que no es sencillo conjugar el derecho a la intimidad personal y familiar y la protección de datos personales, con otros derechos como la libertad de empresa (artículo 38 CE) y la facultad de dirección y control del empresario (artículo 20.3 ET).

La celebración de un contrato de trabajo no implica, en modo alguno, la privación para el trabajador de los derechos que le reconoce la CE. La libertad de empresa, contemplado en el artículo 38 CE, tampoco legitima que los trabajadores hayan de soportar limitaciones injustificadas de sus derechos fundamentales y libertades públicas. Este es el planteamiento que viene sosteniendo, de forma reiterada, el TC (entre otras, STC 146/2019). Pero estos derechos no son absolutos, sino que están sujetos a limitaciones en su ejercicio, ya que se debe compaginar con otros derechos, igualmente objeto de protección, siendo especialmente conflictiva la limitación del derecho a la intimidad derivada de la actuación empresarial en el ejercicio de la facultad de dirección y control regulado en el artículo 20.3 del ET. Así, según reiterada doctrina del TC, se puede concluir, en primer lugar, que los derechos fundamentales del trabajador deben adaptarse a los requerimientos de la organización productiva en que se integra (STC 5/1981; 106/1996 y 199/1999). Además, las facultades empresariales se encuentran limitadas por los derechos fundamentales del trabajador, que son prevalentes y constituyen un límite a sus facultades sancionadoras, de organización y de gestión (STC 292/1993, 136/1996, y 49/2003). Y finalmente, cuando se prueba indiciariamente que una decisión empresarial puede enmascarar una lesión de derechos fundamentales incumbe al empresario acreditar que su decisión obedece a motivos razonables y ajenos a todo propósito atentatorio del derecho de que se trate y que es preciso garantizar, en tales supuestos, que los derechos fundamentales del trabajador no sean desconocidos por el empresario bajo la cobertura formal del ejercicio por parte de éste de los derechos y facultades reconocidos por las normas laborales (STC 38/1981 y 125/2007).

3.  Riesgos y evaluación del equilibrio entre el interés empresarial y la expectativa razonable de privacidad de los trabajadores

Todo tratamiento de datos personales en al ámbito laboral va a implicar necesariamente la existencia de una serie de riesgos para los derechos de los trabajadores por lo que, atendiendo a cada supuesto concreto se va a requerir la confección de una evaluación del equilibrio entre el interés legítimo del empresario de proteger su interés empresarial y la expectativa razonable de privacidad de los trabajadores.

El concepto de «expectativa razonable de intimidad» lo introduce el Tribunal Europeo de Derechos Humanos (TEDH) en algunas de sus Sentencias (por ejemplo, en los casos Halford; Copland; y Liberty (15) ), en los que la apreciación, a la vista de las circunstancias, de que el trabajador no estaba advertido de la posibilidad de que sus comunicaciones pudieran ser objeto de seguimiento por la empresa ha llevado a admitir que dicho trabajador podía, razonablemente, confiar en el carácter privado de las llamadas efectuadas desde el teléfono del trabajo o, igualmente, en el uso del correo electrónico y la navegación por internet.

En esencia, estas resoluciones del TEDH entienden que no existe vulneración de la expectativa razonable de privacidad cuando el control empresarial de un ordenador no ha resultado ni excesivo ni desproporcionado para la satisfacción de los intereses empresariales frente a la competencia desleal, siendo la prueba pericial informática practicada, en su caso, susceptible de conseguir el objetivo propuesto —juicio de idoneidad—, necesaria, en el sentido de que no exista otra medida más moderada para la consecución de tal propósito con igual eficacia —juicio de necesidad— y ponderada o equilibrada, por derivarse de ella más beneficios o ventajas para el interés general que perjuicios sobre otros bienes o valores en conflicto —juicio de proporcionalidad en sentido estricto—.

En todo caso, los riesgos para los derechos de los trabajadores, que suponen los tratamientos en las relaciones laborales, se ponen de manifiesto en el Considerando 75 RGPD cuando señala que los riesgos pueden deberse al tratamiento de datos que revelen la militancia en sindicatos, datos relativos a la salud; en los casos en los que se evalúen aspectos personales, en particular el análisis o la predicción de aspectos referidos al rendimiento en el trabajo.

Estos riesgos se relacionan con gran detalle en el Dictamen 2/2017 del Grupo de Trabajo del Artículo 29 cuando se señala que las tecnologías permiten que los trabajadores puedan ser objeto de seguimiento a lo largo del tiempo, en los lugares de trabajo y en sus hogares, a través de diferentes dispositivos, como teléfonos inteligentes, ordenadores de mesa, tabletas, vehículos y tecnología ponible o wearable.

Se advierte, que, si el tratamiento no tiene límites y no es transparente, existe un alto riesgo de que el interés legítimo de los empresarios en la mejora de la eficiencia y protección de los activos de la empresa se convierta en un control injustificado e intrusivo. Además, ese control puede provocar un efecto desalentador sobre los derechos fundamentales de los trabajadores a organizarse, a reunirse y a comunicarse de forma confidencial.

En ocasiones, se plantean situaciones en el proceso de contratación laboral que puede vulnerar el derecho a la igualdad de trato además del derecho de protección de datos del trabajador, como en los supuestos en los que se solicita a un candidato información sobre su inmunidad a la COVID-19. La AEPD consideró (16)  que ni existe legitimación para el tratamiento de esos datos de salud, ni los fines de este se ajustan al RGPD, pues la solicitud de este tipo de información de salud, como requisito para acceder a un puesto de trabajo, daría lugar a una diferencia de trato que no obedece a una justificación objetiva y razonable.

En la misma línea tampoco resulta lícito que una empresa requiera los antecedentes penales de un candidato a un puesto de trabajo durante un proceso de selección, ya que una entidad del sector privado no puede tratar datos personales relativos a la comisión de infracciones penales o administrativas, ya que éstos solamente podrán ser objeto de tratamiento en los supuestos previstos en las respectivas normas reguladoras. Incluso la solicitud de una declaración responsable de que se carece de antecedentes penales ha de ser considerada como un tratamiento de datos relativos a condenas penales, resultando ilícito el tratamiento de este dato en cuestión (SAN 14/2020, de 10 de febrero de 2020. Sala de lo Social). Sirva como ejemplo, la sanción de 2 millones de euros impuesta por la AEPD a Amazon, por solicitar un certificado de antecedentes penales a sus trabajadores (PS/00267/2020).

Todo ello hace, en definitiva, que se imponga la obligación de realizar una evaluación del equilibrio entre el interés legítimo del empresario de proteger su empresa y la expectativa razonable de privacidad de los trabajadores. Y en todo caso, el enfoque orientado al riesgo que se propugna en el RGPD debe implicar que el responsable del tratamiento debe identificar, analizar y evaluar los riesgos derivados del concreto tratamiento de datos personales, en este caso, en el ámbito laboral, aplicando medidas de seguridad, técnicas y organizativas, adecuadas a ese riesgo resultante.

4.  Principios de protección de datos y su impacto en las relaciones laborales

Desde un punto de vista general a todos los tratamientos con datos personales en el ámbito de las relaciones laborales le son de aplicación los principios básicos que se reconocen en el RGPD y en la LOPDGDD. Así, el tratamiento de datos en el ámbito laboral debe limitarse a cuando sea adecuado, pertinente y no excesivo en relación con el ámbito y las finalidades determinadas, explícitas y legítimas para las que se hayan obtenido los datos personales. Asimismo, los datos no pueden usarse para finalidades incompatibles con aquéllas para las que hubieran sido recogidos, conforme regula el artículo 5 RGPD.

En lo que respecta al principio de transparencia e información, de conformidad con los artículos 12 y 13 RGPD es el propio contrato de trabajo, o un anexo al mismo, el medio idóneo para informar al trabajador sobre el tratamiento que se realizará respecto de sus datos personales en relación con la prestación laboral y concretamente, entre otras circunstancias, acerca de quién es el responsable del tratamiento; los destinatarios de los datos (mutualidades, TGSS, servicios externos de reconocimientos médicos, empresas de seguridad, etc.); existencia de sistemas de videovigilancia, o dónde se pueden ejercitar los derechos que le reconoce el RGPD.

Aunque es exigible dar cumplida respuesta al principio de información, a través de una cláusula informativa, no es necesario contar con el consentimiento del trabajador, ya que la causa legitimadora del tratamiento siempre va a venir determinada por la existencia de la propia relación laboral, siendo necesarios para su cumplimiento efectivo o, incluso, por venir exigida en una norma con rango de ley. Por tanto, en el ámbito laboral la base jurídica principal siempre será la ejecución del contrato de trabajo, porque el consentimiento del trabajador afectado no es válido cuando se proporciona en un contexto de desequilibro claro entre el interesado y el responsable del tratamiento, como sucede, en general, en las relaciones laborales (Considerando 43 RGPD). Es reseñable en este punto, como la Autoridad Griega de Protección de Datos, en su Resolución de 26 de julio de 2019, impuso una sanción de multa de 150.000 euros a una consultora por solicitar el consentimiento de sus empleados para el tratamiento de sus datos personales (17) .

No obstante, en determinados casos, el consentimiento expreso, inequívoco e informado del trabajador podría ser lícito y suficiente para el desempeño de algunos tratamientos como, por ejemplo, la difusión de imágenes o vídeos de los empleados por motivos ajenos al cumplimiento del contrato laboral a través de internet con un fin de promoción de la entidad.

El Dictamen del GT29 2/2017 señala al respecto, que «habida cuenta de la dependencia que resulta de la relación empresario/trabajador, este último rara vez está en condiciones de dar, denegar o revocar el consentimiento libremente». El GT29, en la misma dirección, ya señaló en el Dictamen 8/2001, «que cuando un empresario tiene que tratar datos personales de sus trabajadores, es engañoso partir del supuesto de que el tratamiento puede legitimarse a través del consentimiento de estos. En los casos que un empresario dice que requieren consentimiento y existe un perjuicio real o potencial relevante derivado del hecho de que el trabajador no consienta (lo cual puede ser muy probable en el contexto laboral, especialmente cuando el empresario hace un seguimiento del comportamiento del trabajador a lo largo del tiempo), entonces el consentimiento no es válido, ya que no es y no puede ser dado libremente».

En la STS 4086/2015, de 21 de septiembre (Rec. 259/2014), el TS se opuso a que en el contrato de trabajo se hiciera constar mediante cláusula/tipo que el trabajador prestaba su consentimiento a aportar los datos referidos a su correo electrónico y teléfono, ya que se consideró que el trabajador es la parte más débil del contrato y al ser incluida por la empresa en el momento de acceso a un bien escaso como es el empleo puede entenderse que su consentimiento sobre tal extremo no es libre y voluntario.

De cualquier modo, la existencia de una relación contractual no es la única causa de legitimación para tratar los datos en el ámbito laboral, ya que, en ocasiones, el tratamiento es necesario para el cumplimiento de una obligación legal aplicable al responsable del tratamiento, conforme al artículo 6.c RGPD. Es frecuente que el Derecho laboral imponga obligaciones que requieran el tratamiento de datos personales, como, por ejemplo, el propio ET; la Ley 31/1995, de 8 de noviembre, de Prevención de Riesgos Laborales (LPRL), o el Estatuto Básico del Empleado Público. Así, por ejemplo, la AEPD acordó archivar las actuaciones seguidas contra un centro comercial que disponía de cámaras fototérmicas a la entrada de los establecimientos para la toma de temperatura de los trabajadores, ya que se entendió que se trataba de una obligación legal en virtud de la LPRL, y que no se realizaba de manera aislada, sino juntamente con otras medidas para la lucha contra la COVID 19, previstas en un plan de contingencia (E/03882/2020).

El interés legítimo prevalente de los empresarios, del artículo 6.1.f RGPD, puede invocarse, en ocasiones, como fundamento jurídico, pero solo si el tratamiento es estrictamente necesario para un fin legítimo y cumple los principios de proporcionalidad y subsidiariedad, tal y como ha venido reconociendo el Dictamen 2/2017 del GT29. De cualquier modo, como regla general, un interés legítimo en sí mismo no es suficiente para primar el interés empresarial sobre los derechos y libertades de los trabajadores, por lo que es una causa de legitimación para el tratamiento de datos muy peligrosa.

En otro orden de cosas, y desde un punto de vista general, cabe mencionarse como el artículo 9.1 RGPD establece, como regla general, la prohibición del tratamiento de datos que revelen la afiliación sindical, datos biométricos dirigidos a identificar de manera unívoca a una persona física (que pudieran tratarse en el registro horario), o los datos relativos a la salud. No obstante, se permiten los tratamientos siempre que vengan exigidos por una norma específica en material laboral o se autorice por un convenio colectivo que establezca garantías adecuadas respecto a los derechos fundamentales (artículo 9.2.b y Considerando 52 RGPD). Igualmente, se permiten los tratamientos con esa tipología especial de datos cuando sea necesario «para fines de medicina preventiva o laboral, evaluación de la capacidad laboral del trabajador (… ), sobre la base del Derecho de la UE o de los Estados miembros» (artículo 9.2.h) RGPD). En este punto, la LOPDGDD (artículo 9.2) aclara que este tipo de tratamientos deberán estar amparados en una norma con rango de ley, que podrá establecer requisitos adicionales relativos a su seguridad y confidencialidad. La LOPDGDD, por su parte, introduce en su artículo 9.1 la consideración de que únicamente el consentimiento del afectado no es suficiente para levantar la prohibición del tratamiento de datos cuya finalidad principal sea, entre otros, identificar su afiliación sindical.

5.  Los derechos digitales en el ámbito laboral

En España, en el título X de la LOPDGDD, se establece una primera regulación básica de los conocidos como derechos digitales. El paso siguiente se ha producido con la aparición de la Carta de Derechos digitales (18) , adoptada por el Gobierno de España en el mes de julio de 2021. Se trata de un instrumento sin carácter normativo, que pretende ser un marco de referencia para guiar futuros proyectos legislativos y el desarrollo de políticas públicas en España. Se reconocen una serie de derechos en el entorno digital con relación a la protección de datos; y entre otros, se incluyen en el apartado XIX un elenco de derechos en el entorno laboral y empresarial.

Los artículos 87 a 91 de la LOPDGDD se ocupan de los derechos de los trabajadores, introduciendo algunas previsiones destacables, como el establecimiento de medidas de control del empresario, la videovigilancia y la grabación de sonidos, los sistemas de geolocalización y el derecho a la desconexión digital. La Exposición de Motivos (Preámbulo IV) de la LOPDGDD, menciona incluso que una futura reforma de la CE debería elevar a la categoría de derechos fundamentales los derechos en el entorno digital.

Cabe destacarse como durante la tramitación parlamentaria de la LOPDGDD se introdujo, con cierta premura, el meritado Título X dedicado a los derechos digitales, con la posible intención de publicitar el haber sido el primer Estado de la UE en regularlos de una forma explícita y monográfica. Cuestiones de oportunidad política aparte, la doctrina más autorizada ha criticado la inclusión de estos derechos digitales en la LOPDGDD, ya que parece que, por su propia naturaleza y temática, hubiera merecido una regulación específica, mediante Ley Orgánica (19) .

En lo que respecta a los dispositivos digitales el artículo 87.3 LOPDGDD (y artículo 17.3 Ley 10/2021, de 9 de julio, de trabajo a distancia) dispone, en primer lugar, que el empleador debe establecer criterios de utilización que respeten unos estándares mínimos de protección de la intimidad de acuerdo con los usos sociales y a los derechos reconocidos constitucional y legalmente; en su elaboración, deben participar los representantes de los trabajadores; además, el empleador debe informar, de forma precisa, a los trabajadores acerca de los usos autorizados; y se deben establecer garantías para preservar la intimidad del trabajador, como, por ejemplo, determinación de los períodos en que esos dispositivos puestos a su disposición podrán utilizarse con una finalidad de carácter privado.

En todo caso, la utilización de los medios telemáticos y el control de la prestación laboral mediante dispositivos automáticos debe garantizar adecuadamente el derecho a la intimidad y a la protección de datos de acuerdo con los principios de idoneidad, necesidad y proporcionalidad de los medios utilizados (artículo 17.1 Ley 10/2021).

En cuanto a los tratamientos con fines de videovigilancia debemos recordar como la Instrucción 1/2006, la AEPD determinó los requisitos y límites de los tratamientos de datos personales mediante videocámaras con fines de seguridad. Actualmente, estos tratamientos se regulan en el artículo 22 de la LOPDGDD, si bien, el apartado 8, hace una remisión al artículo 89 LOPDGDD, en los supuestos de tratamientos por el empleador de datos obtenidos a través de sistemas de videovigilancia. Pues bien, siguiendo la regulación de la LOPDGDD el empresario puede tratar las imágenes obtenidas a través de estos sistemas para el ejercicio de las funciones de control de los trabajadores siempre que estas funciones se ejerzan dentro de su marco legal y con los límites inherentes al mismo. Por tanto, las imágenes grabadas no pueden ser utilizadas por parte del empleador para fines distintos que los propios de vigilancia y control.

Nuestra jurisprudencia (por ejemplo, STC 10/07/2000) ha venido considerando que en estos supuestos se deberá respetar el principio de proporcionalidad, es decir, el empleador podrá adoptar esta medida cuando no exista otra más idónea para conseguir los fines perseguidos de vigilancia y control; además de valorar, si la grabación debe ser continua o restringida a determinados momentos, o pueden implementarse soluciones tecnológicas restrictivas, como por ejemplo, máscaras dinámicas de privacidad. En todo caso, y atendiendo a la jurisprudencia del TEDH, todo tratamiento de datos de videovigilancia debería partir, para considerar o no, que se ajusta al principio de proporcionalidad, por realizar el denominado «Test Barbulescu» que se configura en la STEDH, de 5 de septiembre de 2017 (caso Barbulescu vs Rumanía).

De cualquier modo, la videovigilancia por motivos de seguridad, en la medida que implica un tratamiento con imágenes, es decir, con datos personales, y supone una restricción de derechos fundamentales del trabajador, debe entenderse en sentido restrictivo y limitado a los casos en que exista una necesidad real de seguridad (STC 99/1994; 6/1995; 186/2000), si bien, la STC 196/1987 es partidaria de entender como interés constitucionalmente relevante la existencia de una finalidad de seguridad preventiva y genérica.

Por otro lado, tal y como refiere el artículo 89.1 LOPDGDD, y ya advertían las STC 29/2013 y 39/2016, el empleador debe informar con carácter previo, y de forma expresa, clara y concisa, a los trabajadores o los empleados públicos y, en su caso, a sus representantes (artículo 64.1 ET), acerca de la instalación de sistemas de videovigilancia en el centro de trabajo y, en su caso, con los límites que diremos después, respeto de los sistemas de grabación de sonidos. En el supuesto de que se haya captado la comisión flagrante de un acto ilícito por los trabajadores se entenderá cumplido el deber de informar cuando existiese al menos el cartel distintivo aprobado por la AEPD (artículo 22.4 LOPDGDD).

Por tanto, el tratamiento de datos provenientes de un sistema de videovigilancia es lícito, aun sin contar con el consentimiento del afectado, en caso de que los trabajadores hayan sido debidamente informados de la existencia de esta medida. Pero debe advertirse que dichas medidas deben haber sido expresamente comunicadas al trabajador, pasando así a formar parte de la propia relación laboral y siendo el tratamiento de los datos necesario para su adecuado desenvolvimiento.

Además, únicamente se deben captar imágenes en los espacios indispensables para satisfacer las finalidades de control laboral (artículo 89.2 LOPDGDD). Deben respetarse, en síntesis, los derechos específicos de los trabajadores, como, por ejemplo, su intimidad, en relación con espacios vetados a la utilización de este tipo de medios como vestuarios, baños, taquillas o zonas de descanso; o el derecho a la propia imagen de los trabajadores, además de la vida privada en el entorno laboral, no registrando, en particular, las conversaciones privadas.

En lo que atañe de forma específica a la grabación de sonidos en el centro de trabajo, debe señalarse que esta actividad se encuentra muy restringida ya que sólo se admite en caso de riesgos relevantes para «la seguridad de las instalaciones, bienes y personas» y siempre respetando los principios de proporcionalidad (STC 98/2000), de intervención mínima y las garantías previstas en la propia LOPDGDD (artículo 89.3). Pueden existir, no obstante, supuestos excepcionales como el de los teleoperadores en línea o casos en los que resulta compatible y conforme al RGPD el uso de las grabaciones telefónicas del empleado con los clientes, —con una finalidad originaria de control de calidad del servicio, para acreditar incumplimientos laborales del mismo y la consecuente imposición de sanciones disciplinarias (STC 160/2021).

La supresión de las grabaciones de audio se deberá realizar en el plazo máximo de un mes desde su captación, salvo cuando hubieran de ser conservadas para acreditar la comisión de actos que atenten contra la integridad de personas, bienes o instalaciones. En tal caso, las grabaciones deberán ser puestas a disposición de las autoridades en un plazo máximo de 72 horas desde que se tuviera conocimiento de la existencia de la grabación (artículo 22.3 de la LOPDGDD).

Destacamos como la AEPD acordó apercibir a una entidad en la que algunos trabajadores portaban dispositivos que captaban audio en el centro de trabajo, sin haber informado debidamente ni a los propios empleados ni a sus representantes (Procedimiento N.o: PS/00067/2020). Especialmente sorprendente resulta la sanción de multa de más de 35 millones de euros por parte de la Autoridad de Protección de Datos de Hamburgo (20) , impuesta a una empresa textil por recabar, sin que existiese legitimación a tal fin, datos de salud y referentes a la vida privada de sus empleados, a través de sistemas de grabación continuados en el centro de trabajo.

La utilización de sistemas de geolocalización en el ámbito laboral también se regula en la LOPDGDD (artículo 90). Se permite el uso de estos sistemas para el ejercicio de las funciones de control por parte del empresario (artículo 20.3 ET), siempre que los empleados y sus representantes sean informados de forma expresa, clara e inequívoca, acerca de la existencia y características de estos dispositivos y de la posibilidad de ejercer sus derechos de acceso, rectificación, limitación del tratamiento y supresión. Como cualquier tratamiento, el referido a los datos de localización debe ser proporcionado a la finalidad que lo motiva debiendo respetarse siempre la propia dignidad del trabajador. En este sentido, el TS concluyó que el tratamiento de los datos, para justificar un despido, obtenidos por un geolocalizador GPS instalado en un vehículo de empresa es lícito en el caso en el que el empleado esté informado de la instalación del dispositivo, tenga restringida la utilización del vehículo a la actividad laboral y sólo recojan información sobre el movimiento y localización, incluso fuera del horario laboral (STS 766/2020, de 15 de septiembre. Rec. 528/2018).

Finalmente, el derecho de los trabajadores a desconectar del trabajo, por medios digitales, una vez concluida la jornada laboral, se reconoce, por primera vez en España con la LOPDGDD. La notoria absorción de espacios de la vida privada de los trabajadores potenciada con el empleo de las tecnologías de la información y las comunicaciones, que hace que el trabajador esté prácticamente siempre conectado, y a disposición de los requerimientos de la empresa, por lo que surge un nuevo derecho a la desconexión digital, que encuentra su regulación en la LOPDGDD, el ET y en la Ley 10/2021 de trabajo a distancia (21) .

Este derecho surge como una nueva herramienta de limitación de los poderes del empresario, con el objetivo de garantizar, fuera del tiempo de trabajo legal o convencionalmente establecido, el respeto de su tiempo de descanso, permisos y vacaciones, así como de su intimidad personal y familiar, si bien este derecho de desconexión digital no es absoluto, tal y como se han ocupado de recordar algunas Sentencias, como la STSJ de Madrid, de 4 de noviembre de 2020 (rec. 430/2020). En esta resolución se señala que la realización de un curso online de carácter obligatorio fuera del horario laboral tiene la consideración de tiempo de trabajo efectivo y, por tanto, no resulta de aplicación el derecho a la desconexión digital. En la misma dirección la STSJ (Sala de lo Social) de 9 de junio de 2021 (rec. 318/2021), dispone que el derecho del trabajador a la desconexión digital no es incompatible con que la empresa pueda imponer la realización de actividades laborales fuera del horario ordinario.

Se contempla, además, la obligación empresarial de elaborar una política interna dirigida a trabajadores y directivos, que (previa audiencia de los representantes de los trabajadores, en su caso) regule las modalidades de ejercicio del derecho a la desconexión y las acciones de formación sobre el uso de los medios tecnológicos a efectos de evitar el riesgo de «fatiga informática» con especial mención a aquellos supuestos en los que el trabajo se desarrolle a distancia (artículo 88.3.º LOPDGDD y 18.2 Ley 10/2021). Además, la negociación colectiva, de sector o de empresa (convenios o acuerdos colectivos de trabajo), puede introducir medidas concretas o garantías adicionales que faciliten la desconexión digital (artículos 91 LOPDGDD y 18.2 Ley 10/2021). Estas obligaciones deben ser implementadas por las organizaciones con independencia de su actividad o tamaño y su omisión puede encontrar encaje sancionador en el Real Decreto Legislativo 5/2000, de 4 de agosto, por el que se aprueba el Texto Refundido de la Ley sobre Infracciones y Sanciones en el Orden Social (LISOS).
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Capítulo III Aproximación a una ontología para la protección de privacidad en historias clínicas electrónicas basada en los siete principios de protección por diseño

MsC. Yarina Amoroso Fernández

Profesora y Líder del Grupo de Investigaciones de Informáticas Jurídica del Centro de Gobierno Electrónico de la Universidad de las Ciencias Informáticas



 1.  Desde la informática jurídica, un sentido homenaje…

Aproximación a una ontología para la protección de privacidad en Historias Clínicas Electrónicas basada en los siete principios de protección por diseño es una modesta contribución al homenaje a la obra del Dr. D Miguel Ángel Davara Rodríguez, atendiendo a la convocatoria de este Libro: «Protección de Datos: Lo que nunca te han contado».

Por tal motivo, si bien desde que comencé en estos temas en el año 1987 he abordado temas de legislación de protección de datos desde la perspectiva legislativa, he preferido socializar esta experiencia práctica que conduje y que hace parte de un ejercicio de investigación-desarrollo-innovación del año 2018 en el seno del Grupo de Investigaciones de Informática Jurídica que lidero en el Centro de Gobierno Electrónico de la Universidad de las Ciencias Informáticas y que bien se corresponde con las dos formaciones básicas del maestro Davara: la Ingeniería y el Derecho. En esta ocasión en una conjura de realización para abordar un tema en el que él ha sentado cátedra: La protección de los datos personales, especialmente la privacidad.

2.  Ontología: marco conceptual

El término ontología tiene su origen en la filosofía. Para su creador, Cristián Wolf, es la parte de la filosofía que se ocupa del examen de las propiedades de los seres. La Filosofía del Derecho se ocupa de estudiar la Ontología Jurídica.

No obstante, este concepto se ha adaptado a distintos contextos. Derivado de su significado original y con una proyección más pragmática y aplicada, llegó el término ontología a la inteligencia artificial y la ingeniería del conocimiento a finales de la década de los años 80. En este ámbito, tiene como propósito principal representar un conjunto de conceptos jerárquicamente organizados, descritos en algún sistema informático, como medio para compartir el conocimiento en los distintos dominios.

Según Gruber: «Una ontología es una representación formal del conocimiento donde los conceptos, las relaciones y las restricciones conceptuales se explicitan mediante formalismos en un determinado dominio. Por consiguiente, la ontología es uno de los módulos asociados a un sistema de conocimientos que apoya semánticamente las unidades léxicas; estas se describen como objetos lingüísticos en una base de datos léxica que se relacionan con una jerarquía conceptual localizada en una ontología» (1) . Algunos de los objetivos que se tienen en cuenta para desarrollar ontologías son los siguientes:


	
—  Compartir entendimiento común de la estructura del conocimiento, entre personas o agentes de software. La ontología pone a disposición de los miembros de una comunidad los términos y conceptos del dominio de interés, lo cual permitirá a las personas o agentes de software extraer y agregar información según sus necesidades.

	
—  Permitir reutilizar el dominio de conocimiento. Es posible que muchos dominios hagan uso de un conocimiento específico, si este conocimiento está constituido en una ontología podrá ser reutilizado por aquellos individuos que la necesiten sin necesidad de desarrollar una ontología propia.

	
—  Permitir separar conocimiento de dominio del conocimiento operacional. Una ontología expresa el conocimiento del dominio de manera general de forma tal que pueda ser utilizado y manipulado por diversas técnicas o algoritmos.

	
—  Analizar el conocimiento del dominio. Específicamente en lo que se refiere al estudio de los términos y relaciones que lo configuran, ya sea formalmente o no.

	
—  Los componentes de una ontología varían de acuerdo al dominio de interés y a las necesidades de los desarrolladores. Por lo general entre los componentes se encuentran los siguientes:
	 Clases: Las clases son la base de la descripción del conocimiento en las ontologías ya que describen los conceptos (ideas básicas que se intentan formalizar) del dominio. Las clases usualmente se organizan en taxonomías a las que por lo general se les aplican mecanismos de herencia.

	 Relaciones: Representan las interacciones entre los conceptos del dominio. Las ontologías por lo general contienen relaciones binarias; el primer argumento de la relación se conoce como el dominio y el segundo como el rango.

	 Funciones: Son un tipo concreto de relación donde se identifica un elemento mediante el cálculo de una función que considera varios elementos de una ontología.

	 Instancias: Representan objetos determinados de un concepto.

	 Taxonomía: Conjunto de conceptos organizados jerárquicamente. Las taxonomías definen las relaciones entre los conceptos pero no los atributos de éstos.

	 Axiomas: Se usan para modelar sentencias que son siempre ciertas. Los axiomas permiten, junto con la herencia de conceptos, inferir conocimiento que no esté indicado explícitamente en la taxonomía de conceptos. Los axiomas definidos en una ontología pueden ser estructurales o no estructurales: un axioma estructural establece condiciones relacionadas con la jerarquía de la ontología, conceptos y atributos definidos; un axioma no estructural establece relaciones entre atributos de un concepto y son específicos de un dominio. Los axiomas se utilizan también para verificar la consistencia de la ontología.
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