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			La forma nella quale si manifesterà la vita dei popoli nel prossimo futuro sarà il digitale. Avremo bisogno di nuove culture, di nuove pedagogie, di nuovi primati degli uomini sulle macchine.

			Civiltà Digitale è un percorso che tocca temi urgenti e cruciali per la nostra società per analizzare e disegnare i prossimi dieci anni insieme alle migliori menti della Penisola; è un mezzo per informare e educare le persone a effettuare delle scelte consapevoli, scelte che effettuano tutti i giorni anche se ne sono ignare e che cambieranno la vita di tutti; uno strumento per accrescere la consapevolezza digitale e ampliare lo sguardo, valorizzare le capacità umane e diminuire disuguaglianze e discriminazioni.

			In questo percorso ci è sembrato normale inserire un medium antico ma fondamentale che è il libro. In questo progetto, quindi, ha un ruolo anche questa collana che, in modi speriamo affascinanti, metterà in pagina discussioni e riflessioni.

			Viviamo in un mondo che è sempre più intriso di digitale, in pochi anni ci siamo trovati tutti connessi, tutti sui social, che nel frattempo cambiano e si evolvono più velocemente di quanto siamo in grado di capirli, moltissimi di noi, giovani e meno giovani passano centinaia di ore del loro tempo nei videogame; le informazioni non ci arrivano più dai giornali e forse neppure dalla televisione, viviamo in una bolla informativa, governata da algoritmi di cui non conosciamo il razionale. Ogni giorno per accedere a contenuti che ci interessano mettiamo “spunte” a informative sulla privacy troppo lunghe per essere lette e fondamentalmente troppo tecniche per essere anche capite.

			A partire da alcune riflessioni condivise con Luciano Violante e Luca Peyron abbiamo avviato il progetto Civiltà digitale che ha come grande obiettivo quello di alzare il livello di consapevolezza medio delle persone rispetto al variegato mondo del digitale.

			Gli strumenti che ci siamo dati sono i più diversi: podcast, webinar, un thinkhaton e una collana di testi di cui il presente è la prima pubblicazione.

			Quello che abbiamo verificato è da un lato l’estremo interesse per queste tematiche e la diffusa sensazione che esista una vera e propria miniera di conoscenze, di pratiche, di affari e di azioni difficilmente penetrabile dall’altro si è rafforzata la certezza che quello che possiamo fare è creare occasioni di incontro, confronto, relazioni tra persone. La qualità della relazione che possiamo creare e frequentare è la base da cui partire per raggiungere l’ambizioso obiettivo che ci siamo dati. 

			Siamo felici di inaugurare questa esperienza con il dialogo tra uno dei nostri ispiratori, Luciano Violante, e Lele Rozza; hanno costruito un corpus di riflessioni che dipanano un tema sdrucciolevole che è intrinseco nella contemporaneità. Il tema su cui discutono è la stretta relazione tra la democrazia, istituto antico e insuperato, e il cosiddetto impero Cyber: un ambiente che ci colonizza e che dobbiamo cercare di comprendere e interpretare.

			Una sfida importante, contemporanea, profonda. Non siamo alla ricerca di verità, sappiamo che è difficile venirne a capo; cerchiamo però di tenere le antenne dritte e di vivere consapevolmente questo cambio di paradigma che ci vede impegnati nella costruzione della contemporaneità.

			


			Buona lettura

			Enrico Gentina

		

	
		
			Introduzione

			




			Nella storia dell’uomo sono state tantissime le innovazioni che hanno cambiato la vita della collettività: la ruota, la macchina a vapore, l’elettricità.

			Nessuna di queste però ha avuto un impatto così intenso come la rete. Nessuna di queste innovazioni ha inciso così tanto sulla nostra opinione.

			Il digital act dell’Unione Europea definisce i sistemi di intelligenza artificiale “software che portano output che influenzano gli ambienti con cui interagiscono”.

			L’intelligenza artificiale, dunque, crea un sistema di relazioni che incide sulle nostre opzioni di scelta e sulle nostre opinioni. Questo sistema, particolarmente preoccupante per la sua pervasività apre una ferita nella nostra autonomia di scelta e alla reale capacità di confronto che abbiamo con la realtà.

			L’Intelligenza Artificiale (IA) ha la capacità di scomporre il mondo in dati distinti e interconnessi fra loro.

			Questo produce effetti importanti che attengono a un rinnovato rapporto con la politica, rivedendo completamente il linguaggio e le relazioni, apre una discussione sull’informazione sull’opinione pubblica e sulla costruzione della memoria e delle memorie, e si declina in molti ambiti che hanno il pervasivo suffisso cyber-.

			Da queste considerazioni nasce un dialogo che Luciano Violante, presidente di Fondazione Leonardo - Civiltà delle macchine, intrattiene con Lele Rozza, direttore editoriale di Blonk e docente di strategia della comunicazione. Un dialogo che Rozza scrive in corsivo e Violante in italico. Un dialogo che apre molti filoni di discussione alla ricerca di una visuale complessiva, una visuale su un futuro che, spesso, è già nelle nostre tasche. 

		

	
		
			#Cambiamento #Diritti #Delega

			




			Interpretare il cambiamento, una nuova lingua, una nuova grammatica.

			


			Le piattaforme (Facebook, Twitter, Amazon, Google ecc.) e l’intelligenza artificiale rappresentano una realtà consolidata nella quale viviamo immersi per tutte le nostre giornate. Una nuova società va costruendosi su nuove basi e con nuove grammatiche, ci servono le coordinate per interpretare questo cambiamento.

			


			Premetto che il digitale ci dà vantaggi e opportunità inimmaginabili sino a trent’anni fa. Ma presenta anche gravi rischi. In questo dialogo parlerò soprattutto dei rischi, che sono ignoti a molti senza mai dimenticare i vantaggi, che però sono noti a tutti. Nel mondo avanzato convivono tre diversi tipi di società: la società analogica, la società digitale e la cybersociety. 

			
					La società analogica è quella dei nati sino agli anni Settanta del secolo scorso. È fondata sul principio di rappresentanza, sulla presenza di corpi intermedi, la trasparenza dei metodi di formazione delle classi politiche dirigenti, il controllo del loro operato e la loro sostituibilità: la società analogica è fondata sul principio di responsabilità. 

					La società digitale nasce nei primi anni Novanta del secolo scorso, è caratterizzata dalla disintermediazione, dal superamento della rappresentanza, dalla decisione politica diretta. Nella società digitale tutti possono dialogare con tutti, senza bisogno di mediatori. Conseguentemente, cominciano ad essere messe in discussione le élites della politica e della conoscenza; restano esenti, particolare non trascurabile, le élites del potere economico alle quali appartengono i padroni della rete. Nella società digitale c’è più libertà e meno responsabilità. Di qui gli sforzi nazionali e internazionali per definire regole, diritti e doveri. 

					La cybersociety è il terzo tipo di società, frutto della modernizzazione della società digitale, per effetto delle alluvionali applicazioni del digitale, dello sviluppo della robotica e delle neuroscienze applicate ai robot.


Noi costituiamo la Cybersociety, la alimentiamo attraverso le nostre relazioni digitali e viviamo al suo interno. Si tratta dell’evoluzione della società digitale, determinata dallo sviluppo della tecnologia digitale: l’autoapprendimento, i sistemi di controllo autonomo, la cooperazione tra uomo e macchina, il supercomputing. 




Nella società digitale prevale il network, nella cybersociety prevale l’automazione. La cybersociety ha tutte le caratteristiche della società digitale potenziate dagli sviluppi di quella tecnologia.




La cybersociety si distingue tanto dal cyberspace quanto dalle cybercommunities. La cybersociety è costituita dalle relazioni digitali di tutti coloro che appartengono alla stessa comunità nazionale. Le cybercommunities sono quelle comunità digitali legate tra loro dallo stesso tipo di interessi (ad esempio tutti quelli che sono ammalati di diabete o quelli che vanno in bici); possono naturalmente superare le appartenenze nazionali. Tanto le cybersocieties quanto le cybercommunities vivono nel cyberspace, che costituisce l’ambiente nel quale noi viviamo porzioni sempre più grandi della nostra vita. Il cyberspace è globale, non è né pubblico né privato, copre tutti gli Stati del mondo ma sfugge a ciascuno di loro.

Il cyberspace è, in termini di relazioni sociali, economiche, scientifiche il quarto ambiente dell’umanità, dopo terra, mare, spazio; nel cyberspace si assottigliano i confini tra il cittadino, il consumatore, il politico e l’elettore. In termini di sicurezza il cyberspace costituisce il quarto dominio perché le problematiche della sicurezza oltre a svilupparsi sulla terra, in mare e nello spazio, oggi si sviluppano anche nello spazio cyber. 

Quando parliamo di ambiente intendiamo porre in luce che il digitale non è solo un insieme di strumenti; è un insieme di tecniche, di dati, di strumenti, di interrelazioni virtuali e tangibili nel quale passiamo tutta la nostra giornata attiva.

 


Nella società contemporanea l’inganno più pericoloso è la disintermediazione. È in corso la discreta sostituzione dei vecchi mediatori, partiti, sindacati, associazioni, con nuovi mediatori, le grandi piattaforme del digitale.

 


I vecchi mediatori si presentavano come tali sulla scena pubblica, avevano un indirizzo noto, una sede nota, regole di funzionamento conoscibili, capi sostituibili attraverso procedimenti democratici pubblici. Ci chiedevano in cambio, ma non sempre, una piccola quota di iscrizione, ci proponevano per chi votare e da che parte stare; ci fornivano chiavi interpretative della realtà che potevamo accettare, discutere o respingere. I nuovi mediatori, Big tech, start up della Sylicon Valley, non si presentano come tali, non hanno indirizzo, non hanno sedi, i loro dirigenti non sono sostituibili attraverso procedimenti conoscibili e democratici, non hanno visibili statuti. Appaiono come servizievoli interlocutori, disponibili a darci comodamente, rapidamente, a costi accettabili e con efficienza, i servizi che noi pensiamo possano servirci. In cambio consegniamo loro gratuitamente e liberamente tutti i nostri dati. Dati che nessuno di noi sarebbe disponibile a dare allo Stato. I poteri devono essere visibili e conoscibili; questi sono invisibili e inconoscibili.




È in corso quindi una reintermediazione. I nuovi mediatori sono grandi monopolisti e straordinarie potenze economiche. Sono invasivi; orientano la nostra vita quotidiana in misura maggiore rispetto ai mediatori tradizionali; sanno cosa compriamo, cosa pensiamo, cosa leggiamo, dove abitiamo, quale è il nostro tenore di vita, chi sono i nostri interlocutori abituali, quale il nostro supermercato preferito, quali spettacoli tv vediamo più frequentemente. Microsoft, Google, Amazon (per citare le più grandi) controllano il 64% del mercato cloud infrastrutturale. Microsoft ha circa il 90% dei sistemi operativi per server e pc e gestisce Office che è il pacchetto software più diffuso al mondo. Il 92% delle nostre caselle di posta elettronica sono gestite da Microsoft, Apple, Google. Sono potenti mediatori occulti, privi di regole e di contropoteri. 




Le grandi aziende del digitale esplicano una sovranità digitale in uno spazio nuovo creato e colonizzato solo da loro. 




Le “compagnie del digitale”, potremmo definirle così, hanno un potere politico di fatto che nessuno ha mai avuto: creano opinioni, hanno una funzione regolatrice della vita dei privati e degli Stati, rendono servizi indispensabili e per questo condizionano la qualità dell’attività privata e pubblica. Se decidessero di staccare la spina, e potrebbero farlo, il mondo smetterebbe di funzionare. Ho parlato di compagnie del digitale ricordando che nella storia abbiamo avuto altri grandi privati che hanno esercitato funzioni come se fossero Stato. Tra il Seicento e l’Ottocento ci fu la Compagnia Inglese delle Indie Orientali. Era un grande soggetto privato che occupava un vastissimo territorio dell’India allo scopo di sfruttarne le risorse, versava dei profitti agli azionisti, aveva un proprio esercito, una propria giustizia, esigeva le imposte, esercitava poteri sovrani. Altro esempio di soggetto privato con funzioni simili a quelle di uno Stato fu la Compagnia Inglese della Baia di Hudson costituita alla fine del ’600 da Carlo II d’Inghilterra per il commercio delle pellicce: aveva un esercito e un sistema di amministrazione della giustizia, governava un territorio immenso. Erano soggetti pubblici per alcuni aspetti e privati per altri, colonizzavano nuovi mondi e ne dettavano le regole e premiavano gli azionisti. 

Forse lo studio di queste vecchie compagnie coloniali farebbe capire meglio il funzionamento delle moderne “compagnie del digitale”. C’è comunque una differenza che non riduce l’allarme: le vecchie compagnie occupavano un territorio preesistente, mentre le nuove “creano” il territorio che occupano, lo spazio digitale. Siamo di fronte ad una espansione bulimica di poteri privati che servono funzioni diventate di pubblico interesse. È diffusa la preoccupazione per l’arbitrio e la minaccia di una “confisca di libertà” individuali e collettive soprattutto dei giovani, per il tramite di strumenti invasivi, al servizio di gruppi che domani potrebbero proporsi finalità direttamente o indirettamente connesse al governo politico.




La società digitale pone in termini nuovi il problema della conoscenza. Sono frequenti i messaggi politici fondati su menzogne presentate come “verità alternative”. 




Questo tipo di media non rappresenta la realtà ma costruisce una realtà, che crea opinione perché corrisponde alle aspettative di chi la recepisce. La notizia non è più una informazione; è un racconto. Recenti analisi hanno evidenziato il ruolo dell’Intelligenza Artificiale nel consentire falsificazioni e manipolazioni digitali di foto, audio e video con risultati sempre più realistici: le “deep fakes”. La tecnologia deep fake è usata per generare notizie false, influenzare l’opinione pubblica, orientare la fiducia dei cittadini, tentare il ricatto di personalità pubbliche. È quanto accaduto durante la campagna elettorale che ha portato alla vittoria di Donald Trump nel 2017, e durante la campagna referendaria del 2016 in Gran Bretagna che ha portato alla Brexit. Per questo motivo, alcuni analisti sostengono che le piattaforme dei social media, oltre a impiegare strumenti di rilevamento delle deep fakes, dovrebbero rafforzare le soluzioni di autenticazione dei contenuti. La crescita della digitalizzazione va accompagnata da un’adeguata consapevolezza sulla portata e l’incidenza del cambiamento. Il digitale può aiutare in modo decisivo la costruzione di false opinioni.
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