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A aquellos que siendo mis jefes también fueron mi inspiración para absorber de cada uno la esencia de esta profesión y poder convertirme en lo que soy. Un recuerdo especial para María Dolores Vilanova por creer en mí y por defender el verdadero trabajo de la contrainteligencia, y al coronel Juan Martín Roi. Ambos me enseñaron muchas cuestiones que no puedes aprender leyendo ningún libro. 

A todos aquellos compañeros y amigos que habéis significado algo positivo en mi vida, especialmente a Manu, Juanda y Lucky. A vuestro lado todo ha sido mucho más fácil y el Estado no tiene cómo compensaros lo que habéis hecho por él.

A todos aquellos que no puedo nombrar, incluidos los caídos en esta guerra en las tinieblas.







Prólogo





¿Por qué te gustan tanto?

Porque vigilan el muro y dicen: 

«Nadie os va a hacer daño esta noche; 
durante mi guardia, no».

KEVIN POLLAK y DEMI MOORE en Algunos hombres buenos











Este libro no contiene un relato trepidante y fantástico sobre una increíble y sorprendente operación, ejecutada en un entorno hostil con medios especiales y sofisticados. Sus páginas describen más bien una de las misiones más relevantes y complejas atribuidas a los servicios secretos de todo el mundo: la contrainteligencia.

Se la conoce poco y, quizás por eso, no tiene buena fama. Es discreta hasta límites insospechados y no se ve reconocida ni en sus mejores logros. No se puede evaluar su eficacia global porque gran parte de su campo de acción está oculto, camuflado o encubierto. No publica sus éxitos, pero, en cambio, asume el ruido que provocan sus errores.

En nuestra vida diaria nada nos hace percibir que algunos de nuestros conciudadanos emplean todas sus habilidades en la protección de nuestra sociedad, en la seguridad de nuestro país y de los pilares sobre los que se asienta.

Sucede también con otros colectivos profesionales, pero los oficiales de contrainteligencia dedican su vida a protegernos sin salir a escena ni aparecer en el reparto.

Tal vez, si devoras estas páginas, habrás adquirido nuevos conceptos, te habrás acercado a las misiones del servicio de inteligencia español, habrás encontrado explicaciones sencillas a cuestiones complejas y, finalmente, comprenderás que un puñado de personas corrientes, sin hacer ruido, protegen nuestra forma de vida. 



MARÍA DOLORES VILANOVA ALONSO

Secretaria general del Centro Nacional de Inteligencia (CNI)

(2002-2004)
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Vivimos en un mundo complejo donde la paz y estabilidad que surgieron al final de la Segunda Guerra Mundial, y el orden mundial establecido por los vencedores de aquella terrible contienda, parecen tambalearse ante el envite de una China dispuesta a disputar la supremacía mundial a los Estados Unidos. 

El mundo se ha dividido en dos bloques. Por un lado, Estados Unidos y sus aliados, entre los que se encuentran algunas de las principales naciones europeas. Por el otro, China y sus aliados, entre los que se encuentran Rusia, Irán, Corea del Norte y otros países. Nos encontramos en el enfrentamiento entre un bloque de países que optan por los sistemas democráticos como modelo y otro bloque formado por aquellos que optan por sistemas dictatoriales de gobierno en los que la economía y el desarrollo no están ligados a la libertad del individuo.

Por si fuera poco, todo esto se ve acompañado por un proceso imparable de globalización y por una vasta revolución tecnológica, que amenaza con transformar nuestro mundo en algo desconocido. Uno de los ámbitos que se ha visto más afectado por esa explosión tecnológica es el de las comunicaciones, con la aparición de sistemas y plataformas que han modificado la forma en la que nos relacionamos. 

Un primer efecto de esta revolución es que, casi cualquier fenómeno local tiene potencial para convertirse en global, gracias a la posibilidad de transmisión inmediata de imágenes desde cualquier rincón del mundo. Una acción en el más diminuto de los poblados de África puede ser inmediatamente globalizada por efecto de una grabación y de su reproducción en una plataforma digital. Nos hemos convertido en reporteros gráficos de una suerte de conversación global en la que todos opinamos de todo, aunque, como sucede a menudo, sin tener conocimiento alguno. El conocimiento, la preparación y la cultura ya no importan en este nuevo modelo de comunicación, lo importante es que tengo a mano el teléfono móvil, y tengo la posibilidad de participar y decir lo que me apetece desde el anonimato. Al intentar llevar a cabo un debate coherente sobre un tema médico, cualquier «anónimo» puede rebatir al cirujano con un «no tienes ni idea de lo que dices».

Todos estos cambios han introducido también un número importante de amenazas, algunas muy graves. Las sociedades actuales se ven desbordadas a la hora de atajar estas amenazas, pues no disponen de las herramientas necesarias para poder enfrentarse a esta nueva situación, o al menos no disponen de la capacidad de construir las defensas que necesitan a la misma velocidad que se producen las amenazas. 

En este mundo en revolución constante, a una velocidad nunca vista antes, muchas compañías privadas han conseguido la capacidad de operar en ámbitos que antes eran monopolio de los estados. Uno de estos ámbitos es la Inteligencia y Contrainteligencia, donde algunas compañías privadas cuentan con medios técnicos y humanos muy superiores a los de muchos países. Estas empresas tienen los recursos necesarios para llegar a millones de ciudadanos de todo el planeta, veinticuatro horas al día, los 365 días del año, a través del procesador del teléfono móvil. Estas capacidades también les permiten generar sofisticadas campañas dirigidas a influir sobre nuestras ideas y, por tanto, dirigir nuestras decisiones en un sentido u otro. La instantaneidad y la globalidad han establecido en el ámbito cognitivo un nuevo campo de batalla y han aparecido figuras especializadas en la divulgación en estas plataformas. Ahora los youtubers, instagramers, influencers o tiktokers poseen capacidad para impactar con sus discursos en millones de personas. 

Esta gran transformación ha permitido generar herramientas de influencia que han traído una amenaza, no nueva, pero sí mucho más potente, la desinformación. El engaño y la desinformación han existido desde tiempos inmemoriales, pero las herramientas actuales permiten extenderlos de un modo global en muy poco tiempo y con muy poco esfuerzo. La desinformación está dirigida a modificar nuestra capacidad a la hora de diferenciar lo que es cierto de aquello que es falso. Si no somos capaces de distinguir la información falsa de la real, estaremos dando el primer paso para convertirnos en esclavos y asumiendo como cierto aquello que interesa solo a algunos, precisamente a los que comandan y lideran este tipo de operaciones. 

Pero este mundo revolucionario y revolucionado ha generado algunos otros problemas, además de la división en bloques a la que hacíamos referencia. También se ha acentuado la desigualdad entre ricos y pobres; una recesión económica mundial; la necesidad de replantear las nuevas políticas industriales y comerciales; la emergencia de países que en otras épocas no eran tan relevantes y algunas otras cuestiones. La situación actual no se parece en nada a la surgida al final de la Segunda Guerra Mundial, que obedecía al contexto geopolítico de aquel momento. Hay reivindicaciones actuales que parecen lógicas teniendo en cuenta la nueva configuración mundial. Por ejemplo, no existe ninguna razón por la que Francia forme parte del Consejo de Seguridad de Naciones Unidas y la India no, o que ningún país africano forme parte de este grupo de elegidos.

Sin duda, este mundo desestabilizado produce y producirá fricciones en algunas zonas geográficas, fruto del ímpetu de unos por alcanzar una posición más favorable e imponer un nuevo orden, y de los otros por no perder el que les beneficia. Estamos ante una situación en la que, lamentablemente, la diplomacia y la política han cedido terreno al enfrentamiento bélico, haciéndose eco de las palabras del teórico militar alemán Carl von Clausewitz, «la guerra es la continuación de la política por otros medios».

Algunos de los puntos de fricción actuales son la guerra de Ucrania, donde se produce el primer enfrentamiento militar directo con Rusia; el conflicto entre Israel y Hamás; la tensión permanente entre Marruecos y Argelia, pero también con España; la tensión chino-estadounidense en la zona del Indo-Pacífico, con un actor esencial como es la isla de Taiwán; los conflictos por el control del Ártico y la posibilidad de apertura de nuevas rutas comerciales que abaratarían los costes de las actuales; el calentamiento progresivo del Sahel, que amenaza con romper una barrera de protección y permitir que Rusia ejerza como actor principal en la zona, apoyada por sus mercenarios, cuyas consecuencias afectarán directamente al continente africano pero también al europeo; o las crecientes tensiones en la zona de los Balcanes y en el Cáucaso.

En este contexto incierto y turbulento, la contrainteligencia conserva tanta o más importancia, pero necesariamente debe adaptarse a las nuevas condiciones. Este libro analiza cuáles son los objetivos que persigue la contrainteligencia y qué misiones realiza, por qué es importante para nuestro país, cuáles son nuestros enemigos y por qué debemos contar con unos servicios de inteligencia a la altura de nuestras necesidades de defensa y seguridad nacional. Tampoco podemos olvidar que nuestra contrainteligencia debe ser capaz de responder a las obligaciones contraídas con los organismos internacionales a los que pertenecemos, especialmente la OTAN, la Unión Europea y Naciones Unidas. 

Hablar de la contrainteligencia no es una labor fácil, porque se trata de explicar cuestiones complejas con palabras sencillas, de modo que pueda entenderlo un lector ajeno pero interesado por este mundo de los servicios de inteligencia.

 Las amenazas emergentes necesitan una respuesta rápida y eficaz por parte de las instituciones de los estados, y la contrainteligencia forma parte de esos organismos que nos defienden, que defienden a nuestra ciudadanía, que protegen nuestro país y que buscan respuestas a los problemas existentes. Es muy importante comprender, y me esforzaré en estas páginas para que juntos lleguemos a determinarlo, cuál es el valor de esta actividad y cómo se desarrolla. 

Espero ser capaz de trasladarte la idea de que, mientras que algunas grandes contiendas y rivalidades internacionales son claramente visibles para la ciudadanía, otras se juegan en las tinieblas, en el mundo del secreto, donde se batalla diariamente sin que los demás perciban que así ocurre, obedeciendo a la frase «para que unos vivan en la luz es necesario que otros vivamos en las tinieblas». No tiene nada que ver con la imagen tradicional de las películas y la literatura, un mundo de coches de lujo y señoras o señores guapísimos. La contrainteligencia es una labor dura, de trabajo diario, de recopilar información, de muchos esfuerzos y pocas o ninguna medalla. Todo para mantener una constante tensión en favor de la seguridad de nuestros ciudadanos. Yo lo percibí igual cuando estaba allí y por ello introduciré algunas reflexiones, anécdotas y vivencias de mi carrera profesional.

Este libro también tratará del trabajo de la inteligencia tradicional, la más antigua, la inteligencia de fuentes humanas (HUMINT), que obtiene la información a través de las personas que la poseen o que tienen la posibilidad de llegar a ella. Te hablaré de las características de los agentes que llevan a cabo estas misiones, tanto en los servicios de inteligencia estatales como en las nuevas compañías de inteligencia privada. La importancia de esta disciplina es vital, aunque en ocasiones se ha visto relegada por la aplicación de la tecnología. Esto ha causado errores de dimensiones considerables.

Me he dedicado a la contrainteligencia más de treinta años. Me ha permitido recorrer medio mundo, participar en grandes e importantes operaciones, conocer personas maravillosas y a miserables inimaginables. En muchas ocasiones, cuando hay tanto en juego, cuando está en riesgo el bienestar y la seguridad de los españoles, las operaciones se tornan extremas y los métodos, tal y como corresponde a esas circunstancias, también lo son. La contrainteligencia es una profesión absorbente, con muchas exigencias y que lo inunda todo, incluido, por supuesto, tu vida personal. No hay tiempo para nada más, lo más importante es la misión, y para llegar al éxito dedicas todas las horas del día. Un espía no tiene un horario laboral de ocho horas, sino que es espía en todo momento. No te puedes relajar, porque el de enfrente no descansa.

El día que crucé la puerta que me comunicaba con el mundo del espionaje asumí y acepté una vida en la sombra, una labor que no debía ser de conocimiento general y que solo los que trabajan allí están dispuestos a aceptar, aun sabiendo que su vida cambiará desde el primer momento. En muchos casos vendrán después los fantasmas, las pesadillas y algún remordimiento personal, aunque el objetivo haya sido la defensa de tus conciudadanos. La verdad es que puede que uno nazca predeterminado para una tarea que en principio no conoce y que los acontecimientos sean los que te vayan guiando, sin que ni siquiera seas consciente. Puede ser que tu destino esté escrito en algún lugar y lo desconozcas. No lo sé, pero a mí la vida me llevó por estos derroteros y me permiten plasmarlo en este libro. Me siento un afortunado por haber podido dedicar mi vida a la contrainteligencia y poder escribir sobre ello. Espero que, después de su lectura, puedas afirmar, como nos gusta a los soldados: 



«MISIÓN CUMPLIDA»
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¿QUÉ ES LA CONTRAINTELIGENCIA?













El mundo actual se encuentra en una situación absolutamente diferente al que existía hace muy pocos años. Algunos procesos se han desarrollado a una velocidad sin precedentes y han determinado que nos encontremos con un mundo mucho más poblado, con un sistema de poder debilitado y una gobernabilidad mucho más compleja. Nos enfrentamos a intentos de hacer caer el modelo de civilización occidental y a tentativas de expansión de ideologías o religiones que compiten por abarcar zonas de influencia más grandes. Todos estos factores, unidos a la crisis económica actual, el aumento incesante de los flujos migratorios y el descrédito de muchas de nuestras instituciones políticas, especialmente por efecto de la corrupción, hacen que nuestro mundo sea más inestable. Es urgente estar preparados para protegernos y es ahí donde la contrainteligencia alcanza su valor más elevado. 

El impacto que tendrá la transformación digital sobre el individuo y sobre las organizaciones, que afectará a todos los sectores productivos a nivel global, se antoja también como un elemento que someterá al mundo a profundas transformaciones y que, por supuesto, generarán nuevas amenazas, nuevos riesgos y nuevas tensiones. Debemos ser capaces de prevenir, detectar y, si es posible, neutralizar las nuevas amenazas, los nuevos riesgos, es decir, la tarea de la contrainteligencia en estado puro.

Tenemos, pues, un mundo globalizado e hiperconectado. Nuevas potencias emergentes están dispuestas a pelear por hacerse con un primer puesto en el Nuevo Orden Mundial. Este orden enfrenta a Estados Unidos y China, apoyados por dos bloques de aliados. Así, los BRICS+,1 una nueva esfera político-económica, auspiciada por China y Rusia, se presenta como una alternativa al G72 (denominado G83 hasta la expulsión de Rusia). También se ha creado la alianza militar AUKUS,4 auspiciada por Estados Unidos, y con el claro objetivo de extender su influencia en la zona del Indo-Pacífico. La guerra de Ucrania que comenzó en 2022 ha fortalecido la Organización del Tratado del Atlántico Norte (OTAN) con la incorporación de Finlandia (2023) y Suecia (2024), sumando un total de 32 países.

El incremento de los presupuestos militares de todos los países señala la creciente falta de confianza en la posibilidad de resolver pacíficamente las tensiones y disputas. Parece que el ser humano no aprende de sus errores, y que estamos dispuestos a repetir la historia de los terribles acontecimientos que ya hemos vivido.

Este nuevo contexto mundial ha provocado un significativo aumento de los posibles vectores de ataque, dirigidos tanto a los estados como a las empresas privadas. También se multiplican los posibles atacantes, actores nuevos o que adquieren una importancia que no tenían en el pasado. 

En el nuevo panorama las operaciones agresivas tienden a aumentar significativamente. Se incrementan las posibilidades de que ocurran hechos que serían anormales en periodos de menos tensión, como operaciones de desestabilización que incluyan la eliminación de personas. En estas condiciones, la labor de contrainteligencia alcanza un valor del que no podemos prescindir. Richard Nixon afirmó que «la contrainteligencia es una guerra sin disparos, pero con consecuencias muy graves si se pierde».

En este punto es necesario establecer tres ideas iniciales, muy simples, pero básicas a la hora de tratar de comprender la contrainteligencia y a los oficiales de contrainteligencia:



1.En 1949, Sherman Kent, exoficial de la Agencia Central de Inteligencia (CIA),5 identificó el término inteligencia con tres conceptos: el producto derivado de la transformación de la información y el conocimiento en inteligencia; la organización que realiza esta tarea; y el proceso mediante el que se lleva a cabo. Las tres nociones también pueden aplicarse a la contrainteligencia.

2.El trabajo de los servicios de inteligencia tiene una vertiente ofensiva, denominada inteligencia y una vertiente defensiva, denominada contrainteligencia, aunque también se llevan a cabo operaciones de contrainteligencia ofensiva.

3.Las actividades de contrainteligencia existen porque es necesario defenderse de las operaciones de inteligencia rivales.



A lo largo del libro abordaremos distintos aspectos de estos tres conceptos: producto, organización y proceso, para evaluar los beneficios que aporta a nuestra sociedad. 

La contrainteligencia, en su vertiente defensiva, está relacionada con la protección, con la seguridad y con la defensa, tres factores imprescindibles para que exista la libertad de la que disfrutamos. Sin seguridad y defensa no existe libertad, y si alguien lo pone en duda, solamente tiene que viajar a un país donde la seguridad no existe. En esas condiciones no se puede ser libre.

La Estrategia de Seguridad Nacional del año 2017 (ESN2017)6 ya apuntaba al espionaje como uno de los riesgos para nuestro país. En la Estrategia de Seguridad Nacional del año 2021 (ESN2021) se consolidan el espionaje y los intentos de injerencia desde el exterior como unos de los riesgos más importantes para nuestro país. Que España pertenezca a la UE, la OTAN y otros organismos internacionales también nos convierte en objetivo de los servicios de inteligencia extranjeros, que tratarán de obtener la información que poseen las instituciones o el Gobierno de España, así como la que afecta a la industria de defensa, las infraestructuras críticas, la investigación científica o el sector privado, tal y como se refleja en la citada ESN2021.

La ESN2021 también indica que algunos servicios extranjeros llevan a cabo un esfuerzo importante para influir sobre los nacionales de su país asentados en nuestro territorio, e incluso sobre nacionales españoles proclives a sus posicionamientos, realizando acciones que pueden atentar contra los derechos y libertades de nuestra sociedad e incluso socavar la estabilidad social. En otras ocasiones, las operaciones de los servicios de inteligencia extranjeros no van dirigidas contra intereses españoles, sino que pueden convertir nuestro territorio en el escenario de ataques a oficiales de inteligencia de países aliados, o el intento de reclutarlos, o incluso convertir nuestro territorio en base de operaciones contra otros países, violando nuestra soberanía nacional. Estas acciones hostiles se pueden enmarcar dentro de las denominadas acciones híbridas que pueden representar un grave riesgo para nuestra seguridad. 

Atendiendo a esta Estrategia de Seguridad Nacional, que determina cuáles son las amenazas y riesgos a los que está o puede estar sometido nuestro país, vemos con especial claridad la importancia de la contrainteligencia. El organismo que posee en exclusiva las competencias para llevar a cabo las acciones de neutralización del espionaje y garantizar la protección de la información clasificada es el Centro Nacional de Inteligencia (CNI),7 según se refleja en el artículo 4 de la propia Ley 11/2002, reguladora del CNI. El Departamento de Seguridad Nacional español (DSN)8 define la contrainteligencia como: 



El conjunto de acciones orientadas a prevenir, detectar y posibilitar la neutralización de aquellas acciones de servicios extranjeros, grupos o personas que pongan en riesgo, amenacen o atenten contra el ordenamiento constitucional, los derechos y libertades de los españoles, la soberanía, integridad y seguridad del Estado, la estabilidad de las instituciones, los intereses económicos, nacionales y el bienestar de la población.



La misión de los oficiales de contrainteligencia es la de enfrentarse al conjunto de amenazas definidas por las siglas TESSCO9 (terrorismo, espionaje, sabotaje, subversión y crimen organizado). Por tanto, la actividad de contrainteligencia es muy compleja e incluye y tiene que adaptarse a la amenaza que trata de neutralizar, realizando labores de contraterrorismo, contraespionaje, antisubversión, antisabotaje, contrainteligencia policial o contraciberinteligencia.

Si vemos más de cerca nuestra definición, podemos observar que existen unos principios básicos: 



1.La contrainteligencia como acción defensiva existe porque existe la inteligencia. 

2.Pretende impedir las acciones de inteligencia de origen externo que intentan atentar contra la seguridad o los intereses nacionales.

3.Su actividad está encaminada a prevenir, detectar y neutralizar las acciones de inteligencia. 



Estos principios son válidos para la actividad privada de contrainteligencia. Las empresas deberán proteger sus actividades, sus proyectos, su modelo de negocio, sus recursos y sus conocimientos frente a sus competidores. El éxito en la obtención, lícita o ilícita, de informaciones en esos ámbitos puede tener consecuencias graves, desde la afectación profunda del desarrollo de negocio hasta la paralización o quiebra de la compañía.

Un ejemplo de la necesidad que tenemos de una contrainteligencia poderosa, que nos proteja de la actividad de los espías de los servicios extranjeros, es la guerra de Ucrania, que ha provocado un aumento extraordinario de la actividad de los espías rusos, no solo en nuestro territorio, sino también en los países aliados de España. En ambos casos estamos comprometidos. La primera nos afecta directamente. En la segunda, porque estamos inmersos en una colaboración permanente con nuestros aliados en la lucha conjunta contra estas operaciones.

En abril de 2022 el gobierno español anunció la expulsión de nuestro territorio de 27 diplomáticos rusos, declarándolos persona non grata,10 y considerándolos «una clara amenaza para la seguridad de nuestro país». La reacción del gobierno de Rusia fue la expulsión de 27 diplomáticos españoles destinados en Moscú y San Petersburgo, a los que también acompañaron 34 diplomáticos franceses y 24 italianos. La contrainteligencia española hizo bien su trabajo y la mayor parte de los diplomáticos rusos expulsados eran realmente espías. El daño causado a sus estructuras de espionaje en nuestro territorio fue realmente considerable.

En el mismo mes fueron expulsados de distintos países europeos un total de 330 diplomáticos rusos, una cifra sin precedentes, y que da una idea clara de la incesante actividad de los espías rusos. Del mismo modo, se han producido sucesivos arrestos de ciudadanos europeos acusados de realizar actividades de espionaje para Rusia, algunos de ellos situados en puestos importantes. Es el caso de un ciudadano alemán miembro del Servicio de Inteligencia Exterior de Alemania (BND);11 otro alemán que prestaba sus servicios en el organismo de control encargado de supervisar la entrega de armamento alemán a Ucrania; o el general polaco que ocupaba el puesto de jefe del Estado Mayor del Eurocuerpo,12 sin olvidar al periodista español Pablo González, arrestado en Polonia y acusado de realizar actividades de inteligencia para el GRU.13 Por cierto, Pablo González fue liberado en un intercambio de detenidos en Ankara en agosto de 2024 y viajó a Moscú, y las noticias que se han ido publicando aportan más y más pruebas sobre su actividad de espionaje, ante el asombro de muchos que le defendieron y ahora se muestran perplejos. La realidad es que esas personas nunca han pensado que la labor de un espía es realizar su trabajo sin que se note, sin que los demás lo detecten.

Las operaciones de inteligencia de los servicios rusos son constantes, pero reciben respuesta con operaciones de los servicios de contrainteligencia de todos los países a los que se enfrenta. En medio de ese intercambio, cuando se descubren las actividades de un agente extranjero, cualquier equipo de contrainteligencia contempla la posibilidad de que existan más y que no se hayan detectado. El éxito en contrainteligencia siempre deja un «gustillo amargo».

La realidad es que mucha de nuestra felicidad, libertad, tranquilidad y de nuestra paz se sustenta en el trabajo oscuro y silencioso de los miembros de la contrainteligencia. Estaremos a salvo siempre que sean más astutos que los rivales. Un trabajo complejo, porque se enfrentan a profesionales que han sido entrenados como ellos para alcanzar los mismos objetivos.






Algunas cuestiones fundamentales sobre el concepto de contrainteligencia

Las relaciones entre los estados y la propia evolución de los servicios de inteligencia permiten definir, de forma más o menos clara, quiénes son nuestros enemigos, adversarios o rivales y cuáles de nuestros aliados mantienen posiciones contrarias a nuestros intereses.

Para que la contrainteligencia pueda hacer frente a los riesgos que se presenten en cada momento, su actividad debe ser planificada adecuadamente, tal y como corresponde a la primera fase del llamado Ciclo de Inteligencia. Así se conoce al proceso que orienta las acciones de recolección de información y procesamiento y análisis de esta para convertirla en producto de inteligencia para los órganos decisores.

Para conseguir una planificación efectiva es de vital importancia determinar cuáles son nuestras amenazas o riesgos. Debemos disponer de un sistema que nos lleve a ordenar y priorizar las amenazas, para así poder distribuir los recursos disponibles de acuerdo con la urgencia o gravedad de la amenaza. En este sentido debemos pensar que los recursos siempre son escasos y por ello priorizar es aún más importante. 

La determinación de las amenazas y su priorización debe al menos abarcar tres factores:



•La política del país enemigo o adversario y sus intenciones.

•Sus necesidades concretas de información.

•Su capacidad para obtenerla.



Estos son los factores en los que se apoyan los responsables de la contrainteligencia para asignar prioridades. Pero esto no significa que los países que no se consideran adversarios, o incluso los aliados, no puedan realizar agresiones en nuestro país. En contrainteligencia no hay amigos; en todo caso habrá intereses comunes, o no. La necesidad de desconfiar de todos forma parte del ADN interno de los profesionales que desarrollan estas labores. La relajación a la hora de atender a estos principios facilitará la labor de los enemigos, adversarios y aliados, que pueden abordar lo que llamamos objetivos de oportunidad.

Si nos fijamos en las publicaciones recientes, relacionadas con nuestro servicio de inteligencia, el CNI, podremos comprobar que, en diciembre de 2023, se detuvo a dos miembros de su personal, acusados de entregar información a miembros de la CIA. La contrainteligencia ha vuelto a funcionar a la perfección y ha neutralizado a los presuntos espías —ese será su trato hasta que exista una sentencia condenatoria—, pero el agresor ha sido un aliado, Estados Unidos. Reitero lo ya dicho, esta es una guerra sin cuartel y no hay amigos. El problema se ha resuelto «entre servicios» —un canal habitual utilizado para que las operaciones de inteligencia no dañen las relaciones entre países—, y todo se saldó con la expulsión de cuatro espías estadounidenses, destinados en la embajada de Estados Unidos en Madrid. Eran espías de la lista de acreditados, es decir, aquellos que ocupan puestos con el conocimiento del servicio local.

Abordemos ahora un asunto muy importante. A diferencia de otros países de nuestro entorno con más recorrido en cuanto al desarrollo de la contrainteligencia —donde existe el convencimiento de la necesidad ineludible de unas estructuras de contrainteligencia poderosas—, en España, los responsables políticos, funcionariales y empresariales en muchas ocasiones no valoran la trascendencia de que nuestros enemigos, adversarios o nuestros aliados puedan obtener la información que nosotros debemos proteger. 

Parece que existe una sensación generalizada de que el secreto no es tan necesario, de que España no es un país para secretos. Basta con que un documento tenga un sello de «secreto» para que todo el mundo quiera conocer su contenido. Tampoco nos gustan las normas, nos cuesta admitirlas, nos cuesta obedecerlas, hablamos más de la cuenta. En mi nueva actividad profesional en el sector privado he podido observar mucha vanidad, mucha prepotencia, muchos individuos que no tienen nada que aprender porque ya lo saben todo, especialmente entre los directivos. Cuando les hablas de normas de seguridad, de normas de tratamiento de la documentación o de otras cuestiones relacionadas con la contrainteligencia aplicada al mundo empresarial, te miran como si estuvieses loco o les hicieras perder el tiempo. El no querer atarse a unas normas, no considerar necesaria la seguridad ni la protección de nuestra información hace que se produzcan situaciones verdaderamente asombrosas. 

Les cuento, a modo de ejemplo, una situación que me sucedió no hace mucho tiempo, en un vuelo de regreso a Madrid. Entonces se mantenían las normas de uso de la mascarilla por la pandemia. En business class dejaban un asiento libre entre los dos pasajeros. A mí me habían adjudicado el número 1, al lado de la ventanilla, y dos asientos más allá se sentaba un individuo con aspecto de directivo de empresa, trajeado y muy acostumbrado a la clase VIP. En un ratito pude determinar en qué empresa trabajaba ya que, una vez acomodado, me preguntó si me importaba que pusiese una carpeta de documentos en el asiento vacío entre ambos. Yo le contesté que no y seguí escribiendo un informe en mi ordenador portátil, ya que así adelantaba trabajo antes de llegar a casa y poder descansar.

En un momento dado, mi compañero de viaje pidió un gin-tonic que apuró con todo el gusto. Después procedió a abrir su carpeta y comenzó a leer un documento que en el encabezamiento tenía escrito el anagrama de una importante compañía española. Cuando llegó la comida, también la despachó con gusto y al finalizar pidió un café y otro gin-tonic. Después, dejó la carpeta en el asiento de en medio y se puso a hacer la siesta.

En un vistazo a la derecha pude observar nuevamente el anagrama de la empresa, pude observar la marca de agua con el sello de CONFIDENCIAL y leer la mitad del contenido de esa página. En aquel momento me vinieron a la cabeza las dificultades que teníamos en el desarrollo de operaciones del CNI y lo fácil que nos lo hubiese puesto este hombre. Podría haber fotografiado los documentos y haberlos enviado a cualquier lado. Seguramente este señor sería uno de los que no atendían a las normas de seguridad de su empresa; probablemente no tenía ni idea de que a su izquierda estaba sentado un espía, aunque bastaba con que la persona que se sentaba a su lado fuera simplemente un curioso para obtener información de carácter confidencial sin ninguna dificultad. 

La poca sensibilidad para dotarse de elementos de protección de la información acaba derivando en una falta de preocupación por disponer de procedimientos o protocolos de seguridad. En la mayoría de las ocasiones los errores graves no se producen por fallos de la tecnología, sino por el uso anómalo que las personas hacen de ella y por no seguir los procedimientos o protocolos marcados por los profesionales de la protección y de la contrainteligencia. El error humano, la falta de procedimientos, el incumplimiento de protocolos —si es que existen—, el desconocimiento absoluto a la hora de reaccionar ante un evento peligroso, la ocultación de los errores ante los superiores y otras muchas cuestiones se convierten en vectores de riesgo para los estados y las empresas.

Recurriré ahora a otro ejemplo muy conocido: el denominado «caso Pegasus», es decir, la operación de infección del terminal telefónico del presidente del Gobierno español y de algunos de los ministros de su gobierno mediante un software espía (spyware). Dejando atrás otras consideraciones, la realidad es que nada más conocerse el caso comenzó un fuego cruzado entre departamentos del gobierno. Parecía que el objetivo no era cerrar filas y taponar la vía de agua, tal y como hicieron otros países, donde sus presidentes también habían sido víctimas de ataques iguales, sino sacarse el muerto de encima, eludiendo la responsabilidad. 

Pero lo más significativo de este caso fue el ataque al CNI, y el cese de su directora, Paz Esteban, que puso a la institución a los pies de los caballos y dañó gravemente la imagen del servicio, tanto nacional como internacionalmente. Se empleó más fuerza contra los nuestros que contra el enemigo. ¿Fue cesado algún otro director de los servicios de inteligencia por este asunto? No. Y esto demuestra que, en determinados momentos, la política debe ceder protagonismo a la prudencia, a la acción de los profesionales, al secreto y al seguimiento estricto de los protocolos en caso de crisis y no a intereses políticos coyunturales. Debilitar la imagen de nuestro servicio de inteligencia perjudica la moral de sus empleados, genera descontento y menoscaba la labor que desarrollan para protegernos. Es decir, los perjudicados acabamos siendo todos los españoles.

En este sentido, y en relación con la importancia de mantener el debido secreto sobre las informaciones que deben ser protegidas del conocimiento público, se produjo otro lamentable suceso. Según un estudio realizado por el CitizenLab, un grupo de expertos en ciberseguridad de la Universidad de Toronto (Canadá), los móviles de más de sesenta políticos catalanes habían sido infectados por el CNI, utilizando el mismo sistema Pegasus, comprado a la firma israelí NSO,14 que es la desarrolladora del spyware. Este asunto derivó en la comparecencia de la directora del CNI, Paz Esteban, ante la Comisión de Gastos Reservados, más conocida como Comisión de Secretos Oficiales. Tras finalizar la comparecencia, teniendo consideración de secreto todo lo que allí se decía, el diputado de Esquerra Republicana de Catalunya (ERC), Gabriel Rufián, rompió el secreto de la comisión e informó a la prensa de lo que Esteban había declarado en la comisión. 

Estos ejemplos ponen de manifiesto que todavía nos falta mucho terreno que recorrer para sensibilizarnos sobre la importancia de la información clasificada, sea considerada confidencial, reservada o secreta, aunque, paradójicamente, nuestra Ley de Secretos Oficiales es de las más restrictivas. 

Para llegar a un adecuado nivel de madurez de nuestra clase política, de los responsables de la administración pública, de nuestros empresarios e incluso de algunos miembros de la inteligencia, es necesario ampliar la primera misión de la contrainteligencia, la prevención, añadiendo acciones de concienciación y mentalización dirigidas a todos los escalones con responsabilidad. La finalidad es fortalecer las medidas protectoras, minimizar las vulnerabilidades y reducir los riesgos. 

Cuando abordamos la madurez de nuestro sistema de inteligencia no debemos olvidar que cuenta con pocos años de desarrollo si se compara con otros países de nuestro entorno. Los servicios de inteligencia españoles se crean con la democracia. Aunque hubo intentos anteriores, como el Servicio Central de Documentación (SECED),15 el primer servicio de inteligencia como tal fue el Centro Superior de Información para la Defensa (CESID), creado el 14 de julio de 1977, sustituyendo a los organismos de inteligencia, que no servicios, de la época franquista. El CESID pasó a llamarse Centro Nacional de Inteligencia en 2002. Por tanto, contamos con poca historia, pero hemos hecho avances extraordinarios que trataremos más adelante. 

Abordemos ahora la siguiente cuestión fundamental dentro del funcionamiento interno de la contrainteligencia, aquella que se refiere a los plazos de ejecución de las operaciones y a sus resultados. 

Las operaciones de contrainteligencia necesitan del medio o largo plazo para obtener resultados. La asignación de una determinada cantidad de recursos no garantiza un resultado positivo en un plazo corto de tiempo. El trabajo debe ser muy minucioso, requiere de la comprobación de todas y cada una de las informaciones recibidas y de todas y cada una de las supuestas evidencias, porque el resultado puede derivar en el encarcelamiento de una persona o, en situaciones comprometidas —como los estados de excepción o guerra—, en una condena a muerte.

La contrainteligencia es delicada porque, si tiene éxito, puede revelar las fallas, errores, negligencias o corrupciones propias de todo un sistema. El responsable de un informe de contrainteligencia puede exponerse si coloca a personas con poder o en puestos clave en una situación delicada. En comparación, la inteligencia se puede considerar, en cierto modo, más cómoda, porque la contrainteligencia casi siempre es incómoda. No es lo mismo presentar a un ministro un informe de inteligencia de todo lo logrado en Marruecos que informarle de que su secretaria está entregando informaciones a los marroquies. El éxito de una operación de contrainteligencia nos muestra, casi siempre, un fracaso previo o, en el mejor de los casos, la evidencia de un problema grave que si no se hubiese descubierto podría ser, utilizando terminología médica, «de carácter reservado».

Una situación que viví creo que sirve como ejemplo de la incomodidad que generan las acciones de contrainteligencia. En cierta ocasión una fuente me había trasladado una información bastante delicada que afectaba a un miembro de nuestro servicio. Se hicieron todas las comprobaciones posibles y constatamos que la información era cierta. Los procesos de investigación internos siempre deben comenzar considerando al investigado como inocente hasta que sean las evidencias las que demuestren lo contrario y lo conviertan en culpable. Este tipo de investigaciones están destinadas a buscar la justicia y no deben servir para «ajusticiar» al sospechoso desde el momento en que se inician. Desde ese mismo instante me puse a la tarea de intentar encontrar un error, algo que nos demostrase que habíamos pasado por alto algún detalle y que la información que teníamos delante de nuestros ojos no era cierta.

Como siempre en la vida, la realidad es tozuda y se presentó delante de nosotros una y otra vez, para convertir al sospechoso en culpable. Debía notarse la preocupación en mi cara porque, un día que estaba absorto en mis pensamientos, me abordó un compañero de más edad y con mucha experiencia y me preguntó qué me ocurría. Sin contarle los detalles, le dije que tenía que transmitir algo muy serio al jefe y no sabía qué momento podía ser bueno. Mi compañero, J. M., sin hacer ninguna pregunta, como buen profesional que era, me respondió: «No lo busques, no hay momento adecuado, a ningún obispo le gusta que le hablen de los problemas internos de su obispado». La verdad es que tenía toda la razón, nunca hay buen momento para las malas noticias y durante mis años de servicio en el CESID/CNI me tocó, por suerte o por desgracia, tener que presenciar el enfado de algún que otro «obispo».

En definitiva, cuando un país no tiene una idea clara de aquello que debe proteger aumentan sus vulnerabilidades y ofrece oportunidades, incluso a aquellos que no lo tenían catalogado como objetivo. Se convierte en un objetivo de oportunidad. Pero todas las dificultades, todos los pasos que haya que realizar, no justifican que no se lleve a cabo una tarea tan importante. 






¿A quién y a qué se enfrenta la contrainteligencia?

La contrainteligencia, tanto en su labor defensiva como ofensiva, se encarga de la lucha contra todas aquellas actividades que supongan una amenaza o riesgo para la seguridad nacional, de forma unilateral o combinando sus actividades con las Fuerzas y Cuerpos de Seguridad del Estado (FCSE), las Fuerzas Armadas (FAS) o cualquier otro organismo de la administración del Estado. También se producen colaboraciones constantes con servicios de inteligencia de países aliados a través de intercambios informativos que posibilitan el seguimiento y neutralización de objetivos comunes.

Algo que es importante resaltar, en relación con el término aliados, es que no debemos confundirlo con amigos. Como ya he señalado, la contrainteligencia no tiene amigos, tiene intereses comunes o no, de los que dependerá que un servicio de inteligencia ayude o no a otro. En casos como el de los dos miembros del CNI reclutados por la CIA, aunque los medios los magnifiquen como algo excepcional, son habituales en la lucha entre servicios. Aquí todos se espían unos a otros, esa es la realidad.

En una ocasión, le preguntaron a Alexandre de Marenches, director del Servicio de Documentación Exterior y Contraespionaje (SDECE) francés de 1970 a 1981, si su servicio había sido infiltrado en alguna ocasión. La respuesta de Marenches fue: «¡Por supuesto que ha sido infiltrado! Si un gran servicio secreto no está infiltrado, significaría que no presenta ningún interés para aquellos cuyo oficio consiste en infiltrar los servicios secretos enemigos. Sin embargo, confío en que no lo haya sido en una infiltración muy importante».

En nuestro país, de acuerdo con lo recogido en la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI), este organismo es el encargado de facilitar al presidente del Gobierno, y al gobierno de la nación, las informaciones, análisis, estudios o propuestas que permitan prevenir y evitar cualquier peligro, amenaza o agresión contra la independencia e integridad territorial de España, los intereses nacionales y la estabilidad del Estado de Derecho y sus instituciones.

La citada ley establece, en su artículo 3, que el gobierno determinará y aprobará, anualmente, los objetivos del CNI, mediante la denominada Directiva de Inteligencia (DI),16 que tendrá carácter de secreto. Tal y como afirmó el exsecretario director del CNI, Félix Sanz Roldán, tradicionalmente esta DI es elaborada por el CNI y presentada a la Comisión Delegada del Gobierno para Asuntos de Inteligencia (CDGAI)17 para su aprobación, y contiene alrededor de una veintena de objetivos, en orden de prioridad, que definirán las actividades del CNI durante todo el año.

Para la realización de estas funciones, tal y como se refleja en el artículo 2, punto 1, de la Ley, el CNI se regirá por el procedimiento del ordenamiento jurídico y llevará a cabo sus actividades específicas en el marco de las habilitaciones expresamente establecidas en la Ley 11/2002 y en la Ley Orgánica 2/2002, de 7 de mayo, reguladora del Control Judicial Previo del CNI. 

Hay que aclarar algunas cuestiones sobre este control judicial, puesto que las informaciones que se publican habitualmente sobre este asunto son confusas y, en muchas ocasiones, erróneas. Para cualquier actividad que pueda afectar a la inviolabilidad del domicilio y al secreto de las comunicaciones, la Constitución exige, en su artículo 18, de una autorización judicial, y en el artículo 8 del Convenio Europeo para la Protección de los Derechos Humanos y de las Libertades Fundamentales se exige que esta injerencia se ejecute como una medida que sea necesaria para asuntos relacionados con la seguridad nacional, la seguridad pública, el bienestar económico del país, la defensa del orden y la prevención del delito, la protección de la salud o la moral, o la protección de los derechos y libertades de los demás.

El control judicial del CNI se refiere exclusivamente a estas dos cuestiones y a ninguna más. Para ello dispone de un magistrado especial que debe aprobar estas medidas en cualquier operación que desarrolle. Además de este control judicial, el CNI está sujeto a un control económico por parte de la Intervención General del Estado y del Tribunal de Cuentas, y un control político realizado a través de la Comisión Delegada del Gobierno para Asuntos de Inteligencia (CDGAI).

¿Cómo y cuándo comienza el CNI a trabajar? Todo se inicia con el Ciclo de Inteligencia, tal y como se refleja en la página del CNI, que da comienzo con la aprobación de la Directiva de Inteligencia (DI) por parte de la CDGAI. Una vez aprobada la DI el CNI planifica y organiza sus recursos para alcanzar los objetivos informativos marcados. Sus recursos se dirigirán a la obtención de la información necesaria para elaborar los informes de inteligencia sobre aquellos ámbitos que demanda el gobierno. Las necesidades del gobierno son las líneas generales de actuación, el «trazo gordo», los grandes títulos, como por ejemplo la lucha contra la criminalidad organizada. Este elemento se va desgranando internamente en cuestiones más concretas que darán lugar a las acciones y operaciones necesarias para obtener la información que se pide.

El CNI cumple sus misiones en el interior y exterior de nuestras fronteras, ya que nuestro país obedece a la estructura de servicio único, es decir, un solo servicio se responsabiliza de la inteligencia exterior e interior. Países como el Reino Unido, Estados Unidos, Francia y muchos otros responden a la estructura de doble servicio, siendo uno responsable de la inteligencia exterior y otro responsable de la inteligencia interior. Estos serían los casos del MI518 y MI619 británicos o el FBI20 y la CIA estadounidenses.

En definitiva, el CNI lucha contra el terrorismo nacional e internacional; contra el crimen organizado; apoya a las Fuerzas Armadas de España (FAS) en su despliegue exterior y en misiones internacionales; protege las comunicaciones oficiales; es responsable de la ciberseguridad de la administración del Estado y muchas otras cuestiones. En todos aquellos asuntos que estén relacionados con la seguridad, la defensa y los intereses estratégicos de España siempre estará presente el servicio de inteligencia.

En la misión específica de apoyo al despliegue exterior de las FAS, el 29 de noviembre de 2003, siete de nuestros compañeros encontraron la muerte en una emboscada en Latifiya, en el sur de Irak. Fueron asesinados José Lucas Egea, Alberto Martínez González, Luis Ignacio Zanón Tarazona, Carlos Baró Ollero, Alfonso Vega Calvo, José Ramón Merino Olivera y José Carlos Rodríguez Pérez. El único superviviente sería José Manuel Sánchez Riera. El 9 de octubre de ese mismo año había sido asesinado José Antonio Bernal Gómez, destinado en la embajada de España en Bagdad.

Recuerdo aquellas fechas con mucha tristeza. Fueron dos golpes muy duros, no podíamos creernos lo ocurrido, aunque todos sabíamos que el riesgo iba aparejado a nuestra profesión y se acrecentaba en misiones como esta. De cualquier modo, cuando recibes una noticia así es difícil recomponerte, es difícil asumir que siete compañeros volverían en un ataúd, envueltos en nuestra bandera nacional. Los recuerdos y las imágenes más impactantes se produjeron a la llegada de los féretros a la base aérea de Torrejón y en el velatorio en el mortuorio del Hospital Gómez Ulla de Madrid. Allí se vieron las muestras de dolor y rabia, allí pudimos velar a nuestros muertos, intentar lamernos las heridas y asumir este dramático suceso.

Todo aquello fue muy duro y, en un momento determinado, recordé la famosa canción legionaria «Soy el novio de la muerte», y una de sus estrofas: «Soy un hombre a quien la suerte / hirió con zarpa de fiera …». Aquel día todos recibimos el zarpazo de la muerte y una vez más fuimos conscientes de que esta es una profesión de riesgo. Quizás se cometieron errores y los pagamos muy caros, quizás todos los servicios han sufrido episodios parecidos. Seis años después de esta desgracia, el 30 de diciembre de 2009, una fuente catalogada como fiable entraba en las instalaciones de la Base Chapman de los Estados Unidos, en Afganistán, para reunirse con sus controladores y con analistas de la CIA. Cuando se encontraba reunido con ellos, hizo explosionar el artefacto que llevaba adosado. Murieron siete agentes de la CIA, el jefe de esta base, otro oficial de la CIA destinado en Jordania, y otros siete resultaron heridos de gravedad. Los errores en esta profesión se pueden pagar con la vida.

Algo que resulta sorprendente cuando se pierden vidas humanas en alguna operación es la rapidez con la que se publican especulaciones que, al final, acaban manchando la actuación y a los que perdieron la vida en ella. Un buen jefe me dijo un día: «¿Sabes por qué motivo en España no tenemos una tumba del soldado desconocido? Pues porque, lamentablemente, nos conocemos todos». El respeto a nuestros héroes no es algo que potenciemos, no está escrito en nuestro ADN, y lamentablemente algunos siempre intentarán aprovecharse de estos asuntos tan graves.

Otras amenazas a las que se enfrenta el CNI son la inmigración ilegal, la proliferación de armas no convencionales y la detección y neutralización de las actividades de los topos, los agentes de los servicios extranjeros que actúan en nuestro territorio. El orden de ejecución de esta labor será, primero, identificar cuáles son los servicios más hostiles y después identificar a través de qué personas, instituciones, organizaciones o empresas llevan a cabo sus acciones. Una labor muy compleja, como se puede suponer.

A mis excompañeros no les falta trabajo, les faltan horas del día. Más aún si pensamos que son aproximadamente tres mil hombres y disponen de un presupuesto que en el año 2024 era de alrededor de trescientos treinta millones de euros. Por hacer una comparación, el presupuesto de la CIA es difícil de conocer, pero en el año 2013, se afirmó que superaba los 15.000 millones de dólares y el del Mosad,21 en agosto de 2018, está estimado en 2.700 millones de dólares.

Al pensar en las cifras de los presupuestos me viene a la memoria que, en una ocasión, uno de los instructores que teníamos en un curso, un tipo con mucha experiencia y con buen sentido del humor, nos anunció que nos iba a explicar las diferencias entre la forma de reclutar de los oficiales de la CIA y la nuestra:



La diferencia entre cómo reclutan ellos y cómo lo hacemos nosotros: los yanquis son prepotentes, no respetan la cultura de los demás, resultan repelentes. Pero cuando perciben en la cara de su interlocutor que se ha cansado de aguantar y está presto a levantarse y marcharse, abre su maletín y le muestra la cantidad de fajos de billetes que tiene dentro y el dinero ablanda cualquier conciencia. Nosotros, en cambio, somos educados, respetuosos con las diferentes culturas y, si nuestro interlocutor quiere marcharse, también tenemos un maletón, pero no contiene fajos de billetes, contiene rioja, tortilla y sol. Esas van a ser las herramientas con las que tenéis que luchar y, si no son suficientes, entonces tiraréis del talento, y para eso estamos aquí.



La verdad es que, con pocos medios, con pocas herramientas y poco presupuesto la contrainteligencia nos ha sacado de líos importantes.






El uso correcto de la terminología

Antes de abordar cuáles son las acciones ofensivas y defensivas de la contrainteligencia, abordaré un asunto de vital importancia, que es el uso correcto de la terminología de inteligencia y contrainteligencia. 

Un ejemplo claro de este tipo de confusiones es el uso, muchas veces de forma errónea, del término agente. En el ámbito de la contrainteligencia se mezclan habitualmente conceptos porque los periodistas, escritores y otros profesionales emplean términos procedentes de otros países, especialmente del cine y la literatura del mundo anglosajón, y de una variedad de denominaciones utilizadas en la inteligencia y en el ámbito policial.

En la CIA se habla de oficiales del servicio de inteligencia cuando se refieren genéricamente a las personas que trabajan en la organización, y de oficiales de caso cuando se refieren a las personas que dirigen operaciones de inteligencia y tienen contacto con los agentes. Los agentes son, por tanto, aquellas personas externas que realizan labores o cumplen misiones para el servicio de inteligencia y nunca son empleados de la organización. En el caso del FBI, a los agentes de policía que realizan las investigaciones se les denomina agentes especiales.

Los términos policiales también añaden cierto grado de confusión. A los miembros de los cuerpos policiales españoles se les denomina agente de policía y a la persona que colabora con ellos en el curso de una investigación se le denomina confidente o, si cuenta con una especial protección determinada por los órganos judiciales, testigo protegido. Los órganos policiales solamente pueden realizar las labores ofensivas de infiltración de grupos criminales o delincuenciales bajo control judicial y con un agente de policía, denominado entonces agente encubierto, y cuya figura está determinada por la Ley Orgánica 5/1999, de 13 de enero, de modificación de la Ley de Enjuiciamiento Criminal en materia de perfeccionamiento de la acción investigadora relacionada con el tráfico ilegal de drogas y otras actividades ilícitas graves. 

Por tanto, se utilizan muchos términos, no siempre correctamente, que causan confusión. Lo mejor en este caso es que nos ciñamos a las definiciones que se utilizan en nuestro país y abandonemos aquellas que proceden de ámbitos policiales o ajenos a la actividad de inteligencia. 

En España, los empleados del servicio de inteligencia se denominan oficiales del servicio y, dependiendo de su especialidad, recibirán una denominación u otra. Si realizan labores de inteligencia se denominarán oficiales de inteligencia, con unas misiones definidas por el propio CNI que consisten en «obtener, evaluar e interpretar la información necesaria para proteger y promover los intereses políticos, económicos, industriales, comerciales y estratégicos de España».

Si realizan labores de contrainteligencia, se denominarán oficiales de contrainteligencia y las misiones encomendadas por el CNI serán «prevenir y detectar las amenazas contra el ordenamiento constitucional, los derechos y libertades de los ciudadanos españoles, la soberanía e integridad del Estado, la estabilidad de sus instituciones, los intereses económicos nacionales y el bienestar de la población».

En nuestro servicio de inteligencia existen además las especialidades que cubren así todas las necesidades para poder llevar a cabo el cumplimiento de sus misiones: operativa, de idiomas, de tecnologías de la información y las comunicaciones, de seguridad y de servicios corporativos.

Dentro del perfil de contrainteligencia, a los especialistas dedicados a las labores de obtención de información a través de fuentes humanas (HUMINT)22 se les denomina especialistas HUMINT o especialistas en reclutamiento. Ellos son los que realizan las labores de captación o reclutamiento de una fuente y su control posterior. La información obtenida es trasladada a los especialistas en análisis, que la integran, la evalúan, la contrastan y elaboran los informes de inteligencia, como producto que se traslada a un decisor. Estos analistas también tienen fuentes propias, relacionadas con su ámbito de estudio. Entre ellos existe la figura de oficial de caso, que se corresponde con el responsable de un equipo de investigación o línea de trabajo.

Las personas que no son miembros de la organización y colaboran con el CNI, se clasifican de la siguiente forma:



•Contacto. Persona ajena al servicio que aporta información, de forma consciente o inconsciente, pero que no está sujeto a una dirección, o no conviene establecerla. Puede recibir alguna contraprestación.
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