[image: Cover]
 [image: ]

El ejercicio de los derechos de protección de datos y su aplicación práctica

Miguel Recio Gayo

[image: ]




 


	© Miguel Recio Gayo, 2019

	© Wolters Kluwer España, S. A.


	 

	Wolters Kluwer

	C/ Collado Mediano, 9

	28231 Las Rozas (Madrid)

	
Tel: 902 250 500 – Fax: 902 250 502

	
e-mail: clientes@wolterskluwer.com

	
http://www.wolterskluwer.es


	 

	
Primera edición: Julio 2019

	 

	
Depósito Legal: M-23070-2019

	
ISBN versión impresa: 978-84-9090-389-6

	
ISBN versión electrónica: 978-84-9090-390-2

	 

	Diseño, Preimpresión e Impresión: Wolters Kluwer España, S. A.

	Printed in Spain

	 

	
© Wolters Kluwer España, S. A. Todos los derechos reservados. A los efectos del art. 32 del Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba la Ley de Propiedad Intelectual, Wolters Kluwer España, S. A., se opone expresamente a cualquier utilización del contenido de esta publicación sin su expresa autorización, lo cual incluye especialmente cualquier reproducción, modificación, registro, copia, explotación, distribución, comunicación, transmisión, envío, reutilización, publicación, tratamiento o cualquier otra utilización total o parcial en cualquier modo, medio o formato de esta publicación.

	Cualquier forma de reproducción, distribución, comunicación pública o transformación de esta obra solo puede ser realizada con la autorización de sus titulares, salvo excepción prevista por la Ley. Diríjase a Cedro (Centro Español de Derechos Reprográficos, www. cedro. org) si necesita fotocopiar o escanear algún fragmento de esta obra.

	El editor y los autores no aceptarán responsabilidades por las posibles consecuencias ocasionadas a las personas naturales o jurídicas que actúen o dejen de actuar como resultado de alguna información contenida en esta publicación.

	
Nota de la Editorial: El texto de las resoluciones judiciales contenido en las publicaciones y productos de Wolters Kluwer España, S. A., es suministrado por el Centro de Documentación Judicial del Consejo General del Poder Judicial (Cendoj), excepto aquellas que puntualmente nos han sido proporcionadas por parte de los gabinetes de comunicación de los órganos judiciales colegiados. El Cendoj es el único organismo legalmente facultado para la recopilación de dichas resoluciones. El tratamiento de los datos de carácter personal contenidos en dichas resoluciones es realizado directamente por el citado organismo, desde julio de 2003, con sus propios criterios en cumplimiento de la normativa vigente sobre el particular, siendo por tanto de su exclusiva responsabilidad cualquier error o incidencia en esta materia.









El ejercicio de los derechos de protección de datos y su aplicación práctica

Miguel Recio Gayo



 






Abreviaturas


 






	AEPD
	Agencia Española de Protección de Datos



	AN
	Audiencia Nacional



	Art(s).
	Artículo(s)



	BOCG
	Boletín Oficial de las Cortes Generales



	BOE
	Boletín Oficial del Estado



	CDFUE
	
Carta de los Derechos Fundamentales de la Unión Europea



	CE
	Constitución Española o Comisión Europea, según el contexto



	CEPD
	Comité Europeo de Protección de Datos (véase, EDPB)



	Directiva 95/46/CE
	
Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos



	DOUE
	Diario Oficial de la Unión Europea



	DPD
	Delegado de Protección de Datos



	DPO
	Data Protection Officer



	EDPB
	
European Data Protection Board (véase, CEPD)



	EEE
	Espacio Económico Europeo



	GT29
	Grupo de Trabajo del Artículo 29



	LOPD
	
Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos y garantía de los derechos digitales



	LOPD 15/1999
	
Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal (derogada, parcialmente, por la LOPD)



	Núm./n.º
	Número



	Pág(s).
	Página(s)



	PS
	Procedimiento Sancionador



	RGPD
	
Reglamento General de Protección de Datos, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE



	STC
	Sentencia del Tribunal Constitucional



	STS
	Sentencia del Tribunal Supremo



	TC
	Tribunal Constitucional



	TD
	Tutela de derechos



	TJUE
	Tribunal de Justicia de la Unión Europea



	TS
	Tribunal Supremo



	UE
	Unión Europea










Introducción


 No hay ni habrá una garantía efectiva del derecho fundamental a la protección de datos personales si el interesado no puede ejercer sus derechos o si estos no son atendidos de manera correcta.

El Reglamento General de Protección de Datos (en adelante, RGPD) (1)  recoge un amplio catálogo de derechos de los interesados, con independencia de que sean ciudadanos, consumidores o usuarios, en materia protección de sus datos personales y obliga a empresas y Administraciones Públicas a instaurar un sistema efectivo para acreditar que respetan tales derechos. Al respecto, por lo que se refiere en particular al derecho de acceso, pero extensible también a los demás derechos, la aplicación efectiva del RGPD ha puesto de manifiesto que la respuesta a las solicitudes de ejercicio derechos resultaba complicada de cumplir dentro del plazo previsto en el caso de sistemas electrónicos no estructurados o de tener diversos sistemas de TI, en el caso de grandes empresas, o de no contar con herramientas tecnológicas adecuadas, en el caso de las micro y pequeñas empresas (2) .

Esta obra aborda en profundidad y de manera integral tanto el significado y alcance de cada uno de esos derechos, como las cuestiones clave que deben considerarse para desarrollar e implementar un procedimiento para su gestión, es decir, la recepción de solicitudes, análisis y respuesta. Todo ello con la finalidad de asegurar, por un lado, la protección efectiva del derecho fundamental a la protección de datos y, por otro, de minimizar riesgos por incumplimiento de la normativa en la materia.

Los derechos en materia de protección de datos a los que se atiende en esta obra son los que están sujetos a solicitud por el interesado. Esto supone que quede excluido el derecho de información cuando se obtienen datos personales del interesado, que da lugar a que el responsable del tratamiento tenga que facilitar al interesado la información prevista en la normativa sobre protección de datos sin solicitud alguna por este último. Y las reclamaciones que, en su caso, se pudieran presentar por incumplimientos de la normativa sobre protección de datos quedan también al margen, dado que tienen un régimen específico.

No obstante, en lo relativo a las reclamaciones sobre el ejercicio de los derechos, la AEPD ha indicado que «durante 2018 se han resuelto 1.784 peticiones en la Agencia. De ellas, casi 200 (191) corresponden a reclamaciones por derecho al olvido. La proporción estimadas/desestimadas de estas 191 tutelas/reclamaciones es prácticamente de un 50%. En cuanto a las entidades reclamadas, Google y sus servicios aglutinan 125 de las 191 (65%), 18 a medios de comunicación (9%), 14 a otros buscadores de Internet (7%), 13 corresponden a Administraciones Públicas y boletines (6%), cifras que se completan con un apartado de peticiones a Otras entidades» (3) .

En la Memoria de la AEPD 2018 se indica que «[c]on respecto a las consultas sobre el ejercicio de derechos por parte de los ciudadanos, cabe destacar que más del 62% se refirieron a los derechos con arreglo al RGPD (que ha introducido nuevos derechos, como el de limitación del tratamiento o el de portabilidad), un 14,8% versaron sobre el derecho de cancelación de la Ley 15/1999 y el 13,43% sobre el derecho de acceso. A estos derechos les siguieron el denominado derecho al olvido, con un 4%, y los de oposición y rectificación con un 2,89% y un 0,91%, respectivamente. Un 1,77% de estas consultas se refirieron a los requisitos para el ejercicio de estos derechos» (4) .

Esto significa que el ejercicio de los derechos en protección de datos es muy destacable, lo que demuestra también el cada vez más relevante conocimiento de aquellos por los interesados. No obstante, el hecho de que el número de reclamaciones sea alto induce a pensar que los responsables del tratamiento tienen que avanzar todavía en la implementación y aplicación de la normativa sobre protección de datos personales, con especial atención a los derechos de los interesados.

Una buena muestra de que la creciente, aunque todavía mejorable, concienciación de los interesados sobre sus derechos en protección de datos es que, a mediados de 2019, la Comisión Europea publicó un Eurobarómetro especial sobre protección de datos (5)  en el que la principal conclusión es que el 73% conoce, al menos, uno de sus derechos en materia de protección de datos. Y un 31% de quienes han respondido conocen todos los derechos sobre los que se preguntó en la encuesta.

Según las cifras incluidas en el Eurobarómetro, el 65% de quienes respondieron a la encuesta han oído sobre su derecho de acceso a los datos personales, mientras que el 61% han oído sobre su derecho de rectificación. Además, el 59% conocen su derecho de oposición a recibir mercadotecnia directa, el 57% han oído sobre el derecho a la supresión y al olvido, el 50% sobre el derecho a la portabilidad y el 41% sobre el derecho a no ser objeto de decisiones individuales automatizadas, incluida la elaboración de perfiles.

Los resultados también ponen de manifiesto que en la mayoría de los casos más de uno de cada diez interesados ha ejercido estos derechos, siendo el derecho de oposición a recibir mercadotecnia directa el derecho en materia de protección de datos el más ejercido (24%).

Al respecto, conocer el significado y alcance de cada uno de los derechos, así como adoptar y aplicar en la práctica un procedimiento de ejercicio de derechos es esencial para cumplir con la normativa sobre protección de datos personales. Téngase en cuenta que, además, un procedimiento adecuado puede servir al responsable del tratamiento para demostrar responsabilidad proactiva, tanto en virtud del apartado 2 del artículo 5 del RGPD (6)  como del apartado 1 del artículo 24 del mismo (7) . Y, desde el lado del interesado, la existencia de un procedimiento que le facilite el ejercicio de sus derechos en materia de protección de datos.

En definitiva, es importante que tanto el responsable del tratamiento como el interesado sepan cuáles son los derechos en materia de protección de datos, cuál es su alcance y qué hacer cuando este último presenta una solicitud al primero pidiendo el ejercicio de alguno de los derechos previstos en el RGPD.






	 (1) 

	Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE. Publicado en el Diario Oficial de la Unión Europea L núm. 119, de 4 de mayo de 2016. Consultado en https://eur-lex.europa.eu/legal-content/ES/TXT/?qid=1559408507073&uri=CELEX:32016R0679.


	 Ver Texto 




	 (2) 

	Multistakeholder Expert Group, Contribution from the Multistakeholder Expert Group to the stock-taking exercise of June 2019 on one year of GDPR application, Report, 13 June 2019. Consultado, en inglés, en http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeetingDoc&docid=31527.
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	Agencia Española de Protección de Datos, «Dos de cada tres reclamaciones que se envían al DPD se resuelven de forma satisfactoria para el ciudadano», 21 de mayo de 2019. Consultado en https://www.aepd.es/prensa/2019-05-21.html.
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	Agencia Española de Protección de Datos, Memoria AEPD 2018, pág. 36. Consultada en https://www.aepd.es/media/memorias/memoria-AEPD-2018.pdf.
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	European Commission, Special Eurobarometer 487a General Data Protection Regulation, June 2019. Consultado, en inglés, en http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
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	Dicho precepto indica que «[e]l responsable del tratamiento será responsable del cumplimiento de lo dispuesto en el apartado 1 y capaz de demostrarlo («responsabilidad proactiva»)».
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	Que, en lo relevante, indica «el responsable del tratamiento aplicará medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el presente Reglamento. Dichas medidas se revisarán y actualizarán cuando sea necesario».
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Capítulo I Los derechos en materia de protección de datos


 1.  El tratamiento de los datos personales en la normativa sobre protección de datos

La normativa sobre protección de datos, en la Unión Europea, parte del artículo 8 de la Carta de los Derechos Fundamentales de la Unión Europea (CDFUE), que establece lo siguiente:


Artículo 8. Protección de datos de carácter personal

1. Toda persona tiene derecho a la protección de los datos de carácter personal que le conciernan.

2. Estos datos se tratarán de modo leal, para fines concretos y sobre la base del consentimiento de la persona afectada o en virtud de otro fundamento legítimo previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos que le conciernan y a obtener su rectificación.

3. El respeto de estas normas estará sujeto al control de una autoridad independiente.



En particular, cabe destacar que el tratamiento de datos personales se llevará a cabo «sobre la base del consentimiento de la persona afectada o en virtud de otro fundamento legítimo previsto por la ley», sin que exista ninguna relación jerárquica entre estas bases o condiciones de legitimación del tratamiento de los datos personales. Lo fundamental es que siempre tiene que existir una base de legitimación del tratamiento de los datos personales, ya que de no ser así el tratamiento de los datos personales sería ilícito.

Al respecto, el RGPD incluye las condiciones o bases de legitimación del tratamiento (art. 6):


	
•  El consentimiento del interesado para el tratamiento de sus datos personales para uno o varios fines específicos (art. 6.1.a);

	
•  La ejecución de un contrato en el que el interesado es parte o para la aplicación a petición de este de medidas precontractuales (art. 6.1.b);

	
•  El cumplimiento de una obligación legal aplicable al responsable del tratamiento (art. 6.1.c);

	
•  La protección de los intereses vitales del interesado o de otra persona física (art. 6.1.d);

	
•  El cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos conferidos al responsable del tratamiento (art. 6.1.e), o

	
•  La satisfacción de intereses legítimos perseguidos por el responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los derechos y libertades fundamentales del interesado que requieran la protección de datos personales, en particular cuando el interesado sea un niño (art. 6.1.f).



Que se tenga una base o condición de legitimación del tratamiento de los datos, sin perjuicio de que siempre sea necesaria, no impide que el interesado pueda ejercer sus derechos en materia de protección de datos para, por ejemplo, confirmar si un responsable trata sus datos personales, obtener una copia de los mismos, rectificar un dato personal incorrecto o inexacto o, incluso, solicitar la supresión de los datos personales.

Ahora bien, no siempre proceden los derechos del interesado, ya que, por ejemplo, una persona física puede dirigirse al responsable del tratamiento solicitando la supresión de sus datos personales. Al respecto, el hecho de que haya límites al ejercicio de los derechos supondría en este caso que si el responsable tiene una obligación legal de tratar los datos personales, aunque tenga que responder a la solicitud de ejercicio de supresión del interesado, lo hará desestimando la solicitud.

En otros casos, el derecho que ejerza el interesado puede dar lugar a una situación en la que el responsable del tratamiento tenga que evaluar si puede buscar otra base de legitimación del tratamiento o, de no ser posible, suprimir los datos personales. Esto ocurre cuando el tratamiento de los datos personales se base en el consentimiento del interesado, ya que este podría oponerse posteriormente, lo que significa que el tratamiento de los datos personales quede sin base de legitimación del tratamiento.

Es decir, todo tratamiento de datos personales requiere de una base de legitimación y el interesado puede ejercer sus derechos, lo que en unos casos dará lugar a que el responsable del tratamiento tenga que adoptar medidas, ya sea accediendo a lo solicitado por el interesado o adoptando otras tales como evaluar si es posible tratar los datos personales sobre otra base de legitimación.

En España, la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos y garantía de los derechos digitales (en adelante, LOPD), adaptó nuestro ordenamiento jurídico al RGPD y completó sus disposiciones.

En este último caso y en materia de derechos en protección de datos personales, es necesario atender a que para los Estados miembros «está prohibida la repetición del texto de los reglamentos en el Derecho nacional (por ejemplo, la repetición de las definiciones o los derechos de los individuos), salvo que sea estrictamente necesario por razones de coherencia y para que las disposiciones nacionales sean comprensibles para sus destinatarios» (1) .

Esto implica que, por lo que se refiere al ejercicio de los derechos en materia de protección de datos, sea necesario atender a las bases de legitimación del tratamiento y a los derechos previstos en el RGPD, sin perjuicio de que la LOPD pueda completar algunas cuestiones puntales, tales como supuestos específicos en los que se considera que una solicitud de acceso a los datos personales es excesiva.

En definitiva, los derechos en materia de protección de datos personales permiten al interesado instar al responsable del tratamiento a que, según corresponda, adopte las medidas necesarias para que el tratamiento de los datos personales sea lícito. Y, en cualquier caso, el responsable del tratamiento tiene que aplicar también, como parte de las medidas técnicas y organizativas apropiadas para cumplir con la normativa sobre protección de datos, un procedimiento de gestión de los derechos en protección de datos, manteniéndolo siempre actualizado de manera que sea efectivo.

2.  Los derechos en la normativa sobre protección de datos

El punto de partida en materia de derechos sobre protección de datos personales es el último inciso del apartado 2 el artículo 8 de la CDFUE, que indica que «[t]oda persona tiene derecho a acceder a los datos recogidos que le conciernan y a obtener su rectificación».

En particular, cabe destacar la referencia a los derechos de acceso y rectificación, que son los esenciales. En virtud del derecho de acceso cualquier persona puede dirigirse a un responsable del tratamiento, público o privado, para confirmar si trata o no sus datos personales. Y el derecho a la rectificación sirve para garantizar que los datos personales sean exactos. No obstante, el interesado puede ejercer también los demás derechos previstos en la normativa sobre protección de datos personales.

En la propuesta de Reglamento General de Protección de Datos (2) , presentada en 2012, la Comisión Europea explicó que uno de sus principales objetivos estratégicos al evaluar el impacto normativo de aquélla era el relativo a «hacer más efectivo el ejercicio de los derechos de protección de datos por los ciudadanos» (3) .

Posteriormente, resaltando las novedades del RGPD, la Comisión Europea ha indicado también que «[e]l Reglamento sigue el enfoque de la Directiva sobre protección de datos, aunque, basándose en los veinte años de legislación de la UE en materia de protección de datos y en la jurisprudencia pertinente, aclara y moderniza las normas al respecto. Introduce una serie de elementos nuevos que refuerzan la protección de los derechos de la persona y abren oportunidades a las empresas y los negocios» (4) . Y, en particular, por lo que se refiere a esta cuestión, la Comisión Europea ha puntualizado también que «el Reglamento introduce nuevos requisitos de transparencia; derechos reforzados de información, acceso y eliminación ("derecho al olvido")» (5) .

Asimismo, la Comisión Europea, por lo que se refiere al derecho a la portabilidad, ha resaltado que «[e]l Reglamento establece un nuevo derecho a la portabilidad de los datos que permite a los ciudadanos solicitar que una empresa u organización le devuelva los datos personales que le facilitó por consentimiento o contrato; también permitirá que dichos datos personales se transmitan directamente a otra empresa u organización, cuando sea técnicamente posible. Dado que permite la transmisión directa de datos personales de una empresa u organización a otra, este derecho también apoyará la libre circulación de los datos personales en la UE, evitará la retención de datos personales, y fomentará la competencia entre empresas. Facilitar a los ciudadanos el cambio entre distintos proveedores impulsará el desarrollo de nuevos servicios en el contexto de la estrategia del mercado único digital» (6) .

En nuestro país, en relación con los derechos en materia de protección, la Sentencia 292/2000 del Tribunal Constitucional (7)  puso de manifiesto que el interesado tiene el poder de instar al responsable del tratamiento a que actúe para garantizar el cumplimiento de la normativa sobre protección de datos, al señalar que «el derecho a la protección de datos atribuye a su titular un haz de facultades consistente en diversos poderes jurídicos cuyo ejercicio impone a terceros deberes jurídicos, que no se contienen en el derecho fundamental a la intimidad, y que sirven a la capital función que desempeña este derecho fundamental: garantizar a la persona un poder de control sobre sus datos personales, lo que sólo es posible y efectivo imponiendo a terceros los mencionados deberes de hacer. A saber: el derecho a que se requiera el previo consentimiento para la recogida y uso de los datos personales, el derecho a saber y ser informado sobre el destino y uso de esos datos y el derecho a acceder, rectificar y cancelar dichos datos. En definitiva, el poder de disposición sobre los datos personales (STC 254/1993, FJ 7)».

Al respecto, la normativa sobre protección de datos recoge los derechos en la materia que permiten al interesado ejercer dicho control sobre el tratamiento de sus datos realizado por el responsable del tratamiento.

Es así que, si se atiende a las previsiones de la normativa nacional, que trae causa de la europea, en materia de protección de datos y se compara la ya derogada y la vigente, el listado de derechos en materia de protección de datos es el siguiente:







	
LOPD 15/1999 (derogada (8) )

	LOPD




	Acceso
	Acceso



	Rectificación
	Rectificación



	Cancelación
	Supresión («derecho al olvido»)



	Oposición
	Oposición



	Impugnación de valoraciones
	Decisiones individuales automatizadas, incluida la elaboración de perfiles



	—
	Limitación del tratamiento



	—
	Portabilidad





Según el Eurobarómetro de la Comisión Europea, ya mencionado, por lo que se refiere a España y en respuesta a la pregunta sobre si los interesados conocen sus derechos en materia de protección de datos, en el caso del derecho de acceso el 15% lo conoce y lo ha ejercido, el 41% lo conoce pero no lo ha ejercicio, el 40% no lo conoce y un 4% no sabe.

En el caso del derecho de rectificación el 12% lo conoce y lo ha ejercido, el 41% lo conoce pero no lo ha ejercicio, el 43% no lo conoce y un 4% no sabe.

Las cifras relativas al derecho de oposición a recibir mercadotecnia directa son que el 17% conoce este derecho y lo ha ejercido, el 34% lo conoce pero no lo ha ejercido, el 45% no lo conoce y el 4% no sabe.

En cuanto al derecho de supresión y al olvido, el 8% lo conoce y lo ha ejercido, el 38% lo conoce pero no lo ha ejercicio, el 49% no lo conoce y el 5% no sabe.

Por lo que se refiere al derecho a la portabilidad, el 9% lo conoce y lo ha ejercido, el 35% lo conoce pero no lo ha ejercido, el 52% no lo conoce y el 4% no sabe.

Y en cuanto al derecho a no ser objeto de decisiones individuales automatizadas, incluida la elaboración de perfiles, el 5% lo conoce y lo ha ejercido, el 31% lo conoce pero no la ha ejercido, el 58% no lo conoce y el 6% no sabe.

El Eurobarómetro ofrece también cifras por lo que se refiere a sobre si los interesados han oído o no sobre sus derechos. En este sentido, y referido también a España, el 29% ha oído sobre todos los derechos, el 8% sobre cinco derechos, el 8% sobre cuatro derechos, 10% sobre tres derechos, el 5% sobre dos derechos, el 5% sobre un derecho y el 37% no ha oído nunca sobre sus derechos. Por tanto, el 63% de los interesados en España ha oído sobre al menos un derecho, frente al 73% de la media a nivel europeo.

Las características que, con carácter general, se aplican a estos derechos, son las que se indican a continuación.

2.1.  Carácter personalísimo de los derechos

En primer lugar, son derechos personalísimos. Es decir, será el interesado, ya sea por sí mismo o a través de su representante legal o voluntario, quien ejercite el derecho de que se trate ante el responsable del tratamiento que tendrá que responder siempre. Incluso cuando la solicitud llegue al encargado del tratamiento, bien porque el responsable del tratamiento le haya encomendado atender las solicitudes de derechos o bien porque el interesado dirija dicha solicitud con los datos de contacto que tiene, incluso sin saber que se la está entregado al encargado del tratamiento en lugar de al responsable del tratamiento.

Al recibir la solicitud, el responsable del tratamiento tendrá que asegurarse de que identifica al interesado que desea ejercer el derecho que corresponda en cada caso y que lo haga a través de medios adecuados, pudiendo solicitar al interesado que le facilite información adicional para poder confirmar su identidad (artículo 12, apartado 6 del RGPD). Se trata, no obstante, de una cuestión compleja sobre la que algunos grupos y entidades han manifestado que sería de ayuda contar con directrices de las autoridades de protección de datos (9) , incluyendo también cómo verificar la edad en el caso de los menores.

2.2.  Independencia del ejercicio de los derechos

El ejercicio por el interesado de cada uno de los derechos en protección de datos es independiente.

Esto tiene un doble significado, dependiendo de la perspectiva desde la que se atienda. Es así que, desde el punto de vista el interesado, puede ejercer sus derechos en cualquier momento, salvo por lo que respecta a la consideración de solicitudes infundadas o excesivas, sin tener que ejercer previamente, por ejemplo, el derecho de acceso.

Y desde la perspectiva del responsable del tratamiento, no podrá requerir al interesado que ejercite un derecho para poder ejercer cualquier otro. Por ejemplo, no se podrá pedir al interesado que, para poder ejercer su derecho de rectificación, ejerza previamente su derecho de acceso. El interesado podría solicitar al responsable del tratamiento la rectificación de sus datos personales aunque el responsable del tratamiento no los trate. La respuesta al respecto sería que no atenderá dicha solicitud porque no está tratando sus datos personales. E incluso el interesado podría ejercer, por separado y posteriormente, su derecho de acceso.

2.3.  Gratuidad del ejercicio de los derechos

El ejercicio de los derechos en protección de datos, salvo los supuestos que se incluyen en el RGPD y en la LOPD, así como, en su caso, en la normativa específica que pudiera ser aplicable al caso concreto, es gratuito. Es decir, no tiene coste para el interesado.

En particular es necesario tener en cuenta que el ejercicio de los derechos no puede dar lugar, en ningún caso, a un ingreso extra para el responsable del tratamiento, por lo que no podrá utilizar, entre otros, líneas de tarificación adicional o similares.

En este sentido, el responsable del tratamiento tiene que considerar la posibilidad de que el procedimiento dé respuesta a las solicitudes de ejercicio de derechos a través de medios que no supongan un coste para las partes y permitan dejar constancia de cómo se ha gestionado la solicitud. Es decir, el responsable del tratamiento tiene que ser capaz de demostrar, tanto con carácter general como en el caso concreto si hubiera posteriormente una reclamación o una denuncia del interesado, que respondió y cómo lo hizo a la solicitud del interesado.

Por ejemplo, en ocasiones el responsable del tratamiento puede atender las solicitudes de ejercicio de derechos de los interesados a través del área de usuario, permitiendo que este directamente pueda acceder a sus datos personales, rectificarlos, revocar el consentimiento previamente dado para la recepción de comunicaciones comerciales o incluso solicitar la cancelación de sus datos personales. Esto no supondría un coste para el interesado, de manera que puede ser una opción. Igualmente, establecer un formulario electrónico a través del que el interesado pueda ejercitar sus derechos y la posibilidad de que le dé seguimiento a través del área de usuario podría ser otra posibilidad. Es decir, existen diferentes formas de poder gestionar una solicitud de ejercicio de derechos, debiendo buscar en todo caso que no supongan un coste para el interesado y que sean eficientes, en el sentido de dar respuesta en tiempo y forma.

Es importante también que el responsable tenga en cuenta su obligación de informar al interesado, según corresponda en cada caso, de las actuaciones llevadas a cabo, de los motivos por los que no va a atender la solicitud del interesado, de la obligación de comunicar la rectificación de los datos personales a otros responsables del tratamiento a los que se hayan comunicado o similares.

2.4.  La gestión de las solicitudes de ejercicio de los derechos da lugar a un tratamiento más

En cualquier caso, a efectos de gestionar las solicitudes de ejercicio de derechos por el interesado, el responsable del tratamiento tiene que partir de que esta gestión de los derechos implica un tratamiento de datos personales.

Es decir, el responsable del tratamiento, ya sea que gestione las solicitudes de ejercicio de derechos directamente, por sí mismo, o que lo haga a través de un encargado del tratamiento al que le encomiende esta tarea, tiene que adoptar las medidas necesarias para cumplir con la normativa sobre protección de datos. Desde analizar el riesgo que implica este tratamiento, pasando por la adopción de las medidas de seguridad técnicas y organizativas apropiadas, hasta la inclusión de las previsiones específicas sobre esta materia en el contrato u otro instrumento jurídico con el encargado del tratamiento cuando le encomiende a este dicha gestión, son obligaciones que tienen que considerarse para evitar un incumplimiento. Es así que no cumplir con las obligaciones correspondientes cuando se lleva a cabo este tratamiento implica que se esté ante tratamiento ilícito de datos personales que, según el caso, podría dar lugar a una sanción.

3.  La persona física como interesado que puede ejercer sus derechos

El interesado es la persona física a la que conciernen los datos personales. Es decir, es el titular de los datos personales o la persona a la que se refieren los datos personales objeto de tratamiento.

Por lo que se refiere a la posibilidad de ejercer los derechos en materia de protección de datos, podrá hacerlo cualquier persona física (10) , con independencia de que sea ciudadano o residente europeo o se trate de un extranjero y de cuál sea su situación en el territorio de la Unión Europea.

El hecho de que sea una persona física implica que tenga que tratarse de una persona viva, debiendo atender al caso específico de los menores de edad. Y además debe atenderse también al caso de las personas fallecidas, en los términos previstos en la LOPD. Es así que, a continuación, se consideran tanto el que puede denominarse como supuesto general, como los casos de los menores de edad y, por último, de las personas fallecidas.

3.1.  Supuesto general

La LOPD indica, en el apartado 1 del artículo 12, relativo a las disposiciones generales sobre ejercicio de derechos, que los derechos «podrán ejercerse directamente o por medio de representante legal o voluntario».

Es decir, el ejercicio de los derechos en materia de protección de datos personales podrá realizarse por el propio interesado o a través de un representante legal o voluntario. En estos dos últimos casos, la representación legal o voluntaria tendrá que acreditarse, de manera que deberá adjuntarse a la solicitud de ejercicio de derechos la documentación correspondiente a dicha representación.

Dentro de este supuesto general, prestando especial atención a que los derechos en materia de protección de datos pueden ser ejercidos por la persona física, entendida esta como una persona viva mayor de edad, cabe considerar que podrá ser:


	
•  Cualquier persona física.

	
•  Sea o no ciudadano o residente en la Unión Europea.



Por tanto, el responsable del tratamiento tiene obligación de responder a toda solicitud de ejercicio de derechos en protección de datos que reciba de una persona física, que es el interesado en el sentido de que es la persona a la que se refieren los datos personales. Incluso el responsable del tratamiento tendrá que atender las solicitudes de ejercicio de derechos aunque no tratase datos personales del interesado, lo que dará lugar a que, en el caso del derecho de acceso, confirme que no trata sus datos personales y, en otros casos, pueda denegar la solicitud por dicho motivo.

3.2.  Caso de los menores de edad

Se trata de menores de catorce años, ya que a partir de dicha edad pueden otorgar su consentimiento para el tratamiento de sus datos personales y, por tanto, podrán ejercer también directamente sus derechos. Además, específicamente, el apartado 6 del artículo 12 de la LOPD indica que «los titulares de la patria potestad podrán ejercitar en nombre y representación de los menores de catorce años los derechos de acceso, rectificación, cancelación, oposición o cualesquiera otros que pudieran corresponderles en el contexto de la presente ley orgánica».

Es así que, cuando el interesa tenga menos de catorce años, los derechos sobre protección de datos podrán ejercerse por quienes sean titulares de la patria potestad del menor.

Al respecto, aunque emitido con anterioridad a la aplicación del RGPD y referido a la LOPD 15/1999 ya derogada, la Agencia Española de Protección de Datos indicó, en el informe jurídico 466/2004, que


«[a] nuestro juicio, deben diferenciarse dos supuestos básicos, el primero referido a los mayores de 14 años, a los que la Ley atribuye capacidad para la realización de determinados negocios jurídicos, y el segundo, al consentimiento que pudieran prestar los menores de dicha edad.

Respecto de los mayores de catorce años, debe recordarse en primer término, que el artículo 162.1º del Código Civil exceptúa de la representación legal del titular de la patria potestad a "los actos referidos a derechos de la personalidad u otros que el hijo, de acuerdo con las leyes y con sus condiciones de madurez, pueda realizar por sí mismo".

Se plantea entonces si, en el supuesto de mayores de catorce años, ha de considerarse que el menor tiene condiciones suficientes de madurez para prestar su consentimiento al tratamiento de los datos, debiendo, a nuestro juicio, ser afirmativa la respuesta, toda vez que nuestro ordenamiento jurídico viene, en diversos casos, a reconocer a los mayores de catorce años la suficiente capacidad de discernimiento y madurez para adoptar por sí solos determinados actos de la vida civil. Baste a estos efectos recordar los supuestos de adquisición de la nacionalidad española por ejercicio del derecho de opción o por residencia, que se efectuará por el mayor de catorce años, asistido de su representante legal, o la capacidad para testar (con la única excepción del testamento ológrafo) prevista en el artículo 662.1 para los mayores de catorce años.

Por otra parte, debe recordarse que, según tiene señalado la Dirección General de Registros y del Notariado, en Resolución de 3 de marzo de 1989, "no existe una norma que, de modo expreso, declare su incapacidad para actuar válidamente en el orden civil, norma respecto de la cual habrían de considerarse como excepcionales todas las hipótesis en que se autorizase a aquél para obrar por sí; y no cabe derivar esa incapacidad ni del artículo 322 del Código Civil, en el que se establece el límite de edad a partir del cual se es capaz para todos los actos de la vida civil, ni tampoco de la representación legal que corresponde a los padres o tutores respecto de los hijos menores no emancipados". En resumen, la minoría de edad no supone una causa de incapacitación (de las reguladas en el artículo 200 del Código Civil), por lo que aquélla habrá de ser analizada en cada caso concreto a los efectos de calificar la suficiencia en la prestación del consentimiento en atención a la trascendencia del acto de disposición y a la madurez del disponente.

En consecuencia, a tenor de las normas referidas, cabe considerar que los mayores de catorce años disponen de las condiciones de madurez precisas para consentir, por sí mismos, el tratamiento automatizado de sus datos de carácter personal.

Respecto de los restantes menores de edad, no puede ofrecerse una solución claramente favorable a la posibilidad de que por los mismos pueda prestarse el consentimiento al tratamiento, por lo que la referencia deberá buscarse en el artículo 162 1º del Código Civil, tomando en cuenta, fundamentalmente, sus condiciones de madurez».



Este criterio, que sigue siendo válido, implica que un mayor de catorce (14) años, que tiene capacidad para la realización de determinados negocios jurídicos, pueda ejercer por sí mismo sus derechos en materia de protección de datos.

4.  El derecho de acceso

El interesado, es decir, la persona física a la que se refieren los datos personales, puede dirigirse al responsable del tratamiento y solicitar el acceso a sus datos personales así como a determinada información sobre cómo se tratan (11) . Incluso cabe considerar que cualquier persona física puede dirigirse a una organización, pública o privada, para ejercer su derecho de acceso, de manera que esta tendrá que confirmar si trata o no sus datos personales.

En este sentido, la Agencia Española de Protección de Datos, en la Guía para el Ciudadano (12) , explica que «[s]upone tu derecho a dirigirte al responsable del tratamiento para conocer si está tratando o no tus datos de carácter personal y, en caso de que se esté realizando dicho tratamiento obtener información sobre» los aspectos que veremos al tratar su alcance.

El derecho de acceso es uno de los derechos, junto con derecho de rectificación, que se mencionan expresamente en el apartado 2 del artículo 8 de la CDFUE cuando indica que toda persona tiene derecho a acceder a los datos recogidos que le conciernan y a obtener su rectificación.

Se trata de un derecho esencial, ya que, entre otras cuestiones, permite al interesado poder confirmar si un responsable del tratamiento trata sus datos personales y, en su caso, ejercer otros derechos. No obstante, el ejercicio de este derecho, al igual que los demás, no es condición o requisito previo para poder ejercer cualquier otro derecho en materia de protección de datos. Es un derecho independiente.

Es importante tener en cuenta que, al igual que los demás derechos del interesado en protección de datos, es un derecho sujeto a limitaciones o restricciones.

4.1.  Significado

A través del derecho de acceso, la persona física a la que se refieren los datos personales que son objeto tratamiento podrá saber si una organización, pública o privada, que actúe como responsable del tratamiento, los trata y, por tanto, podrá controlar que lo haga conforme a la normativa en materia de protección de datos (13) . Además, al confirmar que una organización trata sus datos personales, podrá ejercer también otros derechos en protección de datos, tales como el derecho a la portabilidad o el derecho de limitación del tratamiento.

El considerando 63 del RGPD explica que «[l]os interesados deben tener derecho a acceder a los datos personales recogidos que le conciernan y a ejercer dicho derecho con facilidad y a intervalos razonables, con el fin de conocer y verificar la licitud del tratamiento».

Lo anterior significa que se trate de un derecho muy amplio, ya que incluye el derecho del interesado tanto a confirmar si se tratan sus datos personales como a los mismos. Al respecto, el citado considerando del RGPD explica también que el interesado tiene derecho a acceder a datos relativos a la salud, por ejemplo los datos de sus historias clínicas que contengan información como diagnósticos, resultados de exámenes, evaluaciones de facultativos y cualesquiera tratamientos o intervenciones practicada. Al respecto, debe recordarse que los conceptos de datos personales y de tratamiento son muy amplios, de manera que, salvo excepciones o restricciones, cabrá el acceso a todos los datos que, sobre el interesado, trate el responsable del tratamiento.

En definitiva, el derecho de acceso permite al interesado saber si un responsable del tratamiento está tratando sus datos personales, para qué y cómo los trata.

4.2.  Alcance y cuestiones prácticas

4.2.1.  ¿Quién puede solicitar el acceso a los datos personales?

El derecho de acceso puede ser solicitado por el interesado o por su representante, legal o voluntario, en los términos ya vistos.

Lo anterior sin perjuicio de los casos relativos a la posibilidad de solicitar el acceso y, en su caso, rectificación o supresión de los datos de personas fallecidas, como ya se ha indicado también.

4.2.2.  Caso de personas fallecidas

En relación con las personas fallecidas, el RGPD indica en su considerando 27 que este «no se aplica a la protección de datos personales de personas fallecidas» (14) . Y también indica a continuación que «[l]os Estados miembros son competentes para establecer normas relativas al tratamiento de los datos personales de estas».

Al respecto, la LOPD destaca en su Exposición de Motivos la novedosa regulación de datos referidos a personas fallecidas e indica que «tras excluir del ámbito de aplicación de la ley su tratamiento, se permite que las personas vinculadas al fallecido por razones familiares o de hecho o sus herederos puedan solicitar el acceso a los mismos, así como su rectificación o supresión, en su caso con sujeción a las instrucciones del fallecido».

En concreto, por lo que se refiere al ámbito de aplicación de la LOPD, el artículo 2.2 indica que no será de aplicación a «los tratamientos de datos de personas fallecidas, sin perjuicio de lo establecido en el artículo 3».

El artículo 3, relativo a los datos de las personas fallecidas, incluye las disposiciones relativas a la posibilidad de que las «personas vinculadas al fallecido por razones familiares o de hecho así como sus herederos» puedan dirigirse al responsable, así como al encargado del tratamiento, para «solicitar el acceso a los datos personales de aquella y, en su caso, su rectificación o supresión».

Esta regla general cuenta con una excepción, ya que las personas vinculadas al fallecido, en los términos indicados, o sus herederos, «no podrán acceder a los datos del causante, ni solicitar su rectificación o supresión, cuando la persona fallecida lo hubiese prohibido expresamente o así lo establezca una ley». A su vez, en el caso del acceso a los datos, esta prohibición tiene un límite, ya que «no afectará al derecho de los herederos a acceder a los datos de carácter patrimonial del causante».

Por lo que se refiere a solicitar el acceso y, en su caso, rectificación o supresión, el artículo 3 de la LOPD prevé tres situaciones, que son las relativas a: 1) caso general; 2) menores de edad, y 3) personas con discapacidad.

Gráficamente es posible resumir los supuestos previstos en el artículo 3 de la LOPD, por lo que se refiere a la posibilidad mencionada en relación con la solicitud de acceso, rectificación o supresión; de la siguiente manera:
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4.2.3.  Alcance del derecho

En concreto, el artículo 15 del RGPD indica en su apartado 1 que «[e]l interesado tendrá derecho a obtener del responsable del tratamiento confirmación de si se están tratando o no datos personales que le conciernen y, en tal caso, derecho de acceso a los datos personales y a la» información prevista en el mismo.

Es decir, tiene un triple alcance, ya que permite al interesado:


	
1.  Obtener del responsable del tratamiento la confirmación de si está tratando o no datos personales que le conciernen;

	
2.  El acceso a los datos personales, y

	
3.  La información sobre el tratamiento de sus datos personales.



Gráficamente, a través del derecho del acceso, el interesado puede solicitar al responsable del tratamiento:
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Es así que, en primer lugar, el interesado puede dirigirse a un responsable del tratamiento, es decir, a cualquier organización, pública o privada, con la finalidad de saber si está tratando o no sus datos personales.

Incluso cuando una organización no trate datos personales de un interesado, en virtud de este derecho, tiene obligación de confirmarlo.

En segundo lugar, el interesado podrá obtener una copia de sus datos personales, en los términos que veremos a continuación.

Y, en tercer lugar, el interesado tiene también derecho a obtener del responsable del tratamiento, información relativa a:


	
a)  Los fines del tratamiento;

	
b)  Las categorías de datos personales de que se trate;

	
c)  Los destinatarios o las categorías de destinatarios a los que se comunicaron o serán comunicados los datos personales, en particular destinatarios en terceros u organizaciones internacionales;

	
d)  De ser posible, el plazo previsto de conservación de los datos personales o, de no ser posible, los criterios utilizados para determinar este plazo;

	
e)  La existencia del derecho a solicitar del responsable la rectificación o supresión de datos personales o la limitación del tratamiento de datos personales relativos al interesado, o a oponerse a dicho tratamiento;

	
f)  El derecho a presentar una reclamación ante una autoridad de protección de datos;

	
g)  Cuando los datos personales no se hayan obtenido del interesado, cualquier información disponible sobre su origen;

	
h)  La existencia de decisiones automatizadas, incluida la elaboración de perfiles, a que se refiere el artículo 22, apartados 1 y 4 del RGPD, y, al menos en tales casos, información significativa sobre la lógica aplicada, así como la importancia y las consecuencias previstas de dicho tratamiento para el interesado.



Por lo que se refiere a la transferencia de datos personales a un tercer país u organización internacional, el interesado tiene también derecho a ser informado sobre cuáles son las garantías adecuadas que aplica el responsable del tratamiento para llevarla a cabo. En concreto, estas garantías pueden ser aportadas sin que sea necesaria autorización expresa de una autoridad de protección de datos, cuando consistan en:


	
•  Una decisión de adecuación de la Comisión Europea, sobre el nivel adecuado de protección de datos del tercer país u organización internacional;

	
•  Entre Administraciones Públicas (autoridades u organismos públicos), un instrumento jurídicamente vinculante y exigible;

	
•  Normas corporativas vinculantes;

	
•  Cláusulas tipo de protección de datos adoptadas por la Comisión Europea;

	
•  Cláusulas tipo de protección de datos adoptadas por una autoridad de protección de datos y aprobadas por la Comisión Europea con arreglo al procedimiento de examen previsto en el RGPD;

	
•  Un código de conducta aprobado conforme al RGPD;

	
•  Un mecanismo de certificado aprobado conforme al RGPD.



Y también, cuando la autoridad de protección de datos competente lo autorice expresamente, las siguientes garantías adecuadas:


	
•  Cláusulas contractuales entre el responsable establecido en el EEE (15)  y un responsable del tratamiento o destinatario en un tercer país, o

	
•  Disposiciones que se incorporen en acuerdos administrativos entre las autoridades u organismos públicos que incluyan derechos efectivos y exigibles para los interesados.



En cuanto a proporcionar, por el responsable del tratamiento, o que se le proporcione, al interesado, el derecho de acceso a los datos personales, es una cuestión que, en cierta medida, va a depender de cada caso concreto.

Al respecto, el considerando 63 del RGPD indica que si es posible, el responsable del tratamiento debe estar facultado para facilitar acceso remoto a un sistema seguro que ofrezca al interesado un acceso directo a sus datos personales. Es decir, para que sea posible el acceso a los datos personales en este caso, por una parte, debe ser posible que el interesado pueda acceder a sus datos personales de manera remota, es decir, a través de medios electrónicos, y, por otra parte, el sistema debe ser seguro. Se trata, por tanto, de dos condiciones o requisitos deben tenerse en cuenta al otorgar el acceso por estos medios.

Actualmente cabe considerar que, en muchos casos, el usuario de un servicio electrónico, como por ejemplo, una red social, un sitio web de comercio electrónico, un servicio de correo electrónico, etc., tiene acceso a un área de usuario, de manera segura, a través de Internet. En este caso, sería posible que el responsable del tratamiento facilite el acceso por el interesado s sus datos personales.

No obstante, debe tenerse en cuenta si el acceso a los datos personales queda respondido con el acceso a la cuenta de usuario del interesado o si, por el contrario, hay otros datos personales que no están disponibles a través de esta, en cuyo caso será necesario que el responsable del tratamiento adopte medidas para atender el ejercicio del derecho de acceso por el interesado.

En cualquier caso, el responsable del tratamiento tiene la obligación de demostrar que ha cumplido con la respuesta a la solicitud del interesado sobre el acceso a sus datos personales.

4.2.4.  Acceso en el caso de la elaboración de perfiles

En relación con el derecho de acceso cabe tener en cuenta, específicamente, el caso de la elaboración de perfiles. Al respecto, el RGPD define (16)  este término como «toda forma de tratamiento automatizado de datos personales consistente en utilizar datos personales para evaluar determinados aspectos personales de una persona física, en particular para analizar o predecir aspectos relativos al rendimiento profesional, situación económica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicación o movimientos de dicha persona física» (art. 4.4).

Sobre esta definición, el CEPD ha explicado que:


«La elaboración de perfiles está formada por tres elementos:


	
•  debe ser una forma automatizada de tratamiento;

	
•  debe llevarse a cabo respecto a datos personales; y

	
•  el objetivo de la elaboración de perfiles debe ser evaluar aspectos personales sobre una persona física.



El artículo 4, apartado 4, se refiere a "toda forma de tratamiento automatizado" más que a las decisiones basadas "únicamente" en el tratamiento automatizado (descritas en el artículo 22). La elaboración de perfiles debe implicar cierta forma de tratamiento automatizado, aunque la participación humana no excluye necesariamente la actividad de la definición.

La elaboración de perfiles es un procedimiento que puede implicar una serie de deducciones estadísticas. Suele usarse para hacer predicciones sobre personas, utilizando datos de distintas fuentes para inferir algo sobre un individuo, sobre la base de las cualidades de otros que parecen similares estadísticamente» (17) .



Es importante distinguir entre elaboración de perfiles y decisiones automatizadas, ya que como indica el CEPD al respecto:


«Las decisiones automatizadas tienen un ámbito de aplicación distinto y pueden solaparse parcialmente con la elaboración de perfiles o derivarse de esta. Las decisiones basadas únicamente en el tratamiento automatizado representan la capacidad de tomar decisiones por medios tecnológicos sin la participación del ser humano. Las decisiones automatizadas pueden basarse en cualquier tipo de datos, por ejemplo:


	
•  datos ofrecidos directamente por las personas afectadas (como las respuestas a un cuestionario);

	
•  datos observados acerca de las personas (como los datos sobre la ubicación recogidos a través de una aplicación);

	
•  datos derivados o inferidos como, por ejemplo, un perfil ya existente de la persona (por ejemplo, una calificación crediticia).



Las decisiones automatizadas pueden llevarse a cabo con o sin elaboración de perfiles; la elaboración de perfiles puede darse sin realizar decisiones automatizadas. No obstante, ambas no son necesariamente actividades independientes. Algo que empieza como un simple proceso de decisiones automatizadas puede convertirse en un proceso basado en la elaboración de perfiles, dependiendo del uso que se dé a los datos» (18) .



En el caso de la elaboración de perfiles, el derecho de acceso, por lo que explica el CEPD, explica que «ofrece al interesado el derecho de obtener detalles de cualquier dato personal utilizado para la elaboración de perfiles, incluidas las categorías de datos utilizadas para elaborar un perfil» (19) .

Es decir, además de la información general sobre el tratamiento de los datos personales, en los términos que se han indicado ya, en el caso de la elaboración de perfiles, el responsable del tratamiento

«tiene el deber de poner a disposición los datos utilizados como datos de entrada para crear perfiles, así como de facilitar el acceso a la información sobre el perfil y los detalles sobre los segmentos a los que se ha asignado al interesado» (20) .


Es así que, gráficamente, el derecho de acceso en la elaboración de perfiles implica lo siguiente:
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Es decir, además de la información general que sobre el tratamiento de datos personales se tendría que proporcionar al interesado, el responsable del tratamiento tiene que:


	
1.  Poner a disposición del interesado los datos personales utilizados como datos de entrada para crear perfiles. No se trata de tener que dar o entregar estos datos, sino que, como explica el CEPD, se trata de «poner a disposición de», en el sentido de que este pueda acceder a los mismos.

	
2.  Facilitar al interesado el acceso a la información sobre el perfil. Es información específica, que se refiere al tratamiento de datos personales consistente en la elaboración del perfil. No obstante, el CEPD no explica cuál es el alcance de esta información, si bien recuerda que el considerando 63 del RGPD establece un límite al respecto, que es el relativo a los secretos comerciales o la propiedad intelectual, para proteger así los derechos e intereses legítimos del responsable del tratamiento (21) .

	
3.  Facilitar al interesado los detalles sobre los segmentos al que se le ha asignado. Es decir, una explicación sobre el resultado de la segmentación hecha por lo que se refiere al interesado.



Es decir, como también explica el CEPD, cuando se ejerce el derecho de acceso en el caso de la elaboración de perfiles:

«[e]sto difiere del derecho a la portabilidad de los datos del artículo 20 según el cual el responsable del tratamiento solo debe comunicar los datos facilitados por el interesado u observados por el responsable, y no el propio perfil» (22) .


4.2.5.  Facilitar una copia de los datos personales

En respuesta a la solicitud de acceso a los datos personales, el responsable del tratamiento tiene que proporcionar acceso a los datos personales. O, desde la perspectiva del interesado, este tiene derecho a obtener una copia de sus datos personales.

Al respecto, el apartado 3 del artículo 15 del RGPD indica específicamente que el responsable del tratamiento facilitará una copia de los datos personales que son tratados. Es importante considerar que son todos los datos personales objeto de tratamiento, por lo que el responsable del tratamiento tendrá que adoptar medidas, como parte del procedimiento que siga para gestionar las solicitudes de ejercicio de derechos, para dar respuesta al derecho de acceso en este sentido.

Por lo que se refiere a las formas de facilitar la copia de los datos personales, el RGPD indica también que si el interesado presenta la solicitud por medios electrónicos, y salvo que solicitase que sus datos personales le fueran facilitados por otro medio distinto, el responsable del tratamiento le proporcionará los datos personales en un formato electrónico de uso común. Es necesario tener en consideración que se trata de que el interesado pueda tener acceso a sus datos personales.

Sin perjuicio de que el derecho de acceso pueda llevarse a cabo a través de diferentes medios, el RGPD se refiere específicamente al uso de medios electrónicos, debiendo adoptar el responsable medidas para que sea un acceso seguro de manera que, entre otros, se eviten riesgos de acceso no autorizado por terceros, y a que se trata de proporcionar al interesado una copia de sus datos personales. En este mismo sentido, el artículo 13 de la LOPD, relativo al derecho de acceso, indica que el responsable del tratamiento está obligado a informar al interesado sobre los medios disponibles, que deberán ser fácilmente accesibles para este, sin que pueda denegarse el ejercicio del derecho por el solo hecho de que el interesado opte por otro medio.

Otra situación específica prevista en el RGPD en relación con el derecho de acceso es la relativa al acceso a una gran cantidad de información. Sobre este supuesto, el considerando 63 del RGPD explica que si el derecho de acceso tiene por objeto una gran cantidad de información, el responsable del tratamiento podrá solicitar al interesado que, antes de facilitarle los datos personales, la información o actividades de tratamiento a que se refiere la solicitud.

Al respecto, en el segundo párrafo del apartado 1 del artículo 13 de la LOPD indica que si el interesado no especifica si su solicitud no se refiere a todos o a una parte de los datos, el responsable podrá solicitarle que especifique los datos o actividades a los que se refiere.

4.2.6.  Gratuidad del derecho de acceso

Sin perjuicio de que es una cuestión tratada en un apartado específico, cabe atender aquí a que en el caso del derecho de acceso se prevé una excepción al respecto. Es decir, con carácter general, el derecho de acceso es gratuito para el interesado, salvo que, como indica el artículo 15 del RGPD, el responsable del tratamiento pueda cobrar un canon razonable basado en los costes administrativos por cualquier otra copia solicitada por el interesado.

Se trata de que en aquellos casos en los que el ejercicio del derecho de acceso ocasione un coste al responsable del tratamiento, al que habría que atender caso por caso, como por ejemplo cuando se trata de un gran volumen de datos personales o de solicitudes que sean manifiestamente infundadas o excesivas, especialmente debido a su carácter repetitivo, como se indica en el apartado 5 del artículo 12 del RGPD.

Al respecto, el apartado 3 del artículo 13 de la LOPD indica que se podrá considerar repetitivo el ejercicio del derecho de acceso cuando se ejerza en más de una ocasión durante el plazo de seis meses, a menos que exista causa legítima para ello. Y también se considerará como excesiva la solicitud cuando el interesado elija un medio distinto al que se le ofrece que suponga un coste desproporcionado, de manera que el interesado tendrá que pagar el exceso de coste, sin perjuicio de que el acceso tenga que atenderse sin dilaciones indebidas. Es decir, el responsable del tratamiento tendrá que responder, lo antes posible, dentro de los plazos previstos, dejando a un lado cualesquiera otras cuestiones.

4.2.7.  Informes jurídicos relevantes de la AEPD

Naturaleza y alcance del derecho de acceso

En su informe jurídico 0167/2005, la AEPD respondió a una consulta en la que se pronunció sobre la naturaleza y alcance del derecho de acceso (23) .

Con respecto al alcance de este derecho, una primera cuestión a la que se refiere la AEPD es a que

«el derecho concedido al interesado por la Ley únicamente abarcaría el conocimiento de la información sometida a tratamiento, pero no qué personas, dentro del ámbito de organización del responsable del fichero han podido tener acceso a dicha información, tal y como ha indicado ya esta Agencia Española de Protección de Datos al resolver cuestiones similares a la planteada en el presente supuesto».


Además, el derecho de acceso tiene como límite los datos personales de otras personas, indicando al respecto la AEPD en su respuesta que «la información reclamada en relación con las personas que hubieran conocido el contenido de la información de la consultante obrante en los fichero de dicho Servicio debería ser considerada como datos de carácter personal, por lo que su revelación a la interesada, persona distinta del usuario, supondría una cesión o comunicación de datos».

4.3.  Limitaciones específicas

Sin perjuicio de las limitaciones generales a los derechos en materia de protección de datos personales, el derecho de acceso está sujeto también a limitaciones o restricciones específicas.

La supresión de los datos personales implica que ya no se pueda ejercer el derecho de acceso. En este sentido, en el caso Rijkeboer (24) , aunque referido a la Directiva 95/46/CE, pero aplicable al RGPD, como indican Piñar y Recio al analizar esta sentencia; el TJUE «se centra en determinar si una vez borrados los datos "por mandato de la Directiva 95/46, se cierra la puerta al derecho de acceso, pues no cabe pedir una información que ya no existe" (25) » (26) .

Al respecto, el TJUE concluyó que:


«Por tanto, procede responder a la cuestión planteada en los siguientes términos:


	
–  El artículo 12, letra a), de la Directiva obliga a los Estados miembros a garantizar un derecho de acceso a la información sobre los destinatarios o categorías de destinatarios a quienes se comunican los datos y al contenido de la información comunicada, no sólo para el presente, sino también para el pasado. Corresponde a los Estados miembros fijar un plazo de conservación de dicha información, así como el acceso correlativo a ésta, guardando un justo equilibrio entre, por un lado, el interés del afectado en proteger su intimidad, concretamente a través de las distintas vías de intervención y de recurso previstas por la Directiva y, por otro, la carga que la obligación de dicha información puede representar para el responsable del tratamiento.

	
–  Una normativa que limita la conservación de la información sobre los destinatarios o las categorías de destinatarios de los datos y el contenido de los datos transmitidos, al período de un año, limitando correlativamente el acceso a dicha información, si bien los datos principales se conservan durante mucho más tiempo, no constituye un justo equilibrio entre el interés tutelado y la obligación discutida, a menos que pueda demostrarse que un período de conservación más largo constituiría una carga excesiva para el responsable del tratamiento. Corresponde al juez nacional efectuar las comprobaciones necesarias» (27) .





Como exponen Piñar y Recio, otra sentencia relevante en la materia es

«la del caso Nowak, en la que el Tribunal de Justicia indica que el derecho de acceso "es indispensable, en particular, para permitir al interesado obtener, en su caso, del responsable del tratamiento de los datos, la rectificación, la supresión o el bloqueo de esos datos y, en consecuencia, ejercer el derecho que se contempla en el artículo 12, letra b), de dicha Directiva (sentencia de 17 de julio de 2014, YS y otros, C–141/12 y C–372/12, EU:C:2014:2081, apartado 44 y jurisprudencia citada)" (apartado 57)» (28) .


Y los citados autores, analizando la sentencia, indican también a continuación que


«[a]clara el Tribunal de Justicia que "los derechos de acceso y rectificación, con arreglo al artículo 12, letras a) y b), de la Directiva 95/46, no incluyen las preguntas del examen, que por su propia naturaleza no son datos personales del candidato" (apartado 58).

El Tribunal se refiere también, por último, a los límites al derecho de acceso, mencionado que el Reglamento general de protección de datos "amplía la lista de los motivos de limitación, actualmente establecida en el artículo 13, apartado 1, de la Directiva 95/46 a ‘otros objetivos importantes de interés público general de la Unión o de un Estado miembro’. Además, el artículo 15 del Reglamento 2016/679, que trata del derecho de acceso del interesado, establece en su apartado 4 que el derecho a obtener copia de los datos personales no afectará negativamente a los derechos y libertades de otros" (apartado 61)» (29) .



Por otra parte, aunque si bien cabría considerar que se trata de una de las limitaciones generales a los derechos, la limitación específica al derecho de acceso es la que explica el considerando 63 e incluye, específicamente, el artículo 15 del RGPD en cuanto a que el derecho de acceso no afectará negativamente a los derechos y libertades de otros.

Un ejemplo podría ser el caso en el que el cliente de una empresa solicita el acceso a sus datos personales, lo que incluye las llamadas que ha realizado al centro de atención al cliente y en las que habría también datos personales relativos al empleado de la empresa que atendió dicha llamada. En este caso, el responsable del tratamiento atenderá la solicitud del derecho de acceso del interesado sin que la misma pueda afectar a los derechos y libertades de otras personas, que en este caso sería el empleado de la empresa. Esto significa que para responder la solicitud de acceso del interesado, la empresa tendrá que adoptar medidas para, por ejemplo, transcribir las llamadas sin proporcionar datos personales del empleado.

También, dentro de esta limitación, el considerando 63 del RGPD explica que el derecho de acceso no podrá afectar a los secretos comerciales o la propiedad intelectual y, en particular, los derechos de propiedad intelectual que protegen programas informáticos, del responsable del tratamiento.

En cualquiera de estos casos, la limitación específica implica que el derecho de acceso del interesado tiene como límite la obligación de proteger los derechos y libertades de otros, si bien esto no debe tener como resultado la negativa a prestar toda la información al interesado, según aclara el citado considerando del RGPD.

5.  El derecho de rectificación

5.1.  Significado

El derecho de rectificación (30)  implica que el interesado puede instar al responsable del tratamiento a que rectifique sus datos personales, cuando estos sean inexactos o cuando, en atención a la finalidad o finalidades del tratamiento, estén incompletos (31) .

Aunque referido a la LOPD 15/1999, pero aplicable a la LOPD, la AEPD, ha indicado que

«se encuentra vinculado al incumplimiento por parte del responsable del fichero […] de los principios consagrados en el artículo 4 de la Ley Orgánica 15/1999, en particular los de actualización, exactitud y conservación» (32) .


Al igual que los demás derechos del interesado en materia de protección de datos personales, el derecho de rectificación es un derecho independiente. Es decir, no es necesario el ejercicio de este derecho para poder ejercer otros derechos, y, a su vez, tampoco se requiere ejercer previamente otros derechos en materia de protección de datos para poder ejercer este derecho.

5.2.  Alcance

Como ya se ha indicado, el derecho de rectificación está incluido, junto con el derecho de acceso, en el apartado 2 del artículo 8 de la CDFUE, que indica toda persona tiene derecho a acceder a los datos recogidos que le conciernan y a obtener su rectificación.

Es decir, si los datos personales del interesado son inexactos o están incompletos, este tiene derecho a instar al responsable del tratamiento a que los rectifique, modificándolos o completándolos según corresponda en cada caso, de manera que se garantice su exactitud y, por tanto, un tratamiento lícito.

Al respecto, el considerando 65 del RGPD explica que el interesado tiene derecho a que se rectifiquen los datos personales que le conciernen, es decir, relativos o que se refieren a él.

Y el artículo 16 del RGPD enuncia este derecho de la siguiente manera:

«[e]l interesado tendrá derecho a obtener sin dilación indebida del responsable del tratamiento la rectificación de los datos personales inexactos que le conciernan». Y también indica, a continuación, que «[t]eniendo en cuenta los fines del tratamiento, el interesado tendrá derecho a que se completen los datos personales que sean incompletos, inclusive mediante una declaración adicional».

Es decir, en virtud de este derecho, el interesado puede instar al responsable del tratamiento a que, según corresponda en cada caso, rectifique los datos personales que sean inexactos o a que, atendiendo a la finalidad o finalidades del tratamiento, se completen sus datos personales.

Sin perjuicio de que el interesado tiene derecho a que se rectifiquen sus datos personales en los términos indicados, la rectificación de los datos personales inexactos o incompletos es también una obligación del responsable del tratamiento. Al respecto, el considerando 39 del RGPD explica que deben tomarse todas las medidas razonables para garantizar que se rectifiquen o supriman los datos personales que sean inexactos.

En cualquier caso, se trata de garantizar el cumplimiento del principio de exactitud de los datos personales que, en virtud del apartado d) del artículo 5 del RGPD, supone que los datos personales serán exactos y, si fuera necesario, actualizados.

En relación con el alcance del derecho de rectificación, es una cuestión sobre la que se ha pronunciado también el TJUE. Al respecto, Piñar y Recio, al tratar el ya citado caso Nowak, indican que

«el Tribunal de Justicia se ha pronunciado en el caso Nowak, ya citado, indicando que este derecho "no permite obviamente a un aspirante ampararse en él para ‘rectificar’ a posteriori las respuestas ‘incorrectas’"» (apartado 52). Y señala también que, por lo que se refiere a este derecho, «el carácter exacto y completo de los datos personales debe ser apreciado atendiendo a los fines para los que fueron recabados. En lo que se refiere a las respuestas de un aspirante en un examen, tales fines consisten en poder valorar la amplitud de sus conocimientos y competencias en la fecha del examen» (apartado 53). Esto determina, tal y como explica el Tribunal, que «tales errores no son en modo alguno una inexactitud, a efectos de la Directiva 95/46, que legitime un derecho de rectificación con arreglo a su artículo 12, letra b)» (33) .


Es decir, en el caso de las preguntas de un examen, como se indica en el apartado 58 de la citada, sentencia, el derecho de rectificación no las incluye ya que «por su propia naturaleza no son datos personales del candidato».

El responsable del tratamiento tiene obligación de adoptar todas las medidas razonables para que se supriman o rectifiquen de inmediato, es decir, sin dilación, los datos personales que sean inexactos o incompletos con respecto a los fines para los que se tratan («exactitud»).

En respuesta a la solicitud del interesado sobre la rectificación de sus datos personales, el responsable del tratamiento deberá rectificar sin dilación indebida los datos personales inexactos.

Sin perjuicio de lo anterior, el responsable del tratamiento puede pedir al interesado que, cuando sea necesario, proporcione los documentos o la información relativa a la inexactitud de los datos personales, ya que deberá poder verificar en su caso la misma.

De igual manera, cuando la rectificación tenga por objeto datos incompletos, en atención a la finalidad del tratamiento, el artículo 16 del RGPD indica que el interesado tendrá derecho a que se completen los datos personales que sean incompletos, inclusive mediante una declaración adicional. Esta declaración adicional tendría por objeto proporcionar al responsable del tratamiento los datos personales necesarios, en atención a la finalidad del tratamiento, para que fueran completos y, por tanto, exactos. La exactitud de los datos personales en este caso dependerá de la finalidad o finalidades para las que se traten, de manera que debe plantearse si los datos personales obtenidos del interesado, o de otra fuente, son los necesarios para cumplir con la finalidad o finalidades de que se trate en cada caso.

En relación con el ejercicio de este derecho, puede haber casos en los que el mismo podrá ser atendido permitiendo el acceso al interesado a sus datos personales, su revisión y, en su caso, su rectificación directamente. Es decir, se trataría, por ejemplo, de casos en los que el usuario, accediendo a su área de usuario como cliente, usuario u otro, pueda rectificar directamente sus datos personales.

5.2.1.  Rectificación en el caso de la elaboración de perfiles

Considerando lo ya indicado sobre la elaboración de perfiles al tratar el derecho de acceso, de manera que es necesario remitirse al mismo, en el caso del derecho de rectificación cuando los datos personales se tratan con la finalidad de elaborar perfiles, el CEPD ha indicado al respecto que este tratamiento «puede implicar un elemento de predicción que aumenta el riesgo de inexactitud. Los datos de entrada pueden ser inexactos o irrelevantes, o estar sacados fuera de contexto. También puede haber algún error con el algoritmo utilizado para identificar correlaciones» (34) .

Y, específicamente, el CEPD explica que el derecho de rectificación es aplicable «tanto a los "datos personales de entrada" (los datos personales utilizados para crear el perfil) como a los "datos de salida" (el propio perfil o la "puntuación" asignada a la persona)» (35) .

Como ejemplos de la posibilidad de ejercer el derecho de rectificación en el caso de la elaboración de perfiles, el CEPD incluye, en primer lugar, el ejemplo relativo a que «una persona sea asignada a una categoría que afirme algo sobre su capacidad para realizar una tarea y dicho perfil esté basado en una información incorrecta». Y, en segundo lugar a que puedan impugnarse «la exactitud de los datos utilizados, así como cualquier grupo o categoría al que hayan sido asignadas» (36) .

Además, el CEPD señala en sus directrices, ya citadas, que el interesado, en virtud del derecho de rectificación, también podrá «complementar los datos personales con información adicional» (37) . Es decir, el interesado, a través del derecho de rectificación, podría aportar información adicional cuando el tratamiento de los datos personales tenga como finalidad la elaboración de un perfil.

En concreto, el CEPD proporciona el siguiente ejemplo en relación con la rectificación de los datos personales en atención a la finalidad del tratamiento, es decir, la elaboración de un perfil:


«El sistema informático de un consultorio médico local coloca a una persona en un grupo de individuos con probabilidades de sufrir una cardiopatía. Este "perfil" no es necesariamente inexacto incluso si dicha persona nunca sufre una cardiopatía.

El perfil simplemente establece que esta persona es más propensa a sufrirla. Esto puede ser fiel a la realidad en cuanto a la estadística.

No obstante, el interesado tiene derecho, teniendo en cuenta el fin del tratamiento, a ofrecer una declaración complementaria. En el anterior escenario, esta puede basarse, por ejemplo, en un sistema informático más avanzado (y un modelo estadístico) que tenga en cuenta datos adicionales y lleve a cabo reconocimientos más detallados que el realizado con las capacidades más limitadas del consultorio médico local» (38) .



Por tanto, cuando el tratamiento de datos personales tiene como finalidad la elaboración de perfiles, el derecho de rectificación cabría:
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5.2.2.  Caso de personas fallecidas

En el caso de personas fallecidas debe tenerse en cuenta lo ya indicado al exponer el derecho de acceso. Cabe recordar aquí, no obstante, que, con carácter general, podrán solicitar la rectificación de los datos personales de una persona fallecida aquellas «personas vinculadas al fallecido por razones familiares o de hecho así como sus herederos» (art. 3.1 de la LOPD), salvo que la persona fallecida «lo hubiese prohibido expresamente o así lo establezca una ley», sin que esta excepción afecte «al derecho de los herederos a acceder a los datos de carácter patrimonial del causante» (art. 3.2 de la LOPD).

También podrán solicitar la rectificación «las personas o instituciones a las que el fallecido hubiese designado expresamente para ello podrán también solicitar, con arreglo a las instrucciones recibidas» (art. 3.3 de la LOPD).

En el caso de menores fallecidos, el apartado 3 del artículo 3 de la LOPD indica que «estas facultades podrán ejercerse también por sus representantes legales o, en el marco de sus competencias, por el Ministerio Fiscal, que podrá actuar de oficio o a instancia de cualquier persona física o jurídica interesada».

Y, por último, en el caso de personas con discapacidad fallecidas, podrán solicitar la rectificación de los datos las personas indicadas para el caso de los menores fallecidos así como «por quienes hubiesen sido designados para el ejercicio de funciones de apoyo, si tales facultades se entendieran comprendidas en las medidas de apoyo prestadas por el designado».

5.2.3.  Comunicación de la rectificación a los destinatarios a los que se haya comunicado los datos

Cuando el interesado ejerce su derecho de acceso, el responsable del tratamiento, además de proceder a la rectificación que corresponda en su caso, también tendrá que comunicar dicha rectificación a otros responsables del tratamiento a los que hubiera comunicado los datos personales del interesado.

No obstante, esta obligación de comunicación de la rectificación efectuada sobre los datos personales no será aplicable al responsable del tratamiento cuando sea imposible o exija un esfuerzo desproporcionado (artículo 19 del RGPD).

5.2.4.  Rectificación y actualización (garantía de los derechos digitales)

Es importante tener en cuenta que la LOPD, dentro del Título X, relativo a la garantía de los derechos digitales, incluye dos artículos que tienen por objeto la rectificación de contenidos que se difundan en Internet (art. 85 de la LOPD) y la actualización de informaciones en medios de comunicación digitales (art. 86 de la LOPD).

En ambos casos, el interesado podrá obtener, a través del procedimiento correspondiente, que se efectúe una rectificación o actualización de la información.

En el primer caso, en los archivos digitales se incluirá «un aviso aclaratorio que ponga de manifiesto que la noticia original no refleja la situación actual del individuo. Dicho aviso deberá aparecer en lugar visible junto con la información original» (segundo párrafo del apartado 2 del art. 85).

Y en el segundo caso, en virtud de una solicitud motivada, el interesado podrá obtener el medio de comunicación digital «la inclusión de un aviso de actualización suficientemente visible junto a las noticias que le conciernan cuando la información contenida en la noticia original no refleje su situación actual como consecuencia de circunstancias que hubieran tenido lugar después de la publicación, causándole un perjuicio» (primer párrafo del art. 86). La inclusión de este aviso de actualización, según se prevé en el segundo párrafo del citado artículo, procederá «cuando las informaciones originales se refieran a actuaciones policiales o judiciales que se hayan visto afectadas en beneficio del interesado como consecuencia de decisiones judiciales posteriores».

5.3.  Limitaciones específicas

Ni en el RGPD ni en la LOPD se prevén limitaciones específicas del derecho de rectificación, por lo que deberá atenderse a las limitaciones generales.

6.  El derecho de supresión («el derecho al olvido»)

6.1.  Significado

El derecho al olvido, o derecho de supresión, fue una de las novedades en materia de derechos sobre protección de datos en el RGPD (39) ; sin perjuicio de lo que ya se preveía sobre el derecho de cancelación.

En virtud de este derecho, el interesado puede pedir al responsable del tratamiento la supresión de sus datos personales, así como que, cuando hayan sido publicados en el entorno electrónico, se informe a otros responsables del tratamiento al respecto con la finalidad de que supriman los enlaces, copias o réplicas de los datos personales (40) .

La AEPD, en su informe 0389/2009 (41) , explicó que este derecho

«puede proceder de la conculcación de cualquiera de los principios enumerados en dicho artículo, así procede otorgar el citado derecho cuando se esté produciendo el tratamiento de datos excesivos en relación con la finalidad que justifica aquél tratamiento, así como cuando los datos se estén empleando para fines incompatibles con el que justificó su recogida y tratamiento o cuando los datos hayan sido conservados y no cancelados por un período superior al derivado de la finalidad por la que se trataron o, evidentemente, cuando los datos no resulten exactos ni respondan, tal y como exige el artículo 4.3 de la Ley Orgánica 15/1999 a la situación actual del afectado».


6.2.  Alcance

6.2.1.  Derecho de supresión

El derecho a la supresión, al que sería posible referirse también como cancelación, borrado o destrucción de los datos personales, es reforzado en el RGPD con la finalidad de que el interesado pueda tener mayor control sobre el tratamiento de sus datos personales.

Al respecto, el considerando 65 del RGPD explica que, en lo fundamental, el derecho a la supresión implica un «derecho al olvido» si la retención de tales datos infringe el presente Reglamento o el Derecho de la Unión o de los Estados miembros aplicable al responsable del tratamiento. Y especifica también que, en particular, este derecho implica que los interesados deben tener derecho a que sus datos personales se supriman y dejen de tratarse si ya no son necesarios para los fines para los que fueron recogidos o tratados de otro modo, si los interesados han retirado su consentimiento para el tratamiento o se oponen al tratamiento de datos personales que les conciernen, o si el tratamiento de sus datos personales incumple de otro modo el RGPD.

Con carácter general el derecho de supresión de los datos personales cabría en los siguientes casos:


	
•  Los datos personales ya no sean necesarios en relación con los fines para los que fueron recogidos o tratados de otro modo;

	
•  El interesado retira su consentimiento en que se basa, con carácter general, el tratamiento de los datos personales (apartado 1, letra a) del artículo 6 del RGPD), o, en su caso, el tratamiento de categorías especiales de datos, tales como los relativos al origen étnico o racial, las opiniones políticas, las convicciones religiosas o filosóficas, o la afiliación sindical, y el tratamiento de datos genéticos, o la salud (apartado 2, letra a) del artículo 9 del RGPD), y, en cualquiera de estos casos el tratamiento no se base en otra base o condición de legitimación;

	
•  El interesado se opone al tratamiento con arreglo al apartado 1 del artículo 21 del RGPD, cuando sus datos personales son necesarios para el cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos conferidos al responsable del tratamiento (artículo 6.1.e del RGPD) o se basa en el interés legítimo del responsable del tratamiento o de un tercero (art. 6.1.f del RGPD), incluida la elaboración de perfiles, y no prevalezcan otros motivos legítimos para el tratamiento, o el interesado se oponga al tratamiento con arreglo al apartado 2 del artículo 21 del RGPD, que se refiere al uso con fines de mercadotecnia directa;

	
•  Los datos personales han sido tratados ilícitamente, es decir, incumpliendo las obligaciones previstas en la normativa aplicable sobre protección de datos;

	
•  Los datos personales deben suprimirse para el cumplimiento de una obligación legal establecida en el Derecho de la Unión o de los Estados miembros que se aplique al responsable del tratamiento;

	
•  Los datos personales se hayan obtenido en relación con la oferta de servicios de la sociedad de la información mencionados en el apartado 1 del artículo 8 del RGPD, es decir, referido a niños.



Es así que cuando se dé alguno de estos supuestos indicados y el interesado ejercite su derecho a la supresión de los datos personales, el responsable del tratamiento tendrá que aplicar las medidas necesarias para suprimir los datos personales.

6.2.2.  Derecho de supresión en el caso de la elaboración de perfiles

Considerando lo ya indicado sobre la elaboración de perfiles al tratar, respectivamente, los derechos de acceso y rectificación, en el caso del derecho de supresión cuando los datos personales se tratan con la finalidad de elaborar perfiles, el CEPD ha indicado que la supresión sería aplicable «tanto a los "datos personales de entrada" (los datos personales utilizados para crear el perfil) como a los "datos de salida" (el propio perfil o la "puntuación" asignada a la persona)».

6.2.3.  Caso de personas fallecidas

En el caso de personas fallecidas debe tenerse en cuenta lo ya indicado al exponer el derecho de acceso. Cabe recordar aquí, no obstante, que, con carácter general, podrán solicitar la supresión de los datos personales de una persona fallecida aquellas «personas vinculadas al fallecido por razones familiares o de hecho así como sus herederos» (art. 3.1 de la LOPD), salvo que la persona fallecida «lo hubiese prohibido expresamente o así lo establezca una ley», sin que esta excepción afecte «al derecho de los herederos a acceder a los datos de carácter patrimonial del causante» (art. 3.2 de la LOPD).

También podrán solicitar la supresión «las personas o instituciones a las que el fallecido hubiese designado expresamente para ello podrán también solicitar, con arreglo a las instrucciones recibidas» (art. 3.3 de la LOPD).

En el caso de menores fallecidos, el apartado 3 del artículo 3 de la LOPD indica que «estas facultades podrán ejercerse también por sus representantes legales o, en el marco de sus competencias, por el Ministerio Fiscal, que podrá actuar de oficio o a instancia de cualquier persona física o jurídica interesada».

Y, por último, en el caso de personas con discapacidad fallecidas, podrán solicitar la rectificación de los datos las personas indicadas para el caso de los menores fallecidos así como «por quienes hubiesen sido designados para el ejercicio de funciones de apoyo, si tales facultades se entendieran comprendidas en las medidas de apoyo prestadas por el designado».

6.2.4.  Derecho al olvido

Este derecho tiene por objeto dar a la persona física, el interesado, el control sobre sus datos personales, en particular, en el ámbito electrónico. Es decir, el derecho al olvido permite al interesado instar al responsable del tratamiento a que, cuando se den los requisitos aplicables, se supriman enlaces, copias o réplicas de los datos.

En este sentido, el considerando 66 del RGPD explica que «derecho al olvido» en el entorno en línea debe ampliarse de tal forma que el responsable del tratamiento que haya hecho públicos datos personales esté obligado a indicar a los responsables del tratamiento que estén tratando tales datos personales que supriman todo enlace a ellos, o las copias o réplicas de tales datos.

Sobre el derecho al olvido en el caso de buscadores es necesario tener en consideración que este se incluye en el RGPD siguiendo también, o teniendo como precedente relevante, la sentencia del Tribunal de Justicia de la Unión Europea (TJUE) de 13 de mayo de 2014, asunto C-131/12 (42) .

En concreto, interpretando los artículos 12.b), relativo a la supresión, y 14, párrafo primero, letra a), relativo a la oposición, de la Directiva 95/46/CE y que son extensibles en buena medida al RGPD, el TJUE concluye que para respetar los derechos que establecen estas disposiciones, siempre que se cumplan realmente los requisitos establecidos en ellos, el gestor de un buscador está obligado a eliminar de la lista de resultados obtenida tras una búsqueda efectuada a partir del nombre de una persona vínculos a páginas web, publicadas por terceros y que contienen información relativa a esta persona, también en el supuesto de que este nombre o esta información no se borren previa o simultáneamente de estas páginas web, y, en su caso, aunque la publicación en dichas páginas sea en sí misma lícita.

En el entorno en línea, el derecho al olvido implica que el interesado puede solicitar al responsable del tratamiento a que, cuando se dé alguno de los casos de supresión de los datos personales, el responsable del tratamiento informe a los responsables que estén tratando los datos personales de la solicitud del interesado de supresión de cualquier enlace a esos datos personales, o cualquier copia o réplica de los mismos (apartado 2 del artículo 17 del RGPD). A efectos de cumplir con esta obligación de comunicación se deberán tener en consideración la tecnología disponible y el coste de su aplicación de las medidas, de manera que estas serán las que resulten, en cada caso, razonables.

Y por lo que se refiere al derecho al olvido de los niños en el entorno en línea, el considerando 65 explica que es pertinente en particular si el interesado dio su consentimiento siendo niño y no se es plenamente consciente de los riesgos que implica el tratamiento, y más tarde quiere suprimir tales datos personales, especialmente en Internet. El interesado debe poder ejercer este derecho aunque ya no sea un niño. Es decir, se reconoce, en particular, el derecho del interesado a solicitar el olvido de los datos personales que se trataron, sobre la base de su consentimiento cuando era un niño, y ahora no quiere que se sigan tratando.

6.2.5.  Derecho al olvido en búsquedas de Internet y en servicios de redes sociales y equivalentes (garantía de los derechos digitales)

Sin perjuicio de lo ya indicado, es necesario considerar que, respectivamente, los artículos 93 y 94 de la LOPD, incluidos en el Título X sobre garantía de los derechos digitales, se refieren al derecho al olvido en búsquedas de Internet y en servicios de redes sociales y equivalentes.

En el caso del derecho al olvido en búsquedas de Internet, cabe resaltar el hecho de que se especifiquen los factores a tener en cuenta para aplicar el derecho al olvido, que son los relativos a que «contuvieran información relativa a esa persona cuando fuesen inadecuados, inexactos, no pertinentes, no actualizados o excesivos o hubieren devenido como tales por el transcurso del tiempo, teniendo en cuenta los fines para los que se recogieron o trataron, el tiempo transcurrido y la naturaleza e interés público de la información» (art. 93.1 de la LOPD).

Y por lo que se refiere al derecho al olvido en servicios de redes sociales y servicios equivalentes, por una parte, específica que sean datos personales que «fuesen inadecuados, inexactos, no pertinentes, no actualizados o excesivos o hubieren devenido como tales por el transcurso del tiempo, teniendo en cuenta los fines para los que se recogieron o trataron, el tiempo transcurrido y la naturaleza e interés público de la información» (art. 94.2) y, por otra parte, en el caso de que el derecho sea ejercido por quien hubiera alcanzado su mayoría de edad, con independencia de que los datos personales los hubiera proporcionado él o un tercero, «el prestador deberá proceder sin dilación a su supresión por su simple solicitud, sin necesidad de que concurran las circunstancias mencionadas» para el caso anterior (art. 94.3 de la LOPD).

6.2.6.  Informes jurídicos relevantes de la AEPD

6.2.6.1.  Cancelación por un centro escolar de las fotos de una alumna publicadas sin consentimiento en la web

En el informe jurídico 0194/2009 la AEPD responde a una consulta sobre si resulta procedente la cancelación de los datos «ante la publicación no consentida en la página web de un centro escolar de fotos de una alumna con motivo de la realización de diversas actividades extraescolares» (43) .

Tras evaluar «si las imágenes de la menor pueden ser consideradas como datos de carácter personal», indicando al respecto que «tendrán la consideración de datos de carácter personal en caso de que las mismas permitan la identificación de las personas que en ellas aparecen, no encontrándose amparadas por la LOPD en caso contrario», la AEPD concluye en este caso que «los padres del menor afectado podrán ejercitar su derecho de cancelación ante el centro escolar como responsable del fichero, a fin de que se retiren las imágenes del menor de la página web».

6.2.6.2.  El derecho de cancelación puede ejercerse ante la publicación de datos por un particular en su web

En el informe jurídico 0389/2009, ya mencionado, la AEPD responde a una consulta sobre si se pueden ejercer los derechos de oposición y cancelación en el caso de la publicación por un particular en su página web de grabaciones sonoras de Plenos de un Ayuntamiento.

Después de exponer, en los términos ya mencionados, el significado del derecho de cancelación, la AEPD concluye que «las personas físicas cuyos datos se encuentren en la página web a que hace referencia la consulta podrán ejercitar sus derechos de cancelación u oposición ante el titular de dicha página».

6.2.6.3.  Obligación de conservación de los datos aunque se ejerza el derecho de supresión

La AEPD, en su informe jurídico 0189/2013, dio respuesta a una consulta en la que se planteaba si procedía la cancelación de datos personales contenidos en historias clínicas por la mera solicitud del interesado (44) .

Aunque referido a la ya derogada LOPD, la AEPD indicaba al respecto que

«el artículo 16.2 de la Ley Orgánica 15/1999 no prevé una cancelación automática de los datos por la mera solicitud del afectado en todos los supuestos (a diferencia de las previsiones contenidas en supuestos específicos, tales como el de los datos sometidos a tratamiento con fines de publicidad)».


Y esto supone, según continuaba explicando el informe, que


«en determinados supuestos, en los que la Ley legitima o incluso impone el tratamiento, no será posible acceder a la cancelación de los datos fundada en una mera solicitud del afectado. Así, por ejemplo, el interesado no podrá pretender la cancelación de los datos necesarios para el mantenimiento de una relación contractual con el responsable del tratamiento o de aquéllos que el responsable está legalmente obligado a mantener.

Así sucedería en el supuesto presente, en que la Ley 41/2002 impone la obligación de conservar los datos contenidos en las historias clínicas por el plazo que resulte pertinente, nunca inferior a cinco años.

Por esta razón, la mera solicitud de cancelación de los datos no podría llevar aparejada la misma sino en los términos previstos en las normas a las que se acaba de hacer referencia».



Esta misma cuestión fue tratada en el informe jurídico 0049/2005, en la que la AEPD, para dar respuesta a la consulta planteada (45) , se refiere a las previsiones sobre conservación de los datos en la Ley 41/2002, de 14 de noviembre, básica reguladora de la autonomía del paciente y de derechos y obligaciones en materia de información y documentación clínica. En concreto, la AEPD menciona, por una parte, el artículo 17 de la citada Ley, que establece:


	
1.  Los centros sanitarios tienen la obligación de conservar la documentación clínica en condiciones que garanticen su correcto mantenimiento y seguridad, aunque no necesariamente en el soporte original, para la debida asistencia al paciente durante el tiempo adecuado a cada caso y, como mínimo, cinco años contados desde la fecha del alta de cada proceso asistencial.


	
2.  La documentación clínica también se conservará a efectos judiciales de conformidad con la legislación vigente. Se conservará, asimismo, cuando existan razones epidemiológicas, de investigación o de organización y funcionamiento del Sistema Nacional de Salud. Su tratamiento se hará de forma que se evite en lo posible la identificación de las personas afectadas.



Y, por otra parte, menciona también el artículo 19 de esta Ley, relativo a la custodia de los datos. Este artículo dispone que

El paciente tiene derecho a que los centros sanitarios establezcan un mecanismo de custodia activa y diligente de las historias clínicas. Dicha custodia permitirá la recogida, la integración, la recuperación y la comunicación de la información sometida al principio de confidencialidad con arreglo a lo establecido por el artículo 16 de la presente Ley.


A partir de dichas previsiones normativas, la AEPD indica que «se desprende, por una parte, la necesidad de que la conservación de la historia médica del paciente se produzca de tal modo y en tales condiciones que aseguren la confidencialidad de la información y garanticen la intimidad de los pacientes y, por otra, la necesidad de que los datos relacionados con la salud de los pacientes puedan ser adecuadamente conocidos por los facultativos que pudieran tratarles. Esto último supone que los datos contenidos en la historia clínica, en cuanto se relacionen con la salud del individuo y su consulta resulte adecuada para preservar dicha salud, deberán conservarse durante el tiempo adecuado a cada caso, obviamente según criterio médico, no procediendo cancelar dichos datos cuando pudiera perjudicarse la salud futura del paciente al que se refieren los mismos, sin olvidar otros intereses legítimos de terceros, presentes con frecuencia en materia de salud, y el resto de usos admitidos en la Ley 41/2002 ya citados y en la normativa de sanidad».

Es así que ante la solicitud de un paciente de que se cancelasen sus datos sanitarios, que tienen una antigüedad inferior a cinco años, la AEPD indica que la «solicitud en cuestión queda sujeta a la obligación legal de conservar la documentación clínica por el indicado período mínimo, establecida en el artículo 17 de la Ley 41/2002, tal como ha resuelto la propia consultante, por lo que dicha negativa en relación con la pretendida cancelación de datos ha de reputarse correcta y conforme» con la LOPD. Es decir, la AEPD concluye en este caso que la negativa a cancelar los datos sanitarios del paciente queda «amparada bajo la cobertura de los preceptos legales a los que se ha hecho mención, deriva precisamente de la regulación transcrita, recogida por la Ley 41/2002, de 14 de noviembre, y referida a la conservación de la Historia Clínica, sin que la consultante deba proceder al "bloqueo" de los datos de salud del afectado, por cuanto, según queda expuesto, la conservación de los mismos durante el período mínimo de cinco años responde a las finalidades a que se refiere la meritada Ley 41/2004, y no a cualquiera otras».

6.3.  Limitaciones específicas

El derecho de supresión, al igual que los demás derecho, tiene también sus propios límites. Específicamente, el apartado 3 del artículo 17 del RGPD, prevé los siguientes límites al derecho de supresión cuando el tratamiento de los datos personales sea necesario:


	
•  Para el ejercicio del derecho a la libertad de expresión e información;

	
•  Para el cumplimiento de una obligación legal que requiera el tratamiento de datos impuesta por el Derecho de la Unión Europea o de los Estados miembros que:
	
—  se aplique al responsable del tratamiento, o

	
—  para el cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos conferidos al responsable;





	
•  Por razones de interés público en el ámbito de la salud pública de conformidad con los apartados 2, letras h) e i), y apartado 3 del artículo 9 del RGPD, relativo al tratamiento de categorías especiales de datos y que se refieren, respectivamente a:
	
—  La necesidad del tratamiento para (apartado 2, letra h):
	
▪  fines de medicina preventiva o laboral,

	
▪  evaluación de la capacidad laboral del trabajador,

	
▪  diagnóstico médico,

	
▪  prestación de asistencia o tratamiento de tipo sanitario o social, o

	
▪  gestión de los sistemas y servicios de asistencia sanitaria y social,	
○  sobre la base del Derecho de la Unión o de los Estados miembros o en virtud de un contrato con un profesional sanitario y sin perjuicio de las condiciones y garantías contempladas en el apartado 3;








	
—  La necesidad del tratamiento (apartado 2, letra i):	
▪  por razones de interés público en el ámbito de la salud pública, como la protección frente a amenazas transfronterizas graves para la salud, o para garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los medicamentos o productos sanitarios, sobre la base del Derecho de la Unión o de los Estados miembros que establezca medidas adecuadas y específicas para proteger los derechos y libertades del interesado, en particular el secreto profesional, y




	
—  Para los fines citados en el apartado 2, letra h) (apartado 3):
	
▪  cuando su tratamiento sea realizado por:
	
○  un profesional sujeto a la obligación de secreto profesional, o

	
○  bajo su responsabilidad,	 ♦ de acuerdo con
	
□  el Derecho de la Unión o de los Estados miembros o

	
□  las normas establecidas por los organismos nacionales competentes, o












	
▪  cualquier otra persona sujeta también a la obligación de secreto de acuerdo con
	
○  el Derecho de la Unión o de los Estados miembros o

	
○  las normas establecidas por los organismos nacionales competentes.













	
•  Con fines de archivo en interés público, fines de investigación científica o histórica o fines estadísticos, de conformidad con el artículo 89 RGPD, apartado 1, en la medida en que el derecho indicado en el apartado 1 pudiera hacer imposible u obstaculizar gravemente el logro de los objetivos de dicho tratamiento, o

	
•  Para la formulación, el ejercicio o la defensa de reclamaciones.



Tampoco cabe el derecho de supresión cuando el responsable del tratamiento tiene una obligación legal de tratar los datos personales. Al respecto, la AEPD ha indicado, en la Resolución E/09433/2018 (46) , que no procede la «cancelación de los mismos por la existencia de obligaciones legales y de protección del derecho de defensa con motivo de un procedimiento judicial» (47) . Es así que, habiéndose atendido la solicitud de ejercicio del derecho de supresión, no procede la supresión de los datos personales.

Y la AEPD fundamenta su postura indicando que:


«Por tanto, si el tratamiento de los datos se realiza como parte del derecho a la defensa en un procedimiento judicial puede surgir una colisión entre el derecho a la protección de datos de carácter personal, y el derecho a la tutela judicial efectiva de los jueces y tribunales, reconocido en el artículo 24 de la Constitución Española.

En esta colisión de derechos, el derecho a la protección de datos de carácter personal ha de ceder ante el derecho a tutela judicial efectiva de jueces y tribunales, cuyo contenido abarca el derecho de todo individuo a utilizar los medios de prueba pertinentes para su defensa, aunque esta defensa pudiese conllevar el tratamiento de datos de carácter personal sin el consentimiento de su titular. Pues de otro modo, la exigibilidad del consentimiento del oponente para el tratamiento de sus datos supondría dejar a disposición de aquél el almacenamiento de la información necesaria para que el denunciante pueda ejercer, en plenitud, su derecho a la tutela judicial efectiva. Así, la falta de estos datos o su comunicación a la contraparte puede implicar, lógicamente, una merma en la posibilidad de aportación por el interesado de "los medios de prueba pertinentes para su defensa" o siquiera la identificación del mismo, vulnerándose otra de las garantías derivadas del citado derecho a la tutela efectiva y coartándose la posibilidad de obtener el pleno desenvolvimiento de este derecho.

Tal y como sostiene reiterada jurisprudencia del Tribunal Constitucional (por todas, STC 186/2000, de 10 de julio, con cita de otras muchas) "el derecho a la intimidad no es absoluto, como no lo es ninguno de los derechos fundamentales, pudiendo ceder ante intereses constitucionalmente relevantes, siempre que el recorte que aquél haya de experimentar se revele como necesario para lograr el fin legítimo previsto, proporcionado para alcanzarlo y, en todo caso, sea respetuoso con el contenido esencial del derecho"» (48) .



Además, la supresión de los datos personales puede encontrar una restricción específica cuando el interesado ejerce su derecho a la limitación del tratamiento. En virtud de este último derecho, el interesado puede solicitar al responsable del tratamiento que se preserven los datos personales cuando el tratamiento sea ilícito y el interesado se oponga a la supresión de los mismos, en virtud de lo previsto en al artículo 18.1.b) del RGPD.

Y también cuando la supresión sea el resultado de la oposición del interesado al tratamiento de sus datos personales con arreglo al apartado 2 del artículo 21 del RGPD. En este caso el responsable del tratamiento podrá conservar los datos identificativos del afectado necesarios para impedir tratamientos futuros para fines de mercadotecnia directa.

7.  El derecho a la limitación del tratamiento

7.1.  Significado

Es uno de los nuevos derechos introducidos por el RGPD (49) .

Sin perjuicio de lo anterior, cabría considerar que este derecho tiene su antecedente en el derecho al bloqueo previsto en la Directiva 95/46/CE. En concreto, el artículo 12.b) de la Directiva preveía el derecho del interesado al bloqueo de los datos cuyo tratamiento no se ajuste a las disposiciones de la presente Directiva, en particular a causa del carácter incompleto o inexacto de los datos.

A través del ejercicio de este derecho, el interesado podrá dirigirse al responsable del tratamiento e instarle a que limite el tratamiento de sus datos personales cuando concurra alguna de las circunstancias previstas, ya sea, por ejemplo, impugnar la exactitud de los datos personales o que no se borren cuando se ha producido un tratamiento ilícito (50) .

7.2.  Alcance

El derecho a la limitación del tratamiento se contempla en el artículo 18 del RGPD y, en relación con el mismo, el apartado 1 del artículo 16 se remite a aquél indicando que «se ejercerá de acuerdo con lo establecido» en dicho artículo del RGPD.

En virtud del derecho a la limitación del tratamiento el interesado puede solicitar al responsable del tratamiento que aplique medidas sobre unos datos personales para, entre otras cosas, evitar su modificación o, en su caso, su borrado o supresión. Es decir, el responsable del tratamiento, a través del derecho a la limitación del tratamiento, facilita que el interesado pueda formular reclamaciones y que, en su caso, incluso se conserve la prueba de un tratamiento ilícito de los datos personales cuando lo que se solicita es la limitación de los datos personales que han sido tratados de manera ilícita.

La limitación del tratamiento de los datos personales puede llevarse a cabo de diversas maneras, siendo una medida que tiene que adoptar el responsable del tratamiento.

Al respecto, en el apartado 2 del artículo 16 de la LOPD se específica que la limitación «debe constar claramente en los sistemas de información del responsable». Cabe señalar que, como veremos a continuación, no es una innovación ya que encuentra su referencia en las explicaciones del articulado del RGPD.

También en relación con las medidas a aplicar para limitar el tratamiento de los datos personales, el considerando 67 del RGPD explica que «[e]ntre los métodos para limitar el tratamiento de datos personales cabría incluir los consistentes en trasladar temporalmente los datos seleccionados a otro sistema de tratamiento, en impedir el acceso de usuarios a los datos personales seleccionados o en retirar temporalmente los datos publicados de un sitio internet». Y, en el caso de ficheros automatizados, este considerando indica que «la limitación del tratamiento debe realizarse, en principio, por medios técnicos, de forma que los datos personales no sean objeto de operaciones de tratamiento ulterior ni puedan modificarse».

Y por último, el considerando 67 del RGPD indica lo que ha sido incluido en el citado artículo de la LOPD, en cuanto a que «[e]l hecho de que el tratamiento de los datos personales esté limitado debe indicarse claramente en el sistema».

Conforme a lo previsto en el apartado 1 del artículo 18 del RGPD, para que proceda el derecho a la limitación del tratamiento tiene que concurrir alguna de las siguientes circunstancias o condiciones:


	
1.  El interesado impugna la exactitud de los datos personales: En este caso la limitación del tratamiento de los datos aplicará durante un plazo que permita al responsable verificar la exactitud de los mismos (artículo 18.1.a del RGPD). Este supuesto es el aplicable cuando el interesado considera que sus datos personales no son exactos y reclama ante el responsable del tratamiento. En dicho caso, este último tendrá que proceder a la limitación del tratamiento de los datos personales y verificar su exactitud.El RGPD no específica cuál es el plazo, sino que indica que la limitación del tratamiento de los datos personales se producirá «durante un plazo que permita al responsable verificar la exactitud» de los datos personales.



	
2.  El tratamiento de los datos personales es ilícito, es decir, infringe la normativa sobre protección de datos y el interesado se opone a la supresión de los datos personales y solicita en su lugar la limitación de su uso: En este caso el interesado puede dirigirse al responsable del tratamiento y pedirle que limite el tratamiento de los datos personales, lo que dará lugar a que estos no sean borrados o suprimidos y puedan conservarse como prueba (artículo 18.1.b del RGPD). Esta prueba, según el caso, podría ser utilizada por el interesado como parte de una reclamación ante la autoridad, administrativa o judicial, que corresponda.

	
3.  El responsable ya no necesite los datos personales para los fines del tratamiento, pero el interesado los necesite para la formulación, el ejercicio o la defensa de reclamaciones: Es el supuesto previsto en el artículo 18.1.c del RGPD e implica que el responsable del tratamiento tenga que conservar los datos personales del interesado en cumplimiento de su derecho a la limitación del tratamiento.

	
4.  El interesado se opone al tratamiento en virtud del artículo 21, apartado 1, del RGPD mientras el responsable del tratamiento verifica si sus motivos legítimos prevalecen sobre los del interesado: Es decir, cuando el interesado se opone al tratamiento de sus datos personales en virtud del:
	
a)  tratamiento de sus datos personales sobre la base de la necesidad del mismo para el cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos conferidos al responsable del tratamiento, o

	
b)  interés legítimo, incluida en ambos casos la elaboración de perfiles.







La limitación del tratamiento de los datos personales en este este caso está dirigida a que el responsable verifique si las razones que legitiman el tratamiento de los datos personales por este prevalecen o, si por el contrario, lo que prevalece son los intereses, derechos y libertades fundamentales del interesado.

La limitación del tratamiento produce o da lugar a que los datos personales solo puedan ser tratados:


	
•  Salvo para su conservación, con el consentimiento del interesado;

	
•  Para la formulación, el ejercicio o la defensa de reclamaciones;

	
•  Con miras a la protección de los derechos de otra persona física o jurídica, o

	
•  Por razones de interés público importante de la Unión Europea o nacional.



El responsable del tratamiento tiene obligaciones específicas de información al interesado en relación con este derecho, que son las relativas a:


	
1.  Información sobre la finalización de la limitación: Cuando finalice la limitación, el responsable del tratamiento tendrá que informar al interesado de dicha circunstancia, previamente a que se produzca, es decir, antes de que se levante la limitación

	
2.  Comunicación de la limitación a los destinatarios: El responsable del tratamiento comunicará la limitación a cada uno de los destinatarios a los que se hayan comunicado los datos personales, salvo que sea imposible o exija un esfuerzo desproporcionado.



7.2.1.  Distinción entre limitación y bloqueo de los datos personales

Es importante distinguir entre el derecho a la limitación, en los términos ya indicados, y la obligación de conservación de los datos personales.

En relación con esta última, la LOPD incluye la obligación del responsable del tratamiento de «bloquear los datos cuando proceda a su rectificación o supresión» (art. 32.1), siendo definido a continuación como «la identificación y reserva de los mismos, adoptando medidas técnicas y organizativas, para impedir su tratamiento, incluyendo su visualización, excepto para la puesta a disposición de los datos a los jueces y tribunales, el Ministerio Fiscal o las Administraciones Públicas competentes, en particular de las autoridades de protección de datos, para la exigencia de posibles responsabilidades derivadas del tratamiento y solo por el plazo de prescripción de las mismas» (art. 32.2).

Es decir, a diferencia del derecho a la limitación, y de manera específica, es necesario tener en cuenta que la obligación de bloqueo implica impedir su tratamiento, salvo para ponerlos a disposición de las autoridades competentes indicadas en caso de que se exijan responsabilidades derivadas de su tratamiento. En este sentido, el apartado 3 del artículo 32 de la LOPD indica que los datos personales que hayan sido bloqueados «no podrán ser tratados para ninguna finalidad distinta de la señalada».

Una vez que transcurra, según el caso, la prescripción de la responsabilidad correspondiente, el responsable del tratamiento tendrá que proceder a su destrucción.

7.2.2.  Derecho de limitación en el caso de la elaboración de perfiles

Considerando lo ya indicado sobre la elaboración de perfiles al tratar, respectivamente, los derechos de acceso, rectificación y supresión, en el caso del derecho de limitación del tratamiento cuando los datos personales se tratan con la finalidad de elaborar perfiles, el CEPD ha indicado que este último derecho «se aplicará en cualquier fase del proceso de elaboración de perfiles» (51) .

Esto significa que el derecho de limitación del tratamiento de los datos personales podría ser ejercido por el interesado antes de que se traten los datos para la elaboración del perfil, durante el tratamiento que consiste en la elaboración de perfil así como sobre los resultados del tratamiento y cualquier uso que se haga de estos.

7.3.  Limitaciones específicas

Ni en el RGPD ni en la LOPD se prevén, con carácter general, límites específicos al derecho a la limitación del tratamiento, por lo que serán aplicables los límites generales.

Lo que sí se prevé específicamente, en el apartado 2 del artículo 18 del RGPD, es que los datos personales que hayan sido objeto de limitación en su tratamiento como consecuencia del derecho solicitado por el interesado, «solo podrán ser objeto de tratamiento, con excepción de su conservación, con el consentimiento del interesado o para la formulación, el ejercicio o la defensa de reclamaciones, o con miras a la protección de los derechos de otra persona física o jurídica o por razones de interés público importante de la Unión o de un determinado Estado miembro».

Es decir, por una parte, la limitación del tratamiento no afecta ni incide en su conservación y, por otra parte, será levantada o, lo que es lo mismo, dejará de ser aplicable cuando:
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8.  El derecho a la portabilidad

8.1.  Significado

El derecho a la portabilidad (52)  permite al interesado, en determinadas circunstancias, recibir del responsable del tratamiento sus datos personales o solicitar la transmisión de estos a otro responsable del tratamiento (53) .

8.2.  Alcance

El derecho a la portabilidad de los datos es el derecho del interesado, la persona física cuyos datos personales son objeto de tratamiento, a recibir del responsable del tratamiento o a que se transmitan a otro responsable del tratamiento los datos personales que haya proporcionado al responsable con su consentimiento o en el cumplimiento de un contrato y se traten de manera automatizada.

Es decir, el derecho a la portabilidad, permite al interesado obtener del responsable del tratamiento una parte de sus datos personales y reutilizarlos. Al respecto, el CEPD publicó unas Directrices sobre el derecho a la portabilidad de los datos (54) , en las que se mencionaba que este derecho ofrece a los interesados una forma sencilla de gestionar y reutilizar por sí mismos sus datos personales.

Gráficamente, el derecho a la portabilidad puede ser resumido de la siguiente manera:
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El interesado podrá solicitar el derecho a la portabilidad respecto de sus datos personales, los que se refieren al mismo o le incumben, cuando el tratamiento esté basado en su consentimiento, incluyendo su consentimiento explícito para el tratamiento de categorías especiales de datos, o para el cumplimiento de un contrato.

Además, es necesario que el tratamiento de los datos personales se efectúe por medios automatizados.

Esto significa que este derecho no será aplicable a los datos personales que el responsable del tratamiento haya inferido o deducido del interesado. Un ejemplo al respecto puede ser el caso en el que una persona física pide un crédito a un banco en línea (online), en cuyo caso podrá portar los datos personales que haya proporcionado, pero no las predicciones que haya hecho el banco a la hora de conceder o no el crédito.

La portabilidad de los datos de los datos personales implica que el interesado tiene derecho a reutilizarlos, por sí mismo o cuando otro responsable del tratamiento, al que se portan, los trata.

Lo que no implica o supone el ejercicio del derecho a la portabilidad es que el responsable del tratamiento tenga que borrarlos o suprimirlos. Al respecto, el considerando 68 del RGPD es claro al explicar que el derecho a la portabilidad no debe implicar la supresión de los datos personales concernientes al interesado que este haya facilitado para la ejecución de un contrato, en la medida y durante el tiempo en que los datos personales sean necesarios para la ejecución de dicho contrato.

Es decir, son derechos independientes, como ocurre también en relación con el resto de derechos en materia de protección de datos.

Cuando los datos personales son portados, ya sea que el interesado los descargue o reciba o que se transmitan directamente a otro responsable del tratamiento, el responsable del tratamiento que atiende a la solicitud del ejercicio del derecho no es responsable por el tratamiento que pudieran hacer, respectivamente, el interesado o el nuevo responsable del tratamiento.

Y si quien los trata es un nuevo responsable del tratamiento, el receptor, este tendrá la obligación de cumplir con la normativa aplicable en materia de protección de datos personales, de manera que tendrá que adoptar las medidas necesarias para garantizar un tratamiento lícito y leal de los datos personales. Al respecto, como se indica en el anexo con preguntas frecuentes a las Directrices del GT29, el responsable del tratamiento receptor es responsable de garantizar que los datos portables suministrados son pertinentes y no excesivos en relación con el nuevo tratamiento de datos, que se ha informado claramente al interesado sobre el propósito de este nuevo tratamiento de datos y, de manera más general, que se han respetado los principios de la protección de datos aplicables a su tratamiento, de conformidad con las disposiciones del RGPD.

Cuando el interesado ejerce su derecho a la portabilidad, en los términos ya expuestos, puede solicitar recibir los datos personales en un formato estructurado, de uso común y lectura mecánica o a que se transmitan a otro responsable del tratamiento.

No obstante, en este último caso, cuando lo que se solicita es la transmisión a otro responsable del tratamiento, es necesario que la transmisión de responsable a responsable sea técnicamente posible y, en cualquier caso, sin que el responsable del tratamiento pueda imponer impedimentos de cualquier naturaleza, tales como cualquier obstáculo legal, técnico o financiero impuesto por el responsable del tratamiento con el fin de evitar o ralentizar el acceso, la transmisión o la reutilización de los datos por parte del interesado o de cualquier otro responsable del tratamiento (GT29, WP 242 rev.01).

De no ser técnicamente posible la portabilidad de los datos personales por transmisión directa entre responsables del tratamiento, el responsable del tratamiento que tendría que proceder a la portabilidad, explicará dicha circunstancia al interesado y se considerará que tiene un efecto similar a la negativa a dar curso a la solicitud de ejercicio del derecho.

Que la portabilidad sea técnicamente posible implica también que los sistemas de los responsables del tratamiento, el que procede a portar los datos y el que los recibe, sean interoperables, lo que no significa que tengan que ser compatibles. Al respecto, el GT29 ha indicado que el derecho del interesado a transmitir o recibir datos personales que lo conciernan no debe obligar al responsable a adoptar o mantener sistemas de tratamiento que sean técnicamente compatibles.

Y, en cualquier caso, como ha indicado el GT29, la portabilidad de los datos personales tiene que producirse de manera segura. Es decir, hay que garantizar que los datos personales se entregan de forma segura a la persona adecuada.

8.3.  Limitaciones específicas

Hay varios casos en los que, por diversas razones, no se será posible ejercer el derecho a la portabilidad de los datos personales.

Cuando los datos personales, siempre que se cumplan los requisitos aplicables en cuanto a la base de legitimación del tratamiento y de que dicho tratamiento sea automatizado, no hayan sido proporcionados por el interesado, es decir, han sido inferidos o deducidos por el responsable del tratamiento, a dichos datos no aplicará el derecho a la portabilidad.

Además, el derecho a la portabilidad no cabría cuando, atendiendo a la base de legitimación del tratamiento, se traten sobre una base de legitimación diferente al consentimiento del interesado o el cumplimiento de un contrato en el que el interesado es parte.

Tampoco cabrá el derecho a oposición cuando los datos personales se refieran a terceros, es decir, a otras personas físicas. Y el ejercicio de este derecho no podrá afectar negativamente a los derechos y libertades de otros.

Como ya se ha indicado, cuando la condición que legitima el tratamiento de los datos personales del interesado no sea el consentimiento o el cumplimiento de un contrato, no será posible ejercer el derecho a la portabilidad de los datos personales. En particular, el apartado 3 del artículo 20 del RGPD indica que este derecho no se aplicará al tratamiento que sea necesario para el cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos conferidos al responsable del tratamiento.

Y cabría considerar también que, una vez suprimidos o anonimizados los datos personales, tampoco será posible ejercer el derecho de portabilidad, lo que además supondrá que deje de ser aplicable la normativa sobre protección de datos personales.

9.  El derecho de oposición

9.1.  Significado

En determinadas circunstancias, el interesado podrá oponerse al tratamiento de sus datos personales (55) , de manera que el responsable del tratamiento tendrá que dejar de tratarlos (56) . No obstante, cuando el tratamiento se base en el cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos conferidos al responsable, puede haber excepciones al derecho de oposición.

9.2.  Alcance

El interesado, en los casos previstos en el RGPD, puede oponerse al tratamiento de sus datos personales:


	
1.  Aunque sean tratados lícitamente porque es necesario para el cumplimiento de una misión realizada en interés público o en el ejercicio de poderes públicos conferidos al responsable del tratamiento, por motivos relacionados con su situación particular;

	
2.  Por motivos de intereses legítimos del responsable o de un tercero (considerando 69 del RGPD), por motivos relacionados con su situación particular, debiendo «ser el responsable el que demuestre que sus intereses legítimos imperiosos prevalecen sobre los intereses o los derechos y libertades fundamentales del interesado», o

	
3.  Son tratados con fines de mercadotecnia directa, incluyendo la elaboración de perfiles en la medida en que esté relacionada con dicha mercadotecnia directa, ya sea con respecto a un tratamiento inicial o ulterior, y ello en cualquier momento y sin coste alguno.



Es importante tener en cuenta que si la oposición es procedente, el responsable del tratamiento tendría que buscar, si corresponde, otra base de legitimación del tratamiento de los datos personales. Al respecto, en el informe jurídico 0389/2009 (57) , la AEPD explicó que la consecuencia de no atender al ejercicio de este derecho es que «un tratamiento de datos hasta ese momento lícito […] puede devenir ilícito si no se atiende a las especiales circunstancias invocadas por el interesado al tiempo de ejercitar su derecho».

9.2.1.  Oposición al tratamiento basada en una situación particular

Tal y como explica el considerando 69 del RGPD, el interesado tiene derecho a oponerse al tratamiento de los datos personales cuando tenga motivos relacionados con su situación particular.

Sin perjuicio de lo anterior, el responsable del tratamiento podrá tratarlos incluso si el interesado se opone, cuando:


	
•  Acredite motivos legítimos imperiosos para el tratamiento que prevalezcan sobre los intereses, los derechos y las libertades del interesado, o

	
•  Para la formulación, el ejercicio o la defensa de reclamaciones.



9.2.2.  Oposición al tratamiento de datos con fines de mercadotecnia directa

Como explica el considerando 70 del RGPD, (58)  si los datos personales son tratados con fines de mercadotecnia directa, el interesado tiene derecho a oponerse a dicho tratamiento, inclusive a la elaboración de perfiles en la medida en que esté relacionada con dicha mercadotecnia directa, ya sea con respecto a un tratamiento inicial o ulterior, y ello en cualquier momento y sin coste alguno.

Al respecto, debe tenerse en cuenta el artículo 21 del RGPD, en virtud del cual el interesado tiene derecho a oponerse en todo momento al tratamiento de los datos personales que le conciernan, incluida la elaboración de perfiles en la medida en que esté relacionada con la citada mercadotecnia (apartado 2). Es decir, teniendo en cuenta esta finalidad del tratamiento de los datos personales y sin necesidad de alegar ningún motivo relacionado con una situación particular, el interesado podrá oponerse al tratamiento de sus datos personales.

La oposición del interesado dará lugar que el responsable del tratamiento deje de tratar los datos personales.

9.2.3.  Oposición al tratamiento con fines de investigación científica o históricos o fines estadísticos

También cabría la oposición del interesado, por motivos basados en su situación particular, al tratamiento de datos personales con fines de investigación científica o histórica o fines estadísticos de conformidad con el apartado 1 del artículo 89 del RGPD (59)  (apartado 6 del artículo 21 del RGPD).

Sin perjuicio de lo anterior, el derecho de oposición tiene una excepción o limitación específica en este caso que es la relativa a que el tratamiento de los datos personales sea necesario para el cumplimiento de una misión realizada por razones de interés público.

9.2.4.  Información en el caso de oposición a la elaboración de perfiles

En este caso, cuando el interesado se opone al tratamiento de sus datos personales para la elaboración de un perfil, el CEPD explica que el responsable del tratamiento tendrá que «mencionar explícitamente al interesado detalles sobre el derecho de oposición según el artículo 21, apartados 1 y 2, y presentarlos claramente y al margen de cualquier otra información (artículo 21, apartado 4)» (60) .

Es decir, el responsable del tratamiento tendrá que proporcionar información específica, clara y de manera separada a otra información que proporcione en materia de protección de datos.

9.2.5.  Informes jurídicos relevantes de la AEPD

Publicación en Diarios Oficiales de las notificaciones y su indexación en los motores de búsqueda en Internet

En el informe jurídico 0214/2010 la AEPD da respuesta a una consulta en la que se le pregunta sobre las «sanciones publicadas en los Boletines Oficiales de la Provincia, a las que acceden los buscadores, cuando las personas afectadas, solicitan que dicha información no sea accesible por Internet» (61) . En concreto, «los afectados solicitan ante la Diputación Provincial que sus datos no sean accesibles a los buscadores».

En este caso la AEPD explica que existe una disposición legal que obliga a la publicación de la notificación en el Boletín Oficial de la Provincia, de manera que esta «no resulta en ningún caso, ni inadecuada ni excesiva, por lo que en ningún caso se podrá cancelar dicha información». Si bien la existencia de dicha obligación legal de tratamiento de los datos implica que «no procedería atender a la solicitud de ejercicio del derecho de cancelación», cuestión distinta es la de la indexación por los motores de búsqueda.

Al respecto, la AEPD explica que «el acceso a la información personal se produce por la concurrencia de dos hechos: la publicación de la notificación en la edición electrónica del Diario Oficial y su indexación por el servicio de búsqueda en Internet». Y concluye que «los afectados podrán ejercitar el mencionado derecho ante los buscadores, en cuyo caso concurren todos los requisitos necesarios para que atiendan tal petición».

Además, en dicho informe la AEPD menciona la Resolución de Tutela TD/01589/2008, en la que ya analizó un supuesto idéntico, en el que sobre la indexación por el motor de búsqueda indicaba


«No existe, por tanto, una disposición legal en contrario respecto del ejercicio del derecho de oposición frente a Google.

Finalmente el artículo 6.4 exige para que proceda el derecho de oposición que concurran motivos fundados y legítimos relativos a una concreta situación personal. En este supuesto la información se refiere a los datos personales publicados en los Boletines Provinciales de Córdoba y de Cádiz. La información hace referencia a datos que afectan a su situación personal de manera fundada y legítima.

Desde Google deberían haberse implementado las medidas necesarias para retirar los datos de su índice e imposibilitar el acceso posterior a los mismos.

De acuerdo con lo anterior, procedía la exclusión de los datos personales del reclamante de los índices elaborados por Google, por lo que se estima el presente procedimiento de tutela de derechos».



9.3.  Limitaciones específicas

Como ya hemos visto, cuando el tratamiento está «basado en lo dispuesto en el artículo 6, apartado 1, letras e) o f), incluida la elaboración de perfiles sobre la base de dichas disposiciones», el derecho de oposición tiene limitaciones específicas que son, por una parte, que el responsable del tratamiento acredite motivos legítimos imperiosos para el tratamiento que prevalezcan sobre los intereses, los derechos y las libertades del interesado, o, por otra parte, para la formulación, el ejercicio o la defensa de reclamaciones.

10.  Decisiones individuales automatizadas, incluida la elaboración de perfiles

10.1.  Significado

En relación con este derecho (62)  es necesario tener en cuenta que no se trata de una novedad, si bien ha sido objeto de actualización en el RGPD (63) .

10.2.  Alcance

En el caso de la elaboración de perfiles, el CEPD se refiere, en primer lugar, a que el RGPD indica en el apartado 1 del artículo 22 que «[t]odo interesado tendrá derecho a no ser objeto de una decisión basada únicamente en el tratamiento automatizado, incluida la elaboración de perfiles, que produzca efectos jurídicos en él o le afecte significativamente de modo similar». Y, al respecto, explica que «[e]l término "derecho" de la disposición no significa que el artículo 22, apartado 1, se aplique solo cuando se invoque de forma activa por parte del interesado. El artículo 22, apartado 1, establece una prohibición general de las decisiones basadas únicamente en el tratamiento automatizado. Esta prohibición se aplica tanto si el interesado adopta una acción relativa al tratamiento de sus datos personales como si no lo hace» (64) .

10.2.1.  Decisión basada únicamente en el tratamiento automatizado

En este caso, como indica el CEPD, la decisión basada únicamente en el tratamiento automatizado significa que «no hay participación humana en el proceso de decisión» (65) . Además, incluye el siguiente ejemplo:

«Un proceso automatizado produce lo que es, en realidad, una recomendación relativa al interesado. Si un ser humano revisa y tiene en cuenta otros factores para tomar la decisión final, dicha decisión no estará "basada únicamente" en el tratamiento automatizado».


No obstante, la intervención humana tiene que ser significativa, en el sentido, como indica también el CEPD, de que «tenga influencia real alguna en el resultado», así como que «el responsable del tratamiento debe garantizar que cualquier supervisión de la decisión sea significativa, en vez de ser únicamente un gesto simbólico. Debe llevarse a cabo por parte de una persona autorizada y competente para modificar la decisión. Como parte del análisis, debe tener en cuenta todos los datos pertinentes» (66) .

Es decir, cuando no hay esta intervención humana, aplicará el artículo 22 del RGPD a las decisiones individuales automatizadas, incluida la elaboración de perfiles. O, considerando lo que indica el apartado 1 del citado artículo, el derecho del interesado a «no ser objeto de una decisión basada únicamente en el tratamiento automatizado, incluida la elaboración de perfiles, que produzca efectos jurídicos en él o le afecte significativamente de modo similar».

Al respecto, el CEPD explica que lo previsto en el artículo 22 del RGPD implica lo siguiente:


«i) como norma, existe la prohibición general de tomar decisiones individuales basadas únicamente en el tratamiento automatizado, incluida la elaboración de perfiles, que produzcan efectos jurídicos o efectos significativamente similares;

ii) existen excepciones a esta norma;

iii) cuando se aplique una de estas excepciones, deberán existir medidas en vigor para garantizar los derechos y libertades del interesado, así como sus intereses legítimos» (67) .



Es decir, gráficamente, se podría representar el contenido del derecho a no ser objeto de decisiones individuales automatizadas, incluida la elaboración de perfiles de la siguiente manera:
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10.2.2.  «Prohibición» de decisiones individuales automatizadas, incluida la elaboración de perfiles

Al respecto, el CEPD explica también, por una parte, que se trata de que el interesado «tenga el control sobre sus datos personales, lo cual se corresponde con los principios fundamentales del RGPD» y, por otra parte, que «[i]nterpretar el artículo 22 como una prohibición en vez de como un derecho que debe invocarse significa que las personas están protegidas automáticamente frente a las posibles consecuencias que pueda tener este tipo de tratamiento» (68) .

Además, el CEPD fundamenta esta opinión en el hecho de que el considerando 71 del RGPD indique que «[s]in embargo, se deben permitir las decisiones basadas en tal tratamiento, incluida la elaboración de perfiles, si lo autoriza expresamente el Derecho de la Unión o de los Estados miembros [...], o necesario para la conclusión o ejecución de un contrato [...], o en los casos en los que el interesado haya dado su consentimiento explícito» (69) .

Ahora bien, el CEPD indica también que esta prohibición solo o únicamente es aplicable «en circunstancias específicas cuando una decisión basada únicamente en el tratamiento automatizado, incluida la elaboración de perfiles, produce efectos jurídicos o afecta significativamente de forma similar a alguien, como se explica más adelante en las directrices. Incluso en estos casos, existen excepciones definidas que permiten realizar dicho tratamiento» (70) .

Es decir, la prohibición es aplicable, únicamente, cuando:

[image: ]

10.2.3.  Produce efectos jurídicos para el interesado

El RGPD no define qué se entiende, en el apartado 1 del artículo 22, por que una decisión individual automatizada, incluida la elaboración de perfiles, sobre el interesado, «produzca efectos jurídicos en él o le afecte significativamente de modo similar». No obstante, lo que sí hace el RGPD, como ha indicado el CEPD, es reconocer «que las decisiones automatizadas, incluida la elaboración de perfiles, pueden tener graves consecuencias para las personas», de manera que «la formulación deja claro que el artículo 22 solo se aplicará a aquellos efectos con graves consecuencias» (71) .

Al respecto, el CEPD sí aclara qué se entiende por una decisión que produzca efectos jurídicos para el interesado a efectos del artículo 22 del RGPD. En concreto, señala que:


«Un efecto jurídico exige que la decisión, basada únicamente en el tratamiento automatizado, afecte a los derechos jurídicos de una persona, como la libertad de asociarse con otras personas, de votar en unas elecciones o de entablar acciones legales. Asimismo, un efecto jurídico puede ser algo que afecte al estatuto jurídico de una persona o a sus derechos en virtud de un contrato. Entre los ejemplos de este tipo de efecto se encuentran las decisiones automatizadas sobre una persona que puedan provocar:


	
•  la cancelación de un contrato;

	
•  el derecho o la denegación de una prestación concedida por la ley, como la prestación por hijos o la ayuda a la vivienda;

	
•  a denegación de admisión en un país o la denegación de ciudadanía» (72) .





10.2.4.  Afecta significativamente de modo similar al interesado

Sobre esta otra situación, el CEPD indica que «[i]ncluso si el proceso de toma de decisiones no afecta a los derechos jurídicos de las personas, este aún podría ajustarse al ámbito de aplicación del artículo 22 si produce un efecto equivalente o significativamente similar en sus consecuencias» (73) .

Es decir, la decisión basada únicamente en el tratamiento automatizado de datos, incluida la elaboración de perfiles, puede no tener efectos jurídicos para el interesado, pero sí producir un efecto equivalente, es decir, que le afecte significativamente de manera similar. Esto supone, como expresa el CEPD en sus directrices, que «incluso cuando no se produzca ningún cambio en sus obligaciones o derechos jurídicos, el interesado puede verse suficientemente afectado como para exigir protección en virtud de esta disposición» (74) .

Y señala también el CEPD que «el límite de importancia debe ser similar al de una decisión que produzca un efecto jurídico». No toda decisión produce un efecto jurídico para el interesado, de manera que deberá atenderse a si se produce este o si la decisión afecta significativamente de otra manera al interesado, con consecuencias similares.

Conforme a lo que explica el CEPD en sus directrices, para considerar que afectan significativamente al interesado pueden tenerse en cuenta los siguientes criterios (75) :







	Decisión que tenga el potencial de
	Decisión significativa



	
• afectar significativamente a las circunstancias, al comportamiento o a las elecciones de las personas afectadas;

• tener un impacto prolongado o permanente en el interesado; o

• en los casos más extremos, provocar la exclusión o discriminación de personas.


	
• decisiones que afecten a las circunstancias financieras de una persona, como su elegibilidad para un crédito;

• decisiones que afecten al acceso de una persona a los servicios sanitarios;

• decisiones que denieguen a una persona una oportunidad laboral o que la coloquen en gran desventaja;

• decisiones que afecten al acceso de una persona a la educación, por ejemplo, su ingreso en la universidad.






Como ejemplos de este tipo de efectos jurídicos o decisiones que afectan significativamente de manera similar al interesado, el considerando 71 del RGPD menciona «la denegación automática de una solicitud de crédito en línea o los servicios de contratación en red en los que no medie intervención humana alguna».

Lo anterior implica, por tanto, que una decisión basada únicamente en el tratamiento automatizado, incluida la elaboración de perfiles, que produzca efectos jurídicos en él o le afecte significativamente de modo similar, tal como prevé el apartado 1 del artículo 22 del RGPD, «no se permite por lo general», tal y como explica el CEPD (76) . Es decir, se trata de una prohibición.

No obstante, el CEPD indica también que «existen excepciones definidas que permiten realizar dicho tratamiento» (77) , de manera que la prohibición no aplica.

En este sentido, según indica el CEPD en sus directrices, serían aplicables las siguientes:


	
5.  «medidas de protección obligatorias»: derecho a ser informado, lo que se refiere a la «información específicamente significativa sobre la lógica aplicada, así como la importancia y las consecuencias previstas para el interesado».

	
6.  «garantías»: tales «como el derecho a obtener intervención humana y el derecho a impugnar la decisión (previstos en el artículo 22, apartado 3)» (78) .



Además, si el tratamiento entraña «probablemente un alto riesgo para los interesados», será necesario llevar a cabo una evaluación de impacto relativa a la protección de datos (EIPD). En este sentido, el CEPD indica que «una EIPD puede ser especialmente útil para aquellos responsables del tratamiento que no estén seguros de si sus actividades propuestas se ajustan a la definición del artículo 22, apartado 1, y, en caso de que una excepción identificada las permita, de qué medidas de protección deben aplicarse» (79) .

10.2.5.  Recomendaciones de buenas prácticas

El CEPD proporciona también, en sus directrices, recomendaciones de buenas prácticas con la finalidad de ayudar a los responsables del tratamiento a cumplir con el RGPD en el caso de decisiones automatizadas. En concreto, incluye en los anexos de las citadas directrices (80)  las siguientes:








	Artículo y, en su caso, considerando del RGPD
	Cuestión
	Recomendación



	22 y considerando 71
	Garantías adecuadas
	
La siguiente lista, aunque no es exhaustiva, ofrece algunas sugerencias de buenas prácticas que los responsables del tratamiento deben considerar a la hora de tomar decisiones basadas únicamente en el tratamiento automatizado, incluida la elaboración de perfiles (definidas en el artículo 22, apartado 1):


	
•  controles periódicos de aseguramiento de la calidad de sus sistemas para garantizar que las personas reciben un trato justo y no discriminatorio, tanto sobre la base de categorías especiales de datos personales como de otra clase;

	
•  auditorías algorítmicas: comprobación de los algoritmos utilizados y desarrollados por los sistemas de aprendizaje automático para demostrar que funcionan según lo previsto, y que no producen resultados discriminatorios, erróneos o injustificados;

	
•  para las auditorías independientes de terceros (realizadas cuando las decisiones basadas en la elaboración de perfiles tienen un elevado impacto sobre las personas), facilitar al auditor toda la información necesaria sobre el funcionamiento del algoritmo o el sistema de aprendizaje automático;

	
•  conseguir garantías contractuales para algoritmos de terceros que garanticen que la auditoría y la comprobación se han llevado a cabo, y que el algoritmo cumple las normas acordadas;

	
•  medidas específicas para la minimización de datos para incorporar claros periodos de conservación para perfiles y datos personales utilizados al crear o aplicar los perfiles;

	
•  utilización de técnicas de anonimización y seudoanonimización en el contexto de la elaboración de perfiles;

	
•  formas de permitir al interesado expresar su punto de vista e impugnar la decisión; y

	
•  un mecanismo para la intervención humana en determinados casos, por ejemplo, ofrecer un enlace a un procedimiento de recurso en el momento en que se informe al interesado de la decisión automatizada, con plazos acordados para su revisión y un punto de contacto designado para cualquier consulta.



Los responsables del tratamiento pueden explorar opciones como:


	
•  mecanismos de certificación para operaciones de tratamiento;

	
•  códigos de conducta para procesos de auditoría que impliquen aprendizaje automático;

	
•  comités de ética para evaluar los daños y beneficios potenciales para la sociedad de aplicaciones concretas de la elaboración de perfiles.



 






Con carácter general, el CEPD incluye en los anexos a las directrices (81)  ya indicadas la siguiente tabla:









	Artículo del RGPD
	Considerando del RGPD
	Observaciones



	3, apartado 2, letra b)
	24 (82) 

	
El control del comportamiento de los interesados, en la medida en que este tenga lugar en la Unión.

Considerando 24

«[...] objeto de un seguimiento en internet [...] uso de técnicas de tratamiento de datos personales que consistan en la elaboración de un perfil de una persona física con el fin, en particular, de adoptar decisiones sobre él o de analizar o predecir sus preferencias personales, comportamientos y actitudes».





	4, apartado 4
	30 (83) 

	
Definición de elaboración de perfiles del artículo 4, apartado 4:

Considerando 30

«identificadores en línea [...], como direcciones de los protocolos de internet, identificadores de sesión en forma de “cookies” u otros identificadores, como etiquetas de identificación por radiofrecuencia [...] puede dejar huellas que, en particular, al ser combinadas con identificadores únicos y otros datos recibidos por los servidores, pueden ser utilizadas para elaborar perfiles de las personas físicas e identificarlas».





	5 y 6
	72 (84) 

	
Considerando 72:

«La elaboración de perfiles está sujeta a las normas del presente Reglamento que rigen el tratamiento de datos personales, como los fundamentos jurídicos del tratamiento (artículo 6) o los principios de la protección de datos (artículo 5)».





	8
	38
	
Utilización de datos personales de niños para la elaboración de perfiles.

Considerando 38:

«Los niños merecen una protección específica [...] en particular, [...] a la utilización de datos personales de niños con fines de [...] elaboración de perfiles de personalidad o de usuario».





	13 y 14
	60
	
Derecho a ser informado.

Considerando 60:

«Se debe además informar al interesado de la existencia de la elaboración de perfiles y de las consecuencias de dicha elaboración».





	15
	63
	
Derecho de acceso.

Considerando 63:

«derecho a conocer y a que se le comuniquen [...] los fines para los que se tratan los datos personales, [...] y, por lo menos cuando se base en la elaboración de perfiles, las consecuencias de dicho tratamiento».





	
21, apartados 1, 2 y 3

 


	70
	
Derecho de oposición a la elaboración de perfiles.

Considerando 70

«[...] derecho a oponerse a dicho tratamiento, inclusive a la elaboración de perfiles en la medida en que esté relacionada con dicha mercadotecnia directa».





	23
	73 (85) 

	
Considerando 73:

«El Derecho de la Unión o de los Estados miembros puede imponer restricciones a determinados principios y [...] al derecho de oposición, a las decisiones basadas en la elaboración de perfiles [...] en la medida en que sea necesario y proporcionado en una sociedad democrática para salvaguardar [...]» objetivos específicos de interés público general.





	35, apartado 3, letra a)
	91 (86) 

	Es preciso realizar una EIPD en caso de «evaluación sistemática y exhaustiva de aspectos personales de personas físicas que se base en un tratamiento automatizado, como la elaboración de perfiles, y sobre cuya base se tomen decisiones que produzcan efectos jurídicos para las personas físicas o que les afecten significativamente de modo similar». Abarca la toma de decisiones, incluida la elaboración de perfiles, que no se basa únicamente en el tratamiento automatizado.





El CEPD también resalta las siguientes disposiciones específicas en relación con las decisiones automatizadas (87) :









	Artículo del RGPD
	Considerando del RGPD
	Observaciones



	Artículo 13, apartado 2, letra f), y artículo 14, apartado 2, letra g)
	61 (88) 

	
Derecho a ser informado sobre:


	
•  la existencia de decisiones automatizadas según el artículo 22, apartados 1 y 4;

	
•  información significativa sobre la lógica aplicada;

	
•  la importancia y las consecuencias previstas del tratamiento.







	15, letra h)
	 
	Derechos específicos de acceso a información sobre la existencia de decisiones basadas únicamente en el tratamiento automatizado, incluida la elaboración de perfiles.



	22, apartado 1
	71
	
Prohibición de las decisiones basadas únicamente en el tratamiento automatizado, incluida la elaboración de perfiles, que producen efectos jurídicos o efectos significativamente similares.

Además de la explicación incluida en la parte principal de las directrices, los siguientes puntos amplían los motivos para interpretar el artículo 22 como una prohibición:


	
•  Aunque el capítulo III trata sobre los derechos del interesado, las disposiciones de los artículos 12 a 22 no se refieren exclusivamente al ejercicio activo de derechos. Algunos derechos son pasivos; no todos se relacionan con situaciones en las que el interesado actúa, es decir, presenta una solicitud, queja o demanda de algún tipo. Los artículos 15 a 18 y los artículos 20 y 21 tratan sobre el ejercicio activo de sus derechos por parte del interesado, pero los artículos 13 y 14 se refieren a obligaciones que tiene que cumplir el responsable del tratamiento de datos, sin la participación activa del interesado. Por lo tanto, la inclusión del artículo 22 en este capítulo no implica en sí misma que sea un derecho de oposición.

	
•  El artículo 12, apartado 2, se refiere al ejercicio de los derechos del interesado en virtud de los artículos 15 a 22; pero esto no significa que el propio artículo 22, apartado 1, deba interpretarse como un derecho. Existe un derecho activo en el artículo 22, pero forma parte de las garantías que deben aplicarse en aquellos casos en los que se permiten las decisiones automatizadas [artículo 22, apartado 2, letras a) a c)]: el derecho a obtener intervención humana, a expresar su punto de vista y a impugnar la decisión. Solo se aplica en esos casos porque llevar a cabo el tratamiento descrito en el artículo 22, apartado 1, sobre otras bases está prohibido.

	
•  El artículo 22 se encuentra en una sección del RGPD llamada «Derecho de oposición y decisiones individuales automatizadas», lo cual implica que el artículo 22 no es derecho de oposición como el artículo 21. Esto se pone todavía más de relieve por la ausencia de una obligación de información explícita correspondiente en el artículo 22, que sí aparece en el artículo 21, apartado 4.

	
•  Si el artículo 22 se interpretara como un derecho de oposición, la excepción de su apartado 2, letra c), no tendría mucho sentido. La excepción establece que las decisiones automatizadas se siguen pudiendo adoptar si el interesado ha dado su consentimiento explícito (véase más abajo). Esto sería contradictorio, ya que el interesado no puede consentir y oponerse a un mismo tratamiento.

	
•  La oposición significaría que se debe producir intervención humana. Las excepciones del artículo 22, apartado 2, letras a) y c), priman sobre la norma principal del artículo 21, apartado 1, pero solo mientras la intervención humana esté disponible para el interesado, como especifica el artículo 22, apartado 3. Dado que el interesado (al oponerse) ya habría solicitado la intervención humana, el artículo 22, apartado 2, letras a) y c), se eludiría automáticamente en cualquier caso, perdiendo, en efecto, su sentido.



Considerando 71:

«Este tipo de tratamiento incluye la elaboración de perfiles consistente en cualquier forma de tratamiento de los datos personales que evalúe aspectos personales relativos a una persona física, en particular para analizar o predecir aspectos relacionados con el rendimiento en el trabajo, la situación económica, la salud, las preferencias o intereses personales, la fiabilidad o el comportamiento, la situación o los movimientos del interesado [...]». «Tal medida no debe afectar a un menor»





	22, apartado 2, letras a) a c)
	71
	
El artículo 22, apartado 2, levanta la prohibición del tratamiento sobre la base de a) la celebración o la ejecución de un contrato, b) el Derecho de la Unión o de los Estados miembros, o c) el consentimiento explícito.

El considerando 71 ofrece más contexto sobre el artículo 22, apartado 2, letra b), y establece que los tratamientos descritos en el artículo 22, apartado 1:

«se deben permitir [...] si lo autoriza expresamente el Derecho de la Unión o de los Estados miembros aplicable al responsable del tratamiento, incluso con fines de control y prevención del fraude y la evasión fiscal, realizada de conformidad con las reglamentaciones, normas y recomendaciones de las instituciones de la Unión o de los órganos de supervisión nacionales y para garantizar la seguridad y la fiabilidad de un servicio prestado por el responsable del tratamiento [...]».





	22, apartado 3
	71
	
El artículo 22, apartado 3, y el considerando 71 también especifican que incluso en los casos contemplados en el artículo 22, apartado 2, letras a) y c), el tratamiento debe estar sujeto a garantías adecuadas.

Considerando 71:

«entre las que se deben incluir la información específica al interesado y el derecho a obtener intervención humana, a expresar su punto de vista, a recibir una explicación de la decisión tomada después de tal evaluación y a impugnar la decisión. Tal medida no debe afectar a un menor».





	23
	73
	
Considerando 73:

«El Derecho de la Unión o de los Estados miembros puede imponer restricciones a determinados principios y [...] al derecho de oposición, a las decisiones basadas en la elaboración de perfiles [...] en la medida en que sea necesario y proporcionado en una sociedad democrática para salvaguardar [...]» objetivos específicos de interés público general.





	35, apartado 3, letra a)
	
91

 


	Requisitos para realizar una EIPD.



	47, artículo 2), letra e)
	 
	Las normas corporativas vinculantes contempladas en el artículo 47, apartado 1, deben especificar al menos «el derecho a no ser objeto de decisiones basadas exclusivamente en un tratamiento automatizado, incluida la elaboración de perfiles de conformidad con lo dispuesto en el artículo 22».





10.3.  Limitaciones específicas

En este caso, como limitaciones específicas o, en otras palabras, excepciones a la prohibición indicada en cuanto a que el interesado no sea objeto de ser de una decisión basada únicamente en el tratamiento automatizado, incluida la elaboración de perfiles, que produzca efectos jurídicos en él o le afecte significativamente de modo similar; debe atenderse al apartado 2 del artículo 22 del RGPD.

En concreto, en este apartado se incluyen tres excepciones a la prohibición mencionada, que son las relativas a que la decisión:


	
a)  es necesaria para la celebración o la ejecución de un contrato entre el interesado y un responsable del tratamiento;

	
b)  está autorizada por el Derecho de la Unión o de los Estados miembros que se aplique al responsable del tratamiento y que establezca asimismo medidas adecuadas para salvaguardar los derechos y libertades y los intereses legítimos del interesado, o

	
c)  se basa en el consentimiento explícito del interesado.



Sin perjuicio de lo anterior, estas excepciones, en el caso de categorías especiales de datos (art. 9 del RGPD), tienen límites adicionales. Y en este sentido el CEPD explica que «la decisión incluya las categorías especiales de datos definidas en el artículo 9, apartado 1, el responsable del tratamiento también deberá garantizar que pueden cumplir los requisitos del artículo 22, apartado 4» (89) . Estos requisitos son que:

	
1.  Se aplique el artículo 9, apartado 2, letra a) o g):
	
a)  El artículo 9, apartado 2, letra a) indica que «el interesado dio su consentimiento explícito para el tratamiento de dichos datos personales con uno o más de los fines especificados, excepto cuando el Derecho de la Unión o de los Estados miembros establezca que la prohibición mencionada en el apartado 1 no puede ser levantada por el interesado». Es decir, se requiere el consentimiento explícito del interesado, salvo que el Derecho de la UE o nacional prohíba el tratamiento de los datos personales incluso cuando se cuente con este.

	
b)  El artículo 9, apartado 2, letra b) indica que «tratamiento es necesario por razones de un interés público esencial, sobre la base del Derecho de la Unión o de los Estados miembros, que debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a la protección de datos y establecer medidas adecuadas y específicas para proteger los intereses y derechos fundamentales del interesado».
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