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                A partire dagli anni novanta, l’avvento di internet ha suscitato l’incremento di nuove tipologie di reati commessi mediante strumenti informatici.
  I criminali virtuali, tramite il web, possono mettere in atto attacchi informatici, truffe e frodi telematiche, hacking, spionaggio informatico, produzioni di virus, cyberstalking, spamming, malware, net-strike, pirateria satellitare e far proliferare la pedofilia online.
  Questi sono solo alcuni dei crimini informatici che possono avvenire per mezzo di internet.
  Maggiori sono i pericoli riguardanti la “fascia debole” caratterizzata dai minori.
  Bambini e adolescenti più volte hanno dimostrato di essere inconsapevoli dei pericoli in cui si possono imbattere attraverso l’utilizzo della rete, in modo particolare mediante l’uso di chat o social network.
  I giovani di oggi sono definiti nativi digitali, nascono e crescono accompagnati dalle tecnologie. Alcuni di loro vivono il web come un mondo virtuale parallelo a quello reale.
  Il problema sussiste nel momento in cui i minori usano internet senza cautele, allo sbaraglio. La curiosità, la troppa libertà e la noia, sono elementi che delineano e penalizzano i bambini e gli adolescenti che, molto spesso, non sanno che la rete oltre ad avere finalità positive, nasconde insidie e persone malintenzionate. 
  Il presente libro illustra i pericoli che il web porta con se, parte da una definizione generale di pedofilia e giunge alle varie forme tramite le quali si manifesta. Esamina il tema dei pedofili, come siano divenuti Cyberpedofili e come la Cyberpedofilia sia strettamente legata al mercato della pedopornografia online.
  Analizza l’adescamento dei minori nelle chat, approfondendo le sue fasi e le conseguenze che ne derivano; si è, metaforicamente, entranti nel mondo virtuale dei pedofili online per analizzare le dinamiche che lo caratterizzano. E’ stato illustrato ed esplicato il progredimento di un incontro offline e approfondito il nesso tra i minori e internet.
  Un mondo sommerso che ha basi solide e malate, un commercio che frutta milioni e milioni e che è divenuto un business vero e proprio.
  Chi si occupa di contrastare questo mercato? In che modo? Come viene fatta arrivare l'informazione preventiva ai minori? C'è in Italia una Legge che regola l'utilizzo del pc e della rete in modo sano e che punisce il crimine informatico?
  Tale testo tenta di esaurire le risposte a queste domande attraverso interviste alla
  Polizia  Postale  e  delle  Comunicazioni e mediante dati di analisi statistiche.
  Un esempio di un’indagine statistica riportata è quella relativa al questionario “Conosciamo il pericolo in internet”, creato con lo scopo di comprendere l’uso che i minori fanno del web, le relazioni che istaurano durante la navigazione in internet e gli eventuali pericoli in cui possono incorrere.
  Oltre alle varie iniziative di prevenzione della Polizia Postale e delle Comunicazioni e di Google, in questo testo è altresì presentato il Progetto “Conosciamoci al sicuro” creato con lo scopo di intervenire, attraverso percorsi d’informazione scolastica, sulla prevenzione all’adescamento dei minori nelle chat.
  Il libro segue un percorso che si districa tra “muri” giudiziari dando uno sguardo sociologico e psicologico ad una società “sconvolta”, coinvolta e spesso complice nell'utilizzo errato della e nella rete.
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                        1.1 Che cos’è la pedofilia
                    

                    
                    
                        
                    

                    
                

                
                
                    
                La pedofilia ha origini radicate nell’antichità. In tutte le epoche i minori sono stati vittime di abusi sessuali, indipendentemente dalle circostante culturali e sociali.
  Il termine pedofilia deriva dal greco pais: bambino e philia: amore. Il significato etimologico è “amore verso i bambini”. 
  Nell’antica Grecia ebbe la massima diffusione tra il VI e il IV secolo a.C., rendeva lecite le relazioni sessuali tra maschi adulti e adolescenti al fine di trasmettere le virtù del cittadino modello. 
  Per gli antichi greci era un amore educativo, formativo e consisteva nel legame tra l’erastes, l’amante adulto e l’eromenion ovvero il fanciullo amato con un ruolo passivo e un età inclusa tra i 12 e 18 anni. Erano, illegali i rapporti con un minore di dodici anni.
  Questa relazione, essenziale per l’educazione dei giovani, era definita Pederastia.
   

  “La differenza più incisiva tra la vita amorosa del mondo antico e quella nostra risiede nel fatto che l'antichità sottolineava la pulsione, noi invece sottolineiamo il suo oggetto. 
  Gli antichi esaltavano la pulsione ed erano disposti a nobilitare con essa un oggetto inferiore, mentre noi non stimiamo l'attività pulsionale di per se e la giustifichiamo soltanto per le qualità eminenti dell'oggetto”.[1] (Freud, 1905)
   

  Secondo la legge italiana la libertà sessuale del minore va tutelata e preservata nel processo di creazione della propria individualità sessuale.
  L’intervento penale include i minori di diciotto anni ma è differente in rapporto alle varie classi di età. 
   

  
  
    
      	
        Età del minore
      
      	
        Art. 609-quater
      
    

    
      	
        < 14 anni
      
      	
E’ rappresentata da tutti i minori degli anni quattordici, che sono   considerati vittima di abuso sessuale per il solo fatto di rientrare in tale   fascia di età, indipendentemente dalle modalità della condotta e della   qualità del soggetto attivo.   All’interno di tale categoria è previsto un aggravamento della pena nel   caso in cui il minore sia anche di età inferiore ai dieci anni.

    

    
      	
        14 – 16 anni
      
      	
        E’ costituita dai minori di età compresa tra i quattordici e i sedici   anni, i quali diventano soggetti passivi rispetto a determinate categorie di   autori (ascendente, genitore, convivente del genitore, tutore , altra persona   cui il minore sia affidato per ragioni di cura, educazione, istruzione,   vigilanza o custodia. (comma n.2)
      
    

    
      	
> 16 anni   < 18 anni

      	
        E’ rappresentata dai minori di diciotto anni che abbiano già compiuto i   sedici, i quali diventano soggetti passivi della disposizione in esame quando   ne sia soggetto attivo una delle persone elencate nel nuovo comma due, che,   per di più, abbia abusato dei poteri inerenti alla sua posizione.
      
    

  

  
  ( Parziali, 2012, pag. 35)

   

  Allegato in Appendice 1 articolo: 609 quater c.p. Atti sessuali con minorenne
   

  
  “Il delitto di atti sessuali con minorenne infraquattordicenne si configura a prescindere o meno dal consenso della vittima, non soltanto perché la violenza è presunta dalla legge, ma anche perché la persona offesa è considerata immatura ed incapace di disporre consapevolmente del proprio corpo a fini sessuali.” 

  
  (Cass. Pe., sez. III, 15 giugno 2010, n. 27588)

   

  I pedofili sono attratti dai bambini a causa della loro illibatezza, curiosità, semplicità, tutti elementi che eccitano il molestatore il quale non si accorge che queste giovani vittime hanno ancora una sessualità non sviluppata.
  La pedofilia può essere considerata un crimine o una psicopatologia. 
  E’ un crimine quando i pedofili decidono con lucidità di abusare dei bambini  e vengono denominati “child sex offender”. Al contrario, è valutata come psicopatologia quando l’attrazione verso i bambini rimane solamente all’interno delle fantasie sessuali del molestatore senza dar luogo ad una violenza fisica. 
   

  Nel DSM- IV-TR (Manuale diagnostico e statistico dei disturbi mentali) la Pedofilia è inserita tra i “Disturbi Sessuali e della Identità di Genere”. E’ parte del gruppo delle parafilie[2].
   

  
   “F65.4 Pedofilia [302.2]

  La focalizzazione parafilica della Pedofilia comporta attività sessuale con bambini prepuberi (generalmente di 13 anni o più piccoli). 
  
  Il soggetto con Pedofilia deve avere almeno 16 o più anni, e deve essere di almeno 5 anni maggiore del bambino. Per i soggetti tardo-adolescenti con Pedofilia, non viene specificata una precisa differenza di età, e si deve ricorrere alla valutazione clinica; bisogna tenere conto sia della maturità sessuale del bambino che della differenza di età. 

  
  I soggetti con Pedofilia di solito riferiscono attrazione per i bambini di una particolare fascia di età. Alcuni soggetti preferiscono i maschi, altri le femmine, e alcuni sono eccitati sia dai maschi che dalle femmine. La Pedofilia che coinvolge vittime di sesso femminile si riscontra più spesso di quella che coinvolge vittime di sesso maschile. Alcuni soggetti con Pedofilia sono attratti sessualmente solo da bambini (Tipo Esclusivo), mentre altri sono talvolta attratti da adulti (Tipo Non Esclusivo). Queste attività sono di solito giustificate o razionalizzate sostenendo che esse hanno valore educativo per il bambino, che il bambino ne ricava piacere sessuale, o che il bambino era sessualmente provocante. Per la natura egosintonica della Pedofilia, molti soggetti con fantasie, impulsi o comportamenti pedofilici non provano significativo disagio. È importante capire che il disagio che si può provare per queste fantasie, impulsi o comportamenti non è necessario per formulare una diagnosi di Pedofilia. I soggetti che hanno una modalità di eccitamento pedofilico ed agiscono sulla base di queste fantasie o di questi impulsi con un bambino giustificano la diagnosi di Pedofilia. 

  
  I soggetti possono limitare le loro attività ai propri figli, a figliastri, o a parenti oppure possono scegliere come vittime bambini al di fuori della propria famiglia. Alcuni soggetti con Pedofilia minacciano il bambino per evitare che parli. Altri, specie coloro che abusano spesso dei bambini, sviluppano complicate tecniche per avere accesso ai bambini, che possono includere guadagnare la fiducia della madre del bambino, sposare una donna con un bambino attraente, scambiarsi bambini con altri soggetti con Pedofilia, o, in casi rari, adottare bambini di paesi sottosviluppati o rapire bambini ad estranei. Tranne i casi in cui il disturbo è associato a Sadismo Sessuale, il soggetto può essere attento ai bisogni del bambino per ottenere l’affetto, l’interesse, e la fedeltà del bambino stesso, e per evitare che questi riveli l’attività sessuale. Il disturbo inizia di solito nell’adolescenza, sebbene alcuni soggetti con Pedofilia riferiscano di non essere stati eccitati da bambini fino alla mezza età. 

  
  La frequenza del comportamento pedofilo varia spesso a seconda dello stress psicosociale. Il decorso è di solito cronico, specie in coloro che sono attratti dai maschi. Il tasso di recidive dei soggetti con Pedofilia con preferenza per i maschi è all’incirca doppio rispetto a coloro che preferiscono le femmine.” (DSM-IV-TR, 2000).

   

  Allegati in Appendice 2: criteri diagnostici del DSM-IV-TR per F65.4 Pedofilia [302.2]
   

  Nella maggior parte dei casi, i pedofili non chiedono l’aiuto di uno psicologo per essere curati. Sono coscienti di attuare comportamenti illeciti ma negano e sminuiscono le loro responsabilità sostenendo di voler educare il bambino, procurargli piacere e di non voler far loro del male.
  Non agiscono a causa di raptus e impulsi irresistibili ma, al contrario, sono consapevoli delle loro azioni. Tengono segrete le loro perversioni, considerano costantemente i possibili rischi al fine di non essere scoperti e poter continuare ad agire senza ostacoli. 
  Una delle più importanti strategie dei pedofili per non essere rintracciati e identificati è quella di confondere le idee alla giovane vittima abusata. Eseguono in loro una manipolazione psicologica al fine di confonderli e non fargli rendere conto della gravità della situazione.
  I pedofili sono convinti di non essere all’altezza delle prestazioni necessarie per appagare un rapporto sessuale con un loro coetaneo. 
  Il legame con gli adulti provoca in loro angoscia da prestazione e un senso di inadeguatezza tale da fargli privilegiare una relazione intima con i bambini. 
  I giovani abusati non avendo conoscenze del mondo sessuale non si potranno avvalere della possibilità di giudizio inerente alle prestazioni del molestatore.
   

  Julia O’Connell Davidson sostiene che sussistono due categorie di pedofilia: la pedofilia abituale e la pedofilia occasionale.
  I pedofili abituali sono i cosiddetti “veri pedofili” che hanno una continua devianza sessuale e includono tre modelli di comportamento: 
  “gli offensori “seduttivi” sono “offensori con forte presenza di narcisismo”: questi soggetti coltivano le loro vittime per lunghi periodi di tempo, usando ricatti e minacce per scoraggiare la rivelazione del rapporto. 
  Gli offensori “introversi” hanno una preferenza per i bambini, ma la mancanza di abilità di seduttori li porta ad abusare di molti giovani adolescenti.
  Gli offensori “sadici” deducono il piacere sessuale dall’infliggere sofferenza alle loro vittime: sono più inclini a rapire ed assassinare le loro vittime piuttosto che a commettere altri tipi di offesa.” (Julia O’Connell Davidson, 2004, congresso mondiale contro lo sfruttamento sessuale commerciale dei bambini)
   

  La seconda categoria della pedofilia occasionale è costituita da adulti che non sono solo e sempre attratti dai minori ma che, invece, abusano occasionalmente di loro solo per provare nuove esperienze sessuali.
   

  Kenneth V. Lanning (agente speciale del Centro Nazionale per l’Analisi del Crimine Violento presso l’Accademia dell’FBI di Quantico, in Virginia ) nel 1992 ha pubblicato un lavoro sulla natura dei child molester dividendoli in due gruppi: child molester preferenziali e child molester situazionali. 
   I child molester preferenziali sono i più pericolosi, nella tarda adolescenza iniziano a provare attrazione sessuale per i bambini, seducono le vittime corteggiandole con regali e gesti affettuosi, attivano delle vere e proprie strategie predatorie tali da essere considerati maestri di seduzione.
  I child molester situazionali non sono abituali molestatori, solitamente sono attratti da adulti, l’abuso di un minore può riferirsi anche ad una sola eccezione causata da particolari situazioni di stress. 
   

  “Il pedofilo preferenziale soffre di pedofilia maligna ed è suddiviso in due categorie: l’introverso e il sadico. Il tipo sadico ha una prognosi negativa: il suo comportamento mostra una aggressività erotico-compulsiva. Il pedofilo situazionale può essere diagnosticato come sofferente di una forma benigna di pedofilia. Questo gruppo si suddivide in repressi, inadeguati asociali e/o psicosociali, indifferenti morali, sessualmente indifferenti e psicosessualmente immaturi.”  (Mastronardi, 2000, pag.240[3])
   

  La maggior parte dei molestatori di minori che vengono denunciati non hanno precedenti penali, sono pienamente inseriti dal punto di vista sociale e lavorativo e soprattutto insospettabili.
  Sono presenti episodi in cui il giovane abusato accusa disturbi post-traumatici da stress (PTSD[4]) fino al punto che, una volta diventato adulto, anch’esso inizia a molestare minori.
  Attraverso recenti ricerche e sviluppi nelle neuroscienze e grazie alle nuove tecniche di neuroimmagine[5] associate a stimolazione visiva, è possibile identificare le preferenze sessuali di una persona. Mediante queste scoperte scientifiche, probabilmente, si potranno individuare nuovi metodi per identificare i pedofili.
   

  Mastronardi (2005) “Tra i diversi aspetti criminologici delle Sindromi pedofile vi troviamo:
  
  - la violenza sessuale a danno dei minori.

  
  - Le dinamiche di abuso intrafamiliare.

  
  - La prostituzione infantile e minorile, indotta o forzata e la tratta a scopo sessuale dei minori.

  
  - La pornografia minorile, filmica, cartacea, mediante Internet.

  - Il turismo sessuale a danno dei minori.” 
   

  Dato l’argomento di questo elaborato, tra i diversi aspetti criminologici delle Sindromi pedofile, si potrebbe aggiungere l’adescamento dei minori nelle chat.
    
                
                

                
            

            

    
	[1] 
                Freud S. (1905), Tre saggi sulla teoria sessuale

                
    





    
	[2] 
                Parafilia: disturbo psicosessuale caratterizzato dal fatto che chi ne è affetto deve, per ottenere eccitamento o soddisfazione sessuale, perseguire fantasie o compiere atti anomali o perversi. (Fonte: www.treccani.it)

                
    





    
	[3] 
                Mastronardi V. (2005), Il Profilo Criminologico, Giuffrè Editore, Milano.

                
    





    
	[4] 
                PTSD: Post-Traumatic Stress Disorder

                
    





    
	[5] 
                Neuroimmagine:in medicina, metodica estremamente dettagliata per la rappresentazione del sistema nervoso, e in particolare del cervello, ottenuta con tecniche di risonanza magnetica funzionale. (Fonte: www.treccani.it)

                
    






        




OEBPS/images/cover.jpg
“Collana di Criminologia, Criminalistica,
Psicologia, Psicopatologia,
Scienze Investigative e Forensi”.
diretta dal Prof. Vincenzo Maria Mastronardi

Giovanna Buono — Roberta De Luca

f X

LA

IN INTERNET

come proteggere i nostri figli
dai pericoli del web

Greenbooks editore












