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Adaptarse a los nuevos tiempos

La actividad de la Administración Local permite garantizar, coordinar y dirigir el funcionamiento de los órganos municipales. Estas entidades están en constante movimiento y no deben detenerse nunca, ya que si así lo hicieran el desarrollo de cualquier ciudad se vería avocado a la paralización más absoluta. Los mecanismos administrativos contribuyen, ante todo, a que los municipios mantengan ese progreso que tanto merecen sus ciudadanos.

Para conservar esa evolución es imprescindible dotar a la Administración Local de nuevas herramientas que se adapten a las exigencias de los nuevos tiempos. De ahí que la tecnología y medios electrónicos se conviertan en uno de esos instrumentos básicos que deben ser implantados necesariamente en las gestiones y procesos administrativos.

Con un título tan acertado como Hoja de ruta hacia la Administración local electrónica, los ocho autores que han dado forma a este libro se adentran en la aplicación de la cultura electrónica dentro de la Administración Local. Lejos de dar una visión sesgada y parcial del tema, han querido abarcar todas las cuestiones prácticas, teóricas y sociales que se derivan de él.

La elaboración de estas páginas a través de los conocimientos de varias personas aporta un atractivo único a esta obra. Distintas perspectivas de una misma temática se aúnan en estas páginas y nos abren la mente para conocer en profundidad un tema con tantas caras como la Administración Local electrónica y sus posibles aplicaciones.

El potencial de la informática y los mecanismos electrónicos es incalculable. Pero para saber exprimir y poder aprovechar al máximo esa capacidad es necesario apostar por la formación de aquellos que desarrollan su labor profesional en el área administrativa municipal. Si no se conocen los mecanismos existentes, será imposible su implantación. No nos podemos permitir perder en este terreno si queremos continuar avanzando en la mejora de las administraciones.

Sonia Castedo Ramos 

Alcaldesa del Ayuntamiento de Alicante 






Prólogo de los patrocinadores 



Dentro de la política corporativa de fomentar y expandir el conocimiento tributario, de un tiempo a esta parte, venimos patrocinando todos aquellos libros cuyo contenido entronque directamente con nuestra actividad o con nuestras preocupaciones tributarias.

En este caso, el libro que tienes en tus manos, aborda el tema de la implantación de la Administración Electrónica. Se trata de un libro por y para las instituciones locales. Los autores en su mayoría, proceden de la administración local y conocen muy a fondo la situación de partida y la problemática a resolver para implantar la administración electrónica. Escrito, claramente, desde la experiencia de personas que están trabajando activamente en este proceso de modernización y dignificación de la actividad del sector público.

Su contenido es un análisis riguroso y exhaustivo que aborda desde distintas ópticas -jurídica, tecnológica, económica y organizativa- toda la problemática a tener en cuenta para implantar la administración electrónica ofreciendo soluciones. En sus páginas hemos encontrado el mayor nivel de detalle y profundidad que podamos ver en una obra de estas características.

En diferentes partes de la obra se hace referencia a que la administración electrónica no es solamente una transformación o modernización tecnológica de una institución, sería un grave error entenderlo así sino que lo que realmente necesitamos para llegar a buen puerto es un «cambio cultural» de toda la organización ahí es precisamente donde está la gran complejidad y el gran reto.

Esta obra nos sirve, en primer lugar, para darnos cuenta de la complejidad del proceso necesario para transformar en electrónica a una administración tradicional pero también nos orienta y nos facilita, de una forma decisiva, los pasos a seguir. Plantea, en sus justos términos -ni sobra ni falta nada-, todo el proceso que se debe seguir para cumplir con los objetivos de la Ley 11.

Considero que más que un libro se trata, realmente, de un documento de trabajo cuya lectura es imprescindible para todos los profesionales que ya están o piensan estar implicados en esta transformación necesaria y obligatoria.

Sinceramente espero que con este libro se pueda contribuir a dotar de un conocimiento más amplio y una mayor seguridad que nos facilite la toma de decisiones en la implantación de la Administración Electrónica en nuestro sector.

Fernando Plaza González 

Director general del Grupo gtt 






Prólogo 



Muchas veces he pensado que uno de los problemas de la Administración electrónica es que quizá nadie ha hecho nunca una «reflexión filosófica» sobre la cuestión. Este libro (parte de él) podría colmar esa laguna. Y dicha reflexión no es baladí. Nos vemos de repente abocados a algo que probablemente nos desborda y que en un primer momento podría parecer que no tiene nada que ver con el día a día (nada más lejos de la realidad), por lo que se nos representa como una ardua actividad «extraescolar», que genera pereza y desconfianza. Nos vemos rápida y directamente implicados en el desarrollo jurídico-técnico de instrumentos específicos hasta hace pocos años desconocidos, como la sede electrónica, el perfil de contratante, la compulsa electrónica... cuando en realidad el orden natural de las cosas exigiría comenzar por un planteamiento mucho más global. Como señalamos en el Capítulo introductorio, el cual responde claramente a este enfoque «metafísico», la Administración electrónica es, ante todo, un cambio de cultura (si se nos permite el chiste, un «cambio de chip»).

Por otra parte, existe en relación a la Administración electrónica otra especie de cuestión pendiente, que en este caso sí resolveríamos por completo, que es el escaso tratamiento doctrinal y legal de la e-Administración local práctica, y en toda su dimensión. De todas las cosas que tenemos que hacer en un Ayuntamiento, no hay nada más importante en este momento que implantar la Administración electrónica. Alguien podría pensar no obstante, con sólidos argumentos, que lo más importante es ahorrar dinero, pero ambas afirmaciones no son en modo alguno contradictorias, pues Administración electrónica es eficiencia.

Se define «implantar» como «establecer y poner en ejecución doctrinas nuevas, instituciones, prácticas o costumbres», y de forma casi sinónima «implementar» es «poner en funcionamiento, aplicar métodos, medidas, etc., para llevar algo a cabo» (RAE). Implantemos pues, si bien en este asunto resulta esencial no confundir la implantación de la Administración electrónica con la del «humo electrónico», una especie de «quiero y no puedo» que contenta provisionalmente a algún político pero en ningún caso al ciudadano. Así:


	
• Si se cree que se puede implantar la Administración electrónica en una semana. 

	
• Si se piensa que se puede cumplir con la totalidad de la LAESP sin demasiado esfuerzo. 

	
• Si se cree que una empresa puede venir decirnos lo que hay que hacer en nuestro Ayuntamiento, e incluso ya directamente hacerlo, cobrar, e irse (a otro sitio, a implantar la misma Administración electrónica). 

	
• Si pensamos que da igual que el personal esté implicado o no en el proceso. 

	
• Si pensamos que la gestión económica no tiene nada que ver con las nuevas tecnologías. 

	
• Si tenemos un departamento de informática deficiente, o no tenemos. 

	
• Si los políticos dan el visto bueno al proceso con desgana, empujados por la Ley, por algunos ciudadanos o por algunos funcionarios, pero «no lo ven». 

	
• Si los funcionarios con habilitación de carácter estatal tampoco «lo ven», e incluso lo boicotean. 

	
• Si no reorganizamos administrativamente el Ayuntamiento. 

	
• Si no se planifica y regula el proceso. 

	
• Si no aprobamos el catálogo de procedimientos. 

	
• Si la protección de datos, así como su manejo y tratamiento, no nos preocupan excesivamente. 

	
• Si cada departamento es, organizativa e informáticamente, un reino de taifas. 

	
• Si los funcionarios no están formados... ni motivados... ni involucrados. 

	
• Si no se fomentan las relaciones interadministrativas y los intercambios de buenas prácticas, ni se propicia la interoperabilidad. 

	
• Si no se piden subvenciones con esta finalidad. 

	
• Si no se presta un buen servicio de atención al ciudadano... 



... Entonces no se está implantando la Administración electrónica, sino que se está vendiendo humo electrónico.

Y para no incurrir en este error la presente obra habla precisamente de «eso que hay que hacer» para implantar la Administración electrónica, y no otra cosa que más o menos se le parezca, o simplemente «nada». No hallamos mejor título, por tanto, que Hoja de ruta hacia la Administración Local electrónica. Protocolo de actualización para pequeños y medianos municipios. Mi intención inicial era que los ocho autores habláramos de muchas cosas -sin que la obra fuera enciclopédica y por supuesto sin caer en la divagación, pues les aseguro que en este libro no hay ni una sola palabra de más-, y que además habláramos de cosas distintas, si bien en la revisión del resultado provisional me di cuenta de que algunos hablamos finalmente de las mismas cosas, solapamiento parcial que no he querido corregir, pues no hay nada más práctico en un libro práctico que la distinta óptica de distintos profesionales (de corte jurídico, económico o técnico) sobre un mismo asunto, máxime cuando dicho «asunto» es multidisciplinar. Interpretamos pues el solapamiento como enriquecimiento. Como se señala en el citado Capítulo introductorio «en esta obra vamos a hablar mucho de Administración electrónica» («local», cabría añadir), pero por supuesto desentrañando todos sus aspectos, divisiones, implicaciones y derivaciones, que no son pocos (recursos humanos, relaciones interadministrativas, protección de datos, planificación estratégica, gestión económica, archivística...). Creo que nunca se le ha dado este enfoque tan amplio, y sin embargo necesario.

Se trata por tanto de explicar los hitos y pilares de la Administración electrónica local, a fin de convertirla en realidad. Tal es la finalidad de la presente obra, extremadamente práctica (no se queden por completo con la premisa de «reflexión filosófica», más enfocada a provocar aquel «cambio de chip» en el lector que lo precise), como no podría ser de otra manera habida cuenta de que implantar la e-Administración es algo práctico. En la citada Introducción señalamos muy significativamente: «sabemos cómo hacerlo. Y lo sabemos porque lo hemos averiguado con el método científico práctico de ensayo y error», y añadimos que a partir de aquí «hay más trabajo que incógnitas». Es hora de ponerse, pues, manos a la obra, en este caso bajo la batuta de quienes ya lo hemos hecho dicen que con acierto, dato que supongo da un cierto grado de confianza (algo que se debe valorar en un proceso normalmente presidido por buenas dosis de incertidumbre, la cual por otra parte se combate con la improvisación).

Hablando de la estructura de la obra, diferenciamos tres grandes partes (además de los anexos) que toman como referencia nuestro objetivo de la «Administración electrónica local», de modo que estudiamos sus premisas (I), su desarrollo (II) y las cuestiones relacionadas con aquella (III).

El LIBRO PRIMERO («Las premisas») es quizá el más teórico de los tres, algo por otra parte inevitable incluso en planteamientos tan prácticos como el nuestro. Se exponen los «conceptos (y datos) fundamentales para entender la administración electrónica», así como los aspectos jurídicos, económicos, organizativos y técnicos de la misma, sin evitar los temas más complejos o conflictivos, sobre todo en esta fase preliminar, como crisis financiera, la e-contratación o la gestión de recursos humanos.

En el LIBRO SEGUNDO («El desarrollo»), se ubica el capítulo más extenso de la obra, dedicado a «El Plan de Actuación: planteamiento y desarrollo técnico», cuyo análisis pormenorizado da cuenta de la relevancia que hemos querido dar a este instrumento, ahora «obligatorio» en la Administración Local, y verdadera piedra angular del proceso de implantación. Por otra parte, en esta fase de ejecución la tarea fundamental se centra en el diseño y adaptación de los procedimientos, es decir, en convertir los expedientes en electrónicos.

Por último, el LIBRO TERCERO («Cuestiones relacionadas»), es el más heterogéneo, pues agrupa temas diversos, todos ellos unidos sin embargo por la estrecha relación que guardan con la Administración electrónica: Oficinas de Atención al Ciudadano, seguridad-protección de datos, gestión económica, redes sociales y archivo digital.

Al final de la obra se incluyen los oportunos Anexos, que incluyen diagramas del proceso de implementación, un modelo de ordenanza de Administración electrónica, y por supuesto los índices (analítico y sistemático).

Para concluir esta presentación incluimos, como es habitual, un apartado de agradecimientos, en el cual quiero felicitar primeramente a los coautores por el gran trabajo realizado. Fernando GALLEGO GARCÍA es el ejemplo más claro de lo que yo llamaría «informático de la Administración Local», una especie de nueva generación de funcionario multiespecializado de muy alto nivel teórico-práctico, y particularmente válido para un Ayuntamiento mediano. Pablo LINARES BARAÑÓN colabora con dos excelentes capítulos. También han intervenido, con interesantísimas aportaciones: Fernando SALOM HERRERO, Josep JOVER PADRÓ, Iskiam JARA HUESO, Laura ALMONACID LAMELAS, y David SEGUÍ MORANT. Muchas gracias a ellos, y también a sus familias, por su comprensión.

Por lo que respecta a la mía, además del agradecimiento a Laura como coautora, quiero dedicar el libro una vez más a mis padres, Aurora Pilar y Domingo, a mi hermano Javier y a mi tía Loli.

Víctor Almonacid Lamelas 
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I.  LA ADMINISTRACIÓN ELECTRÓNICA LOCAL: ENTRE LA SUPERADMINISTRACIÓN Y EL HUMO

En esta obra vamos a hablar mucho de Administración electrónica. Existe la creencia errónea de que los términos compuestos (físico-químico; centro-derecha; primo-hermano; ala-pívot...) no son sino la simple suma de los elementos que los componen. Y es que todos sabemos lo que es la Administración, al menos en su nivel de organización territorial (no tanto la institucional), y todos sabemos lo que es «electrónico/a», pero que nadie dude de que la Administración electrónica es algo completamente nuevo y distinto, que no existía hace diez años (mientras que los otros dos, sí).

Administración electrónica es, ante todo, un cambio de cultura. Supone, entre otras cosas, utilizar profesionalmente -por parte de profesionales de la Administración, en todo caso, y por los ciudadanos, si así lo desean- las nuevas y no tan nuevas tecnologías, que están perfectamente asentadas en la sociedad (piénsese en el término «Sociedad de la Información»), y de las cuales nos valemos por ejemplo como usuarios de Internet, de la banca electrónica, de las bibliotecas digitales, de la televisión digital, de la telefonía móvil, de las redes sociales, o de la compra de entradas de espectáculos o de billetes de tren o avión. Y como usuarios de Internet damos cuenta de la tremenda información de la que disponemos al instante. Además, al tratarse de un sistema interactivo, nos permite realizar gestiones relacionadas con dicha información, tanto interesadas como «altruistas». Precisamente Wikipedia, ese gran éxito del llamado enigma de la cooperación, define a la perfección Administración electrónica  (1) :


«La e-Administración o Administración electrónica hace referencia a la incorporación de la tecnologías de la información y las comunicaciones en dos vertientes: desde un punto de vista intraorganizativo transformar las oficinas tradicionales, convirtiendo los procesos en papel, en procesos electrónicos, con el fin de crear una oficina sin papeles y desde una perspectiva de la relaciones externas habilitar la vía electrónica como un nuevo medio para la relación con el ciudadano y empresas. Es una herramienta con un elevado potencial de mejora de la productividad y simplificación de los diferentes procesos del día a día que se dan en las diferentes organizaciones.

La definición de la Comisión Europea de la Unión Europea es la siguiente: "La Administración electrónica es el uso de las TIC en las AA.PP., combinado con cambios organizativos y nuevas aptitudes, con el fin de mejorar los servicios públicos y los procesos democráticos y reforzar el apoyo a las políticas públicas".

La e-Administración alcanza a las comunicaciones internas de una oficina como las comunicaciones entre oficinas de diferentes organizaciones.

Uno de los objetivos es la introducción de transparencia y responsabilidad para alcanzar un mejor e-Gobierno dentro de las organizaciones. En Alemania, esta iniciativa tiene un especial interés en las organizaciones gubernamentales, donde la responsabilidad pública tiene una especial preocupación.

Para la puesta en marcha de la e-Administración, es necesario cambiar la mentalidad tradicional de que la organización es el centro de atención, pasando a ser el cliente el centro de todas las actividades de la organización. Se debe introducir sistemas transparentes de trabajo, eliminando la dependencia específica de personas para realizar las diferentes tareas.

La e-Administración se ha visto impulsada por la aparición de las tecnologías de la información y comunicación (teléfono, Internet...), facilitando a los clientes la interacción con las organizaciones y a los trabajadores flexibilizando las condiciones de trabajo (flexibilidad horaria, teletrabajo, movilidad...) y mejorando dichas condiciones.

Las ventajas que tiene la e-Administración para los clientes de las organizaciones son:

• Disponibilidad: Se puede interactuar con las organizaciones las 24 horas del día (por teléfono con servicios de atención telefónica o por Internet a través de oficinas virtuales). No es necesario ceñirse a un horario de oficinas. Ya no existen los días festivos.

• Facilidad de acceso: Ya no es necesario acudir a la oficina presencial de la organización para realizar las gestiones, se puede hacer desde cualquier parte del mundo a través del teléfono o Internet. Las oficinas están disponibles para los usuarios en cualquier lugar.

• Ahorro de tiempo: Para realizar una gestión se puede realizar desde casa o cualquier lugar que deseemos, sin la necesidad de tener que desplazarse a la oficina presencial, esperar una cola para ser atendido, la atención (explicación de lo que se desea realizar y realización de dicha actividad), y el regreso a casa.

En España la Agencia Tributaria fue pionera en la puesta en marcha de la e-Administración. Actualmente diferentes Administraciones Públicas están desarrollando la e-Administración dentro de programas de mejora y prácticamente todos los organismos disponen de oficinas virtuales en las que ofrecen información y trámites por vía electrónica.»



Todo es correcto. Nos gustaría insistir en la idea de que Administración electrónica es un concepto amplio, multidisciplinar, que sin duda va mucho más allá de la mera incorporación de las tecnologías o si se quiere, como apuntábamos al principio, de la simple suma de sus elementos. Habla la Comisión Europea del uso de las TIC en las AA.PP., pero también de cambios organizativos y nuevas aptitudes, y el propio texto citado se refiere, además, a cuestiones tan diversas (si bien relacionadas) como una «oficina sin papeles», «un nuevo medio para la relación con el ciudadano y empresas» y «la mejora de la productividad». Señala LIIKANEN (2)  que «Las tecnologías de la información y la comunicación (TIC) pueden ayudar a los gobiernos a enfrentarse a los numerosos retos que se le presentan. Sin embargo, no hay que centrarse en las TIC, sino en la utilización de estas tecnologías junto con un cambio organizativo y con nuevos métodos para mejorar los servicios públicos, los procesos democráticos y las políticas públicas. Esta es la definición de Administración electrónica (e-government)».

Habla Wikipedia, con justicia, de la AEAT, pero no menciona para nada a la Administración Local en su entrada sobre e-Administración. Sin duda puede entenderse incluida en la referencia a la Administración en general, pero la sensación que da es que el enfoque de la cuestión es, sobre todo, europeo y en segundo término estatal. Pero resulta que, al menos en el Estado español -si bien a nivel europeo no debe olvidarse el famoso principio de subsidiariedad, que legitima la actuación a nivel local- tenemos que la legislación sobre régimen local y las normas sectoriales atribuyen a los Ayuntamientos el noventa por cien de los servicios públicos, algunos de ellos de forma obligatoria. El nombre de la Ley 11/2007, de 22 de junio, es precisamente el de «Ley de acceso electrónico de los ciudadanos a los Servicios Públicos»  (3) , por lo que no cabe duda de que la Administración Local es seguramente la que «más electrónica» debería ser (valga la expresión). Luego, claro está, la propia ley tiene sus contradicciones: por un lado su ámbito de aplicación se restringe a las AA.PP., y por otro «obliga pero no obliga» a implantar la e-Administración, exonerando a las entidades locales que aleguen que no tienen presupuesto para ello. En todo caso se trata de cuestiones muy manidas y entendemos que superadas en las que ahora no vamos a entrar a fondo precisamente por esto último: están superadas, ya que por un lado sin duda el ámbito de aplicación de la ley es el más amplio posible, en la línea de su nomenclatura, de las leyes autonómicas sobre Administración electrónica  (4) , y del moderno concepto «sector público»; y por otro el tiempo pasa y ya no resulta fácil encontrar excusas para no implantar la Administración electrónica, no ya en el lejano 31/12/2009 que mencionaba la ley, sino en el momento presente, casi dos años después de aquella fecha [y cuatro desde la Ley de 2007, y ocho desde 2003  (5) ], en los que al menos se debería haber hecho «algo», como por ejemplo aprobar el ahora obligatorio plan de implantación de Administración electrónica (6) .

Pero no nos engañemos: implantar la Administración electrónica no es fácil. Sin embargo es factible, y aunque jamás concluiremos al 100% el proceso de implantación (jamás), cuando lo tengamos relativamente avanzado quedaremos más que complacidos con los resultados. Debe hacerse y debe hacerse bien, tanto a nivel jurídico, como técnico, como organizativo; sin prisa pero sin pausa dentro de los plazos que nosotros mismos establezcamos en el cronograma que forma parte del Plan de Actuación. Debe hacerse bien, ya que de ralentizar excesivamente el proceso estaremos incumpliendo la ley (y algo políticamente más importante, las exigencias sociales), y de acelerarlo en demasía podemos tener en pocos meses algo que personalmente llamamos «humo electrónico», y que está muy lejos de la Administración electrónica.

En cualquier caso, que los munícipes y en general los dirigentes tomen nota de que España es actualmente un «Estado social, democrático y tecnológico de Derecho» (consecuencia de la plasmación jurídica de la realidad socio-tecnológica del siglo XXI), y que los ciudadanos no solo utilizan las tecnologías, sino que además tienen derecho a utilizarlas, sobre todo respecto de los servicios públicos que son precisamente los que presta, directa o indirectamente, la Administración, y dentro de esta sobre todo los Ayuntamientos (por imperativo legal y sin acompañamiento de la financiación necesaria).

II.  EL CAMINO RECORRIDO

Hemos afirmado que la Administración electrónica no existía hace diez años. Sin perjuicio de experiencias pioneras adelantadas a su tiempo, como la de la mencionada AEAT, podemos atribuir aproximadamente esa edad al concepto. Recapitulando y recordando cómo se ha enfocado y sobre todo cómo ha evolucionado la cuestión en la última década, hemos pensado hacerlo recuperando lo que nosotros mismos dijimos en diversos artículos, esencialmente los publicados en esta editorial, El Consultor-LA LEY. Este «recopilatorio histórico» da cuenta de una evolución muy reciente y que por tanto todos hemos vivido pero que, siendo justos, cabría remontar a 1992 (LRJPAC) e incluso a 1978 (CE).

2003 (7) :


«La Constitución Española cumple este año el cuarto de siglo, aunque eso no significa necesariamente que esté perdiendo vigencia sino más bien que hay que seguir desarrollándola, interpretándola y adaptándola a los nuevos tiempos, o, si se prefiere, adaptando los nuevos tiempos a la Carta Magna, cuyo enunciado básico, "el Estado social y democrático de derecho", no ha dejado de evolucionar. Se dice frecuentemente que este triple concepto se ha agotado, ya que el "Estado de Derecho" se ve desbordado por la velocidad de los cambios tecnológico-sociales, y las nuevas realidades quedan fuera de cobertura legal (no solo administrativa sino también penal) durante años. Transcurrido este tiempo la nueva regulación ya se ha visto superada por los nuevos cambios. El "Estado democrático" exige más que nunca la legitimación de los gobernantes ante el ciudadano, y articular nuevas formas de participación "no políticas". Por su parte el "Estado Social" se debe someter a principio de eficiencia, y no permitir que la consecución de los objetivos justifique un despilfarro de recursos.

(...)

La respuesta a las presiones sociales en busca de nuevos y mejores servicios no puede suponer no obstante el aumento de los Presupuestos públicos, como una vez se pensó, sino que hay que mirar siempre desde la óptica de la eficiencia. En cualquier caso, si hay servicios que los particulares pueden prestar en iguales o mejores condiciones que la Administración, debe darse al ciudadano-cliente la oportunidad de elegir (libre concurrencia), que es una posibilidad constitucionalmente válida e incluso aconsejable [art. 38 de la Constitución (LA LEY 2500/1978)]. El nuevo "Estado prestacional" [art. 9.2 de la Constitución (LA LEY 2500/1978)] que demandan actualmente los ciudadanos, no es más que la última fase del "Estado social y democrático de derecho" como trataremos de demostrar, la fase actual, que se ubica temporalmente en los años 2000, por lo que no debemos obviar la realidad tecnológica y social del momento, de otro modo la Administración correría el riesgo de quedarse desfasada, como lamentablemente ha ocurrido en el pasado.

(...)

La Administración "sirve los intereses generales", y además debe hacerlo de la manera más eficaz posible. Por ello deben establecerse los medios para agilizar el funcionamiento de los servicios públicos, demostrando al mismo tiempo cierta "receptividad" a las demandas sociales. Se precisa una Administración receptiva y "de calidad", que sin embargo no desconozca los principios constitucionales del clásico "Estado social y democrático de derecho".

Partiendo de los estudios recientes en materia de políticas públicas se puede afirmar que esto solo puede conseguirse con la planificación a medio-largo plazo, y con el establecimiento de sistemas que permitan la evaluación del rendimiento y el control de calidad de los servicios, los cuales deben prestarse con arreglo a los niveles de exigencia de la sociedad actual, que son superiores a los de antaño. Desde este punto de vista, si se pretende aumentar el número y calidad de los servicios administrativos disminuyendo al mismo tiempo los costes (para así superar ya de una vez la crisis fiscal pública), debe pasar a un primer término el principio de eficiencia. Los objetivos no pueden dejar de cumplirse, pero es preciso "racionalizar" los recursos públicos. La adaptación a los nuevos tiempos exige quizá ciertos niveles de gasto inmediato, pero por un lado la amortización es inmediata y el ahorro futuro incalculable, y por otro el ciudadano del siglo XXI lo exige, y el ciudadano es el verdadero dueño de la Administración, no lo son los políticos ni los funcionarios, que meramente "gestionan" intereses ajenos.

Parece como si "Administración" y "tecnología" fueran términos antagónicos, y desde luego, sea o no sea así, no tiene por qué serlo. La Administración puede y debe adaptarse a los tiempos, a esta sociedad del conocimiento en la que los últimos avances están al alcance de (casi) todos, y todos se benefician de ellos. ¿Por qué no entonces debe poder hacerlo también la Administración? El beneficio de la Administración no es otro que "servir con objetividad los intereses generales", este es su objetivo y fin último; su razón de ser es servir al ciudadano. ¿Pero quién sirve al ciudadano? La Administración, sí, pero ¿cuál?, ¿todas? En principio sí, pero no todas de la misma forma. En la etapa actual es importante que cada Administración aprenda a asumir su rol, porque la evolución en este caso no tecnológica sino administrativa (aunque todo está relacionado) así lo ha exigido. Desde este planteamiento encontramos en primer lugar la Comunidad Europea, que hace ya muchos años que dejó de llamarse "Económica", pues su competencia material trasciende con mucho lo meramente económico, y más tras las últimas reformas de Ámsterdam y Niza. El poder "monetario" lo ejerce el Banco Central Europeo. La Comunidad decide y define en la actualidad políticas tan variadas como prácticamente sectores de actuación tiene la Administración, y estas políticas van a descender lógicamente a los niveles administrativos inferiores (inferiores en el sentido de más próximos).

(...)

La propia Ley impone a los municipios la prestación de un buen número de servicios públicos [arts. 25 y 26 de la Ley Reguladora de las Bases del Régimen Local (LA LEY 847/1985)] y entre los derechos de los ciudadanos se encuentra el de acceso a estos servicios públicos de carácter municipal [art. 18.1 LBRL (LA LEY 847/1985), que también menciona los de información y participación, a los que más adelante nos referiremos]. El problema es que, como denunciamos siempre los localistas, el aumento de servicios no se suele traducir en un aumento de recursos financieros. En este sentido, la reciente reforma de la Ley Reguladora de las Haciendas Locales constituye sin duda un paso atrás. Si los ingresos de las EE.LL. se van a basar principalmente en la participación en los tributos del Estado, se vulnera el principio de "corresponsabilidad fiscal", tan utilizado cuando se habla de financiación autonómica y un tanto olvidado en el ámbito de las Haciendas Locales. Si la buena gestión de los servicios no va a guardar ninguna relación con el importe de esa participación, no se fomenta la gestión eficiente.»



2004 (8) :


«El desarrollo de las nuevas tecnologías de la información y comunicación en la Administración supone una mejora de la calidad de los servicios y de la atención a los ciudadanos. Lo cierto es que los ciudadanos ya pueden realizar diversos trámites y procedimientos administrativos a través de Internet.

Las posibilidades que presenta la aplicación de las nuevas tecnologías a la Administración son infinitas. En particular, por lo que respecta a los Ayuntamientos, la utilización de nuevos instrumentos jurídico-técnicos, como la firma electrónica, afecta positivamente a la gestión ordinaria de los expedientes. La presentación de escritos y solicitudes vía informática ya tiene, como vamos a demostrar, la suficiente cobertura jurídica para que el ciudadano pueda iniciar los procedimientos sin necesidad de su presencia física en el Ayuntamiento, sino a través del llamado "Registro de Entrada Virtual". Si como dice el art. 70.1.d) de la Ley 30/1992 (LA LEY 3279/1992) las solicitudes deben ir firmadas por el interesado, y este puede ser una persona física o jurídica (o incluso un ente carente de personalidad), el reconocimiento de la firma electrónica a estas personas permite iniciar la tramitación virtual de los expedientes. Todo ello sin perjuicio de cualquier otro trámite en el cual sea necesario recabar la firma de algún ciudadano. En cuanto a los documentos que emanan del Ayuntamiento, fundamentalmente notificaciones, decir que estos suelen ir firmados por el Secretario, por el Alcalde o por ambos, con lo cual la digitalización y reconocimiento de la firma electrónica de estas dos personas resulta fundamental de cara, en esta ocasión, a la finalización del procedimiento.»



2007 (9) :


«Completando la idea de la firma digital -tomando como base la vigente Ley 59/2003, sobre Firma Electrónica-, y si se piensa que los escritos y solicitudes que se presentan ante la Administración y las comunicaciones y notificaciones que emanan de esta se validan, respectivamente, por la firma del interesado y del funcionario o autoridad, huelga añadir nada más sobre la importancia práctica que puede tener la firma electrónica en el ámbito de las relaciones jurídico-públicas. Piénsese además en las ventajas que presenta para el interesado la pronta recepción de una resolución desfavorable de cara al planteamiento de un recurso de reposición, dada la brevedad del plazo de un mes. Por otra parte, cabe afirmar con carácter general que la tramitación íntegramente virtual de los expedientes facilita el cumplimiento de los plazos para la realización de trámites y para la finalización del procedimiento por parte de la Administración».

(...)

«Hablando de este tema ponemos muchas veces el acento en la Administración Local. Desde luego no cabe limitar las posibilidades y efectos de la modernización tecnológica a los Ayuntamientos, si bien es en estos donde se observa una aplicabilidad mayor. Las Diputaciones, que también son Administración Local, tienen la obligación de prestar ayuda jurídica, económica y también técnica a los municipios, en especial los que disponen de menos medios [art. 36.1.b) y 70.bis.3.2.º LBRL (LA LEY 847/1985)], y tanto más si cabe ahora que la inminente ley cuyo proyecto hemos analizado impone nuevas obligaciones de modernización que evidentemente tienen un coste económico.»



2008 (10) :


«Ya ha pasado más de un año desde que se dictó la Ley 11/2007, de 22 de junio (LA LEY 6870/2007), de acceso electrónico de los ciudadanos a los Servicios Públicos (en adelante, LAESP) y (...) por ello se plantean en este momento, más que nunca a nivel práctico, una serie de cuestiones ya ampliamente debatidas, como aquellas relativas a la "Administración electrónica", la modernización tecnológica de la Administración e implantación de las TIC, la "Administración Única", "el servicio público" (término que significativamente aparece en el nombre de la ley), la tramitación virtual de los expedientes, el acercamiento de la Administración a los ciudadanos en relación con el principio de proximidad...

(...)

Por otra parte, nos sigue preocupando el plazo fijado en la referida DF 3.ª (LA LEY 6870/2007) de la ley, y este nivel de preocupación se halla in crescendo a medida que pasan los meses. El plazo del 31 de diciembre de 2009 puede verse modificado por causas de disponibilidad presupuestaria, y con la salvedad o sin la salvedad, no parece tarea fácil la total imposición de una norma como la LAESP, en todas las Administraciones Públicas, y en tan breve plazo. Como ya indicamos, para el ejercicio efectivo de todos estos derechos que recoge la ley, "los Ayuntamientos deben disponer de los medios tecnológicos idóneos y adecuados para ello. La adaptación tecnológica, es por tanto, obligatoria, ya que tras ella subyacen una serie de derechos, los derechos digitales, para los ciudadanos. Es cierto que en los pequeños municipios, y en los de mayor carencia técnica y presupuestaria, el papel de apoyo las Administraciones 'superiores' [en especial Diputaciones y Cabildos (8)] es fundamental... pero, ¿será suficiente?". En definitiva lo que se plantea, y la pregunta que se lanza al aire, es la siguiente: ¿es demasiado gravosa y prematura (2009) la obligación que impone la DF 3.ª del Proyecto, y consecuentemente acabaremos recurriendo a la coletilla "no lo permiten las disponibilidades presupuestarias"; o se plantea en términos realistas: es decir, que todos los Ayuntamientos de España (todos) estarán en disposición de prestar los servicios referidos a más tardar el 31/12/2009?". Por eso esta ley, la cual siempre hemos valorado positivamente, tiene no obstante sus puntos de crítica, comenzando por el que apuntamos.»



2009 (11) :


«Poco se puede cuestionar hoy día la afirmación de que la implantación de la Administración electrónica supone un ahorro manifiesto en burocracia y dinero. A ninguna persona que leyera la Exposición de Motivos de la LRJPAC hace ya más de 17 años puede coger desprevenida este aspecto de la modernización. Ahora mismo cabe admitir que, a pesar de que sigue pareciéndonos ambigua y contradictoria la DF 3.ª 4.º párrafo de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos  (12) , no creemos posible que ni siquiera los "pequeños municipios" se amparen en la poco afortunada cláusula de "siempre que lo permitan sus disponibilidades presupuestarias", alegando que dichas "disponibilidades", unidas a las (en este caso bien halladas) aportaciones de la Diputación, de la Comunidad Autónoma, y del Estado, son insuficientes para prestar los servicios electrónicos a los que se refiere la citada ley, articulados además a modo de "derechos" de los ciudadanos.

En todo caso se trata de proyectos de inversión que, más ya por conveniencia que por obligación legal, suponen un ahorro notable y progresivo a corto, medio y largo plazo. Un ejemplo: La tramitación virtual de los expedientes supone un ahorro en folios, en tinta de impresora, en correo ordinario y servicio de mensajería, amén de ahorrar también un montón de trabajo y tiempo (el cual, como bien apunta el tópico, "es dinero")... Una pregunta para los Secretarios que esto lean: ¿cuánto tiempo pierden (esa es la palabra) ustedes al día en "firmar"? Ese tiempo lo emplearíamos, de un mejor modo, en otros quehaceres menos rudimentarios.

Cuando los servicios electrónicos se implementen en muchos Ayuntamientos "antes de" o el 31 de diciembre de 2009 (mal día nochevieja, ¿no?), y en otros (no mucho) más tarde, veremos como el "sistema" tiene una magnífica acogida, porque ya la está teniendo. Los usuarios de dicho sistema pueden ser un 10% ahora mismo, y desde luego se debe dar la posibilidad al ciudadano de dirigirse a la Administración por el sistema tradicional, pero... ¿y en 2015? ¿Y en 2020? En estos años el porcentaje será del 90%. Y para quienes juzguen este planteamiento de demasiado futurista, simplemente les recuerdo que estamos concluyendo la primera década del siglo XXI (dato cronológico que por lo visto a veces se olvida), y que los usuarios más habituales de Internet, actualmente las personas de entre 15 y 40 años, en 2018 tendrán entre 25 y 50 años, a los cuales habrá que añadir por supuesto a los menores de 25, y por una suerte de vis atractiva del proceso, a muchos de los mayores de 50; incluyendo en todas las franjas de edad a personas de cualquier sexo y casi cualquier condición social.»



2010 (13) :


«Los próximos meses/años tenemos mucho trabajo que hacer en la Administración, en concreto en los Ayuntamientos. Una vez queden diseñadas definitivamente las nuevas Corporaciones Locales que salgan de las urnas en 2011, habrá que ponerse de una vez en serio con el tema de la Administración electrónica (si es que no lo hemos hecho ya).

Aunque los medios muchas veces son escasos, no por ello debemos agobiarnos, y debemos llegar a un consenso entre pedir ayuda y hacer como Juan Palomo, o viceversa. Lo ideal es el "diseño propio con ayuda": ayuda técnica de empresas colaboradoras contratadas a través de un contrato de servicios, y ayuda financiera procedente sobre todo de los planes estatales. En cuanto a las Diputaciones, hacen su papel en Corporaciones muy pequeñas, pero vale la pena hacer el esfuerzo municipal de autodiseñar un Plan de Modernización, un Manual de procedimientos, una Ordenanza de Administración electrónica que desarrolle la ley estatal y las autonómicas en la materia, y a partir de ahí desarrollar y adquirir, bajo la dirección del Departamento de Informática, las aplicaciones informáticas de puesta en marcha de todo ello: sede electrónica, procedimientos electrónicos, firma electrónica...

En realidad todo está inventado, por lo que el ejercicio de imaginación tampoco es tan enorme como piensan algunos, los que eternamente se quejan de la falta de recursos. Pero sí es importante ver lo que ofrecen las empresas, las Diputaciones, otros Ayuntamientos, la FEMP, el Estado, las CC.AA., y los cursos y seminarios, para a partir de ahí desarrollar soluciones ad hoc, porque nadie nos conoce mejor que nosotros mismos.»



2011: Tiene usted en las manos «Hoja de ruta hacia la Administración Local electrónica. Protocolo de actualización para pequeños y medianos municipios». Léalo minuciosamente. Esto es lo que decimos en 2011. Si en la presente obra observa alguna reiteración con lo arriba reproducido solo puede deberse a dos razones: (a) que llevamos un mucho tiempo repitiendo tediosamente lo mismo; (b) que las conclusiones del momento actual son exactamente las mismas que las de hace ocho años, y que en realidad hace tiempo que sabemos (o al menos intuimos) lo que hay que hacer... Yo me inclino por la segunda. La diferencia no obstante con 2003 es que ahora, además, sabemos cómo hacerlo. Y lo sabemos porque lo hemos averiguado con el método científico práctico de ensayo y error.

III.  EL CAMINO POR RECORRER

Nos hemos quedado en 2011. A partir de aquí hay más trabajo que incógnitas, si bien estas últimas son inevitables, ya que trabajamos con una ecuación en la que no podemos conocer la evolución de todas las variables: ¿cómo será la sociedad dentro de 10 años?, ¿y la tecnología?, ¿y la organización política del Estado?, ¿y la economía?, y otra un poco más personal (y «de personal»): ¿qué va a pasar con los habilitados de carácter estatal? Si alguien cree que puede responder con precisión a todas esas preguntas debería presentar un programa de tarot... Nosotros nos atrevimos a especular, pero ya se dejó constancia que no era sino un mero ejercicio de imaginación, que pretendía reflejar un día en la vida de una joven Secretaria de Ayuntamiento en el año 2039  (14) :


«(...) entra en su amplio y lujoso despacho, que presidido por la imagen de la Reina cuenta con adelantos técnicos de todo tipo y comodidades como sonido ambiente, y un mueble bar para las visitas. Se sienta en su cómodo sillón ergonómico... mas vuelve a levantarse un segundo más tarde al tiempo que da una orden verbal al ordenador. Ipso facto la enorme pantalla digital interactiva ubicada en la pared frontal muestra las nueve ventanas de inicio originadas en la última configuración:

La primera muestra la página del BOE, que como todos sabemos es exclusivamente digital desde nada menos que 2009. Iris ni siquiera había nacido.

La segunda ventana le recuerda su último informe a medio redactar. "Mala costumbre es esa -piensa Iris- de dejar los informes inconclusos y continuarlos al día siguiente... Lo podía haber acabado en casa...". Se trata de un macro-informe bastante complejo, en el que se trata de dar un buen enfoque jurídico a un problema frecuente en la Administración de lo que llevamos de siglo, cual es la continua reorganización de los servicios municipales, desde la amortización o configuración de servicios y plazas, bien obsoletos, bien de reciente creación, que por diversos motivos -algunos nuevos y la mayoría ya "clásicos", como la incorporación de las nuevas tecnologías y la privatización- precisan la reconfiguración de las formas de gestión, de los instrumentos de organización de los recursos humanos y consiguiente la reasignación de los recursos económicos, materiales y humanos.

La tercera y la cuarta ventanas muestran dos enlaces de la web institucional: la página de inicio y el "archivo". Este último está siendo objeto de consulta como aporte de antecedentes documentales para el citado informe.

La quinta ofrece permanentemente imágenes del pueblo, desde diferentes cámaras fijas o móviles ubicadas en vías y edificios públicos. En realidad se trata de una versión ligera del sofisticado operativo de video-vigilancia del que dispone el cuerpo unificado de policía. La herramienta, francamente útil para diversos servicios administrativos (en especial, como decimos, para el cuerpo de policía), permite trabajar con las imágenes para diferentes finalidades: urbanismo, servicios sociales, responsabilidad patrimonial...

La sexta muestra el perfil de contratante, la séptima el correo, y las dos últimas dos documentos de la base de datos: La Ley 30/2022, de 8 de octubre, básica de Entidades locales (no confundir con la Ley 19/2020, de 13 de mayo, de la Autonomía Local, a la cual por cierto modifica), y la STS de 10 de noviembre de 2034.

Suena la sintonía de la videollamada y en consecuencia una de las pantallas (la novena) muestra por unos segundos la cara de su Secretario y, tras las oportunas explicaciones, la del interlocutor. Como el susodicho no es santo de su devoción (un "empresario urbanizador" de los de antaño) Iris lo despacha rápido, alegando, desde una buena argumentación, que el desarrollo urbanístico en el término municipal está virtualmente agotado, y que las posibilidades de que prospere ahora mismo una iniciativa privada de "PAI" son prácticamente nulas, sobre todo teniendo en cuenta que no tendría cabida en el vigente PGOU, si bien no obstante la Corporación es quien tiene la última palabra.

Tras "colgar" ordena verbalmente la apertura del correo. Inmediatamente la séptima pantalla se desplaza a la central y simultáneamente dobla su tamaño. Accede a "bandeja de entrada", y dentro de esta a la opción "correo con registro de entrada"... Vaya, la primera en la frente. Resulta que hay una solicitud de la empresa concesionaria del centro municipal para la tercera edad (adjudicado por cierto durante la etapa del anteriormente referido Secretario) en la que solicita modificar el contrato por razones de interés público, con el establecimiento paralelo de las medidas de ajuste idóneas para el restablecimiento del equilibrio económico por las obras de ampliación necesarias que derivan del exceso en la demanda de plazas.

Iris vocaliza "contrato de la residencia". En seguida se abre en una pantalla supletoria la ventana "expedientes"-"residencia"- "detalles". Se trata de un contrato en el que desde su firma constan cinco modificaciones contractuales desde 2012 -tres de ellas que afectaban a la propia infraestructura inicial, la cual se ha ido ampliando para dar mayor servicio-. El requisito legal clásico para la modificación de un contrato es, en efecto, la concurrencia de razones de interés público, por eso respecto de este servicio las anteriores modificaciones siempre se han estimado. A nadie escapa que la población ha envejecido sensiblemente en los últimos años -incluso más de lo que se esperaba a la vista del proceso de inmigración de los años 2000-2015- y que este servicio se ha erigido en uno de los esenciales de la sociedad. Como dato curioso (cada vez lo es menos, pues ya se acerca a la habitualidad), decir que en la residencia municipal conviven tres parejas de padres e hijos, de unos 105 y 80 años respectivamente.»



Pero que no sepamos exactamente lo que va a pasar a largo plazo no significa que no debamos adaptar nuestras organizaciones al momento actual, ya que la Administración se ha quedado en muchos casos anclada en el siglo XX, y si queremos que algún día se adapte al 2022 primero habrá que adaptarla al 2011, cuya realidad política, económica, tecnológica y social sí conocemos perfectamente. El Plan de Modernización Administrativa (PMA) -que es el «padre de todos los planes municipales» y en el que se integraría el Plan de Implantación de la e-Administración (PIAE)- se elabora y ejecuta a medio plazo. Un buen periodo de duración es el que equivale a una legislatura. Por tanto se aconseja realizar uno para el presente periodo 2011-2015. De 2022 ya nos ocuparemos cuando se acerque un poco más -dicho año, no tan lejano, entraría dentro del Plan 2019-2023, siguiente al Plan que sigue al actual (2015-2019)-, pero de momento preocupémonos de lo que hay que hacer en los próximos meses, que ni es tanto ni tan complicado ni tan caro. Eso sí: habrá que empezar a moverse. ¿En qué dirección? De eso vamos a hablar en el presente manual, en el que explicaremos minuciosamente la hoja de ruta hacia la Administración electrónica.
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Conceptos fundamentales para entender la Administración electrónica (enfoque práctico) 

Pablo LINARES BARAÑÓN 
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1.  INTRODUCCIÓN

Desde que en 1989 Tim BERNERS LEE inventara la página web tal y como la conocemos hoy día, creándolas a través del lenguaje html (lenguaje de marcado de hipertexto) y el protocolo http (protocolo de transferencia de hipertexto), mucho ha evolucionado una red que en sus orígenes surgió como un sistema para depositar documentos, y navegar por www (World Wide Web) mediante hipervínculos.

Vemos que justo cuando Tim BERNERS estaba desarrollando lo que sería la auténtica revolución de Internet, y lo que permitiría su rápida expansión, casi por la misma época en nuestra legislación, concretamente en la Ley 30/1992 de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, en su ya renombrado articulo 45 comenzábamos a hablar del empleo y aplicación de las técnicas y medios electrónicos, informáticos y telemáticos, para el desarrollo de su actividad y el ejercicio de sus competencias, se empezaba a dar un impulso al uso de los medios electrónicos y el ciudadano tenia la posibilidad de relacionarse con la Administración de forma electrónica, pero de un modo facultativo por parte de esta. Con la entrada en vigor de la Ley 11/2007, de Acceso Electrónico de los Ciudadanos a los Servicios Públicos, en adelante LAECSP, la cual ya no deja la potestad a la Administración de desarrollar determinados servicios en forma electrónica como establecía la Ley 30/1992, sino que establece derechos a los ciudadanos para relacionarse con la Administración por medios electrónicos y obligaciones a la Administración a facilitar esta relación.

Desde mi punto de vista, el legislador ha querido ser demasiado ambicioso, hemos pasado de una Administración electrónica voluntaria o facultativa, con la Ley 30/1992, a una Administración electrónica obligatoria con la Ley 11/2007, podríamos añadir obligatoria con condiciones, dado que la ley establece una válvula de escape que limita su aplicación, tal como establece la apartado 4 de la Disposición Final tercera en la Ley 11/2007 que viene recogido del siguiente modo:

«En el ámbito de las Entidades que integran la Administración Local, los derechos reconocidos en el art. 6 de la presente ley podrán ser ejercidos en relación con la totalidad de los procedimientos y actuaciones de su competencia a partir del 31 de diciembre de 2009 siempre que lo permitan sus disponibilidades presupuestarias. A estos efectos las Diputaciones Provinciales, o en su caso los Cabildos y Consejos Insulares u otros organismos supramunicipales, podrán prestar los servicios precisos para garantizar tal efectividad en el ámbito de los municipios que no dispongan de los medios técnicos y organizativos necesarios para prestarlos.»


Esta limitación presupuestaria, se hace ahora más importante si cabe, debido a la contracción presupuestaria que estamos viviendo, junto con la austeridad de los presupuestos a la que nos tenemos que enfrentar, por lo que debemos ser originales e imaginativos a la hora de desarrollar proyectos innovadores en Administración electrónica. Por otro lado es cierto que se ha gastado mucho dinero en el desarrollo de la Ley 11/2007, y quizás los resultados deberían ser mejores, al mismo tiempo creo que se ha perdido una gran oportunidad para dar el salto evolutivo, hacia una Administración electrónica y definir con claridad la Administración del siglo XXI, principalmente, porque no hemos sabido aunar esfuerzos, y poner en práctica unos principios básicos de: compartir recursos, cooperar entre Administraciones y conversar sobre qué Administración queremos.

Por otro lado se ha generado una Administración electrónica de tres velocidades, los grandes municipios, que cuentan con recursos y equipos técnicos propios para implementar la Ley 11/2007, Ayuntamientos de más de 30.000 habitantes, un total de 248 municipios, y que atienden a una población superior a los 28 millones, en un segundo lugar estarían los Ayuntamientos que podríamos denominar intermedios, cuya población está entre 10.000 y 30.000 habitantes, un total de 503 Ayuntamientos que atienden una población de más de 8 millones, Ayuntamientos complicados, aunque suelen contar con departamento de informática propio, tienen serias limitaciones presupuestarias para financiar proyectos de Administración electrónica con recursos propios, que al igual que los anteriores, cuentan con una limitación presupuestaria importante, además de carecer la mayoría de un departamento de informática potente para llevar a cabo la implantación de la Administración electrónica, Ayuntamientos la mayoría que difícilmente por sí solos van a ser capaces de implementar una verdadera Administración electrónica. Ante este panorama debemos ser optimistas, e intentar garantizarnos pequeños casos de éxito, dado que cumplir la Ley 11/2007 en su totalidad deberán pasar unos cuantos años. Intentar acometer una gestión electrónica de todos los procedimientos municipales, puede ser un error, y podemos obtener como resultado la paralización de la gestión municipal, y una mala experiencia por parte del ciudadano, que haga complicado llevar a cabo el modelo definitivo de Administración electrónica.

2.  IMPLANTACIÓN DE INTERNET EN HOGARES Y EMPRESAS

Es importante a la hora de implantar Administración electrónica conocer la realidad de nuestros clientes, los ciudadanos, para saber como podemos acercarle la Administración, haciéndosela más cercana, más sencilla y más cómoda, gracias al uso de las nuevas tecnologías. Llegado a este punto analizaremos determinados datos que nos proporciona el observatorio ieurope, relacionados con el uso de Internet en España y en Europa, dado que es el canal fundamental con el que interactuaremos electrónicamente con los ciudadanos  (1) .

2.1.  Conectividad hogares



	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE




	Hogares con acceso a Internet en casa
	Eurostat
	2010
	59%
	70%



	Hogares con acceso a banda ancha
	Eurostat
	2010
	57%
	61%



	Individuos que usan el teléfono móvil vía UMTS (3G) para acceder a Internet
	Eurostat
	2010
	13%
	7%



	Individuos que usan portátiles para acceder a Internet
	Eurostat
	2010
	16%
	19%





2.2.  Uso de Internet de individuos


Frecuencia

	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE




	Individuos que usan frecuentemente Internet
	Eurostat
	2010
	44%
	53%



	Individuos que usan regularmente Internet
	Eurostat
	2010
	58%
	65%



	Individuos que no han usado nunca Internet
	Eurostat
	2010
	32%
	26%





2.3.  Actividades individuos


Comunicaciones personales

	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE



	Individuos que usan Internet para enviar/recibir correos electrónicos
	Eurostat
	2010
	55%
	61%







Uso para entretenimiento

	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE



	Individuos que usan Internet para escuchar radio por la web / visualizar televisión por la web
	Eurostat
	2010
	27%
	26%







Acceso a información

	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE




	Individuos que usan Internet para leer periódicos / revistas en línea
	Eurostat
	2010
	40%
	34%



	Individuos que usan Internet para encontrar información sobre bienes y servicios
	Eurostat
	2010
	54%
	56%



	Individuos que usan Internet para buscar información relacionada con la salud
	Eurostat
	2010
	53%
	49%








Educación

	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE




	Individuos que usan Internet para realizar cursos en línea
	Eurostat
	2010
	8%
	5%



	Individuos que usan Internet para buscar información con el propósito de formación
	Eurostat
	2010
	29%
	32%








Gestión de finanzas y administración personales

	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE



	Individuos que usan Internet para banca por Internet
	Eurostat
	2010
	27%
	36%







e-Comercio

	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE




	Individuos que usan Internet para hacer pedidos de bienes y servicios
	Eurostat
	2010
	24%
	40%



	Individuos que usan Internet para vender bienes o servicios
	Eurostat
	2010
	6%
	13%








Vida profesional

	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE



	Individuos que usan Internet para buscar un trabajo o enviar una oferta de trabajo
	Eurostat
	2010
	16%
	15%




2.4.  Creatividad (usuario generador de contenidos)



	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE



	Individuos que usan Internet para subir contenido creado por uno mismo a alguna página web para ser compartido
	Eurostat
	2008
	8%
	11%




2.5.  Acceso a información



	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE




	Individuos que usan Internet para descarga de videojuegos o sus actualizaciones
	Eurostat
	2008
	7%
	9%



	Individuos que usan Internet para descarga / escucha / visualización de música y/o películas
	Eurostat
	2008
	31%
	28%



	Individuos que pagan por contenidos audiovisuales en línea
	Eurostat
	2008
	3%
	5%





2.6.  Gestión de finanzas personales


Administración personal hogares

	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE




	Individuos que usan Internet para interactuar con las autoridades públicas
	Eurostat
	2010
	32%
	32%



	Individuos que usan Internet para enviar informes cumplimentados
	Eurostat
	2010
	12%
	13%





2.7.  Conectividad empresas


Conectividad empresas

	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE



	Empresas con acceso a banda ancha
	Eurostat
	2010
	95%
	85%




2.8.  Integración con clientes / proveedores y SCM


Integración con clientes

	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE




	Empresas que usan intercambio automático de datos con clientes o proveedores
	Eurostat
	2010
	25%
	35%



	Empresas que envían y / o reciben facturas electrónicas
	Eurostat
	2010
	25%
	32%





2.9.  e-Administración empresas


e-Administración

	NOMBRE
	FUENTE
	PERIODO
	VALOR ESPAÑA
	VALOR UE




	Empresas que usan Internet para presentar una propuesta de licitación en un sistema público electrónico a las autoridades públicas
	Eurostat
	2010
	9%
	13%



	Empresas que usan Internet para interaccionar con las autoridades públicas
	Eurostat
	2010
	67%
	75%





2.9.1.  Empresas que usan Internet para presentar una propuesta de licitación en un sistema público electrónico a las autoridades públicas

[image: ]

Fuente

Informe: Eurostat «Information Society Statistics»

Frecuencia: Anual

Definición

Número de empresas, expresado en porcentaje sobre el total de las mismas, que han contactado con las autoridades públicas para presentar una propuesta de licitación.

Periodo

2005-2010

Fecha de actualización: febrero 2011

Observaciones

Datos aportados por las diferentes autoridades competentes en cada país a Eurostat (Statistical Office of the European Communities: Oficina estadística de las Comunidades Europeas que produce datos sobre la Unión Europea y promueve la armonización de los métodos estadísticos de los estados miembros).

Las empresas que se han incluido en la muestra de referencia son las que cuentan con una plantilla de 10 o más trabajadores.
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2.10.  Conclusiones

Según los datos analizados podemos observar que existe un número importante en los hogares que no tienen acceso a Internet, un 41% en 2010, hogares que no tendrán acceso a la Administración electrónica y tendremos que seguir utilizando los canales tradicionales para relacionarnos con ellos, pero vemos como la mayoría de hogares un 59% sí que disponen de acceso a Internet, este dato tiene una tendencia alcista en los últimos años, estando lejos aún de los países del norte de Europa. Por otro lado vemos como las empresas que también se relacionan con la Administración el acceso a Internet alcanza un 95%, este dato es importante dado que cuando se habla de servicios universales, debemos tener presente tanto a los ciudadanos como a las empresas.

Es importante notar en este punto que los países del norte de Europa como Dinamarca, Irlanda y Suecia los que presentan valores más elevados, en los individuos que usan Internet para interactuar con las autoridades públicas, con valores que están en el rango entre el 53,6% y 72%, valores muy alejados de los españoles y hacia donde deberíamos evolucionar, al mismo tiempo estos mismo países son los que tiene porcentajes altos con hogares conectados a Internet, por lo que deberíamos llegar a la conclusión de que mayor numero de hogares con Internet, mayor interactuación con la Administración.

Respecto a España se advierte una tendencia ascendente en los valores de este indicador, pasando del 25% del año 2006 al 32% del 2010 en los Individuos que usan Internet para interactuar con las autoridades públicas. El porcentaje se ha calculado como el número de particulares, expresado en porcentaje sobre el total de la población, que han contactado con las autoridades públicas por distintos motivos en los últimos 3 meses, durante el periodo 2006-2010, actualizado a febrero 2011.

El dato referente a la e-Administración es bastante alentador, en España se aprecia una consolidada tendencia ascendente en los valores de este indicador, pasando del 2% en el año 2005 a un 9% en la actualidad. Sería interesante conocer el dato a nivel local, aun así los datos son motivadores y vemos que estamos en el camino adecuado, aún por debajo de la media europea en la mayoría de parámetros pero muy cercanos en términos absolutos, siendo importante la tendencia, que sigue siendo alcista.

3.  LA ADMINISTRACIÓN ELECTRÓNICA NO ES ALGO NUEVO

Todos recordamos las largas colas que se formaban en bancos y delegaciones de hacienda para presentar la autoliquidación por el impuesto de la renta de las personas físicas, no hizo falta una ley de Administración electrónica tan ambiciosa como la Ley 11/2007, para que la Agencia Tributaria reaccionara y se convirtiera hoy día a un modelo a seguir. Si analizamos lo que hace la Agencia Tributaria en referencia a la autoliquidación del impuesto sobre la renta, es proporcionarle al ciudadano información de la que ya dispone, enviándole un borrador calculándole el importe a ingresar o a devolver, llegando hasta nuestros días, que con un simple SMS se puede confirmar el borrador de la declaración de la renta de las personas físicas, o con una simple referencia puedes modificar tu borrador y confirmarlo, informar de tu código de cuenta cliente para que te ingresen el importe a devolver, vemos que estamos ante un ejemplo de Administración electrónica universal, que afecta a millones de ciudadanos. En todos estos procedimientos no usamos sistemas sofisticados de firma electrónica reconocida, que a los usuarios en demasiadas ocasiones le supone una barrera tecnológica insalvable, dado que tenemos un elemento externo la firma electrónica reconocida, que debe integrarse en nuestro hardware, y se produce una doble limitación, por un lado la formación del usuario a veces es limitada para poder instalar los componentes necesarios, y por otro lado, en demasiadas ocasiones hay problemas de compatibilidad. Debemos mentalizarnos que para tener éxito en la Administración electrónica, debemos estudiar modelos sencillos y universales, como el de la Agencia Tributaria que es donde radica el secreto de su éxito, mi pregunta es la siguiente. ¿Por qué en la Administración Local en particular nos empeñamos en diseñar sofisticados sistemas, y procedimientos, basados en firma electrónica reconocida? ¿No es más fácil hacer benchmarking, copiar lo que funciona y mejorarlo? Dejo esta reflexión, para que en la fase de análisis e implantación de procedimientos electrónicos, maduremos en qué fases del procedimiento es necesaria la firma electrónica reconocida y en cuáles no, teniendo siempre presente la sencillez, y el fácil acceso al ciudadano, ya que de otro modo tendremos altas probabilidades de fracasar.

4.  LA ADMINISTRACIÓN DEL SIGLO XXI CON PROCEDIMIENTOS DEL SIGLO PASADO

La Ley 11/2007 de Acceso Electrónico de los Ciudadanos a los Servicios Públicos (LAECSP), ha supuesto ya un avance y una apuesta definitiva por la Administración electrónica, creando un marco homogéneo que afecta a todas las Administraciones Públicas.

Si observamos la LAECSP, esta configurando una nueva Administración, la Administración del siglo XXI, con grandes avances, pero con la mayoría de procedimientos por definir en formato electrónico, y lo más difícil aún, llevarlos a la práctica.

Una vez analizadas las webs de las 62 ciudades más importantes de España, poblaciones de más de 100.000 habitantes, podríamos decir que en el 2011, los procedimientos electrónicos publicados por la Administración Local, representan un porcentaje insignificante dentro de su organización, como dato significativo, comentar que más del 50% de las webs analizadas no disponían de sede electrónica, lo que nos da una idea del retraso que a día de hoy existe en la implantación de la Ley 11/2007, una ley que recordemos es de obligado cumplimiento desde el 1 de enero de 2010.

La Administración debe tener claro, como requisito previo a universalizar el acceso electrónico de los ciudadanos a sus procedimientos, que debe de estar organizada electrónicamente a nivel interno, se trata de digitalizar la Administración desde dentro hacia afuera, no como se hace normalmente que es desde fuera hacia adentro, a lo que me refiero es que con solo publicar un procedimiento o un trámite electrónico, no estamos haciendo Administración electrónica, para dar cobertura a estos trámites, debemos hacer gestión electrónica de los mismos a nivel interno, lo que nos da pie a pensar todo el camino que nos queda por recorrer para crear la nueva Administración del siglo XXI, una Administración electrónica que se encuentra actualmente en pañales.

5.  LA IMPORTANCIA DE LOS DISPOSITIVOS MÓVILES PARA RELACIONARSE CON EL CIUDADANO

Me gustaría hacer hincapié en un canal que tiene suma importancia para relacionarnos con el ciudadano y que aún no se le ha dado el suficiente protagonismo, teniendo un verdadero potencial pendiente de explotar. Internet puede que no este instaurado en todos los hogares, como hemos visto anteriormente, pero el teléfono móvil sí que forma parte de nuestras vidas. Desde mi punto de vista supone la verdadera revolución en la forma de relacionarse con el ciudadano y más aún cuando las conexiones de datos en el móvil superaran a las conexiones de banda ancha de los hogares.

Por otro lado no debemos ver solo el teléfono móvil tradicional, como un medio para comunicarnos con el ciudadano, las tablets, y los smartphone, son dispositivos más potentes que permitirán una mayor ínteractuación entre el ciudadano y la Administración, si esta sabe captar la tendencia al uso de dispositivos móviles, y generar aplicaciones atractivas visualmente, y fáciles de usar.

Si estudiamos el Informe Cisco VNI (Visual Networking Index) sobre Tráfico Global de Datos Móviles 2010-2015  (2) , nos pronostica que el tráfico mundial de datos móviles crecerá 26 veces entre 2010 y 2015, lo que supone una tasa de crecimiento interanual del 92 por ciento en dicho período, esto es una variable a tener en cuenta, pronosticándonos un nuevo escenario, junto con una nueva forma en relacionarse entre las personas y como no, entre la Administración y sus ciudadanos. Según el citado informe, en 2015 habrá más de 5.600 millones de dispositivos personales conectándose a redes móviles, a los que se añaden otros 1.500 millones de conexiones entre máquinas. La suma de todos ellos equivale casi a una conexión móvil a la Red por cada habitante del mundo, así para el año 2015 se prevé que haya un dispositivo móvil con conexión a Internet por cada habitante del mundo. Este escenario va a ser posible gracias a la evolución de las velocidades de conexión
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La tendencia está clara, los usuarios que se conectan a Internet desde un dispositivo móvil van en aumento, en el último estudio de Nokia Siemens, el Mobile Broadband Study 2010 (3) , afirma que el 20% de los usuarios de banda ancha pretenden cambiar su conexión fija por una conexión de Internet móvil, este cambio de tendencia debe hacer que la Administración Pública se prepare para atender a sus ciudadanos por esta vía.

La Administración Pública debe poner a disposición de sus ciudadanos aplicaciones móviles para poder relacionarse con ellos, basadas en las principales sistemas operativos, Android, iOS de iphone y Windows, si la Administración es capaz de captar esta tendencia, y hacer aplicaciones fáciles de usar, esto supondrá un avance sin parangón en la implementación de la Administración electrónica de cara al ciudadano, junto con un ahorro de costes muy importante en la gestión administrativa.

5.1.  Ejemplos prácticos del uso del teléfono móvil como canal para relacionarnos con el ciudadano


	
• Envío de SMS para indicarle que tiene que pasar por el Ayuntamiento para recoger una notificación, o que dispone de una notificación en su buzón del ciudadano, el coste de este SMS no será superior a 0,10 céntimos, si el ciudadano no pasara a recoger la notificación ya utilizaríamos las fórmulas postales tradicionales, pero imaginaros el ahorro en costes que puede suponer esta medida. Hemos simplificado el procedimiento, pero en todo momento debe garantizarse los derechos del ciudadano. 

	
• La DGT le ofrece la posibilidad de recibir las notificaciones de las sanciones a través de su correo electrónico, suscribiéndose al sistema de Notificaciones Telemáticas Seguras que ofrece el Ministerio de la Presidencia. Si al darse de alta en el servicio indica, además, su número de móvil, también se le enviará un SMS, informándole de que se le ha enviado la notificación telemática a su correo electrónico. Para darse de alta en las notificaciones telemáticas debe disponer de DNI electrónico o de certificado digital reconocido  (4) . 

	
• Comunicaciones de incidencia en vía pública, con la geolocalización, no sería demasiado complejo poder enviar notificaciones a la Administración sobre farolas en mal estado u otras incidencias en la vía pública. 

	
• Plazo de apertura de inscripción a cursos, debería tener preparada la web municipal para poder realizar las inscripciones vía web. 



El teléfono móvil ya no es un dispositivo únicamente para hablar, es un dispositivo con el que se pueden desarrollar más servicios, en una doble dirección, de la Administración hacia el ciudadano y del ciudadano con la Administración, instaurando una comunicación 2.0.

6.  EL REGISTRO ELECTRÓNICO

Regulados en Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos, en su título IV, en que nos indica que las disposiciones que creen registros electrónicos contendrán, al menos:


	
a) Órgano o unidad responsable de la gestión. 

	
b) Fecha y hora oficial y referencia al calendario de días inhábiles que sea aplicable. 

	
c) Identificación del órgano u órganos competentes para la aprobación y modificación de la relación de documentos electrónicos normalizados, que sean del ámbito de competencia del registro, e identificación de los trámites y procedimientos a que se refieren. 

	
d) Medios de presentación de documentación complementaria a una comunicación, escrito o solicitud previamente presentada en el registro electrónico. 



Debe quedar claro que en ningún caso tendrán la condición de registro electrónico los buzones de correo electrónico corporativo asignado a los empleados públicos o a las distintas unidades y órganos. Tampoco tendrán la consideración de registro electrónico los dispositivos de recepción de fax, salvo aquellos supuestos expresamente previstos en el ordenamiento jurídico.

Son los encargados de la recepción y remisión de solicitudes, escritos y comunicaciones, dirigidos a la Administración titular del registro.

6.1.  El esquema básico que debe seguir el registro electrónico

1. Describir que tipo de documentación es admisible mediante el registro electrónico, algunos ejemplos pueden ser:


	
• Sugerencias reclamaciones. 

	
• Solicitud genérica de inicio de expediente. 

	
• Solicitud de certificados. 

	
• Vía pública. Incidencias, reclamaciones. 

	
• Certificado de no ser deudor del Ayuntamiento. 

	
• Recurso potestativo de reposición. 

	
• Consultas a la oficina municipal de información al consumidor. 

	
• Presentar documentación relacionada con una notificación recibida. 



2. Enumerar que tipo de certificados digitales admitidos para presentar la documentación, por ejemplo:


	
• DNI electrónico (http://www.dnielectronico.es/). 

	
• FNMT-Ceres (Fábrica Nacional de Moneda y Timbre) (http://www.cert.fnmt.es/). 

	
• CATCERT (Agencia Catalana de Certificación) (http://www.catcert.net/). 

	
• CAGVA (Autoridad de certificación de la Comunidad Valenciana) (http://www.accv.es/). 

	
• IZENPE (http://www.izenpe.com/). 

	
• ANF (https://www.anf.es/). 

	
• Camerfirma (http://www.camerfirma.com/). 

	
• ACA (https://www.redabogacia.org/). 

	
• ANCERT (Agencia Notarial de Certificación) (http://www.ancert.com/). 

	
• Firma profesional (http://www.firmaprofesional.com/). 

	
• BANESTO (https://ca.banesto.es/). 

	
• SCR (Servicio de Certificación de los Registradores) (https://www.registradores.org/). 



Lo normal en los Ayuntamientos es que se admita el DNI electrónico y algún certificado más, el de la Fábrica nacional de moneda y timbre (FNMT), o el de alguna autoridad de certificación autonómica.

3. Emisión de recibo:

El registro electrónico emitirá automáticamente por el mismo medio un recibo firmado electrónicamente, mediante alguno de los sistemas de firma del art. 18 de la Ley 11/2007, de 22 de junio, con el siguiente contenido mínimo:


	
a) Copia del escrito, comunicación o solicitud presentada, siendo admisible a estos efectos la reproducción literal de los datos introducidos en el formulario de presentación. 

	
b) Fecha y hora de presentación y número de entrada de registro. 

	
c) En su caso, enumeración y denominación de los documentos adjuntos al formulario de presentación o documento presentado, seguida de la huella electrónica de cada uno de ellos. 

	
d) Información del plazo máximo establecido normativamente para la resolución y notificación del procedimiento, así como de los efectos que pueda producir el silencio administrativo, cuando sea automáticamente determinable. 



Ejemplo de acuse de recibo obtenido de un registro electrónico emitido por la Agencia Tributaria:
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La autenticidad de este documento, firmado electrónicamente (art. 20 RD 1671/2009 y Resoluciones de la Presidencia de la AEAT de 28-12-2009 y de 4-2-2011), puede ser comprobada mediante el Código Seguro de Verificación XXXXXXXXXXXXXXXXX en https://www.agenciatributaria.gob.es.

La emisión de este recibo de presentación no prejuzga la admisión definitiva del escrito si concurriera alguna de las causas de rechazo contenidas en el art. 29.1 del Real Decreto 1671/2009, de 6 de noviembre.

7.  ACTUACIÓN ADMINISTRATIVA AUTOMATIZADA

Es importante detenernos un momento en profundizar y valorar el alcance del término, actuación administrativa automatizada, recogido por primera vez en la Ley General Tributaria, Ley 58/2003, de 17 de diciembre y potenciado en los arts. 38 y 39, de la Ley 11/2007.
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El concepto de actuación administrativa automatizada, viene definido en la propia LAECSP, cuando nos dice que la actuación administrativa automatizada es la actuación administrativa producida por un sistema de información adecuadamente programado sin necesidad de intervención de una persona física en cada caso singular. Incluye la producción de actos de trámite o resolutorios de procedimientos, así como de meros actos de comunicación y en su articulo 39 cuando nos especifica que, en caso de actuación automatizada deberá establecerse previamente el órgano u órganos competentes, según los casos, para la definición de las especificaciones, programación, mantenimiento, supervisión y control de calidad y, en su caso, auditoría del sistema de información y de su código fuente. Asimismo, se indicará el órgano que debe ser considerado responsable a efectos de impugnación, es decir el procedimiento puede ser resuelto por una aplicación informática, se sustituye la acción humana, por la acción de una aplicación informática, atentos al gran calado de esta afirmación, es decir, una aplicación informática es la que termina dictando la resolución del procedimiento, firmándola automáticamente y sin la intervención física del firmante, y trasladándola según se haya configurado.

Debe quedar claro que la actuación administrativa automatizada, no debe utilizarse para procedimientos en los que existe discrecionalidad por parte de la Administración, sin embargo sí los podemos utilizar para procedimientos de trámite, concretos y conocidos.

Identificar estos procedimientos susceptibles de aprobarse de forma automática, sin que intervenga ningún funcionario, nos ayudará a optimizar recursos, mejorando considerablemente la eficiencia administrativa, marcando un verdadero avance en la gestión municipal.

Todos los procedimientos que sean susceptibles de una actuación automatizada, debe utilizarse el correspondiente sello electrónico de Administración Pública, órgano o entidad de derecho público, basado en certificado electrónico que reúna los requisitos exigidos por la legislación de firma electrónica o bien mediante un código seguro de verificación vinculado a la Administración Pública, órgano o entidad y, en su caso, a la persona firmante del documento, permitiéndose en todo caso la comprobación de la integridad del documento mediante el acceso a la sede electrónica correspondiente, dichas firmas electrónicas son programadas para generar el documento aprobado, si se cumplen unos requisitos determinados. Este tipo de certificados se denominan certificado de sello de órgano

Ejemplos prácticos, procedimientos susceptibles de realizarse mediante una actuación administrativa automatizada.


	
• Emisión de certificados: Empadronamiento, estar al corriente de pago con el Ayuntamiento. 

	
• Justificante con número de registro al presentar una documentación en el registro de la sede electrónica. 

	
• Compulsa electrónica de documentos. 

	
• Obtención copias electrónicas de documentos en los que tenga condición de interesado. 



Para configurar estos procedimientos es necesario que se cuiden todas las garantías de los ciudadanos, en el sentido que debe quedar perfectamente identificado el órgano competente que dicta tal resolución y los recursos que el ciudadano pueda interponer.

7.1.  Certificado de sello de órgano

Es un certificado de firma electrónica reconocida, cuyo titular es un órgano administrativo de la entidad. Este tipo de certificados está limitado a jefes de área o cargos superiores, en cualquier tipo de Administración Pública (europea, estatal, autonómica y local), siendo estos los responsables últimos de su uso dentro de los distintos proyectos. Se suelen emitir por un periodo de tres años y van asociados a un certificado de firma electrónica reconocida, de ciudadano o de empleado público. Ejemplo de este tipo de certificados, seria el emitido por ejemplo para el Alcalde, para el Secretario General del Ayuntamiento. En su utilización se podrían firmar determinados documentos de forma automática sin contar con la presencia física de los firmantes, dando lugar a un acto administrativo automatizado.

8.  FIRMA ELECTRÓNICA RECONOCIDA

Vamos a tratar de explicar de forma práctica como funciona la firma electrónica reconocida. Para entender como funciona es importante conocer los conceptos de clave pública, clave privada y código hash.

Cuando firmamos electrónicamente un documento podemos diferenciar dos fases, la fase de firma y la fase de verificación.

En la fase de firma, el documento y la firma se configuran como una unidad, igual que cuando plasmamos una firma manuscrita en un papel, el documento firmado electrónicamente se convierte en un documento único e inimitable, encriptado con una clave privada que esta asociada al certificado. Debemos recordar que cuando se emite un certificado de firma electrónica reconocida, se genera un par de claves únicas e inseparables, una clave privada que va en la firma del documento y una clave pública, que se utiliza para verificar que el documento, ha sido firmado por quien realmente dice que ha sido firmado. En la fase de verificación, es necesaria una clave pública, la clave pública busca a su par único, la clave privada, si estas son correctas, tendremos como resultado una firma correcta.

La firma electrónica reconocida incorpora elementos de suma importancia, como son:


	
a) Debe incluir un sello de tiempo, fecha y hora en la que se realiza la firma, que es aportado por un tercero de confianza, en este caso la autoridad de certificación. 

	
b) El certificado debe estar vigente en el momento de la firma. 

	
c) El certificado debe ser verificado ante la autoridad de certificación en el momento de la firma, como vemos en la imagen adjunta, con el objetivo de comprobar que el mismo no ha sido revocado, así nos podemos encontrar con un certificado vigente, pero que haya sido revocado por algún motivo, por ejemplo un certificado de empleado publico emitido a funcionario interino por un periodo de tiempo, pero que cesa en sus funciones antes de la fecha prevista en el certificado, este certificado debe ser revocado ante la autoridad de certificación que lo emitió, el certificado por la fecha de validez del mismo sigue en vigor pero no es valido ya que ha sido revocado, si el sistema no verifica este termino ante la autoridad de certificación, se realizaría solo la validación de vigencia, pero no la verificación ante la autoridad de certificación, por lo que es importante disponer de estos controles imprescindibles en el gestor de firma electrónica. 
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9.  TABLÓN DE EDICTOS DE LA SEDE ELECTRÓNICA

La Ley 11/2007 en su art. 12, cuando nos habla de la Publicación electrónica del tablón de anuncios o edictos nos dice que «La publicación de actos y comunicaciones que, por disposición legal o reglamentaria deban publicarse en tablón de anuncios o edictos podrá ser sustituida o complementada por su publicación en la sede electrónica del organismo correspondiente». Así las cosas, según datos que maneja la seguridad social, la notificación de actos administrativos por medios electrónicos, informáticos o telemáticos en la sede electrónica y el haber dejado de publicar los edictos en boletines oficiales y hacerlo en tablón de edictos de la sede electrónica, le supone a la TGSS un ahorro anual de 38 millones de euros, 30 millones por el primer concepto y 8 por el segundo  (5) .

Este abrumador dato nos debe hacer pensar en implementar el tablón de edictos de la sede electrónica, dadas las ventajas y ahorros manifiestos que supone.

10.  IDENTIFICACIÓN DE LA ADMINISTRACIÓN: SEDE ELECTRÓNICA

Es importante conocer que, al igual que exigimos al ciudadano que se identifique, utilizando alguno de los diferentes medios que recoge la Ley 11/2007, de 22 de junio de Acceso Electrónico de los ciudadanos a los Servicios Públicos, en sus arts. 14, 15 y 16, la Administración también debe identificarse de forma clara ante el ciudadano para que en todo momento sepamos ante qué Administración estamos realizando el trámite y evitar la suplantación de identidad, también conocido con el nombre de phishing.

La identificación por parte de la Administración de cara al ciudadano, tal y como se cita en la exposición de motivos de la citada ley en la que nos dice es fundamental «la necesidad de definir claramente la sede administrativa electrónica con la que se establecen las relaciones, promoviendo un régimen de identificación, autenticación, contenido mínimo, protección jurídica, accesibilidad, disponibilidad y responsabilidad», así mismo el Capítulo Primero de la Ley 11/2007, se dedica a la sede electrónica, como dirección electrónica cuya gestión y administración corresponde a una Administración Pública funcionando con plena responsabilidad respecto de la integridad, veracidad y actualización de la información y los servicios a los que puede accederse a través de la misma. En la normativa de desarrollo de la ley, cada Administración determinará los instrumentos de creación de las sedes electrónicas, por lo que el ciudadano en todo momento debe tener la seguridad de con quién se esta relacionando, esto se consigue mediante la instalación del certificado de entidad, emitido por una autoridad de certificación, que nos asegure la identidad del equipo al que me estoy conectando.

Desde un punto de vista práctico es importante saber los requisitos que debe reunir la sede electrónica, para ello vamos a ver un ejemplo práctico a realizar para validar la sede electrónica de una Administración Pública:

Si entramos en la Sede Electrónica del Ministerio de Industria Turismo y Comercio que da acceso a la tramitación de sus procedimientos electrónicos y servicios, en la dirección web: https://sede.mityc.gob.es/es-ES/Paginas/principal.aspx.
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Es importante no confundir dirección web, por ejemplo http://www.lawebdemiayuntamiento.es, que es donde esta accesible la información institucional y es una web informativa, con la dirección de sede electrónica que debe ser una conexión segura, que garantice que mis comunicaciones están encriptadas y protegidas frente a terceros. Esta dirección debe estar certificada por un tercero de confianza, en nuestro caso una autoridad de certificación existente, el cual debe emitir un certificado de entidad, que en todo momento al navegar por la web puede ser verificado por el usuario. La dirección de sede electrónica debe comenzar siempre por https://, la s nos indica que es una conexión segura, y al posicionarme sobre el informe de seguridad de la página (candado que aparece junto a la barra de direcciones en el navegador), nos debe aparecer información sobre el certificado de entidad. Con el certificado de entidad estamos garantizando lo que nos exige en articulo 10.3 de la Ley 11/2007, cuando nos habla de que «en todo caso deberá garantizarse la identificación del titular de la sede, así como los medios disponibles para la formulación de sugerencias y quejas».

Si pulsamos sobre los detalles del certificado podemos ver más información de interés, como el emisor, en este caso la autoridad certificadora es la Fabrica Nacional de Moneda y Timbre.
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11.  CLOUD COMPUTING Y LA ADMINISTRACIÓN

A principios de siglo XX, la mayoría de las industrias disponían en sus propias instalaciones de su propia central eléctrica, es decir, producían la energía que necesitaban consumir, pronto aparecieron las compañías eléctricas que proveían de energía a estas empresas, siendo más económico y eficiente que producirla en las propias instalaciones de la empresa. Visto este ejemplo, algo parecido esta ocurriendo en el mundo del software y el hardware, las empresas se han dado cuenta de que es más económico y eficiente, disponer de aplicaciones en la nube, y pagar solo por lo que se consume, conozcamos algo más del término cloud-computing.

Este termino que esta cogiendo cada vez más una mayor difusión. La traducción literal, es computación en la nube o informática en la nube. Ahora la tendencia es que todo este en la nube (cloud), aplicaciones y datos fundamentalmente, esto evita que tengamos que estar instalando continuamente actualizaciones, pagando por licencias, que en muchas ocasiones no se usan, renovar servidores que se quedan obsoletos, ampliar espacio en discos duros, en definitiva se trata de externalizar este servicio. En la Administración Local no es muy frecuente encontrar casos de éxito en cloud computing, pero en los próximos años todos deberemos estar migrando hacia la nube, y tenemos que mentalizarnos que debemos pagar según el uso que hagamos de las aplicaciones y por el volumen de datos que almacenemos.

Del cloud computing destacaría tres aspectos fundamentales:


	
• Es más accesible, las aplicaciones están siempre en línea y desde cualquier puesto. 

	
• Es más económico, supone pagar según el uso, pago según el volumen de datos almacenados, si el pago es por aplicación, según las aplicaciones que use, si estamos hablando de hardware, pago según los servidores que use, pudiendo virtualizar, ampliar y reducir mi capacidad en todo momento adaptándolos a mis necesidades. 

	
• Es más estable: El tener un proveedor especializado 24x7, nos garantiza que las aplicaciones cloud, estarán en línea, de forma continuada, no le afectaran los cortes de luz, pérdidas de información, ya no me debo preocupar por las copias de seguridad de mi información. 



Por otro lado, también podemos destacar algún inconveniente del cloud computing:


	
• Dependencia del proveedor de servicio. 

	
• Desconfianza ya que los datos no están en la organización, se almacenan en la nube de Internet. 

	
• Seguridad: al circular los datos por la red, el sistema pude ser más vulnerable si no se establecen los protocolos de seguridad correspondientes. 

	
• Escalabilidad: Si el proveedor no escala bien sus servicios pueden producirse problemas de saturación del sistema ante demandas masivas de usuarios. 



Un ejemplo de cloud computing, podría ser la externalización de la licitación electrónica mediante alguna de las plataformas existentes, por ejemplo si tengo alguna licitación susceptible de gestionarse mediante contratación electrónica, no tengo porque pagar una costosa aplicación propia, instalarla en mis servidores, soportar el mantenimiento, si opto por un servicio de cloud computing, contrato con un proveedor de servicios su plataforma cuando la necesite, pagándole una comisión por uso, los ahorros y ventajas son evidentes, transformo los costes fijos que supone tener un aplicativo propio, a variable, pagando solo por el uso del mismo.

Resumiendo, debemos pensar en un modelo donde la estructura debe ser variable, no es necesario costosos servidores, sobredimensionados, el modelo es pagar por uso, y de una forma escalable, valorando adecuadamente que servicios son susceptibles de estar en la nube y cuales no.

12.  NUEVAS FÓRMULAS DE ADMINISTRACIÓN ELECTRÓNICA: PAVIMENTO INTELIGENTE

El pasado día 21 de junio de 2011, se inauguraba en Cáceres la primera plaza con pavimento inteligente, tal y como se le ha denominado, de manera que se instaura un nuevo canal de comunicación y de interactuar con el ciudadano, que le facilitara al ciudadano recibir información, conectarse a Internet a través de dispositivos incrustados en el pavimento. Es una noticia importante, y una tecnología desarrollada por la Agrupación Empresarial Innovadora del Pavimento Inteligente en España (ASEPI), web http://www.viainteligente.com/, a la que debemos estar atentos a ver como evoluciona en sus diferentes variantes. Esta tecnología esta dando lugar a nuevos términos como la urbanótica, consistente en incorporar elementos informáticos a elementos urbanos como el pavimento.

13.  INTEROPERABILIDAD ENTRE ADMINISTRACIONES

Pese a la publicación del esquema nacional de interoperabilidad, regulado en el Real Decreto 4/2010 de 8 de enero, cuya finalidad es la creación de las condiciones necesarias para garantizar el adecuado nivel de interoperabilidad técnica, semántica y organizativa de los sistemas y aplicaciones empleados por las Administraciones Públicas, que permita el ejercicio de derechos y el cumplimiento de deberes a través del acceso electrónico a los servicios públicos, a la vez que redunda en beneficio de la eficacia y la eficiencia, comprende al mismo tiempo el conjunto de criterios y recomendaciones en materia de seguridad, conservación y normalización de la información, de los formatos y de las aplicaciones que deberán ser tenidos en cuenta por las Administraciones Públicas para la toma de decisiones tecnológicas que garanticen la interoperabilidad, a día de hoy no ha sido suficiente para una verdadera integración de la información entre Administraciones. Es en este campo donde se debe seguir trabajando e insistiendo a la hora de remitir documentación que tenemos en formato electrónico a otras Administraciones, para que se cumpla el marco legal existente.

Es cierto que en determinadas áreas se ha ido avanzando a la hora de remitir información en formato electrónico, como puede ser los presupuestos, liquidación y la remisión de la cuenta general, ha supuesto un gran avance a la hora de rendir cuentas a los órganos de control, pero estos mecanismos se remisión de documentación en formato electrónico se echan en falta por ejemplo a la hora de justificar subvenciones ante órganos autonómicos, y debe quedar claro que cuando se ponen los elementos necesarios, la interoperabilidad alcanza sus cotas más sofisticadas y de eficiencia, como recientemente hemos experimentado en la tramitación del Plan Español para el Estímulo de la Economía y el Empleo, así como Fondo Estatal para el Empleo y la Sostenibilidad Local (más conocidos como Planes E), en los que gracias a la tecnología se han podido gestionar miles de expedientes que afectaban a los más de ocho mil Ayuntamientos españoles, por lo que hemos visto que cuando se ponen los elementos necesarios, se puede hacer verdadera Administración electrónica, siendo un caso de éxito que tenemos que tener como referente a la hora de hablar de Administración electrónica.
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