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PRÓLOGO 



 (1) 

La obra que tengo el honor de prologar recoge básicamente la investigación realizada por Eloy Velasco Núñez con ocasión de la realización de la Memoria de Tesis Doctoral para la colación del grado de Doctor por la Universidade da Coruña, que tuvo ocasión de obtener brillantemente (sobresaliente cum laude por unanimidad), presentado la mencionada Memoria titulada «La investigación de delitos cometidos a través de Internet y otras nuevas tecnologías: cuestiones procesales»  (2) , codirigida por el Prof. Dr. Xulio-Xosé Ferreiro Baamonde, Contratado Doctor de Derecho Procesal de la Universidade da Coruña y quien suscribe el presente prólogo, ante un Tribunal, presidido por el Prof. Dr. José-Antonio Portero Molina, Catedrático de Universidad de Derecho Constitucional de la Universidade da Coruña, Presidente; los Vocales, Profesores. Dr. Antonio-M.ª Lorca Navarrete, Catedrático de Universidad de Derecho Procesal de la Universidad del País Vasco, Dr. Arturo Álvarez Alarcón, Catedrático de Universidad de Derecho Procesal de la Universidad de Cádiz. Dr. Juan Cámara Ruiz, Prof. Titular de Universidad de Derecho Procesal de la Universidad de Coruña; y, como Secretario, Dr. José-M.ª Roca Martínez, Prof. Titular de Universidad de Derecho Procesal de la Universidad de Oviedo.

Tuve ocasión de conocer a Eloy Velasco con ocasión de compartir prolongadas sesiones, durante más de siete meses, al coincidir ambos como Vocales de los Tribunales de oposición de acceso a las Carreras Judicial y Fiscal. Anteriormente había tenido ocasión de tener noticias de Eloy Velasco con ocasión de la realización, en mi condición de Letrado del Consejo General del Poder Judicial, de los Informes que el Consejo General del Poder Judicial que tuve que realizar a diversos Proyectos de Decreto signados por él en su condición de Director de Justicia del Gobierno autonómico de la Comunidad Valenciana. Siempre he valorado singularmente el esfuerzo de quienes, no dedicándose profesionalmente a la docencia universitaria, deciden destinar gran parte de tu tiempo libre a realizar una investigación jurídica que culmina en una Tesis Doctoral y ello, fundamentalmente, por el escaso valor que se concede en el curriculum vitae de las personas que ostentan la condición de Doctor, por lo que, obviamente, la razón del esfuerzo están en las inquietudes intelectuales de Eloy Velasco que, permanente, se está presentando retos y trabajos en el escaso tiempo que le resta después de concluir las jornadas laborales en la Audiencia Nacional en el desempeño de su trabajo judicial como Magistrado titular del Juzgado Central de Instrucción núm. 6.

El trabajo que prologo se estructura en X Capítulos, dedicados, respectivamente, a las cuestiones relativas a: planteamiento del objeto del trabajo y el punto de partida de éste, la competencia, la temporalidad, diligencias de investigación, diligencias no judiciales y a prevención, medidas cautelares, acción civil acumulada a la penal y, finalmente, conclusiones y propuesta.

Quisiera, seguidamente, reparar en algunas de las cuestiones que considero más relevantes y de mayor innovación que se pueden encontrar en la lectura de la Monografía prologada. A fin de respetar al máximo las ideas expuestas por Eloy Velasco Núñez y no incurrir, de algún modo, a alterar el contenido de la obra que prologamos, recurriremos, en la exposición que pasamos a realizar, a las propias expresiones utilizadas por el autor

Inicia al autor, como no podía ser de otra manera, realizando una serie de consideraciones previas, cuya toma de posición va a tener evidentes repercusiones en el aspecto procesal en la investigación procesal de los delitos cometidos a través de Internet y de otras nuevas tecnologías. Nos estamos refiriendo al concepto de delito informático y clasificación de éstos, inclinándose por la definición del delito informático como aquel cometido a «... través de ordenador o Internet, como el propiamente tal, delito contra la Informática, -por atacar los datos o sistemas informáticos o las vías telemáticas de comunicación, especialmente a través de Internet- ya sea bloqueando sistemas (ataques de denegación de servicio o DoS), destruyendo programas, dañando dispositivos de almacenamiento, alterando datos (fraude), destruyéndolos (sabotaje) o usándolos ilícitamente (piratería, espionaje)...» y junto al concepto meramente instrumental, se acuña y «usa igualmente el de delitos telemáticos, tratando de agrupar aquellos delitos que en parte o en el todo se desarrollan a través de las nuevas tecnologías». En cuanto a la clasificación del delito informático se formula una diferenciación entre: «a) Delitos económicos patrimoniales vinculados a la informática: ciberdelincuencia económica, consistente en los ataques al bien jurídico patrimonio ajeno, canalizados a través de la Informática, siempre realizados con la intención, por cualquier medio, de consumar apoderamientos o beneficios económicamente evaluables sobre el patrimonio de terceras personas, b) atentados por medios informáticos contra la intimidad y la privacidad: ciberdelincuencia intrusiva, referidos a los ataques al bien jurídico privacidad como un concepto que incluyendo el de intimidad, va más allá, pues abarca todas las modalidades protegidas en el art. 18 CE y c) ataques por medios informáticos contra intereses supraindividuales: ciberespionaje y ciberterrorismo.»

Con carácter previo aborda, igualmente, un aspecto de especial interés, relativo al perfil sociológico, concluyendo el autor con la consideración de que el perfil del delincuente en Internet está formado principalmente por: «a) personas cercanas a la víctima, b) hackers by dollar: que pretenden apoderarse de nuestro dinero o medios convertibles en él (scammers, muleros, cyberextorsionadores, etc.), c) jóvenes: en muchos casos menores de edad, mejor y más rápidamente adaptados al uso de las nuevas tecnologías y d) expertos en informática: analistas de sistemas, ingenieros de telecomunicaciones, informáticos, físicos, matemáticos ... y usuarios constantes de la Red compradores e instaladores de malware que, cada vez, van más desterrando a los iniciales idealistas, acosadores, negligentes y románticos de los hackers sin malicia de los principios de Internet.»

Pone también de manifiesto el autor las peculiaridades que, respecto de la delincuencia convencional, presenta la delincuencia informática, lo que justifica y propicia un tratamiento procesal y penal característico y diferenciado del común a los demás tipos delictivos. Las peculiaridades de la delincuencia informática se concretarían en que son delitos que se cometen a distancia, intermediados por la técnica y sin posible reacción inmediata de la víctima, delitos de comisión prácticamente instantánea en el tiempo, delitos masa que afectan a numerosas víctimas, potenciados por el efecto multiplicador que da la técnica, y que hasta entonces impedía o dificultaba la simultaneidad y la reiteración, algunos delitos cibereconómicos -estafas Phishing, robos de datos, infecciones a través de virus informáticos, sabotajes, botnets, etc.....- suelen ser infracciones con víctimas masivas no sólo desconocidas, anónimas, sino sobre las que en principio se desconocen datos que en la delincuencia económica son fundamentales, Suelen tener un componente internacional claro, sus autores son, al menos, expertos usuarios de las potencialidades técnicas y de la multiplicidad de servicios que ofrece la Red, cuando no peritos cualificados en programación, informática, ingeniería, y otras carreras técnicas, generalmente sus autores suelen ser jóvenes e incluso menores de edad, esto es personas que siempre han convivido con estas herramientas tecnológicas y que están acostumbrados a usarlas, el bien jurídico que los delitos informáticos protegen (el valor relevante, digno de tutela jurídico penal) es, generalmente, múltiple o complejo.

Las características de los delitos informáticos, puestas en evidencia por el autor, justifican en opinión de este una serie de peculiaridades en el tratamiento procesal penal de dichos delitos, que concreta en los siguientes:


	
•Por afectar a intereses difusos en que se suele atacar a múltiples víctimas desconocidas, ubicadas en distintos territorios de diferentes partidos judiciales, y aun de diferentes países (delitos masa), en muchos de ellos procederá la acumulación de delitos para ser enjuiciados en una única causa que permita: 1) evitar la desaparición de pruebas a que la investigación de un hecho atomizado suele llevar, 2) la aplicación de las agravaciones genéricas, principalmente la aplicación del delito continuado, 3) posibilitar agravaciones específicas y 4) por otro un correcto conocimiento de la dinámica comisiva del delito informático, que sólo se aprecia cuando aparece su reiteración sobre múltiples víctimas con un modus operandi delincuencial semejante, que entre otros extremos, nos permita confirmar que nos hallamos ante una actuación en grupo. 

	
• Lo anterior, además, evita ciertos plazos cortos de prescripción en delitos usualmente castigados con baja pena (en torno a los tres años de privación de libertad máxima), y resuelve el a veces grave problema de la competencia dentro de la conexidad delictiva a favor del que primero conociere del asunto, sin romper la continencia y unidad de la causa. 

	
• Al tratarse de delitos en que se conoce su dinámica comisiva, pero no su concreta vía de producción, y menos su autoría definitiva real, ante la cantidad de técnicas de anonimato que el delincuente puede y suele usar, la prueba de los mismos se reduce a la exclusiva búsqueda y hallazgo de los rastros y pistas técnicas que ha podido dejar el ataque en el sistema usado para delinquir, lo que por un lado obliga a asegurarlos para evitar su pérdida o desaparición, y por otro a una continua y escalonada cadena intermedia de ingerencias en derechos fundamentales ajenos (a la intimidad, a la cesión de datos y al secreto de las telecomunicaciones) para el avance de la investigación que, como pocos, hace básica y obligada la constante participación del Juez Instructor en su faceta de Juez de garantías. 

	
•Lentitud en la consecución de resultados y a una complementaria y por tanto costosa dependencia de la prueba pericial técnica y sus necesidades intermedias (pantallazos, volcados de disco duro, análisis de los archivos, confección de la pericia en sí misma, etc.), que a veces explica por qué se denuncia menos este tipo de delitos y su también menor eficacia, resumida en el aserto certísimo de que obliga a investigaciones muy complejas, caras e intrusivas, para ser finalmente castigados con poca pena. 

	
• El infractor suele ser un delincuente cobarde, actuando casi sin riesgo y a distancia, utilizando bien técnicas humanas de anonimato mediante las correspondientes suplantaciones de la personalidad, uso de «nicks» o apodos, delinquiendo desde cibercafés, cyberuniversidades, blogs, foros, chats, etc., o técnicas propiamente dichas que la Informática enseña y que prácticamente hacen anónima su utilización, como pueden ser los proxys, anonimizadores Web, servidores de correo Web, remailers, dialers, o técnicas de por sí delictivas como cierto tipo de malware, como los Keyloggers.




La determinación de la autoría concreta del real infractor en los supuestos del uso de técnicas de ingeniería social o informática anonimizadoras, y en su caso, en los supuestos de uso compartido del ordenador, no es diferente en las investigaciones por delitos informáticos que en las de delitos tradicionales, pudiendo utilizarse cualesquiera medios de prueba legalmente admitidos, empezando por los que aporta la propia técnica como instrumento al servicio de la investigación procesal misma.

En Capítulo II, dedicado a la problemática que plantea la determinación del órgano competente para el enjuiciamiento de los delitos informáticos muestra el autor su preferencia por el recurso al llamado principio de la ubicuidad, que aparece reflejado a partir del Acuerdo no jurisdiccional del Pleno de Magistrados de la Sala 2.ª del Tribunal Supremo, de fecha 3 de febrero de 2005, según el cual «el delito se comete en todas las jurisdicciones en las que se haya realizado algún elemento del tipo. En consecuencia, el Juez de cualquiera de ellas que primero haya iniciado las actuaciones procesales, será en principio competente para la instrucción de la causa.»

Reconociendo Eloy Velasco Núñez que, aunque habitualmente los delitos informáticos sean delitos de comisión transnacional, no tienen la consideración en España de delitos de persecución universal, pues no se encuentran en los contemplados en el art. 23.4 LOPJ, se inclina cuando los delitos impliquen un ataque a la seguridad en la Red, afectando a un bien jurídico de protección supranacional, de carácter difuso, por la potencialidad lesiva a los intereses de múltiples víctimas (delitos-masa) como el sabotaje informático, deberían ampararse bajo el principio de persecución y jurisdicción universal.

La problemática que suscitan los delitos informáticos con efectos sobre múltiples países en materia de cosa juzgada y respecto a la proscripción del principio non bis in idem se solventa por el autor a favor de la atribución del conocimiento del enjuiciamiento oral a favor de los tribunales del Estado que ejerciendo su jurisdicción sobre la base de la buena fe (en aplicación del principio pro actione, excluyendo espurios fines tendentes a dejar impunes las acciones enjuiciadas), y garantizando tanto a los acusados como a las víctimas los derechos fundamentales a un juicio justo, se encuentre en las mejores condiciones de celebrar el juicio, valorando, entre otros, los siguientes elementos: 1) obligaciones convencionales bilaterales y multilaterales entre los países implicados, 2) la naturaleza y gravedad intrínseca del delito, 3) el lugar de su comisión (principio de territorialidad), 4) la nacionalidad del autor (principio de personalidad activa), 5) la nacionalidad de las víctimas (principio de personalidad pasiva), 6) los intereses nacionales afectados (principio real o de protección de los intereses esenciales de un Estado), 7) disponibilidad de las pruebas materiales del delito, lugar de su obtención y posibilidades de su detección y transmisión, 8) residencia o presencia del acusado, o su lugar de refugio o detención, 9) lugar donde están los testigos, 10) lugar donde se encuentran las víctimas, 11) prioridad en razón de la fecha de comienzo de las investigaciones-coincidencia del idioma oficial del Tribunal y mayoría de pruebas personales y documentales y 12) conveniencia de las partes procesales. Mientras que si el delito informático enjuiciado fuese de persecución universal no sería de aplicación ni siquiera el principio internacional de subsidiariedad, de modo que la inactividad del país donde ocurren los hechos, no sería óbice para su persecución en cualquier otro que posea otras buenas condiciones.

En el Capítulo III, se aborda por el autor, la problemática relativa a la temporalidad, teniendo en cuenta que este tipo de delitos el factor temporal tiene incidencia no sólo en la celeridad a que obliga de por sí su persecución, sino repercusiones en cuanto a que para su investigación es precisa la urgente puesta en marcha de la misma, pues los rastros y pistas técnicas que dejan se desvanecen y difuminan enseguida, los datos de tráfico de las comunicaciones que encierran desaparecen con gran prontitud, pues la obligatoriedad de su conservación no es igual en todos los países. A lo que se une el dato de que además, los informáticos, son delitos de pena no muy elevada y que por ello, prescriben en plazos breves.

El Capítulo IV se destina a las peculiaridades de la denuncia de los delitos informáticos, poniendo de manifiesto que el primer rasgo característico necesario en la investigación de este tipo de delitos es el de que la denuncia se haga cuanto antes y lo más cerca posible de la comisión de los hechos que se exponen, acompañando siempre cuantos más datos técnicos se tengan (cabeceras de correo electrónico, datos de conexión, señas de página web, etc.) de los efectos y rastros dejados por el delito.

Como segundo peculiaridad pone de manifiesto Eloy Velasco Núñez que la denuncia de ciertas infracciones informáticas, como son las referentes al descubrimiento y revelación de secretos, exigen para poder proceder contra ellos que sea presentada «por la persona agraviada o de su representante legal», pudiendo denunciar también el Ministerio Fiscal cuando el afectado sea «menor de edad, incapaz o persona desvalida», no siendo sin embargo precisa la denuncia cuando el delito «afecte a los intereses generales o a una pluralidad de personas».

Finalmente, como otra peculiaridad de algunos delitos informáticos económicos se señala la de que afectan a una pluralidad de víctimas, debido a que la acción mecanizada (ataque informático) puede incidir sobre múltiples usuarios a la vez, y se plantea la duda de si junto con los ofendidos que se personen como acusación particular se podrá personar la acción popular y si podrá haber más de una en la causa que investigue delitos informáticos.

El Capítulo V esta destinado a las diligencias de investigación penal. Sin lugar a duda, la profesionalidad del autor queda, si cabe, más de manifiesto por la insistencia en poner en valor el hecho de que en la investigación de los delitos vinculados con las nuevas tecnologías va a exigir, como pocos, la constante afección sobre el investigado de derechos personalísimos y fundamentales protegidos en el art. 18 CE, cuya ingerencia, salvo los casos extremos de autopermisión y flagrancia delictiva, va a conllevar a la constante y permanente intervención judicial, a través del sempiterno mandamiento, convirtiendo este tipo de investigaciones en puramente instructorias, exigiendo como en pocos delitos más, la constante actuación conjunta de cuerpos policiales y jueces de instrucción.

La constante necesidad de aplicar medidas restrictivas de algunos de los derechos fundamentales recogidos en el art. 18 CE, en delitos de leve penalidad, por tanto, es otra característica, señala Eloy Velasco Núñez, en la investigación de este tipo de delitos que debe vincularse más a la esfera de utilización sobre la que recaen las nuevas tecnologías que a consideraciones innecesarias sobre la gravedad penológica.

Se aborda, con detenimiento y acierto, recogiendo y comentando críticamente, cuando ello resulta procedente, la doctrina legal y constitucional más relevante al respecto, las diligencias de entrada y registro en lugar cerrado, registro de libros y papeles, deteniéndose el autor en cuestiones de especial interés y escasa y no siempre adecuadamente tratadas por la doctrina procesal, tales como la entrada y registro en una empresa, la entrada y registro en despachos de profesionales y en dependencias de la Administración, la ocupación de efectos tecnológicos, el contenido del acta de entrada y registro y ocupación de efectos en los delitos informáticos, los hallazgos casuales, el registro de libros y papeles: la aprehensión de archivos (sin correspondencia), la detención de correspondencia postal y telegráfica e Intervención y ocupación de las telecomunicaciones: en especial el correo electrónico, realizándose, por el autor, un detenido análisis de la Ley 25/2007, de 18 de octubre, de conservación de datos relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones. Las tarjetas prepago, prestando especial atención al Convenio de Cybercrimen de Budapest de 23 de noviembre de 2001 y otros instrumentos de cooperación judicial internacional -la Decisión Marco 2003/577/JAI, de 2/07/2003, sobre la ejecución en la UE de las resoluciones de embargo preventivo de bienes y de aseguramiento de pruebas, Decisión Marco 2008/977/JAI del Consejo, de 27 de noviembre, relativa a la protección de datos personales tratados en el marco de la cooperación policial y judicial en materia penal-. Otras diligencias de investigación penal a las que se presta por Eloy Velasco Núñez singular atención son las relativas a la Captación de la imagen de lugares y personas, la videograbación, filmación, reparando en los problemas que suscitan las grabaciones realizadas por los Cuerpos policiales en lugares públicos, así como las preventivas y, por último, aborda detalladamente toda la regulación, la problemática procesal y el juicio crítico sobre la videoconferencia.

Como ha quedado expuesto al inicio del trabajo y recogido en este Prólogo, las singularidades de la delincuencia por Internet y otras nuevas tecnologías requieren de una serie de particularidades procesales, entre otras las que pone de manifiesto el autor al tratar otras técnicas de investigación penal vinculadas a las nuevas tecnologías, reparando singularmente en la entregas vigiladas a través de Internet, la Infiltración y agente encubierto en Internet, los Monotorizadores a distancia., los Teclados keylogger y otras: Tecnovigilancia, balizas y GPS.

Presenta también peculiaridades de los informes periciales vinculados a nuevas tecnologías, puesto que por medio de las pericias que analizan los rastros que todo delito deja en la Red se buscan las huellas técnicas que la acción delictiva ha necesitado para desplegarse, la analítica forense pretende identificar, preservar, presentar y analizar las pruebas que legalmente obtiene de entre la información almacenada o transmitida en cualquier dispositivo y formato almacenador de memoria, y que necesariamente ha realizado quien ha cometido el delito informático, para así explicarlo. Insiste Eloy Velasco en una idea que marca todo su trabajo al señalar que en este campo como en pocos, se está ante un tipo de delincuencia cuya prueba generalmente obliga a una intervención activa del Juez instructor en su papel de Juez de garantías. Nos recuerda el autor que el contenido del Informe pericial debe comprender dentro de lo posible: 1) la descripción del objeto en el estado o modo en que se halle, 2) la relación detallada de todas las operaciones practicadas por los peritos y su resultado y 3) las conclusiones que en vista de tales datos formulan los peritos conforme a los principios y reglas de su ciencia y arte.

Se refiere, igualmente, el autor a la diligencia del reconocimiento judicial, recordando que los delitos informáticos suelen ser generosos en los rastros, «vestigios o pruebas materiales de su perpetración» que dejan y que el Juez o los investigadores deben «recoger y conservar para el juicio oral si fuere posible».

Repara el autor en la diligencia del cuerpo del delito para recordar que en la investigación de los delitos informáticos, la principal característica en cuanto a la ocupación de los elementos de convicción es la incorporeidad (valga la redundancia, del cuerpo del delito), la virtualidad de los elementos sobre los que se produce, que suelen ser los datos, que por definición tienden a una concepción de aprehensión volátil, que es la única novedad en la materia y que de esa forma determina la peculiaridad también de la diligencia documental.

Repara el autor, con acierto, en el hecho de la frecuente confusión entre el documento con su soporte y especialmente con el soporte papel, precisando que, en materia probatoria, todos los dispositivos almacenadores de datos e información (los discos duros, dvds, cds, pen drives, usbs), son, en soporte distinto de su impresión en papel, auténticos documentos que sirven por sí mismo e independientemente de las técnicas necesarias para hacer conocer y percibir su contenido por el Juez, como prueba de esa naturaleza a la hora de servir para convencer o no de la existencia de determinados elementos del delito investigado, e incluso como base real para la revisión de sentencias firmes conforme al supuesto recogido en el art. 958.3 LECrim.

En el Capítulo V se aborda el siempre espinoso y complejo tema contradictoriamente tratado por la doctrina legal y constitucional a cerca de la nulidad probatoria de las diligencias de investigación, poniendo de manifiesto el autor que a la hora de solicitar la nulidad probatoria de una investigación tecnológica, más que indicar quién la ha realizado, habrá que estar a poder probar concretas vulneraciones de algún derecho fundamental, que en esta materia ya se ha visto que al margen del de al secreto de las comunicaciones (art. 18.3 CE) en lo que se refiere al contenido de las mismas, sólo puede ser el de la intimidad (art. 18.1 CE) y en especial en su modalidad informática (art. 18.4 CE) que después de la generalización de entornos abiertos como Internet (por donde a diario navegan sin ningún control millones de datos privados, muchos de ellos inconsentidamente) si se realiza sobre entornos cerrados, debe referirse a la puesta en efectivo y concreto peligro del poder de disposición sobre el dato protegido cedido para una finalidad determinada, siempre que conste, además, tratamiento automatizado.

En el Capítulo VI destinado a determinación del presunto delincuente y sus circunstancias personales: el autor tecnológico, se recuerda que una de las peculiaridades de la delincuencia tecnológica es que el autor basa su antijuridicidad en el uso de técnicas generalmente si no desconocidas, no esperadas por la víctima, que le aportan el suficiente grado de superioridad que acaba permitiendo que el delito se cometa.

En consecuencia el delito tecnológico generalmente se conoce, su dinámica comisiva, la acción y el modus operandi se explican perfectamente para quien posea un cierto grado de conocimientos de campo en la materia y la investigación acaba resumiéndose -nada más y nada menos- que en tratar de conseguir conocer quién es su autor.

La exposición del Capítulo VI se centra en la responsabilidad penal del autor del malware, la actuación en grupo y su agravación, La determinación de la autoría concreta del real infractor en los supuestos de ordenador de uso compartido y la responsabilidad de los intermediarios tecnológicos. Los ISPs y la incorporación a Internet de contenidos nocivos o ilícitos.

El Capítulo VII, dedicado a las diligencias no policiales a prevención. Especial interés cobra, a nuestro juicio, las reflexiones que realiza el autor respecto las actuaciones periciales aportadas por particulares, poniendo de manifiesto que las ingerencias en el proceso telecomunicativo entre particulares (salvaguardadas por el derecho recogido en el art. 18.3 CE) a salvo que las haga uno de los interlocutores, la entrada en archivos u ordenadores ajenos (protegidos por el art. 18.1 CE) o incluso la obtención inconsentida de datos automatizadamente protegidos contenidos en bases de datos que no son de conocimiento público (amparados por el art. 18.4 CE), sobre todo los elementos de convicción que se obtienen entrando sin permiso en ámbitos de intimidad donde se desarrollan funciones propias de la vida privada (art. 18.2 CE), constituyen todas ellas delitos que no quedan amparados en la eximente del art. 20.7.º CP, y suponen la base ilícita que vía art. 11 LOPJ conlleva a la nulidad probatoria de la pericial basada en ellas. Igualmente, nos parece especialmente relevante poner de relieve las consideraciones que se realizan por el autor sobre la validez de las investigaciones técnico-informáticas hechas sin autorización judicial, señalando que cuando las víctimas de delitos informáticos, generalmente no expertas en materia jurídico procesal penal, sufren un ataque informático anónimo, tienden a realizar sus particulares «investigaciones tecnológicas» para descubrirlo con su propio personal informático especializado, sin acudir al Juez, y al hacerlo usan métodos (traceos, rastreos, etc.) que pudieran implicar inmisión en un sistema informático que por guardar datos ajenos a la propia víctima, debieran realizarse preservando su intimidad. Abogando el autor, ante dichas investigaciones, a que indefectiblemente las defensas de los imputados así descubiertos puedan pedir en sede judicial la nulidad de estas «pruebas» que son las investigaciones de expertos informáticos particulares sin la garantía de la intervención judicial, y de todas sus derivadas o reflejas con conexión de antijuridicidad, por la vía del art. 11.1 LOPJ.

El Capítulo VIII, dedicado a las medidas cautelares, se inicia por Eloy Velasco Núñez realizando una serie de reflexiones, muy acertadas, en orden a los supuestos fronterizos entre los contenidos lícitos, nocivos e ilícitos en Internet, señalando que Internet «...además de ofrecer otras ventajas, como ser un medio al alcance de mucha gente para la fácil obtención de múltiple información, telecomunicaciones instantáneas, transacciones mercantiles, ofertas de ocio y cultura, etc., posiblemente en el inicio del actual siglo XXI está suponiendo uno de los más universales y globalizantes cauces de canalización de lo que es la libertad de expresión. A la ventaja de la difusión mundial (a lo largo del ancho mundo que es el W.W.W), hay que añadir la libertad de opciones de búsqueda de las propias fuentes de información, la pluralidad de proveedores del contenido que circula por la Red, en definitiva, la diversidad que supone frente a lo que podríamos llamar un indeseable pensamiento uniforme.»

Sin embargo, recuerda el autor, que «... entre sus también múltiples desventajas figura la del inadecuado uso que de esa libertad hacen algunos de sus proveedores de contenidos que lejos de circular lo que podríamos llamar contenidos lícitos o normales, introducen en la Red, igualmente, contenidos que pueden ser considerados nocivos e incluso ilícitos.

Los contenidos de Internet son ilícitos cuando constituyen delito en sí mismos (v.gr: la difusión de pornografía infantil) siendo merecedores de sanción penal, o contrarios a los derechos fundamentales (singularmente en la vía civil, contrarios al derecho al honor).

Y se consideran nocivos cuando sin alcanzar tal entidad, son susceptibles de irrogar daño a sus destinatarios, en atención a sus convicciones éticas, religiosas o políticas (v.gr: la difusión de fotografías de personas destrozadas muertas en un atentado terrorista) y merecen un tratamiento jurídico en cierto grado tuitivo, menos permisivo que los contenidos lícitos.»

Pone de manifiesto Eloy Velasco Núñez que «... no siempre es fácil diferenciar cuándo nos encontramos ante un contenido que por ser mera manifestación de la libertad de expresión debe ser tolerado aunque disguste a un sector de la población, en la consideración de que de lo contrario el pensamiento podría estancarse o evolucionar poco, y cuándo no.

La internacionalización y la globalidad de Internet canalizan así la libertad de expresión, la diversidad cultural, el pluralismo ideológico, el desarrollo de la persona, y otra serie de valores inherentes al ser humano, y consecuentemente, el único límite que se exige a los contenidos que circulan por la Red se encuentra, como en la realidad real, valga la redundancia, en la protección del interés público, y esa es la razón por la que se dice que lo que es ilícito fuera de la Red, debe también serlo dentro de la misma.»

Sin embargo hay supuestos en que la colisión entre la protección de la libertad de expresión por un lado, y la defensa del interés público por otro, no aparecen tan evidentes, apareciendo cuestiones fronterizas, en las que surge la duda de si los contenidos analizados deben o no ser retirados de la Red.

Presta especial atención el autor a las medidas de alejamiento informático, poniendo de manifiesto Eloy Velasco Núñez que, en el campo de la lucha contra la delincuencia doméstica y de género, en la delincuencia organizada y de grupo, en la que ataca intereses difusos y en la masiva (informática), el siglo XXI está empezando a gestar lo que podría con mayor claridad en el futuro empezar a llamarse «Derecho Procesal y Penal preventivos», pues además de responder con las sanciones más drásticas a los ataques más graves a los principales bienes jurídicamente protegibles socialmente, cuando el daño ya se ha manifestado y exteriorizado, se está pretendiendo, igualmente, evitar y prevenir más en el futuro.

El comiso cautelar es también tratado por el autor, poniendo de manifiesto que ocupación definitiva para la retirada de los efectos de los que proviene el delito o la falta dolosa y los bienes, medios o instrumentos con que se hayan preparado o ejecutado, así como en su caso las ganancias obtenidas del mismo, cualquiera la transformación que hayan podido experimentar (art. 127.1 CP), justifican la ocupación temporal provisional cautelar de los efectos delictivos (que a la vez sirven como piezas de convicción) del delito informático en la fase de instrucción.

El Capítulo IX se dedica a la acción civil acumulada a la penal, teniendo en cuenta, señala Eloy Velasco, que, en términos genéricos, y a reserva de las peculiaridades de cada caso concreto, en principio, sólo los delitos cibereconómicos, como delitos de resultado que son, derivan consecuencias lesivas sobre el patrimonio de su víctima que originan responsabilidad civil.

Son, quizás, dignas de reseñar en este Capítulo, las especificidades de la responsabilidad civil en materia de fraudes informáticos, concretadas en las víctimas de los delitos cibereconómicos, a saber: Phishing y Pharming: por un lado el propietario de los activos económicos defraudados -titular de la cuenta bancaria atacada y de la que se detrae la sustracción-, y por otro la Entidad crediticia que opera a través de Internet -responsable de la seguridad sobre la misma-.

Poniendo de manifiesto que, en primer lugar, por estar directamente afectadas, ambas pueden ser parte procesal acusadora particular en la causa penal por delito que se incoe. Sin embargo y normalmente hasta la fecha, el Banco colabora en la detección del ataque delictivo y ha sólido adelantar y reintegrar al cliente en el importe de la cantidad defraudada en estas modalidades de estafa informática en cuanto demuestran que han sido denunciadas. A cambio es más realista solicitar la colaboración procesal de la víctima cliente del Banco.

El excelente trabajo que realiza el autor, que sintéticamente hemos pretendido exponer, reparando en las aportaciones e innovaciones más destacadas, concluye con un último Capítulo (X) dedicado a la exposición de las conclusiones y propuestas, recogiendo en una serie de estas de cara a una futura modificación legislativa en materia de derecho procesal penal informático, que podrían concretarse en: 1) Relativización de las atribuciones competenciales meramente basadas en criterios de territorialidad, y acabar por armonizar las distintas no importa en qué territorio comience, continúe, se despliegue o agote la acción criminal, 2) armonización y puesta a la altura de la velocidad de los cambios tecnológicos el modo de perseguir-investigar estos delitos, no descartando la utilización de técnicas automatizadas de instrucción procesal, 3) fijación de la obligación a las empresas proveedoras de acceso a Internet, las prestadoras de servicios y las operadoras de telefonía a colaborar rápidamente en la cesión de los múltiples datos técnicos que a menudo son necesarios para rastrear las vías técnicas usadas por el autor del delito, 4) revisión del tratamiento de la prueba informática en cuanto a sus fases de producción e introducción posterior en el proceso, de manera que se prevea legalmente en el futuro próximo su materialización y reproducción, y que se eviten los riesgos de manipulación, supresión, alteración, ocultación, borrado, transformación, etc., garantizando su autenticidad y disposición completa en la causa con garantías para todas las partes procesales, 5) regulación expresa del impacto procesal de las nuevas tecnologías más cotidianas en aspectos tan generales como la investigación y la prueba, aclarando los modos de afección a derechos fundamentales del imputado tolerados legalmente, cuando a su vez se usen en la investigación las posibilidades técnicas que brindan las innovaciones en este campo, 6) la afección a derechos fundamentales debe recortarse lo menos posible pese a que hay que tener en cuenta al regular e innovar sobre esta materia peculiaridades como la divulgación y el alcance dañino de las técnicas de malware, la facilidad y lo barato y universal del acceso a las nuevas tecnologías, la potencialidad delictiva que ofrece el efecto multiplicador, mecánico y reiterable de las mismas, su perdurabilidad y fácil reproducción, la anonimización de los ataques, la incidencia masiva en víctimas innominadas y sin rostro por las que el delincuente sufre menos que nunca, la internacionalización transfronteriza de los ataques, 7) creación y potenciación de nuevas formas de auxilio mutuo policial y judicial internacional, así como acelerar las ya existentes y 8) regulación ex novo de toda la materia referente a la obtención lícita y posterior presentación en juicio de las pruebas técnicas, electrónicas y periciales, base prácticamente única para la demostración efectiva de la comisión o no de este tipo de delitos, al menos en su primera fase de deducción.

En un momento en el que por las autoridades políticas y académicas se insiste en la necesidad de que las investigaciones realizadas en el ámbito universitario produzcan resultados que puedan ser trasladados y aprovechados por la sociedad, recurriendo al concepto de transferencia de resultados, Eloy Velasco Núñez concluye su trabajo con una serie de propuestas que pudieran muy bien servir de referente al legislador para que tenerlas en consideración en la elaboración de un nuevo texto procesal penal, tantas veces anunciado como pospuesta su presentación en público. El legislador que no siempre está adecuadamente asesorado y que, en demasiados ocasiones se ve condicionado y obligado a actuar ante insistentes demandas sociales -lo que no siempre es aconsejable y suele dar resultados no deseados- haría bien si tuviera en cuenta las propuestas que formula Eloy Velasco en el trabajo que prologamos. Sin perjuicio de los consejeros que, seguramente, de forma reservada, están asesorando al Ministerio de Justicia en los trabajos preparatorios que, es previsible, se estén realizando en preparación del Anteproyecto de Ley de Enjuiciamiento Criminal, si nos creemos el compromiso de todos y cada uno de los distintos Ministros de Justicia, en los últimos 15 años, de presentación del aludido presentar el mencionado Anteproyecto, Eloy Velasco Núñez, ofrece unas propuestas que no debieran desconocerse en la elaboración del texto reiteradamente mencionado.

Las conclusiones y propuestas que realiza Eloy Velasco Núñez permiten cuestionar fundadamente las reflexiones públicas, expuestas recientemente en el diario madrileño «El Mundo», por la Profesora Araceli Mangas, Catedrática de Universidad de Derecho Internacional Privado de la Universidad de Salamanca, acerca de la utilidad y resultados de las investigaciones en el campo científico de las ciencias jurídico-sociales, así como la utilidad de las inversiones públicas realizadas en éstas, sin perjuicio de que no deja de causar cierta perplejidad que, precisamente, quien ha realizado una amplia trayectoria investigadora en el campo científico citado, formule dichas reflexiones críticas.

El trabajo, que hemos prologado, aporta nuevos argumentos para reclamar, de nuevo, la inmediata e inexcusable aprobación de un nuevo texto procesal penal que, en la regulación de persecución procesal penal de los delitos informáticos debería tener en consideración las conclusiones expuestas por el autor en el último Capítulo de su trabajo.

El proceso penal es una única y exclusiva vía de aplicación del ius puniendi del Estado, garantía de la libertad de los ciudadanos y protección de las víctimas (Gimeno Sendra), por lo que su actual inoperatividad cobra especial relevancia en un Estado de Derecho, incurriendo los políticos en una evidente responsabilidad por la ausencia de una respuesta eficaz. La evidencia de que la actual LECrim. se muestra absolutamente inoperativa para la persecución efectiva de los delitos informáticos es puesta de manifiesto por Eloy Velasco Núñez, recordando que la delincuencia informática requiere de una respuesta por la Justicia del s. XXI y conforme a las previsiones legales de un texto procesal penal del s. XXI que tenga en cuenta la realidad internacional y transfronteriza de producción de este tipo de delincuencia y su comisión en grupos organizados multinacionales.

La obra de Eloy Velasco Núñez deja en evidencia que la realidad puede superar -como casi siempre- a la ficción que dio pie a la excepcional trilogía de Stieg Larsson y que delincuentes profesionales pueden ser capaces de superar a Lisbeth Salander, protagonista de la citada trilogía en el campo de la delincuencia cibernética.

Agustín-J. Pérez-Cruz Martín
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1.  Elementos introductorios: concepto y clasificación de los delitos informáticos en nuestro Código Penal

1.1.  Concepto

En la dogmática penal actual  (1)  se incluye en el concepto de delito informático tanto el delito tradicional cometido a través de ordenador o Internet (v. gr., injurias a través de correo electrónico, venta de droga, extorsión o amenazas vehiculizadas a través de Internet), como el propiamente tal, delito contra la informática -por atacar los datos o sistemas informáticos o las vías telemáticas de comunicación, especialmente a través de Internet-, ya sea bloqueando sistemas (ataques de denegación de servicio o DDoS), destruyendo programas, dañando dispositivos de almacenamiento, alterando datos (fraude), destruyéndolos (sabotaje) o usándolos ilícitamente (piratería, espionaje)

Junto a este concepto meramente instrumental, se acuña y usa igualmente el de delitos telemáticos, tratando de agrupar aquellos delitos que en parte o en el todo se desarrollan a través de las nuevas tecnologías.

1.2.  Clasificación

Dentro de ese concepto tan amplio, a su vez, se ha admitido como más adecuada, desde un punto de vista expositivo, la clasificación (2)  tripartita de los delitos informáticos que se pasa a desarrollar a continuación, relacionándola con su calificación jurídica penal en el actual Código Penal español:

1.2.1.  Delitos económico-patrimoniales vinculados a la informática: ciberdelincuencia económica

Se trata de los ataques al bien jurídico patrimonio ajeno, vehiculizados a través de la informática, siempre realizados con la intención, por cualquier medio, de consumar apoderamientos o beneficios económicamente evaluables sobre el patrimonio de terceras personas.

Estos tipos penales estadísticamente suponen cerca del 70% de los delitos informáticos que se denuncian. En nuestro Código Penal  (3)  principalmente son el robo inutilizando sistemas de guardia criptográfica, la estafa informática, la defraudación de telecomunicaciones informáticas, el uso no autorizado de terminales informáticos, daños informáticos, estragos informáticos, contra la propiedad intelectual o industrial informática, espionaje informático de secretos de empresa, publicidad engañosa, manipulaciones en aparatos en perjuicio del consumidor, contra el mercado informático, blanqueo informático de capitales y falsedad documental en soporte electrónico.

1.2.2.  Atentados por medios informáticos contra la intimidad y la privacidad: ciberdelincuencia intrusiva

Se trata de los ataques al bien jurídico privacidad como un concepto que incluyendo el de intimidad, va más allá, pues abarca todas las modalidades protegidas en el art. 18 CE (el honor, la intimidad personal, la familiar, la propia imagen, el domicilio, el secreto de las comunicaciones o el uso correcto de la informática)

Suponen el 25% aproximado de los delitos que se denuncian y, entre otros, se encuentran tipificados en el Código Penal  (4)  las amenazas y coacciones informáticas, la distribución de material pornográfico y pornografía infantil, el descubrimiento y revelación de secretos, las injurias y calumnias informáticas y la cesión inconsentida de datos ajenos.

1.2.3.  Ataques por medios informáticos contra intereses supraindividuales: ciberespionaje y ciberterrorismo

Se trata de los ataques más graves, que afectan indiscriminadamente a intereses generales de la población, con la intención de crear pánico y terror, para subvertir el sistema político o de convivencia generalmente aceptado.

Apenas tiene incidencia estadística, pero su realización, por afectar a la masa, genera mucha intranquilidad y desasosiego.

Algunas de sus modalidades en nuestro Código Penal  (5)  pueden ser la usurpación de funciones públicas o el descubrimiento y revelación de secretos relativos a la defensa nacional.

1.3.  Perfil sociológico

Por otra parte, sociológicamente, estos delitos tienen una enorme proyección de futuro, ya que, por un lado, crecen desmesuradamente año a año (por ejemplo, el malware aumentó un 800% en la segunda mitad de 2008  (6) , o según un estudio de INTECO publicado en mayo de 2007, el 70% de los ordenadores domésticos españoles contenía virus o programas espía) y, por otro, sus autores, en la mayor parte de los casos conocidos, son personas jóvenes que no alcanzan la media de los 50 años  (7) , y en muchos casos ni siquiera llegan a la mayoría de edad; a ellos se incorporan altos profesionales cualificados del mundo de la ciencia y la tecnología (ingenieros, informáticos, físicos, etc.) que incluso no rehúyen la delincuencia grupal organizada (principalmente norteamericana, china y de Europa del Este), persiguiendo el lucro y beneficio personal (hacking by dollar), que muestran una alta carga de trasnacionalidad, y además, año a año, evolucionan en cuanto al uso de las últimas tecnologías de la comunicación y la informática de manera que obligan a quienes los combaten a tener que actualizarse constantemente.

En efecto, la realidad delictiva evidencia que del empleado negligente (que por su escasa formación llega incluso a enseñar datos privados ajenos sin querer) se ha ido pasando al desleal o resentido que al abandonar la empresa la ataca causándole desperfectos con un único afán de venganza (los crackers), o incluso al mercenario que, boicoteando la seguridad propia y sobre todo la ajena, no duda en ofrecerse anónimamente para restaurar la seguridad en cuya vulneración él ha tenido mucho que ver.

El romántico hacker de los inicios que, por motivos de autoestima personal o incluso por rebeldía y con alta disponibilidad de tiempo, demostraba que era capaz de entrar en sistemas informáticos altamente securizados (la OTAN, la NASA, el Pentágono, etc.), está dejando paso al más experto delincuente organizado al modo mafioso, que lo único que persigue es apoderarse del dinero ajeno mediante sofisticadas técnicas de manipulación informática (phishing, pharming, etc.) o que vende todo tipo de datos obtenidos ilícitamente de los usuarios de la Red (hacker by dollar) o incluso que ataca empresas o Administraciones, dejándolas informáticamente inoperativas durante prolongados espacios de tiempo infectándolas con virus destructivos o bombardeándolas con ataques de denegación de servicio, a veces previa robotización de numerosos terminales ajenos (botnets) que usa en remoto para hacerlo causando perjuicios muy masivos (entroncando con algo muy parecido al terrorismo en Red).

Junto a ellos pervive el solitario curioso de turno, delincuente primario y ocasional, que aprovecha sus conocimientos informáticos y las posibilidades que le brinda la Red para inmiscuirse en todas las comunicaciones y secretos o intimidades que guardamos en los archivos y ficheros, afectando mediante el oportuno acceso no autorizado principalmente a sus allegados (exparejas sentimentales, compañeros de trabajo o estudios, jefes, relaciones laborales, competidores, etc.) o a quienes tienen un cierto grado de proyección pública (políticos, famosos, etc.), para colgarlo en el escaparate de Internet revelando privacidades que de otra manera no se habrían conseguido ni se habrían podido descubrir.

Y a su vez lo realizan no ya sólo los creadores de herramientas informáticas (programadores, ingenieros, informáticos, etc.), sino cualquier usuario medio que las consigue principalmente a través de la propia Red y que consisten en programas maliciosos (malware), que van desde abridores de puertas traseras (backdoors) que capturan datos y los envían en remoto, hasta lectores de lo que se escribe en el teclado del ordenador (keyloggers), virus y programas espía o sofisticados medios que, mezclando lo peor de cada herramienta, permiten ataques híbridos altamente dañinos, ya para el patrimonio, ya para la privacidad que guardamos en los ordenadores.

Finalmente, lo hacen mediante canales anonimizadores con tecnologías que conocen más en su uso que en su confección, que combinan y reemplazan rápidamente para evitar ser descubiertos, aprovechando ocasiones que la tecnología potencia y acelera, manipulando datos que era impensable consiguieran hace poco usando medios meramente manuales y sobre todo causando graves perjuicios, pues aunque se apoderan de pequeñas cantidades lo hacen tan masivamente, gracias a la potencialidad de reiteración de los programas informáticos, que en conjunto alcanzan grandes cifras, y lo mismo cuando de infectar programas ajenos se trata, pues contagian a través de la Red a la que cada día se conectan millones de posibles afectados, potenciales y fáciles víctimas anónimas.

Resumiendo, se está ante una delincuencia que crece exponencialmente en función del conocimiento, uso y habituación que el usuario hace día a día de Internet, y según lo cual se desprende que el perfil del delincuente en Internet está formado principalmente por:


	
- personas cercanas a la víctima: exempleados laborales, exparejas sentimentales, pretendientes, desleales, resentidos; 

	
-hackers by dollar, que pretenden apoderarse de nuestro dinero o medios convertibles en él (scammers, muleros, ciberextorsionadores, etc.); 

	
- jóvenes: en muchos casos menores de edad, mejor y más rápidamente adaptados al uso de las nuevas tecnologías; 

	
- expertos en informática: analistas de sistemas, ingenieros de telecomunicaciones, informáticos, físicos, matemáticos... y usuarios constantes de la Red compradores e instaladores de malware,que cada vez más van desterrando a los iniciales idealistas, acosadores, negligentes y románticos hackers sin malicia de los principios de Internet. 





2.  Elementos introductorios: características de este tipo de delincuencia

2.1.  Características

La delincuencia informática presenta una serie de peculiaridades respecto a la que se puede calificar como delincuencia convencional que la singulariza y hace propicia a un tratamiento procesal y penal característico y diferenciado del común de los demás tipos delictivos.

Aun a riesgo de generalizar y huyendo de excepciones, son características propias de la delincuencia informática:


	
• Son delitos que se cometen a distancia, intermediados por la técnica y sin posible reacción inmediata de la víctima. 

	
• Son delitos de comisión prácticamente instantánea en el tiempo. 

	
• Son delitos masa que afectan a numerosas víctimas (virus «gusanos» que infectan indiscriminadamente a muchos ordenadores, pornografía que en un segundo difunde miles de fotografías con menores en explícitas actitudes sexuales vejatorias, estafas maquinales por poco dinero contra miles de usuarios de la Red, etc.), potenciados por el efecto multiplicador que da la técnica, y que hasta entonces impedía o dificultaba la simultaneidad y la reiteración. 

	
• Algunos delitos cibereconómicos -estafas phishing, robos de datos, infecciones a través de virus informáticos, sabotajes, botnets, etc.- suelen ser infracciones con víctimas masivas no sólo desconocidas, anónimas, sino sobre las que en principio se desconocen datos que en la delincuencia económica son fundamentales. El atacante informático ignora, por ejemplo, si las cuentas bancarias que afecta tienen o no saldo, si es o no superior a los 400 euros que separan el delito de la falta, y con ello es difícil saber la intención del delincuente, jugando a su favor el principio pro reo que convierte muchas de sus infracciones en formas imperfectas del delito querido o en meras faltas. 

	
• Suelen tener un componente internacional claro (se inician en un punto geográfico que puede ser móvil, y afectan a personas ubicadas en múltiples localizaciones geográficas diferentes, pudiendo hacerlo incluso en cualquier punto de la geografía mundial, donde haya terminales informáticas  (8) ). 

	
• Sus autores son al menos expertos usuarios de las potencialidades técnicas y de la multiplicidad de servicios que ofrece la Red, cuando no peritos cualificados en programación, informática, ingeniería y otras carreras técnicas. 

	
• Generalmente sus autores suelen ser jóvenes e incluso menores de edad, esto es, personas que siempre han convivido con estas herramientas tecnológicas y que están acostumbrados a usarlas. 

	
• El bien jurídico que los delitos informáticos protegen (el valor relevante, digno de tutela jurídico penal) es generalmente múltiple o complejo. A veces es la información, otras, la información sobre la información misma, otras la propiedad, la intimidad, los sistemas informáticos y su correcto funcionamiento, la seguridad, la fe pública, la confianza en la Red, la violación de la dignidad de la persona o su desarrollo sexual libre, realizados a través de los medios informáticos. Otras veces no se trata de nuevos bienes jurídicos dignos de protección, sino de nuevas formas de proteger, ampliándolo, el contenido de derechos fundamentales ya amparados por la ley, como ocurre con la privacidad, que no es sino la ampliación -la actualización acaso- de la intimidad. En definitiva, muchas veces los delitos informáticos tratan de proteger penalmente un concurso de bienes jurídicos, razón por la que se ha llegado a afirmar que no son un nuevo tipo de delitos, sino formas delictivas novedosas, ya que más que hallarnos ante una nueva categoría delictiva, nos encontramos ante la irrupción de un nuevo mecanismo tecnológico que ha hecho tambalear el sistema penal. 



2.1.  Peculiaridades en su tratamiento procesal penal

Lo anterior conlleva a singulares peculiaridades en su tratamiento jurídico procesal penal, que debe tener siempre muy presente quien protagoniza la investigación de estos tipos penales:


	
• Por afectar a intereses difusos  (9)  en que se suele atacar a múltiples víctimas desconocidas, ubicadas en distintos territorios de diferentes partidos judiciales, y aun de diferentes países (delitos masa), como se ha dicho, en muchos de ellos procederá la acumulación de delitos (art. 300 LECrim.) para ser enjuiciados en una única causa que permita: 
	
- evitar la desaparición de pruebas a que la investigación de un hecho atomizado suele llevar; 

	
- por un lado, aplicar las agravaciones genéricas, principalmente la aplicación del delito continuado -art. 74 CP (v. gr., las múltiples diferentes estafas por importes a veces inferiores a los 400 euros de las estafas telefónicas o del phishing); 

	
- por otro, posibilitar agravaciones específicas -v. gr., estafa de especial gravedad en atención al valor de la defraudación del art. 250.6 CP, actuación en pornografía infantil perteneciendo a asociación o agrupación delictiva del art. 189.3 e) CP-, y 

	
- por otro, un correcto conocimiento de la dinámica comisiva del delito informático, que sólo se aprecia cuando aparece su reiteración sobre múltiples víctimas con un modus operandi delincuencial semejante que, entre otros extremos, nos permita confirmar que nos hallamos ante una actuación en grupo (v. gr., una fuga de propiedad intelectual o industrial a favor de empresa de la competencia, o un intercambio organizado de pornografía infantil). 





	
• Lo anterior, además, evita ciertos plazos cortos de prescripción en delitos usualmente castigados con baja pena (en torno a los tres años de privación de libertad máxima), y resuelve el a veces grave problema de la competencia dentro de la conexidad delictiva  (10)  a favor del que primero conociere del asunto  (11) , sin romper la continencia y unidad de la causa. 

	
• Al tratarse de delitos en que se conoce su dinámica comisiva, pero no su concreta vía de producción, y menos su autoría definitiva real, ante la cantidad de técnicas de anonimato que el delincuente puede y suele usar, la prueba de los mismos se reduce a la exclusiva búsqueda y hallazgo de los rastros y pistas técnicas que ha podido dejar el ataque en el sistema usado para delinquir, lo que por un lado obliga a asegurarlos para evitar su pérdida o desaparición, y por otro a una continua y escalonada cadena intermedia de injerencias en derechos fundamentales ajenos (a la intimidad, a la cesión de datos y al secreto de las telecomunicaciones) para el avance de la investigación que, como pocos, hace básica y obligada la constante participación del juez instructor en su faceta de juez de garantías. 

	
• Lo anterior conlleva a una no deseada lentitud en la consecución de resultados y a una complementaria y por tanto costosa dependencia de la prueba pericial técnica y sus necesidades intermedias (pantallazos, volcados de disco duro, análisis de los archivos, confección de la pericia en sí misma, etc.), que a veces explica por qué se denuncia menos este tipo de delitos y su también menor eficacia, resumida en el aserto certísimo de que obliga a investigaciones muy complejas, caras e intrusivas, para ser finalmente castigados con poca pena. 

	
• Por encima de todo lo anterior, si hay alguna característica singular de la delincuencia informática, más que la de su sofisticación tecnológica, es la de que el infractor suele ser un delincuente cobarde, que «tira la piedra y esconde la mano», actuando casi sin riesgo y a distancia, utilizando bien técnicas humanas de anonimato mediante las correspondientes suplantaciones de la personalidad, uso de nicks o apodos, delinquiendo desde cibercafés, ciberuniversidades, blogs, foros, chats, etc., o técnicas propiamente dichas que la informática enseña y que prácticamente hacen anónima su utilización, como pueden ser los proxys, anonimizadores web, servidores de correo web, remailers, dialers, o técnicas de por sí delictivas como cierto tipo de malware, como los keyloggers. La determinación de la autoría concreta del real infractor en los supuestos del uso de técnicas de ingeniería social o informática anonimizadoras y, en su caso, en los supuestos de uso compartido del ordenador, no es diferente en las investigaciones por delitos informáticos que en las de delitos tradicionales, pudiendo utilizarse cualesquiera medios de prueba legalmente admitidos, empezando por los que aporta la propia técnica como instrumento al servicio de la investigación procesal misma. 

Y si no fuese posible mediante la oportuna prueba técnica pericial para la detección de las señas IP del usuario o el rastreo de las cuentas bancarias asociadas o por la documental, y el conocimiento de la clave de usuario y contraseña de cada cual pudiese ser conocida por terceros, cabe la determinación de la convicción judicial por la testifical (uso del ordenador por el inculpado en exclusiva, utilización de apodos, seudónimos o nicks, descartes de la coartada indicada por el imputado, testimonio condicionado del co-imputado, etc.), confesión del inculpado e incluso por determinación indiciaria siempre que convincentemente se razone (v. gr., analizando a quién le llega el dinero, quién tiene un móvil espurio, a quién le beneficia, los conocimientos informáticos del inculpado, demostrando la mentira de la declaración del imputado, probando que no es posible la infiltración en el uso del ordenador por terceras personas, no dando el acusado explicación satisfactoria de la posesión  (12) , etc.). 



	
• En la consecución probatoria es crucial el papel de las empresas de telecomunicaciones y servidoras de Internet (ISP (13) ) -prestadores de servicio y proveedores de Internet-, que deben colaborar con la Justicia rápida, leal y eficazmente y que deben tratar de compatibilizar el desarrollo de la legítima libertad de expresión, comercio, conocimientos y comunicación que potencia Internet a través de sus múltiples mecanismos y posibilidades, y en lo que se basa principalmente su negocio, con la exclusión de ellos, sin embargo, del mayor número de contenidos ilícitos posible. Como las empresas dedicadas a la introducción de contenidos en Internet no los pueden controlar (pues meramente juegan el papel técnico de ser intermediarios de la circulación de información), y sería exacerbado imponerles su vigilancia, se les ha exigido (art. 11 de la Ley 34/2002, de 11 de julio) un carácter de custodia pasiva, de modo y manera que responderán penalmente, en su caso, no por no haber detectado en sus páginas la existencia de contenidos ilícitos, sino si una vez hecho, notificado, ordenado o sabido, éstos no los retiran (comisión por omisión), además de en los supuestos en que ellos sean los propios creadores directos o cooperadores necesarios en la difusión del contenido ilícito o asuman el papel de moderadores o gestores responsables, por ejemplo de foros de debate. 

No le son de aplicación, en consecuencia, los criterios de autoría en cascada establecidos en el art. 30 CP para los delitos de difusión mecánica, pues amén de parecer pensados para la prensa, son más delitos, los informáticos, de difusión telemática y, en cualquier caso, la capacidad de control sobre la introducción de contenidos presuntamente ilícitos en el proveedor es inexistente. 

Vulneraría el principio de culpabilidad hacer recaer responsabilidad penal en los prestadores de servicio y proveedores de Internet, pues ellos no originan, ni modifican, ni seleccionan, ni destinan información de contenido ilícito en el hecho de acceder o transmitir la que hayan hecho sus usuarios, y no tienen sobre los mismos, mientras dure esta ignorancia, ningún poder de dirección, autoridad o control. 



	
• Por otra parte, como lo ilícito fuera de la Red, continúa siéndolo también al cometerse en la Red, pero quizá su difusión y expansión universal añadan un plus de gravedad en cuanto a la posibilidad de generar delitos-masa con multiplicidad de víctimas, y si a eso se añaden las técnicas de anonimato (proxys, servidores de correo web, anonimizadores web, cibercafés, cibercentros sin identificación de usuarios, teléfonos móvil GPRS con tarjetas prepago) que ayudan a dejar impunes muchas de estas conductas, se entendería que el legislador cree una agravante genérica -por ejemplo, la de colgar en la red la grabación de un delito con ánimo de difundirlo aunque no se haya participado en él, castigando una especie de colaboración omisiva en el mismo- o algunas específicas para los delitos convencionales cometidos a través de Internet, o que la pena concreta que los jueces impongan en los delitos en estas circunstancias se alejen de los mínimos estándar, por la profesionalidad delictiva que desprenden. 

	
• Además, la generalización y el uso cotidiano -por accesible y barato- de ciertas innovaciones tecnológicas, ha obligado a la luz de las mismas a interpretar y reinterpretar la protección de ciertos derechos fundamentales (la intimidad, la propia imagen, el secreto de las telecomunicaciones, la intimidad informática, la protección de los datos tratados automatizadamente, la privacidad y las libertades de expresión e información) que, sin embargo, son prioritarios y preexistentes. 

	
• Finalmente, acabar indicando que en España todavía la delincuencia informática encuentra espacios de impunidad, que suman a la posible ineficacia de medios policiales y judiciales, un escaso despliegue normativo de instrumentos que no se entiende por qué no se desarrollan, como es el hecho paradigmático de no haber ratificado España el Convenio del Cibercrimen del Consejo de Europa, o no haber desarrollado reglamentariamente la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Información, y la posterior Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Información, creando, por ejemplo, procedimientos monitorios para la retirada de contenidos nocivos y/o delictivos sin autor de Internet, tanto para los supuestos de simple denuncia como para aquellos en que por haber oposición, necesariamente hayan de dirimirse en algún procedimiento judicial acelerado en la vía penal o en la contenciosa, o, yendo más allá, complementando el actual Código Penal, contemplando como delitos realidades ahora atípicas (la suplantación informática e inconsentida de personalidades ajenas, el acoso informático que bloquee o empeore el normal uso de la informática y sus comunicaciones, etc.) o modalidades complejas como el phishing, la denegación de servicio (DDoS) o el sabotaje informático, para reducir sus nada desdeñables problemas concursales. 
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Art. 238.5 CP. Robo inutilizando sistemas de guardia criptográfica.

Art. 248.2 CP. Estafa informática, en su doble modalidad de:

- estafa por ingeniería social: a través de engaño a personas (como ocurre con el phishing tradicional, o las cartas nigerianas, las estafas de ONG, el timo del Gordo o de la Lotería, las ventas de segunda mano, las falsas subastas e-Bay, etc.), y

- estafa por ingeniería informática: a través de manipulación informática o artificio semejante, descartando el engaño sobre máquinas o dispositivos técnicos (como el carding, el pharming y las apropiaciones económicas por manipulación informática).

Art. 255 CP. Defraudación de telecomunicaciones informáticas.

Art. 256 CP. Hurto de tiempo informático, o uso no autorizado de terminales informáticos.

Art. 264.2 CP. Virus o daños informáticos, cuando se produce sobre datos. Cuando los daños persiguen más que un ataque a los datos, a los sistemas informáticos, nos hallaríamos ante el sabotaje informático, a penar conforme al delito de estragos (art. 346 CP) o, si fuera con intencionalidad terrorista, a través de tal delito (art. 571 CP).

Art. 270.3 CP. Contra la propiedad intelectual informática, en cualquiera de sus múltiples modalidades creativas reguladas, como puede ser la protección con entidad penal de la creación y explotación antiplagio de programas de ordenador, los intercambios masivos de productos intelectuales vehiculizados a través de la informática o Internet, etc.

Arts. 273-275 CP. Contra la propiedad industrial informática, en cualquiera de sus modalidades protegidas siempre que tengan entidad penal.

Arts. 278-280 CP. Espionaje informático de secretos de empresa.

Art. 282 CP. Publicidad engañosa; art. 283 CP. Manipulaciones en aparatos en perjuicio del consumidor, o art. 286 CP. Contra el mercado informático.

Art. 301 CP. Blanqueo informático de capitales. 

Art. 390 CP. Falsedad documental, cuando el soporte sea de naturaleza informática (art. 26 CP).
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Arts. 169 y 172 CP. Amenazas y coacciones informáticas.

Arts. 186-189 CP. Distribución de material pornográfico y pornografía infantil.

Arts. 197-200 CP. Descubrimiento y revelación de secretos, que es el delito informático intrusivo por excelencia.

Arts. 205-216 CP. Injurias y calumnias informáticas, con el art. 211 CP que eleva a las que se hacen a través de Internet al rango de delictivas, excluyendo la falta, por la propia difusión plural del mismo.

Arts. 417, 418 y 423 CP. Cesión inconsentida de datos ajenos, a través de la infidelidad en la custodia de documentos y violación de secretos para su venta, hecha por empleado público, que la tiene funcionalmente prohibida.
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Art. 402 CP. Usurpación de funciones públicas mediante correo electrónico

Arts. 598 y 603 CP. Descubrimiento y revelación de secretos relativos a la defensa nacional.
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	Según un estudio de 2007 realizado por la empresa KPMG sobre el perfil del defraudador, el 70% de los delincuentes tenía entre 36 y 55 años, el 85% era hombre, el 68% actuaba en solitario, el 89% eran empleados que atacaban sus propias empresas y el 60% de ellos eran miembros de alta dirección.
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	Es el concepto del WWW de Internet, el largo y ancho mundo que permiten las World Wide Webs.
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	Serie de bienes jurídicos que, necesitados de protección penal, han ido generando paulatinamente unos tipos penales que se han incluido entre los tipos tradicionales..., incrementando la lista tradicional de bienes jurídicos personales (individuales) por unos bienes jurídicos colectivos, de titularidad compartida por muchos ciudadanos que, en el Estado social y democrático de Derecho intervencionista, incluiría unos bienes jurídicos que algunos denominaron «de nueva generación». García Ortiz, Lourdes: «Introducción al estudio de los intereses difusos en el Código Penal», Cuadernos de Gestión Local, 2.ª semestre de 2001, Málaga.
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	Art. 17 LECrim.
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	Art. 18.2 LECrim.
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	SAP Madrid Sección 2.ª de 6/05/2004.
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	Internet Server Providers.
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