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Prólogo


 «Los límites de mi lenguaje, son los límites de mi mundo»

Ludwig Wittgenstein

La sociedad tecnológica es una realidad. Sucede a la sociedad analógica. Y, como todos los acontecimientos sistémicos, después del hecho viene el derecho. Es lo que expresan los autores de esta obra, Pablo García Mexía y Jorge Villarino Marzo, elevando el nivel jurídico territorial a la Unión Europea, que es una comunidad de derecho. Los autores son ambiciosos. Aspiran a una Europa «digitalmente soberana». Es la traslación supranacional de lo que en las instituciones de Bruselas se llama «autonomía estratégica».

El fenómeno digital ocurre porque se ha producido definitivamente en el siglo XXI la convergencia de tres tecnologías: la informática, las telecomunicaciones y lo audiovisual. La autopista por la que circulan se llama Internet.

La emergencia de las tecnologías calificadas de «disruptivas» ha creado nuevos instrumentos que se han configurado como parte de la cotidianeidad, con una perspectiva de futuro imparable. El «Internet de las cosas»; la Inteligencia Artificial o los Big Data son sólo ejemplos de una forma de producción y de consumo hasta ahora desconocida.

Hay sectores de los que no se pensaba que pudieran aprovechar tan visiblemente estas tecnologías digitales. Así, el sector de las industrias culturales, el proceso creativo y la gestión empresarial del mismo. El impacto se extiende a las industrias de servicios, esenciales para la innovación, la productividad y la competencia.

En estos mismos días se ha situado en el centro de la escena una decisión económica de la Unión Europea que va a permitir que ésta aspire a estar en el podio digital con EEUU y China. Nos referimos a los Fondos europeos de Recuperación, Transformación y Resiliencia. Una de sus dos líneas fuerza transversales es la digitalización (la otra, la transición ecológica). La necesidad del aprendizaje digital masivo es evidente para que esta tecnología no nos pase por encima.

No cabe duda que Europa ha de afrontar una regulación extensa e intensa del fenómeno digital. Se juega en ello su «soberanía», un término que ya se utiliza sin complejos cuando la Unión acaba de lanzar la Conferencia para el futuro de Europa.

Esta es la tesis de este libro. Hay que dar un salto regulatorio para estabilizar y consolidar la sociedad digital. Pero ¿qué regulación? Los autores se mueven en un territorio de flexibilidad en sus convincentes conclusiones, en las que tratan retos regulatorios tan importantes como: la privacidad, las PYMES digitales o la regulación «desde el diseño».

Acertar en la normatividad de la sociedad digital es esencial para que el lenguaje comunicacional del mundo futuro sea potente, humanista y basado en los valores de Europa.

Diego López Garrido

Vicepresidente Ejecutivo de la Fundación Alternativas

Nicolás Sartorius

Presidente del Consejo Asesor de la Fundación Alternativas






Prefacio


 En las últimas décadas se ha producido una evolución vertiginosa de los cambios tecnológicos, que se ha caracterizado por unos ciclos de vida cada vez más reducidos en el tiempo. El despliegue de algunas tecnologías disruptivas domina hoy día este contexto tecnológico. Es el caso de la inteligencia artificial, la internet de las cosas, las redes 5G, Blockchain, la computación en el extremo e incluso la computación cuántica.

La sociedad actual es equivalente a la sociedad digital y la pandemia de Covid-19 no ha hecho sino consolidar esta realidad. El Derecho, en tanto que instrumento de ordenación de la sociedad, siempre ha tenido el reto de hacer frente a la evolución científica y tecnológica. No obstante, la elevadísima velocidad de ésta incrementa la complejidad de una adecuada regulación.

De las tres capas que conforman Internet, su componente lógico (estándares y protocolos) nunca ha precisado de regulación alguna, lo que no ha evitado presiones por parte de poderosos Estados sobre el modelo de gobernanza multilateral, único capaz de garantizar las libertades y la innovación.

Una regulación convergente de la infraestructura (redes de comunicaciones) y de los contenidos de Internet podría ser la más adecuada respuesta a la realidad tecnológica actual, al tiempo que permitiría afrontar desafíos como el de la deseable igualdad de condiciones entre los diferentes actores del entorno digital (level playing field).

Dentro ya de la regulación de los contenidos, descuella el muy complejo equilibrio derivado del tradicional régimen de responsabilidad de los intermediarios digitales, que bascula entre la necesidad de preservar libertades clave como las de expresión e información, así como la propia innovación, por un lado; y la no menos acuciante obligación de garantizar que los intermediarios se ajusten en su actuación a pautas jurídicas y democráticas acordes con el enorme poder e influencia que ejercen.

El modelo de regulación e intervención creciente de Internet por parte de países como China o Rusia no solo conlleva una proyección en la Red de la limitación de derechos y libertades prodigada por Estados como éstos dentro de sus fronteras, sino que amenaza, en forma de creciente parcelación, la esencia misma de Internet.

Frente a ello, el modelo europeo de regulación digital, con exponentes destacados como el tradicional de la privacidad o el más reciente de la ciberseguridad, apuesta firmemente por su «soberanía digital», fundada en el respeto de los derechos y libertades y una cierta desconfianza hacia el mercado, contrastando en este último sentido con el modelo de los EE.UU.

El modelo regulatorio de Europa es sin duda señero en el mundo, si bien este liderazgo se enfrenta con la realidad de la industria digital europea en el escenario mundial, que arroja un panorama desalentador frente a la tradicional presencia de empresas norteamericanas y la creciente irrupción de las empresas chinas. Todo lo cual muestra la debilidad del flanco estrictamente tecnológico de nuestra potencial soberanía en estos campos. La debilidad de nuestra industria digital, que no se corresponde con la gran relevancia del mercado europeo, plantea todo un desafío geoestratégico y económico.

Esta obra se asienta en la firme convicción de que la regulación constituye un instrumento clave para revertir esta situación. A tal fin, y respetando en todo momento nuestro modelo de derechos y libertades, parece necesario virar hacia un modelo de regulación inteligente que, frente a reacciones proteccionistas, favorezca la innovación y el potencial del capital humano, económico y tecnológico de nuestro continente.

Por lo que en su momento argumentaremos, este modelo de regulación inteligente, en pro del componente tecnológico de nuestra soberanía digital, habría de asentarse en: una combinación equilibrada de la privacidad y del adecuado acceso a los datos; una apuesta por las capacidades en materia de ciberseguridad; la cautela al ponderar cualquier reforma del régimen de responsabilidad de los intermediarios, sin perjuicio de que éstos deban respetar pautas jurídicas y democráticas acordes con su poder e influencia; la conciencia sobre la gran importancia de las PYMEs en el tejido económico europeo; la necesidad de que la regulación no frene la innovación a la hora de garantizar la seguridad y certeza jurídicas; la posibilidad de emplear la propia tecnología digital como instrumento de regulación; y un liderazgo regulatorio anclado en una elevada calidad de las normas, en lugar de sobre pretensiones irrazonables de extraterritorialidad.

Los autores

Julio de 2021






Introducción


 La regulación jurídica, en tanto que mecanismo de ordenación de la sociedad, juega un papel determinante en la configuración de la sociedad digital, pues «sociedad» y «sociedad digital» son hoy día expresiones perfectamente equivalentes. O como en relación con la economía recuerda la OCDE:

«La economía digital es ya "la economía"». (1) 

El detonante y motor de la sociedad digital, Internet, fue tecnológicamente concebida como una red abierta, conforme al principio de «extremo a extremo» (end-to-end) (2) , que hace posible una conectividad directa y total entre cualesquiera de sus puntos. Ello condujo a sus pioneros a mostrarse particularmente reacios a cualquier factor que pudiera obstaculizar aquel principio, por ejemplo, en forma de regulación legal. Sin embargo, y tras décadas y varias etapas de compleja relación entre Internet y regulación, está hoy pacíficamente aceptado que Internet no es un mundo aparte carente de regulación o que deba permanecer al margen de ella.

Antes de adentrarnos en tales cuestiones, es no obstante necesario situarlas en su contexto tecnológico, pues es obviamente la tecnología la que ha hecho posible la sociedad digital.






	 (1) 

	La expresión se vertía en un documento relative a materias fiscales: OECD, BEPS-Addressing the Tax Challenges of the Digital Economy, oct. 5, 2015, http://goo.gl/69kxJq


	 Ver Texto 




	 (2) 

	Huitema, C. (1999), Routing in the Internet, Prentice Hall, p. 12.


	 Ver Texto 









I. Contexto tecnológico


 Más allá del debate sobre la sustantividad propia de cada una de las tecnologías digitales o de las acusaciones de que algunas no pasarían de ser meros aderezos de marketing, la realidad es que, en especial en estos últimos treinta años, los ciclos de desarrollo e implantación de estas tecnologías son cada vez más reducidos, lo cual de por sí supone un reto para el tradicional ciclo de elaboración de las normas.

Las tecnologías digitales se desenvuelven por supuesto en el contexto de Internet, como se ha dicho detonante y motor de todas ellas, como también lo es de convergencia entre sus tres vectores tecnológicos originales (informático, telecomunicación y audiovisual). Esta idea de convergencia fue ya expuesta hace casi 50 años por Nicholas Negroponte y expuesta de una manera más clara hace 25 en su obra Being Digital. (1)  Hoy en día la referida convergencia permite acceder al mismo contenido multimedia (vídeo, imágenes, música, audio, texto) gracias a su digitalización y al desarrollo de la conectividad. En la misma línea cabe citar las visionarias predicciones de David Gelernter, quien preveía cómo «el software metería el universo en una caja de zapatos», al producir una cada vez mayor convergencia entre el mundo físico y el mundo digital. Asomarse a una pantalla de ordenador sería así equivalente a ver la realidad, pues allí puede llegar a aparecer, reproducido «en tiempo real», cualquier entorno verdaderamente existente, desde nuestro lugar de trabajo, hasta nuestro domicilio o una calle que nos resulte familiar. (2) 

Las tecnologías digitales se apoyan en una infraestructura física que en estos días presencia el paulatino tránsito de las llamadas redes 4G a las mucho más potentes y veloces 5G. Efectivamente, veinticuatro años después de la introducción con éxito de las redes móviles 2G (GSM) en Europa, está próxima otra revolución con una nueva generación de tecnologías de red, conocida como la 5G, que abre perspectivas de nuevos modelos económicos y empresariales digitales (3) , en cuanto propiciarán servicios digitales altamente individualizados, al servicio de las necesidades de todo tipo de destinatarios (gobiernos, empresas y por supuesto ciudadanos) (4) .Como bien ha señalado la Comisión Europea, en esa muestra de convergencia a la que se acaba de hacer mención, el despliegue de esta tecnología proveerá una conectividad virtualmente ubicua, de banda ancha ultrarrápida y de baja latencia, no solo a los usuarios sino también a los objetos conectados. Pero también será, en palabras de la propia Comisión, «los ojos y oídos» de los sistemas de inteligencia artificial (en adelante IA), en tanto que facilitará recopilación y análisis de datos en tiempo real. Y al mismo tiempo, dará una nueva dimensión a la nube, permitiéndole la posibilidad de distribución de la computación y el almacenamiento a través de la infraestructura (Edge computing, o Edge computing móvil).

[image: ]Fuente: Comisión Europea https://ec.europa.eu/spain/news/20190225_5G-connection-the-takeoff-of-the-digital-transformation-Europe_es

Efectivamente, aunque la llamada computación en nube ha pasado ya a ser servicio generalizado en el día a día de gobiernos y de empresas (como también de usuarios y consumidores), la propia Comisión Europea ha resaltado en febrero de 2020 cómo los datos digitalizados, que ahora obran en un 80% en las nubes de grandes proveedores, para 2025 pasarán a estar almacenados en esa misma proporción en dispositivos de los propios usuarios o en servicios de computación mucho más próximos al destino final (edge computing), mientras que solo el 20% permanecerá en esas nubes de grandes proveedores (5) . El Edge computing es una versión avanzada de la computación en nube, que reduce la latencia, acercando los servicios a los usuarios finales y minimizando la carga de la nube, proveyendo recursos y servicios en el extremo de la red. La principal diferencia por tanto entre una y otra radica en la ubicación de los servidores y las consecuencias que de ello se derivan en términos de la indicada latencia, inestabilidad, apoyo a la movilidad, destinatarios, escalabilidad, etc. (6) 

[image: ]Fuente: Telefónica, https://www.business-solutions.telefonica.com/es/cloud-hub/knowledge-center/what-is-edge-computing/

Al tiempo, comienzan a lograrse los primeros hitos de relieve en la llamada computación cuántica, cuyo secreto descansa en su capacidad para generar y manipular qbits, que (a diferencia de los bytes propios de los actuales ordenadores, flujos de impulsos eléctricos y ópticos que representan 1s y 0s), son partículas subatómicas como electrones y fotones. (7)  La computación cuántica, por cierto, permite ya atisbar también algunos desafíos legales, especialmente en el ámbito de la ciberseguridad, en la medida en que no se fuera suficientemente ágil a la hora de desarrollar cifrados cuánticos que contrarrestaran la facilidad con la que la enorme capacidad de procesamiento de las máquinas cuánticas podría desbordar el cifrado tradicional. (8) 

Por otra parte, el entorno digital actual está caracterizado por la emergencia de algunas tecnologías disruptivas que lo condicionan decisivamente y que acentúan muchos de los viejos retos a los que la regulación digital se ha venido enfrentando. Son las que a continuación se exponen.

Las actuales tecnologías disruptivas según la OCDE

[image: ]Fuente: Elaboración propia a partir de figura OCDE, STI Outlook 2016.

a. La Internet de las Cosas (IoT). Fue Kevin Ashton quien en 1999 acuñó la expresión Internet de las Cosas (IoT) durante una conferencia en una presentación en la empresa Procter & Gamble. Fue él también quien la describía afirmando que la IoT integra la interconectividad de la cultura humana, «nuestras cosas», con la interconectividad de nuestro sistema de información digital, «Internet» (9) . Internet Society por su parte la define como aquellos «escenarios en los que la conectividad de red y la capacidad de computación se extienden a objetos, sensores y artículos de uso diario que habitualmente no se consideran ordenadores, permitiendo que estos dispositivos generen, intercambien y consuman datos con una mínima intervención humana». (10) 

En clara muestra de la convergencia antes apuntada, la IoT requiere a su vez de diferentes tipos de tecnologías: las plataformas, por cuanto la interoperabilidad resulta fundamental; el Big Data, ya que billones de cosas conectadas generan cantidades masivas de datos; la computación en nube, que permite la necesaria escalabilidad; la tecnología semántica, que contribuye a la referida interoperabilidad (11)  y el 5G, por cuanto la IoT solo será una realidad cuando fluyan libremente los datos y la información, facilitando soluciones extremo a extremo altamente integradas. (12) 

Desde esa primera mención, la evolución de esta tecnología ha sido fulgurante, aunque hay expertos que señalan que todavía quedan algunos años hasta su plena irrupción en la sociedad. Greengard, por ejemplo, la situaba en una conocida obra en 2025, momento en el que, a juicio de IDC, habrá cerca de 41,6 billones de dispositivos de IoT conectados, generando 79,4 zettabytes de datos. (13) 

[image: ]Fuente: Comisión Europea.

En todo caso, además de esa proyección temporal, hay que tener en cuenta también los retos de índole legal a los que esta tecnología hace frente: la seguridad y la privacidad constituyen dos de los principales. (14)  Así, y sobre la primera cuestión, la FTC recordaba ya en el año 2015, que: muchas de las empresas que han entrado en el mercado de la IoT pueden no tener experiencia en el ámbito de la seguridad; y, en segundo lugar, aunque muchos dispositivos son altamente sofisticados, muchos otros son baratos y básicamente desechables. En estos casos, si se descubre una vulnerabilidad después de su fabricación, puede ser difícil o imposible actualizar el software o aplicar un parche (15) . En lo referido a la privacidad, es mucha la literatura con la que ya contamos, tanto oficial (16)  como académica (17) , pero que podemos resumir en los riesgos que ya en 2014 detectaba a escala de la UE su entonces principal foro sobre privacidad (el llamado «Grupo de Trabajo del art. 29», antecesor del actual Comité europeo de protección de datos) y que siguen siendo perfectamente aplicables: la falta de control y la asimetría de la información, la calidad del consentimiento del usuario, las inferencias derivadas de los datos obtenidos y la reutilización del tratamiento original, la revelación intrusiva de perfiles y patrones de comportamiento, las limitaciones en la posibilidad de permanecer anónimo cuando se utiliza estos servicios, y los vinculados a la seguridad propiamente dicha (18) . Nuevos avances tecnológicos en este ámbito, como la emergente» Internet de los cuerpos» (es decir, la »interacción en red de cuerpo humano y datos gracias a sensores conectados»), abren también nuevos frentes en materia de privacidad, y especialmente sensibles, dada su evidente proyección sobre la salud. (19) 

b. Big Data, en cuanto haz de tecnologías capaces de procesar conjuntos de datos extensos —primordialmente en cuanto a las características de volumen, variedad, velocidad y/o variabilidad—, que a raíz de ello se pueden entrelazar y que exigen de una arquitectura escalable para un almacenamiento, manipulación y análisis eficientes.

No es sencillo dar una definición propiamente dicha de Big Data (20) , y es extraordinariamente abundante la literatura (21) , pero sí existe una considerable unanimidad (22)  respecto a las notas características, que se suelen plasmar en las conocidas tres Vs que fueran propuestas por Doug Laney en 2001 (23) :


	
—  Volumen: referido a la cantidad de datos, siendo medibles solamente a partir de terabytes o petabytes, e incluso de exabytes.

	
—  Velocidad: que hace referencia a la frecuencia en la generación de los datos. El análisis tradicional de datos estaba basado en actualizaciones periódicas, mientras que en el caso del Big Data deben ser tratados y analizados en tiempo real.

	
—  Variedad: ya que van más allá de los datos estructurados, al incluir otros que caen bajo la categoría de datos semiestructurados y desestructurados. A ello se añaden las diferentes fuentes de las que proceden los datos, en cuanto pueden ser creados por personas o generados por máquinas, como sensores que almacenan información climática, imágenes de satélite, videos o fotos digitales, registros de transacciones, señales, etc.



No obstante, se ha venido hablando en muchas ocasiones de siete Vs, por cuanto a las anteriores pueden unirse otras características  (24) : veracidad, valor, visualización y variabilidad, existiendo un mayor consenso respecto a las dos primeras. (25) 

Ya hace años que se vino a señalar esta tecnología como clave para la innovación, la competitividad y la productividad. (26)  A la postre, como ha señalado la Comisión Europea, la mejora en el análisis y el tratamiento de datos, especialmente del Big data, hará posible: transformar las industrias de servicios en Europa generando un amplio abanico de productos y servicios de información innovadores; incrementar la productividad de todos los sectores de la economía mediante la mejora de la inteligencia de negocios; abordar mejor muchos de los retos a los que hacen frente nuestras sociedades; perfeccionar la investigación y acelerar la innovación; alcanzar una reducción de costes a través de unos servicios más personalizados e incrementar la eficiencia del sector público.

Ello no obsta para que sin embargo este haz de tecnologías venga planteando numerosos retos en materia legal (27) , a raíz de notas como: el uso de algoritmos, la opacidad del tratamiento, la tendencia a almacenar todos los datos, el cambio de finalidad en el uso de los mismos y el uso de nuevos tipos de datos. (28)  Estas notas tienen grandes implicaciones en el campo de la privacidad, que se pueden concretar principalmente en: el origen de los datos, la transparencia en la información, la calidad de los datos, los derechos de los interesados y las decisiones individuales automatizadas. (29) 

c. Blockchain y las Tecnologías de Registro Distribuido (DLTs) (30)  son la tercera de esas tecnologías disruptivas y operan como bases de datos distribuidas, cronológicamente ordenadas y matemáticamente securizadas, que permiten conseguir consensos en cuanto a la fiabilidad de la información sin el concurso imprescindible de intermediarios en línea. (31) 

Las DLTs consiguen pues registros seguros, replicados a lo largo de múltiples lugares, países o instituciones, sin ningún responsable centralizado. En esencia, es una nueva forma de conseguir constancia de quién es propietario del activo electrónico, físico o financiero. El concepto de DLT emergió con la introducción de «Blockchain» como consecuencia del lanzamiento de «Bitcoin» (32) , desarrollada a partir del año 2008 por Satoshi Nakamoto (33) , persona o grupo de personas cuya identidad desconocemos. Como se sabe, Bitcoin es una criptomoneda, o moneda digital protegida por técnicas de cifrado. (34) 

Ahondando en la descripción de esta tecnología y más concretamente en las virtudes de su naturaleza no centralizada, una de las mayores autoridades mundiales sobre el tema, Don Tapscott, explica que una red basada en esta tecnología implica que cada nodo de la red se comunica con todos los demás, sin necesidad de pasar por una autoridad central de confianza. Y añade:

«[L]os intermediarios realizan todas las actividades y las transacciones lógicas de todo tipo de comercios [...] ¿qué pasaría si no solo hubiera una Internet de la información, sino una Internet del valor? Algún tipo de libro mayor, distribuido y global, que se ejecuta en millones de ordenadores y está disponible para todos, y donde todo tipo de activos, desde el dinero hasta la música, se pueden almacenar, mover, intercambiar y gestionar, todo ello sin poderosos intermediarios». (35) 


Existen a su vez diferentes tipos de blockchains. En concreto, la principal distinción es la que diferencia entre cadenas de bloques públicas y privadas o no permisionadas y permisionadas. En las primeras, típicas de las criptomonedas  (36) , cualquiera puede unirse como servidor; mientras que en las privadas o, más comúnmente conocidas como permisionadas, se requiere una invitación para unirse como servidor a la red, para lo que puede utilizarse un certificado o una clave  (37) . Los ejemplos por excelencia de las primeras son Bitcoin o Ethereum, mientras que ejemplos de las permisionadas serían Hyperledger Fabric de la Fundación Linux o R3, por señalar algunas de las más conocidas. Cabe señalar que esa equiparación entre permisionada (o privada) y no permisionada (o pública), aunque comúnmente aceptada, queda cuestionada por la posibilidad de modalidades públicas permisionadas, tal y como señala la taxonomía especificada en el grupo de gobernanza de la ISO 307. Una blockchain pública permisionada combina los permisos de un consorcio privado como un modelo de gobernanza descentralizada, intentando alcanzar las mejores características de ambos modelos. En esta modalidad se incluirían ejemplos como la española Alastria, LaCChain o ESBI. (38)  La figura siguiente muestra las diversas funcionalidades de unos y otros modelos.

Los modelos de gobernanza de las cadenas de bloques

[image: ]Fuente: Elaboración propia, a partir de figura en UK Government (2016). Distributed Ledger Technology: Beyond BlockChain, https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/492972/gs-16-1-distributed-ledger-technology.pdf

Son muchas las funcionalidades que presenta esta nueva tecnología y alguna de ellas incluso ya se ha puesto en práctica con el correspondiente soporte jurídico como es el conocido caso del Estado norteamericano de Delaware (39)  que, a través de la reforma de su Ley General de Sociedades (40) , admite que cualquier registro administrativo correspondiente a una empresa pueda almacenarse en cadenas de bloques. Pero también hay otras muestras en otras latitudes, por ejemplo, vinculados a registros de propiedad en países tan distintos como Georgia o Ghana  (41) . En fin, son muchas las organizaciones y gobiernos que han lanzado iniciativas  (42) , así a título de ejemplo, Estonia, lleva utilizando sistemas en Blockchain desde 2008 (43) ; el Estado norteamericano de Arizona aprobó una norma (HB 2417) con la finalidad de dotar a los Smart Contracts o contratos inteligentes (armados sobre Blockchain) de los mismos efectos jurídicos, validez y aplicabilidad que cualesquiera otro tipos de contratos (44) ; la Unión Europea lanzó el EU Blockchain Observatory & Forum, con la principal función de generar documentación e intercambios de información de alto nivel (45) ; la Alianza Liberal danesa fue el primer partido político en utilizar esta tecnología en la celebración de las elecciones internas (46) ; e Italia modificó su legislación con la finalidad de introducir las definiciones auténticas de conceptos como el de DLTs o Smart Contracts (47) . No obstante, no solo en el ámbito gubernamental existen ejemplos, sino que también las empresas privadas han lanzado proyectos para el uso de este tipo de tecnología (48) en ámbitos tan diversos como el financiero, las cadenas de suministro, la salud (49) , los seguros, la energía (50) , el inmobiliario (51) , el comercio o el turístico en sentido amplio, hasta el punto de que, como demuestra el conocido estudio anual de la consultora Gartner sobre tecnologías emergentes, Blockchain ha superado ya fases de expectativa, estando ya en plena productividad. (52) 

A pesar de sus enormes virtudes, es obvio que este tipo de tecnologías plantea igualmente innumerables retos. Existen riesgos desde el punto de vista tecnológico, como es el de la escalabilidad, en cuanto que el plus de seguridad que la criptografía garantiza solo resulta efectivo en cadenas de bloques que cuenten con un número apreciable de miembros; validaciones interesadas de transacciones (53) ; o la enorme cantidad de energía que consumen algoritmos de consenso como el llamado Proof of Work (PoW) (propio entre otras de blockchains como Bitcoin), por citar solo algunos de tales desafíos.  (54)  Aunque también se plantean problemas en el plano legal, de la mano de los contratos inteligentes (supuestos imprevisibles o inevitables, cláusulas abusivas o conflictos de intereses)  (55) ; las fugas de privacidad  (56) ; o un problema consustancial a cualquier tecnología que carece de barreras estatales, como es el de la jurisdicción, entre algunos otros.  (57) 

d. La inteligencia artificial (IA), por último, es probablemente la de mayor importancia y potencialidad de las cuatro tecnologías analizadas. Su historia más reciente comienza en 1956, cuando John McArthy, junto con otros profesores (58) , organizaba en la Universidad de Dartmouth una conferencia para tratarla, definiéndola como la ciencia y la ingeniería de hacer sistemas y máquinas inteligentes.

Como José Ignacio Latorre expone, la IA tiene su primer estadio de evolución en los llamados sistemas expertos, de gran poderío en tareas que requiriesen el logro de patrones en campos de análisis predefinidos, pero no así en los problemas en los que inciden comportamientos de seres humanos. Es para hacer frente a éstos por lo que surgen los primeros sistemas prácticos de inteligencia artificial, que se caracterizaban por superar la limitación de los sistemas expertos gracias a su capacidad de aprendizaje. Es el llamado machine learning, que comenzó a hacer realidad lo que el genio Alan Turing ya había teorizado en un estudio clásico de 1950: (59)  máquinas capaces de aprender mediante imitación gracias al entrenamiento de los algoritmos con los que trabajan. El siguiente paso sería el que va desde esos sistemas artificialmente inteligentes, que justamente lo son por aprender, a sistemas que «aprenden a aprender». Ésta es la idea que está detrás de las llamadas redes neuronales artificiales y del entrenamiento al que sus creadores las someten, suministrándoles las correspondientes dosis de información. El último paso de esta evolución es el llamado Deep learning o metaprendizaje, caracterizado por sistemas que incorporan toda una estructura superior dedicada justamente a la labor de aprendizaje.

Desde el punto de vista práctico es interesante la clasificación de la inteligencia artificial en función de su potencialidad cognitiva y social, siendo ya clásica la distinción entre inteligencia artificial «fuerte» e inteligencia artificial «débil». La primera, según Daniel Tennett, busca sistemas conscientes de su propia existencia y en todo caso tardará como mínimo décadas en llegar (60) ; mientras que la inteligencia artificial débil, es decir, la actualmente generalizada, opera mediante el análisis de macrodatos, que justamente emplea algoritmos en una combinación de machine learning y Big data; entendiéndose por algoritmo, en su acepción popular, no tanto una construcción matemática, cuanto desarrollos particulares de la misma en una tecnología y la configuración de dicha tecnología para una determinada tarea. (61)  Aunque son muchos los campos en los que la IA se está introduciendo, algunos son particularmente interesantes en nuestra vida cotidiana. Es el caso por ejemplo del sector de la salud  (62) ; el de las ventas minoristas (63) ; el sector del turismo (64) ; el de la automoción, que tiene su proyección última en los denominados vehículos autónomos (65) , denominados por el máximo responsable de Apple, Tim Cook, «la madre de todos los proyectos de Inteligencia Artificial». (66) 

Dicho todo esto, es también innegable que este tipo de tecnologías afronta numerosos desafíos, que podemos clasificar desde una triple vertiente, filosófica, práctica y jurídica. Los primeros, en cuanto conectados con la idea misma de persona (se ha llegado a hablar de «personalidad electrónica» en favor de este tipo de sistemas), exceden, con mucho los límites de este estudio. Los segundos tienen su núcleo en la opacidad del algoritmo (67) , el conocido como black-box effect, que lleva a los algoritmos inteligentes a operar por así decir en una «caja negra», pues conocemos los insumos de información que en ella se introducen, pero no los resultados, ni el modo como éstos se alcanzan. (68)  Los terceros afectan a una pléyade de cuestiones: la propia Teoría política, al hilo de conceptos como el de algocracia (69) , en tanto que «versión IA» de la tecnocracia; la dignidad de la persona; la equidad y la igualdad; la privacidad; la posición del consumidor o el régimen de responsabilidad jurídica en sus diferentes planos. (70) 

Un apunte final sobre España en este contexto tecnológico

Finalmente, se da la circunstancia de que, quizá por primera vez en los últimos siglos (en los que nuestro país vino perdiendo los principales trenes de revolución industrial y tecnológica), España se inserta en este contexto tecnológico en una posición relativamente favorable, o como algunos han afirmado, «con el reloj tecnológico en hora». (71)  Así lo evidencia el Digital Economy and Society Index (DESI) elaborado por la Comisión Europea, que muestra a España por encima de la media de la UE y como el más avanzado de los grandes países de la actual UE a este respecto.

Digital Economy and Society Index (2020)

[image: ]Fuente: Comisión Europea. https://ec.europa.eu/digital-single-market/en/desi
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