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“Nell’era della connessione globale, essere visibili nel cyberspazio può essere utile, ma decidere di poter essere invisibili è una delle più grandi forme di libertà.”







 


Prefazione


 


 


“I problemi più complessi hanno soluzioni semplici, facili da comprendere e sbagliate”. 


Arthur Bloch (Legge di Grossman)


 


Sempre più spesso sul web, argomenti complessi vengono eccessivamente semplificati, portando a fraintendimenti, comprensioni superficiali, banalizzando e sminuendo concetti importanti degni invece di attenzione, come ad esempio quello sulla sorveglianza di massa.


 


Il tema della sorveglianza di massa ed il suo ruolo nel controllo sociale è un argomento di grande rilevanza e complessità, una realtà con cui le società moderne devono confrontarsi. 


 


L’avvento delle tecnologie digitali e della connessione globale, ha favorito le capacità di controllo, il “bisogno” crescente di sicurezza e prevenzione ha portato molti governi ed organizzazioni ad adottare sistemi di sorveglianza di massa sempre più sofisticati.  


 


I sostenitori di tali pratiche potrebbero affermare che la sorveglianza è necessaria per garantire la sicurezza e l’ordine pubblico, soprattutto in un’epoca caratterizzata da minacce come il terrorismo e la criminalità organizzata. 


 


Tuttavia, è importante considerare anche le implicazioni più ampie e le possibili derive autoritarie di queste pratiche. In un contesto segnato da una elevata corruzione politica, crescenti disuguaglianze economiche, avversione delle popolazioni all’incapacità dei governi nel gestire problematiche sociali e globali come ad es. le risorse energetiche, la sorveglianza di massa può trasformarsi in uno strumento di potere fine a sé stesso, che invece di proteggere il bene comune, potrebbe essere utilizzata per mantenere lo status quo e consolidare il potere di élite a scapito della libertà e dei diritti individuali dei cittadini e dell’intera popolazione mondiale.


 


E così mentre la sicurezza giustifica la necessità di monitoraggio e raccolta di informazioni, grandi aziende tecnologiche, meglio conosciute come Big Tech, si sono ritagliate un ruolo di primaria importanza nella società digitale delle informazioni, quello di “Datalord”, i signori dei dati. 


 


Colossi come Google, Amazon, Meta, Microsoft e Apple dominano il mercato tecnologico e sono note per offrire prodotti e servizi che utilizziamo quotidianamente, come i motori di ricerca, gli strumenti di produttività, di comunicazione, le piattaforme di e-commerce, i social network, gli smartphone, etc., la raccolta massiva di dati permette di profilare le persone, prevedere i loro comportamenti, influenzare ed orientare le loro decisioni in molti aspetti della loro vita, dall’acquisto di prodotti al pensiero politico.


 


L’ascesa delle Big Tech ha portato con sé preoccupazioni crescenti sulla privacy e la sicurezza dei dati personali degli utenti.  Queste aziende raccolgono enormi quantità di dati sui loro utenti, come le abitudini, i gusti personali, l’orientamento sessuale, il pensiero politico, religioso, i luoghi visitati, le interazioni sociali, gli acquisti effettuati ed altro ancora, comprese le informazioni sui parametri vitali dell’utente e le loro variazioni durante le attività ed i momenti giornalieri. Questi dati vengono analizzati ed utilizzati per creare profili utente dettagliati, che poi vengono venduti agli inserzionisti per scopi di pubblicità mirata e non solo. 


 


Una caratteristica spesso sottovalutata della sorveglianza di massa è la sua capacità di conoscere l’“avversario” al punto da poterlo manipolare e controllare. Il vero potere, infatti, risiede proprio nell’abilità di orientare o influenzare il comportamento altrui attraverso il corso degli eventi. In questo scenario, l’avversario non si limita ai terroristi o ai criminali, ma può includere governi e cittadini comuni. 


 


L’uso della sorveglianza per la manipolazione delle masse si collega inoltre alla propaganda ed alla guerra dell’informazione. Le informazioni raccolte attraverso la sorveglianza possono essere utilizzate per diffondere disinformazione, creare divisioni sociali ed influenzare l’opinione pubblica.


 


 


Capitalismo della sorveglianza


 


“Capitalismo della sorveglianza” [1], è questo il termine coniato dallo studioso Shoshana Zuboff per descrivere un modello economico in cui le imprese raccolgono e sfruttano i dati personali degli utenti per fini di profitto.


 


Questo modello economico basato sulla raccolta e l’elaborazione dei dati personali degli utenti è finalizzato ad individuare, orientare, e sempre più spesso, manipolare i desideri ed i comportamenti dei consumatori, in modo che le aziende possano veicolare attraverso le piattaforme social ed i media pubblicitari campagne marketing “personalizzate” per massimizzare così i profitti.


 


Il capitalismo della sorveglianza solleva diverse preoccupazioni per la sicurezza delle informazioni e le implicazioni sociali, i dubbi che gli utenti vengano trattati come merce da utilizzare per scopi meramente commerciali e di sorveglianza, senza adeguati controlli sulla trasparenza sono sempre più fondati. Inoltre, la concentrazione delle informazioni nelle mani di poche grandi organizzazioni solleva preoccupazioni sulla concorrenza e sulla libertà di scelta dei consumatori stessi.


 


Aziende che hanno il fatturato come il PIL di intere nazioni e con in mano i dati delle vite di miliardi di persone, hanno un enorme potere sugli Stati reali ed i loro governi, la commistione tra politica e finanza ha da tempo plasmato il reale potere che governa il mondo, che si muove trasversalmente in modo apolide, spesso impunemente, tra gli Stati e le nazioni del mondo.  


 


Ed è proprio questa concentrazione di potere la cosa più preoccupante di cui si sta prendendo coscienza negli ultimi tempi.  


 


Come approfondiremo nei capitoli successivi, la sorveglianza di massa si articola attraverso meccanismi ed organizzazioni complesse, in cui le Big Tech rappresentano solo una componente di un sistema più ampio. Queste realtà, infatti, sono spesso parte di conglomerati finanziari ed economici capaci di influenzare e manipolare le politiche e le legislazioni dei governi mondiali.


 


Le Big Tech, le Big Three e le Big Con, sono le entità che meglio rappresentano i principali strumenti attraverso cui una nuova forma di sorveglianza di massa si sta sviluppando (soprattutto nel mondo occidentale), il cui obiettivo non è più soltanto il controllo, ma sempre più l’influenza e la manipolazione delle masse e dei governi. 


 


Nel loro insieme, queste entità sono presenti, in vario modo, in quasi l’80% delle principali organizzazioni pubbliche e private mondiali, esercitando il loro potere attraverso diversi settori chiave. 


Le Big Tech dominano il panorama tecnologico, le “Big Three” attualmente personificate  da realtà come BlackRock Inc., State Street Global Advisors e Vanguard Group, detengono un’influenza significativa nel settore finanziario globale, grazie ai loro fondi indicizzati e le “Big Con”, che comprendono società di consulenza internazionali come ad esempio McKinsey, BCG, Bain, Deloitte, Accenture, PwC, EY, KPMG, etc. stanno gradualmente sostituendosi nel controllo e nella gestione dei processi e delle politiche di organizzazioni private ed organi istituzionali in vari paesi. Questi gruppi gestiscono e detengono quote sempre più rilevanti in società pubbliche e private, sia negli Stati Uniti che in paesi esteri, come ad es. l’Italia. Questa concentrazione di potere, alimentata dalla capacità di accedere e controllare la maggior parte dei dati e delle informazioni, potrebbe portare a una forma di controllo globale che solleva preoccupazioni riguardo alla libertà e alla sovranità delle persone e degli Stati.


 


Il timore è che queste entità, grazie alle loro risorse economiche e tecnologie avanzate, possano esercitare un'influenza diretta sulle decisioni economiche, politiche e sociali, piegando gli interessi delle nazioni e delle comunità ai propri scopi. Lo spettro di un controllo indiscriminato in mano a lobby in grado di controllare governi e cittadini secondo i propri interessi, aleggia su tutti gli Stati e le popolazioni del mondo.


 


Il potere ha da sempre imparato ad utilizzare gli strumenti più efficaci e potenti a proprio vantaggio, ed ecco che Internet un tempo acclamata paladina della democrazia e della libertà, come ingenuamente proclamato da Bono Vox nel 2013 sulla copertina della rivista MIT Technology Review: “BIG DATA WILL SAVE POLITICS”, si è trasformata nello strumento perfetto per le dittature e la sorveglianza delle masse. 


 


La trasformazione di Internet da strumento di emancipazione a strumento di controllo conferma così una dinamica ricorrente nella storia: l’innovazione tecnologica, che spesso inizia come forza liberatrice, viene presto cooptata da coloro che detengono il potere per mantenere e ampliare il proprio dominio.


 


Mai prima d’ora l’informazione ha pesato così tanto sul controllo del mondo, la capacità di raccogliere ed elaborare così tante informazioni ha generato un’infosfera più grande della biosfera che ci contiene, e a differenza di questa ultima, l’espansione dell’infosfera è appena iniziata, inglobando ogni giorno che passa qualsiasi cosa interagisce con lei. 


 


La diffusione dell’Intelligenza Artificiale nel 2023 ha ulteriormente confermato questa ipotesi, dove solo poche grandi realtà tecnologiche ed economiche, possiedono le risorse ed il controllo delle informazioni per addestrare I.A. sempre più, in grado di comprendere e monitorare le masse. 


 


Dal 2022, con il conflitto tra Ucraina e Russia, si è ufficialmente aperta una nuova fase della guerra fredda (mai realmente terminata), ponendo le basi per un potenziale nuovo conflitto globale che sta rapidamente coinvolgendo tutti i paesi della NATO e trasformando le regole della geopolitica internazionale. Le sanzioni degli USA, dell’UE alla Russia e la fornitura di armi, da parte di molti dei paesi NATO all’Ucraina, hanno tracciato una profonda linea di rottura con la Russia, rottura fondata su una contrapposizione politica, ideologica e militare... una nuova cortina di ferro è stata eretta. La nuova guerra fredda però non ha nulla a che fare con la precedente, è un mix tra elementi della guerra fredda e scontri convenzionali. La competizione tecnologica tra superpotenze e la lotta per il controllo delle risorse e dell'informazione assomigliano alle dinamiche del passato, tuttavia, questi scontri sono sempre più spesso ibridati con cyber attacchi, disinformazione, tattiche non convenzionali e conflitti convenzionali con l'uso di eserciti e armi. Questa combinazione rende i conflitti contemporanei imprevedibili e multiformi, riflettendo una nuova fase di competizione globale, una complessità inedita nel panorama geopolitico moderno.


 


Questi scontri si estendono anche al campo della sorveglianza digitale di massa, e le democrazie occidentali stanno aumentando questa sorveglianza, in questo clima di perenne tensione, rischiano di alimentare forti dubbi verso un autoritarismo digitale in grado di minare i principi democratici stessi.


 


La sorveglianza di massa si appresta a diventare una realtà ineludibile nel nostro mondo iperconnesso, ma non è detto che si debba accettare passivamente. 


 


Con una sufficiente consapevolezza della problematica, una buona conoscenza delle tecnologie e delle regolamentazioni, è possibile creare un equilibrio tra la necessità di sicurezza e la protezione dei diritti individuali, mantenendo viva la speranza di un futuro in cui la privacy non sia solo un ricordo del passato.


 


Questo libro si propone di esplorare i pericoli, le connessioni e i legami che caratterizzano l’attuale contesto della sorveglianza digitale di massa. Attraverso un punto di vista personale e critico dell’autore, l'obiettivo è promuovere una maggiore consapevolezza riguardo alle tecnologie di controllo contemporanee, agli scenari futuri, alle vulnerabilità e alle potenziali minacce che incombono sulle democrazie occidentali.



 


Le origini


 


Fin dall’antichità l’idea di sorvegliare il pensiero ed il comportamento di un popolo è sempre stato considerato dai governanti uno strumento di controllo fondamentale non solo in tempi di conflitto ma soprattutto in tempi di pace. Ignorare questo aspetto ha spesso portato alla perdita del potere e a violenti cambi di governo.  


Lo sapevano bene gli antichi romani, che fin dai tempi di Adriano avevano sviluppato un’organizzazione d’ intelligence molto efficiente. Per sorvegliare o meglio “captare” notizie ed informazioni tra la popolazione utilizzavano i “frumentarii” o “mensores tritici”, veri e propri agenti segreti (figura poi istituzionalizzata con Diocleziano intorno al 300 d.C.) che ufficialmente erano addetti all’approvvigionamento delle legioni ma che in realtà, per la loro specifica attitudine a viaggiare ed al commercio, erano utilizzati sia come corrieri di informazioni riservate (informazioni di cui spesso erano a conoscenza), sia come vere e proprie spie in grado di acquisire informazioni e valutare l’umore ed il comportamento della popolazione, venendo a contatto quotidiano con contadini, commercianti, soldati e schiavi, assumendo così un ruolo chiave per la sicurezza del Senato Romano e dell’Imperatore.


Non possiamo certo parlare di una vera e propria sorveglianza di massa, ma la loro attività si sviluppava in maniera trasversale sulla popolazione e non solo su specifici soggetti. Ed è anche tramite la loro ascesa al potere che si può capire l’inizio del declino dell’Impero Romano, da semplici trasportatori di grano ad importanti incarichi di governo, fino al degrado etico e a condotte deplorevoli fatte di estorsioni, ricatti e soprusi, una storia antica ma come vedremo estremamente attuale. 


Nell’era moderna, come accaduto per la disciplina matematica della crittografia, anche la sorveglianza di massa ha avuto uno sviluppo ed una crescita pervasiva ed esponenziale grazie all’informatica. La tecnologia di Internet ha permesso di connettere organizzazioni e persone in tutto il mondo, dematerializzare informazioni, virtualizzare processi e rendere potenzialmente disponibile tutto a tutti indipendentemente dalla loro locazione geografica, purché connessi alla rete.


L’applicazione della tecnologia negli ultimi 70 anni ha fortemente risentito del movimento tecnocratico nato negli USA dopo la crisi economica del 1929, per mano di tecnologi ed economisti che davano una enorme importanza allo sviluppo economico attraverso il progresso scientifico ed all’automatismo, questo ha portato nel tempo, ad una serie di lobby economiche e finanziarie in grado, attraverso la tecnologia, di monitorare e controllare i mercati globali, i consumatori, e le organizzazioni, fino a manipolarne le scelte e necessità, diventando così i nuovi “frumentarii” dei governi, e proprio con loro, sempre più spesso, li vediamo attori principali nel modificare le sorti della politica di un paese e dei suoi cittadini. 


In questa rapida sintesi dello scenario storico nel quale la sorveglianza di massa ha potuto evolversi, la domanda fondamentale, non così scontata è: la sorveglianza di massa è una minaccia?


La risposta, al momento, è ancora NI, come in quasi tutte le cose esistono pro e contro, dipende dalla finalità del suo uso, da chi la usa e dai limiti che gli vengono dati. 


La sorveglianza di massa può essere sicuramente giustificata da fondate ragioni di sicurezza nazionale o di lotta al terrorismo, ma è fondamentale trovare il giusto equilibrio tra sicurezza, rispetto per la privacy e le libertà individuali.


Oggi, quando si parla di sorveglianza di massa, sempre più spesso ci si riferisce alla Digital Mass Surveillance, cioè alla sorveglianza di massa ottenuta attraverso la raccolta granulare di informazioni con l’uso della tecnologia, ormai divenuta pervasiva in ogni aspetto della vita privata, professionale e pubblica di persone ed organizzazioni. 


Esistono dei vantaggi nelle tecnologie utilizzate per la sorveglianza di massa di cui dobbiamo tenere conto, la principale è la sicurezza sia a livello nazionale che internazionale, i governi sostengono questa pratica per prevenire crimini, terrorismo e altre minacce alla società. 


La tecnologia avanzata, utilizzata nelle telecamere di sorveglianza, nel monitoraggio delle comunicazioni e nell’analisi dei dati, consente alle autorità di raccogliere (quando autorizzate) informazioni utili per prevenire e indagare su attività sospette e criminali. 


Aumenta quindi la sicurezza degli Stati, dei cittadini, il mantenimento dell’ordine pubblico e la tutela delle attività della popolazione in generale. 


La possibilità di geolocalizzare la propria posizione in caso di difficoltà, l’uso di tecnologie indossabili capaci di monitorare i parametri vitali e di avvertire l’utente o un servizio medico in caso di necessità, sono solo alcuni esempi di come la sorveglianza possa essere utile anche in situazioni straordinarie, basti pensare, ad esempio, all’uso dell’app Immuni durante la pandemia, che nonostante i dubbi sulla privacy e la sua scarsa diffusione, ha comunque dimostrato di poter isolare e prevenire tempestivamente potenziali focolai di contagio.


 


Il monitoraggio di massa può risultare anche un efficiente ed “economico” strumento per valutare l’effetto di una strategia politica sulla popolazione, ad es. monitorando i giudizi delle persone espressi sui social network.


Ovviamente, come si può facilmente intuire dai vantaggi sopra elencati, gli svantaggi che ne derivano rappresentano l’altra faccia della medaglia che come vedremo nei capitoli seguenti, possono essere estremamente pericolosi. 


Una tale capacità tecnologica può essere facilmente abusata ed utilizzata per scopi che non tendono al bene comune delle popolazioni ma si focalizzano piuttosto sulla loro manipolazione e controllo. 


Le super potenze e le grandi potenze sembrano essere particolarmente ossessionate dalla possibilità di sorvegliare le masse, ne sono un esempio USA, Regno Unito, Cina e Russia che occupano il podio più alto nella classifica del “Grande Fratello”, ma mentre gli USA e Regno Unito sono più famosi per il loro particolare interesse nelle popolazioni e governi stranieri, la Cina e la Russia esercitano in maniera più tangibile la sorveglianza nella loro stessa nazione, favorite dai rispettivi governi autoritari. 


La padronanza tecnologica-finanziaria degli USA e la capacità tecno-produttiva della Cina fanno così ampio sfoggio di tutte le potenzialità che le tecnologie odierne possono mettere in campo per sorvegliare le masse.


 


 


“Blasfemia” complottista 


 


Esistono numerosi e documentati casi di vere e proprie operazioni di sorveglianza di massa elaborate e perseguite da nazioni come Cina, Russia, Regno Unito e USA nei confronti dei propri cittadini, di altri Stati, anche alleati, con lo scopo di sorvegliare i governi ed intere fette di popolazione nel mondo. 


Questa affermazione può sembrare, agli occhi di qualcuno, una “blasfemia” complottistica nei confronti di Stati democratici come ad es. gli USA o altre nazioni, ma in realtà per poter comprendere al meglio quanto scritto nel presente libro è doveroso fornire una chiave di lettura asettica e priva di ispirazione morale: 


Le grandi potenze si comportano da grandi potenze, agiscono in nome e per conto dei propri interessi e di quelli delle lobby di potere che rappresentano, non esiste in quello che fanno il concetto etico di bene e male assoluto, lo storico Niccolò Machiavelli lo ha perfettamente descritto nel suo trattato “Il Principe”, dove spiega che per raggiungere il fine di conservare l’ordine e potenziare lo Stato, qualsiasi azione del Principe sarebbe giustificata, anche se in contrasto con le leggi della morale, purché espressamente legata alla ragion di Stato. 


George Friedman è un professore universitario americano, noto stratega geopolitico a livello internazionale, fondatore e presidente di Geopolitical Futures [2], nonché autore del libro “The Next 100 Years: A Forecast for the 21st Century” [3] pubblicato nel 2010 e tenuto in vita con le ristampe grazie alla preveggenza delle sue previsioni.  


 


Il 4 febbraio 2015, George Friedman ha tenuto un discorso [4] al Chicago Council on Global Affairs, offrendo un esempio illuminante dei comportamenti e delle strategie di super potenze come gli Stati Uniti d’America.


Il suo intervento è estremamente interessante in quanto senza alcun filtro diplomatico, in estrema franchezza, descrive la politica estera americana. In buona sostanza Friedman parla della strategia USA per mantenere il predominio mondiale sugli altri Stati. 


Secondo Friedman, gli USA conducono da oltre un secolo guerre (I, II Guerra Mondiale, Guerra Fredda, Iraq, Afghanistan, etc.), non con l’obiettivo di vincere ed imporre la democrazia ma con lo scopo di destabilizzare gli Stati affinché non siano mai in grado di costruire una forza militare tale da sopraffarli: “…il miglior modo per vincere una flotta nemica è impedire che venga costruita, i britannici riuscirono ad assicurarsi che nessuna potenza europea potesse averne una facendo in modo che si dilaniassero tra loro”. 


Gli USA hanno il dominio dei mari e dello spazio, che sono alla base del loro potere, questo controllo gli permette di invadere qualsiasi paese ed al contempo, per via della loro posizione geografica, essere protetti da eventuali invasioni.  


Sempre Friedman scende in alcuni specifici ambiti per quello che riguarda l’Europa: la relazione tra Germania e Russia rappresenta l’unico vero pericolo, perché uniti potrebbero minacciare gli USA, per questo è necessario fare attenzione affinché non accada, la paura principale per gli USA è che il capitale finanziario e la tecnologia tedesca si integrino con le risorse naturali e la manodopera russa. 


Friedman, infine, specifica che gli USA non possono intervenire in tutta l’Eurasia, devono essere selettivi, la strategia della destabilizzazione diventa quindi un metodo attraverso il quale gli Stati Uniti possono mantenere una forma di controllo globale senza un impegno diretto e costante in ogni regione, ad es. sostenendo economicamente, politicamente ed anche militarmente entrambe le fazioni, in modo che si battano l’una contro l’altra: “...è cinico, non è molto morale ma funziona… in quanto impero non possiamo occupare l’intera Terra e l’Eurasia, non avremmo i numeri, i Romani del resto, non hanno inviato in giro grandi armate, hanno delegato dei governatori pro-romani”. 


In questo scenario, secondo Friedman, la sorveglianza di massa è vista come una necessità da parte degli Stati Uniti. La raccolta di informazioni su larga scala è considerata essenziale per prevenire attacchi terroristici e altre minacce alla sicurezza. La sorveglianza di massa non riguarda solo la sicurezza. Gli Stati Uniti utilizzano la sorveglianza come uno strumento per mantenere la loro posizione di potenza globale, monitorando non solo le minacce interne, ma anche altri Stati e attori non statali a livello internazionale.


I sistemi di sorveglianza di massa diventano un’arma decisiva per le politiche di una super potenza come gli USA, i vantaggi che possono dare nei conflitti ibridi, nel controllo dei governi e delle popolazioni straniere, vanno ben oltre quelli di qualsiasi arma convenzionale mai costruita fino ad oggi.


La “vera” ragion di Stato è quindi l’insieme delle priorità per la sopravvivenza e la sicurezza di uno Stato, anche al costo di sacrificare principi etici o legali in determinate circostanze, e questa cambia in base a quale parte della barricata osserviamo e qualsiasi sua altra interpretazione può generare dei mostri.


 


Se da un lato un governo può giustificare azioni straordinarie in nome della stabilità, dall'altro queste stesse azioni possono essere viste come strumenti di oppressione. Questa ambivalenza apre la porta ad interpretazioni pericolose: quando l'interesse dello Stato viene interpretato in modo troppo ampio o arbitrario, può portare appunto alla creazione di "mostri", cioè a misure repressive e autoritarie che finiscono per minare i principi stessi di uno Stato di diritto.


 


Il confine tra sicurezza e libertà è sottile e spesso sfumato, quando lo Stato o delle organizzazioni private con i loro servizi, si arrogano il diritto di controllare ogni aspetto della vita privata dei cittadini in nome di una sicurezza generalizzata, magari tramite un’app come accade in Cina con Wechat, il risultato è una forma di controllo che somiglia più ad un sistema di repressione che ad una tutela. In queste condizioni, la democrazia stessa si trova sotto attacco: invece di essere un luogo di partecipazione e di libero scambio di idee, diventa uno spazio soffocato dalla paura di essere osservati, giudicati e puniti.


 


Ma il rischio maggiore di questo scenario consiste nella sua normalizzazione. Una volta che le misure di sorveglianza sono introdotte e giustificate come necessarie, diventa sempre più difficile tornare indietro. Ci si abitua a vivere sotto il controllo costante, e i diritti e le libertà personali diventano progressivamente sacrificabili.



 

La nuova natura della sorveglianza di massa


 


 


La nuova sorveglianza di massa va oltre il concetto stesso di controllo. In passato la sorveglianza è stata spesso confusa con lo spionaggio. La sorveglianza è correlata allo spionaggio, ma in realtà, fino ad oggi, ha differito significativamente in termini di obiettivi, metodi e contesto.


Lo spionaggio è l’atto di ottenere segretamente informazioni riservate su un’entità (sia essa una persona, uno Stato, un’azienda, o un’organizzazione) senza il suo consenso e spesso contro la sua volontà. 


La sorveglianza è l’osservazione ed il monitoraggio di persone, luoghi o attività per raccogliere informazioni, solitamente in modo legale e trasparente, spesso senza interferire direttamente nelle loro comunicazioni private. 


I metodi utilizzati nello spionaggio includono agenti segreti, intercettazioni, hacking, ed infiltrazione, con gli agenti che possono operare sotto copertura all’interno dell’entità bersaglio. 


La sorveglianza può avvenire tramite telecamere di sicurezza, intercettazioni telefoniche (con mandato legale), monitoraggio di Internet, social media e raccolta di dati attraverso dispositivi tecnologici.


Prima dell’avvento di Internet, sorvegliare qualcuno era costoso e richiedeva molto tempo: seguire fisicamente la persona, identificare con chi parlava, etc., oggi la sorveglianza è completamente cambiata, più efficiente, economica e pervasiva, grazie ad Internet ed alle tecnologie ad essa collegate. 


Lo spionaggio è sempre stata un’altra cosa, intercettare il telefono di qualcuno con uno spyware o mettergli una cimice in casa richiedeva che qualcuno lo facesse, che ascoltasse e correlasse le comunicazioni e le informazioni. 


In generale lo spionaggio, più che la sorveglianza, è sempre stato limitato dalla necessità di una manodopera umana, ma anche questo sta cambiando. Come per la sorveglianza che ad es. sfrutta le immagini di telecamere di sicurezza già presenti nelle aree sorvegliate, anche lo spionaggio può usare ad es. i microfoni già presenti nei dispositivi mobili come gli smartphone per ascoltare le conversazioni, e grazie agli assistenti virtuali come Siri, Alexa e Google che normalmente sono sempre in ascolto anche se non salvano (al momento) tutte le conversazioni, potrebbe disporre di agenti segreti virtuali h24 in grado di registrare anche il più lieve sospiro.


Di fatto la sorveglianza di massa sta convergendo nello spionaggio di massa anche grazie a tecnologie come l’intelligenza artificiale che permette di sintetizzare e discriminare enormi quantità di informazioni, senza necessità di un intervento umano. 


Grazie a modelli come l’I.A. generativa sarà possibile cercare tra milioni di conversazioni e trovare tutte le possibili correlazioni, ad es. tra persone, eventi e luoghi. Milioni di correlazioni al minuto fatte elaborando sterminate praterie di dati raccolti e conservati, anche in modo illecito in alcuni casi, per un tempo indefinito. 


Una incredibile quantità di informazioni che permettono la creazione di profili dettagliati sugli individui, basati su dati di navigazione, conversazioni, acquisti, attività sui social media, etc... 


 


Questi profili possono essere usati sia per monitorare e influenzare il comportamento sia come dati storici, che gli algoritmi di I.A. possono utilizzare per fare previsioni su comportamenti futuri, permettendo una forma di sorveglianza proattiva che cerca di predire, in caso di un uso corretto, crimini o atti di terrorismo, manipolare e influenzare i comportamenti in caso di uso illecito.


La convergenza tra la sorveglianza di massa e lo spionaggio di massa è un fenomeno in rapida evoluzione e molto complesso, che riflette l’evoluzione tecnologica e le dinamiche geopolitiche moderne. Entrambi questi concetti, pur distinti nei loro obiettivi e metodi tradizionali, stanno diventando sempre più interconnessi, alimentati da tecnologie avanzate e da una crescente preoccupazione per la sicurezza nazionale e la sicurezza cibernetica. Le infrastrutture digitali globali sono vulnerabili ad entrambi e sempre più spesso, gli stessi strumenti utilizzati per la sorveglianza vengono utilizzati oramai per lo spionaggio.


Le nuove frontiere della sorveglianza di massa non si limitano più al controllo delle attività, ma mirano ad influenzare e manipolare le scelte individuali in modo profondo e pervasivo, un potere che si alimenta dai dati che gli utenti e le organizzazioni stesse producono costantemente. 


Il fenomeno della nuova sorveglianza di massa si innesta in un mondo contemporaneo caratterizzato da un panorama politico ed economico sempre più frammentato e complesso, dove il tradizionale ordine internazionale, creato nel secondo dopoguerra, è messo in discussione da nuovi attori e poteri che sfidano il ruolo dominante degli Stati nazionali e delle organizzazioni internazionali.


Più che un ordine mondiale unificato, il mondo sembra essere entrato in una fase di “disordine mondiale” o di multipolarismo caotico, dove diverse potenze e attori non statuali competono per l’influenza ed il controllo su vari aspetti della vita internazionale, presto potremmo dover accettare l’esistenza di più ordini concorrenti, con differenti regole e norme a seconda delle regioni o degli ambiti di interesse (economico, politico, tecnologico). 


In questo “disordine globale”, dove regna una costante incertezza e timore, la sorveglianza di massa sta giocando senza regole e limiti, governata da un numero ristretto di élite e facilitata da un’opinione pubblica che sembra reagire con apatia, se non addirittura manifestare completo disinteresse. 


 


 


Le Radici dell’indifferenza 


 


L’indifferenza generale verso la sorveglianza di massa digitale è il risultato di un mix di fattori psicologici, culturali e sociali che si sono sviluppati nel corso degli ultimi decenni.


Il rapido sviluppo della tecnologia e la sua pervasività, ha fatto sì che la nostra società sia diventata gradualmente insensibile al suo impatto sulla privacy. Le piattaforme digitali sono ormai parte integrante della vita quotidiana, usiamo smartphone, social media, servizi cloud e assistenti virtuali senza riflettere adeguatamente sulle implicazioni che ciò comporta per la nostra riservatezza. Questa “normalizzazione” ha creato una sorta di cecità collettiva rispetto alle implicazioni della sorveglianza. Poiché la tecnologia è così radicata nella nostra routine, molti tendono a considerarla come inevitabile, e quindi non degna di una particolare attenzione. Molti credono di avere il controllo sui propri dati personali attraverso l’uso delle impostazioni di privacy o la selezione di servizi “più sicuri” su app e servizi digitali. La realtà è che molto spesso, queste opzioni offrono solo un’illusione di controllo. Le politiche di privacy sono lunghe e complesse, rendendo difficile per gli utenti comprendere realmente come i loro dati vengono raccolti e utilizzati. Questa falsa sensazione di sicurezza contribuisce all’indifferenza, poiché le persone credono erroneamente di poter proteggere la loro privacy con semplici piccoli accorgimenti. Viviamo un’epoca di sovraccarico informativo, la nostra attenzione è costantemente sollecitata e distolta da una miriade di fonti. In questo contesto, temi complessi come la sorveglianza di massa vengono spesso ignorati perché percepiti come troppo astratti o lontani dalle preoccupazioni immediate, dalle sfide quotidiane come il lavoro, le spese o la cura della famiglia.  La complessità tecnica del tema scoraggia molte persone dal cercare di comprenderlo a fondo, e questo ingenera rassegnazione, un dato di fatto, contro cui è inutile opporsi. Di conseguenza, le persone adottano un atteggiamento passivo, accettando la sorveglianza come parte inevitabile della vita moderna. Questo cinismo nasce anche da un senso di impotenza nei confronti di realtà come i governi o le grandi aziende tecnologiche, che sembrano troppo influenti per essere contrastate. Molti cittadini rimangono indifferenti perché gli effetti della sorveglianza digitale di massa sono spesso invisibili nel quotidiano. L’apparente invisibilità dà l'illusione che non ci sia nulla di cui preoccuparsi, non si vedono le conseguenze immediate dell'essere costantemente monitorati, a differenza di altri problemi come il cambiamento climatico; ma i rischi sono concreti, come ad esempio: 
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Digital Mass Surveilllance

Tecnologie, etica e geopolitica della sorveglianza di
massa, dalla nascita di Internet all’avvento dell’in-
telligenza artificiale, nell’ era delle nuove forme di
conflitto globale.
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