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        Kapitel 1: Überblick


      


    




    Heute Morgen klingelte ein Fremder an meiner Tür und behauptete, er sei gekommen, um den verstopften Abfluss im Badezimmer frei zu machen. Ich bat ihn herein, ohne seine Identität zu überprüfen. Er brachte nicht nur den Abfluss wieder in Ordnung, sondern zog auch seine Schuhe aus, um die Fußböden nicht zu verschmutzen. Als er fertig war, drückte ich ihm ein Stück Papier in die Hand, das meine Bank aufforderte, ihm Geld zu geben. Er nahm es entgegen, ohne einen genaueren Blick darauf zu werfen. Keiner von uns beiden bereicherte sich am Eigentum des anderen – wir erwogen nicht einmal die Möglichkeit, dass der andere ein Interesse daran haben könnte. Meine Frau war auch zu Hause, aber dennoch kam ich nicht auf die Idee, dass der Klempner ein sexueller Rivale sein könnte, den ich besser töten sollte.




    Im weiteren Verlauf des Tages begegnete ich auf der Straße einigen fremden Menschen, ohne dass mich einer von ihnen angegriffen hätte. Ich kaufte im Supermarkt Nahrungsmittel ein, ohne mir Sorgen zu machen, dass sie nicht für den menschlichen Verzehr geeignet sein könnten. Wieder zu Hause schloss ich die Haustür ab, ohne auch nur einen Augenblick daran zu denken, wie leicht jemand einfach ein Fenster einschlagen könnte, um einzudringen. Selbst Menschen in Autos, diesen mitunter riesigen todbringenden Maschinen, die mich wie eine Fliege zerquetschen könnten, jagten mir keinen Schrecken ein.




    Als überaus erstaunlich empfand ich es, dass dies alles ohne jegliche Sicherheitsmaßnahmen funktionierte. Weder trage ich eine Waffe bei mir, mit der ich mich verteidigen könnte, noch schütze ich mich mit einer kugelsicheren Weste. Ich habe mein Haus nicht mit einem Alarmsystem ausgestattet und untersuche meine Nahrungsmittel nicht auf Gifte. Ich stelle noch nicht einmal auffällige Merkmale körperlicher Stärke zur Schau, um die Menschen um mich herum einzuschüchtern.




    Das nennt man wohl „Vertrauen”. Im Grunde ist es das, was wir „Zivilisation” nennen.




    Alle komplexen Ökosysteme – biologische wie unser Körper, natürliche wie der Regenwald, soziale wie ein Straßenmarkt, soziotechnische wie das globale Finanzsystem oder das Internet – sind stark vernetzt. Die einzelnen Elemente in diesen Ökosystemen sind aufeinander bezogen und voneinander abhängig: Jedes Element erfüllt seine Funktion und ist darauf angewiesen, dass die anderen dies auch tun. Das ist weder selten noch schwierig, was nicht zuletzt daran abzulesen ist, dass es von komplexen Ökosystemen nur so wimmelt.




    Gleichzeitig gibt es in allen komplexen Ökosystemen [*]Parasiten. In allen interdependenten Systemen gibt es Einzelne, die versuchen, das System für ihre eigenen Interessen zu nutzen: Bandwürmer infiltrieren unser Verdauungssystem, Diebe tummeln sich auf großen Märkten, Räuber verkleiden sich als Klempner, Spammer verseuchen das Internet mit ihren Massen-E-Mails, und Unternehmen verschieben ihre Gewinne ins Ausland, um Steuern zu sparen.




    In komplexen Systemen gibt es immer eine grundlegende Spannung zwischen dem, was ich Kooperation oder Handeln im Gruppeninteresse, und dem, was ich Abweichung oder Abkehr vom Handeln im Gruppeninteresse hin zum Handeln im eigenen Interesse nennen möchte. Seit Plato ist diese Antinomie in der Philosophie immer wieder thematisiert worden. Es mag zwar sein, dass der Einzelne an den Besitztümern anderer interessiert ist, aber für die Gemeinschaft ist es besser, wenn jeder die Eigentumsrechte des anderen respektiert und nicht stiehlt. Es mag zwar sein, dass jeder gerne die Sozialleistungen seines Landes in Anspruch nehmen würde, ohne dafür zu zahlen, aber der Gemeinschaft geht es besser, wenn jeder seine Steuern zahlt. Und es mag sein, dass jedes Land lieber nach seinen eigenen Vorstellungen handeln würde, aber für die Weltgemeinschaft ist es besser, wenn es internationale Übereinkünfte, Verträge und Organisationen gibt. Allgemein gilt, dass es für die menschliche Gemeinschaft besser ist, wenn dem Verhalten des Einzelnen Grenzen gesetzt sind, und dass es jedem Einzelnen besser gehen würde, wenn diese Grenzen nicht für ihn gelten würden. Das funktioniert natürlich nicht, und die meisten Menschen erkennen dies auch an. Wir respektieren überwiegend, dass es in unserem eigenen Interesse liegt, nach den Gruppeninteressen zu handeln. Aber weil es auch immer Parasiten geben wird – weil es immer Menschen geben wird, die stehlen, ihre Steuern nicht bezahlen, internationale Übereinkünfte ignorieren oder die Grenzen des akzeptablen Verhaltens überschreiten – brauchen wir auch Sicherheitsmaßnahmen.




    Gesellschaftliches Zusammenleben setzt Vertrauen voraus. Wir alle müssen darauf vertrauen können, dass die Menschen, mit denen wir zu tun haben, mit uns kooperieren. Wir müssen ihnen nicht völlig oder blind vertrauen, aber wir müssen einigermaßen sicher (was auch immer das heißen mag) sein können, dass unser Vertrauen begründet ist und dass sie sich auch als vertrauenswürdig erweisen werden (was auch immer das heißen mag). Das ist unerlässlich. Wenn es zu viele Parasiten gibt, wenn zu viele Menschen stehlen oder ihre Steuern nicht zahlen, funktioniert die Gesellschaft nicht mehr. Sie funktioniert deshalb nicht, weil so viel gestohlen wird, dass die Sicherheit jeglichen Eigentums gefährdet ist und selbst die ehrlichsten Menschen allen anderen misstrauisch begegnen. Und was noch wichtiger ist, sie funktioniert nicht mehr, weil der Gesellschaftsvertrag nicht mehr gilt: In der Wahrnehmung der Menschen liefert die Gesellschaft nicht mehr den erwarteten und erforderlichen Nutzen. Vertrauen ist im Wesentlichen eine Frage der Gewohnheit. Wenn Vertrauen nicht mehr ausreichend erfahrbar ist, hören die Menschen auf, einander zu vertrauen.




    Der Teufel steckt im Detail. In allen Gesellschaften gibt es Formen legitimer Eigentumsübertragungen von einer Person auf andere: Steuern, Gebühren, Konfiszierungen von Schmuggelware, Enteignungen durch legitimierte, aber verachtete Machthaber und so weiter. Gesellschaftliche Normen wie „jeder zahlt seine Steuern” ziehen Diskussionen darüber nach sich, wie denn ein gerechtes Steuersystem aussehen kann. Es gibt zwar sehr unterschiedliche Meinungen über das Ausmaß der Normen, denen wir uns unterwerfen – darum geht es in der politischen Auseinandersetzung –, aber als Gemeinschaft geht es uns besser, wenn wir uns alle daran halten.




    Natürlich ist die Wirklichkeit weit komplizierter. Manche Menschen entscheiden sich gegen eine Norm, weil sie sich durch ihre moralischen Grundsätze dazu verpflichtet sehen, und nicht etwa, um sich auf Kosten anderer persönliche Vorteile zu verschaffen. Der eine hilft flüchtigen Sklaven, nach Kanada zu fliehen, weil er Sklaverei als Unrecht betrachtet. Andere weigern sich, Steuern zu zahlen, weil sie nicht mit der konkreten Verwendung der Steuergelder einverstanden sind, oder befreien Versuchstiere aus ihren Käfigen, weil sie die Durchführung von Versuchen an Tieren für ein Verbrechen halten. Und wieder ein anderer erschießt einen Arzt, der Abtreibungen vornimmt, weil er dies rigoros ablehnt. Die Liste lässt sich beliebig fortsetzen.




    Gelegentlich kommen wir zu dem Schluss, dass eine Normverletzung richtig war. In anderen Fällen können wir sie nicht gutheißen. Manchmal stimmen wir in unserer Beurteilung überein, ein anderes Mal nicht. Es gibt aber auch Fälle, in denen Menschen, die auf die Gruppenregeln pfeifen, zu Vorreitern gesellschaftlicher Veränderungen werden, etwa als sich 1969 in den Anfängen der Bewegung für die Rechte Homosexueller Proteste gegen die Polizeirazzien im New Yorker Stonewall Inn erhoben. Auch die Europäer, die im Zweiten Weltkrieg Juden versteckten und damit Leben retteten, die Amerikaner, die aus Protest gegen die Rassentrennung im öffentlichen Nahverkehr zum Boykott des Busverkehrs aufriefen, und die Chinesen, die sich zu nicht genehmigten Kundgebungen auf dem Platz des himmlischen Friedens versammelten, verstießen damit gegen Normen. Wenn eine Gruppenregel später als unmoralisch befunden wird, gehen diejenigen, die sich ihr widersetzten, als Helden in die Geschichte ein.




    2008 brach der nordamerikanische Immobilienmarkt zusammen und riss fast die gesamte Weltwirtschaft mit in den Abgrund. Die Ursachen für diese Katastrophe sind komplex, lassen sich aber zum großen Teil darauf zurückführen, dass Finanzinstitute und ihre Mitarbeiter die Finanzsysteme für ihre eigenen Interessen missbrauchten. Sie vergaben Hypotheken an Hauseigentümer, die nicht in der Lage waren, ihre Raten zu zahlen, und verkauften diese Hypotheken dann weiter, ohne die Kunden über die damit verbundenen Risiken zu informieren. Finanzanalysten, die ihr Geld damit verdienen, solche Pfandbriefe zu bewerten, vergaben hohe Bewertungen, um dafür zu sorgen, dass sie weiter gut im Geschäft blieben.




    Das ist ein Beispiel für stark beschädigtes Vertrauen: Einige wenige Leute waren in der Lage, das globale Finanzsystem für ihre eigenen Ziele zu missbrauchen. So etwas soll eigentlich nicht passieren. Aber es ist passiert. Und es wird wieder passieren, wenn die Gesellschaften nicht besser mit Vertrauen und Sicherheit umgehen lernen.




    Wenn das Vertrauen erschüttert wird, führt das zu weltweiten Problemen:




    

      	

        Das Internet bringt viele Vorteile für diejenigen, die Zugang dazu haben, aber es öffnet auch die Türen für neue Formen des Betrugs. Es ist viel einfacher und einträglicher, sich als jemand anders auszugeben – heute heißt das Identitätsdiebstahl – als in der Zeit vor dem Internet. Spam untergräbt nach wie vor die Nutzbarkeit des E-Mail-Verkehrs. Die sozialen Netzwerke machen es ihren Nutzern bewusst schwer, [*]ihre Privatsphäre effektiv zu regeln. Und beinahe jede Internetgemeinschaft wird von feindlichen Verhaltensweisen bedroht.


      




      	

        Die Globalisierung hat das Leben der Menschen in vielen Ländern verbessert, bringt aber die wachsende Bedrohung durch den internationalen Terrorismus mit sich. Der Terroranschlag vom 11. September 2011 hat das Vertrauen ebenso beschädigt wie die Überreaktionen der Regierung im darauffolgenden Jahrzehnt.


      




      	

        Das finanzielle Netzwerk gestattet jedem, mit anderen Personen rund um den Erdball Geschäfte zu machen. Auf der anderen Seite lassen sich Datenbanken mit wichtigen Finanzdaten leicht hacken. Die gewonnenen Daten – Kreditkartennummern und persönliche Dossiers – werden auf dem Weltmarkt zu erschreckend geringen Preisen gehandelt und laden zu betrügerischen Transaktionen geradezu ein.


      




      	

        Waren und Dienstleistungen werden weltweit zu viel geringeren Preisen gehandelt, was uns aber auch kontaminierte Nahrungsmittel, gefährliches Kinderspielzeug und die Auslagerung von Datenverarbeitungsprozessen in Länder mit ganz anderen Rechtssystemen eingehandelt hat.


      




      	

        Globale Produktion bedeutet auch mehr Produktion, aber ebenso mehr Umweltverschmutzung. Wenn ein Unternehmen Blei (oder Chlorkohlenwasserstoffe, Stickoxide und Kohlendioxid) in die Umwelt entweichen lässt, profitiert dieses Unternehmen von den billigeren Produktionskosten, aber die durch die zusätzliche Umweltbelastung entstehenden Kosten betreffen die gesamte Weltbevölkerung.


      


    




    Aber es gibt natürlich nicht nur globale Probleme. Die Vertrauensbrüche im engeren Umfeld sind so zahlreich, dass sie hier gar nicht alle aufgezählt werden könnten. Ich beschränke mich deshalb hier auf ein paar Beispiele:




    

      	

        Im Geschäftsjahr 2009/2010 [*]plünderten die Funktionäre der Stadt Bell in Kalifornien die Stadtkasse, indem sie sich in aller Stille selbst ungewöhnlich hohe Gehälter genehmigten, oft sogar nur für Teilzeitarbeit.


      




      	

        Einige der frühen Online-Spiele, darunter Star Wars Galaxy Quest, scheiterten infolge [*]interner Mogeleien.


      




      	

        Die Manager von Konzernen wie WorldCom, Enron und Adelphia trieben die Aktienkurse ihrer Unternehmen mithilfe frisierter Bilanzen in die Höhe, genehmigten sich als Lohn für ihre Mühen enorme Bonuszahlungen, während die Unternehmen dabei zugrunde gingen.


      


    




    All diesen Beispielen ist gemeinsam, dass die Interessen der Gesellschaft mit den Interessen einzelner Mitglieder nicht vereinbar waren. Die Gesellschaft stellte zwar Verhaltensnormen bereit, schaffte es aber nicht, dafür zu sorgen, dass genug Menschen kooperierten und sich an die Normen hielten. Stattdessen wuchs die Zahl der Abweichler innerhalb der Gruppe zu stark an, beziehungsweise die Abweichler wurden zu mächtig oder erfolgreich und machten alles kaputt.




    ***




    Im Mittelpunkt dieses Buches steht das Vertrauen, insbesondere das Vertrauen innerhalb einer Gruppe. Es ist nicht nur wichtig, dass Abweichler die Gruppe nicht ausnutzen, sondern auch, dass alle Gruppenmitglieder darauf vertrauen können, dass Abweichler die Gruppe nicht ausnutzen.




    „Vertrauen” ist ein komplexer Begriff mit vielen Bedeutungsnuancen. Der Soziologe Piotr Sztompka etwa schrieb: „[*]Vertrauen ist eine Wette auf das zukünftige mögliche Handeln anderer Menschen.” Russell Hardin, Professor der Politikwissenschaften, stellt fest: „[*]Vertrauen umfasst auch, es der Ermessensfreiheit anderer zu überlassen, auf die eigenen Interessen Einfluss zu nehmen.” Diese Definitionen zielen auf das Vertrauen zwischen Einzelnen und, im weiteren Sinne, ihre Vertrauenswürdigkeit.[1]




    Wenn wir jemandem vertrauen, können wir entweder den Intentionen oder dem Handeln der jeweiligen Person vertrauen. Ersteres ist wesentlich intimer. Wenn wir sagen, dass wir einem Freund vertrauen, dann ist dieses Vertrauen nicht an eine bestimmte Handlung oder Verhaltensweise gebunden. Vielmehr vertrauen wir allgemein darauf, dass er in jeder Situation das Richtige tun wird – dass er vertrauenswürdig ist. Wir vertrauen den Intentionen eines Freundes und wissen, dass sein Handeln von diesen Intentionen geleitet ist.[2]




    Die zweite Möglichkeit ist weniger intim. Die Soziologin Susan Shapiro spricht daher von [*]unpersönlichem Vertrauen. Wenn wir einen Menschen nicht kennen, wissen wir nicht genug über ihn oder seine Motive, um nur auf seinen Charakter vertrauen zu können. Aber wir können seinem zukünftigen Handeln vertrauen.[3] Wir können darauf vertrauen, dass er an roten Ampeln anhält, uns nicht bestiehlt oder bei Prüfungen schummelt. Wir wissen nicht, ob er nicht insgeheim den Wunsch hegt, bei Rot einfach weiterzufahren oder unser Geld zu stehlen, und machen uns auch keine großen Gedanken darüber. Wir wissen aber, dass er sich wahrscheinlich an die gesellschaftlich anerkannten Verhaltensnormen hält, weil es unangenehme Konsequenzen hat, diese Normen zu verletzen. Man könnte diese Art Vertrauen – dass Menschen sich vertrauenswürdig verhalten werden, auch wenn sie nicht eigentlich vertrauenswürdig sind – eher als Zuversicht betrachten und die entsprechende Vertrauenswürdigkeit als Konformität.[4]




    In anderer Hinsicht reduzieren wir Vertrauen auf Beständigkeit oder Vorhersagbarkeit. Natürlich ist jemand, der Beständigkeit zeigt, nicht unbedingt auch vertrauenswürdig. Wenn jemand gewohnheitsmäßig stiehlt, bringe ich ihm kein Vertrauen entgegen. Ich glaube vielmehr (und vertraue in gewisser Hinsicht darauf), dass er versuchen wird, mich zu bestehlen. Ich interessiere mich hier aber weniger für diesen Aspekt des Vertrauens, sondern möchte mich mit den positiven Aspekten beschäftigen. In seinem Buch [*]The Naked Corporation beschreibt der Wirtschaftsstratege [*]Don Tapscott Vertrauen, auf den Bereich der Geschäftswelt beschränkt, als die Erwartung, dass sich die andere Partei ehrlich, besonnen, verantwortlich und transparent zeigt. Wenn zwei Menschen in dieser Hinsicht Beständigkeit zeigen, bezeichnen wir sie als kooperativ.




    In unserer komplexen Gesellschaft vertrauen wir Systemen oft bereitwilliger als Menschen. Ich vertraute beispielsweise weniger dem Klempner als den Systemen, die ihn hervorgebracht haben und mich schützen. Ich vertraute auf die Empfehlungen meiner Versicherung, dem Rechtssystem, das mich schützen würde, wenn er mein Haus ausrauben würde, dem Bildungssystem, das qualifizierte Klempner ausbildet, und den Versicherungsunternehmen, die mit ihnen Verträge abschließen. Vor allem aber vertraute ich den gesellschaftlichen Systemen, die bestimmen, wie wir alle innerhalb der Gesellschaft miteinander umgehen. Ebenso vertraute ich dem Bankensystem, dem Unternehmenssystem, dem Polizeisystem, dem System der Verkehrsregeln und dem System gesellschaftlicher Normen, das die meisten Verhaltensweisen steuert.[5]




    Dieses Buch betrachtet Vertrauen eher aus der Perspektive von Gruppen als aus der von Individuen. Es geht mir weniger darum, wie bestimmte Menschen dazu kommen, bestimmten anderen Menschen zu vertrauen. Ich frage mich weder, ob mein Klempner mir so weit vertraut, dass er einen Scheck von mir annimmt, noch überlege ich, ob ich dem Fahrer da drüben so weit vertrauen kann, dass ich die Straße an der Fußgängerampel überquere. Vielmehr interessiere ich mich dafür, wie es um das Niveau des unpersönlichen Vertrauens in unserer Gesellschaft bestellt ist. Die Definition von Francis Fukuyama bringt recht treffend auf den Punkt, wie ich den Begriff Vertrauen verwenden möchte: „[*]Vertrauen ist die Erwartung, die in einer Gemeinschaft wächst, die von geregeltem, aufrichtigem und kooperativem Verhalten gekennzeichnet ist, das auf gemeinsamen Werten aller Mitglieder der Gemeinschaft gründet.”




    Die Soziologin Barbara Misztal nennt [*]drei wesentliche Funktionen, die durch Vertrauen erfüllt werden: 1) Es macht das gesellschaftliche Leben kalkulierbarer, 2) es fördert das Gemeinschaftsgefühl und 3) es erleichtert die Zusammenarbeit. In gewisser Hinsicht ist Vertrauen für die Gesellschaft das, was für die Atmosphäre der Sauerstoff ist. Je mehr Vertrauen die Kunden den Händlern entgegenbringen, desto leichter kann sich der Handel entfalten. Je mehr Autofahrer anderen Autofahrern vertrauen, desto besser fließt der Verkehr. Vertrauen gibt dem Menschen Selbstvertrauen, sich auf Fremde einzulassen, weil er davon ausgehen kann, dass sich Fremde wahrscheinlich aufrichtig, kooperativ, fair und manchmal sogar altruistisch verhalten. Je mehr Vertrauen in der Luft liegt, desto gesünder ist eine Gesellschaft und desto besser kann sie sich entwickeln. Umgekehrt wird eine Gesellschaft bei mangelndem Vertrauen kränker und geht immer weiter ein. Und wenn ein bestimmtes Maß an Vertrauen unterschritten wird, welkt die Gesellschaft dahin und geht zugrunde. [*]Eines der jüngeren Beispiele für einen systemischen Verfall der Vertrauensgrundlage bietet die Sowjetunion unter der Herrschaft Stalins.




    Es versteht sich, dass ich hier vereinfachen muss. Vertrauen ist relativ, fließend und mehrdimensional. Ich vertraue Annika, dass sie ein Darlehen von 10 Euro zurückzahlt, aber nicht ein Darlehen von 10.000 Euro. Ich vertraue Bernd, dass er ein Darlehen von 10.000 Euro zurückzahlt, aber nicht, dass er gut auf ein Kleinkind aufpasst. Brigitte würde ich ein Kleinkind anvertrauen, aber nicht meinen Haustürschlüssel. Ich vertraue David mein Haus an, aber nicht meine intimsten Geheimnisse. Ich vertraue Ellen meine intimsten Geheimnisse an. Ich vertraue Frank, wenn sich ein Freund für ihn verbürgt, dem Taxifahrer, wenn er mir seine Lizenz zeigt, und Susanne, solange sie nichts getrunken hat. Ich vertraue niemandem mein Computerpasswort an. Ich vertraue darauf, dass meine Bremsen mein Auto zum Stehen bringen, dass die Geldautomaten mir Zugriff auf mein Konto gestatten und dass ich auf Angie's List [a.d.Ü.: Eine Website, auf der Kunden Dienstleistungsanbieter bewerten können] einen qualifizierten Klempner finde – auch wenn ich keine Ahnung habe, wer diese Systeme entworfen, gebaut oder gewartet hat – oder wer Angela überhaupt ist. Um in der Sprache dieses Buches zu bleiben, wir müssen uns alle gegenseitig vertrauen, dass wir die Verhaltensnormen unserer Gruppe befolgen.




    Es gibt viele andere Bücher, die den [*]Wert des Vertrauens für die Gesellschaft thematisieren. Dieses Buch erläutert, wie die Gesellschaft dieses Vertrauen entwickelt und erhält.[6] Insbesondere beschreibt es, wie die Gesellschaft Vertrauenswürdigkeit oder wenigstens Konformität durchsetzt, beschwört, hervorruft, erzwingt, fördert – ich verwende den Begriff veranlasst – und sich dabei auf Systeme stützt, die ich gesellschaftliche Druckmechanismen nennen möchte und die den sozialen Kontrollmechanismen ähnlich sind, wie sie in der Soziologie beschrieben werden: Zwangsmechanismen, die Menschen dazu veranlassen zu kooperieren, im Interesse der Gruppe zu handeln und die Gruppennormen einzuhalten. Wie körperliche Druckmittel auch wirken sie nicht immer und bei allen Menschen. Es ist aber, wie schon gesagt, weniger wichtig, ob die Druckmechanismen bei einer bestimmten Person wirken, als vielmehr, dass die Zahl der Abweichler auf einem überschaubaren Niveau gehalten werden kann, das die Gesellschaft als Ganzes bewältigen kann.




    Das Niveau sollte überschaubar sein, aber auch nicht zu niedrig. Konformität ist nicht immer gut, und Abweichungen von der Norm sind nicht immer schlecht. Zum einen gibt es mitunter Gruppennormen, die es nicht wert sind, dass man sich daran hält. Zum anderen sind Fortschritt und Innovationen in bestimmten Fällen nur zu erreichen, wenn man in Kauf nimmt, die Vertrauensgrundlage zu verletzen. In einem Polizeistaat verhalten sich alle konform, aber es gibt kein gegenseitiges Vertrauen. Eine allzu sehr auf Konformität bedachte Gesellschaft stagniert, sodass jede Abweichung den Keim gesellschaftlicher Veränderung in sich trägt.




    Im Zentrum dieses Buches steht auch die Frage der Sicherheit. Sicherheit gehört insofern in den Bereich der gesellschaftlichen Druckmechanismen, als sie Kooperation veranlasst, aber sie unterscheidet sich von den anderen Mechanismen. Sie ist das einzige Druckmittel, das, unabhängig von der Vertrauenswürdigkeit der Beteiligten, eine körperliche Verhaltenseinschränkung bewirken kann. Und sie ist das einzige Druckmittel, das der Einzelne selbst anwenden kann. In vielerlei Hinsicht lässt es das Bedürfnis nach intimem Vertrauen erst gar nicht entstehen. Und in anderer Hinsicht ist sie der Hebel, mit dem wir letztlich Konformität und schließlich Vertrauen veranlassen.




    Es ist unerlässlich, dass wir lernen, klüger mit Vertrauen umzugehen. Die Philosophin Sissela Bok schreibt: „Was immer dem Menschen wichtig ist, es gedeiht [*]in der Atmosphäre des Vertrauens.” Menschen, Gemeinschaften, Körperschaften, Märkte, Politik – alles! Wenn wir die optimalen gesellschaftlichen Druckmechanismen finden können, um Menschen zur Kooperation zu veranlassen, können wir Mord, Terrorismus, Finanzbetrug, industrielle Umweltverschmutzung und alle anderen Übel klein halten.




    Schaffen wir das nicht, häufen sich die Tötungsdelikte, laufen Terroristen Amok, übervorteilen Arbeitnehmer routinemäßig ihre Arbeitgeber und lügen und betrügen Unternehmen, wie es ihnen gefällt. In extremen Fällen bricht eine nicht auf Vertrauen gründende Gesellschaft zusammen. Übertreiben wir es in die andere Richtung, prangert niemand institutionelle Ungerechtigkeit an, weicht niemand von etablierten Unternehmensprozeduren ab und geht niemand mit Erfindungen an die Öffentlichkeit, die den Status quo über den Haufen werfen – eine unterdrückte Gesellschaft tritt auf der Stelle. Allein die Tatsache, dass es in den modernen Industriegesellschaften nur sehr selten zu äußerst extremen Vertrauenskrisen kommt, deutet darauf hin, dass wir den gesellschaftlichen Druck im Großen und Ganzen richtig dosieren. Die Vertrauensschäden, die wir hinnehmen mussten, zeigen, dass noch viel Luft nach oben ist.




    Wir werden aber auch darauf zu sprechen kommen, dass die Evolution uns in Bezug auf Vertrauen mit einer Intuition ausgestattet hat, die eher zur Lebensweise eines Primaten in der Savanne als zu der eines modernen Menschen in einer globalen und hochtechnisierten Gesellschaft passt. Diese mangelhafte Intuition macht uns zur leichten Beute von Unternehmen, Betrügern, Politikern und Gaunern. Die einzige Verteidigungsmöglichkeit besteht darin, sich bewusst zu machen, was Vertrauen in der Gesellschaft ist, wie es funktioniert und warum es wirkt oder zusammenbricht.




    ***




    Dieses Buch ist in vier Teile gegliedert. Im ersten Teil unternehme ich einen Streifzug durch die Wissenschaften, die sich mit Vertrauen beschäftigen. Verschiedene Forschungsfelder – von denen einige eng miteinander verknüpft sind – werden uns helfen, diese Themen zu verstehen: experimentelle Psychologie, evolutionäre Psychologie, Soziologie, Ökonomie, Verhaltensökonomie, evolutionäre Biologie, Neurowissenschaft, Spieltheorie, Systemdynamik, Anthropologie, Archäologie, Geschichte, Politikwissenschaft, Jura, Philosophie, Theologie, Erkenntnistheorie und Computersicherheit.




    All diese Felder können uns etwas über Vertrauen und Sicherheit lehren.[7] Das vorliegende Material ist sehr reichhaltig, und man könnte leicht mehrere Bücher füllen, wenn man sich mit jedem dieser Themenbereiche intensiv auseinandersetzt. Ich möchte hier versuchen, Jahrzehnte, manchmal sogar Jahrhunderte des Denkens, der Forschung und des Experimentierens einer ganzen Bandbreite von akademischen Disziplinen zusammenzutragen und darzustellen. Daraus wird sich notwendigerweise überwiegend ein kursorischer Überblick ergeben. Oft bestand die größte Herausforderung darin zu bestimmen, was nicht in den Text eingehen sollte. Mein Ziel ist aufzuzeigen, wohin die weit gespannten Bögen der Forschung weisen, und nicht etwa, die durchaus faszinierenden Einzelheiten der einzelnen Forschungsarbeiten zu erklären.[8]




    Im letzten Kapitel des ersten Teils werde ich auf das Phänomen des gesellschaftlichen Dilemmas zu sprechen. Ich erläutere ein Gedankenexperiment, das unter dem Namen Gefangenendilemma bekannt ist, sowie seine Verallgemeinerung hin zum gesellschaftlichen . Das gesellschaftliche Dilemma beschreibt Situationen, die gruppeninternes Vertrauen voraussetzen und in denen deshalb gesellschaftlicher Druck vonnöten ist, um Kooperation zu gewährleisten. Sie sind das zentrale Paradigma meines Modells. Am Beispiel des gesellschaftlichen Dilemmas lässt sich gut veranschaulichen, wie die Gesellschaft Abweichler davon abhält, sich Vorteile zu verschaffen, das Ruder zu übernehmen und die Gesellschaft für alle anderen völlig zu zerstören. Es lässt sich daran aber auch ablesen, wie die Gesellschaft dafür sorgt, dass ihre Mitglieder die eigenen Interessen aufgeben, wenn sie den Interessen der Gesellschaft zuwiderlaufen. Das gesellschaftliche Dilemma taucht unter den verschiedensten Namen in der Literatur auf: das Problem des kollektiven Handelns, Allmendeproblematik, Trittbrettfahrerproblem, Wettrüsten. Ich werde alles aufgreifen.




    Im zweiten Teil breite ich mein Modell komplett vor Ihnen aus. Vertrauen ist notwendig, damit die Gesellschaft funktionieren kann, und gesellschaftliche Druckmechanismen helfen uns, Vertrauen zu schaffen. Die gesellschaftlichen Druckmechanismen lassen sich in vier Grundkategorien einordnen, die im Falle eines gesellschaftlichen Dilemmas Kooperation herbeiführen können:




    

      	

        Moralischer Druck. Ein erheblicher Teil des gesellschaftlichen Drucks wird in unseren eigenen Köpfen erzeugt. Die meisten von uns stehlen nicht, aber das liegt nicht etwa daran, dass das Eigentum anderer von bewaffnetem Personal und ausgetüftelten Alarmanlagen bewacht würde. Wir stehlen nicht, weil wir davon überzeugt sind, dass es falsch ist, oder weil wir wissen, dass wir uns schuldig fühlen würden, oder uns an Recht und Gesetz halten wollen.


      




      	

        Reputationsdruck. Eine ganz andere und viel stärkere Art Druck geht von den Reaktionen aus, die andere Menschen auf unser Handeln und Verhalten zeigen. Reputationsdruck kann eine große Wirkung entfalten. Individuen und Organisationen spüren einen immensen Druck, sich gemäß den Gruppenregeln zu verhalten, weil sie ihren Ruf nicht schädigen wollen.


      




      	

        Institutioneller Druck. Institutionen haben Regeln und Gesetze. Dabei handelt es sich um festgeschriebene Normen, deren Inkraftsetzung und Durchsetzung in der Regel delegiert werden. Institutioneller Druck veranlasst Menschen, sich gemäß den Gruppennormen zu verhalten, indem diejenigen bestraft werden, die Normverstöße begehen, und ab und zu diejenigen belohnt werden, die sich an die Normen halten.


      




      	

        Sicherheitssysteme. Sicherheitssysteme sind eine andere Art gesellschaftlicher Druckmechanismus. Sie umfassen alle Sicherheitsmechanismen, die Kooperation herbeiführen, abweichendes Verhalten verhindern, Vertrauen erzeugen und Konformität erzwingen sollen. Dazu zählen etwa Dinge wie Türschlösser und hohe Zäune, die abweichendem Verhalten vorbeugen sollen, Dinge wie Alarmsysteme und Wachpersonal, die abweichendes Verhalten abblocken, Dinge wie forensische Systeme und Prüfsysteme, die erst nach einer Tat ansetzen, und der Schadensminderung dienende Systeme, die den Opfern abweichenden Verhaltens helfen, schneller wieder auf die Beine zu kommen und sich weniger Sorgen über den Vorfall zu machen.


      


    




    Im dritten Teil wende ich mein Modell auf die komplexeren Dilemmata an, wie sie in der wirklichen Welt entstehen. Zunächst betrachte ich die ganze Komplexität der miteinander konkurrierenden Interessen. Es gibt ja nicht nur Konflikte zwischen Gruppeninteressen und individuellen Interessen. Menschen haben vielfältige Interessen, die miteinander im Wettstreit liegen. Wenn wir auch der Einfachheit halber ein gesellschaftliches Dilemma als isolierte Entscheidung betrachten, so ist es doch nichts Ungewöhnliches, dass Menschen Interessenkonflikte erleben: Vielfältige Gruppeninteressen und vielfältige gesellschaftliche Dilemmata sind im Allgemeinen gleichzeitig wirksam. Und die Wirksamkeit gesellschaftlicher Druckmechanismen hängt oft davon ab, warum sich jemand dazu entschließt, von Normen abzuweichen.




    Weiter wende ich mich den Gruppen als Akteure im Rahmen gesellschaftlicher Dilemmata zu. Das sind Organisationen im Allgemeinen, Unternehmen und schließlich Institutionen. Gruppen haben verschiedene, miteinander konkurrierende Interessen. Bei ihnen wirken gesellschaftliche Druckmechanismen anders. Das ist ein entscheidendes Erschwernis, insbesondere in einer durch komplexe Körperschaften und Regierungsbehörden gekennzeichneten modernen Welt. Es ist heute selten, dass gesellschaftliche Druckmechanismen auf direktem Wege in Kraft gesetzt werden. Weit häufiger wird diese Aufgabe an andere delegiert. Wir beauftragen beispielsweise unsere gewählten Amtsträger, Gesetze zu verabschieden, und diese beauftragen dann eine Regierungsbehörde mit der Umsetzung dieser Gesetze.




    Im vierten Teil spreche ich Situationen an, in denen gesellschaftliche Druckmechanismen versagen. Ich betrachte die Auswirkungen des technologischen Wandels auf gesellschaftliche Druckmechanismen, insbesondere auf die Sicherheit. Anschließend beschäftige ich mich mit den besonderen Eigenschaften der heutigen Gesellschaft – der Informationsgesellschaft – und erläutere, warum sie die gesellschaftlichen Druckmechanismen verändern. Und schließlich wage ich einen Ausblick, die sich die gesellschaftlichen Druckmechanismen in Zukunft entwickeln könnten. Zum Abschluss gehe ich auf die Konsequenzen ein, die sich für die Gesellschaft aus einem Übermaß an Druckmechanismen ergeben.




    Dieses Buch ist mein Versuch, eine umfassende Theorie des Zwangs und seiner Funktion im Rahmen der Förderung von Konformität und Vertrauen innerhalb von Gruppen zu entwickeln. Mein Ziel ist es, neue Fragestellungen anzuregen und einen neuen Rahmen für die Analyse abzustecken. Ich biete neue Perspektiven und erweitere das Spektrum der Möglichkeiten. Perspektiven stecken den Rahmen des Denkens ab. Wenn man neue Fragen stellt, kann das zu neuen Einsichten und mehr Verständnis führen. Ich hoffe, dass dieses Buch anderen neue erhellende Strukturen an die Hand gibt, die ihnen verstehen hilft, wie die Welt funktioniert.




    ***




    Bevor es los geht, muss ich die Begriffe definieren, mit denen ich arbeite. Wir reden die ganze Zeit von Vertrauen und Sicherheit, aber die Worte, die wir im Munde führen, sind meist mit Bedeutungen überfrachtet. Wir müssen hier genauer sein ... und vorübergehend unsere emotionalen Reaktionen auf Worte außen vor lassen, die ansonsten überladen, mit vielen Wertvorstellungen befrachtet oder gar herabsetzend erscheinen.




    Das Wort Gesellschaft, wie ich es hier verwende, ist nicht auf die traditionellen Gesellschaften beschränkt, sondern meint jede beliebige Gruppe, die sich aus Menschen mit in etwa gleichen Interessen zusammensetzt. Es umfasst bedingte Gesellschaften, etwa eine Nachbarschaft, ein Land, Passagiere in einem Bus oder eine ethnische oder soziale Klasse. Es umfasst gewählte Gesellschaften, wie einen Freundeskreis, die Mitglieder einer Organisation oder einer professionellen Vereinigung. Es umfasst Gesellschaften, die von allem etwas haben: eine Religionsgemeinschaft, eine kriminelle Vereinigung oder alle Mitarbeiter eines Unternehmens. Es umfasst Gesellschaften aller Größen, von der Familie bis zur Weltbevölkerung. Die gesamte Menschheit ist eine Gesellschaft, und jeder von uns ist Mitglied zahlreicher Gesellschaften. Zu manchen gehört man von Geburt an, zu anderen durch eigene Entscheidung. Manchen kann man beitreten, in andere wird man berufen. Manche sind gut, andere schlecht – terroristische Vereinigungen, kriminelle Banden, politische Parteien, deren Ziele man nicht teilt – und die meisten rangieren irgendwo dazwischen. Für unsere Zwecke ist eine Gesellschaft einfach eine Gruppe interagierender Akteure, die sich rund um ein gemeinsames Attribut zusammenfinden.




    Ich sage Akteure, nicht Menschen. Die meisten Gesellschaften setzen sich aus Menschen zusammen, manche aber auch aus Gruppen von Menschen. Alle Länder dieser Erde sind eine Gesellschaft. Alle Unternehmen einer Industriebranche sind eine Gesellschaft. Wir werden sowohl Gesellschaften betrachten, die sich aus Individuen zusammensetzen, als auch solche, die aus Gruppen gebildet werden.




    Gesellschaften haben eine Reihe von Gruppeninteressen. Sie definieren die Ziele oder Ausrichtungen der jeweiligen Gesellschaft. Die Gesellschaft entscheidet darüber auf ihre eigene Weise: möglicherweise im Rahmen eines formalen Verfahrens – demokratisch oder autokratisch – oder aber informell. Ein solches Gruppeninteresse kann etwa der internationale Handel sein, aber auch die Nahrungsverteilung, die Einhaltung der Verkehrsregeln oder die Sklavenhaltung (vorausgesetzt, dass die Sklaven nicht als zur Gruppe gehörig betrachtet werden). Unternehmen, Familien, Gemeinschaften und terroristische Vereinigungen haben alle ihre eigenen Gruppeninteressen. Jede dieser Gruppeninteressen bezieht sich auf eine oder mehrere Normen, die bestimmt, was jedes Mitglied der betreffenden Gesellschaft zu tun hat. Wenn es beispielsweise im Interesse der Gruppe liegt, das jeder die Eigentumsrechte des anderen respektiert, dann lautet die betreffende Gruppennorm, das man nicht stiehlt (jedenfalls nicht von anderen Mitgliedern der Gruppe [9]).




    Jede Person in einer Gesellschaft kann eine oder mehr konkurrierende Interessen haben, die mit den Gruppeninteressen in Konflikt stehen, sowie konkurrierende Normen, die nicht zu den Gruppennormen passen. Ein Mitglied der Wir-stehlen-nicht-Gesellschaft etwa könnte den starken Drang verspüren zu stehlen. Vielleicht leidet er Hunger und muss Nahrungsmittel stehlen, um überhaupt zu überleben. Vielleicht will er einfach Dinge haben, die anderen gehören. Das sind Beispiele für Eigeninteressen. Vielleicht hat die betreffende Person auch konkurrierende Beziehungsinteressen, etwa als Mitglied einer kriminellen Bande, für die er etwas stehlen muss, um seine Loyalität unter Beweis zu stellen. In diesem Fall kann das konkurrierende Interesse das Gruppeninteresse einer anderen Gruppe sein. Möglicherweise stiehlt die Person aber auch aus einem höheren moralischen Grund: einem konkurrierenden moralischen Interesse – etwa nach dem Robin Hood-Prinzip.




    Ein gesellschaftliches Dilemma stellt jeden Akteur vor die Notwendigkeit, eine Entscheidung zwischen den Gruppeninteressen und seinen konkurrierenden Interessen zu treffen. Wir treffen solche Entscheidungen, wenn wir überlegen, ob wir eine Gruppennorm befolgen oder nicht. Wer es tut, kooperiert, wer es nicht tut, weicht ab. Beides sind zwar vorbelastete Begriffe, aber hier beziehen sie sich ausschließlich auf die sich aus dem jeweiligen Dilemma ergebende Handlung.
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    Abb. 1.1: Die im Buch verwendeten Begriffe und ihre Beziehungen zueinander




    Abweichler – die „Lügner und Ausreißer” des Buchtitels im englischen Original (Liars and Outliers) – sind die Menschen innerhalb einer Gruppe, die sich nicht an die Normen dieser Gruppe halten. Der Begriff orientiert sich nicht an irgendwelchen absoluten Moralgrundsätzen, sondern definiert sich über den Gegensatz zu den jeweiligen Gruppeninteressen und Gruppennormen. In einer Wir-stehlen-nicht-Gesellschaft sind die Abweichler diejenigen, die sich am Eigentum anderer vergreifen, aber in Gesellschaften, in denen Sklavenhaltung die Norm ist, sind jene Abweichler, die Sklaven zur Flucht verhelfen. Wenn sich die Gesellschaft ändert, verändert sich auch der Kreis der Abweichler. Was abweichendes Verhalten ist, liegt im Auge des Betrachters, genauer betrachtet, in den Augen aller anderen. Ein Abweichler in der ehemaligen DDR gehörte nach dem Fall der Berliner Mauer nicht mehr in diese Kategorie. Wer sich aber vorher an die gesellschaftlichen Normen der ostdeutschen Regierung gehalten hatte wie die Stasi-Mitarbeiter, fand sich im neu vereinten Deutschland plötzlich auf der Seite der Abweichler wieder.




    Kriminelle sind ganz offensichtlich Abweichler, aber diese Antwort ist zu vordergründig. Jeder weicht ab und zu von der Norm ab. Das hängt von der jeweiligen Dynamik und der Situation ab. Menschen können in manchen Zusammenhängen kooperieren, während sie in anderen abweichendes Verhalten bevorzugen. Sie können in einer Gruppe kooperieren und in einer anderen nicht. Sie können heute kooperieren und sich morgen dagegen entscheiden oder kooperieren, wenn sie klar denken können, und abweichen, wenn sie panisch reagieren. Menschen können kooperieren, wenn ihre Bedürfnisse abgedeckt sind, und abweichen, wenn sie Hunger leiden.




    Als 1960 in North Carolina vier afroamerikanische Studenten im Restaurant einer Woolworth-Filiale in Greensboro vor der Essensausgabe, an der nur Weiße bedient wurden, einen Sitzstreik veranstalteten, wurden sie als Kriminelle betrachtet. Genauso geht es Frauen in Saudi-Arabien, die sich ans Steuer eines Autos setzen. Oder Homosexuellen im Iran. Oder den Demonstranten in Ägypten, die 2011 dem politischen Regime ihres Landes den Garaus machen wollten. Umgekehrt werden in Pakistan weder die minderjährigen Bräute noch ihre Eltern kriminalisiert, auch wenn in manchen Fällen fünfjährige Mädchen verheiratet werden. Die nicaraguanischen Rebellen, die gegen die Sandinisten kämpften, waren Kriminelle, Terroristen, Aufständische oder Friedenskämpfer, je nachdem, welche Seite man unterstützte und wie man den Konflikt betrachtete. Wer Haschisch raucht und damit handelt, macht sich in den USA offiziell strafbar, während dieses Vergehen in den Niederlanden von der Polizei ignoriert wird. Wer urheberrechtlich geschützte Filme und Musik mit anderen über das Internet tauscht, macht sich strafbar, auch wenn er sein Handeln moralisch rechtfertigen zu können glaubt.




    Abweichungen von der Norm bedeuten nicht unbedingt, dass man die Rechte eines Landes verletzt. Ein orthodoxer Jude, der ein Schinken-Käse-Sandwich isst, verletzt die Regeln seiner Religion. Ein Mafioso, der seine Kollegen verpfeift, verletzt die omertà, die Schweigepflicht. Ein Katastrophenhelfer, der sich nach einer ermüdenden Reise eine heiße Dusche gönnt und damit die Heißwasserversorgung eines ganzen Dorfes gefährdet, stellt sein Eigeninteresse ungewollt über das Interesse der Menschen, denen er helfen möchte.




    Was uns hier interessiert, ist die gesamte Bandbreite des Abweichens. Der Begriff soll allgemein die Anzahl der Abweichler, den Umfang ihres Abweichens, die Häufigkeit ihres Abweichens und die Intensität ihres Abweichens bezeichnen. So wie wir uns für das allgemeine Vertrauensniveau in einer Gruppe interessieren, fragen wir auch nach der allgemeinen Bandbreite des Abweichens in einer Gruppe.




    Gesellschaftliche Druckmechanismen sind die Hilfsmittel, mit denen die Gesellschaft dafür sorgt, dass die Menschen sich an die Gruppennormen halten und nicht an irgendwelche konkurrierenden Normen. Der Begriff steht hier für alles, was eine Gesellschaft tut, um sich zu schützen: vor den eigenen Mitgliedern und außergesellschaftlichen Mitgliedern, die in der Gesellschaft leben. Allgemeiner gesagt, beschreibt er die Art und Weise, wie die Gesellschaft gruppeninternes Vertrauen schafft.




    Die Begriffe Angreifer und Verteidiger sind eigentlich klar. Der Angreifer ist das Raubtier, und der Verteidiger ist die Beute. Beides ist miteinander verflochten, und gelegentlich sind die Begriffe ein wenig verschwommen. Wenn man sich einen Kampfsportwettkampf ansieht, kann man beobachten, wie der eine Kämpfer sich gegen die Angriffe seines Gegners verteidigt und gleichzeitig hofft, mit seinen eigenen Angriffen die Abwehr des Gegners überwinden zu können. In Kriegen gibt es bei beiden Seiten auf der taktischen Ebene Angriffe und Verteidigungsmaßnahmen, auch wenn eine Seite anzugreifen und die andere sich auf der politischen Ebene zu verteidigen scheint. Ich verwende beide Begriffe hier wertneutral. Angreifer können Kriminelle sein, die in Ihr Haus eindringen, Superhelden, die in die Festung eines kriminellen Superhirns eindringen, oder Krebszellen, die sich im Körper ihres Wirts durch die Bildung von Metastasen ausbreiten. Verteidiger können Familienmitglieder sein, die ihr Zuhause vor einer Invasion schützen, ein kriminelles Superhirn, das sein Versteck vor den Superhelden zu schützen versucht, oder ein Trupp Leukozyten, die sich die opportunistischen Krebszellen einverleiben, die ihnen über den Weg laufen.




    Es ist wichtig, dass Ihnen diese Definitionen gegenwärtig sind, während Sie dieses Buch lesen. Es ist schnell passiert, dass man seinen emotionalen Ballast in Diskussionen über Sicherheit einbringt. Wir streben in der Regel danach, die grundlegenden Mechanismen zu verstehen, die ihre Wirkung entfalten, und diese Mechanismen sind unabhängig vom jeweiligen moralischen Kontext ein und dieselben.




    Manchmal brauchen wir die leidenschaftslose Perspektive der Geschichte, um berühmte Abweichler wie Oliver North, Oskar Schindler und Vladimir Lenin beurteilen zu können.




    

      




      

        [1] In seinem Buch Schnelligkeit durch Vertrauen spricht Stephen Covey von den [*] fünf Ebenen des Vertrauens, die er „Wellen” nennt: Selbstvertrauen, Beziehungs-Vertrauen, Organisations-Vertrauen, Markt-Vertrauen und Gesellschafts-Vertrauen.


      




      

        [2] Piero Ferrucci schreibt: [*] Vertrauen ist eine Wette. Jedes Mal, wenn wir vertrauen, gehen wir ein Risiko ein. Wenn wir uns einem Freund anvertrauen, besteht die Möglichkeit, dass er uns hintergeht. Vertrauen wir einem Partner, können wir dennoch verlassen werden. Und wenn wir der Welt Vertrauen entgegenbringen, können wir daran zerbrechen. Allzu oft läuft es darauf hinaus. Aber die Alternative ist weit schlimmer, denn wenn wir nichts riskieren, wird sich auch nichts entwickeln.


      




      

        [3] Diego Gambetta: „[*] Wenn wir sagen, dass wir jemandem vertrauen oder ihn für vertrauenswürdig halten, implizieren wir, dass die Wahrscheinlichkeit, dass er etwas tun wird, das uns Vorteile oder zumindest keine Nachteile einbringen wird, groß genug ist, dass wir uns vorstellen können, in irgendeiner Weise mit ihm zu kooperieren.”


      




      

        [4] David Messick und Roderick Kramer: „[*] Wir definieren Vertrauen in diesen Situationen als eine Entscheidung in der Annahme, dass die anderen Personen sich an die üblichen ethischen Regeln halten, die in der jeweiligen Situation eine Rolle spielen.”


      




      

        [5] Der Soziologe Anthony Giddens schlägt eine ähnliche Entwicklung des Vertrauens [*] über drei Ebenen vor: Trust in persons...is built upon mutuality of response and involvement: faith in the integrity of another is a prime source of a feeling of integrity and authenticity of the self. Trust in abstract systems provides for the security of day-to-day reliability, but by its very nature cannot supply either the mutuality or intimacy which personal trust relations offer.... In pre-modern settings, basic trust is slotted into personalised trust relations in the community, kinship ties, and friendships. Although any of these social connections can involve emotional intimacy, this is not a condition of the maintaining of personal trust. Institutionalised personal ties and informal or informalised codes of sincerity and honour provide (potential, by no means always actual) frameworks of trust.... With the development of abstract systems, trust in impersonal principles, as well as in anonymous others, becomes indispensable to social existence. [Meine Übersetzung:] Vertrauen in Personen ... gründet auf der Wechselseitigkeit des Reagierens und Beteiligens: der Glaube an die Integrität des anderen ist eine maßgebliche Ursache des Gefühls der Integrität und der Authentizität des Selbst. Das Vertrauen in abstrakte Systeme sorgt für die Sicherheit im Sinne tagtäglicher Zuverlässigkeit, kann aber naturgemäß weder die Wechselseitigkeit noch die Intimität schaffen, die persönliche Vertrauensbeziehungen bieten ... In vormodernen Kontexten verteilt sich das elementare Vertrauen auf das personalisierte Vertrauen innerhalb der Gemeinschaft, verwandtschaftliche Bindungen und Freundschaften. Auch wenn viele dieser sozialen Verbindungen emotionale Intimität umfassen können, so ist sie doch kein Bedingung für die Aufrechterhaltung persönlichen Vertrauens. Institutionalisierte persönliche Bindungen oder informelle Normen rund um Aufrichtigkeit und Ehre bieten (mögliche, aber keineswegs immer tatsächliche) Rahmenbedingungen für Vertrauen ... Mit der Entwicklung abstrakter Systeme wir das Vertrauen in unpersönliche Prinzipien sowie in anonyme andere unentbehrlich für das gesellschaftliche Dasein.


      




      

        [6] [*] Piotr Cofta beackert in seinem Buch Trust, Complexity, and Control ein ähnliches Feld.


      




      

        [7] Nicht zufällig habe ich im Jahre 2008 zusammen mit meinen Kollegen Ross Anderson und Alessandro Acquisti den jährlichen Interdisciplinary Workshop on Security and Human Behavior (Interdisziplinärer Workshop zu Fragen der Sicherheit und des menschlichen Verhaltens) gegründet.


      




      

        [8] Wenn man aus dem Bereich der Informationssicherheit – der Kryptographie – kommt, bei deren Forschungsergebnissen es sich um Fakten handelt, kann es verunsichernd wirken, wenn man seine Forschungen auf Bereiche ausdehnt, in denen es Theorien, konkurrierende Theorien, widerlegte Theorien und langjährige Debatten über Theorien gibt. Manchmal scheint es, als ließe sich in den Sozialwissenschaften nichts abschließend klären. Für jede Erklärung scheint es eine Gegenerklärung zu geben. Schlimmer noch, es lassen sich einigermaßen überzeugende Argumente dafür finden, dass auf der Grundlage einer recht [*] saloppen Methodologie meist [*] falsche Forschungsergebnisse präsentiert werden, und das hauptsächlich aufgrund des ständigen Drucks, nennenswerte Ergebnisse zu produzieren. Darüber hinaus basieren viele Ergebnisse auf Experimenten, die mit [*] zu wenigen und nicht repräsentativen Probanden besetzt wurden. Die einzige Möglichkeit, die ich sehe, sich darin zurechtzufinden, ist die Sichtung sowohl der individuellen Forschungsergebnisse als auch der breiteren Ausrichtungen und Meta-Ergebnisse.


      




      

        [9]  [*] Adam Smith schrieb: Wenn es eine Gesellschaft zwischen Räubern und Mördern gibt, dann müssen sie, einem ganz alltäglichen Gemeinplatz folgend, sich wenigstens des Raubens und Mordens untereinander enthalten. Wohlwollen und Wohltätigkeit ist darum für das Bestehen der Gesellschaft weniger wesentlich als Gerechtigkeit. Eine Gesellschaft kann ohne Wohltätigkeit weiter bestehen, wenn auch freilich nicht in einem besonders guten und erfreulichen Zustande, das Überhandnehmen der Ungerechtigkeit dagegen müsste sie ganz und gar zerstören.
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        Kapitel 2: Eine Naturgeschichte der Sicherheit


      


    




    Unsere Erforschung des Vertrauens beginnt und endet mit der Frage nach der Sicherheit, denn Sicherheit ist das, was man braucht, wenn man kein Vertrauen hat, und über die Sicherheit führen wir letztlich Vertrauen in der Gesellschaft herbei – wie wir noch sehen werden. Sicherheit senkt das Risiko auf ein erträgliches Maß und ermöglicht es, die verbleibenden Lücken mit Vertrauen zu füllen.




    Wir können viel über Sicherheit erfahren, wenn wir uns in der Natur umsehen.




    

      	

        Löwen versuchen, ihr Territorium zu schützen, indem sie ihre Stimmen zu einem „[*]territorialen Chor” erheben. Ihr Zusammenwirken dabei verringert das Risiko, dass andere Raubtiere auf der Suche nach Nahrung in ihr Gebiet eindringen.


      




      	

        Wenn die [*]Raupen des Tabakschwärmers eine bestimmte Sorte des Wüstenbeifuß anzufressen beginnen, reagiert die Pflanze mit dem Ausstoß von Molekülen, die in der Umgebung wachsende wilde Tabakpflanzen warnen, dass die Raupen in der Nähe sind. Die Tabakpflanzen reagieren darauf mit der Absonderung chemischer Stoffe, die für die Raupen abstoßend wirken – zum Vorteil beider Pflanzen.


      




      	

        Einige [*]Plasmidtypen sondern ein Gift ab, das Bakterien tötet, die sie tragen. Zum Glück für die Bakterien sondern die Plasmide auch ein Gegengift ab, und solange beide Substanzen abgesondert werden, überlebt das Wirtsbakterium. Stirbt das Plasmid, zerfällt das Gegengift schneller als das Gift, und das Bakterium stirbt ebenfalls. Dieser Mechanismus ist für die Plasmide eine Art Versicherung, dass die Bakterien nicht die Fähigkeit entwickeln, sie zu töten.


      


    




    Als sich vor 3,8 Milliarden Jahren auf unserem Planeten Leben zu entwickeln begann, bestand die einzige Aufgabe der Organismen darin, sich zu vermehren. Das bedeutete Wachstum, und Wachstum erfordert Energie. Die verfügbaren Quellen waren [*]Hitze und Licht – die Photosynthese trat vor drei Milliarden Jahren in Erscheinung; die Chemosynthese ist mindestens eine halbe Milliarde Jahre älter – aber es führte auch zum Erfolg, wenn man sich die anderen Lebewesen einverleibte, die im Urmeer herumschwammen. So entwickelte sich die Räuber-Beute-Beziehung.




    Wir wissen nicht, wie [*]das erste Raubtier ausgesehen hat, aber wahrscheinlich war es ein einfacher Meeresorganismus, der irgendwann vor 500 oder 550 Millionen Jahren auf den Geschmack kam. Anfangs hatte eine Art kaum eine andere Möglichkeit, sich gegen das Aufgefressenwerden zu wehren, als in so großer Zahl durch das Urmeer zu schwimmen, dass immer genug Exemplare übrig blieben, um die Art zu erhalten, und der stetige Schwund nicht zum Problem wurde. Aber dann erkannte die Natur, dass man vielleicht vermeiden könnte, aufgefressen zu werden: Es wurden Verteidigungsstrategien entwickelt. Die Raubtiere zogen nach und entwickelten ihre Fähigkeiten weiter, Beute zu fangen und zu fressen.




    Damit war die Sicherheit geboren und wurde zur viertältesten Aktivität auf dem Planeten – nach dem Essen, Eliminieren und Reproduzieren.




    Zugegeben, das ist eine grobe Vereinfachung, für die man mich aus jedem Seminar zur evolutionären Biologie hinauswerfen würde. Wenn man über Evolution und natürliche Selektion redet, sagt es sich leicht, dass Organismen bewusste Entscheidungen über ihre genetische Zukunft treffen. Das tun sie natürlich nicht. Der Evolutionsprozess hat nichts Zielbewusstes oder gar Teleologisches an sich, und deshalb sollte ich ihn auch nicht vermenschlichen. Arten können nichts erkennen. Sie entdecken auch nichts. Sie beschließen weder, sich weiterzuentwickeln, noch probieren sie genetische Optionen aus. Man ist stets versucht, die Evolution so darzustellen, als würde eine von außen einwirkende Intelligenz die Fäden ziehen. Wir sagen „Der prähistorische Lungenfisch lernte als erstes Lebewesen, Luft zu atmen” oder „Der Monarchfalter lernte, Gifte in seinem Körper zu speichern, damit er für seine natürlichen Feinde unangenehm schmeckte”, aber so ist es ja nicht. Zufällige Mutationen stellen das Material zur Verfügung, auf das selektierende Faktoren einwirken. Im Verlaufe dieses Prozesses entfernen sich die Individuen einer Art ganz langsam von den Eigenschaften ihrer Vorfahren und „probieren” gewissermaßen auf diese Weise neue Eigenschaften aus. Die Innovationen, die sich als nützlich herausstellen – etwa die Luftatmung –, verschaffen den Individuen einen Wettbewerbsvorteil und werden möglicherweise auf die Art weitervererbt (auch dieser Prozess hat noch einen hohen Zufallsanteil). Eigenschaften, die sich als unvorteilhaft erweisen – die überwiegende Mehrheit –, führen dazu, dass das Individuum stirbt oder Nachteile hinnehmen muss, und sterben aus.




    Mit „nützlich” meine ich etwas sehr Spezifisches, nämlich die Steigerung der Fähigkeit des Individuums, lange genug zu überleben, um seine Gene erfolgreich an weitere Generationen weitergeben zu können. Oder, um die Sichtweise von Richard Dawkins in seinem Buch [*]Das egoistische Gen aufzugreifen: Gene, die ihrem Wirt – oder anderen Individuen mit diesen Gen – dazu verhalfen, sich erfolgreich zu vermehren, kamen tendenziell in den Populationen in größerer Zahl vor.




    Wenn wir eine Lebensform entwerfen würden, wie es etwa in einem Computerspiel möglich wäre, würden wir versuchen herauszufinden, welche Sicherheitsmerkmale es benötigen würde, und es mit den entsprechenden Eigenschaften ausstatten. Die echten Arten müssen auf diesen Luxus verzichten. Stattdessen sind sie darauf angewiesen, zufällig auftretende neue Eigenschaften auszuprobieren. Es ist also kein externer Designer am Werk, der die Eigenschaften der Arten je nach ihren Bedürfnissen optimiert, sondern die Evolution geht die Reihen der Lösungen ab und hält bei der ersten Lösung inne, die funktioniert – auch wenn es gerade mal nur eben reicht. Dann klettert sie an der Tauglichkeitsskala hinauf, bis sie das lokale Optimum erreicht. Auf diese Weise entwickeln sich viele [*]merkwürdige Sicherheitskonzepte.




    Da wären Zähne, Klauen, Gruppen aufspaltendes Verhalten, vorgetäuschte Verletzung und sich tot stellen, im Rudel jagen, sich in Gruppen verteidigen (Herdenbildung), Wachen aufstellen, einen Bau graben, fliegen, Mimikry der Räubers und der Beute, Alarmrufe, Panzer, Intelligenz, giftige Ausdünstungen, Werkzeuggebrauch (offensiv wie defensiv),[1] Planung (ebenfalls offensiv und defensiv) und vieles andere mehr.[2] Und das betrifft nur die größeren Tiere. Von den Sicherheitsstrategien der Insekten – oder der Pflanzen oder Mikroben – haben wir noch gar nicht gesprochen.




    Überzeugende Argumente sprechen dafür, dass einer der Gründe für die Entwicklung der sexuellen Fortpflanzung vor 1,2 Milliarden Jahren der [*]Schutz vor biologischen Parasiten war. Die Argumentation ist raffiniert. Parasiten vermehren sich so schnell, dass sie jede Verteidigungsstrategie eines Wirtes aushebeln können. Der besondere Wert der Neukombinierung der DNA, ein wesentliches Merkmal der sexuellen Fortpflanzung, ist die ständige Neustrukturierung der Verteidigungsmechanismen einer Art, die dazu führt, dass die Parasiten nicht die Oberhand gewinnen können. Aus diesem Grund ist die Überlebenswahrscheinlichkeit für Arten mit sexueller Fortpflanzung höher als bei Arten, die sich asexuell klonen – auch wenn eine solche Art doppelt so viele Gene an die Nachkommen weitergibt, als es bei der sexuellen Fortpflanzung möglich ist.




    Das Leben entwickelte zwei weitere Methoden, sich gegen Parasiten zu verteidigen. Eine ist schnelles Wachstum und Teilung, was man sowohl bei Bakterien als auch bei befruchteten Säugetierembryos beobachten kann. Die andere ist das Immunsystem. Aus Sicht der Evolution ist dies eine relativ neue Entwicklung, die zuerst bei [*]Knorpelfischen vor etwa 300 Millionen Jahren vorkam.[3]




    Eine überraschende Anzahl evolutionärer Anpassungen betreffen die Sicherheit. Denken Sie nur an das Sehen. Die meisten Tiere können Bewegungen besser erkennen als Einzelheiten ruhender Objekte. Man nennt das die [*]Orientierungsreaktion.[4] Das liegt daran, dass sich bewegende Gegenstände angreifende Raubtiere sein könnten oder aber Beute, die angegriffen werden muss. Der menschliche Sehapparat ist [*]besonders gut darin, Tiere zu erkennen.[5] Die einzigartige Fähigkeit des Menschen, Gegenstände [*]über größere Entfernungen zu werfen, ist ebenfalls eine Sicherheitsentwicklung. Damit im Zusammenhang steht die [*]Größen-Gewichts-Täuschung (auch Charpentiersche Täuschung genannt): die Illusion, dass leichter zu werfende Steine leichter empfunden werden als sie sind. Dies hängt mit unserer Fähigkeit zusammen, gute Wurfgeschosse zu wählen. [*]Ähnliche Geschichten ließen sich zu vielen menschlichen Eigenschaften erzählen.[6]




    Die Räuber-Beute-Beziehung ist nicht der einzige Druckmechanismus, der die Evolution antreibt. Als erst einmal der Wettbewerb um die Ressourcen entfacht war, mussten die Organismen Sicherheitsmaßnahmen entwickeln, um ihre eigenen Ressourcen schützen und die der anderen angreifen zu können. Ob das Pflanzen sind, die um das Sonnenlicht konkurrieren, Raubtiere, die sich ihre Jagdgebiete streitig machen, oder Tiere, die um potenzielle Partner buhlen: Die Organismen mussten sich vor der Konkurrenz aus der eigenen Art schützen. Auch hier kam es zur Entwicklung aller möglichen skurrilen Sicherheitsmaßnahmen, die allesamt überraschend gut funktionieren.




    So in etwa gestaltete sich 500 Millionen Jahre lang die Sicherheit auf der Erde. Es ist ein ständiges Wettrüsten. Ein Hase, der etwa 50 Stundenkilometer schnell rennen kann – über kurze Strecken natürlich –, hat einen evolutionären Vorteil, wenn Wiesel und Hermeline nur 45 Stundenkilometer schnell laufen können, der sich aber in einen Nachteil verkehrt, wenn die Räuber die 55-Stundenkilometer-Marke knacken.
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    Abb. 2.1: Die Red-Queen-Hypothese in der Praxis




    Anders sieht es aus, wenn der evolutionäre Vorteil widernatürlich ist. Ein Eisbär hat ein dickes Fell, weil es in der Arktis kalt ist. Das Fell hat eine bestimmte Dicke, weil die Arktis im Verhältnis zu den Veränderungen des Eisbärs nicht kälter wird. Das Fell dieses Bären ist aber auch weiß, damit er sich besser an Seehunde heranschleichen kann. Wäre der Bär besser getarnt, hätte das zur Folge, dass nur die wachsameren Seehunde überleben und sich fortpflanzen würden, sodass die Eisbären sich noch besser tarnen müssten, um sich ernähren zu können, sodass die Seehunde noch wachsamer werden müssten und so weiter und so fort, bis irgendwann Tarnung und Wachsamkeit nicht mehr weiter gesteigert werden können.




    Dieses relative evolutionäre Wettrüsten ist unter dem Namen [*]Red-Queen-Hypothese bekannt, der aus Lewis Carrolls Buch Alice hinter den Spiegeln entlehnt ist. Die rote Königin erklärt Alice:„ Hierzulande musst du so schnell rennen, wie du kannst, wenn du am gleichen Fleck bleiben willst.” Die Räuber entwickeln alle möglichen neuen Tricks, um ihre Beute zu fangen, während die Beute mit neuen Tricks versucht, den Räubern zu entgehen. Werden die Beutetiere giftiger, entwickeln die Räuber eine Resistenz gegenüber dem Gift, und bald darauf werden die Beutetiere noch giftiger. Eine Art muss sich [*]beständig weiterentwickeln, um überleben zu können, und wenn sie das nicht mehr schafft – oder an körperliche oder umgebungsbedingte Grenzen stößt –, verschwindet sie von der Bildfläche.
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    Abb. 2.2: Die Feedback-Schleife der Red-Queen-Hypothese




    Die Organismen wurden aber nicht nur schneller, giftiger und bissiger, manche wurden auch cleverer. Zu Beginn brachte schon ein wenig Cleverness einen großen Vorteil. Intelligenz ermöglicht Individuen, ihr Verhalten Schritt für Schritt weiter zu entwickeln, um sich an ihre Umwelt und die jeweiligen Umstände anzupassen. Sie können sich an die Vergangenheit erinnern und aus Erfahrungen lernen und haben so die Möglichkeit, sich individuell anzupassen. Niemand kann sagen, wann es soweit war, aber die ersten Wirbeltiere erblickten vor etwa 525 Millionen Jahren das Licht – und entwickelten sich über verschiedene Äste des Lebensbaums: Säugetiere (vor 215 Millionen Jahren), Vögel (vor 75 Millionen Jahren), Primaten (vor 60 Millionen Jahren), die Art Homo (vor 2,5 Millionen Jahren) und schließlich die Menschen (vor etwa 200.000 bis 450.000 Jahren, je nachdem, welchen Beweisen man Glauben schenkt). Was die Sicherheit angeht, haben die Menschen, wie bei so vielen Dingen, alles auf den Kopf gestellt.




    Lassen Sie uns an dieser Stelle kurz innehalten. In diesem Buch geht es weder um tierische Intelligenz noch um die Frage, welche Tiere als intelligent gelten können oder was so einzigartig an der menschlichen Intelligenz ist. Und schon gar nicht möchte ich den Begriff „Intelligenz” definieren. Sicher ist die Intelligenz [*]anderer Tiere ein faszinierendes Thema, das uns viel über unsere eigene Intelligenz vermitteln kann. Selbst meine kleine Geschichte der prähistorischen Entwicklung der Intelligenz im vorangegangenen Abschnitt könnte falsch sein: Bandwürmer kann man trainieren, und einige Kopffüßler sind überraschend clever. Aber diese Themen stehen nicht im Mittelpunkt dieses Buches. Für meine Zwecke reicht es aus festzustellen, dass es eine einzigartige menschliche Intelligenz gibt.[7]




    Die Menschen nehmen ihre Intelligenz sehr ernst. Unser Gehirn entspricht 3 Prozent unserer Körpermasse, beansprucht aber 20 Prozent der gesamten Blutversorgung und 25 Prozent des Sauerstoffs. Anders als die Primaten [*]versorgen wir unser Gehirn sogar dann mit Blut und Sauerstoff, wenn andere Körperteile darunter leiden sollten.




    Zu den Dingen, die unsere Intelligenz möglich macht, gehört die [*]kulturelle Evolution. Menschen müssen nicht auf genetische Veränderungen warten, sondern können ihre Überlebenschancen durch direkte Weitergabe von Fähigkeiten und Ideen steigern. Wenn diese Meme über die Generationen weitergegeben werden, bleiben überlebenswichtige Ideen erhalten, während die schlechten aussterben. Der Mensch ist nicht die einzige Art, die ihre jungen Exemplare unterrichtet, aber er hat dieses Prinzip auf eine neue Ebene gehoben.[8] Dadurch wurde eine Blüte von Sicherheitskonzepten ausgelöst: Täuschung und Tarnung; Waffen, Rüstung und Schilde; koordinierte Angriffs- und Verteidigungsstrategien; Schlösser und ihre Weiterentwicklungen über die Jahrhunderte; Schießpulver, Sprengstoffe, Gewehre, Raketen und alles, was „Bumm” macht; bezahlte Sicherheitskräfte, Soldaten und Polizisten; professionelle Kriminelle; forensische Datenbanken mit Fingerabdrücken, Reifenspuren, Schuhabdrücken und DNA-Proben und so weiter und so fort.




    Es ist nicht nur die Intelligenz, die den Menschen vom Tier unterscheidet. Ein anderes einzigartiges Merkmal ist der Umfang unserer Sozialisation. Sicher gibt es andere in sozialen Verbänden lebende Arten: andere Primaten, die meisten Säugetiere und einige Vögel.[9] Aber der Mensch hat die Sozialisation auf eine ganz andere Stufe gehoben. Und mit der Sozialisation entstehen alle möglichen neuen Sicherheitsbedenken: die Sorge um eine sich ständig erweiternde Gruppe von Individuen, die Sorge um mögliche Täuschungsmanöver und die Notwendigkeit, sie aufzudecken, die Sorge um den eigenen Ruf und den anderer, die Sorge wegen möglicher Angriffe rivalisierender Gruppen und die sich daraus ergebende Notwendigkeit, Gruppen zu bilden, welche die Verteidigung übernehmen, das Eingeständnis der Notwendigkeit, vorbeugende Sicherheitsmaßnahmen gegen mögliche Angriffe zu ergreifen, und die Reaktionen auf bereits erfolgte Angriffe, um zukünftige andere Angreifer abzuschrecken.[10]




    Manche Wissenschaftler glauben, dass diese erweiterte Sozialisierung die Entwicklung der menschlichen Intelligenz angeregt haben.[11] Die Machiavellische Intelligenztheorie – sie taucht auch unter dem Namen Social-Brain-Hypothese auf – behauptet, dass sich unsere Intelligenz primär entwickelt hat, damit wir Täuschungsversuche anderer Menschen besser erkennen können. Das Attribut machiavellisch kam später hinzu, aber das Konzept an sich stammt von dem Psychologen [*]Nicholas Humphrey. Humphrey beobachtete, dass wilde Gorillas ein recht einfaches Leben führten. Es gab reichlich und leicht zugängliche Nahrung, wenig natürliche Feinde und nicht viel mehr zu tun als essen, schlafen und spielen. Diese Beobachtung stand im Gegensatz zu den Gorillas im Labor, die eine beachtliche Befähigung zu kreativem Denken zeigten. Die Frage liegt also auf der Hand: Welchen evolutionären Vorteil bringen Intelligenz und Cleverness, wenn sie für das Überleben in der Wildnis nicht erforderlich sind? Humphrey stellte die These auf, dass Intelligenz und Kreativität bei den Primaten primär dem Zweck dienten, mit den Komplexitäten des Zusammenlebens mit anderen Primaten zurechtzukommen. Mit anderen Worten, wir haben uns nicht zu Schlaubergern entwickelt, um der Welt ein Schnippchen zu schlagen, sondern um uns gegenseitig zu überlisten.




    Das ist aber nicht alles. Mit der zunehmenden Bedeutung des Zusammenlebens mussten wir lernen, wie wir miteinander auskommen konnten. Es ging darum, miteinander zu kooperieren und dafür zu sorgen, dass alle anderen auch kooperierten. Dazu muss man einander verstehen. Der Psychologe [*]Daniel Gilbert beschreibt das sehr gut:




    

      Wir sind soziale Säugetiere, deren Gehirne darauf spezialisiert sind, über unsere Mitmenschen nachzudenken. Es ist für das Überleben unserer Art so wichtig geworden zu verstehen, was andere tun und planen, dass unser Denken wie besessen ständig um alle möglichen menschlichen Belange kreist. Wir denken über Menschen und ihre Absichten nach, sprechen darüber, beobachten und erinnern uns an sie.


    




    Aus der Perspektive der Evolution ist das sinnvoll. Intelligenz ist eine wichtige Eigenschaft im Kampf ums Überleben, wenn man sich den Bedrohungen der Natur stellen muss. Noch wichtiger ist sie allerdings für das Überleben, wenn man sich gegen die Bedrohung durch andere intelligente Individuen wappnen muss. Ein intelligenter Gegner ist ein anderes Tier, wenn man so will, als ein einfältiger Gegner. Ein intelligenter Gegner passt sich an. Er beobachtet seine Beute und lernt. Er kann langfristige Pläne machen. Er kann Verteidigungsmaßnahmen vorwegnehmen und in seine Pläne einbeziehen. Wenn man von einem intelligenten Menschen angegriffen wird, ist die eigene menschliche Intelligenz die beste Verteidigung. Unsere Vorfahren sind cleverer geworden, weil alle um sie herum cleverer wurden und sie nur überleben konnten, wenn sie noch eine Schippe drauflegten.[12] Hier war der Red-Queen-Effekt am Werk.




    Bei den Primaten ist die Häufigkeit von Täuschungsmanövern direkt proportional zur Größe des Neokortex der betreffenden Art, des Teils des Säugetiergehirns also, in dem sich das Denken abspielt. Soll heißen, je größer das Gehirn, desto größer die [*]Fähigkeit zur Täuschung. Der Neokortex des menschlichen Gehirns ist vier Mal so groß wie der unseres nächsten Verwandten in der Evolutionsgeschichte. Er umfasst 80 Prozent unseres Gehirns gegenüber 50 Prozent bei unseren nächsten Verwandten und zwischen 10 und 40 Prozent bei den [*]Nicht-Primaten unter den Säugetieren.[13]




    Mit dem wachsenden Neokortex nahm auch die Komplexität unserer sozialen Interaktionen zu. Der Primatologe Robin Dunbar hat die Gruppengrößen bei Primaten wissenschaftlich erforscht. Dunbar untersuchte 38 verschiedene Primatengattungen und fand heraus, dass das Volumen des Neokortex mit der [*]Gruppengröße korreliert. Die [*]durchschnittliche Gruppengröße beim Menschen schätzte er auf 150.[14] Man nennt dies die Dunbar-Zahl: die Anzahl der Menschen, mit denen wir persönliche Begegnungen haben, an deren Vergangenheit wir uns erinnern und mit denen wir ein gewisses Maß an Intimität erleben können.[15] Wie gesagt, es handelt sich um einen Durchschnittswert. Sie persönlich können durchaus in der Lage sein, einen größeren oder einen kleineren Personenkreis zu überblicken. [*]Diese Zahl erscheint regelmäßig in der Geschichte der menschlichen Gesellschaft. Es ist die geschätzte Größe eines neolithischen Bauerndorfes, die Größe, ab der die Siedlungen der Hethiter aufgeteilt wurden, und die Größe militärischer Grundeinheiten seit den Tagen der alten Römer. Es ist die durchschnittliche Anzahl der Leute, denen man Weihnachtsgrüße schickt, und oft die Größe von Abteilungen in modernen Konzernen.




    Mit der zunehmenden Intelligenz unserer Vorfahren wurden auch ihre sozialen Gruppen größer. Schimpansen leben im Durchschnitt in Gruppen mit 60 Individuen. Australopithecus – unser Vorfahre vor 4,5 Millionen Jahren – brachte es auf eine Gruppengröße von 70 Individuen. Als unsere Vorfahren vor etwa 2 Millionen Jahren zu Werkzeugen griffen, wuchs die Gruppengröße auf 80 Individuen an. Beim Homo erectus betrug die [*]durchschnittliche Gruppengröße 110, beim Neandertaler 140 und beim Homo sapiens schließlich 150 Individuen.




    Bei 150 Menschen ist es schon nicht mehr so einfach, den Überblick zu behalten, besonders wenn sie alle clever, hinterlistig, heuchlerisch und – wie sich herausstellt – mörderisch sind. Es gibt reichlich Belege dafür – sowohl in der Anthropologie als auch aufgrund ethnografischer Studien zeitgenössischer heutiger Kulturen –, dass der Mensch von Haus aus recht gewalttätig ist und dass kriegerische Auseinandersetzungen zwischen den Stämmen in der primitiven Gesellschaft an der Tagesordnung waren. Mehrere Studien schätzen den Anteil der prähistorischen Krieger, die im [*]Kampf ums Leben kamen, auf 15 bis 25 Prozent.[16]




    Der Wirtschaftswissenschaftler [*]Paul Seabright ist überzeugt, dass sich Intelligenz und der Hang zum Morden gegenseitig verstärken. Je mörderischer eine Art ist, desto größer ist der selektive Nutzen der Intelligenz. Klügere Menschen werden ihre menschlichen Gegner eher überleben. Und je klüger jemand ist, desto größer ist der Wunsch seiner Gegner, ihn zu töten – und nicht nur zu unterwerfen, wie es [*]andere Arten tun.




    Wenn man sich am Durchschnittsgewicht des Menschen orientiert und dagegen andere Tieren betrachtet, [*]müssten Menschen überwiegend mittelgroße Nagetiere jagen. Und tatsächlich erlegten die frühen Menschen hauptsächlich Kleinwild, was aus mehreren Gründen wesentlich effizienter ist.[17] Dennoch jagen [*]alle primitiven Gesellschaften Großwild: Antilopen, Walrosse und so weiter. Die Theorie besagt, dass die Jagd nach Großwild zwar weniger effizient ist, aber die dazu benötigten Fähigkeiten dieselben sind, die man bei kriegerischen Auseinandersetzungen mit anderen Stämmen braucht. Die Gruppen, die erfolgreich auf die Großwildjagd gingen, hatten in den Stammeskriegen unserer evolutionären Vergangenheit die größeren Überlebenschancen. Die Gruppenjagd stärkte die sozialen Beziehungen, die Gruppen das Überleben erleichtern.




    Ein Männchen, das ein anderes Männchen seiner Art tötet – insbesondere ein nicht verwandtes Männchen –, schafft sich einen Rivalen um die Gunst der Weibchen vom Hals. Je weniger Paarungskonkurrenten da sind, desto mehr eigene Nachkommen sind möglich. Die natürliche Selektion begünstigt den Hang zum Morden. Auf der anderen Seite ist der Versuch, einen Artgenossen zu töten, mit Gefahren verbunden – man kann selbst dabei ums Leben kommen. Das bedeutet weniger Nachkommen und weist auf eine ausgleichende natürliche Selektion hin, die dem Hang zum Morden entgegenwirkt.




    Es scheint also auch einen Red-Queen-Effekt zu geben, der das Morden betrifft. Der Evolutionspsychologe [*]David Buss schreibt.




    

      Mit der wachsenden Motivation zum Töten entwickelten sich auch gegenläufige Tendenzen. Töten ist nicht ohne Risiken. Es kann Gefahren heraufbeschwören und dem Opfer furchtbare Kosten auferlegen. Weil es so furchtbar ist, tot zu sein, hat die Evolution rabiate Verteidigungsmaßnahmen zurechtgeschneidert, mit denen man verhindern kann, getötet zu werden, darunter auch die Tötung des Mörders. Die potenziellen Opfer sind deshalb selbst sehr gefährlich. Im Verlauf des evolutionären Wettrüstens haben die Mordopfer eine wichtige und oft vernachlässigte Rolle gespielt – sie machten den Weg frei für die Evolution mordverhindernder Verteidigungsmaßnahmen.


    




    Es wird durchaus kontrovers diskutiert, wie gewalttätig wir wirklich sind, wobei die Mehrheit dafür plädiert, dass wir „[*]recht gewalttätig” sind, besonders die Männer im Alter zwischen 16 und 24. Auf der anderen Seite [*]meinen andere, dass die menschliche Gewaltneigung über die Jahrtausende abgenommen hat, und führen dies auf die mit der Zivilisation einhergehenden veränderten Lebensumstände zurück. Wir wissen, dass es von jeher sehr schwer gewesen ist, Soldaten davon zu überzeugen, [*]in einem Krieg zu töten, und unsere Erfahrungen mit posttraumatischen Belastungsstörungen zeigen, dass diese Erfahrung die Betroffenen dauerhaft krank macht. Unsere Gewalttätigkeit mag zwar angeboren sein, aber sie hängt weitgehend vom jeweiligen Kontext ab. Insofern sind wir [*]mit anderen Primaten vergleichbar.[18]




    Wenn wir aber von Natur aus zum Morden veranlagt sind, wie haben es unsere prähistorischen Vorfahren geschafft, einander zu vertrauen? Wir wissen, dass sie sich vertraut haben, denn sonst hätte sich nie ein Zusammenleben in Gesellschaften entwickelt. Die Menschen hätten sich nicht zu Gruppen zusammengeschlossen, die über die Kernfamilien hinausgingen, von Dörfern und Städten ganz zu schweigen. Auch das Prinzip der Arbeitsteilung hätte sich nicht entwickelt, weil niemand dem anderen hätte vertrauen können, dass er seinen Anteil an der Arbeit leistet. Wir hätten nie mit den Fremden zu handeln angefangen, auf die wir ab uns zu trafen, und schon gar nicht mit Unternehmen, die über den halben Erdball verteilt waren. Es würde keine Freundschaften geben. Gesellschaften auf der Grundlage geografischer Faktoren oder Interessen wären undenkbar. Regierungsstrukturen? Kann man vergessen. Es spielt keine Rolle, wie groß Ihr Neokortex ist oder wie abstrakt Sie denken können: Sofern Sie anderen Menschen nicht vertrauen können, wird Ihre Art für alle Zeiten in der Steinzeit hängen bleiben.




    Die Antwort auf diese Frage stützt sich unter anderem auf die Konzepte, die ich in diesem Kapitel präsentiere: die Red-Queen-Hypothese, die Dunbar-Zahl, unsere natürliche Intelligenz und den Hang zum Morden – und die Sicherheit. Wie sich herausstellt, ist das mit dem Vertrauen in der Gesellschaft nicht so einfach, und wir verstehen es immer noch falsch.




    

      




      

        [1] Beobachtungen haben gezeigt, dass Schimpansen [*] Stöcke als Waffen einsetzen und dass Lippfische in der Lage sind, [*] mithilfe von Steinen Muscheln zu öffnen.


      




      

        [2] Das kann mitunter komplexe Formen annehmen. Eine einzelne [*] Karru-Ratte errichtet einen Bau mit Dutzenden oder Hunderten Eingängen, sodass immer einer in der Nähe ist, in den sie sich zurückziehen kann. Es gibt sogar eine [*] afrikanische Ratte, die das Gift eines Baumes auf ihr Fell aufbringt, um eine tödliche Wirkung zu entfalten.


      




      

        [3] Erst kürzlich wurde bei Bakterien und Urbakterien ein [*] völlig selbständiges, wahrscheinlich älteres Immunsystem entdeckt, das den Namen Clustered Regularly Interspaced Short Palindromic Repeats (kurz CRISPRs) trägt.


      




      

        [4] In einem [*] früheren Buch habe ich dies irrtümlich als „establishing reflex” bezeichnet.


      




      

        [5] Im Rahmen eines Experiments konnten Kinder das [*] Bild einer Schlange schneller wahrnehmen als Bilder ungefährlicherer Objekte.


      




      

        [6] Stephen Jay Gould pflegte dies „Eben-darum-Geschichten” zu nennen, weil es abgesehen von ihrer Plausibilität (und der Tatsache, dass es interessante Geschichten waren) keine Beweise dafür gab. Sie mögen zwar wie mögliche Erklärungen evolutionärer Abläufe klingen, aber in der Evolutionsbiologie wird immer noch kontrovers diskutiert, wie viele Selektionsebenen in den jeweiligen Instanzen am Werk waren. Sicher würden nicht alle Evolutionsbiologen diese notwendigerweise einfachen Beschreibungen akzeptieren, auch wenn sie mit der allgemeinen Richtung übereinstimmen würden, dass es unbestimmte evolutionäre Vorteile mit sich brachte, wenn ein Lebewesen über bestimmte Gene verfügte, die in bestimmten Populationen bestimmte Phänotypen hervorbrachten.


      




      

        [7] Unter anderem ist die menschliche Intelligenz einzigartig in der Komplexität ihres Ausdrucks und der Fähigkeit, den Fortgang der Zeit zu erfassen. In Bezug auf Sicherheit sind Menschen den Schimpansen weit überlegen, wenn es darum geht, in der realen Welt [*] Ursache und Wirkung zu verstehen.


      




      

        [8] Kein anderes Lebewesen auf dem Planeten tut das. Der Philosoph Alfred Korszybsky sieht im Menschen die einzige Art, der es möglich ist, „[*] Zeit zu binden”: Wir sind die einzige Art, die Informationen und Wissen immer schneller von einer Generation zur anderen weitergeben kann. Auch andere Tiere können Informationen über die Generationen weitergeben, aber wir sind das einzige Tier, bei dem man das mitverfolgen kann.


      




      

        [9] Alle rund 5.600 Säugetierarten sind zumindest minimal sozial, und wenn nur während der Paarungszeit und bei der Aufzucht der Jungtiere.


      




      

        [10] Der Philosoph Daniel Dennett drückt es so aus, dass wir eine [*] bewusste Haltung einnehmen müssen, um einander verstehen zu können. Soll heißen, dass wir andere Menschen nicht als körperliche Objekte oder gar biologische Systeme betrachten, sondern in ihnen ihre Überzeugungen, Intentionen und Gedanken wahrnehmen sollen.


      




      

        [11] Es gibt Belege dafür, dass bei den Nagetieren die [*] Größe der sozialen Gruppe mit der Individualität korreliert.


      




      

        [12] Es gibt sogar eine Theorie, dass sich das Denken nicht etwa entwickelt hat, damit wir bessere Entscheidungen treffen können, sondern vielmehr, weil wir [*] Auseinandersetzungen gewinnen und andere Menschen überzeugen mussten.


      




      

        [13] Das bedeutet natürlich nicht unbedingt, dass der Neokortex ausschließlich dazu da ist, andere zu täuschen.


      




      

        [14] Tatsächlich ist es ein Bereich zwischen 100 und 230. 150 entspricht dem am häufigsten vorkommenden Wert. Dunbar hat oft gesagt: „150 plus/minus 50.” [*] Andere behaupten, die Zahl liege in den 200ern. Gruppen, die sich primär auf das Überleben konzentrieren, sind meist größer, weil sie mehr Sicherheit bieten.


      




      

        [15]  Größere Gruppen sind nicht so stabil, weil ihre Mitglieder sich gegenseitig nicht gut genug kennen. Mit Menschen außerhalb dieses Zirkels interagieren wir eher in Form von Kategorien oder Rollen: der Briefträger, die Krankenschwester, der Typ in der Buchhaltung. Wir erkennen sie zwar als Individuen, aber wir wissen meist nicht viel über sie. Ein moderner Mensch hat vielleicht ein virtuelles Netzwerk von 2.000 Facebook-Freunden, aber es ist unwahrscheinlich, dass er mit mehr als einem Zehntel von ihnen mehr als oberflächlich bekannt ist.


      




      

        [16] Moderne Daten [*] primitiver Völker bestätigen diese Zahl. Bei den primitiven Stämmen im Hochland Neu-Guineas, die bis in die 1930er Jahre unberührt vom Rest der Welt lebten, starben etwa 25 Prozent der Männer und 5 Prozent der Frauen bei kriegerischen Auseinandersetzungen. Die [*] Yanomami lebten im oberen Verlauf des Orinoko in Venezuela und Brasilien. Sie hatten zwar sporadischen Kontakt mit anderen Kulturen, lebten aber immer noch separat und nach ihren eigenen Traditionen. Sie verloren 24 Prozent der Männer und 7 Prozent der Frauen in kriegerischen Auseinandersetzungen.


      




      

        [17] Die [*] Großwildjagd ist ineffektiv, weil: (1) Großwild kommt nicht in sehr großer Dichte vor – man begegnet ihm nicht so oft, (2) es ist schwieriger zu fangen, (3) es kann dem Jäger Verletzungen zufügen, (4) man braucht viele Jäger, um es zu fangen, (5) es macht viel Arbeit, es zu zerlegen und zu konservieren, und (6) es ist leicht verderblich und muss schnell gegessen oder konserviert werden.


      




      

        [18] Die [*] Aggressionsrate der Schimpansen ist zwei- bis dreimal so hoch wie beim Menschen, wenn auch die tödliche Aggressionsrate etwa genauso hoch ist wie in den menschlichen Existenzgemeinschaften.


      


    


  




  

    



    

      

        Kapitel 3: Die Evolution der Kooperation


      


    




    Zwei der erfolgreichsten Arten auf unserem Planeten sind die Menschen und die Blattschneiderameisen in Brasilien. Der Evolutionsbiologe Edward O. Wilson hat einen großen Teil seiner beruflichen Laufbahn dem Studium dieser Ameisen gewidmet und kommt zu dem Schluss, dass ihr Erfolg auf das [*]Prinzip der Arbeitsteilung zurückzuführen ist.[1] Es gibt vier verschiedene Arbeiterrollen bei den Blattschneiderameisen: Gärtner, Verteidiger, Sammler und Soldaten. Jede dieser Rollen ist auf eine Aufgabe spezialisiert. So kommt es, dass ihre Kolonien besser zurechtkommen als Kolonien nicht spezialisierter Ameisenarten.




    Auch wir Menschen spezialisieren uns. Wir gehen sogar noch einen Schritt weiter und passen unsere Spezialisierung an die jeweilige Situation an. Eine Blattschneiderameise wird in eine bestimmte Rolle hineingeboren. Wir dagegen können uns unsere Spezialisierung sowohl langfristig als auch kurzfristig aussuchen und ändern, wenn sie sich nicht als erfolgreich herausstellt.[2]




    Arbeitsteilung ist eine Vertrauensfrage. Eine Gärtner-Blattschneiderameise muss darauf vertrauen, dass die Sammler-Blattschneiderameisen die Blattfragmente zurück ins Nest bringen. Ich, der ich gerade darauf spezialisiert bin, ein Buch zu schreiben, muss darauf vertrauen, dass mein Verleger das Buch drucken und in die Buchhandlungen bringen wird, die es dann verkaufen. Und ich vertraue darauf, dass jemand Nahrungsmittel anbaut, die ich mit meinem fürstlichen Honorar kaufen kann. Wenn ich nicht buchstäblich Tausenden namen- und gesichtslosen Menschen vertrauen könnte, wäre es mir nicht möglich, mich zu spezialisieren.




    Die brasilianischen Blattschneiderameisen-Kolonien haben Vertrauen und Kooperation entwickelt, weil sie alle Geschwister sind. Wir mussten es auf die harte Tour lernen.




    ***




    Wir nutzen alle Strategien der Kooperation und des Abweichens. Überwiegend fallen unsere Eigeninteressen und das Gruppeninteresse in eins, und wir handeln in Übereinstimmung mit der Gruppennorm. Nur gelegentlich orientieren wir unser handeln an konkurrierenden Normen. Das hängt von den Umständen und dem jeweiligen Individuum ab. Manche Menschen sind kooperativer, ehrlicher, altruistischer und fairer, andere nicht so sehr. Die Evolution hat uns nicht mit einer vorherrschenden Überlebensstrategie versorgt. Wir sind flexibel und können zwischen verschiedenen Strategien hin und her wechseln.




    Man kann die Beziehung zwischen der Gesellschaft als Ganzem und ihren Abweichlern als eine parasitäre Beziehung betrachten. Nehmen wir nur einmal den menschlichen Körper. Nur etwa 10 Prozent aller Zellen in unserem Körper sind unsere ureigensten – menschliche Zellen mit unserem individuellen Genom. Die anderen 90 Prozent sind Symbionten, Organismen, die nicht genetisch mit uns verwandt sind.[3] Unsere Beziehung zu diesen Organismen reicht von Mutualismus (beide profitieren) über Kommensalismus (einer profitiert) bis hin zum Parasitismus (einer profitiert und der andere nimmt Schaden). Die Gesellschaft unseres Körpers braucht die Kooperateure zum Überleben und wendet gleichzeitig sehr viel Energie dazu auf, sich gegen die Abweichler zu verteidigen.




    Wenn man die Analogie weiterspinnt, sind auch unsere gesellschaftlichen Systeme voller Parasiten. Parasiten stehlen, anstatt zu kaufen. Sie nehmen sich mehr als ihren Anteil. Sie strapazieren die Gastfreundschaft von Tante Greta über Gebühr. Sie häufen gewaltige Schulden an und vertrauen darauf, dass ihnen das Insolvenzrecht – oder teure Anwälte – erspart, ihre Gläubiger auszuzahlen, wenn nichts mehr geht.




    Parasiten tummeln sich auch im Internet. Die Online-Kriminalität ist ein Riesengeschäft. Spammer schmarotzen im E-Mail-Verkehr. Sogenannte Griefer sind Parasiten, die bei Online-Spielen dafür sorgen, dass die regulären Spieler möglichst wenig Spaß haben. Filesharer kopieren Musik, anstatt dafür zu bezahlen. Sie schmarotzen auf Kosten der Musikindustrie und besorgen sich über den Handel vertriebene Musik, ohne die übliche finanzielle Gegenleistung zu erbringen.




    Von den kleinsten und einfachsten Fällen einmal abgesehen, leben in jeder Gesellschaft Parasiten. Parasiten haben einen evolutionären Vorteil, solange es nicht zu viele von ihnen gibt und sie nicht zu effektiv schmarotzen.




    Ein Leben als Parasit gleicht einem Balanceakt. Biologische Parasiten fahren am besten damit, wenn sie ihren Wirt nicht gleich töten, sondern ihn lange genug leben lassen, dass sie sich auch auf weitere Wirte verteilen können. Das Ebola-Virus ist zu erfolgreich und versagt deshalb als Art. Die gemeine Erkältung schafft es viel besser, sich zu verbreiten. Sie infiziert und tötet am Ende weit mehr Menschen, indem sie weniger „effektiv” zu Werke geht. Für Raubtiere ist es am besten, wenn sie nicht so viele Beutetiere töten, dass die gesamte Art ausstirbt. Spammer sind gut beraten, das E-Mail-System nicht so stark zu überlasten, dass es niemand mehr benutzt. Und geldgeile Banken machen mehr Profite, wenn sie nicht die ganze Volkswirtschaft an die Wand fahren. Allen Parasiten geht es besser, wenn sie das System nicht zerstören, in dem sie es sich behaglich eingerichtet haben. Sie können nur gedeihen, wenn sie nicht zu gut gedeihen.




    In der Spieltheorie gibt es ein raffiniertes Modell, dass dieses Prinzip veranschaulicht: das [*]Falke-Taube-Spiel. Es wurde 1971 von den Genetikern J. Maynard Smith und George R. Price entwickelt, um die Konflikte zwischen Tieren derselben Art zu erklären. Wie die meisten Modell der Spieltheorie ist es grob vereinfachend. Es lässt sich allerdings nicht abstreiten, dass es tiefe Einblicke in die reale Welt gestattet.




    Das Spiel funktioniert folgendermaßen: Ausgangspunkt ist eine Population, die aus Individuen mit verschiedenen Überlebensstrategien besteht. Einige kooperieren, andere zeigen abweichendes Verhalten. In der Sprache des Spiels sind die Abweichler die Falken. Sie sind aggressiv, greifen andere Individuen an und schlagen zurück, wenn sie angegriffen werden. Die kooperierenden Individuen sind die Tauben. Sie sind friedfertig, teilen mit anderen Tauben und ziehen sich zurück, wenn sie angegriffen werden. Im Wettbewerb um Nahrung bedeutet das Folgendes: Wenn zwei Tauben aufeinandertreffen, kooperieren sie und teilen sich die Nahrung. Trifft ein Falke auf eine Taube, nimmt er der Taube die Nahrung weg. Treffen zwei Falken aufeinander, kämpfen sie um die Nahrung. Der Zufall entscheidet, wer die Nahrung bekommt, wer das Feld räumen muss und möglicherweise an seinen Verletzungen stirbt.[4]




    Legen Sie bei dieser Simulation einige Anfangsparameter fest: den Wert des Teilens, die Möglichkeit und die Schwere von Verletzungen beim Kampf zwischen zwei Falken und so weiter. Programmieren Sie dieses Modell in einen Computer, legen Sie das Verhältnis der anfänglichen Population fest – etwa zur Hälfte Falken und zur Hälfte Tauben – und lassen Sie die Individuen immer wieder miteinander interagieren.




    Interessant an dieser Simulation ist, dass es keine Strategie gibt, die sich garantiert durchsetzen wird. Sowohl die Falken als auch die Tauben können, je nach den anfänglichen Parametern, erfolgreich sein. Wenn der Wert der gestohlenen Nahrung größer ist als das Sterberisiko, wird die gesamte Population bald aus Falken bestehen. Sprich, wenn alle Hunger leiden, nehmen sich die Leute gegenseitig weg, was sie können, ohne sich über die Folgen Gedanken zu machen. Bringt man eine Taube in diese Population, wird sie sofort verhungern. Nimmt der Wert der Nahrung ab (etwa weil mehr davon da ist) oder werden die Kämpfe untereinander gefährlicher, wird sich eine Mischung aus Falken und Tauben etablieren. Je gefährlicher die Kämpfe werden, desto geringer wird die Zahl der Falken. Wenn die Nahrungsmenge einigermaßen ausreichend und die Kämpfe einigermaßen gefährlich sind, wird sich die Population auf eine Mischung einpendeln, die überwiegend aus Tauben und einigen Falken besteht. Solange man in dieser Simulation nicht mit völlig unrealistischen Zahlen arbeitet – etwa einer Anfangspopulation, die ausschließlich aus Tauben besteht – wird es immer mindestens ein paar Falken geben.




    Das macht Sinn. Stellen Sie sich eine Gesellschaft vor, die nur aus kooperativen Tauben besteht. Sie teilen die Nahrung miteinander, wo immer sie aufeinandertreffen, und nehmen sich nie gegenseitig etwas weg. Bringen Sie nun einen Falken in diese Gesellschaft. Es wird prächtig gedeihen. Er nimmt allen Tauben etwas von ihrer Nahrung weg und geht dabei kein Risiko ein, weil die Tauben jeglichen Auseinandersetzungen aus dem Weg gehen. Das ist die beste Überlebensstrategie, die man sich vorstellen kann.




    Geben Sie einen zweiten Falken hinzu. Die Strategie funktioniert immer noch recht gut. Wenn die Population groß genug ist, werden die beiden Falken nie aufeinandertreffen. Nimmt die Zahl der Falken zu, steigt auch die Wahrscheinlichkeit, dass zwei von ihnen aufeinandertreffen und einer von ihnen im Kampf um die Nahrung stirbt. Bald ist ein Punkt erreicht – der Zeitpunkt hängt von den gewählten Anfangsparametern ab –, an dem es so viele Falken gibt, dass es gleichermaßen gefährlich ist, ein Falke oder eine Taube zu sein. Das ist der stabile Anteil der Falken an der Population.




    Neben der wachsenden Gefährlichkeit der Kämpfe oder der abnehmenden Bedeutung der Nahrung lassen sich die prozentualen Anteile der Falken und Tauben auch anders beeinflussen. Wenn die Tauben beispielsweise die Falken erkennen und sich weigern mitzuspielen, wird der Anteil der Falken an der Population abnehmen. Wenn Tauben die Angriffe der Falken überleben können, ohne ihre Nahrung zu verlieren – indem sie lernen, sich zu verteidigen oder raffinierter zu sein –, wird der Anteil der Falken an der Population abnehmen. Wenn Tauben lernen, durch mehr Kooperation untereinander besser zurechtzukommen, wird der Anteil der Falken an der Population abnehmen. Wenn die Falken sich zu ihrem Vorteil gegen die Tauben verschwören, wird der Anteil der Tauben an der Population abnehmen. Allgemein verringert sich die Zahl der Falken, je vorteilhafter es ist, eine Taube zu sein und/oder je aufwendiger es ist, ein Falke zu sein, und die Zahl der Falken steigt, wenn wir dies umkehren. All das macht intuitiv Sinn und kann deswegen nicht überraschen.




    Eine reine Taubenpopulation ist zwar stabil, lässt sich aber nur erreichen, wenn das Spiel von Beginn an so definiert ist. Wenn man davon ausgeht, dass die Individuen in einem Spiel strategisch denken und ihre Strategie verändern können, wie es Menschen möglich ist, dann können Tauben zu Falken und Falken zu Tauben werden, und die reine Taubenpopulation verliert ihre Stabilität. Ein Physiker würde eine reine Taubenpopulation als ein instabiles oder labiles Gleichgewicht bezeichnen. Wenn man bedenkt, wie schnell aus einer Taube ein Falke werden kann, ein sehr instabiles Gleichgewicht. Es wird immer mindestens einen kleinen Anteil Falken geben.




    Das Falke-Taube-Spiel ist ein Modell und soll nicht erklären, wie sich die Kooperation entwickelt hat. Wenn man es jedoch auf die reale Welt hochrechnet, lässt sich daraus Einiges lernen. In jeder Gesellschaft wird es eine Mischung von Menschen geben, die kooperieren und miteinander teilen, und solchen, die abweichen und stehlen. Wenn jedoch die Strafen (oder die Kosten) für gescheiterte Diebstahlsversuche höher ausfallen – man könnte etwa getötet, inhaftiert oder sonst wie bestraft werden –, wird es weniger Abweichler geben. Wächst umgekehrt der mit dem Stehlen verbundene Vorteil (entweder durch den steigenden Wert der Beute oder steigende Erfolgsaussichten), wird die Zahl der Diebe wachsen.




    In der realen Welt haben die Falken ganz unterschiedliche Eigenschaften. Der eine tötet jemanden, um ihm sein Geld wegzunehmen, eine andere beraubt jemanden und lässt ihn laufen. Ein Dritter übervorteilt möglicherweise andere bei geschäftlichen Transaktionen oder nimmt sich beim Mittagessen mit der Familie einfach das größte Stück. Das sind alles Verhaltensweisen eines Falken, aber sie unterscheiden sich voneinander. Niemand ist ausschließlich Falke und niemand ausschließlich Taube. Jeder ist eine individuelle Mischung, die nicht zuletzt von den jeweiligen Umständen abhängt.[5]




    Wenn es mehr Vorteile als Risiken mit sich bringt, ein Falke zu sein, ist die Strategie des Falken die vorherrschende. Weil Tauben nicht überleben können, werden alle zu Falken. Das ist Anarchie: Hobbes „[*]Krieg aller gegen alle”. Menschlich gesprochen, fällt die Gesellschaft auseinander. Wenn wir wollen, dass die Gesellschaft weiter auf Kooperation gründet, müssen wir dafür sorgen, dass der Anteil der Abweichler so gering bleibt, dass der gesellschaftliche Zusammenhalt gewahrt bleibt.
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    Abb. 3.1: Metaphorische Drehregler zur Steuerung des Falke-Taube-Spiels




    Stellen Sie sich diese Parameter als Drehregler vor, mit denen sich das Ausmaß der Abweichung regeln lässt. Das mag nicht das sein, was wir gewöhnlich in dieser Hinsicht denken, aber es ist das, was wir in der realen Welt ständig tun. Wir wollen weniger Einbrecher? Wir setzen das Strafmaß für Einbruch herauf, lassen mehr Polizisten auf den Straßen patrouillieren oder subventionieren Alarmanlagen. Wollen Sie mehr Einbrüche hinnehmen? Streichen Sie Stellen bei der Polizei, erleichtern Sie die Hehlerei oder überzeugen Sie die Menschen, mehr Bargeld im Haus zu haben.[6] All das sind gesellschaftliche Druckmechanismen. Sie steigern oder mindern die gesellschaftliche Ungleichheit und vermitteln in der Schule Respekt vor dem Eigentum anderer Leute.




    In unserer Welt variieren die Kosten und Vorteile für die Abweichler im Laufe der Zeit. Während wir neue Sicherheitstechnologien entwickeln und die Abweichler neue Möglichkeiten finden, sie zu überwinden, findet sich die Gesellschaft mit einer anderen Bandbreite der Abweichung zurecht. Und die schafft das auch, wenn wir neue Systeme entwickeln – etwas das Internet Banking –, und die Abweichler neue Möglichkeiten entwickeln, diese Systeme anzugreifen. Wenn die Polizei Raser effizienter verfolgen und dingfest machen kann, wird ihre Zahl abnehmen. Und wenn jemand einen Radarfallendetektor erfindet oder unsere Autos bei höheren Geschwindigkeiten besser beherrschbar sind, wird die Zahl der Raser wieder zunehmen.[7]




    Wir werden im Verlauf des Buches erneut darauf zu sprechen kommen. An dieser Stelle ist es zunächst wichtig, Folgendes festzustellen: Egal wie schwer wir den Falken in unserer Mitte das Leben auch machen – den Umgang mit ihnen meiden, sie völlig aus der Gesellschaft entfernen, die Wahrscheinlichkeit verringern, dass sie von ihren aggressiven Taktiken profitieren – wir werden ihren Anteil nie auf Null reduzieren können. Sicher können wir die Bedingungen für Falken sehr unrentabel gestalten, aber wenn ihr Anteil zu weit sinkt, wird es wieder vorteilhafter werden, ein Falke zu sein. Und weil der Mensch nun einmal intelligent und flexibel ist, wird immer jemand darauf kommen und seine Strategie entsprechend ändern.




    Abweichler gibt es in allen komplexen Systemen. Das ist eines der beherrschenden Paradigmen des Lebens. Wir müssen anerkennen, dass alle unseren komplexen menschlichen Systeme, die Jahrtausende alten sozialen wie die modernen soziotechnischen, immer auch Parasiten eine Lebensgrundlage bieten. Es wird immer eine Gruppe Menschen geben, die versuchen werden zu nehmen, ohne zu geben. Wir können nicht mehr tun als darauf zuhoffen, es unseren Körpern gleich zu tun, die das machen, was alle natürlichen Ökosysteme tun: die Zahl der Parasiten auf einem erträglichen Niveau halten.




    Es ist nicht einmal klar, dass die natürliche Selektion eine Gesellschaft mit einem minimalen Anteil Falken bevorzugt. Falken haben einen gesellschaftlichen Wert. Wenn Gesellschaften miteinander Konflikte austragen, ist es aus der Sicht der Evolution sogar ein Vorteil, wenn man aggressive Individuen in seinen Reihen hat. Bricht ein Krieg aus, wird eine Gesellschaft mit größerem Falkenanteil wohl eher den Sieg davontragen. Denken Sie an die primitive Welt zurück, in der wir uns entwickelt haben. Wenn man, wie viele Anthropologen, annimmt, dass Stammeskriege in den menschlichen Gesellschaften üblich waren, dann war es ein wertvoller Vorteil, über einen großen Anteil Falken zu verfügen. Sicher haben sie die Tauben in Friedenszeiten ausgenutzt, aber auf der anderen Seite haben sie den Tauben in Kriegszeiten das Überleben gesichert. Heute stehen wir natürlich aufgrund der evolutionären Druckmechanismen von vor 100.000 Jahren mit zu vielen Falken da.




    ***




    Ich werde jetzt viele menschliche Eigenschaften zusammen in einen Topf werfen: Kooperation, Altruismus, Güte, Vertrauenswürdigkeit und Fairness. Das sind verschiedene, aber allesamt gesellschaftsfördernde Verhaltensweisen – die anderen helfen sollen –, die den Leim bilden, der die menschliche Gesellschaft zusammenhält. Die Psychologen finden zwar feine Unterschiede zwischen diesen Eigenschaften, aber für unsere Zwecke ist es hilfreicher, sie als Facetten eines Ganzen zu behandeln. Sie sind alle Wegbereiter des Vertrauens und ermöglichten uns erst, die Idee der Spezialisierung auf ein auf unserem Planeten nie dagewesenes Niveau zu heben.




    Wie sich diese Eigenschaften entwickelt haben, ist noch offen. Sicher profitieren wir als Art insgesamt davon, aber das wirkt sich nicht auf die Evolution aus. Für die Evolution kommt es nur darauf an, ob eine bestimmte Eigenschaft dazu führt, dass sich Individuen mit dieser Eigenschaft erfolgreicher fortpflanzen. Güte ist für die Gesellschaft eine feine Sache, aber wenn sie nicht dazu führt, dass gütige Menschen sich erfolgreicher vermehren als grausame, dann wird die Art diese Eigenschaft schnell verlieren.




    Das Vertrauen gegenüber Verwandten hat einen offensichtlichen evolutionären Vorteil: Menschen, mit denen man genetisches Material gemeinsam hat. Wenn Sie über ein Gen verfügen, haben Ihre engsten Verwandten dasselbe Gen wahrscheinlich auch. Insgesamt wird ein Gen, das Sie eher geneigt sein lässt, Ihren Verwandten zu helfen, Ihre Gene an zukünftige Generationen zu vererben, selbst eher an zukünftige Generationen weitergegeben – natürlich immer vorausgesetzt, dass die Hilfe mehr einbringt als es kostet, sie zu gewähren. Wenn beispielsweise eine Löwin genetisch veranlagt ist, die Jungen ihrer Schwester zu säugen, ist die Chance groß, dass ihre Nichten und Neffen ebenfalls diese genetische Veranlagung haben und sie an ihre Nachkommen weitergeben.




    In der Natur gibt es viele Tiere, die einander vertrauen, helfen oder sich altruistisch verhalten. Neben den Ameisen verteidigen viele andere Insekten ihre Nester und Stöcke mit ihrem Leben. Einige in Gruppen lebende Tiere, die in das Beuteschema von Raubtieren passen, warnen die Gruppe, wenn sie einen Räuber bemerken. Andere Tiere jagen in Gruppen. Die meisten dieser Beispiele fallen in die Kategorie sippeninterner Hilfe.[8]




    Ein größerer Schritt ist es, diese Neigung auf Individuen außerhalb der Sippe zu übertragen.[9] Die Archäologen sprechen diesbezüglich von einem vierstufigen Prozess der menschlichen Entwicklung. Die erste Stufe liegt etwa 6 Millionen Jahre zurück, als sich bei einem gemeinsamen Vorfahren des Menschen und des Schimpansen Mitgefühl und das Bestreben entwickelte, anderen zu helfen. Die zweite Stufe wird vor 1,8 Millionen Jahren angesetzt: Das Mitgefühl drückt sich in der kurzzeitigen Pflege kranker Individuen und der besonderen Behandlung Verstorbener aus. Die dritte Stufe liegt weniger lange zurück. Vor etwa 500.000 bis 400.000 Jahren waren die Menschen darauf angewiesen, in Gruppen zu jagen, und begannen, sich langfristig um die Verletzten und Schwachen zu kümmern. Der Übergang zur vierten Stufe schließlich vollzog sich vor etwa 120.000 Jahren mit der Entwicklung des modernen Menschen. Sein [*]Mitgefühl erstreckte sich nun auch auf Fremde, Tiere und manchmal auch Objekte – religiöse Objekte, Antiquitäten, Familienerbstücke und so weiter. Bis zur [*]Erfindung des Ackerbaus vor etwa 10.000 Jahren galt dies wahrscheinlich nicht für Gruppen, die über die Dunbar-Zahl von 150 hinausgingen. Das wäre dann wohl eine fünfte Stufe.




    Das alles erklärt aber immer noch nicht, wie oder warum diese Entwicklung schließlich eintrat.




    Es gibt zwei Spielarten der nicht-verwandten Kooperation. Die erste ist der Mutualismus.[10] Bei manchen Arten kooperieren nicht miteinander verwandte Individuen, weil sie so Aufgaben bewältigen können, die sie alleine nicht schaffen würden. Eine Gruppe findet sich etwa zur Jagd zusammen, weil sie auf diese Weise größere Beutetiere erlegen können als alleine. [*]Nicht verwandte Elefanten helfen sich gegenseitig, Objekte aus dem Weg zu räumen, die sie alleine nicht bewegen könnten.




    Innerhalb einer Art neigen die Individuen zur Kooperation durch zurückhaltendes Verhalten. Bei vielen Arten kämpfen die Männchen darum, ein Weibchen begatten zu dürfen. Primaten ermitteln in Kämpfen, wer die Verantwortung für die Sippe übernimmt. Bei mir zuhause kämpfen zwei Katzen um einen Platz in dem Sessel, der die meiste Sonne abbekommt. Diese Kämpfe sind ernst gemeint, aber verlaufen meist ohne ernste Verletzungen und nach rituellen Regeln: Rotwild brüllt um die Wette, die männlichen Winkerkrabben winken mit ihren Scheren, die Einsiedlerkrebse klopfen gegen Muschelschalen. Das liegt daran, dass es bei diesen [*]rituellen Auseinandersetzungen mehr darum geht, Informationen über andere Individuen zu sammeln als zu kämpfen. Da sind nicht tödlich verlaufende Auseinandersetzungen oft die bessere Überlebensstrategie. Das Falke-Taube-Spiel kann als Modell für Konflikte dieses Typs gelten: Wenn das Risiko, ein Falke zu sein, groß genug ist, ist es aus der Perspektive der Evolution sinnvoll, eine Taube zu sein, auch wenn der Gegner ein Falke ist, denn man überlebt eher, wenn man sich zurückzieht und nicht kämpft.[11]




    Möglicherweise waren wir irgendwann intelligent genug zu erkennen, dass Kooperation als Überlebensstrategie besser funktioniert als Abweichung, und haben unser Verhalten entsprechend angepasst. Diejenigen, die einen solchen Kompromiss eingehen konnten, hatten bessere Chancen, ihre Gene an die nächste Generation weiterzugeben. Die Kooperation wurde langsam von der unmittelbaren Familie auf entferntere Verwandte und schließlich auf bekannte Fremde – und mit der Zeit auch auf unbekannte Fremde – weiter ausgedehnt. Und diese Kooperation entwickelte sich langsam zu Vertrauen.




    Andererseits kann Intelligenz nicht als alleinige Erklärung für das Vertrauen gelten, das wir Nichtverwandten entgegenbringen. Bloße Intelligenz macht Menschen berechnend, aber nicht unbedingt aufrichtig und mitfühlend.[12] Was ergänzend hinzukommen muss, ist der sogenannte reziproke Altruismus. Dabei handelt es sich um die zweite Spielart der Kooperation zwischen Nichtverwandten. Auf den Punkt gebracht bedeutet sie, dass wir dazu neigen, Menschen so zu behandeln, wie sie uns behandeln.




    Der reziproke Altruismus beschränkt sich nicht auf Menschen. [*]Vampirfledermäuse beispielsweise müssen alle 60 Stunden Blut zu sich nehmen oder sie sterben. Findet eine der Fledermäuse kein Blut, würgt eine nicht verwandte Fledermaus etwas unverdautes Blut hoch und füttert die hungrige Fledermaus damit, wohl wissend, dass auch sie bei Bedarf in den Genuss dieser Hilfe kommen wird. Die Fledermäuse sind sehr aufmerksam. Die großen [*]Frontallappen ihrer Gehirne ermöglichen ihnen, sich daran zu erinnern, von welchen Fledermäusen sie in der Vergangenheit Blut bekommen haben. Mit diesen Fledermäusen werden sie ihre Blutreserven eher teilen als mit denen, die ihnen bis dahin nichts abgegeben haben. Ganz ähnlich merken sich auch andere Tiere, etwa Hunde, Katzen, Pferde und einige Vögel, wer sie gut behandelt hat.




    Denken wir nun einmal an unsere Ahnen und ihre Beziehungen zu den anderen, die mit ihnen in einer Gemeinschaft lebten. Kurzfristig sind Schummeleien für den Einzelnen durchaus von Vorteil. Für eine Person, die in einer Gemeinschaft lebte, gab es jedoch einen zusätzlichen Anreiz, andere nicht übers Ohr zu hauen: Wenn er es tat, verspielte er seine Chancen auf eine zukünftige Kooperation mit seinem Opfer und riskierte seinen Ruf in der Gemeinschaft. Wenn die Vorteile zukünftiger Kooperation groß genug sind, ist es aus evolutionärer Sicht für Nichtverwandte sinnvoll, [*]einander zu helfen, wenn sie einigermaßen sicher davon ausgehen können, dass der jeweils andere sich irgendwann revanchiert.




    Man kann nun mit Recht fragen, ob es Altruismus im strengen Sinne überhaupt gibt oder ob er nicht grundsätzlich in der Erwartung einer Belohnung oder Bestrafung wurzelt. Vielleicht war Mutter Theresa gar nicht wirklich altruistisch und erwartete eine Belohnung im Himmel. Vielleicht ist unser Instinkt, Kinder zu beschützen, gar nicht wirklich altruistisch, sondern von der Erwartung getragen, dass sie sich um uns kümmern, wenn wir alt sind. Die Vampirfledermäuse betrachten wir nicht als altruistisch, weil sie erwarten, dass sie in der Zukunft bei Bedarf Hilfe erhalten. Selbst eine Mutter, die ihr Leben für das ihres Kindes hergibt, stellt damit vielleicht nur sicher, dass ihre Gene überleben.




    Stark vereinfacht betrachtet besagt die psychologische Theorie der [*]Transaktionsanalyse, dass der Mensch für Altruismus und Güte irgendeine – emotionale oder materielle – Gegenleistung erwartet. Wir retten einen Fremden aus einem brennenden Gebäude, weil wir erwarten, dass wir überleben und mit Lob überschüttet werden, und wir spenden Geld für wohltätige Zwecke, weil wir uns gut dabei fühlen. Man kann die Auffassung vertreten, dass wir nur im Gruppeninteresse handeln, weil wir wissen, dass wir besser damit fahren.




    Es gibt sogar eine alternative Theorie, die altruistisches Verhalten erklärt, ohne dabei auf den lupenreinen, selbstlosen Altruismus zurückgreifen zu müssen. Das Handicap-Prinzip des Biologen Amotz Zahavi erklärt aufwendige „Signale” innerhalb der eigenen Art. Für ein Individuum mit überdurchschnittlicher Fitness ist es durchaus sinnvoll, einen Teil seines Fitnessüberschusses in aufwendige und schwer vorzutäuschende Signale zu investieren und sich damit für [*]mögliche Partnern auszuzeichnen. Das gilt für den Fächer eines Pfaus und das Geweih eines Hirschs ebenso wie für das augenscheinlich [*]altruistische Verhalten eines Menschen. Wer also einen Fremden aus einem brennenden Gebäude rettet, macht auf seine Güte und körperliche Leistungsfähigkeit aufmerksam. Und die Frau, die Geld für wohltätige Zwecke spendet, wirbt mit ihrem Reichtum. Wir wissen, dass ein angenehmes Wesen zu den Eigenschaften zählt, die bei der Partnerwahl eine Rolle spielen. [*]Angenehme und freundliche Menschen haben bessere Fortpflanzungschancen.
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